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Abstract 
Nowadays, applications generate huge amounts of data, in the range of several terabytes or petabytes. This data 

is shared among many users around the world. Distributed systems such as grid and cloud provide a suitable 

platform for these applications, enabling the use of these diverse mass data applications in a distributed manner. 

In these systems, they use data replication to face performance problems, guarantee service quality, and increase 

data accessibility. Replication, despite its many advantages, also brings administrative costs. The balance 

between the consistency cost of replication and the benefits of replication is a hotly debated topic among 

researchers in this field. Therefore, paying attention to the consistency of replication plays an effective role in the 

efficiency of these systems. Many strategies have been proposed by researchers in the field of data replication 

consistency. Each of these strategies try to reduce consistency costs and provide effective solutions in this field 

by considering various parameters such as read rate, write rate, old data tolerance rate, number of replicas and 

communication bandwidth in determining the consistency levels of replicas. In this article, we will examine the 

concepts related to replication and replica consistency and categorize its types and review previous works in this 

field. The done works have been compared from the perspective of system type, decision parameters, 

compatibility model and improved parameters. At the end, the open issues in this field are raised. 
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 دهیچک

ها به داده پذیرییدسترسو افزایش خدمت های توزیع شده مانند گرید و ابر به منظور مواجهه با مشکلات کارایی، تضمین کیفیت سیستم

های مدیریتی نیز به همراه دارد. سازگار نگه داشتن تکثیرها از جمله کنند. تکثیر با وجود مزایای بسیار هزینهاز تکثیر داده استفاده می

ان این در بین محقق های ناشی از تکثیر است. تعادل بین هزینه سازگاری تکثیر و مزایای تکثیر یک موضوع مورد بحث و داغترین هزینههمم

یطه های بسیاری توسط محققان در حکند. استراتژیها بازی میحیطه است. لذا توجه به سازگاری تکثیر نقش موثری در کارایی این سیستم

ها با در نظر گرفتن پارامترهای مختلفی مانند نرخ خواندن، نرخ نوشتن، نرخ ثیر داده ارائه شده است. هر کدام از این استراتژیسازگاری تک

رائه های سازگاری و اکاهش هزینه های قدیمی، تعداد تکثیرها و پهنای باند ارتباطی در تعیین سطوح سازگاری تکثیرها سعی درتحمل داده

های سازگاری ها و روشیبنددستهشود. در این حوزه دارند. در این مقاله به مفاهیم تکثیر و سازگاری تکثیر پرداخته می راهکارهای مؤثر

های مختلفی مانند نوع سیستم، پارامترهای شود. کارهای انجام شده در حیطه سازگاری تکثیر داده از دیدگاهموجود در این حوزه بررسی می

 شوند. همچنین در پایان، موضوعات باز در این حوزهسازی، مدل سازگاری و پارامترهای بهبود داده شده مقایسه میبیهگیری، ابزار شتصمیم

 شود.میمطرح 

 .ی سازگاری، سیستم توزیعی، ابر، گرید دادههامدلتکثیر داده، سازگاری، : کلیدواژگان
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  مقدمه -6

عداد تی با کاربرد یاهبرنامه ینترنت،و رشد ا یشرفتهمراه با پ امروزه

. ارندد برخط تمایل به ارتباطشده در سطح جهان  یعکاربر توز یادیز

ید ، گر1هاشده مانند خوشه یعتوز هاییستمراستا س یندر ا

پا به عرصه  0یربه نظ یرنظ هایسیستم و یابر محاسبات محاسباتی،

 یها و دورو ازدحام درخواست ربرانکا یشوجود گذاشتند. افزا

اربران ک یتیو نارضا یرو تأخ خدمت یفیتکاهش ک ،ران از منابعکارب

 یازمندکه درخواست کاربران ن یزمان هایکاست ینرا به همراه دارد. ا

 . یابدیم یشافزا یریها باشند، به طور چشمگاز داده یادیحجم ز

 ی،مثل تجار هاینهزم یاری ازبس در یامروز ربردیکا یهابرنامه

 اطلاعات است یحجم انبوه یددر حال تول یرمسرگ یآموزش ی،علم

 [6] 1بالا یانرژ با یزیکفها با کاربرد برنامه ،[. به عنوان مثال1-5]

 ,Facebookمانند  های محبوبوب سایت و یکانفورماتیوبو 

Twitter, Google, Amazon بریا یهاشبکه ید،گر یهاشبکه در 

 داده با حجم بالا، در حد کنندهیدتول [8]  (IOT)یااشاینترنت ، [1]

ها در برنامه یناست. با رشد روز افزون ا یتباپتاو  یتترابا

اسیمانند مق ییکارا یفاکتورها ینشده، تضم یعتوز هاییستمس

اهش گسترش، ک یتقابل پذیری،یدسترس ینان،اطم یتقابل یری،پذ

ده ش یعتوز هاییطمح ینا یاصل مشکلاتاز  یکی ها،ینهو هز یرتأخ

 یهامقابله با مشکل یو کارا برا یدیروش کل یکداده  یرتکث است.

 ،خطا و حل مشکل گلوگاه یریپذبه تحمل یدنمطرح شده و رس

 یازن از داده مورد یکپ یناست که چند یکیداده تکن یراست. تکث

 یشفزاا منظورکاربر به  یکیدر نزد یعیتوز یستمکاربر را در سطح س

به صورت گسترده و  یرتکث ی. امروزه استراتژدهدیقرار م ییکارا

یر ظبه ن یرنظ یهاوب، شبکه یدر شبکه جهان ییکارا یشافزا یبرا

 هاییستمس یرو سا [12] یدگر ی،ابر محاسبات ،سنسورها، [0]

 .[15 -11]شود یاستفاده م یعیتوز

داده  ریابر، تکث مانند نوین یشده یعتوز هاییستمبا ظهور س امروز

داغ ِمورد توجه محققان قرار گرفته است.  یدوباره به عنوان موضوع

تعداد  یهاداده رمد نظ ییبه کارا یدنرس یبرا ها،یستمس ینادر 

 هاشود. این سیستمتکثیرمی یبردکار یهااز برنامه یادیز

ار را به ک یرتکث یسازگار یریتو مد یرمختلف تکث راتژهایاست

از داده در  یکپ ینداده، چند یرتکث هایی. در استراتژبرندیم

کار به  ین. اشودیم یعمختلف در مناطق مختلف توز یسرورها

بار  یعباند، توز یو مصرف پهنا یمنظور کاهش زمان دسترس

سرورها  یزمان خراب درداده  خدماتها و زنده نگه داشتن ستدرخوا
                                                 

1 Clusters  
2 Peet to Peer 

 تمیسرا به س ییسربارها یرتکث یا،مزا ینبا وجود ا و[ 11, 16] است

ربار س ینکه در صورت عدم کنترل مناسب ا کندیم یلتحم یعیتوز

آن خواهد بود.  یاز سودمند یشتراز آن ب ناشی شده هایینههز

-هزینه ینترو پر چالش ینتراز مهم کییها یرسازگار نگه داشتن تکث

ه اگر ب یرهاتکث یسازگار یریتداده است. مد یرتکث یریتمد یها

 یرشود. به طو یستمس یتواند منجر به کندیانجام نشود م یدرست

کند. از  یعیتوز یهایستمبزرگ در س یبه معظل یلرا تبد یرکه تکث

 یتلبا قاب عییتوز یهایستمدر س یرتکث یسازگار یریترو مد ینا

 دارد.  یتاهم یاربس لاخواندن و نوشتن با

از  ی، تعداد کمداده یرتکث یسازگار یریتمبحث مد یتاهم با وجود

. ندامبحث پرداخته طور ویژه به بررسی اینبه  یشینپمروری  مقالات

 یمرور هایمقاله [01-18] هایمرجعبر اساس مطالعات ما، 

ر داند. پرداخته ی تکثیر دادهسازگار که به مبحث ی هستندموجود

پرداخته نشده مبحث  ینبر ا یها به طور جامع به مرورمرجع ینا

 یطدر شرا یسازگار یریتتنها به مد ،[18]ان نمونه در است. به عنو

 ،[10]داده پرداخته شده است. در مقاله  ینانهخوشب یرخاص تکث

ار قر یمورد بررس یسازگار یریتابر مد یعیتوز یستمتنها در س

 یمیو قد یهپا یهااز روش یمحدود یگرفته است و تنها به تعداد

تنها به تعدادی کارهای ارائه شده در  ،[01]در  پرداخته شده است.

های سازگاری در سیستم توزیعی گرید پرداخته شده مبحث الگوریتم

 های ارائه شده در این مقاله از نقطه نظر جنبهبندیاست. تقسیم

ت. ی اسسازشبیه افزارهای گرید و پارامترهای ارزیابی و نرمتوپولوی

روزرسانی تکثیر ههای بهای پایه تکثیر و پروتکل، پرتوکل[02]در 

شود. در این مقاله کارهای ای بررسی میهای پایگاه دادهدر سیستم

 جدید کمی مطرح شده و بیشتر تمرکز بر روی کارهای پایه است.

توان متوجه شد در هیچکدام از بررسی کارهای مروری انجام شده می

های توزیعی ها در تمام سیستمندیباز کارهای پیشین تقسیم

ها و موضوعات باز به طور بررسی نشده، و کارهای آینده و چالش

های موجود . در این مقاله برای رفع کاستینداخاص بررسی نشده

ی توزیعی قدیمی و هاهای سازگاری تکثیر را در سیستمالگوریتم

 کثیر وکنیم. در این برررسی در ابتدا مفهوم تجدید بررسی می

 در ادامه .پردازیمهای تکثیر و مفهوم سازگاری تکثیر میبندیتقسیم

های موجود و بندیهای پایه و مشهور و تقسیمبه برررسی روش

هایی نیز به شود. در بخشجدید از منظرهای مختلف پرداخته می

های محبوب طور جدا کارهای موجود و جدید در سیستم توزیعی

ر ها به طوبندیتقسیم شودین مقاله سعی میشود. در ابررسی می

3 High Energy Physics (HEP) 
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ها و کارهای آتی تری مورد توجه قرار گیرد. در پایان نیز چالشجامع

  شود تا دید جامع از آینده این حوزه به خواننده داده شود.بیان می

منتشر شده  یدوره زمان کیاست که در  مرجع 15شامل  این مقاله

جام شده توسط محققان از دهه ان یمقالات شامل کارها نیاست. ا

 لیآثار تحل تیتوجه به ماه باشود. یم 0201نیمه سال تا  1082

ها و هم مجلات، را پوشش مقالات کنفرانس مقاله هم نیشده، ا

 هشتمجله،  52نفرانس، ک 11 لیتحل نیدهد به طور خاص، ایم

ش پوشرا در نظر  کتاب سه و ن،یمرجع آنلا یک ،یسخنران ادداشتی

. در بین مجلات، بیشتر آنها با موارد نمایه شده در گزارش دهدمی

استنادی تامسون مجله مطابقت دارد که به عنوان شاخصی مناسب 

 .شودبرای اندازه گیری تأثیر مجلات در نظر گرفته می

ها یبندیمداده و تقس یرتکث یبه بررس 0مقاله در بخش  ینا ةادام در

 یهاروش ی،سازگارمفهوم  1بخش  . دریمپردازیداده م یردر تکث

موجود مطرح  یسازگا یهاها و مدلیبندیم، تقسیمطرح در سازگا

و  1ابر و مههای توزیعی سیستمدر  یسازگار 0شود. در بخش یم

 یهاچالش 5گرفت. در بخش  هدقرار خوا یمورد بررس یااش ینترنتا

 یانب یریگیجهنت یانیپابخش  مطرح شده و در یتآ یموجود و کارها

 . شودیم

 یرثتک هاییتمالگور بندییمو تقس داده یرتکث -6

با وجود مزایای بسیار ذکر شده، تکثیر سربارهایی را به سیستم 

در صورت عدم کنترل مناسب این سربار  کند.توزیعی تحمیل می

ها بیشتر از سودمندی آن خواهد بود. چرا که عمل تکثیر ذاتاً هزینه

سازی یرهذخدر جهت استفاده از آن منابع  ت وعملی هزینه بردار اس

ید مصرف شود. لذا مدیریت تکثیر، امری خطیر باشبکه  باندو پهنای

در مدیریت  های توزیع شده است.و چالشی مهم در سیستم

های مهمی در این بخش پاسخ داده تکثیرهای داده باید به سوال

. چه 0 تکثیر شود؟ . چه فایلی باید1د از:انعبارتها شود. این سؤال

. 0. بهترین مکان تکثیر کجاست؟ 1 زمانی عمل تکثیر انجام شود؟

ها سازگار نگه داشته . چگونه داده5چه تکثیرهای باید حذف شوند؟ 

های تکثیر و سؤال آخر توسط شوند؟ چهار سؤال اول توسط الگوریتم

در این  .[00] شودپاسخ داده می های سازگاریاستراتژی ها ومدل

مقاله تمرکز اصلی بر روی سوال پنجم است. در واقع این مقاله به 

ها و کارهای انجام شده در پاسخ به سوال پنجم بررسی روش

 باشد.ها تمرکز این مقاله مروری نمی. سایر سوالپردازدمی

مختلف  یهاهدگایها را به طور خلاصه از دداده ریتکث 1در شکل 

نشان داده  1. همانطور که در شکل میکنیم یبندو طبقه یبررس

                                                 
1 Fog 

 پویا و یهاتمیبه الگور یبه طور کل تکثیر یهاروشو  شده است

تعداد  ،ایستا یهاتمی[. در الگور00-01]ند شویم یبندهایستا طبق

با  ایپو تکثیر یهاتمیثابت است. در مقابل الگور آنهاها و مکان تکثیر

 ایپو یهاتمیزگار هستند. الگورسا راتییکاربر و تغ یدسترس یالگوها

 طیمح تی. ماهرندیگیرا در نظر م ستمیس یهایازمندین رییتغ

 تر از ایستا درموفق پویا یهاروش نیاست. بنابرا ایپو شده عیتوز

گ پراکنده بزر یهاهستند. در شبکه یشده واقع عیتوز یهاستمیس

. است ادیها زبه داده یدسترس ریتأخ ،ییایفاصله جغراف لیبه دل

 یبرا یاتیمشکل ح کیممکن است منجر به  ادیز یرهایتأخ

. از نظر نوع سازمان [11] شود انیگان خدمات و مشتردهندهارائ

 یندبو متمرکز طبقه یعیتوز دستهوان آن را به دو تیم یریگمیتصم

 بیگره به ترت کیشده و  عیگره توز نیدو روش، چند نیکرد. در ا

 ندیفرآ گر،ید یکنند. از سویرا اتخاذ متکثیری  ماتیتصم

انجام شود.  برون خط ای برخطتواند به صورت یم یریگمیتصم

چند هدف داشته باشند. علاوه بر  ایهدف  کیتوانند یها متمیالگور

 کثیرتتوان به یها را مداده تکثیر ل،یفا تکثیربر اساس درصد  ن،یا

 لیحجم فا %122کامل  ریکرد. در تکث میتقس یجزئ تکثیرکامل و 

 یپک لیاز فا یک قسمت ضروریفقط  ،یشده و به صورت جزئ یکپ

 تکثیرمختلف  یهایبندان از دانهتویم یجزئ ریشود. در تکثیم

داده استفاده کرد. اغلب  گاهیو پا یش ف،یمانند بلوک، جدول، رد

اصلی تر است.دهیچیاما پ ;کامل است تکثیرمؤثرتر از  یجزئ تکثیر

ها در سطح بزرگ مقیاس که از تکثیر داده استفاده زیر ساخت ترین

ه و مه هستند. محیطهای نظیر به نظیر، گرید، ابر، لبکنند شبکهمی

توانند همگن یا ناهمگن برند میهایی که از تکثیر داده بهره می

های تکثیر زیادی ارائه شده است. ارزیابی باشند. تاکنون الگوریتم

ازی، سهای مختلفی مانند شبیهها توسط روشکارایی این الگوریتم

  .[00]در محیط واقعی انجام شده است  سازیاثبات ریاضی، پیاده

 یرهای دادهتکثسازگاری  -1

 معماری مثل مختلفی هایجایگاه در تکثیر داده سازگاری بحث

 هشود کمی مطرح شده توزیع هایسیستم و داده پایگاه کامپیوتر،

 یدبا تمام آنها در. باشد داشته متفاوتی معانی تواندمی کدام هر در

 هک زمانی بیفتد، باید رخدادی چه که شود داده پاسخ سؤال این به

. ندک شود، تغییرمی واقع دسترس مورد زودی به احتمالاً که تکثیری

 به کثیرت که برنامه کاربردی نوع و شده تکثیر داده محتوای به بسته

 هک شودمی داده سؤال این به متفاوتی هایپاسخ است وابسته آن

 .شودمی پرداخته مقوله این به سازگاری عنوان تحت
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های تکثیر داده از دیدگاهای مختلفبندی الگوریتمتقسیم .6 شکل

 چرا .[00]دارد  بالایی اهمیت شده توزیع هایسیستم در پاسخ این

 خصوص به باشند. آگاه ایپایه سؤال این از هاهدهندهتوسع باید که

 هایسیستم در مسئله این که نباشند، انسان هامشتری که زمانی

است.  جرای اتفاق ابر، گرید و نظیر به نظیر یک مانند امروزی توزیعی

 قابل قت،د بودن، معتبر یعنی تکثیر داده تعریفی دیگر، سازگاری در

 از هک هاییبرنامه های تکثیر شده از نظرداده صحت و بودن دهاستفا

 برای مختلفی هایروش[. 01, 10]کنند می استفاده هاداده این

های مهم در یکی از بخش. است شده مطرح تعاریف این به رسیدن

مدیریت تکثیر داده، سازگاری تکثیرها است. مشکل سازگاری و 

اعمال سازگاری قوی بر طرف  از طریق ضمانت سازگاری تکثیرها

های ذاتی تأخیر بالا در سیستم شود. اما به دلیل ماهیتمی

های توزیعی استفاده از تکثیر سازی موجود در سیستمیرهذخ

 و هاو هزینه همزمان و سازگاری قوی باعث افزایش ترافیک شبکه

ی اهای قابل توجهشود. این تاخیرها هزینهنهایتاً تأخیر در شبکه می

آورند. به عنوان مثال هزینه تنها یک ساعت از کار را به بار می

افتادگی و تأخیر برای سیستم که مجوزهای فروش کارت اعتباری 
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میلیون دلار است. لذا مدیریت سازگاری  1,1کند، حدود را صادر می

های توزیعی با حداقل تأخیر یک امر مهم و یک چالش در سیستم

 .[05]است 

 کارایی و سازگاری جدید چالش و  6CAP تئوری -1-6

 هایسیستم طراحی در چالش یک عنوان به CAP تئوری

 که استشده  اثبات ریتئو این در. شده است مطرح سازییرهذخ

 پذیری، قابلیت حملی)دسترس خصوصیت سه از خصوصیت دو تنها

 هایسیستم در .کرد فراهم همزمان و عملی طور به توانمی را( و

 در .است تراهمیت با پذیرییدسترس و سازگاری تضمین توزیعی

 توزیعی هایماهیت سیستم در بالا وجود تأخیر دلیل به میان این

 کارایی و سازگاری نام به مهمتری و ای جدیدقان مصالحهمحق ابر،

 یبرا سازگاری متفاوتی توسط محققان هایمدل که کردند مطرح را

 .[05] شده است مطرح هاچالش این بر غلبه

 بندی موجود در سازگاری تکثیریمتقس -1-6

 مختلفی نظرهای نقطه از سازگاری یهاروش مختلف منابع در

ها به تصویر کشیده بندییمتقساین  0در شکل . اندشده بندییمتقس

دهیم. در می. در ادامه هر کدام را به تفصیل توصیح اندشده

 سازگاری هایخصیصهنظر  از سازگاری هایل مدلی اوبندتقسیم

 تقسیم 1سازگاری عملیاتی و 0سازگاری وضعیت کلی دسته دو به

 تمرکز وضعیت داده روی بر سازگاری وضعیت سازگاری در. شودمی

 تعریف ،x از بیشتر عددی انحراف ، با1تکثیر دو ناسازگاری مثلاً) دارد

های به دسته اری وضعیتسازگ دسته در های موجودروش. شود(می

یی که در هاروشی شده است. بندتقسیم 5ی خطامحدوده، 0نامتغیر

ها و گیرند تمرکز بر روی عملیاتسازگاری عملیاتی قرار می دسته

، 6گردانند است. این دسته خود به تعادل ترتیبینتایجی که بر می

 شودبندی مییمتقس، 8نوشتن متمرکز –، خواندن 1تعادل مراجع

 را سازگاری هایمدل تننباماندرو  طرفی آقای از .[06 -05]

 ایترع با که دانسته هاپردازش و شده توزیع مراکز داده بین یقرارداد

 .[06]بود  خواهد معتبر و درست نوشتن خواندن عملیات نتایج آنها

                                                 
1 Consistency, Availability, and Partition Tolerancey(CAP)    
2 State Consistency 
3 Operation Consistency 
4 Invariants 
5 Error Bounds 
6 Sequential Equivalence 
7 Reference Equivalence 
8 Read-Write Centric 
9 Data- Centric 
10 Client- Centric 

 
 ی سازگاریهامدلهای مرسوم بندییمتقس .6 شکل

 را سازگاری نیازهای از محدودی تعداد یک هر سازگاری هایمدل

 .ستا شده مطرح بسیاری هایمدل کنون تا بنابراین کنند.می مطرح

 یک بندی دوم توسط آقای تننبام ارائه شده است. درتقسیم

 0زمتمرک-داده دسته دو در سازگاری را هایمدل بندی، تننبامیمتقس

 روی متمرکز بر -دهد. مدل دادهیم قرار 12زمتمرک -مشتری و

 تمرکزم سازییرهذخ سیستم وسیع از دیدگاه سیستم، یک سازگاری

 .شودمی

ایی از هتری همراه با مثالکامل به طور 1بندی در شکل یمتقسین ا

 اج مدل این در که هایمثال هر دسته به تصویر کشیده شده است.

 سازگاری علیت، سازگاری سخت، سازگاری: ازاند عبارت گیرندمی

 یک دیدگاه از سازگاری بر روی متمرکز -مدل مشتری. ترتیبی

 یمشتر یلهوسبه شده یرهذخ هایداده به تمرکز دارد و تنها مشتری

 ،11یکنواخت خواندن سازگاری: شامل هامثال. شودمی متمرکز

 و 11هانوشته خود خواندن سازگاری ،10یکنواخت نوشتن سازگاری

 بندییمتقس یک در .[06].10خواندن به دنبال نوشتن اریسازگ

های سازگاری قوی مدل دسته دو به سازگاری هایمدل ترکلی خیلی

 مانند هاییمدل و شوندمی تقسیم های سازگاری ضعیفو مدل

 در 11یساز، سازگاری خطی16، سازگاری ترتیبی15سازگاری شدید

خواندن بعد از  و 18ی احتمالیسازگار مانند هاییمدل و قوی دسته

 دسته در تسازگاری علی و 02و خواندن بعد از نوشتن 10نوشتن

 .[06] گیرندمی قرار ضعیف

11 Monotonic Reads 
12 Monotonic write 
13 Read Your Writes 
14 Writes Follow Reads 
15 Strict Consistency 
16 Sequential Consistency 
17 Linearizability 
18 Eventual Consistency 
19 Read-After-Read 
20 Read After Write 
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 تننبام دیدگاه ازی سازگاری هامدلانواع  .1 شکل

. نداداده شده حیبه اختصار توض 1 در جدول هامدل نیاز ا یبرخ

 Fork ، View ،Adaptive [16]،  VFC3مانند  یسازگار یهامدل

محبوب  یهاستمیس دیجد یضرور یازهایکه ن Red-Blueو  [11]

به  ،کنندیرا برطرف م یمانند ابر، مه و اینترنت اشیاء صنعت دیجد

 یازهایاز ن ی. برخشوندیدر نظر گرفته م دیجد یهاعنوان مدل

آنها تمرکز دارند عبارتند از:  یها بر رومدل نیکه ا دیجد یاتیح

 اتیدر عمل شتریب یی، همگراSLA نیتضم نان،یاطم تیقابل ت،یامن

، Time Casualمانند  یسازگار یهامدل نی. همچنیو مصرف انرژ

Fork  وCasual+ ان به عنو اند،افتهیتوسعه  هیپا یهامدل ریکه از سا

 .شوندیدر نظر گرفته م افتهیتوسعه یهامدل

ی و روزرسانبهی سازگاری از منظر تکنیک هامدل -1-6-6

 انتشار کنندهشروع

استفاده  روزرسانیبههای سازگاری از دیدگاه تکنیک که در مدل

رسانی قابل بررسی روزهب کنندهکنند و از دیدگاه موجودیت شروعمی

ی، روزرسانبه هایروش نظرازنقطه، 0در شکل بندی است. و طبقه

 دشونسازگاری تکثیرها به دو روش همزمان و غیرهمزمان تقسیم می

[01]. 

 های همزمانروش 

در روش همزمان در هر بار عملیات نوشتن تمام تکثیرهای اصلی و 

شوند. در این روش تا زمانی که تمام تکثیرها ی میروزرسانبهثانویه 

. شودظر گرفته نمیشده در نیلتکمی نشود عملیات روزرسانبه

ها به صورت واحد و اتمیک در نظر گرفته این روش تراکنش درواقع

رسانی مشتاق و بدبینانه نیز  روزبههای شود. این روش با ناممی

 ها عبارتند از: شوند. مزایا و معایب این دسته از روشیمشناخته 

بین  هیچ برخوردی .0. روز هستندها در هر زمان به. داده1مزایا:

 وجود ندارد. هاداده

                                                 
1 Relaxed Synchronous 

 
 رسانیروزبه هایاز منظر مدل ی سازگاریهامدلانواع  .0 شکل

 

های برای گره .0 بردها را بالا میزمان پاسخ تراکنش .1معایب:

. باید کل سیستم اصلی تا زمان 1باشند. متحرک مناسب نمی

ی که تأخیر بالا و درزمان. 0 ی سایر تکثیرها منتظر بماند.روزرسانبه

احتمال خرابی هستند، این روش کارایی  های ارتباطی دارایلینک

بالا  یروزرسانبهی که تعداد تکثیرها و تعداد عملیات درزمان .5 ندارد.

 شود.با مشکل کارایی مواجهه می شدتبهاست سیستم 

 های غیرهمزمانروش 

ه های اصلی و ثانوییدی بر دریافت تایدیه از نسخهتأکها در این روش

های زمانی انجام سازی تکثیرها در بازهثیرها نداریم. همزمانتک

ار های ارتباطی و بشود. میزان این بازه بستگی به تأخیر لینکمی

رسانی باعث بلاک شدن  روزبهکاری سرورها دارد. در این مدل 

 1دهتنبل و آرام ش سازیشود. همزماندسترسی به سایر تکثیرها نمی

 هایروزرسانی غیرهمزمان است. در سیستمههای دیگری برای بنام

ه روزرسانی استفادهای توزیعی از این مدل بهتوزیع شده اغلب برنامه

این مدل به دو دسته فراگیر و مبتنی بر تقاضا تقسیم  کنند.می

شود. در دسته فراگیر، از یک فایل چندین نسخه از فایل همزمان می

کند فایل تغییر میتواند وجود داشته باشد. وقتی یک می

منتشر  یروزرسانبهها به شکل تنبل برای سایر تکثیرها یروزرسانبه

شوند. در این وضعیت اغلب سطح ضعیفی از سازگاری را خواهیم می

ی روزرسانبهتواند داشت. در این روش هر تکثیر در هر زمانی می

ذخیره نام  از این روش باشود. لذا تعداد برخوردها زیاد خواهد بود. 

در دسته مبتنی بر تقاضا تا زمانی که  شود.نیز یاد می 0و ارسال

کلاینتی در شبکه درخواست دسترسی به فایل را ندهد داده به روز 

 شود.نمی

 

 

2 Store And Forward 
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و  دیجد ،یبیمتمرکز، ترک یشده در پنج دسته داده متمرکز، مشتر یبندمیتقس جیرا یسازگار یهامدل یاز برخ یشرح مختصر  .6 جدول

 تهافیتوسعه

 (data - centericداده متمرکز )

Strict شوند.همگام می یبا زمان مطلق جهان یدر سطح جهان تکثیرهااست.  یمدل سازگار نیتر یقو  [01]  

 بیبا همان ترت تیرابطه عل یکنند که دارانوشتن را مشاهده می اتیعمل ندهایتر است. فرآفیحال، ضع نیاست. با ا strict یسازگار هیمدل شب نیا

 .ستیقابل مشاهده ن ندهایفرآ ریخواندن اجرا شده توسط سا اتیهستند، اما عمل
Sequential [06]  

 دیبازد دهانیتوسط همه فرآ بیمرتبط با علت به همان ترت اتیکند که عملمی نیتضم نیکند. امی نییرا تع اتیعمل نیبالقوه ب یمدل روابط عل نیا

 د.ش هدنوشتن تمام نشده باشد، انجام نخوا اتیکه تمام عمل ینوشتن باشد، تا زمان اتیاز عمل یبرخ جهیخواندن نت اتیاگر عمل نیشود. بنابرامی
Causal [11]  

تند نشانه هس نیا یکه دارا ییندهایتوان توسط فرآنوشتن و خواندن را می اتیکند. عملسازی را به عنوان نشانه مشخص میهمگام ریمتغ کیمدل  نیا

 است. یسازی قابل دسترسهمگام ریدر متغ یمتوال یمشترک با سازگار یهامدل، داده نیاجرا کرد. در ا
Weak [06]  

کند. ( درخواست مییمنبع مشترک )مثن کیبه  یدسترس یقفل برا کیدر مرحله اول، از  ند،یفرآ نیکند. اقفل استفاده می ایسازی همگام ریاز متغ

 شود.ارسال می گرید یهاماکت به ماکت افتهی رییشود و مقدار تغسپس در مرحله دوم، قفل آزاد می
Realeses [08]  

. از ندازدیب ریبه تاخ یسازی بعدهمگام اتینوشتن خود را تا عمل اتیعمل جینتا شیتواند نمامی ندیفرآ کیقوام انتشار است.  فیبسط ضع کیمدل  نیا

 .یمیقد ایاست  یروزرسانبه نیدتریدهد که نسخه جد صیتا تشخ کندیاستفاده م یمهر زمان
Realeas - lazy [08]  

Entry [00] را انجام داد. یاتیتوان هر عملشود و سپس میمی افتیبه هر داده، قفل آن در یمدل قبل از دسترس نیدر ا  

 (client centricمشتری متمرکز )

ده نمونه ش عیتوز لیمیمشاهده نکند. بانک اطلاعات ا کندیمشاهده م ندیکه فرآ یرا در زمان xمورد  یهرگز ارزش قبل ندیکه فرآ کندیم نیمدل تضم نیا

 نسخه دارد. نیدر چند یصندوق پست کیمدل است که در آن هر کاربر  نیاز ا یا
Monotonic read 

[06]  

 باشد. آن انجام داده یرا به طور کامل رو ینوشتن قبل اتیقابل قبول است که عمل یزمان ندیفرآ کیداده توسط  کی ینوشتن بر رو اتیمدل، عمل نیدر ا
monotonic write 

[06]  

 یمشتر ،ینوشتن قبل اتیکند. در واقع، پس از اتمام عملمی دیبازد یانجام توسط مشتر بیتبه تر دیاز هر مقدار نوشته شده جد یمشتر کیمدل،  نیدر ا

 خواند.مقدار تازه نوشته شده را می
Read Your Write 

[06]  

مقدار  نیآخر یقابل قبول است که مشتر یتوسط مشتر یاده زماند تمیآ کی ینوشتن رو اتیشود. عملشناخته می زین یتمدل به عنوان جلسه عل نیا

 مدل است. نیاز استفاده از ا ینمونه ا ترییرا خوانده باشد. تو( .adad-mati)داده -مورد
Write follow Read 

[06]  

 (Combination/ Hybridترکیبی)

 خچهیاررا بر اساس ت یقبل یهااتیعمل یمشاهده کنند، تمام میرمستقیغ ای میتراکنش را به طور مستق کیتوانند که می یمتعدد انیمدل، مشتر نیدر ا

 kroF    Linearize Consistencyبه نام   ینقص در مدل نیکند. انمی نیرا تضم یمشتر اتیبودن عمل یمدل اتم نیکنند. اخود مشاهده می دادیرو

(FLC  ) رف شده است. برط 

Fork Sequential 
[12]  

Fork Linearize [11]  

رنگ  بیباشد اما ترت کسانیها تیدر همه سا دیقرمز با اتیعمل یاجرا بیکند. ترتمی میتقس یقرمز و آب اتیرا بر اساس نوع اجرا به عمل اتیمدل عمل نیا

 تسیمهم ن یآب

RedBlue Novel 

[10]  

 جدید

 بیباشد اما ترت کسانیها تیدر همه سا دیقرمز با اتیعمل یاجرا بیکند. ترتمی میتقس یقرمز و آب اتیرا بر اساس نوع اجرا به عمل اتیمدل عمل نیا

 ستیمهم ن یآب اتیعمل
RedBlue [10]  

را  یمیقد بیو ترت یاز ناسازگار یبیترک نیها قابل مشاهده هستند. اگره رسای ،∆انجام نشود، پس از زمان  aنوشتن در زمان  اتیمدل، اگر عمل نیدر ا

 .ندیگودهد و به آن قوام دلتا میارائه می
Timed [11]  

کند، یرا اجرا م یاصل یژگیسه و نیدهد. امی شیرا افزا تیو امن یشود و همزمانیقابل اعتماد استفاده م ریغ یهانتیسازی با کلارهیذخ یهاستمیس یبرا

. همه 1کند. یم دهخود را مشاه یقبل اتیسالم تمام عمل نتیکلا کی. 0کند. یرا به سرور ارسال م حیصح اتیاز عمل یستیسالم ل نتی. کلا1از جمله 

 سالم دارند. یآن مشتر اتیاز عمل یکسانیمراجعان سالم جنبه 

Fork [10]  

 توسعه یافته

 Fork* (FC)  سازگاری مشابه fork یژگیسوم، از و تیتفاوت که در خاص نیاست با ا join-at -once ستمیس یکند و دقت و بهبود بازرسیاستفاده م 

 بخشد.یرا بهبود م
Fork* ]15[ 

  ی غیرهمزمان عبارتند از:هاروش بمزایا و معای

و وجود  هاروز رسانیها نیاز به داشتن اطلاع از بهبرنامه .1مزایا:

های دور ندارند، لذا کارایی کلی سیستم افزایش تکثیرها در محل

روزرسانی یک تکثیر سایر تکثیرهای همان . در زمان به0یابد. می

. در زمان خراب شدن تکثیرها اصلی سایر 1هستند. قابل دسترس 

. پایداری و دسترسی پذیری را 0تکثیرها قائل دسترس هستند. 

. به ارمغان آوردن کاهش زمان دسترسی و 5نماید. تضمین می

 افزایش کارایی به دلیل در دسترس بودن تکثیرها.
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 در شرایطی که چند مستر داریم بالا د برخوردها. تعدا1 معایب:

های محاسباتی نیازمند به داده باعث . افزایش برنامه0 باشدمی

با  وابستگی تنگاتنگ روش با محل تکثیر و وابستگی انتخاب تکثیر

.مدلی ضعیف در 1ی غیرهمزمان خواهد شد. روزرسانبهکارایی 

تعیین بازه زیاد یا کم منجر به افزایش  .0تضمین سازگاری است. 

 گاری خواهد شد.سربار و یا کاهش درجه ساز

نقطه نظر اینکه در انتشار  های سازگاری ازبندی مدلتقسیم 5شکل 

ی( سرور یا مشتر) کننده استروز رسانی تکثیرها چه کسی شروعبه

و مبتنی  1های سازگاری موجود به سه دسته مبتنی بر کشیدنروش

 شوند.یمبندی یمتقس 1، ترکیبی0بر فشاردادن

 بر کشیدنهای سازگاری مبتنی روش (Pull-based) 

سناریو این دسته مبتنی بر مشتری است به این معنی که مشتری 

به روز از سرور به سمت خود تغییرات را  یبا بیرون کشیدن داده

کند )درخواست به سرور و انتقال از سرور(. زمانی که مقداردهی می

های کمتری در مقایسه با خواندن فایل توسط یروزرسانبهتعداد 

توان استفاده کرد. یکی از معایب مشتری وجود دارد، از این روش می

شود اگر سرور ی انجام نمیروزرسانبهاین روش این است که هیچ 

 ازکار افتاده شود.

 های سازگاری مبتنی بر فشار روش(push- based) 

کند ها منتشر میهای به روز را به مشتریدر این روش سرور، داده 

ه درخواست از سمت کلاینت(. سرور در این )بدون توجه ب

سازی تکثیرها دارد. زمانی که یکسان ها نقش پررنگی درمکانیسم

باشد این روش مفید و ها بالا میی و تعداد خواندنروزرسانبهتعداد 

کاربردی است. زمانی که همه تکثیرها از سرور ارسال داده شوند 

 زمان پاسخ تکثیرها ناچیز خواهد بود.

 
 بروز رسانی کنندهاز منظر شروع ی سازگاریهامدلانواع  .5 شکل

                                                 
1 Pull Based 
2 Push Based 
3 Hybrid 

 استراتژهای ترکیبی 

ها دو روش مبتنی بر فشار و مبتنی بر کشیدن را در این استراتژی

 کنند.به صورت ترکیبی استفاده می

های سازگاری تکثیر داده از منظر نوع روش -0

 های توزیعی سیستم

 خدماتر هردسته از های سازگاری دسی مدلردر این بخش به بر

 پردازیم.میتوزیعی 

 سازگاری در ابر محاسباتی  -0-6

شود، یمای محبوب همانطور که محاسبات ابری به طور فزآینده

سازی ابر نیز به ایجاد امنیت، کارایی بالا و یرهذخ خدماتهمزمان 

ارند. د توجه یشتربدر دسترس بودن با هزینه کم برای کاربران خود 

ی سازیرهذخی بازارهاسازی ابر به نیروی اصلی یرهخذرود یمانتظار 

ی تکنیک تکثیر داده یک شدهگفتهکه  طورهمانآینده، تبدیل شود. 

های ابر است. یستمسهای محبوب در افزایش کارایی در یکتکناز 

 چالشا ب در محاسبات ابری، یک تکنیک کلیدی عنوانبهتکثیر داده 

 هاییستمسدر ابر مانند سایر  شود.یمسازگاری تکثیرها مواجهه 

دو  ی بینسازهمگامسازگاری تکثیرها به حل کردن  تحقق توزیعی،

کردن این هدف،  برآوردهپردازد. در راستای یمتکثیر یا بیشتر 

. محققان شدیی مواجهه خواهد هاچالشها و ینههزسیستم با 

 ی سازگاری تکثیر داده مختلفی را در تلاش برای برآوردههامدل

 .اندکردهکردن این اهداف در ابر ارائه 

توان به سازگاری یمای موجود در ابر، یهپاهای یازجمله سازگار

. در شکل مرسوم، [18]قوی، ضعیف و سازگاری احتمالی اشاره کرد 

با تغییر یک داده،  (،0مشتاق)مشهور به سازگاری  سازگاری قوی

 روز رسانی شوند سپسهای آن فوراً بهشود که همه تکثیریمتضمین 

در نسخه دیگر از  .به عملیات بعدی اجازه اجرا شدن داده شود

در اولین درخواست  5تنبل -نام سازگاری قویسازگاری قوی به 

خواندن، آخرین نسخه داده تغییر داده شده و به همه تکثیرهای 

شود. در سازگاری قوی هیچ تفاوتی بین تکثیرها یمموجود ارسال 

ین داده به دست خواهد ترتازهبنابراین، در هر دسترسی ؛ وجود ندارد

ای به طور قابل توجهی نگهداری هانهیهزدر این روش  اما؛ آمد

 و، طوری که در دسترس بودن تکثیرها و عملکرد ابدییمافزایش 

 .دهدیمیی سیستم را کاهش کارا

4 Egger 
5 Lazy 



 شده عیتوز یهاستمیداده در س ریتکث یبر سازگار یمرور

 

 

، کاری دیگر با موضوع سازگاری داده، مکانیسم تطبیقی و [10]در 

 غیرهمزمان بر مبنای برنامه کاربردی برای سازگاری تکثیر در ابر

یک ساختار متمرکز دارد.  ها در این مدلپیشنهاد شد. مدیریت کپی

 هایدامنه اجرایی آن شامل یک گره اصلی، سه گره جانشین و گره

ترین بخش از دامنه اجرایی است که فرزند است. گره اصلی مهم

دارد و به طور همزمان، مسئول برای ها را نگه میاطلاعات همه گره

روزرسانی است و سپس یک عملیات های بهتأیید تمام درخواست

ف کند. هدربوطه را با توجه به استراتژی سازگاری تکثیر اجرا میم

 پذیرییدسترسها حل کردن مشکلاتی مانند: تراکم شبکه و آن

دهد که مکانیسم تطبیقی و ترکیبی پایین است. نتایج نشان می

را به طور  روزرسانیبهپیشنهاد شده در این مقاله مقدار عملیات 

رایطی که به طور عمده نیاز دهد. در شچشمگیری کاهش می

 شود. این روشهای کاربردی از نقطه نظر سازگاری تضمین میبرنامه

غیرهمزمان و ترکیبی )مبتنی بر فشار و کشیدن( است. در این مقاله 

 بهره برده شده است. optorsimساز برای ارزیابی از شبیه

بر  ، یک مدل تحلیلی سازگاری غیرهمزمان مبتنی[02]در 

اد پیشنه سازی ابر خصوصیبرای سیستم ذخیره M/M/1بندی صف

شده است. در روش پیشنهادی برای رسیدگی کردن به تضادهای 

های به روز ، از روش احتمال حذف بر اساس درخواستروزرسانیبه

شده استفاده شده است. علاوه بر این، یک روش دیگر نیز به منظور 

 سازی در محیطسانی و سازگاری ذخیرهروزربهبود خوانایی پس از به

 ابر ارائه شده است.

، یک روش جدید غیرهمزمان و ترکیبی در ابر به نام [01]در 

به صورت انطباقی سطح سازگاری  هارمونی پیشنهاد شده است که

کند. ایده های برنامه تعیین میرا در زمان اجرا بر طبق نیازمندی

اصلی پشت هارمونی ساخت یک مدل ارزیابی هوشمند از 

های نظر برنامهدر نتیجه، سازگاری مورد  های قدیمی است.خواندن

ایج کند. نتکاربردی را در حال دستیابی به عملکرد خوب برآورده می

تواند به عملکردی خوب بدون تجاوز از هارمونی می نشان داده که

 .های قدیمی دست یابدتعداد قابل تحمل از خواندن

 3VFC (Versatile Framework for ، با استفاده از[00]در  

Consistency)، های یک مدل سازگاری غیرهمزمان جدید برای داده

تکثیر شده در سراسر مراکز داده ابر با چارچوب و پشتیبانی کتابخانه 

در پیشنهاد شده تا درجه زیادی از سازگاری را برای معانی مختلف 

 3VFCله یک نمونه معماری از چارچوب داده به اجرا درآورد. این مقا

ه ای را آشکار کردکنندهسازی و ارزیابی کرده و نتایج امیدواررا پیاده

، کاهش زمان تأخیر، پهنای خدمتاست. این روش در بهبود کیفیت 

و ) ی کلیدیبارکارای از باند و افزایش توان برای یک مجموعه

است که نیازها را در  مؤثر بوده است. این بهبود در حالی( معمولی

بران نهایی حفظ رو اطلاعات ارائه شده به کا خدمات مورد کیفیت

 .کندمی

های مالی باید کنند که هزینه، نویسندگان استدلال می[01]در 

هنگام ارزیابی و انتخاب یک سطح سازگاری در ابر در نظر گرفته 

اری سازگ-ی هزینهوربهرهشوند. بر این اساس یک معیار جدید به نام 

کنند. بر اساس این معیار یک مدل سازگاری غیرهمزمان تعریف می

دهند، که به صورت ارائه می Bismar اقتصادی مؤثر ساده را به نام

های انطباقی سطح سازگاری را در زمان اجرا به منظور کاهش هزینه

کند در حالی که به طور همزمان یک کسر کمی از مالی تنظیم می

روی یک مدل  Bismar کند.های قدیمی را حفظ میخواندن

ای ههای قدیمی و هزینهکند که خواندناحتمالی سازگاری تکیه می

مرتبط برنامه کاربردی را با توجه به نرخ خواندن/نوشتن فعلی و 

سازی در سیستم ذخیره Bismarزند. یمتأخیر شبکه تخمین 

Cassandra  رویGrid’5000 سازی شد. نتایج نشان داده روش پیاده

دارد در شرایطی که تعداد یمنگه  ها را پایینینههزمذکور 

های قدیمی در داد قابل تحمل خواندنی داده قدیم از تعهاخواندن

 کند..ینمهای کاربردی تجاوز برنامه

به  خدمتدر ابر به عنوان یک مدل  ، یک سازگاری جدید[00] در

ارائه شده است، که متشکل از یک ابر داده بزرگ و چندین  Caasنام

 ، یک ابر داده توسط یکCaasابر حسابرس کوچک است. در مدل 

شود و یک گروه از کاربران که نگهداری می ه خدمات ابردهندهارائ

توانند تشخیص دهند آیا میدهند، یک ابر حسابرس را تشکیل می

دهند یا های ابر سطح وعده داده شده از سازگاری را ارائه میداده

هایی برای تعیین کمیت شدت موارد نقض با خیر. در ادامه الگوریتم

دو معیار تشابه موارد نقض و کهنگی ارزش خواندن طراحی شده 

 است.

که به برخی  اندکردهی مؤثری را پیشنهاد هاتمیالگور ،[05]در 

عبارتند از: چگونه یک کاربر  سؤالات. این دهدیمپاسخ  سؤالات

را از  اشوعدهسازی ذخیره سیستم بررسی کند که آیا یک تواندیم

احتمالی توسط  ؟ تضمین تنها سازگاریکندیمسازگاری برآورده 

با تجزیه  اهتمیالگوراشته باشد؟ د تواندیمیک سیستم چه مشکلاتی 

یک انبار ارزش  و تحلیل ردی از تعاملات بین ماشین مشتری و

گزارش دهند که آیا رد، امن، منظم یا اتمیک است  توانندیمکلیدی، 

بر اساس  هاتمیالگوراگر نیست چه تعداد موارد نقض وجود دارد.  و

خیره شده یی که بر اساس سازگاری شرطی ذدهایکلهایی از رده

(Pahoehoe ) نتایج اجرا، تعدادی کم و در مواردی اندشدهارزیابی .

را نشان داده است. به طور کلی این مقاله به چگونگی  صفر مورد نقض
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وسیله  شده به ارزیابی و اندازه گیری سازگاری واقعی مشاهده

 .پردازدیمی ارزش کلیدی انبارهامشتری، هنگام استفاده از 

های توزیعی بزرگ مقیاس برای سیستم ت، سازگاری علی[06]در 

ی قرار گرفته است. اغلب کارهای پیشین سازگاری برای موردبررسابر 

تکثیر کامل فایل مطرح شده است و تعداد کمی به سازگاری در 

قاله دو الگوریتم ضعیف و . در این ماندپرداختهحالت تکثیر جزیی 

های موجود در این حیطه پیشنهاد شده است. تنبل برای حل چالش

و  Full-Trackی هاناماین مقاله دو الگوریتم پیشنهادی خود را با 

Opt-Track  تم الگوری .انددادهبرای تکثیر داده به صورت جزئی ارائه

هر  لگوریتم،اول بهینه است. بهینگی از این جنبه است که در این ا

ترین فاصله زمانی ها در نزدیکرود، دادهبار که علیت داده از بین می

ی که به این معن است نهیبه نیزدوم  تمیالگورشوند. می روزرسانیبه

 هاییاهشده در س رهیو ذخ هاپیامحمل شده در داده اندازه فرا

م علاوه بر این، الگوریت .دهدمیرا کاهش  یمحلصورت به  همربوط

 سربار، ،امیپشود که سایز یمسومی مشتق شده از الگوریتم دوم ارائه 

را در حالت  تیسا هر در یمحل سازیذخیره نهیو هز زمان پردازش

ت از سازی حکایدهد. نتایج شبیهتکثیر کامل فایل را نیز کاهش می

 و Opt-Trackی سازگاری تکثیر جزئی )هاپرتوکلکاهش سربار در 

Opt-Trackی سازگاری تکثیر کامل )هاپرتوکلت به ( نسبOpt-

Track-CRP سازی دارد. زمانی که یرهذخهای انتقال و ینههز( در

هینه ی بهاروشیابد یمی نیز افزایش بارکارها بالا و میزان یرفایلسا

(Opt-Track و Opt-Track)  پیشنهادی در تکثیر جزئی موفقیت

 .انددادهبیشتری از خود نشان 

، یک الگوی تراکنش غیرهمزمان جدید برای سیستم [01]در 

دهد به ارائه شده است، که به طراحان این امکان را می توزیعی ابر

ها به جای سطح تراکنش بپردازند و تضمین سازگاری روی داده

دهد که تضمین همچنین روش پیشنهادی آنان این امکان را می

 ها نشانکند. آزمایش سازگاری در زمان اجرا به صورت خودکار تغییر

داده که استراتژی تطبیقی ارائه شده در این مقاله به کاهش قابل 

ها از جمله هزینه جریمه ناسازگاری منجر توجه زمان پاسخ و هزینه

های کلی را کاهش ی هزینهاتوجهشود. این روش به طور قابل می

 دهد.می

را  (STCC) قیدق یبندزمان تیعل یسازگار، روشی به نام [08]در 

در  کند.میارائه محیط ابر  در یبیترک یمدل سازگار کیبه عنوان 

در نظر گرفته  و سمت سرور یمت مشتری در دو سمدل سازگار نیا

 یسازگارهای روشمدل از  نیا ،ی. در سمت مشترشده است

، و نوشتن به دنبال خواندن کنواختینوشتن  کنواخت،یخواندن 
                                                 

1 Cloud Fog Dynamic Consistency 

 به موقع تیعلّ یکند. در سمت سرور، از سازگاریم یبانیپشت

(TCC) یمشتر کردیاز رو ن،یکند. علاوه بر ایم یبانیپشت زین 

 انعطاف متمرکزداده یکردهایر است و نسبت به روتیقو متمرکز

ر ثبات و د یشنهادیروش پ شن،یاست. با وجود تحمل پارت رتریپذ

به منظور ارزیابی  این مقاله .کندیها را برآورده مهدسترس بودن داد

شده است. کاساندرا اجرا  یهاخوشه یرو ،متفاوت یکار یبارها

، ONE ،ALLبا  یشنهادیروش پ نیب سهیبر مقا یمبتن یتجرب جیانت

QUORUMی هایسازگار نی، و همچنCC خوشه کاساندرا  کی، در

به طور متوسط  پیشنهادی کردیکه رو دهدیم یگره، گواه 00با 

 .درصد در حجم کار کاهش داده است 00نرخ خواندن کهنه را تا 

 یرهایاز تاخ یل قبولبا سطح قاب یچند ابر یهاستمیتوسعه س

 ییتجربه کاربران نها تیفیبر ک ایتوجه که به طور قابل یخدمات

مدل  کی ،[00]. در باز است یقاتیمشکل تحق کی گذارد،یم ریتأث

 کیبا  یچند ابر ستمیس کی یبرا ی سازگاری دادهسازهیشب

شود. این روش ارائه می Matlabرا در  ییایجغراف شدهعیتوز افزارانیم

که  یاداده یهایروزرساننوشتن به یبرازمان  نیتخم به منظور

گان خدمات دهندهداده همه ارائ یهاگاهیدر پا ییتوسط کاربران نها

نشان  یسازهیشب جینتاشود. می شنهادیشده است پ آغاز یابر

پروتکل  کیدر انتخاب  تواندیم پیشنهادیکه مدل  دهدیم

 ریتأث یچند ابر ستمیس کی یکه بر معمار یاداده یسازگار

 باشد. دیمف گذاردیم

ه م ینامیکد یبه نام سازگار یا،پو یسازگار یکردرو یک ،[52]در 

 یکردهایرو یایروش مزا ین. اشودپیشنهاد می( 1CFDC) یابر

از خدمات  ینانو اطم یابیدست یرا برا ینانهو بدب ینانهبخوش

 .کندیم یبابر و مه ترک هاییستمدر س یو جهان یمحل یسازگار

 یاسمق یشافزا یراه حل مناسب برا یک یشنهادیپ CFDC یکردرو

خدمات آن  یفیتکند تا عملکرد و کیابر و مه فراهم م یطحم

 .ها را به حداکثر برساندیستمس

 کسیر مبتنی بر ایتکثیر پو جایگذاریروش  ک، ی[51] مقالهدر 

 شده است. و اجرا یطراحدر محیط ابر  RPCCگره به نام  یاعتبار

متعادل کردن رابطه  یاستفاده از قرار دادن تکثیر برا این روشهدف 

ه هدف، ب دنیرس یتکثیر است. برا یو سازگار ستمیعملکرد س نیب

RPCC رتکثیو قرار دادن  جادیا یبرا رمتمرکزیغ یقیاز روش تطب 

بالا  تیبا محبوب ییاهلیروش فا نیکند. ایاستفاده م ایبه صورت پو

 جادیتکثیر در هنگام ا جادیا یرا برا نییپا روزرسانیبهو نرخ 

 سکیه رحال، نقش نیکند. در همیانتخاب م دیجد یهایکپ

 میترس یدسترس ریرا با توجه به بار گره، درجه گره و تاخ یاعتبار



 شده عیتوز یهاستمیداده در س ریتکث یبر سازگار یمرور

 

 

ها بر اساس قرار دادن تکثیر یرا برا نهیبه یهاگره RPCCکند. یم

 ددهینشان م تردهگس یهاشیکند. آزمایانتخاب م ینقشه اعتبار

احتمال  شیرا در افزا یبرتر یعملکردها تواندیم RPCCکه 

 ریدرصد، کاهش تأخ 5به طور متوسط حدود  یگارساز یروزرسانبه

 یهاروش ریدرصد و تعادل بار بالاتر نسبت به سا 12حدود  یدسترس

 مشابه به دست آورد.

 ها در ابریسازگارهای روش نیترمحبوب -0-6-6

های سازگاری متنوعی توسط محققان ارائه شده است. با در ابر روش

سازگاری نهایی یا های سازگاری مبتنی بر روش این وجود روش

ری در سازگا بیت بیشتری در ابر برخوردار هستند.محبواحتمالی از 

م ، بنابراین سیستشودینمروزرسانی ها فوراً بهاحتمالی همه تکثیر

همه تکثیرها در  دهدیماما قول ؛ کندیمها را تحمل اختلاف تکثیر

اختن اند ریتأخیک زمان خاص سازگار باشند. در واقع سازگاری با 

، باعث افزایش سرعت دسترسی کاهش مصرف منابع هاروزرسانیبه

 هانهیهزهای قوی . در واقع نسبت به سازگاریشودیمشبکه 

 .دهدیمرا کاهش  روزرسانیبه

 تمایل هزینه کاهش منظور به ابر گاندهندهبه همین دلیل ارائ

 دهدیم اجازه احتمالی سازگاری دارند. نهایی سازگاری به بیشتری

 کندیم تضمین تاًینها اما. برگرداند را قدیمی یهاداده برخی سیستم

 یامروز یهاستمیس از بسیاری. شوند سازگار نهایت درها داده که

 Cassandra ، Amazoon Dynamo [00]، [51]Google [50] مثل

Big Table ،[50] Voledemort،  Hbase [55] ،[56] Riak مبتنی 

 در هاستمیس این البته. یی هستندنهاسازگاری  یهاحل راه این بر

 گیریچشم طور به عملکردشان زیاد، یهانوشتن و خواندن شرایط

 ات هاستمیسدر برخی از  میزان کاهش عملکرد این که کندیم افت

. [51] است کنندهنگران بسیار که است شده ارشگز درصد نیز 66,6

 خاص شرایطی برای فقط دو هر احتمالی سازگاری و قوی سازگاری

 رد سازیذخیره مشتریان ابری، محاسبات محیط در. هستند مناسب

 و تثاب نوع یک به کاربردی هایبرنامه طرفی از. هستند متنوع ابر،

 نیاز. ندارند نیاز احتمالی، سازگاری یا قوی سازگاری از مشخص

. تاس متغیر مختلف زمانی هایدوره در کاربردی برنامه یک سازگاری

 فروشگاه اینترنتی، در یک در نوشتن و خواندن نرخ مثال عنوان به

 لذا. دبو خواهد بیشتر دیگر هایزمان به نسبت تعطیلات زمانی بازه

 دیگر هایزمان به نسبت تریقوی سازگاری سطح به بازه این در

 ایهبرنامه برای باید تکثیر سازگاری استراتژی. دشومی احساس

 دسترسی الگوی تغییر با و باشد؛ مناسب مختلف شرایط در کاربردی

 تکثیر یتطبیق سازگاری بنابراین، باشد؛ پذیروفق کاربردی هایبرنامه

ی هامدل .بود خواهد پویا محیط این برای انتخاب بهترین

یط مدل مناسب سازگاری ی تطبیقی با توجه به شراهایسازگار

 .کنندیمتعیین 

و  ایاش ترنتسازگاری تکثیر داده در این -0-6

 حاسبات مهم

هوشمند متصل است.  یهااز دستگاه ایکهشب ایاش نترنتیا

 ییهانمونه هینقل لیو وسا هانیهوشمند، دورب یهایسنسورها، گوش

. امروزه تعداد [58] و [51] هوشمند هستند یهادستگاه نیاز ا

 شیشده در حال افزا دیتول یهاهوشمند و حجم داده یهادستگاه

( IoT) ایاش نترنتیا یهاکه تعداد دستگاه دشومیزده  نیاست. تخم

 فی. ابر ط[50] نفر فراتر رود ونیلیم 15,00از  0205تا سال 

از  یرایکند. اما، بسمیفراهم را  ایاش نترنتیا یازهایاز ن یگسترده ا

 تیریو مد رهیبه ذخ ازین ایاش نترنتیدر ا یکاربرد یهابرنامه

 نیتضم ر،یتأخ کاهشبلادرنگ،  فیپردازش وظا ان،یجر یهاداده

 یهااز درخواست یادیتعداد ز تیریو مد ،یریپذاسیو مق تیامن

 لیلدبه  یابر انشیدارند. را نترنتیبدون استفاده از ا یحت یمشتر

حجم  و کنندهمنابع و درخواست نیب ییایمتمرکز بودن، فاصله جغراف

 یبردارک یهابرنامه یازهایبه همه ن ییقادر به پاسخگو کیتراف یبالا

 دارد. امروزه، محاسبات ازیهم ن نترنتی. به استین ایاش نترنتیدر ا

غلبه بر  یشده برا عیتوز یمحاسبات یالگو کیمه به عنوان 

ر حال ظهور است. مه خدمات را در لبه شبکه د ابر یهایکاست

کند. یکم را فراهم م ریبا تاخ یبه خدمات یدسترس نیآورد. بنابرامی

با  . آنستیابر ن یبرا ینیگزیکه مه جا میداشته باش هتوج دیبا

 ر،یتأخ ت،یمنابع متنوع، امن تیریمانند مد ییهاچالش

. از است همواجه یهمگونبالا، و نا یدگیچیپ ،ییایپو ،یریپذاسیمق

از مسائل مهم در  یکیمشابه در محاسبات مه  یرو، سازگار نیا

 گر،ید یا است. از سویاش نترنتیا یکاربرد یهاعملکرد برنامه

 یالزامات سازگار اءیاش نترنتیدر ا دیجد یکاربرد یهابرنامه

در  یفعل یسازگار یهادارند. به عنوان مثال، اکثر راه حل یدیجد

 میظتن کیو فقط  رندیگمیرا در نظر ن انیو مشتر هاداده نهیزم ابر،

 یمشتر یهادهند. آنها تمام درخواستمیرا ارائه  یجهان یسازگار

. در ابر، همه [62] رندیگیدر نظر م اهیجعبه س کیرا به عنوان 

خواندن و نوشتن هستند. در  کسانی یهاضمانت یدارا انیمشتر

 یمشتر نهیفرض ممکن است درست نباشد و زم نیدر مه، ا مقابل

ان بر مه، امک یکند. در برنامه مبتنیم نییرا تع ازیمورد ن یسازگار

 یبتواند سازگار دیمکان وجود دارد. با ژهیبه و نه،یاستفاده از زم

)خواندن و نوشتن( به طور جداگانه فراهم  اتیرا در سطح عمل نهیزم

 در مه نهیزم یهاکلاس نیتراز حساس یکی یمکان تیکند. موقع
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 نهیبر زم یمبتن یاز سازگار یانمونه یامنطقه ی. سازگار[61] است

 را جمع یسازگار ازین ردمکان است که اطلاعات مربوط به سطوح مو

ارائه  یاز سازگار یاطلاعات، سطح مناسب نیکند. بر اساس ایم

ثبات  نیدارند از ا لیتما کیتراف یکاربرد یهاشود. برنامهیم

 . [60] استفاده کنند

بر  یحافظه نهان مبتن یسازگار تیریطرح مد کی ،[61]در 

 یگتاز نیکه هدف آن تضم ،شده است شنهادیکارآمد را پ تیمحبوب

و  ابیریسم یشده توسط روترها بازگردانده ایاش نترنتیا یهاداده

ان در هم شدهی معرف نیسنگ نگیگنالیس یهانهیاز هز یریجلوگ

بدون  یهایتحت توپولوژ یاگسترده یهایسازهیزمان است. شب

ه مربوط جیانجام شد، و نتا یواقع یایدر دن یدرخت ینریترس و با

 اینترنت اشیاء یهاموقع دادهرا در حذف به یشنهادیطرح پ ییکارا

ثابت  CCN توسط حافظه پنهان درون شبکه شدهرهیمنسوخ ذخ

 .اندکرده

 شتناو سازگار نگهد تکثیر تیریمد یبرا یدو استراتژ، [8] در

. شده استارائه  مه یهارساختیو ثبات در ز ایاش نترنتیا یهاداده

ها را مناسب و مکان آن تکثیرهر داده، شماره  یبرا هایاستراتژ

 یسازهمگام نهیها و هزبه داده یدسترس ریتا تأخ کنندیانتخاب م

لازم انجام  یسطح سازگار تیکار با رعا نیاها را کاهش دهند. ماکت

 iFogSim سازهیبر شب یمبتن یابیپلتفرم ارز کی ن،یشود. همچنمی

 یخود را برا یهایتا کاربران بتوانند استراتژ شودمی شنهادیرا پ

 و یسازادهیپ یسازگار تیریو مد ایاش نترنتیا یهادادهتکثیر 

ه هنگام استفاده از ک دهدمی نشان یهاشیکنند. آزما شیآزما

درصد در  12تا  توانیرا م خدمت ری، تأخپیشنهادی یهایاستراتژ

درصد در مورد  11کوچک و  Fog یهارساختیمورد ز

، کاهش iFogStor با سهیبزرگ در مقا اسیدر مق مه یهارساختیز

و محبوب جاگذاری داده در زیرساخت  شرفتهیپ یاستراتژ کی داد.

 مه است.

 یعوزت سازییرهذخ یبرا تیعلّ یبر سازگار یمدل مبتن ، یک[60]در

 به نام یو ساختار همکار یجزئ یاییجغراف یرشده بر اساس تکث

Cloud-Edge(PGCE) بر  یمدل مبتن ینشده است. ا یشنهادپ

عه است، و مجمو Cloud-Edge یشده همکار یعشبکه توز یمعمار

متعدد  هایر مجموعهیتابع هش به ز یکتوسط  یابر هایداده

به  یککه نزد ایلبه هایدر گره هایرمجموعهز ینشود تا ایم یمتقس

 ی،جزئ ییایبه تکرار جغراف یدنتحقق بخش یشبکه کاربر هستند برا

 خدمتو  یمهر زمان یتتثب یسمشود. در همان زمان، مکان یرهذخ

 ضها با فرگره ینها بداده یسازگار یاجرا یپردازش فراداده برا

سربار پردازش ابرداده و  هایینهکاهش هز ت،از عل یناناطم

 اًیممستق ینتروش کلا یندر ا اند.شده یمها تنظداده یسازهمگام

را کاهش  DCپاسخ تعامل با ابر  یرلبه تعامل دارد که تأخ یهابا گره

 دهدیموجود نشان م یهابا مدل یسهدر مقا PGCE یابی. ارزدهدیم

 دارد. یاتیپاسخ و توان عمل یردر تأخ ریکه عملکرد بهت

ارائه شده است. این  [60]، مدلی مشابه روش ارائه شده در [65]در 

 کلتبر پرو یابر مبتن-لبه یاز همکار تیعلّ یمدل سازگار کروش ی

است.مراکز داده در این روش نیز با جدول هش  یبندگروه

ی هاشوند و تکثیر داده به صورت جزئی در گرهبندی میپارتیشن

در  edge-cloud یهمکار طیمح شود. این روش درلبه انجام می

 Imp_Paxosبه نام  یگروه سازیهمگام تمیالگور کیهمان زمان، 

ا ب سازیبه همگام ازیفقط ن روزرسانیبه در این روش ،کنداجرا می

 و کاهش روزرسانیبهمشاهده  ریدارد که باعث کاهش تأخ یگروه اصل

 شود.یم هاداده سازیسربار همگام

، یرتکث تیریمدو یک الگوریتم منابع  تیریمد روش کی، [66]در 

د شده پیشنها یحفظ سازگار یو استراتژ تکثیر صیکه شامل تخص

رسانی، سعی دارند روزها با تکیه بر هزینه مالی بهاست. در این روش

ا ههای مالی سازگاری تکثیراز جمله هزینه های زمانی و هزینههزینه

دهد علاوه بر این ها نشان میرا برای مشتریان کاهش دهند. آزمایش

موثر زمان انتقال داده و سربار الگوریتم مدیریت تکثیر به طور 

 را کاهش دهد. سازیرهیذخ

 یاستراتژ کی ،یسازرهیبه منظور کاهش اتلاف منابع ذخ، [52]در 

( DRC-BNبلوک و بار گره ) تیبر اساس محبوب ایپو تکثیر جادیا

 یبه منظور حل مشکل ناهماهنگهمچنین شده است.  شنهادیپ

 ینگهدار یاستراتژ کیربر، چند کا یاز همزمان یها ناشداده

 شنهادیپ Fast Paxos (RC-FP) تمیبر اساس الگورتکثیر  یسازگار

 ردیگیها را در نظر مهعملکرد جامع گر RC-FP یاست. استراتژشده

ها به عنوان و گره با عملکرد بهتر را با توجه به عملکرد جامع گره

دهد. یم را کاهش یسازگار یکند و زمان نگهداریرهبر انتخاب م

 مانزاز نظر  یشنهادیپ یهایکه استراتژ دهدینشان م یتجرب جینتا

 نیدارند. در ع یگره عملکرد خوب یاتیو توان عمل یسازگار ینگهدار

کاهش  زیرا ن یکل یهانهیهز یشنهادیپ یاهیحال، استراتژ

 دهند.یم

و حفظ یر تکث عیسر یابیباز ا،یپو تکثیر جادیا یبه بررس ،[61] مقاله

. قبل از حل پردازدیم edg cloud ی در سیستمقیتطب یسازگار

ها، تکثیرمکرر  یروز رساناز به یها ناشهداد یمشکل ناسازگار

ی د. روش سازگارریگیرا در نظر م تکثیر عیسر یابیباز یاستراتژ

 یگارحل مشکل ساز یبرا ACP-IMPپیشنهادی با نام 

 شنهادیشبکه و گره پ ینرخ شکست بالا هایی باطیدر مح یسازهیشب
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نوان به ع شتریب نانیبا اطم تکثیر یهاگرهدر این روش شده است. 

 دییتا امیانتقال پزمان و تعداد  شوند ویلبه انتخاب م یهارهبر گره

زمان  نالگوریتم پیشنهادی به دلیل تاخیر پایی .ابدییمجدد کاهش م

 ی بلادرنگ است.هادسترسی مناسب برای محیط

های با یستمسی برای مدیریت سازگاری نسخه در روش ،[15] در

ه ینانبخوشی هاروش، که ترکیبی از استمقیاس بزرگ ارائه شده 

ی کنند و بدبینانه که بر بهبود کاراییمرا تضمین  خدمتکه کیفیت 

باشد، همچنین برای بهبود کیفیت الگوریتم از یمتمرکز دارند 

 .است شدهزار اقتصادی استفاده ی باهامدلهای جایگذاری یتمالگور

به دو سطح جداسازی  در این مدل گرید را به شکل سلسله مراتبی

ی سایت قرار دارند که دارای منابع هاگرهکنند. در سطح صفر یم

ها سازی هستند، در سطح یک مدیر نسخهیرهذخو منابع  1محاسباتی

ب شده ی سایت انتخاهاگرهی است که از بین اگرهقرار دارد که 

ها حفظ سازگاری محلی درون سایت . وظیفه مدیر نسخهاست

با همکاری با سایر مدیر  هانسخهی همهخودش و سازگاری سراسری 

 باشد.یمها نسخه

ود شدر گرید داده ارائه می یموثرالگوریتم مدیریت سازگار  ،[10]در 

 یاهروش، گر نی. در اداردیرا ثابت نگه م تکثیر یهاداده که در آن

را بر عهده دارد. در  یسازگار تیریمد فهیاست، وظ تکثیر یکه حاو

داده  لیدر فا رییتغ زانیبر اساس م تکثیر روزرسانیبههر گره، نرخ 

به نسخه مشابه موجود محاسبه  یو نرخ درخواست دسترس یاصل

دهد. میرا کاهش  یدسترس یرهایتاخ یشنهادیشود. مدل پمی

با  سهیدر مقا یشنهادید که مدل پدهینشان م یتجرب جینتا

و تعداد کار یاز نظر زمان اجرا نانهیو بدب نانهیخوش ب یکردهایرو

 .دارد یعملکرد بهتر هاروزرسانیهب

ی سازگاری ارائه شده هامدلی از برخی از اسهیمقا 0در جدول 

بندی مدل توسط محققان از منظر نوع سیستم توزیعی، دسته

سازی، پارامترهای سازی یا شبیهیط پیادهسازگاری ارائه شده، مح

مهم دخالت داده شده در مدل سازگاری و پارامترهایی بهبود داده 

 شده آورده شده است.

 ی سازگاری پیشین.هامدلمقایسه  .6 جدول

 شماره مرجع
نوع سیستم 

 توزیعی
 ی مدل سازگاریدسته

سازی یا محیط پیاده

 سازشبیه

در  پارامترهای لحاظ شده

 گیریتصمیم

پارامترهای بهبود داده 

 شده

[68]  نظیر به نظیر 
ترکیبی، تنبل، غیرهمزمان، 

 توزیع شده

ساز جدید مبتنی شبیه

 Event) بر رویداد

Based) 

ها وضعیت قطعی و روزرسانیبهتعداد 

 هاگرهوصلی 

 ،0نرخ پرسش معتبر اما غلط

 1 نرخ دانلود معتبر اما غلط

[12]  گرید داده 

، متمرکزتنبل، نیمه

، ترکیبی، غیرهمزمان

 ی ضعیفاز سازگار)ترکیبی 

 و قوی(

 سازشبیه
Optorsim 

 زمان پاسخ، تعداد برخوردها هایدسترسفرکانس 

[10]  گرید داده 

غیرهمزمان، ترکیبی، 

)ترکیبی از سازگاری قوی و 

 ضعیف(

 سازشبیه
Optorsim 

 

فرکانس دستیابی به فایل و ظرفیت رسانه 

 سازییرهذخ
 تکثیر زمانمدت 

[50]  گرید داده 

مبتنی بر فشار، نیمه 

متمرکز، همزمان، سازگاری 

 قوی

 سازشبیه
Optorsim 

های در ساخت درجه همسایگی گره

 درخت انتشار
 زمان پاسخ

[11]  گرید داده 
غیرهمزمان، )ترکیبی از قوی 

 و ضعیف(
 ها و زمان پاسخییواگراتعداد  خدمتی و کیفیت بارکار ساز به زبان جاواشبیه

[01]  ابر محاسباتی 

غیرهمزمان، ترکیبی از 

 سازگاری قوی و ضعیف

 

بر روی  سازیهپیاد

 سازیسیستم ذخیره
Amazon’s Simple 
Storage Service 

(S3) 

ها در هر روزرسانیبهاحتمال برخورد 

هزینه  روزرسانیبهرکورد، تعداد 

 روزرسانیبه

،هزینه 0هزینه در هر تراکنش

 در زمان اجرا در هر تراکنش،

هزینه سراسری در هر 

 تراکنش

[10]  ابر محاسباتی 

غیرهمزمان، 

ترکیبی،)ترکیبی از قوی و 

 ضعیف(، تنبل

 سازشبیه
Optorsim 

رسانی، فرکانس دسترسی،  روزبهفرکانس 

 نوع تکثیر)اصلی یا ثانویه(

ز، رودرصد دسترسی به داده به

 ،هاتراکنشمیزان حجم 

[02]  غیرهمزمانتنبل، ضعیف، ابر محاسباتی 
 مبتنی بر ارزیابی مدل

 MMIبندی صف

، روزرسانیبهنرخ  ،خدمتمتوسط نرخ 

 تعداد تکثیرها
 ی درستهاخواندناحتمال 

                                                 
1
 Computing Element 

2 Query False Valid Rate 

3 Downloading Query False Valid Rate 
4 Cost Per Transaction 
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[00]  ابر محاسباتی 
غیرهمزمان، )ترکیبی از قوی 

 و ضعیف(، تنبل

یک نمونه اولیه 

سازی شده به پیاده

 زبان جاوا

حداکثر تفاوت نسبی در محتویات دو داده 

د توانیمشی داده، مدت زمانی که تکثیر 

داده قدیمی را تحمل کند، تعداد 

های ممکن برای یکشی بدون روزرسانیبه

 به روز کردن تکثیرها

کارایی حافظه نهان، کارایی 

یر و گذردهی، تأخدر میزان 

توان عملیاتی، میزان مصرف 

 باندپهنای

[01]  ابر محاسباتی 
غیرهمزمان، )ترکیبی از قوی 

 و ضعیف(، تنبل

سازی بر روی هپیاد

سازی سیستم ذخیره
Cassandra 

 یر شبکه ، نرخ خواندن و نوشتنتأخ

 1ی هزینه سازگاریوربهره

،هزینه مالی و نرخ 

، هزینه، نرخ ی تازههاخواندن

 ی قدیمیهاداده خواندن

[51]  ابر محاسباتی 
غیرهمزمان، ضعیف، ترکیبی، 

 تنبل
 کلاک سیستم، آخرین زمان نوشتن  ذکر نشده

سربار تبادل پیام، زمان انتقال، 

مدت زمان میانچی گری، 

 پیچیدگی زمانی و فضایی

[01]  یابر محاسبات 
غیرهمزمان، )ترکیبی از قوی 

 و ضعیف(، تنبل

در محیط 

Grid’5000   و 
Amazon EC2 

 ی قدیمیهادادهنرخ تحمل خواندن 

ی قدیمی و ساخت مدل هاتوجه به داده

مبتنی  های قدیمی ومبنی بر این خواندن

 بر نیاز برنامه 

 ارائه یک مدل ارزیابی هوشمند  

یر خواندن، تأخیاتی؛ توان عمل

 ی قدیمی، هاخواندنتعداد 

[11]  نظیر به نظیر 
غیرهمزمان، )ترکیبی از قوی 

 و ضعیف(، تنبل
Peersim 

ی ها، فرومنرخ خواندن و نوشتن

 رسانیروزهب

روز، زمان ههای بنرخ پیام

روزرسانی، نرخ موفقیت هب

 روزرسانیهب

[10]  گرید داده 
 یغیرهمزمان، )ترکیبی از قو

 و ضعیف(، تنبل
Optorsim 

 

های نرخ درخواست، زمان درخواست

 قبلی، آخرین زمان درخواست داده

میانگین زمان اجرای 

 ها،درخواست

[61]  متلب غیرهمزمان ابر-لبه 
ها، ها، هزینه ارتباط ورزولوشنتعداد پیام

 خدمتزمان 

-میانگین دسترسی

پذیری،زمان پاسخ، تعادل بار، 

 زمان اتمام کار

[08]  کاساندرا یهاخوشه غیر همزمان، ضعیف ابر 
برچسب زمانی خواند و برچسب زمانی 

 نوشتن

تاخیر عملیات خواندن، توان 

عملیاتی، بار کاری، تعتداد 

 ی قدیمی های دادههاخواندن

[60]  ی، فاصله، علیتمهر زمان شبیه ساز کلودسیم غیر همزمان، ضعیف لبه -ابر 

سربار پردازش  یهانهیهز

، هاداده یسازابرداده و همگام

 تاخیر زمان پاسخ

 

[65]  ی،مهر زمان تبیتث علیت، شبیه ساز کلودسیم ترکیبی، ضعیف لبه-ابر 
 اتیعمل یرتأخ یاتی،توان عمل

 یروزرسانبه یدد یرو تأخ

[66]  غیر همزمان، ضعیف لبه-ابر 
سازی در مراکز پیاده

 Hangzhouداده 

زمان عملیات نوشتن،  -منشا داده

 روزرسانیهاطلاعات ب

و  ثبات یزمان بررس یانگینم

 .یابیباز

 سازگاری،زمان حفظ  یانگینم

تعداد دسترسیها، تعداد 

 تکثیرها، زمان انتقال داده

[10]  گرید 
همزمان غیر -ضعیف-قوی

 همزمان

به زبان  سازیشبیه

 Gloubosجاوا در 
 Load balancing and QoS رسانیروزهآخرین زمان ب

[61]  OptorSim قوی-غیر همزمان لبه-ابر 
، درجه گره، درخواست یرمتوسط تاخ

 همسایگی

احتمال  ،نسبت بار متوسط

 یز،آم یتموفق یتآپد

[52]  شبیه ساز غیر همزمان، ضعیف مه -ابر 
CloudSim 

 (رسانیروزهبمهر زمانی)آخرین زمان 

ی ناسازگار، هاداد خواندنتع

میانگین تعداد موارد کیفیت 

 برآورده شده خدمت

 

                                                 
1 Consistency-Cost Efficiency  
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 موضوعات باز و کارهای آتی  -5

ی سازگاری، اغلب در هامدلاکثر کارهای ارائه شده با موضوع 

 یهاروش. ارزیابی اندقرارگرفتهسازها مورد تست و ارزیابی شبیه

سیستم توزیعی  ی واقعیهاطیمحپیشنهادی در حیطه سازگاری در 

یکی از کارهای آتی است که مورد توجه محققان در این حیطه است. 

 پذیر با محیطاکثر کارهای ارائه شده به اندازه کافی سازگار و وفق

ط با محی رتریپذو وفق ترمنعطفی سازگارتر هامدلنیستند. ارائه 

ی توزیعی یکی دیگر از مباحث نیمه کاره و مطلوب هاستمیسپویای 

محققان این حیطه است. اغلب کارهای ارائه شده هزینه مالی را برای 

. در کارهای اندندادهسازگاری مد نظر قرار  کنندگاندرخواست

و تعداد کمی از  اندبودهپیشین اغلب مدل ارائه شده تک سروری 

. وجود چند سرور تکثیر اندپرداختهی چند سروی هامدلکارها به 

هد شد. پرداختن به این مسئله یکی دیگر باعث برخورد داده خوا

یا با ی تکثیر پوهاتمیالگورموضوعات باز در این حیطه است. ترکیب 

ی سازگاری که هر دو با هم به بهترین نحوه عمل کنند یکی هامدل

باشد. چراکه اغلب  تواندیمدیگر از موضوعات در کارهای آتی 

ط خواندنی هستند و فق هاداده اندکردهی تکثیر فرض هاتمیالگور

ی سازگاری پیشین مستقل از الگوریتم تکثیر هامدلهمچنین اغلب 

ی کاربردی نیازمند سطوح مختلفی از هابرنامه. کنندیمعمل 

سازگاری هستند. لذا توجه به پارامترهای مختلف در برآورده کردن 

ی کاربردی در تعیین سطوح سازگاری هابرنامهی سازگاری هایازین

ن در کارهای پیشی هاشکافی برنامه کاربردی یکی دیگر هاادهدبرای 

است. یکی از مسایلی که از دید محققان در کارهای پیشین پنهان 

اهمیت توجه به محبوبیت یک فایل و تعیین سطوح  ;مانده است

سازگاری بر اساس تخمین محبوبیت یک فایل در زمان آتی است. 

از بیشتر در دسترسی به نسخه ی محبوب به دلیل نیهالیفادر واقع 

ی هستند. در واقع با پیشگویی تریقوبه روز آنها، نیازمند سازگاری 

به سازگاری قوی  احتمال نیاز توانیمدسترسی آتی به یک فایل 

ی محبوب نسخهبرای آن فایل را پیشگویی کرد و با به روز کردن 

 یشین درزمان پاسخ و کارایی سیستم را افزایش داد. در کارهای پ

در  هالیفاتعیین سطوح سازگاری برای یک فایل میزان محبوبیت 

سطح یک فایل مطرح شده است. زمانی که یک تکثیر در یک سایت 

، ردیگیمنسبت به سایر تکثیرهای آن فایل بیشتر مورد دسترس قرار 

موجب افزایش کارایی شود.  تواندیم تریقودادن سطوح سازگاری 

کثیر فایل در یک سایت خاص به صورت جدا توجه به محبوبیت ت

باعث کاهش  تواندیمدر عوض محبوبیت فایل در کل سیستم 

دسترسی به داده قدیمی شود. لذا توجه بیشتر به محبوبیت تکثیرها 

از جمله کارهای آتی  تواندیمی پیشنهادی هامدلبه صورت جدا در 

 اری مبتنی بردر نظر گرفته شود. در تعداد کمی از کارها مدل سازگ

یک مدل ریاضی بیان شده است. با توجه به اعتبار قطعی مدل 

 دتوانیمی ریاضی هامدلی سازگاری مبتنی بر هاروشریاضی، ارائه 

 به عنوان کارهای آتی در نظر گرفته شود. 

لذا  شود.ارائه می خدمت ،امروزه به کاربران به ازای پرداخت هزینه

 یهاتوان از چالشیم یزرا ن ینهاخت هزبر پرد یمبتن یهامدل یهارا

ر . دقرار داد یمورد بررس یآت یهادر نظر گرفته و در پژوهش یشروپ

ی توزیعی مدرن مانند ابر ارائه خدمات مبتنی بر پرداخت هاستمیس

کنندگان خود را از فراهم خدماتهزینه مالی است. در واقع کاربران 

طوری ارائه شوند که هم برای باید خدمت . از این رو کنندیماجاره 

سودآور باشد.  خدمتکننده کننده کم هزینه و هم برای فراهماجاره

به این دو هزینه به طور همزمان  ی سازگاری کههامدلاز این رو ارائه 

 توجه کنند از کارهای آتی در این حوزه است.

( در نظر گرفته QoSخدمات ) تیفیک ،یقبل هایکارتعداد کمی از در 

 اریفقط زمان پاسخ را به عنوان مع کارهای ارائه شدهه است. اکثر شد

QoS که به طور  ی مدیریت سازگاریها. ارائه روشرندیگیدر نظر م

خدمات مانند توان  تیفیک یجامع از پارامترها یهمزمان فهرست

 و یمصرف انرژ ت،یامن ،یریپذ اسیدر دسترس بودن، مق ،یاتیعمل

جالب  اریبس توانددر آینده می رندیگیظر مرا در ن نانیاطم تیقابل

 .باشدتوجه 

 گیری نتیجه  -1

های توزیعی روز به روز در حال افزایش است. از یستمسمحبوبیت 

ی کاربردی در هابرنامهی تولیدی توسط هادادهطرفی حجم 

 هاادهدو کارا به  مؤثرهای توزیعی و میزان نیاز به دسترسی یستمس

است. تکثیر داده تکنیکی کلیدی برای رسیدن نیز در حال افزایش 

های توزیعی ها در سیستمدادهپذیری است. یدسترسبه کارایی و 

ها دائما در حال تغییراند. از این رو حفظ و توسط کاربران و برنامه

ی ها یک نیاز حیاتدر این سیستم برقراری سازگاری تکثیرهای داده

وسعه ت یبرا ایهقابل توج یهاشتلا ،است. از گذشته دور تا به اکنون

. نتیجه این است افتهیمختلف اختصاص  یسازگار یهایاستراتژ

 های مختلف بوده است. ها ظهور استراتژیتلاش

کثیر ت یسازگار یهایدر مورد استراتژ ی کلیبررس کی مقاله نیادر 

های توزیعی محبوب از جمله گرید، ابر، مه، لبه، داده در سیستم

ر از های الگوریتم تکثیبندیتقسیم .انجام شده استنظیر  نظیر به

های مدیریت تکثیر، محیط تکثیر، هدف دیدگاه نوع تکثیر، بخش

وجه به تکثیر بیان شد. با تالگوریتم و روش ارزیابی  الگوریتم تکثیر

و ی شد بررسمفهوم سازگاری تکثیر  تکثیر، تمرکز بر روی سازگاری
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 مختلف از جمله هایِجود از دیدگاههای موبندیانواع تقسیم

خصوصیت، دیدگاه آقای تننبام، میزان همسان بودن نسخه بیان شد. 

های پایه یسازگار یهامدلما ر، تقیدق یبندطبقه کیدر از طرفی 

و  دیجد ،یبی، ترکمتمرکز-ی، مشترمتمرکز-به پنج دسته داده را

 نقطه زاری اهای سازگبندی مدلبسط یافته تقسیم کردیم. تقسیم

ی های سازگاری ذکر شد. در این بررسی مدلروزرسانبهتکنیک  نظر

نقطه  به دو دسته همزمان و غیرهمزمان تقسیم شدند. همچنین از

نده بوده کنروز رسانی تکثیرها چه کسی شروعنظر اینکه در انتشار به

های سازگاری موجود به سه دسته سرور یا مشتری(، روش) است

بندی شدند. میتقسمبتنی بر کشیدن و مبتنی بر فشاردادن، ترکیبی 

های سازگاری ارائه شده علاوه بر این در هر نوع سیستم توزیعی مدل

ی سازگاری هامدلبرخی از توسط محققان مطرح شدند و در جدولی 

 ل سازگاریبندی مدارائه شده از منظر نوع سیستم توزیعی، دسته

سازی، پارامترهای مهم دخالت شبیه و سازیارائه شده، محیط پیاده

داده شده در مدل سازگاری و پارامترهایی بهبود داده شده مقایسه 

 شدند. 

های پیشنهادی محققان در تمام مدلها نشان داد بررسی

به یک یا چند مورد از موارد زیر  اغلب های توزیعیسیستم

پذیری، تحمل خطا، بلیت اطمینان، مقیاس: قاختندپردامی

 پارامترهای ردندکها سعی میاین استراتژی .سازی بار و غیرهمتعادل

، گستره ساخت، هزینه ارتباط، )قدیمی نبودن( خاصی مانند تازگی

باند، تأخیر دهی، مصرف پهنایروزرسانی، زمان پاسخهزینه به

گهداری، زمان اجرای سازی بار، هزینه تعمیر و ندسترسی، متعادل

 .استراتژیک را بهبود بخشند تکثیرکار، تحمل خطا، و قرار دادن 

 تکثیر دادهیا سازگاری  سازیهای همگامهدف اکثریت استراتژی

همچنین  .است های دادهتکثیردستیابی به صحت و کیفیت خدمات 

های قوی، های بالا سازگاریها نشان میدهد به دلیل هزینهبررسی

های های ضغیف در سیستمبه سمت استفاده از سازگاری تمایل

توزیعی مانند ابر بسیار بالا است. البته میزان کاهش مطلوب سطح 

سازگاری تا حد بسیار زیادی بستگی به الگوهای دسترسی برنامه 

ی تکثیر شده و همچنین هدف هادادهی روزرسانبهکاربردی و نرخ 

گیرندگان نیازمند سطوح خدمت دارد. لذا هادادهبه کار گیری آن 

در این مقاله در بخشی جدا به کارهای  سازگاری متفاوتی هستند.

 رمبتنی ب آتی در این حوزه پرداخته شد. مدیریت سازگاری تکثیر

مالی،  های، مدیریت سازگاری تکثیر مبتنی بر هزینهخدمتکیفیت 

های مدیریت پویای سازگاری تکثیر مبتنی بر نیاز پویای برنامه

 است. برخی از این کارهای آتی مطرح شده کاربردی،
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Abstract 

Belief analysis or the classification of texts based on the feelings and opinions of users on websites and social 

media helps people, companies and organizations to make important decisions. Belief mining includes a system 

for analyzing people's opinions and feelings about an entity such as products, people, and organizations, 

according to the opinions, messages and tweets of users in social media. In this article, the belief analysis of 

Persian texts based on the messages, comments and tweets of users in social media and websites of four 

datasets using two deep learning methods, CNN, LSTM, taking into account the sense of the word, in two 

poles, positive and negative with intervals -2 and +2 are classified. In the proposed method, first the process of 

data pre-processing based on character to number conversion, removing the list of extra words and multi-word 

analysis is done, then for belief analysis and classification of Persian texts CNN, LSTM machine learning 

algorithm with word sense separation (WSD) is used to recognize the intensity of emotions according to the 

words. We call the proposed model CNN_WSD and LSTM_WSD. In the proposed method, the Persian Twitter 

dataset is used for evaluation and then it is compared with other machine learning and deep learning methods, 

DNN, CNN, LSTM, in the implementation of this method, python software is used. The accuracy rate of the 

proposed method for LSTM-WSD and CNN-WSD is 95.8 and 94.3%, respectively. 

 

Keywords: Belief mining, Natural Language Processing (NLP), Deep Learning, Text Mining. 
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 کلمه-اعتقادیابی متون فارسی بر اساس یادگیری عمیق با تفکیک احساس
 

 1، حمید حاج سیدجوادی6، امیرمسعود بیدگلی6حسین علی کرمی
 نشگاه آزاد اسلامی، تهران، ایرانگروه مهندسی کامپیوتر، واحد تهران شمال، دا 6
 نآزاد اسلامی، تهران، ایرا تهران شمال، دانشگاهگروه مهندسی کامپیوتر، واحد  6

 ایران تهران، شاهد، دانشگاه کامپیوتر، علوم و ریاضی گروه 1
 

 12/۸۰/2۰۸1تاریخ پذیرش:      16/۸۰/2۰۸1تاریخ بازبینی:      ۸۰/۸۰/2۰۸1 تاریخ دریافت:

 پژوهشینوع مقاله: 

 چکیده

 هاو سازمان های اجتماعی به مردم، شرکتهاو رسانه هامتون بر اساس احساس و عقیده کاربران در وبسایت بندیاعتقادکاوی یا طبقه

ی مهم را انجام دهند. اعتقادکاوی شامل یک سیستم برای تحلیل عقاید و احساسات مردم درباره هایگیرکند تا بتوانند تصمیمکمک می

باشد. در این میی اجتماعی های کاربران در رسانههاو توییت هابا توجه به نظرات، پیام هاسازمانیک موجودیت مانند محصولات، افراد، 

بران در رسانه اجتماعی با استفاده از دو روش یادگیری عمیق ری کاها، نظرات و توییتهامقاله اعتقادکاوی متون فارسی بر اساس پیام

CNN , LSTM اندهشد بندی+ طبقه1و  -1ت و دیدگاه کاربران، در دو قطب مثبت و منفی با بازه با در نظر گرفتن شدت احساس کلما .

ای ی اضافی و تحلیل چند واژههاها بر اساس تبدیل کاراکتر به عدد، حذف لیست واژهپردازش دادهدر روش پیشنهادی ابتدا فرآیند پیش

با تفکیک  LSTM و  CNNهای یادگیری عمیقتون فارسی از الگوریتمبندی مکاوی و طبقهشود، در مرحله دوم جهت اعتقادانجام می

شود تا شدت احساسات را با توجه به کلمات تشخیص دهد، در مرحله سوم دیدگاه کاربران با ( استفاده میWSDاحساس بر روی کلمات )

و  CNN_WSDرا  ما مدل پیشنهادی شود.میمتون در چهار دسته سیاسی، اجتماعی، اقتصادی و فرهنگی تشخیص داده  بندیطبقه

LSTM_WSD ی یادگیری هانامیم. در این مقاله از مجموعه داده فارسی توییتر برای ارزیابی و مقایسه روش پیشنهادی با سایر روشمی

ست. میزان پایتون انجام شده ا افزاراین روش با نرم سازیاستفاده شده، پیاده DNN, CNN, LSTMماشین و یادگیری عمیق از جمله 

 درصد است. 94.3و  95.8به ترتیب  CNN-WSDو  LSTM-WSDدقت روش پیشنهادی برای 

 

 .کاوی (، یادگیری عمیق، متنNLPاعتقادکاوی، پردازش زبان طبیعی) :کلید واژگان
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 مقدمه -6

 از بخشی شود،می نامیده نظرکاوی همچنین که احساسات تحلیل

 مردم یهانگرش و عقاید، احساسات تحلیل به که است مطالعات

 ها،سازمان سرویسها، محصولات، همچون ییهاموجودیت درباره

 .]2[پردازدمی خاص موضوعات افراد، رخدادها و

اغلب یی که تاکنون بر روی متون فارسی انجام شده هادر فعالیت

متون با توجه به زمینه و حوزه مورد مطالعه پرداخته  بندیبه طبقه

شده است، در زمینه اعتقادکاوی و تحلیل احساسات بر روی 

نظرات و متون فارسی پیشرفت چشمگیری انجام نشده، در 

یی که تاکنون انجام شده اغلب بدون در نظر گرفتن معنا، هافعالیت

کاربران و کلمات اضافی فقط شدت حساسیت کلمات و دیدگاه 

کنند. وقتی در می بندینظرات را در دو گروه مثبت و منفی طبقه

های مثبت و منفی تحلیل احساسات کاربران نظرات در گروه

شود میشود، اهمیت و ضرورت این موضوع احساس بندی میطبقه

که شدت احساسات نیز مورد ارزیابی قرار گیرد، در این مقاله با 

اده از روش پیشنهادی اعتقادکاوی با یادگیری عمیق، ابتدا استف

شده و برای  بندینظرات کاربران در دو قطب مثبت و منفی دسته

+ نسبت داده شده است، 1و  -1هر قطب شدت احساسات بین بازه 

سپس دیدگاه کاربران از نظر سیاسی، اجتماعی، اقتصادی و 

یین شدت احساسات بر شود، اعتقادکاوی با تعمیفرهنگی تعیین 

و  ها، شرکتهاشود که سازمانمیاساس دیدگاه کاربران باعث 

ی مختلف تحلیل هان به راحتی نظرات کاربران را در زمینهمحققا

 مناسب و تعیین اهداف را انجام دهند. یگیرکنند و تصمیم

و  های انجام شده در حوزه پردازش اطلاعات متنیبیشتر پژوهش

مانند اطلاعات،  بندیطبقهو  داده کاوی، برروی تحلیل احساسات

تمرکز دارند. این در تحلیل نظرات در دو قطب مثبت یا منفی 

و  هاگیری توسط مدیران سازمانحالی است که در فرایند تصمیم

باشد، میدیدگاه و احساس کاربران از  دقیق نیاز به اطلاع هاشرکت

در دو قطب مثبت و منفی  به عنوان مثال اگر درصد نظرات کاربران

ی انجام داد، اما در اعتقاد کاوی گیرتوان تصمیممیبرابر باشد ن

کند که نیمی از کاربران با یک دیدگاه تعیین شده نظر میتعیین 

مثبت و نیمی از آنها با دیدگاه دیگر نظر منفی دارند و یا حتی 

ز آنها چند درصد ا اندهکاربرانی که از یک دیدگاه مشترک نظر داد

 دیدگاه مثبت یا منفی دارند.

در اعتقادکاوی با تحلیل احساسات کاربران بر اساس شدت 

ی سیاسی، هاو دیدگاه کاربران در دسته هااحساسات کلمات، زمینه

شود و نظرات کاربران را میاجتماعی، اقتصادی و فرهنگی مشخص 

 -1+ و 1ی مثبت و منفی بین بازه هابر اساس دیدگاه آنها در دسته

 کند. میتحلیل 

در اعتقادکاوی و تحلیل احساسات بر اساس نظرات کاربران با 

 بر آموزش بالای هزینه ها و مشکلاتی مانندیادگیری عمیق چالش

 و غنی واژگان وجود عدم شده، استفاده حافظه یا زمان اساس

 منفی یا مثبت تشخیص در ابهام و ویژگی فضای بالای ابعاد کامل،

 عمیق یادگیری علم دیگر، سوی از وجود دارد. جملات از برخی

 زبان پردازش حوزه مسائل از بسیاری به خود پیشرفت با توانسته

باشد،  سنتی هایروش برای جایگزینی مناسب و دهد پاسخ طبیعی

 از بسیاری در خوبی عملکرد بسیاری خود از تاکنون عمیق یادگیری

 نشان احساسات تحلیل خصوصاً طبیعی، زبان پردازش یهاشاخه

 دستی استخراج از نیازیبی روش، این مزیت مهمترین .است داده

 شناسی برزبان حوزه در تخصص جای به که ها استویژگی

 .دارد تکیه هاداده بالای حجم به دسترسی

مقاله از روش جدید یادگیری  این در مشکلات، این با مقابله برای 

بر اساس دیدگاه کاربران، عمیق مبتنی بر شدت احساس کلمات 

به تحلیل احساسات و اعتقادکاوی نظرات پرداخته شده است. در 

این پژوهش روش پیشنهادی برای اعتقادکاوی نظرات فارسی 

 کند:میاهداف زیر را دنبال  کاربران در شبکه اجتماعی توییتر

  در پیش پردازش کلمات اضافی با توجه به لیست حذف

 شوند. میدد و بصورت برداری تبدیل به ع هاشود و دادهمی

 در روش پیشنهادی بدلیل استفاده از روش یادگیری عمیق 

(CNN , LSTM با تفکیک شدت احساس بر روی کلمه بر )

و تحلیل احساسات  بندیاساس دیدگاه کاربران در دقت رده

 پیشرفت خوبی بدست آمده است.

 ا در روش پیشنهادی یک روش جدید با یادگیری عمیق ب

تفکیک و تحلیل احساسات در متون فارسی ارایه شده که 

شود تا متون به میمتون در قسمت رمزنگاری به عدد تبدیل 

بردار تبدیل شود، این روش باعث افزایش دقت در 

 اعتقادکاوی شود.

  ابتدا کلمات برگرفته از بدنه اصلی اسناد آموزشی با روش

ات با واژگان، شود و با مقایسه کلممیمشخص  2گراماسکیپ

ی مثبت و هادر دسته شود ومیشدت احساسات آن مشخص 

 شود.میـ مشخص 1+ و 1منفی در بازه 

   تحلیل احساسات کاربران بر اساس شدت احساس کلمات

تری نسبت به نظرات کاربران در تواند دید دقیق و صحیحمی

 ی به ما بدهد.گیری مختلف را برای تصمیمهازمینه

                                                 
1 Skip-gram 
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یر، محققین مطالعات متعددی در زمینه تحلیل در سالهای اخ

اند اما در احساسات با یادگیری عمیق برای زبان انگلیسی ارائه داده

های کاربران تحقیقات زیادی زمینه اعتقادکاوی و تحلیل دیدگاه

انجام نشده است. همچنین تحلیل احساسات در متون فارسی نیز 

ل در این کار به پیشرفت چشمگیری نداشته است. به همین دلی

اعتقادکاوی با تحلیل شدت احساس کلمات بر اساس دیدگاه 

ی یادگیری هامدلدر این کار جدیدترین  م.ایهکاربران پرداخت

ی عصبی هاشبکه ،(DNNی عصبی عمیق )هاعمیق، مانند شبکه

ی ها( و مدلCNNی عصبی کانولوشن )ها( و شبکهRNNمکرر )

 ,CNN_WSDیادگیری ماشین و روش پیشنهادی جدید 

LSTM_WSD شده است، تا مشکلات مختلف در  بررسی و ارزیابی

رابطه با تجزیه و تحلیل احساسات را حل کند. در روش پیشنهادی 

بندی نظرات از یادگیری عمیق با تفکیک برای اعتقادکاوی و رده

ارسی استفاده ی فهاشدت احساسات کلمات بر روی مجموعه داده

های مناسب و افزایش دقت شده، این روش سبب استخراج ویژگی

شود، بنابراین می -1+ و 1و تشخیص شدت احساسات در بازه 

گیری و نظرکاوی در متون روش پیشنهادی برای بهبود تصمیم

 فارسی اهمیت بالایی دارد. 

در زمینه اعتقادکاوی و  ایهدر این مقاله در بخش اول مقدم

متون فارسی، در بخش دوم ادبیات تحقیق و پیش  بندیهرد

ی یادگیری عمیق، در بخش سوم به هادر مورد روش ایهزمین

کارهای گذشته در زمینه اعتقادکاوی و تحلیل احساسات پرداخته 

شده، در بخش چهارم پیش پردازش متون فارسی و اعتقادکاوی 

ایه ار LSTM_WSDو  CNN_WSDنظرات با روش پیشنهادی 

، در بخش ششم نتایج و هاشده، در بخش پنجم پردازش داده

و سپس به  هاآزمایشات روش پیشنهادی و مقایسه با سایر روش

 ی پرداخته شده است. گیرنتیجه

 ادبیات تحقیق -6

کاوی مبتنی بر الگوریتم یادگیری عمیق در روش پیشنهادی اعتقاد

عصبی عمیق  باشد، قبل از بررسی و تحلیل مدل بهینه شبکهمی

 شود.میدر روش پیشنهادی مقدماتی از یادگیری عمیق بیان 

ی پنهان شبکه هایادگیری عمیق یک رویکرد چند لایه را با لایه

های یادگیری سنتی ماشین، دهد. در روشمیعصبی تطبیق 

های انتخاب ویژگی ها به صورت دستی یا با استفاده از روشویژگی

ی یادگیری عمیق، هامدلاما در شوند. میمشخص و استخراج 

شوند و به دقت و عملکرد به طور خودکار استخراج می هاویژگی

بندی و تحلیل های طبقهاختلاف 2یابند. شکل میبهتری دست 

احساسات بین دو رویکرد یادگیری ماشین و یادگیری عمیق را 

های عصبی مصنوعی و یادگیری عمیق در دهد. شبکهمینشان 

را برای بسیاری از مشکلات در  هابهترین راه حلحال حاضر 

ی اعتقادکاوی، تحلیل احساسات، تشخیص گفتار و هازمینه

 دهند. میپردازش زبان طبیعی ارائه 

 
ی یادگیری هاتفاوت بین دو رویکرد تحلیل احساسات با روش .6 شکل

 ماشین )بالا( و یادگیری عمیق )پایین(. 

(، شبکه عصبی DNN) یادگیری عمیق شامل شبکه عصبی عمیق

 .]1[است LSTM( و RNN(، شبکه عصبی مکرر)CNN) حلقوی

شبکه عصبی عمیق: یک شبکه عصبی با بیش از دو لایه است که  

های عصبی عمیق از های پنهان هستند. شبکهها لایهبرخی از آن

ی هابه روش هاریاضی پیچیده برای پردازش داده سازیمدل

 کنند. میمختلف استفاده 

شبکه عصبی حلقوی: یک نوع خاص از شبکه عصبی رو به جلو 

ی هااست که در اصل در مناطقی مانند بینایی ماشین، سیستم

رود. این یک میو پردازش زبان طبیعی به کار  کنندهتوصیه

های معماری شبکه عصبی عمیق است، که به طور معمول از لایه

ی یک لایه هامحکم و جمع با مخزن تشکیل شده است تا ورودی

 کاملاً متصل را فراهم کند.  بندیطبقه

 (: یک نوع خاص از شبکه عصبی مکررLSTMحافظه کوتاه مدت )

(RNN است که قادر به استفاده از حافظه طولانی به عنوان )

ی هادر لایه پنهان است. سایر روش سازیورودی توابع فعال

 بیان شده است. ]1[یاذگیری عمیق در

 کارهای گذشته -1

بندی متن کردند. مردم شروع به مطالعه طبقه 2۰6۸در اوایل دهه 

ها و قوانین زبان بندی با توجه به پدیدهدر آن زمان قوانین طبقه

، مردم شروع به مطالعه تکنولوژی 2۰۰۸شد. تا دهه نوشته می

ابتدا  هاروشبندی خودکار مبتنی بر کامپیوتر کردند. در این طبقه

ها، یادگیری قوانین و سپس به ی دادهگذاربه پیش برچسب

های ناشناخته به های جدید از دستهبندی و آموزش نمونهطبقه
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دهد که در زمینه حجم میطور خودکار پرداخته شد. نتایج نشان 

بندی آن بسیار بهتر از تعریف قوانین های بزرگ، دقت طبقهداده

متون با بندی خودکار است. بنابراین تحقیقات کنونی بر طبقه

 .]۰[های هوش مصنوعی متمرکز استالگوریتم

بندی متون یکی از وظایف اصلی یادگیری ماشین است. هدف طبقه

ها و های مناسب برای استخراج ویژگیآن طراحی الگوریتم

بندی متون به صورت خودکار است. در گذشته، اساساً از طبقه

بندی سنتز معنایی با شبکه بندی کلمات کلیدی و طبقهطبقه

 شد. عصبی استفاده می

به ارزیابی و مقایسه  1۸2۲-1۸۸۸ی هامحققان در طول سال

. ]۲[اندهی تجزیه و تحلیل احساسات و متن کاوی پرداختهاروش

ی احساسی مانند استخراج احساسات، نظر هادر زمینه تحلیل

تجزیه و هایی برای کاوی، استخراج نظرات و اعتقادکاوی، روش

تحلیل احساسات و اندیشه کاوی در کلمه، جمله و سطح سند، 

برای نظرات مصرف کنندگان در عبارات بیان شده است. با توجه به 

ی یادگیری ماشین سنتی هافازی بودن شخصیت، تکنیک

توانند نظرات را به خوبی نشان دهند. برای رفع این مشکل نمی

رای حل مسئله پیشنهاد روش تحلیل احساسات با فاز معنایی ب

 .]6[شده است

تواند اطلاعات ارزشمندی را در اختیار ما میمطالعه افکار عمومی 

های اجتماعی، مانند قرار دهد. تجزیه و تحلیل احساسات در شبکه

توییتر یا فیس بوک، به ابزاری قدرتمند برای تحلیل نظرات 

این حال، دارد. با  ایهکاربران تبدیل شده و کاربردهای گسترد

یی در صحت تحلیل احساسات در پردازش زبان طبیعی هاچالش

(NLPپیش آمده. در سال )ی اخیر نشان داده شده است که ها

برای  کنندهی یادگیری عمیق یک راه حل امیدوارهامدل

است. در مطالعاتی  ی تحلیل احساسات و اعتقادکاویهاچالش

برای حل مشکلات مانند قطبیت احساسات که از یادگیری عمیق 

یی با استفاده از هاتحلیل احساسات استفاده شده است، مدل

( و تعبیه کلمه بر روی TF-IDFفرکانس سند، فرکانس معکوس )

 .]1[اندهاعمال شد هایک سری مجموعه داده

ی از نظرات بردارهی مورد استفاده برای بهرهابا توجه به ویژگی

ر سند سنتی است که در آن بیانگ هامدل کیف واژه ،کنندهمصرف

ی کلمه برای هر کلمه )عبارت( در واژگان محاسبه هافرکانس

با این حال، این رویکرد منجر به بازنمایی اسناد . ]۷[شودمی

شود، علاوه بر این، این روش معنی کلمه را میپراکنده در ابعاد بالا 

به  گیرد. برای غلبه بر این مشکلات، روش تعبیه کلماتمینادیده 

، که یک زمینه کوتاه در نظر اندهجای تک کلمات معرفی شد

در مقایسه روش تعبیه کلمات با مدل کیف . ]۰[استگرفته شده 

متن کلمه و معنی کلمه  سازی، روش تعبیه کلمات در مدل2واژه

های توان از مدلمینیز مؤثر است. بعد از تولید اسناد مناسب، 

ی یادگیری ماشین، مانند هاروشمختلف شبکه عصبی و سایر 

های بردار پشتیبان، برای برای تولید کلمات تعبیه شده و ماشین

 .]۰[عقاید استفاده کرد بندیطبقه

 برای نظرکاوی زمینه در گرفته صورت هایپژوهش اولین از یکی

 نام ای بامجموعه داده گردآوری به مربوط فارسی زبان

PersianClues  ابتکاری روش یک از استفاده با پژوهش است. این 

 در که تغییری واقع پردازد. درمی احساسات به تحلیل ناظر بدون

 بار حاوی کلمات مجموعه کردن اضافه صورت گرفته این روش

 پژوهش ،]2۸[یادگیری مرحله در هاویژگی بردار عنوان به معنایی

 از استفاده با نظرکاوی سیستم یک ایجاد عنوان تحت نیز دیگری

 یک آن، نخست گام است. در گرفته انجام ناظر های باالگوریتم

 واژگانی فارسی شبکه کمک به فارسی زبان برای احساس لغتنامه

 استفاده با پژوهش است. این شده داده گسترش نت،فارس موجود،

 بیز پشتیبانی، بردار ماشین: ماشین، شامل یادگیری الگوریتم سه از

 پرداخته خود پیشنهادی روش ارزیابی به منطقی رگرسیون و ساده

 .]22[است

ی اعتقادکاوی و تحلیل احساسات بر روی متون هایکی از روش

فارسی، تحلیل احساسات کاربران بر اساس دیدگاه آنها است که با 

و تکنیک تعبیه  LSTMو  CNN ،DNNی یادگیری عمیق هاروش

ن مقاله به آن پرداخته شده بر اساس نتایج ای IDF-TFو  1کلمات

برای تحلیل احساسات مبتنی بر  LSTMبا  1روش تعبیه کلمات

 .]1[دیدگاه کاربران نتایج بهتری را داشته است

متن با  بندیتحت عنوان تحقیقات طبقه ایهمقال ۰دو و هانگ 

ی عصبی مکرر مبتنی بر توجه را ارایه دادند که روش هاشبکه

گیرد. میوش را در نظر پیشنهاد شده در این مقاله مزایای هر دو ر

توجه بر روی یادگیری وزن برای هر  سازوکاربا استفاده از یک 

شود. در این روش، کلمات کلیدی وزن بیشتری میکلمه استفاده 

خواهند داشت و کلمات رایج وزن کمتری خواهند داشت. بنابراین، 

در نظرکاوی متون و اعتقادیابی نه تنها همه کلمات را در نظر 

 .]21[کندمید بلکه توجه بیشتری به کلمات کلیدی نیز گیرمی

 عنوان تحت فارسی زبان در گرفته صورت هایپژوهش از دیگر یکی

                                                 
1 Bag-of-Words 
2 Word Embedding 
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 این است. در تحلیل احساسات در عمیق یادگیری از برداریبهره

کانولوشن  عصبی شبکه شامل عمیق یادگیری مدل از پژوهش

 شده معرفی عمیق یادگیری مدل نهایت در است. و استفاده شده

 همچون پرسپترون ماشین یادگیری کم عمق هایروش با را خود

 .]21[اندهنمود مقایسه چندلایه

ای تحت عنوان بهبود تجزیه و تحلیل بصیری و کبیری مقاله

احساسات و اعتقادیابی در زبان فارسی با استفاده از اصلاح واژگان 

مبتنی بر  2احساساترا ارایه دادند، که هدف از تجزیه و تحلیل 

اصلاح واژگان این است که مشکل استخراج افکار مردم از نظرات 

آنها در وب را با استفاده از واژگان کلمات از پیش تعریف شده رفع 

کنند. با این حال، اعتقادکاوی و نظرکاوی برای زبان فارسی در 

مقایسه با انگلیسی متفاوت است. استفاده از روش مبتنی بر واژگان 

در فارسی، یک رشته جدید است. منابع محدودی برای تحلیل 

احساسات و نظرکاوی در زبان فارسی وجود دارد که دقت 

ی دیگر هااز زبان ترهای موجود مبتنی بر واژگان پایینروش

 .]2۰[است

تحت عنوان یک رویکرد جدید برای تجزیه و  ایهمقال 1اورولاگین

خلاصه اخبار ارایه  بندیتحلیل احساسات و تجسم فکری و طبقه

را پیشنهاد  های موثر برای استخراج دادههاداد که در این کار روش

ای از متن و کند. در این روش بصورت یک مرور کلی و خلاصهمی

تواند احساسات بیان شده در متن را به میتحلیل احساسات 

متن و تحلیل  سازیصورت محاسبات به دست آورد. خلاصه

ر روی اخبار بی بی سی انجام شده است. روش احساسات ب

با متن جایگزینی برای تجزیه و تحلیل احساسات  سازیخلاصه

ی تجسم سه بعدی برای نشان هاگیرد و طرحمیمورد استفاده قرار 

 .]2۲[دادن اطلاعات احساسات ارائه شده است

ای تحت عنوان تجزیه و تحلیل احساسات متن مقاله 1کیویو و لی

را ارایه دادند، این  در میکروبلاگ براساس تجزیه وابستگیکوتاه 

 کنندهروش برای حل مشکلات ارتباط بین کلمات عاطفی و اصلاح

و احساسات متن کوتاه از طریق ساختار احساسات و قوانین 

محاسبه احساسات پیشنهاد شده، که به تحلیل احساسات متن 

به تأثیرات مختلف کند. احساس متن کوتاه با توجه کوتاه کمک می

روابط میان جملات و سهم هر جمله به محاسبه اندیشه متن کوتاه 

همچنین با در نظر گرفتن معنای کلمات در . ]26[شودپرداخته می

های انتخابی مناسب کاوی، با توجه به اینکه برخی از ویژگینظر

                                                 
1 Sentiment Analysis 
2 Siddhaling Urologin 
3 Lirong Qiu, Jie Li 

شوند، می بندینیستند و منجر به افزایش خطاها در طبقه

به ماشین  هاشوند و سپس این ویژگیمیهینه انتخاب ی بهاویژگی

 .]2۷[شودمییادگیری داده 

در زمینه تحلیل احساسات، عنان روشی را برای اعتقادیابی و تفکر 

کاوی در سطح کلمه، جمله و سند برای نظرات مصرف کنندگان به 

برای انتخاب  ایهیک رویکرد مجموع او، ]2۰[زبان چینی ارائه کرد

ی فردی را که با هارائه کرد، که چندین لیست ویژگیویژگی ا

کند تا میجمع  اندهی مختلف انتخاب ویژگی به دست آمدهاروش

و کارآمدتری به دست آید. تا  تری قویهازیر مجموعه ویژگی

تجزیه و تحلیل احساسات در مورد بررسی محصول بر اساس 

م دهد ی عصبی عمیق انجاهاجاسازی کلمات وزن دار و شبکه

]2۰[. 

یک معماری شبکه عصبی کانولوشن دو طرفه توسط وانگ 

استفاده  GRUو  LSTMپیشنهاد شد که از دو لایه دو طرفه 

های مخالف به یک کند تا با اتصال دو لایه پنهان از جهتمی

 .]1۸[های گذشته و هم آینده را استخراج کند زمینه، هم زمینه

( را CRAبازنمایی خلاف واقع )وانگ و همکاران یک روش افزایش 

بندی احساسات در اعتقادیابی نظرات کاربران برای آموزش و طبقه

 بخشندارائه کردند تا نتیجه عملکرد تعمیم دامنه هدف را بهبود 

]12[. 

برای  HyConسیجی مای و همکاران یک چارچوب جدید با نام 

یادگیری متضاد ترکیبی نمایش سه وجهی برای احساسات 

 .]11[وجهی ارائه کردندچند

ترکی و روی یک روش تشخیص سخنان منفی را با استفاده از 

تجسم ابری کلمه و یادگیری گروهی با بردار شمارنده را ارائه 

کردند، آنها از یک چارچوب محاسباتی استفاده کردند که 

ها را برای بازنمایی و عملکرد بهتر استفاده های تقویت دادهتکنیک

 .]11[کردند

روش پیشنهادی یادگیری عمیق با تفکیک  -0

 شدت احساس کلمات

در روش پیشنهادی مجموعه داده توییتر فارسی برای تحلیل 

احساسات و اعتقادکاوی نظرات کاربران استفاده شده است. تحلیل 

 این در جملات احساسات براساس قطبیت انجام شده است، قطبیت

 عدد که اندهشد داده نمایش -1+ و1بین به صورت عددی پیکره

 است. بیشتر( منفی بار( کمتر قطبیت نشانگر کوچکتر

کاوی، تحلیل احساسات کاربران بر اساس متن در اصلی هدف
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کلمه است. -قطبیت، تشخیص شدت احساسات با تفکیک احساس

در این مقاله تحلیل احساسات با روش پیشنهادی یادگیری عمیق 

برای آنالیز دقیق و  شود، کهمیکلمه انجام -مبتنی بر احساس

 شود:مینظرات در دو مرحله زیر انجام  ترصحیح

ی مثبت و منفی در هادر دسته در مرحله اول احساسات کاربران

شود. به میاحساس مشخص -با در نظر گرفتن کلمه -1+ و 1باز 

صورتی که کلمات با استفاده از مدل اسکیپ گرام آموزش داده 

 شود. می

ان بدست آمده از بدنه اصلی اسناد با چند در مرحله دوم واژگ

شود تا قطبیت و شدت احساسات مبتنی بر میواژگان مقایسه 

 واژگان را اضافه کند.

پردازش بر روی اسناد آموزشی انجام شده و برای آنالیز دادها پیش

𝑡𝑓 1حذف شده، و بردارهای مبتنی بر  2های گسیختهداده − 𝑖𝑑𝑓 

سازی ده و بردارهای حاصله، نرمالاز متن ورودی به دست آم

شوند. در مرحله پیش پردازش کاهش ابعاد برروی متون انجام می

در نهایت بعد از پیش پردازش که در زیر جزییات . ]1۰[گرددمی

های ی پیش پردازش شده به عنوان دادههاآن شرح داده شده، داده

ی بندی نظرات روش پیشنهادآموزشی برای اعتقادکاوی و رده

 گردد.اعمال می

 خودکار نظرات از یادگیری بندیدر تحلیل احساسات و دسته

 بر CNN_WSD, LSTM_WSDکلمه -عمیق مبتنی بر احساس

 CNN (Convolutional Neural شود.میانجام  روی اسناد

Networks), LSTM (Long-Short-Term Memory)  با دو لایه

شود. میی ورودی استفاده هاپنهان متراکم برای پردازش در ویژگی

 است. n-gramکلمه و -این دو نمایندگی شامل احساس

شود: در مرحله میاحساس در دو مرحله تولید  -بازنمایی کلمه

اول، تعبیه کلمات با استفاده از مدل اسکیپ گرام آموزش داده 

واژگان به دست آمده از بدنه اصلی اسناد  ،شود. مرحله دوممی

گان مقایسه شده است تا قطبیت و شدت ورودی با چند واژ

 .]1[احساسات مبتنی بر واژگان را اضافه کند

برای محاسبه ماتریس وزن تعبیه شده، عملکرد تعبیه شده برای 

تابع تعبیه برای دنباله  شود. میدر واژگان اعمال  𝜔𝑡 هر کلمه

𝜔 = {𝜔1, 𝜔2, … , 𝜔𝑡 , … , 𝜔𝑇}  کلمات آموزش داده شده تا

 هدف زیر به حداکثر برسد:عملکرد تابع 

E =
1

T
 ∑ ∑ Logp(ωt + j|ωt)−c≤j≤c                   (1)T

t=1   

                                                 
1 Outlier 
2 Term Frequency–Inverse Document Frequency 

 c  نمایانگر شعاع پنجره متن است )چند کلمه اطراف را در نظر

𝑝(𝜔گیریم ومی + 1|𝜔t)  احتمال کلمه خروجی با توجه به

 کلمات ورودی محاسبه شده با استفاده از الگوریتم سلسله مراتبی

(softmax.است ) 

𝜌(𝜔𝑜|𝜔𝐼) = ∏ 𝜎(⟦𝑛(𝜔, 𝑗 + 1) =
𝐿(𝜔)−1
𝑗=1

𝑐ℎ(𝑛(𝜔, 𝑗)⟧𝑣′𝑛(𝜔𝑜,𝑗)
𝑇 𝑣𝜔𝐼)                                              (2) 

به ترتیب کلمات ورودی و خروجی هستند.  𝜔𝑜 و 𝜔𝐼 جایی که

𝑣𝜔  و𝑣′𝜔  به ترتیب نشانگرهای بردار کلمات ورودی و خروجی را

,𝑛(𝜔 دهند.مینشان  𝑗)  گرهj.ام در درخت باینری است 𝐿(𝜔) 

یک گره فرزند را نشان  𝑐ℎ(𝑛)طول مسیر در درخت است. 

 .کندمییک تابع عملکرد سیگموئیدی را مشخص  𝜎(𝑥)دهد. می

[[𝑋]] صحیح باشد xدر صورتی که اگر   = ؛ در غیر این صورت 1

[[𝑋]] = −1. 

برای به دست آوردن بازنمایی سند برای لایه بعدی در معماری 

CNN_WSD, LSTM_WSD،  میانگین مقادیر بردارها از ماتریس

 وزن تعبیه شده محاسبه شد.

 ،کلمه با قطبیت و شدت احساسات-برای تکمیل بازنمایی احساس

از چندین واژگان احساساتی از پیش تعریف شده استفاده کردیم. 

برای به دست آوردن یک ارزیابی احساساتی معتبر، پیشنهاد 

ژگان واحد اعتماد نکنید. علاوه بر این، ترکیبی از شود به یک وامی

مشکل حساسیت به  ،ی احساسات مبتنی بر واژگانهاشاخص

ی یادگیری ماشین هامدلعقاید غیرمستقیم را که معمولاً در 

کند. برای محاسبه قطبیت احساسات، از دو میوجود دارد، غلبه 

 .]2۰[کلمات مثبت و منفی استفاده کردیم سازواژگان دست

یکی از کمبودهای این واژگان این است که وزن مساوی بدون  

یابد. برای میتوجه به شدت احساس آنها به همه کلمات اختصاص 

ی شدت احساسات به دست هاپرداختن به این مسئله، ما شاخص

آمده از واژگان زیر را با نقاط قوت احساساتی از پیش آموزش دیده 

توان برای هر میکلی مثبت و منفی را  نمرات ،درج کردیم: بنابراین

واژگان محاسبه کرد. علاوه بر این، ترکیب چندین واژگان، پوشش 

 .]1۲[کندمیواژگان بالاتری را تضمین 

به شرح زیر  n-gramوزن هر  ،n-gram جایگاهبرای به دست آوردن 

 شود:میمحاسبه 

𝜔𝑖𝑗 = (1 + 𝑙𝑜𝑔(𝑡𝑓𝑖𝑗)) × 𝑙𝑜𝑔(𝑁/𝑑𝑓𝑖)               (3) 

بررسی( بیان ) ام-jرا در سند  n-gramام -iوزن  𝜔𝑖𝑗جایی که 

j کند. می = 1, 2, … , N ؛𝑡𝑓𝑖𝑗  و𝑑𝑓𝑖  به ترتیب بیانگر فرکانس



 16الی  1۸، صفحه 2۰۸1پاییز و زمستان ، 61و  62های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

1۷ 

هستند. بنابراین، طول بررسی در نظر گرفته  2اصطلاحات و اسناد

یابد. مینادر اختصاص  n-gramو وزن نسبتاً بالاتری به  ،شودمی

 بندیبا توجه به وزن آنها رتبه هاn-gramبرای پردازش بیشتر، 

ی برتر برای ورود به لایه بازنویسی اسناد در هاn-gramو  ،شوندمی

 شوند.میانتخاب  CNN_WSD, LSTM_WSDمعماری 

 
 معماری پیشنهادی برای استخراج نظرات و اعتقادکاوی .6 شکل

دو لایه پنهان بعدی برای پردازش رابطه پیچیده بین نمایش اسناد 

شود. برای میو کلاسهای مثبت / منفی از خروجی استفاده 

جلوگیری از اضافه کردن اتصالات و اثربخشی آموزش، به ترتیب از 

برای ورودی و دو لایه  ۸.۲و  ۸.1 ترک خوردگی سازییکپارچه

 = bبا  ایهنزول شیب مینی دستپنهان استفاده کردیم. الگوریتم 

رفتار  ،تکرار 2۸۸۸و  ۸.2میزان یادگیری  ،1مینی دسته 100

همگرایی خوب و پایدار را برای ما فراهم کرده است. اعداد مختلف 

nh1  وnh2 برای به دست آوردن معماری مطلوب  در دو لایه پنهان

بهترین شود، میمورد آزمایش قرار گرفت. همانطور که در زیر ارائه 

نورون بدست آمد. توجه داشته  nh2 = 24و  nh1 = 25نتایج برای 

م اما بدون ایهباشید که ما همچنین با یک لایه پنهان آزمایش کرد

پیشرفت. عملکرد هدف با از دست دادن آنتروپی متقاطع نشان 

 تواند به صورت:میداده شد. پیچیدگی کلی مدل ارائه شده 

 O (b ×  I × (m ×  nh1 +  nh1 ×  nh2 +  nh2 ×  nO)  

تعداد  mدهد. میتعداد تکرارها را نشان  Iبیان شود، که 

و  nh1،nh2دهد. میی موجود در لایه ارائه اسناد را نشان هاویژگی

nO ی پنهان اول و دوم و لایه هادر لایه هابه ترتیب تعداد نورون

 دهند. میخروجی را نشان 

 

                                                 
1 Term and Document Frequency 
2 Mini-batches 

 پیشنهادی تحلیل احساسات. الگوریتم روش 6الگوریتم 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
Parameters: n(w, j) is the jth node in the binary tree. L (w) is the 

path 

length in the tree. ch(n) is a child node. σ (x) specifies a sigmoid 

function. 

Input: Set of words in a sentiment lexicon w= {w1,w2,...,wn.} 

Output: Well-trained sentiment- word embeddings Et 

Initialization 

             w embed(w) // Equation (1) 

i = 0 , n= total number of documents 

while i < n do 

if P(Wo|Wi) 
vw is the vector marker of the input words and v′w represent 

the vector marker of the output words. 
x= Softmax(Wt + j) // Equation (2) 

If x is integer, [[x]] = 1; Otherwise [[x]] = −1. 

If x is correct, [[x]] = 1; Otherwise [[x]] = −1. 
end if where (Wij weight of each n-gram in the document) // 

Equation (1)  

 .Repeating number or using the frequency product of each word 
tf_idf // Equation (4) 

       i= i + 1 

Obtain well-trained sentiment- word embeddings(WSD): using 

synoumym Word and the words of the context around it. 
end while 

return. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 است. بیان شدهادامه مراحل طراحی روش پیشنهادی در 

 زی اولیهساخلاصهدازش و پیشپر -0-6

به یک ه شدداده ظیفه نگاشت متن دازش وپیشپر، حقیقتدر 

یژگی اج وستخرایگر رت دعباه ـبه دارد. دـر عهـبرا ی ـمنطقی نما

ته ـبسد. رـیگیـمم اـنجامت ـین قسد در ابعااکاهش و هی و وزند

مفصل ر یا بسیاده و سار ند بسیاایژگی میتواج وستخرد ابررکاه ـب

زی سان به یکساط مربوت اـامل عملیـگانی شواژباشد. تحلیل 

ت بین کلمای بندزمرو ها اریبه نشانهگذط عد مربواقو، متن

که ارزش بیت کلماای از ستهدین مرحله عموما ااز شد. بعد میبا

بط ف رمانند حرند: ارمعنایی خاصی ندر باو میشوند ار با تکرومتنا

ف حر(، «ینکها»، «ماا»، «گرا»، «قتیکهو»، «تا»، «که»، «و»)

، «دبو»، «ستا»بطی )رفعل (، «در»، «از»، «اـب»، «هـب»افه )ـضا

کسی نمونه ی نشجودایک »در  «یک»تعریف )ف حر( و «شد»

ده از ستفاامیشوند. سپس با ف حذه شدداده متن ( از «ست که ...ا

اج ستخری ایژگیهازی وبهینهسار منظوبه ، یشهیابیی ریتمهارلگوا

ده از تفاـساا ـت بـنهایدر وند. ـیشهیابی میشت رکلماه، شد

 گردند.بندی میاسمی کلمات دسته یهاوهگر

 



 کلمه-احساس کیبا تفک قیعم یریادگیبر اساس  یمتون فارس یابیاعتقاد
 

 

 . نحوه تخصیص شدت احساس کلمات1الگوریتم          

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1: A set of words in Vocabulary = (W1,W2,W3,…,WV) 
2: A dictionary of input words and their corresponding sentiment polarity 

3: // Get sentiment polarity of words based on SentiWordNet and 

Sentipers lexicons 
4: Sentiment_class = {} // Dictionary of words and their corresponding 

polarity class 
5: for each W in Vocabulary: 

6: Score = 0 

7: Word = Lemmatization(W) //Lemmatize the word 
8: Synsets = GetSynsets_SentiWordNet(Word) // Obtain the sysnets of a 

word from SentiWordNet 

9: if length (Synsets) > 0 do // That means the word exists in 
SentiWordNet lexicon 

10: Score = Average( Synsets.positive_scores) - Average( 

Synsets.negative_scores) 
11: else 

12: Score = getPolarity_SenticNet(Word) 

13: if Not Score do // That means the word does not exist in the SenticNet 
lexicon 

14: Score = getPolarity_VADER(Word) 

15: end if 
16: end if 

17: // Assign sentiment class based on the score obtained before 

18: append (W: “Strong Negative”) to Sentiment_class if Score <= -1 
19: append (W: “Negative”) to Sentiment_class if -1< Score < 0 

20: append (W: “Neutral”) to Sentiment_class if Score == 0 

21: append (W: “Positive”) to Sentiment_class if 0 < Score < 1 
22: append (W: “Strong Positive”) to Sentiment_class if Score >= 1 

23: end for return Sentiment_class 

 

خلاصه شده است، کلمه مورد نظر با  1همانطور که در الگوریتم 

ارزش امتیاز احساسات آن از مجموعه داده جایگزین شده است. از 

ی مختلف هار قطبیتطرف دیگر، از آنجایی که کلمه ممکن است د

ظاهر شود، از تفاوت میانگین  Sentpresو  SentiWordNetدر 

امتیازات مثبت و منفی استفاده کردیم. این با فرمول زیر نشان 

 شود:میداده 

𝑆𝑐𝑜𝑟𝑒 = ∑𝑖 = 1𝑘𝑆𝑦𝑛𝑠𝑒𝑡𝑝(𝑖)𝑘 − ∑𝑖

= 1𝑘𝑆𝑦𝑛𝑠𝑒𝑡𝑛(𝑖)𝑘 
(4) 

 𝑆𝑦𝑛𝑠𝑒𝑡𝑝 به تعداد ظاهر کلمه اشاره دارد، kمقدار  ۰در فرمول 

نشان دهنده امتیاز منفی  𝑆𝑦𝑛𝑠𝑒𝑡𝑛نشان دهنده امتیاز مثبت و 

 است. 

 اولیهیژگی ب ونتخاا -0-6-6

های با ابعاد انتخاب ویژگی، تکنیکی است که برای مواجهه با داده 

هایی که شود. مسئله اصلی این است که دادهاستفاده می 2بالا

دارای ابعاد بالا هستند زمان بیشتری را برای پردازش صرف 

های کم کردن زمان محاسبات، انتخاب کنند. یکی از راهمی

هایی از فضای مسئله است که در تعیین جوابها موثر هستند ویژگی

هایی با ابعاد صورت دادهشود. بدیننظر میها صرفو از باقی ویژگی

                                                 
High dimensional 

بندی، آیند که بعد از انجام اعمالی نظیر ردهکمتر به وجود می

در روش کنند، های اولیه تولید میهایی مشابه دادهجواب

-tfاز پارامترهای معکوس فرکانس) مسئلهپیشنهادی برای حل این 

idfکلمات در کلاس ( و مطابقت (uni(و یکنواختی )ICF ) مربوط

ای را انتخاب می کند سپس کلمه  استفاده می کند،کلمه به هر 

مشخص و بزرگتر از حد  uniو  ICFکه حد آستانه کوچکتر از 

 آستانه تعیین شده داشته باشد.

ار به تکرز دادن متیاامترها سعی میکنند با راین پااحقیقت در 

س، یک کلاآن در بیشتر اد خداد رتعدو کمتر ی هاسکلادر کلمه 

یک ه کنند که نمایندب نتخاایژگی نهایی ان وبه عنورا کلماتی 

 باشند.ص خاس کلا

 ی عصبیهابازنمایی متون با روش تعبیه واژه -0-6-6

ه تی بهرومتفای هادیکران از رویژگیها میتووهی به دای وزنبر

ی باینررت ند به صوامیتودهی وزنین االت ترین حدهساد. در بر

اد هی به هر کلمه با توجه به تعددوزنیگر ب دنتخاد. اشوم نجاا

در فرکانس هر کلمه ب حاصلضرده از ستفاو یا اکلمه هر ار تکر

 د:یر تعریف میشورت زمعمولاً به صوکه فرکانس سند س معکو

𝑇𝐹 − 𝐼𝐷𝐹(𝑡𝑖, 𝑑𝑗) = 𝑡𝑓(𝑡𝑖, 𝑑𝑗) ×  𝑙𝑜𝑔(𝑁/(𝑁(𝑡𝑖)))          (5) 

𝑡𝑖  تعداد اسنادی از مجموعه𝑁(𝑡𝑖)  و𝑁  نماینده تعداد کل اسناد

 باشد.می

ی متنی باید با هابا یادگیری عمیق ابتدا داده هادر نظرکاوی داده

ی رمزنگاری به عدد تبدیل شود، زیرا هر مدل پایه ریاضی هاروش

ی هابرداری فوق که اغلب در الگوریتم یهادارد. با وجود روش

ی هاشود، ما از تعبیه واژهمییادگیری ماشین سنتی استفاده 

شویم که هر کلمه میی یادگیری عمیق بهره مند هاعصبی در مدل

 . ]16[شودمیبه یک بردار کم ابعاد به نام ویژگی کلمه تبدیل 

به شود که کلمات مشامیتعریف کلمات در این نمایش باعث 

توانیم از این مزیت برای کاوش میمستقیماً پیدا شوند. بنابراین 

هر جمله رمزگذاری  ،نظر نیز استفاده کنیم. به طور خلاصه

هرچه بردارهای  ،شوند. در نتیجهمیشود، کلمات بعدی برداری می

شباهت بیشتری  ،مشابه بیشتری در میان جملات قرار بگیرند

که تعبیه کلمه عصبی نه تنها یک خواهند داشت. شایان ذکر است 

ردیاب مترادف است بلکه یک روش برای یافتن کلمات از یک 

سگ( است. این بردارها به دو صورت  ،خانواده )به عنوان مثال گربه

لایه جاسازی آنلاین و جاسازی کلمات از قبل آموزش داده شده 

 شود، روش لایه جاسازی آنلاین به مجموعه داده موجودمیانجام 

متکی است و در فرایند یادگیری عصبی عملی خواهد شد. در 
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بردارهای خروجی از ورودی با استفاده از هیچگونه عمل  ،حقیقت

هر کلمه در جملات همانطور  ،شوند. بنابراینمیریاضی محاسبه ن

شود. در این میشود با یک عدد صحیح رمزگذاری میکه ظاهر 

بعد  Evرا نشان دهد و  تعداد کلمات مجموعه واژگان Vs ،حالت

نحوه آنلاین بودن را نشان  1دهد. شکل میتعبیه بردارها را نشان 

 دهد.می

 
 لایه جاسازی آنلاین .1 شکل

 

 اعتقادکاوی -0-6

در اعتقادکاوی، هم بازخوردهای مثبت و هم منفی مجموعه داده 

باشد را با میاستفاده شده که نظرات فارسی کاربران در توییتر 

  CNN_WSD, LSTM_WSDاستفاده از روش پیشنهادی 

و درصد بازخورد مثبت و منفی نظرات کاربران در مورد  بندیرده

شود تا مشخص شود که آیا از هر یک از موضوعات استخراج می

نظر کاربران درصد بازخورد مثبت هریک از موضوعات بیشتر است 

منفی هر یک از موضوعات  یا درصد بازخورد منفی، درصد مثبت و

زیبا، ) با توجه به مجموع فراوانی نسبی تکرار هر یک از لغات مثبت

بد، زشت، نامناسب، افتضاح ) عالی، دوست داشتنی و غیره( و منفی

 شود. و غیره( مربوط به هر موضوع محاسبه می

یی مانند قطب، هادر مجموعه داده آموزشی هر جمله با ویژگی

 شود. میهداف شرح داده کلیدی و اکلمات 

 

 شده بر اساس قطبیت بندیاز احساسات رتبه ایهمجموع .6 جدول

Emotion Class Ranked 

Furious -2 
Angry -1 
Neutral 0 
Happy +1 

Delighted +2 
 

انتخاب  -1+ و 1بین بازه  E قطبیت هر جمله از یک مجموعه

𝐸 ، شده = {−2, −1,0, +1, نمایش داده  2که در جدول {2+

 .است شده

 پردازش داده -0-1

عملکرد یادگیری ماشین و یادگیری عمیق اغلب به اندازه و کیفیت 

ی آموزشی بستگی دارد که جمع آوری آنها اغلب هاداده

بنابراین، از چندین مجموعه داده متعادل ، ]1۷[است کنندهخسته

 استفاده شده است.

در این مقاله از مجموعه داده توییتر فارسی استفاده شده، نظرات  

 2۸۸۸۸۸۸فارسی در مجموعه داده شبکه اجتماعی توییتر شامل 

دن نظر سند است، برای هر دسته نظرکاوی با مثبت و منفی بو

  د.شوکاربران نمایش داده می

 نتایج و آزمایشات -5

های آموزشی داده در اعتقادیابی هر کلمه به عنوان یک ویژگی در

شود و کلمات در متون فارسی بر بندی در نظر گرفته میبرای رده

شود و بر گیری میبندی اندازهاساس نرخ تاثیر در نظرکاوی در رده

 شود.گیری میبندی اندازهو زمان رده Accاساس میزان دقت 

سند  2۸۸۸۸۸۸این آزمایشات بر روی مجموعه داده توییتر با 

ی یادگیری عمیق مبتنی بر شدت هامدلاست. ما از  انجام شده

و تعبیه کلمات بر روی مجموعه  TF-IDFاحساسات کلمات با 

م. برای یادگیری تعبیه کلمات ایهی توییتر استفاده کردهاداده

(word embeddings)،  از مدلSkip-Gram هاآموزش داده برای 

 .]11-1۰[استفاده شده است

 مجموعه داده توییتر -5-6

ظرات فارسی در مجموعه داده شبکه اجتماعی توییتر شامل ن

سند است، برای هر دسته نظرکاوی با مثبت و منفی  2۸۸۸۸۸۸

 شود. بودن نظر کاربران نمایش داده می

 

 بندی جملات مجموعه داده توییتررتبه .6 جدول



 کلمه-احساس کیبا تفک قیعم یریادگیبر اساس  یمتون فارس یابیاعتقاد
 

 

Ranked -2 -1 0 +1 +2 

Sentences 5394 93998 425084 294538 180986 

 باشد:میمجموعه داده توییتر شامل فیلدهای زیر 

_ “target” is the polarity of the tweet; 

_ “id” is the unique ID of each tweet; 

_ “date” is the date of the tweet; 

_ “query_string” indicates whether the tweet has been collected 

with any particular query keyword 

   (for this column, 100% of the entries labeled are with the 

value “NO_QUERY”); 

_ “user” is the Twitter handle name of the user who tweeted; 

_ “text” is the verbatim text of the tweet. 

 
 نمونه مجموعه داده توییتر .0 شکل

برای انجام آزمایشات استفاده   text , targetما از فیلدهای 

باشد که می 2۸۸۸۸۸۸ های تمام دستههاتعداد جمله کنیم.می

 .]1[مشخص شده است 1ی هر دسته نیز در جدول هاتعداد داده

 پارامترها -5-6

 در تعبیه شده کلمات از ایهمجموع به صورت متن هر که آنجا از

 به هاوننر خود، تعداد عصبی شبکه یهامدل اول لایه در آمده،

مجموعه  این در.است کلمه حسب بر جملات طول بیشترین اندازه

 در بنابراین و بوده کلمه 1۲۷ شامل متن موجود ینترطولانی داده،

 .داشت خواهیم نرون 1۲۷ اول لایه

نشان داده شده است، ما با تنظیمات  ۲همانطور که در شکل  

 ،Keras کمک به کلمات تعبیه م. درایهمختلف مدل را آزمایش کرد

 ی از قبل تعیین شده بهترین عملکرد با تعبیه کلمههادر مدل

embed_size =300  خود در تعبیه یادگیری آنجا که بدست آمد. از 

 نظر در  num_words =2000 ابعاد این میگیرد صورت عصبی شبکه

مدل اسکیپ گرام در محیط پایتون پایتون با  .است شده گرفته

 آموزش داده شد. 2استفاده از سیستم یادگیری عمیق کلب گوگل

                                                 
1 Colab google 

 

 ,CNN_WSDتأثیر تعداد تعبیه کلمات بر عملکرد مدل  .5 شکل

LSTM_WSD  با دو لایه پنهان ازnh1 = 25  وnh2 = 24 .نورون 

 هامدل -5-1

 برای مبتنی بر تعبیه کلمات LSTM ساختار از قسمت این در

حافظه  ساختار نخستین است. شده استفاده عصبی شبکه یهالایه

 یهاشبکه پایه بر که است (LSTM) دوطرفه مدت کوتاه طولانی

 دریافت آن امکان بودن دوطرفه و شده طراحی بازگشتی عصبی

 .میکند اضافه آن خروجی لایه به را آینده و گذشته توسط اطلاعات

 مشاهده قابل ساختار این برای ی تعبیه شدههالایه 6 شکل در

  .است

 
  LSTM-WSDی پیشنهادی های در مدلهاساختار لایه .1 شکل
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100200300400
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 برای (WSD) مبتنی بر تعبیه کلمات CNN ساختار قسمت این در

 است، در روش پیشنهادی شده استفاده عصبی شبکه یهالایه

 ینترموفق از یکی که است (CNNکانولوشن) عصبی شبکه

 متنی یهاداده برای مدل این است عصبی یهاساختارهای شبکه

 میکند عمل خوبی به نیز متن بندیطبقه مسائل خصوصاً در

 مشاهده قابل ،۷درشکل  شده در روش استفاده CNNتنظیمات 

 .است

 
 CNNی پیشنهادی های در مدلهاساختار لایه .7 شکل

 نتایج  -5-0

در آزمایشات ما، سه روش ارزیابی بر روی مجموعه داده توییتر در 

-F( وAUCمساحت زیر منحنی ) ،(Accشود: دقت )مینظر گرفته 

Score برای ارزیابی عملکرد مدل پیشنهادی، از روش . k-fold 

cross validation  استفاده شده کهk  باشد. می 2۸برابر با 

 95.8برابر با  LSTM_WSD  :ACCنتایج تعبیه کلمات برای روش 

است و  0.864برابر با  AUCو  0.907برابر با  F-Scoreدرصد و 

برابر با  F-Scoreدرصد و  94.3برابر با  ACCبا  CNN_WSDروش 

 است.  0.889برابر با AUCو  0.871

د استفاده از تعبیه کلمات برای تحلیل دهمینشان  1نتایج جدول 

برای  TF-IDFاحساسات با یادگیری عمیق نتایج بهتری نسبت به 

 دارد. F-Score( وAUCمساحت زیر منحنی ) ،(Accارزیابی دقت )

برای توییتر  AUCو  ACC ،F-Scoreهای نتایج آزمایش .1 جدول

 هامجموعه داده
Word Embedding TF-IDF Experime

nts 

LSTM-

WSD 
CNN-

WSD 
LSTM-

WSD 
CNN-

WSD 
 

0.958863 0.943248 0.934178 0.910036 ACC 
0.907000 0.871000 0.772000 0.727000 F-Score 
0.881397 0.868279 0.864623 0.814408 AUC 

و  LSTM د، بهترین رفتار با ترکیبدهمینشان  ۰نتایج شکل 

بالاترین شود و ( نشان داده میWord embeddingتعبیه کلمات )

داده   + LSTMبا تعبیه کلمات  AUC و ACC ، F_Scoreمقادیر

توانیم تأیید کنیم که تعبیه کلمات یک تکنیک شد. ما می

برای انجام تجزیه و تحلیل احساسات است،  TF-IDF تر ازمناسب

ها، لازم بینیپیشپس از تجزیه و تحلیل نتایج مربوط به کیفیت 

ها به ه محاسباتی مرتبط با القاء مدلاست اطلاعاتی در مورد هزین

 دست آوریم.

 ها از مجموعه دادهزمان پردازش مورد نیاز برای القاء مدل ۰جدول 

ها مورد نیاز در آزمایش CPU دهد و شامل زمانتوییتر را نشان می

به زمان  ،TF-IDFدهد که استفاده از جدول نشان میاین  .است

 Wordاده از تعبیه کلمات )تری نسبت به استفمحاسبه طولانی

Embedding نیاز دارد. این یکی دیگر از دلایلی است که تکنیک )

و  TF-IDFبا  LSTM ،کنیم. با این حالتعبیه کلمات را توصیه می

 گیرترین الگوریتم است.هم با تعبیه کلمات وقت

خلاصه کلی از نتایج بدست آمده در آزمایشات را در  ،در نهایت 

 یم:دهمیزیر توضیح 

( با تفکیک شدت شدت LSTMو  CNNدو مدل یادگیری عمیق )

های تجزیه و تحلیل احساسات احساس کلمات برای انجام آزمایش

بهترین نتیجه بین  LSTMاستفاده شد. مشخص شد که مدل 

 دهد.زمان پردازش و دقت نتایج را ارائه می

 

 

 ی یادگیری عمیق در مجموعه دادههانمودار ارزیابی روش .8 شکل

 توییتر

 

ی مختلف روش پیشنهادی با پردازنده هازمان آزمایشات مدل .0 جدول

 GPUگرافیکی 

Word Embedding TF-IDF Experiments 
LSTM-
WSD 

CNN-
WSD 

LSTM-
WSD 

CNN-
WSD 

 

10min 39s 8min 01s 23min 52s 2min 48s Tweeter Dataset 
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در هنگام استفاده از تعبیه کلمات از بالاترین  LSTMاگرچه مدل 

اما زمان پردازش آن بیشتر از مدل  ،درجه دقت برخوردار بود

CNN  بود. مدلLSTM  هنگام استفاده از تکنیکTF-IDF  موثر

شود مینیست و زمان پردازش بسیار بیشتر آن منجر به نتایجی 

یشنهادی، برای ارزیابی جامع اثربخشی مدل پکه بهتر نیستند. 

در . ی موجود زیر مقایسه کردیمهامدلعملکرد آن را در مقابل 

 ،LSTM های مختلف یادگیری عمیق از جملهروش ۲جدول 

CNN ،DNN ،Tree-LSTM ،RNN ،GRU ،Bi-LSTM  و

Coattention-LSTM توسط  1۸11تا  1۸2۰ها که از سال

محققین برای تحلیل احساسات بر روی مجموعه داده توییتر ارایه 

پایتون برای مجموعه داده فارسی توییتر  افزارشده با استفاده از نرم

اند و در حالت برابر ارزیابی شده سازی شدهسازی و شبیهپیاده

عملکرد بهتری  های یادگیری عمیقاست، با توجه به اینکه روش

های های یادگیری ماشین دارد ما فقط روشنسبت به روش

 ایم.پرکاربرد یادگیری عمیق را مورد ارزیابی و مقایسه قرار داده

-LSTM د، بهترین رفتار با ترکیبدهمینشان  ۲نتایج جدول 

WSD شود و بالاترین مقادیرو تعبیه کلمات نشان داده می ACC ،

F_Score  و AUC عبیه کلماتبا ت LSTM +  داده شد. همچنین

های با تعبیه کلمات نیز نسبت به اکثر روش CNN-WSDروش 

نسبت  CNNمورد مقایسه نتایج بهتری داشته و زمان اجرای مدل 

دهد باشد، نتایج بدست آمده نشان میبهتر می LSTMبه 

زمان اجرای  Bi LSTMو  LSTM ،Tree LSTMهای روش

برای انجام  TF-IDF و های تعبیه کلماتدلتری نسبت به مپایین

بندی این سه تجزیه و تحلیل احساسات است، اما میزان دقت طبقه

. پس از تجزیه و است درصد ٪۰۰ و ٪۰6 ،٪۰2مدل به ترتیب 

های مورد ارزیابی ما روش بینیپیشتحلیل نتایج مربوط به کیفیت 

های تعبیه را برای مدل LSTM-WSDنتایج روش  6در جدول 

)حساس به کلمه(  DNN-WSDرا با روش TF-IDF  کلمات و

 کنیم.مقایسه می

 دهد در رفتار هر دو مدل تعبیه کلمات ونشان می 6نتایج جدول 

TF-IDF مدل مورد ارزیابیDNN-WSD  برای تحلیل احساسات بر

های روی مجموعه داده توییتر عملکرد مناسبی ندارد و مدل

LSTM  وCNN  عملکرد بهتری نسبت بهDNN  عملکرد بهتری

به زمان  ،TF-IDFدهد که استفاده از نشان می 6و  ۰ جداول دارند.

تری نسبت به استفاده از تعبیه کلمات نیاز دارد. محاسبه طولانی

این یکی دیگر از دلایلی است که تکنیک تعبیه کلمات را توصیه 

هم با  ،رین الگوریتم استگیرتوقت LSTM ،کنیم. با این حالمی

TF-IDF  و هم باWord Embedding با توجه به اینکه بهبود .

LSTM  نسبت بهDNN  وCNN  در مورد اخیر چندان قابل توجه

توان از نظر کاهش زمان و استفاده از این دو روش را می ،نیست

انواع مختلف مجموعه البته  ،تر دانستهزینه محاسباتی مناسب

 گذارد.تایج تجزیه و تحلیل احساسات متفاوت تأثیر میها بر نداده

ی هامقایسه و ارزیابی نتایج روش پیشنهادی با سایر مدل .5 جدول

 یادگیری عمیق

Model AUC Acc 

[%] 
F-

score 

Testin

g time 

[s] 

LSTM_WS

D 
 (this study) 

88.13 

± 0.91 

0.958 ± 

0.011 

0.907 ± 

0.009 

10.398 

± 0.226 

CNN_WSD

, (this 

study) 

86.82 

± 0.91 

0.943 ± 

0.005 

0.871 ± 

0.006 

8.012 ± 
 0.131 

LSTM  

[3] 

84.05 

± 0.28 

0.917 ± 

0.003 

0.841 ± 

0.002 

2.042 ± 
 0.128 

CNN  

[33] 

84.29 

± 0.17 

0.921 ± 

0.001 

0.844 ± 

0.003 

8.139 ±  
0.286 

DNN 
[34]  

84.14 
± 0.71 

0.842 ± 
0.002 

0.828 ± 
0.005 

 8.14± 
 0.31 

Tree-LSTM 

&Discourse
-LSTM 

[35]  

86.06 

± 0.28 

0.867 ± 

0.006 

0.851 ± 

0.003 

4.15 ±  
0.11 

GRU, and 

hybrid 
approaches[

9]  

85.29 

± 0.16 

0.851 ± 

0.002 

0.854 ± 

0.006 

 11.2± 
 0.31 

RNN 

[36]  

84.74 

± 0.91 

0.850 ± 

0.003 

0.838±  
0.008 

 9.16± 
 0.21 

Coattention
-LSTM + 

Location 
[37]  

87.52 
± 0.19 

0.891 ± 
0.002 

0.871 ± 
0.003 

5.032 ± 
0.18 

Bi-LSTM 

[38]  

84.85 

± 0.06 

0.871 ± 

0.002 

0.841 ± 

0.003 

3.042 ± 
0.45 

 

 

برای توییتر  AUCو  ACC ،F-Scoreهای نتایج آزمایش .1 جدول

 ها.مجموعه داده

Word Embedding TF-IDF Experimen

ts 

LSTM-

WSD 

DNN-WSD LSTM-

WSD 

DNN-

WSD 
 

0.958863 0. 790962 0.934178 0.757757 ACC 
0.907000 0. 788766 0.772000 0. 763832 F-Score 
0.881397 0. 788166 0.864623 0. 764996 AUC 
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 AUCدهد که میزان مساحت زیر منحنی نشان می ۰نتایج شکل 

  88.92برابر با  CNN_WSD، 86.49 برابر با LSTM_WSDروش 

 است. 

( بر اساس سطح دقت مدل Confusionنمودار سردرگمی )

 SentiPersو جاسازی کلمه برای مجموعه داده  LSTMپیشنهادی 

طراحی شده است. این نمودار به دو صورت نرمال شده و بدون 

سازی طراحی شده است. به منظور ارزیابی عملکرد مدل نرمال

LSTM دوره از  2۸سازی کلمه، به صورت گرافیکی بر اساس و جا

 .(2۸)شکل  شودنمایش داده می SentiPersمجموعه داده 

 

 
 هاروش پیشنهادی نسبت به سایر روش AUCمقایسه میزان  .9 شکل

 

 

 
 LSTM+WSDنمودار سردرگمی برای  .64 شکل

 

داری آماری که ما انجام دادیم راهی برای ارزیابی های معنیآزمون

ها در اختیار ما قرار داد. سطح قابل اعتمادی که آزموننتایج 

است، همچنین به صورت  ٪۰۲شود معمولاً برای نتایج استفاده می

p = 0.05 شود و به عنوان سطح نوشته میp شود. شناخته می

های نشان داده شده است، آزمون 22همانطور که در شکل 

 اضافه کردیم. معناداری آماری را برای آموزش و اعتبار سنجی

 2۸ٌرا بر اساس  LSTM+ WSDعملکرد مدل پیشنهادی  21شکل 

 دهد.دوره نشان می

برای  ۸.2۰۰و میزان خطا  %۰1تکرار  2۸حداکثر میزان دقت برای 

LSTM  آموزش مدل تعبیه کلمه است، اما درValidation  میزان

 است. ۸.1۰2تکرار  2۸و میزان خطا برای  %۰۰دقت 

 
 ی معناداری آماری.هابرای آزمون Pvalueنمودار  .66 شکل

 

 .هانمودار دقت بر اساس دوره .66 شکل
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 حثب -5-5

، دقت، Recallتوان نتیجه گرفت که می 6تا  1با توجه به جداول 

AUC  وF-score  روش پیشنهادیLSTM  و تعبیه کلمه بهتر از

 ی ارزیابی شده است. هاسایر روش

، ۸.۷۷6به ترتیب  TF-IDFو  LSTMاین نتایج برای ترکیب 

آمده در مقایسه با دستاست. نتایج به ۸.۲6۰و  ۸.6۰2، ۸.۷۷۰

برای مجموعه داده توییتر و سایر  TF-IDFتعبیه کلمات و 

دهد که نتایج نشان می LSTMهای داده مبتنی بر روش مجموعه

 است. TF-IDFبهتر از  LSTMتعبیه کلمات در 

+ جاسازی  DNNو  + جاسازی کلمه CNNهمچنین برای ترکیب 

، ۸.۷۰2، ۸.۰۸1، میزان دقت ۸.۷۰2و  Recall ۸.۰۸1کلمه، 

FScore 0.801 ،0.788 .است 

با  LSTMدهد که روش تعبیه کلمه و آمده نشان میدستنتایج به

های نسبت به سایر روش ۸.2۰۰درصد و درصد خطای  ۰1دقت 

تعبیه و  LSTMارزیابی شده عملکرد بهتری دارند. اما زمان اجرای 

 است. DNNو  CNNکلمه بیشتر از 

ی پژوهشی وجود دارد. ابتدا، ما هادر این مقاله محدودیت

های اصلی با فرکانس بالا را برای باور کاوی انتخاب کردیم کلیدواژه

های مهم با فرکانس پایین نادیده و ممکن است برخی از کلیدواژه

 گرفته شده باشند.

های بسیاری ور کاوی شامل رشتهدهد که بادوم: نتایج نشان می

شناسی و مهندسی برق است که مانند علوم کامپیوتر، زبان

 ای است.رشتهدهنده روند تحقیقات بیننشان

ماهیت بین بنابراین، کارهای آینده باید از اسناد متنوع برای کشف 

 استفاده کنند. ایهرشت

 پیشنهادات و کاربردها -5-1

بالا  های اجتماعی و وبسایتهاشبکهبا توجه به اینکه حجم داده در 

است و بر اساس قطبیت کلمات تحلیل احساسات و اعتقادکاوی بر 

ی یادگیری هاشود از روشمیشود پیشنهاد میروی جملات انجام 

در تحلیل احساسات و  بندیعمیق برای افزایش دقت طبقه

 اعتقادکاوی استفاده شود.

د که عملکرد مدل دهمینتایج بدست آمده از این پژوهش نشان 

( نسبت به سایر WSD) حساس به کلمه LSTMیادگیری 

بهتر است.  CNNو  DNN ،RNNی یادگیری عمیق هامدل

 TF-IDF همچنین مدل تعبیه کلمات عملکرد بهتری نسبت به

 برای تجزیه و تحلیل نظرات دارد.

ی یادگیری عمیق هاشود بر روی مدلمیبه محققان پیشنهاد 

LSTM ی ترکیبی بر اساس هانولوشن + تعبیه کلمات و مدلو کا

 حساسیت به کلمات و دیدگاه کاربران فعالیت کنند.

ی اجتماعی باعث های شبکههاتحلیل احساسات و اعتقادکاوی داده

ی گیردر تصمیم ایهدرک نظرات کاربران شده و کاربردهای گسترد

، اجتماعی، ی مختلف سیاسیهادارد و در زمینه هایگذارو سیاست

 اقتصادی، فرهنگی و ورزشی کاربرد دارد.

به عنوان مثال در زمینه اقتصادی تحلیل نظرات کاربران بر روی 

و تولید گنندگان کمک کند تا  هاتواند به فروشگاهمیمحصولات 

ی های و تصمیمگذارنظرات مشتریان را تحلیل کند تا سیاست

 دهند.مناسب را جهت افزایش جذب مشتریان انجام 

ی مختلف هاکند در زمینهمیکمک  هادر زمینه سیاسی به دولت

ی اجتماعی تحلیل کنند و هانظرات کاربران را در شبکه

ی خود را بر اساس دیدگاه و نظرات مردم انجام هایگذارسیاست

 دهد. 

-word) کلمه-ی احساساتهادر تحقیقات آینده، با بررسی انجمن

sentiment ی مختلف های کاربران در حوزههادیدگاه( و همچنین

ی های انجام داد. یکی از محدودیتترتوان تجزیه و تحلیل کاملمی

ی محلی ضبط هامدل پیشنهادی این است که در آن فقط ویژگی

 ،استفاده شده در این تحقیق n-gram. استخراج ویژگی اندهشد

گیرد. میشباهت معنایی یا توانایی تمایز کلمات را در نظر ن

برای کاهش ابعاد  ]1۰[افزایش یافته n-gramی هابنابراین، نمایش

شود. استفاده از یک روش انتخاب میتوصیه  هاو کمی بودن داده

ویژگی مؤثر نیز ممکن است منجر به کاهش پیچیدگی محاسباتی 

ی جایگزین مبتنی بر هااز طرح ]۰۸[و بهبود راندمان زمانی شود

 .]۰۰-۰2[ستفاده کردتوان امیتعبیه نیز 

 یگیرنتیجه -1

کارآمد با  CNN, LSTMدر این مطالعه، ما مدل پیشنهادی 

برای استخراج نظر و  WSDتفکییک شدت احساسات بر روی کلمه 

م. ما با انجام آزمایشات گسترده در مجموعه ایهاعتقادکاوی ارائه داد

ی ها، عملکرد مدل را در مقایسه با نمایش]۰1[داده فارسی توییتر

ی موجود هااولیه کلمه ثابت کردیم. ما مدل پیشنهادی را با روش

ی یادگیری ماشین مقایسه هاروشیادگیری عمیق و سایر 

اثربخشی مدل ارائه شده نشان داده  ،. از این رو]۲۲-۰۰[کردیم

 شد.
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دهد که تفکیک شدت شدت احساس مینتایج آزمایشات نشان  

با  WSDؤثر هستند. ادغام کلمات فقط بر اساس تعبیه کلمات م

N-gram،  دهدمیپیشرفت بیشتری را ارائه. 

در این پژوهش، علاوه بر تحلیل احساسات بر روی مجموعه داده، 

های مختلف سیاسی، اقتصادی، احساسات کاربران در مقوله

گران فرهنگی و علمی مورد تجزیه و تحلیل قرار گرفت تا تحلیل

های مثبت ن در آن زمینه و دیدگاهگیری فکری کاربرابتوانند جهت

کارآمد با تمایز شدت  WSDو منفی را نشان دهند. این مطالعه از 

شدت احساس کلمات برای عقیده کاوی و تحلیل باور استفاده 

های یادگیری عمیق موجود و سایر کرد. مدل پیشنهادی با روش

 های یادگیری ماشین برای نشان دادن اثربخشی مقایسه شد.روش
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Abstract 

Deep Neural Networks (DNNs) have demonstrated remarkable performance in various application domains‚ such 

as computer vision‚ pattern recognition‚ and natural language processing. However, deploying these models on 

edge-computing devices poses a challenge due to their extensive memory requirements and computational 

complexity. These factors make it difficult to deploy DNNs on low-power and limited-resource devices. One 

promising technique to address this challenge is quantization‚ particularly fixed-point quantization. Previous 

studies have shown that reducing the bit-width of weights and activations‚ such as to 3 or 4 bits‚ through fixed-

point quantization can preserve the classification accuracy of full-precision neural networks. Despite extensive 

research on the compression efficiency of fixed-point quantization techniques‚ their energy efficiency‚ a critical 

metric in evaluating embedded systems‚ has not been thoroughly explored. Therefore‚ this research aims to assess 

the energy efficiency of fixed-point quantization techniques while maintaining accuracy. To accomplish this‚ we 

present a model and design an architecture for each quantization method. Subsequently‚ we compare their area 

and energy efficiency at the same accuracy level. Our experimental results indicate that incorporating scaling 

factors and offsets into LSQ‚ a well-known quantization method‚ improves DNN accuracy by 0.1%. However, 

this improvement comes at the cost of a 3× decrease in hardware energy efficiency. This research highlights the 

significance of evaluating fixed-point quantization techniques not only in terms of compression efficiency but 

also in terms of energy efficiency when applied to edge-computing devices. 

 

Keywords: Deep Neural Network‚ Embedded Systems‚ Energy-Efficiency‚ Fixed-point Quantization. 
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 دهیچک

سازی با استفاده های نهفته، چندیهای عصبی عمیق در دستگاهکاهش انرژی مصرفی شبکهسازی و کارهای فشردهیکی از کارآمدترین راه

شده مطرح شده است که سازیهای چندیهای متنوعی برای بهبود صحت شبکههای اخیر، روشاز نمایش اعداد ممیز ثابت است. در سال

های عصبی عمیق پنهان موضوع تاکنون از دید طراحان شبکهکنند، اگرچه این اغلب سربارهای محاسباتی زیادی به شبکه تحمیل می

بندی ی، طبقهافزارگذار در سربارهای سختتأثیرهای مؤلفهسازی ممیزثابت، بر اساس های مختلف چندیدر این پژوهش، روش است.مانده

ی بین فایدهت عادلانه، با در نظرگرفتن هزینهها به صورشده برای هریک از مدلافزاری ارائههای سختو مدل شده است. پس از آن، معماری

های هایی که برای کاهش خطای روشدهد تکنیکشوند. نتایج نشان میافزار، بررسی و مقایسه میوری انرژی سختصحت شبکه و بهره

را  افزاروری انرژی سختهشود اما از طرف دیگر بهرهای عصبی منجر میشود، اگرچه به افزایش صحت شبکهسازی به کار گرفته میچندی

 2/4، صحت شبکه را حدود LSQسازی ممیزثابت سازی، افزودن ضریب مقیاس و آفست به چندیدهد. براساس نتایج شبیهکاهش می

ص صوخافزاری را بهبرابر کمتر شده است. این موضوع لزوم توجه به سربارهای سخت سهافزار حدود وری انرژی سختدهد اما بهرهافزایش می

 دهد.های نهفته، بیش از پیش نشان میدر سیستم

 

 .سازی ممیزثابتوری انرژی، چندیهای نهفته، بهرههای عصبی عمیق، سیستمشبکهکلیدواژگان: 

 

  

                                                 
 :رایانامة نویسنده مسؤول mersali@ut.ac.ir 
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  مقدمه -6

ای در کاربردهای مهم و گسترده 2های عصبی عمیقشبکهامروزه 

توان به اند که از آن جمله میدست آوردههای مختلف بهحوزه

اشاره کرد.  0و تشخیص اشیاء 7، بینایی ماشین1بندی تصاویرطبقه

های مختلف باعث ها در حوزهعملکرد بسیار خوب این شبکه

ر نیز مورد استقبال قرا 0های نهفتهدر سیستم است که اخیراًشده

 گیرند. 

های عصبی عمیق و با این وجود، حجم بسیار زیاد محاسبات شبکه

ها نیاز دارند باعث شده که سازی دادهفضای زیادی که برای ذخیره

های نهفته با چالش روبرو شود زیرا این ورود آنها به سیستم

ی محدودی برای انرژی مصرفی و فضای ها بودجهسیستم

ی لایه 04با  ResNet-50ی ان مثال، شبکهعنوسازی دارند. بهذخیره

میلیارد عملیات  0/7میلیون داده دارد و باید  0/10مختلف حدود 

های . به همین دلیل، روش[2]را انجام دهد  1وانباشتضرب

شبکه  8و هرس کردن 3سازیسازی شبکه، از جمله چندیشردهف

سازی را معرفی شدند تا حجم محاسبات و فضای ذخیره [1-0]

 کاهش دهند. 

های عصبی عمیق، سازی شبکههای مختلف فشردهدر میان روش

ر های بسیاری دسازی محبوبیت بیشتری پیدا کرده و پژوهشچندی

سازی به بیان ساده، . چندی[21-0]این حوزه انجام شده است 

ی محدود، به منظور کاهش حقیقی به اعداد گسسته نگاشت اعداد

های سازیی حافظه و محاسبات است. در همین راستا، چندیهزینه

اند که از نمایش اعداد متنوعی چون ممیزثابت، مختلف معرفی شده

اند و برای رسیدن به و ممیزشناور استفاده کرده 1باینری، توان 

 اند.کار گرفتهبیت را به 2تا  21 هایصحت قابل قبول عرض بیت

سازی ممیزثابت، دهد که چندیها نشان میپژوهشنتایج اولین 

 ‚27]بیت نیاز داشت  21های عصبی به برای حفظ صحت شبکه

تواند حجم بیت می 21ممیزثابت  سازیچه چندی. اگر [20

برابر به نسبت  1سازی موردنیاز را تا محاسبات و فضای ذخیره

هایی که بیتی کاهش دهد، اما به دلیل محدودیت 71ممیزشناور 

های حل مناسبی برای سیستمتواند راهبرای کاهش منابع دارد، نمی

 نهفته باشد. 

سازی های لازم برای چندیتعداد بیت [21 ‚20]های مقاله

                                                 
1 Deep Neural Networks (DNN) 
2 Image Classification  
3 Computer Vision  
4 Object Recognition  
5 Embedded Systems 

اند. در نتیجه، در مقایسه با بیت کاهش داده 8ممیزثابت را تا 

برابر در حافظه و محاسبات بهبود  0تا تقریبا بیتی  71محاسبات 

برای اجرای  [28 ‚23]های بسیاری معماریحاصل شده است. 

سازی ممیزثابت ارائه شده است های عصبی بر مبنای چندیشبکه

ن که هدف آنها رسیدن به حداکثر کارایی انرژی بوده است. در ای

به صورت  0هاسازها و فعالها سربارهای روش نمایش وزنمعماری

 یک عدد ممیزثابت در نظر گرفته نشده است.

های سازی از روشمحققان برای دستیابی به حداقل خطای چندی

 ‚22]های اند. مقالهدیگری نیز در جهت بهبود دقت استفاده کرده

سازی را در حین ی پویای چندیاند تا محدودهتلاش کرده [20

عداد بیت اند تآموزش شبکه بهتر تنظیم کنند و از این طریق توانسته

ها از ای که در این روشبیت کاهش دهند. نکته 0نیاز را به  مورد

ی مانده، این است که نحوه افزاری پنهانسازی سختمنظر پیاده

ثابت تنها است. ها فراتر از یک عدد ممیزسازها و فعالنمایش وزن

( 1سازهاها )یا فعالها برای نمایش وزنبدین معنی که در این روش

استفاده شده  24دد ممیزثابت و ضریب مقیاسضرب یک عاز حاصل

ممیزشناور در نظر  است و مقادیر ضریب مقیاس به صورت اعداد

ی زیادی دارند و افزاری هزینهسخت اند که در عملیاتگرفته شده

 ها توجه نشده است. به این هزینه

های مخصوص به هر کدام با استفاده از تکنیک [11-14]های مقاله

ش سازی و تعداد بیت را کاهاند که خطای چندیخود سعی کرده

های بیت، به صحت 0یا  7دهند و در نهایت، با استفاده از حدود 

نزدیک به صحت کامل شبکه برسند. هرچند با استفاده از این 

سازی با استفاده از نمایش اعداد ممیزثابت به ها، خطای چندیروش

شده با استفاده سازیحداقل رسیده اما نیاز است که مقادیر چندی

دقت کامل مقیاس شوند و همچنین برای انتقال  از تعدادی پارامتر با

ی خاصی از اعداد، با یک مقدار آفست جمع شوند. در این به بازه

شده )یعنی ضریب بیتی افزوده 71پارامترهای  تأثیرها نیز، به روش

توجه زیادی نشده  افزاری سختمقیاس و آفست( بر روی هزینه

اجرا روی  شده برایی فشردههاها، شبکهاست. با استفاده از این روش

چنان حجم تر خواهند شد البته همهای نهفته مناسبسیستم

 سازی است.وانباشت در آنها زیاد و نیازمند بهینهمحاسبات ضرب

سازی ممیزثابت با های مختلف چندیطور که گفته شد، روشهمان

های نزدیک به صحت کامل بیت به صحت 0یا  7استفاده از حدود 

6 Multiply Accumulate 
7 Quantization 
8 Pruning 
9 Activation  
10 Scaling Factor 



 دهنده شبکه عصبی عمیقسازی ممیزثابت در شتابسازی انواع چندیوری انرژی در پیادهافزاری و بهرهبررسی سربارهای سخت

 

ی اند. در نمایش اعداد ممیزثابت هرچند هزینهرسیدهشبکه 

ی ضریب مقیاس و آفست در نظر گرفته نشده است، سربارهای اضافه

های متنوعی بر روی سازیاما به دلیل محبوبیت و رواج زیاد، بهینه

معماری آن صورت گرفته است. براساس تحقیقات ما، تا کنون هیچ 

سازی ا از نظر ملاحظات پیادهها رپژوهشی به طور خاص این روش

بررسی و مقایسه  1وری انرژیو بهره 2افزاری مثل توان مصرفیسخت

های سازیاست. ما در این مقاله قصد داریم ابتدا چندی نکرده

سازی گذار در پیادهتأثیرهای مهم و مؤلفهمختلف را با توجه به 

ندی، طبقه بتر شدن بندی کنیم و به منظور سادهافزاری طبقهسخت

مدل با توجه  کنیم. سپس برای هریک مدل برای هر طبقه ارائه می

شده، های مختلف ارائهسازیشده و چندیهای انجامبه پژوهش

کنیم تا در سازی را از نظر صحت شبکه انتخاب میبهترین چندی

ها سازیی با توجه به آن چندیافزاری سربارهای سختادامه، هزینه

کنیم و می. سپس برای هر مدل، یک معماری طراحی مقایسه شوند

سازی های مختلف چندیدر نهایت نتایج توان و انرژی مصرفی مدل

یان ب کنیم. بههای مختلف را مقایسه میو صحت به ازای عرض بیت

های مختلف دیگر، چالش اصلی مقاله این است که برای مدل

شوند و ه میی آموزش استفادشده که در مرحلهسازیچندی

دارند، پارامترهای  افزارگذاری در سختتأثیرسربارهای مختلف و 

های افزار مقایسه شوند. به طور خلاصه نوآوریانرژی و توان سخت

 این مقاله به شرح زیر است:

 سازی های ممیزثابت از نظر خطای چندیسازیبررسی چندی

گذار رثیتأهای مؤلفهبندی آنها برمبنای و صحت شبکه و طبقه

 افزار.در سخت

 ها.سازیی یک مدل برای هر طبقه از چندیارائه 

 دست برای عملیات ضرب داخلی دو بردار با ی روابط یکارائه

 توجه به نمایش پارامترها در هر مدل.

 افزاری هر ی یک معماری پایه برای تحقق و ارزیابی سختارائه

 سازی.مدل از چندی

 ی برای هر مدل از افزارسخت بررسی ملاحظات پیاده سازی

 سازی.چندی

با  مرتبط اولیهدر ادامه، در بخش دوم مقاله، ابتدا به بررسی مفاهیم 

سازی های مختلف چندیهای عصبی عمیق و سپس روششبکه

 شده و در قسمتبررسی پیشینایم. در قسمت سوم کارهای پرداخته

پس در بخش ی انجام این مقاله بیان شده است. سچهارم انگیزه

سازی یک مدل معرفی شده های چندیپنجم، برای هر کدام از روش

                                                 
1 Power Consumption 
2 Energy Efficiency  

ایم و در نهایت در است و معماری مربوط به هر مدل را ارائه کرده

های مختلف با مصرفی مدلبخش ششم نتایج انرژی و توان 

، در ست. در پایانگرفتن تعداد بیت و صحت شبکه ارائه شده ادرنظر

 گیری آورده شده است.بخش هفتم نتیجه

 مفاهیم اولیه -6

ی مورد نیاز در این مقاله در این بخش به بررسی مفاهیم اولیه

ی های عصبهایی از شبکهزمینهپردازیم. این مفاهیم شامل پیشمی

که ارائه را ایم موضوعاتی سازی است. سعی کردهعمیق و چندی

تا از ایجاد ابهامات کنیم، مفاهیم اصلی این حوزه را در برگیرد می

 احتمالی جلوگیری شود.

 های عصبی عمیقشبکه -6-6

ای از یادگیری ماشین، عنوان زیرمجموعههای عصبی عمیق، بهشبکه

ها هستند که برای شناسایی و تشخیص الگوها ای از الگوریتمدسته

ها با استفاده از یک ابزار ادراکی شوند. این شبکهاستفاده می

کنند الگوهای کنند و سعی میهای خام را دریافت میه، داد7ماشینی

ها را شناسایی کنند. این ویژگی سبب شده است موجود در این داده

ای داشته های عصبی عمیق امروزه کاربردهای گستردهکه شبکه

باشند و با توجه به این کاربردها، امروزه تحقیقات بسیاری در این 

 گیرد.ن صورت میسازی آهای پیادهزمینه و چالش

ی محدود تشکیل های عصبی از چند لایهترین شبکهساده

فقط  0های پرسپترون چند لایهاند. به عنوان مثال، شبکهشدهمی

ای را پردازش کنند که تعداد اشیاء موجود در توانند تصاویر سادهمی

توانند اشیاء ها میآن محدود باشد. با پردازش این تصاویر، شبکه

را  MNISTی بندی کنند. برای مثال، مجموعه دادهرا طبقه موجود

ها توان با این شبکهاست، می 0تا  صفری اعداد نوشتهکه شامل دست

 بندی کرد.دسته

در مسائل واقعی، جزئیات تصاویر و اشیاء از جمله رنگ، موقعیت و 

چنین ممکن است اشیاء یک تصویر نور بسیار متنوع و زیاد است. هم

ه واضح نباشد، مثلاً در یک تصویر اشیاء بسیار زیاد و نامرتبط همیش

وجود داشته باشد یا اینکه فقط بخشی از شیء مورد نظر در تصویر 

 بندی اشیاء بهوجود داشته باشد، در این شرایط تشخیص و دسته

توانند های پرسپترون چند لایه دیگر نمیسادگی قبل نیست و شبکه

های عصبی ند. به همین دلیل، شبکهبندی کناشیاء را دسته

 تر معرفی شدند.کانولوشنی برای پردازش تصاویر پیچیده

3 Machine Perception 
4 Multi-layer Perceptron 
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ری ها در یادگیی عصبی کانولوشنی جزو پرکاربردترین روششبکه

توانند در محیط واقعی و پیچیده که ها میعمیق است. این شبکه

ا ر رمؤثهای اشیاء بدون الگوی خاصی در کنار هم قرار دارند، ویژگی

استخراج و اطلاعات غیر مرتبط را حذف کنند. سپس بر اساس 

 کنند.بندی شده، اشیاء را دستهاستخراج مؤثرهای ویژگی

ی کانولوشن، های عصبی کانولوشنی عموماً از چند لایهشبکه

اند. از میان تشکیل شده 7و تماماً متصل 1سازی، نرمال2بردارینمونه

های کانولوشنی است. البته از پژوهش بر لایهها، تمرکز این این لایه

ی کانولوشن و تماماً متصل از نظر ماهیت که عملیات لایهآنجایی

های جزئی دارد، نتایج این پژوهش را برای یکسان است و تفاوت

توان در نظر گرفت. در ادامه به ی تماماً متصل نیز میی لایهحوزه

 پردازیم.ی کانولوشن میتوضیح لایه

 مؤثرهای های کانولوشن این است که ویژگییکی از وظایف لایه

ها را استخراج کنند. به همین را برجسته سازند و آن های ورودیداده

شود، گفته می 0منظور، در این لایه تعدادی فیلتر که به آن کرنل

کند و عملیات کانولوشن را انجام روی تصویر ورودی حرکت می

نشان داده شده است. سپس  (2)ی ر رابطهدهد. این عملیات دمی

شود و یک تابع غیر خطی روی حاصل کانولوشن اعمال می

های آید که در واقع همان ویژگیدست میبه 0های ویژگینگاشت

 راج شده از تصویر است.مهم استخ

(2)  

𝑶[𝑧][𝑢][𝑥][𝑦] = 

    𝑩[𝑢]

+ ∑ ∑ ∑
𝑰[𝑧][𝑘][𝑈𝑥 + 𝑖][𝑈𝑦 + 𝑗]

× 𝑾[𝑢][𝑘][𝑖][𝑗]

𝑅−1

𝑗=0

𝑆−1

𝑖=0

𝐶−1

𝑘=0

 

 
0 ≤ 𝑧 < 𝑁‚ 0 ≤ 𝑢 < 𝑀‚ 0 ≤ 𝑥 < 𝐹‚ 0 ≤ 𝑦

< 𝐸‚ 

𝐸 =  
𝐻 − 𝑅 + 𝑈

𝑈
‚ 𝐹 =

𝑊 − 𝑆 + 𝑈

𝑈
. 

به ترتیب ماتریس نگاشت ویژگی  Bو  O ،I ،Wمقدار ، (2)ی در رابطه

 یاندازه Uهستند.  خروجی، نگاشت ویژگی ورودی، فیلترها و بایاس

دهد به چه میزان روی ورودی حرکت گام است که در واقع نشان می

 کند.می

های عصبی است. با توجه به کانولوشن یک عملیات اصلی در شبکه

شود که این عملیات شامل تعداد بسیار مشخص می (2)ی رابطه

( است. به Wوزن ) ( وIبین بردار ورودی ) 1زیادی ضرب داخلی

                                                 
1 Pooling  
2 Normalization  
3 Fully Connected (FC) 

معنای دیگر، وقتی کرنل روی ماتریس نگاشت ورودی حرکت 

انتخاب  S×Rی ای از نگاشت ورودی با اندازهکند، هر بار پنجرهمی

شده از نگاشت ورودی را ی انتخابتوان کرنل و پنجرهشود. میمی

به صورت دو بردار در نظر گرفت که اعضای آنها باید نظیر به نظیر 

در هم ضرب و در نهایت با هم جمع شوند. این، همان تعریف ضرب 

�̅�‚ �̅�داخلی است. برای دو بردار دلخواه  ∈ ℝ𝐾 کنیم:تعریف می 

 𝑑𝑜𝑡 (�̅�‚�̅�) =  ∑ 𝑥𝑖 × 𝑦𝑖

𝐾−1

𝑖=0

 

𝑥𝑖و دهد ضرب داخلی را نشان می dotکه در آن، تابع  ∈ �̅�     و 

𝑦𝑖 ∈ �̅�. 

های عصبی عمیق های قبل گفته شد، شبکهطور که در بخشهمان

اند. برای یادگیری های مختلف پیدا کردهکاربردهای فراوانی در حوزه

های عصبی عمیقی نیاز داریم لا، به شبکههای پیچیده و صحت باداده

رو محاسبات بسیار زیادی های آن زیاد باشد و از اینکه تعداد لایه

یاز ی مورد ننیاز است، به همین دلیل بار محاسباتی شبکه و حافظه

 .[2]ی پارامترهای شبکه بسیار زیاد است برای ذخیره

های شبکه بیشتر باشد، شبکه به صحت معمولاً هر چه تعداد لایه

های عصبی عمیق شامل تعداد کند. شبکهبالاتری دست پیدا می

وانباشت اعداد ممیزشناور است که برای بسیار زیادی عملیات ضرب

دی از داده باید از حافظه خوانده شود. این عملیات، حجم بسیار زیا

های عصبی، به علت تکرار چنین ممکن است در محاسبات شبکههم

عملیات، یک داده چند بار از حافظه خوانده شود. خواندن این حجم 

ها نیاز به پهنای باند زیاد دارد و باعث ایجاد گلوگاه در زیاد از داده

 شود.ارتباطات حافظه می

مصرف، مصرف انرژی و حافظه های نهفته و کمسیستمی در حوزه

های یک چالش اساسی است. به همین دلیل، در طراحی شبکه

عصبی عمیق برای این حوزه، علاوه بر کارایی و صحت شبکه، 

 ی حافظه ونیاز، اندازه معیارهای دیگری مثل منابع محاسباتی مورد

رفته شود. برای حل تر از آنها، مصرف انرژی نیز باید در نظر گمهم

نها ی آها، راهکارهای مختلفی معرفی شده که از جملهاین چالش

هش تعداد بیت عملگر و عملوند کردن شبکه، کاتوان به کوچکمی

 کردن تعداد عملگر و عملوند اشاره کرد.و کم

 سازیچندی -6-6

عملگر و عملوند به کار  تعداد بیتراهکارهایی که برای کاهش 

4 Kernel  
5 Feature Maps 
6 Dot Product 
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های ورودی و وزن شبکه را با تعداد بیت کمتر موماً دادهروند، عمی

ی کنند تا فضای ذخیرهدهند و از این طریق تلاش مینشان می

 تر سازند.موردنیاز را کاهش دهند و محاسبات بین آنها را ساده

سازی است که در آن، ها در این حوزه چندیترین روشیکی از اصلی

اند، با تعداد بیت بیتی 71ز شناور های حقیقی که عموماً ممیداده

سازی، چندین سطح برای شوند. در چندیمیکمتر نشان داده 

های تخمین اعداد وجود دارد که هر کدام از اعداد حقیقی، با روش

گیرد. تعداد این سطوح، دقت و مختلف به یکی از سطوح تعلق می

لی . به طور ککندتعداد بیت مورد نیاز برای نمایش داده را تعیین می

log2ی تعداد بیت مورد نظر را از رابطه 𝑁 آورند که به دست میN 

. با کاهش تعداد بیت لازم برای کندتعداد سطوح را مشخص می

چنین همیابد، سازی مورد نیاز کاهش مینمایش، فضای ذخیره

 شود.تر میمحاسبات ساده

انجام این های متفاوتی برای سازی، شیوههای مختلف چندیروش

ها، پارامترهای هدف )وزن، ورودی یا هردو(، کار دارند. در این روش

ه اند. برای اینکتفاوتها و نمایش اعداد مکار رفته، نمادالگوریتم به

 کنیم؛این مقاله از مفاهیم یکسان استفاده کنیم، تعریف می در ادامه

(7) 𝑥𝑞 = 𝑄(𝑥) 

را به عدد  xسازی است که عدد حقیقیِ ع چندیتاب Qکه در آن 

هر عددی  qxو  xکند. عرض بیت تبدیل می qxی شدهسازیچندی

 xشود، اما عموماً سازی مشخص میتواند باشد و در روش چندیمی

  بیتی است. 71یک عدد ممیزشناور 

 بررسی کارهای پیشین -1

های سازی شبکهدر فشرده مؤثرکارهای سازی یکی از راهچندی

سازی ی آن، امکان پیادهعصبی عمیق است که یکی از اهداف ویژه

 سازی، تعدادهای نهفته است. در چندیها بر روی دستگاهاین شبکه

ق شود تا از طریبیت مورد نیاز برای پارامترهای شبکه کاهش داده می

ه نرژی شبککاهش حافظه و هزینه انجام عملیات محاسباتی، کارایی ا

. یکی از [13-17]عصبی بر روی دستگاه نهفته افزایش یابد 

ر افزایش کارایی انرژی، معماری واحدهای های مهم دمؤلفه

محاسباتی است که ارتباط مستقیم با سیستم نمایش اعداد دارد. 

 سازی، نمایش اعداد ممیزترین روش چندیترین و مرسوممتداول

 21اند که با نشان داده [18 ‚20 ‚0]ثابت بوده است. در این حوزه، 

 [0] یمقاله رسد.سازی، شبکه به صحت قابل قبولی میبیت چندی

برای هر لایه تعداد بیت  ها،ها در لایهبا توجه به توزیع متفاوت وزن

                                                 
1 Differentiable Soft Quantization 
2 Back Propagation 

متفاوتی را در نظر گرفته است و با این کار توانسته است میانگین 

 ‚20] هایمقاله بیت برساند. 21تا  8ها را به تعداد بیت برای لایه

سازی ممیزثابت را با یادگیری و تنظیم دقیق بعد از چندی [21

اند تا بهترین مقدار برای تعداد بیت یادگیری شبکه همراه کرده

مت اعشار ممیزثابت را پیدا قسسازی و همچنین تعداد بیت چندی

ها فرض بر استفاده از تنها یک عدد ممیز ثابت کنند. در این معماری

سازی بوده است و هیچ سربار دیگری برای نمایش اعداد برای چندی

با توجه به  [28 ‚23]های لازم نیست. به عنوان مثال معماری

سازی ممیزثابت جهت رسیدن به حداکثر کارایی انرژی ارائه چندی

 شده است.

ی پویای مناسب با استفاده از پیدا کردن بازه [20 ‚22] هایمقاله

اند تعداد بیت مورد توانسته سازی حین آموزش شبکهبرای چندی

ها و ی نمایش وزنبیت کاهش دهند. نحوه 8نیاز را به کمتر از 

ها فراتر از تنها یک عدد ممیزثابت یسازها در این چندیسازفعال

ضرب سازها( از حاصلها )فعالها برای نمایش وزناست. در این روش

مقادیر یک عدد ممیزثابت و ضریب مقیاس استفاده شده است. 

که  نداضریب مقیاس به صورت اعداد ممیزشناور در نظر گرفته شده

 کتهی زیادی دارد و به این نها هزینهمختلف روی آن انجام عملیات

 توجه نشده است. افزارازی در سختسها از جهت پیادهدر این روش

، توانسته 2سازی تفاضلی نرمبا استفاده از چندی DSQ [12]ی مقاله

شده با تعداد بیت پایین را به سازیهای چندیاست صحت شبکه

اند به دقیق بودن تومی کامل نزدیک کند. این مقالههای صحتشبکه

سازی در فرآیند و کاهش خطای چندی 1گرادیان در انتشار به عقب

مناسب کمک کند. اگرچه این  0با یک محدوده برش 7رو به جلو

شده را افزایش داده است ولی سازیی چندیروش صحت شبکه

افزاری این روش به آن توجه نشده، سازی سختای که در پیادهنکته

 باشده و همراه ها به مقادیر مقیاسسازها و فعالاین است که وزن

 شود که نتوان عملیاتشوند. این موضوع باعث میآفست تبدیل می

ساز را تنها با یک عملیات ضرب انجام ضرب یک وزن در یک فعال

 داد.

ساز با استفاده از ترکیب یک تابع انتقال و گسسته QIL [20]ی مقاله

سازی را کاهش دهد و صحت توانسته است مشکلات حاصل از چندی

 یه به دو نکتهشده را افزایش دهد. در این مقالسازیشبکه چندی

ی برش و هرس کردن )تبدیل اعداد کوچک به صفر( توجه محدوده

ها، در حین یادگیری شبکه با استفاده از ویژه شده است. این آستانه

س آیند. پدست میپارامتری کردن تابع انتقال به صورت خودکار به

3 Feed Forward 
4 Clipping Range 
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 است( به تعداد -2و  2از آن، خروجی تابع انتقال را )که بین بازه ی 

ی مهم در خروجی کرده است. نکته سازیبیت محدود چندی

شده با یک عدد ممیزثابت سازیسازی، نمایش مقدار چندیچندی

 شود.افزاری میاست که باعث کاهش سربارهای سخت

سازی ندیدر حین آموزش شبکه، از یک چ LSQ [22]ی مقاله

ام را ی گکند تا از این طریق، بهترین اندازهپذیر استفاده میآموزش

ی گام برای سطوح دست آورد. اندازهسازی بهبرای سطوح چندی

سازی به صورت یک عدد دقت کامل در نظر گرفته شده است چندی

سازی دارد. هر چند در و در واقع نقش ضریب مقیاس را در چندی

ه شده است که محاسبات مربوط به این ضریب مقیاس این مقاله اشار

 یی بعد ادغام شود اما هزینهسازی لایهمی تواند با عملیات نرمال

تواند قابل ملاحظه باشد. در ادامه، افزار میاعمال شده به سخت

سازی، با توجه نویسندگان این مقاله به منظور کاهش خطای چندی

ر اند، از مقداتقارن در نظر گرفتهسازی را نامبه اینکه سطوح چندی

ها را با دقت بیشتری به کنند تا مقادیر وزنآفستی استفاده می

سازی نگاشت کنند. این کار صحت شبکه را بهبود سطوح چندی

افزاری این ی سختداده است. البته این مقاله به سربار و هزینه

 (. LSQ+ [1]کند )ای نمیآفست اشاره

های لیل جامع دادهبا استفاده از تجزیه و تح uL2Q [14]ی مقاله

های با سازی برای دادهکمیّ به دنبال پیدا کردن بهترین چندی

های شبکه را با فرض توزیع نرمال است. این مقاله، در ابتدا وزن

کند. سپس توزیع آنها را به توزیع نرمال توزیع نرمال دریافت می

کند. از این طریق، برای هر تعداد بیت استاندارد تبدیل می

سازی بهترین ضرایب مورد نیاز برای مقیاس به توزیع نرمال چندی

کند. در نهایت، برای استفاده از مقدار را مشخص می

شده در شبکه نیاز است که عملیات استانداردسازی به سازیچندی

صورت معکوس انجام شود. برای این کار، باید دو پارامتر ضریب 

کامل صورت دقت مقیاس و آفست، به ازای هر بخش از داده به

افزار در نظر ی آن باید در معماری سختآموزش ببینند که هزینه

  گرفته شود.

هایی را برای انتقال آفست bitpruning [11]ی علاوه بر این، مقاله

ی ی پویاساز تعریف کرده است تا از حداکثر بازهو فعال مقادیر وزن

قابل نمایش با تعداد بیت محدود استفاده کند و از این طریق، خطای 

د. در این مقاله تعداد سازی با تعداد بیت کمتر را کاهش دهچندی

ای از اعداد، به صورت خودکار در بیت مناسب برای هر لایه یا دسته

آید. هر دو مقدار آفست در این مقاله، به زمان آموزش به دست می

های کامل در نظر گرفته شده است و البته به هزینهصورت دقت
                                                 

1 Partial Product 

 توجه نشده است. افزارتحمیل شده به سخت

سازها به صورت ها و فعال، وزنbitpruningبه  هایی شبیهدر مقاله

ضرب یک عدد ممیزثابت در ضریب مقیاس در نظر گرفته حاصل

ی شوند تا اعداد به یک بازهاند که با یک آفست جمع میشده

ی پویای قابل نمایش با اعداد مشخص منتقل شوند و از حداکثر بازه

تر از مجموع دو ممیزثابت استفاده شود. در این حالت، هر پارام

ی مجزا تشکیل شده است. لذا هنگام ضرب دو پارامتر، خروجی مؤلفه

ی است که طبیعتاً هزینه 2ی ضرب جزئیمؤلفه 0مورد نظر شامل 

بسیار بیشتری نسبت به استفاده از تنها یک عدد با نمایش اعداد 

 ممیزثابت خواهد داشت.

با اشاره به اینکه نابرابر بودن تعداد اعداد مثبت  CSQ [10]ی مقاله

تواند سبب بهینه نبودن خطای وجود در نمایش اعداد میو منفی م

کند که علاوه سازی متقارن معرفی میسازی باشد، یک چندیچندی

بر یکسان کردن تعداد سطوح مثبت و منفی، میتواند کماکان از 

 سختافزارهای استاندارد موجود برای انجام عملیات ضرب بهره ببرد.

های مختلف ممیزثابت به همراه سربارهای سازیچندی 2جدول 

دهد. وجود این سربارها در روشرا نشان می افزارگذار بر سختتأثیر

های مختلف و از طرف دیگر صحت های مختلف این روش ها سبب 

ها از سازیی این چندیشد تا ما در این پژوهش به دنبال مقایسه

 ی باشیم.افزارسازی سختمنظر ملاحظات پیاده

 ی مقاله و تعریف مسألهانگیزه -0

ای منصفانه و عادلانه هدف اصلی ما در انجام این پژوهش مقایسه

سازی ممیزثابت است. در واقع، ما های مختلف چندیمیان روش

یکسان، کدام  قصد داریم به این سوال پاسخ دهیم که در صحت

 وری انرژی بیشتری دارد؟سازی بهرهروش چندی

نشان  1جدول سازی ممیزثابت در های مختلف چندیصحت روش

های سازی بر روی شبکههای مختلف چندیداده شده است. روش

 ResNet-50و  ResNet-18 ،ResNet-34عصبی مختلف از جمله 

آموزش داده  ImageNetی دادهی مجموعهوسیلهکه به [71]

ها و اصلی شبکه اند، اعمال شده است. در این جدول، صحتشده

گزارش  8تا  2های شده در عرض بیتسازیچندی هایصحت شبکه

 شده است.

جدول های مختلف با صحت اصلی شبکه در ی صحت روشمقایسه

سازی ممیزثابت، با های مختلف چندیدهد که روشنشان می 1

هایی بسیار سازها، به صحتبیت برای وزن و فعال 0تا  1حدود 
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تر، صحت اند. برای بررسی دقیقنزدیک به صحت اصلی رسیده

ی بیت بر روی شبکه 0تا  1ی سازی در بازههای چندیروش

18-ResNetاست. این نشان داده شده 2شکل عنوان نمونه، در ، به

سازی های مختلف چندیبه خوبی پراکندگی صحت روش 2نمودار

 دهد.را نشان می

ترتیب ، نمودارهای مستطیلی از سمت چپ به راست، به2شکل در 

پراکندگی  دهند. در هر بیت،را نشان می 0و  7، 1های عرض بیت

ها با استفاده از یک مستطیل و دو خط عمودی مشخص شده صحت

هاست صحت 1یی میانهدهندهداخل مستطیل، نشان× است. علامت 

هاست که نزدیک درصد از صحت 04ی دهندهو مستطیل رنگی نشان

چنین دو خط کوتاه افقی در بالا و پایین هر به میانه قرار دارند. هم

 کند.را در آن دسته مشخص می 7یشینه و کمینهنمودار، صحت ب

بیت،  0و  7، 1ی ارتفاع مستطیل در دسته 2شکل نمودار طبق 

دهد که درصد است. این موضوع نشان می 2/2و  0/2، 3/2ترتیب به

داده شده در این نمودار با سازی ممیزثابت نشانهای چندیروش

 اند.رسیده درصد، به صحت نزدیک به هم 3/2تا  2/2اختلاف 

 

 

 سازی ممیز ثابت . مقایسه انواع چندی6جدول 

 سال نام مقاله
تعداد 

 بیت

نمایش 

 اعداد

ضریب 

 مقیاس
 آفست

Dadiannao [14] 2014 16 FxP - - 

Limited Numerical 
Precision [28] 

2015 16 FxP - - 

low precision [9] 2015 

10-

12-
20 

FxP - - 

reduced precision 

[30] 
2015 8-12 FxP - - 

Hardware-oriented 
approximation [16] 

2016 8 FxP - - 

Ristretto [15] 2018 8 FxP - - 

QIL [19] 2019 2-5 FxP - - 

LSQ [11] 2019 2-4 FxP  - 

LSQ+ [6] 2020 2-4 FxP   

uL2Q [20] 2019 1-8 FxP   

DSQ [21] 2019 1-4 FxP   

BitPruning [22] 2019 1-4 FxP   

LLSQ [31] 2020 2-4 FxP  - 

CSQ [29] 2022 2-4 FxP   

                                                 
1 Box and Whiskers Charts 
2 Median  
3 Maximum and Minimum 

 
 

سازی ممیز ثابت در های مختلف چندیپراکندگی صحت روش .6 شکل

 ImageNetی دادهکه با مجموعه ResNet-18برروی بیت  0تا  6ی بازه

 داده شده است. آموزش

سازی ممیزثابت، سیستم نمایش اعداد های مختلف چندیروش

برای اجرای آنها  افزار مورد نیازمتفاوتی دارند. به همین دلیل، سخت

 متفاوت خواهد بود.

 

سازی ممیزثابت در های مختلف چندیی صحت روش. مقایسه6جدول 

 .ImageNetی دادههای مختلف بر روی مجموعهشبکه
ImageNet 

Network Method 

Accuracy 

Baseline 

(32 bit) 

Bit-width 

2 3 4 8 

ResNet-

18 

LSQ 
4 [11] 

70.1 

66.7 69.4 70.7  

LSQ+ 

[6] 
66.8 69.4 70.8  

FAQ 
[33] 

  69.8 70.02 

PACT 

[8] 
64.4 68.1 69.2  

NICE 
[5] 

 67.7 69.8  

QIL 

[19] 
65.7 69.2 70.1 70 

DSQ 
[21] 

65.17 68.66 69.56  

uL2Q 

[20] 
65.5  66 65.4 

ResNet-

34 

LSQ 

74.1 

71.6 73.4 74.1 74.1 

NICE  71.7 73.5  

FAQ   73.3 73.7 

DSQ 70.02 72.54 72.76  

QIL 70.6 73.1 73.7  

ResNet-

50 

LSQ 

76.9 

73.7 75.8 76.7 76.8 

PACT 72.2 75.3 76.5  

NICE  75.1 76.5  

FAQ   76.3 76.5 

مقایسه کنیم، نتایج صحت هر دو  +LSQرا با  LSQبرای اینکه بتوانیم نتایج  4

 ایم.گزارش کرده +LSQمقاله را از 

64.97 

66.72 

68 

69.4 69.56 

70.7 
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دارد، این سوال را افزاری که هر روش به آن نیاز تفاوت در سخت

سازی های مختلف چندیوری انرژی روشکند که آیا بهرهایجاد می

ممیزثابت متفاوت است؟ اگر بله، کدام روش کمترین توان مصرفی 

ای که سازیهای چندیو بیشترین کارایی انرژی را دارد؟ آیا روش

 2شکل آورند، مثل نقاط بیشینه در صحت بالایی به دست می

(، برای دستیابی به این صحت بالا توان مصرفی بسیار زیادی [22])

وری انرژی دارند؟ این سوالات و مشابه آنها ما را برآن داشت تا بهره

تواند ای میی چنین مقایسههای مختلف را بررسی کنیم. نتیجهروش

مصرف و کارآمد از نظر انرژی منجر ازی کمسبه انتخاب یک چندی

های مختلف ی روشی منصفانهدانیم که مقایسهشود. البته می

افزار متفاوت آنها، چالشسازی ممیزثابت، به علت سختچندی

ای را کنیم تا حد امکان شرایط عادلانهبرانگیز است اما تلاش می

 برای مقایسه ایجاد کنیم.

 روش پیشنهادی -4

پیشنهادی برای انجام این پژوهش شامل دو بخش کلی است. روش 

های مشخص سازی در مدلهای مختلف چندیابتدا شیوه

شود و پس از آن برای هر مدل یک معماری ارائه بندی میدسته

  شود.می

سازی به های مختلف چندیبندی شیوهدسته -4-6

 های پایهمدل

های عصبی عمیق، شبکهکردن اعداد ورودی و وزن در سازیچندی

شود. پژوهشگران ها میبه ناچار منجر به کاهش صحت این شبکه

اند تا با استفاده از راهکارهای مختلف مختلف این حوزه تلاش کرده

سازی را کاهش دهند و صحت شبکه را به صحت اصلی خطای چندی

ی نزدیک کنند. راهکارهای مختلفی جهت نگاشت بهتر بازه

سازی در جهت افزایش دقت که به سطوح چندیپارامترهای شب

سازی و به حداقل رساندن اختلاف بین مسیر انتشار به جلو چندی

و عقب ارایه شده است که در نتیجه بعضی از این روش ها سبب 

به  [12 ‚14]و آفست  [77 ‚21 ‚22]اضافه شدن ضریب مقیاس 

 نمایش ممیزثابت می شود.

های سازیبا بررسی سیستم نمایش اعداد ممیزثابت در چندی

ر ها را دسازیتوان این چندیرسیم که میمختلف به این نتیجه می

ی پایه ی اول که آن را دستهی کلی قرار داد. دستهچند دسته

 ی دومگونه ضریب مقیاس یا آفستی ندارد. دستهنامیم، هیچمی

ی سوم همراه با ضریب مقیاس تههمراه با ضریب مقیاس است و دس

                                                 
1 Integer 

 و آفست است.

افزار، شبیه سازی ممیزثابت پایه را از نظر اجرای روی سختچندی

گیریم. چرا که در به ممیزثابت با ضریب مقیاس در نظر می

توان ضریب مقیاس را سازی ممیزثابت با ضریب مقیاس، میچندی

صیل بیان خواهد از رابطه فاکتور گرفت. این موضوع در ادامه به تف

شود؛ شد. بنابر این توضیحات، در این پژوهش دو مدل معرفی می

سازی سازی همراه با ضریبِ مقیاس بدون آفست و چندیچندی

ی اول را همراه با ضریب مقیاس و آفست. برای اختصار، دسته

 ممیزثابت با آفستی دوم را و دسته ممیزثابت بدون آفست

 نامیم.می

 آفست ممیز ثابت بدون -4-6-6

سازی ممیزثابت بدون آفست، اعداد حقیقی به اعداد در چندی

و  �̅� شوند. فرض کنیمممیزثابت همراه با ضریب مقیاس تبدیل می

�̅� صورتی کهبردارهای ورودی و وزن باشند به ترتیببه 

�̅�‚ �̅� ∈ ℝ𝐾 

ی ضرب داخلی است. هم چنین فرض ی اندازهکنندهمشخص Kو 

𝑥𝑘کنید اعداد حقیقی  ∈  �̅�  و𝑤𝑘 ∈  �̅̅̅� ی دهندهترتیب نشان به

𝑘یک عدد از ورودی و وزن باشد که  ∈ {1‚ 2‚ … ‚ 𝐾}.  در

𝑥𝑘سازی ممیزثابت، این اعداد حقیقی به چندی
𝑞  و𝑤𝑘

𝑞  تبدیل

 کهطوریشوند بهمی

(0) 

𝑥𝑘
𝑞

= 𝑄(𝑥𝑘) =  𝛼𝑥
𝑞

𝑑𝑥𝑘
  

𝛼𝑥
𝑞

‚ 𝑑𝑥𝑘
∈  𝐹 

𝑤𝑘
𝑞

= 𝑄(𝑤𝑘) =  𝛼𝑤
𝑞

𝑑𝑤𝑘
  

𝛼𝑤
𝑞

‚ 𝑑𝑤𝑘
∈  𝐹 

 

𝛼𝑥در این رابطه 
𝑞  و𝛼𝑤

𝑞  هستند. براساس  بیتی 8ضرایب مقیاس

بیت برای ضریب مقیاس، شبکه را  8شده، انتخاب های انجامبررسی

 8رساند، به همین دلیل ما در این پژوهش به دقت قابل قبولی می

𝛼𝑥ایم. بیت را انتخاب کرده
𝑞  برای تمام اعداد ورودی و𝛼𝑤

𝑞  برای تمام

dxkتایی یکسان در نظر گرفته شده است. Kها در بردار وزن
𝑑𝑤𝑘و  

 

شده را به ترتیب برای ورودی و سازیدر این رابطه مقادیر چندی

سیستم نمایش اعداد ممیزثابت  Fی دهند. مجموعهوزن نشان می

تشکیل شده است، یک است. در این سیستم، هر عدد از دو بخش 

، این دو بخش توسط 1و یک بخش کسر 2بخش عدد صحیح

 شوند.ممیزثابت از هم جدا می

های قبل گفته شد، ضرب داخلی یکی از همانطور که در بخش

2 Fraction 
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های عصبی عمیق است و یکی های اصلی و سنگین در شبکهبخش

سازی های کاهش حجم و انرژی مصرفی این عملیات، چندیاز راه

سازی ممیزثابت بدون آفست، عملیات با استفاده از چندی است.

 شود؛ضرب داخلی به صورت زیر انجام می

(0) 

𝑑𝑜𝑡 (�̅�𝑞 . �̅�𝑞) =  ∑ (𝑥𝑘
𝑞

𝑤𝑘
𝑞) 

𝐾

𝑘=1
 

    = ∑ ((𝛼𝑥
𝑞

𝑑𝑥𝑘)(𝛼𝑤
𝑞

𝑑𝑤𝑘)) 
𝐾

𝑘=1
 

    = 𝛼𝑥
𝑞

𝛼𝑤
𝑞

 ∑ (𝑑𝑥𝑘
𝑑𝑤𝑘) 

𝐾

𝑘=1
 

𝛼𝑥طور که گفتیم، ضرایب همان
𝑞  و𝛼𝑤

𝑞  برای تمام اعداد ورودی و

در نظر گرفته شده است. بنابراین وزن در ضرب داخلی یکسان

𝛼𝑥 توانیممی
𝑞

𝛼𝑤
𝑞  را از جمع فاکتور بگیریم. ذکر این نکته ضروری

𝛼𝑥تر کنیم، ی کانولوشن را سادهاست که برای اینکه عملیات لایه
𝑞

𝛼𝑤
𝑞 

کنیم. در این صورت، بخش یسازی ادغام مرا با بخش نرمال

∑ی باقیمانده (𝑑𝑥𝑘
𝑑𝑤𝑘

) 𝐾
𝑘=1 افزاری ساده توانیم با سخترا می

انجام دهیم که در بخش بعد به تفصیل توضیح داده خواهد شد. 

∑چنین با دقت به بخشهم (𝑑𝑥𝑘
𝑑𝑤𝑘

) 𝐾
𝑘=1 توان دریافت که این می

 بدون ضریبسازی رابطه، دقیقاً عملیات ضرب داخلی را برای چندی

دهد، یعنی حالتی که اعداد ورودی و وزن فقط به مقادیر نشان می

𝑑𝑥𝑘
𝑑𝑤𝑘و  

توانیم از شوند. در این شرایط، میسازی میچندی 

سازی بدون آفست، برای انجام شده برای چندیمعماری طراحی

سازی بدون ضریب مقیاس نیز عملیات ضرب داخلی در چندی

 استفاده کنیم.

 ت با آفستممیزثاب -4-6-6

شده علاوه  سازیسازی ممیزثابت با آفست، اعداد چندیدر چندی

بر ضریب مقیاس یک آفست نیز دارند. اضافه کردن یک آفست با 

ی قابل نمایش به پارامترهای شبکه شود تا بازهاین هدف انجام می

 کاهش یابد. سازیتر شود و خطای چندیمنطبق

را به ترتیب، یک عدد از ورودی و وزن  𝑤𝑘و  𝑥𝑘همانند بخش قبل، 

 سازی ممیزثابت با آفست داریم؛گیریم. در چندیدر نظر می

(1)  

𝑥𝑘
𝑞

= 𝑄(𝑥𝑘) =  𝛼𝑥
𝑞

𝑑𝑥𝑘
+ 𝛽𝑥

𝑞
            

𝛼𝑥
𝑞

‚ 𝑑𝑥𝑘
‚𝛽𝑥

𝑞
∈  𝐹 

𝑤𝑘
𝑞

= 𝑄(𝑤𝑘) =  𝛼𝑤
𝑞

𝑑𝑤𝑘
+ 𝛽𝑤

𝑞
          

𝛼𝑤
𝑞

‚ 𝑑𝑤𝑘
‚𝛽𝑤

𝑞
∈  𝐹 

βکه در این رابطه، 
x
q  وβw

q 8سازی هستند که ما های چندیآفست 

بیت برای  8ایم. در قسمت قبل دلیل انتخاب بیتی در نظر گرفته

ضرایب مقیاس و آفست آورده شده است. همانند ضرایب مقیاس، 

𝛽𝑥
𝑞  و𝛽𝑤

𝑞  برای تمام پارامترهای ضرب داخلی یکسان در نظر گرفته

 شده است.

 شود؛سازی، ضرب داخلی به صورت زیر انجام میندیدر این چ

(3)  

𝑑𝑜𝑡 (𝑋𝑞̅̅ ̅̅ . 𝑊𝑞̅̅ ̅̅ ̅) =  ∑ (𝑥𝑘
𝑞𝑤𝑘

𝑞) = 
𝐾

𝑘=1
 

= ∑ ((𝛼𝑥
𝑞

𝑑𝑥𝑘
+ 𝛽𝑥

𝑞
)(𝛼𝑤

𝑞
𝑑𝑤𝑘

+ 𝛽𝑤
𝑞

)) 
𝐾

𝑘=1
 

=  ∑ ((𝛼𝑥
𝑞

𝛼𝑤
𝑞

)(𝑑𝑥𝑘
𝑑𝑤𝑘) + (𝛼𝑥

𝑞
𝛽𝑤

𝑞
𝑑𝑥𝑘)

𝐾

𝑘=1

+ (𝛼𝑤
𝑞

𝛽𝑥
𝑞

𝑑𝑤𝑘) + (𝛽𝑥
𝑞

𝛽𝑤
𝑞

)) 

=  (𝛼𝑥
𝑞

𝛼𝑤
𝑞

) ∑ (𝑑𝑥𝑘
𝑑𝑤𝑘)

𝐾

𝑘=1

+ (𝛼𝑥
𝑞

𝛽𝑤
𝑞

) ∑ 𝑑𝑥𝑘

𝐾

𝑘=1

+ (𝛼𝑤
𝑞

𝛽𝑥
𝑞

) ∑ 𝑑𝑤𝑘

𝐾

𝑘=1

+ 𝛽𝑥
𝑞

𝛽𝑤
𝑞

 

 

شود، حاصل نهایی ضرب داخلی در طور که مشاهده میهمان

های بخش دارد؛ بخش 0سازی ممیزثابت با آفست چندی

(𝛼𝑥
𝑞𝛼𝑤

𝑞
) ∑ (𝑑𝑥𝑘𝑑𝑤𝑘)𝐾

𝑘=1 ،(𝛼𝑥
𝑞𝛽𝑤

𝑞
) ∑ 𝑑𝑥𝑘

𝐾
𝑘=1 و (𝛼𝑤

𝑞 𝛽𝑥
𝑞

) ∑ 𝑑𝑤𝑘
𝐾
𝑘=1 

𝛽𝑥شوند. بخش افزار و در زمان اجرا محاسبه میتوسط سخت
𝑞𝛽𝑤

𝑞 

تواند از قبل محاسبه شود و در نهایت با مقادیر یک ثابت است که می

 شود.های قبل جمع بخش

 سازیی چندیهای پایهمعماری پیشنهادی مدل -4-6

ممیزثابت معرفی های سازیدر بخش قبل دو مدل پایه برای چندی

شد که شامل ممیزثابت بدون آفست و ممیزثابت با آفست بود. 

ی طور که پیش از این بیان شد، هدف از این پژوهش مقایسههمان

سازی از منظر های مختلف چندیطرفانه و عادلانه بین مدلبی

 افزاری، از جمله توان مصرفی و مساحت است.سازی سختپیاده

مقایسه، در این پژوهش برای هر مدل یک  به منظور انجام این

ها معماری پیشنهاد شده است. ممکن است برای هرکدام از این مدل

های مختلف ارائه شده باشد که از های دیگری در پژوهشمعماری

لحاظ توان مصرفی، مساحت یا انرژی نسبت به این معماری 

شده ارائههای که معماریپیشنهادی کارآمدتر باشند اما از آنجایی

 توانی آنها بسیار سخت است و نمیاند، مقایسهمتنوع و متفاوت

از  ی آنها در نظر گرفت.معیارهای واحدی برای ارزیابی و مقایسه

توان بر روی هر دو ها را میطرفی بیشتر این تکنیک ها و معماری

سازی ممیزثابت اعمال کرد. به همین دلیل، در این مدل چندی

رین معماری برای هر مدل در نظر گرفته شده است تا تپژوهش پایه
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 هابتوان جزئیات را تا حد امکان شبیه به هم طراحی کرد و معماری

 را منصفانه مقایسه کرد.

های عصبی عمیق مشخص برای اینکه جایگاه این پژوهش در شبکه

ها، ترین عملیات در این شبکهشود لازم به یادآوری است که اصلی

های قبل بیان شد طور که در بخشولوشن است و همانعملیات کان

تعداد بسیار زیادی  عنوانتوان به(، کانولوشن را می(1)و  (2))روابط 

ضرب داخلی بین بردارهای ورودی و وزن در نظر گرفت. در بخش 

سازی سیستم نمایش ی چندیهای پایهقبل، برای هر کدام از مدل

اعداد و ضرب داخلی را نشان دادیم، در این بخش معماری مربوط 

سازی بر اساس نمایش اعداد بخش قبل به ضرب داخلی هر چندی

در ادامه جزئیات هر معماری به تفصیل بیان خواهد  شود.معرفی می

 شد.

 ممیزثابت بدون آفست -4-6-6

شود ضرب داخلی در مشخص می (0)ی با توجه به رابطه

سازی ممیزثابت بدون آفست، شامل یک عملیات چندی

وانباشت و سپس ضرب در یک ضریب است. قبلاً گفته شد که ضرب

ی کانولوشن، ضریب را با لایهکردن ضرب داخلی و بخش برای ساده

وانباشت در این لایه باقی کنیم بنابراین فقط ضربمی امبعد ادغ

 ماند.می

سازی ضرب داخلی در چندی 2ی پردازشیمعماری هسته 1شکل 

ی اصلی این معماری، دهد. هستهممیزثابت بدون آفست را نشان می

های رنگی با صورت بخشوانباشت است که در شکل بهواحد ضرب

𝑖داده شده که نشان iMی شناسه ∈ {1‚ … ‚𝑁}  .استN گر بیان

هایی است که در هر سیکل، به صورت وانباشتتعداد کل ضرب

سازی در سطح واحد ضریب موازی Nشوند. در واقع موازی اجرا می

 پردازشی است. 

توانند به به طور کلی، این معماری شامل دو بخش است که می

هند. در را تشکیل د 1صورت موازی با هم اجرا شوند و یک خط لوله

 MACواحد  Nنامیم و شامل می وانباشتضرببخش اول که آن را 

وانباشت موازی است، اعداد ورودی و وزن دو به دو در هم ضرب

های ی ضرباست، نتیجه 7کاهششوند. در بخش دوم که بخش می

 شود.شود و حاصل نهایی محاسبه میبخش اول با هم جمع می

                                                 
1 Processing Engine (PE) 
2 Pipeline 
3 Reduction 

 
سازی اخلی در چندیی پردازشی ضرب دمعماری هسته .6 شکل

 ممیزثابت بدون آفست.

ایم. در در نظر گرفته Kقبلاً گفته شد که تعداد کل ضرب داخلی را 

𝑑𝑥𝑁عدد ورودی  Nهر سیکل، 
‚ … ‚ 𝑑𝑥1

عدد وزن  Nو  

𝑑𝑤𝑁
‚ … ‚ 𝑑𝑤1

شوند و دو به دو به اند وارد میبیتی Mکه هر کدام  

iM روند. هر میiM ی کنندهیک ضربM  برای ضرب اعداد بیتی

وجود دارد که برای  0کننده و ثباتورودی دارد، پس از آن یک جمع

𝐾شود. پس از گذشت انباشت نتیجه استفاده می

𝑁
سیکل، تمام  

شود و از این پس باید های بین بردار ورودی و وزن انجام میضرب

های جزئی با هم جمع شود. در این مرحله، پس از حاصل ضرب

ضرب ورودی در  Kکنترلی مبنی بر تمام شدن  رسیدن سیگنال

مربوط  iRها وارد ثبات  iMهر کدام از  MiAccوزن، خروجی ثبات 

 شود.به خود می

است که به همراه  0در واقع یک ثبات انتقالی 1R ‚… ‚NRی مجموعه

مدار را تشکیل  کاهشکننده و ثبات بعد از خودش، بخش جمع

شود و مقدار آخرین می 1iR+وارد  iRدهد. در هر سیکل، مقدار می

کننده متصل است، با مقدار ثبات که به جمع NRثبات، یعنی 

finalAcc شود.جمع و مجدداً انباشته می 

 صورت خطرا به کاهشو وانباشت ضرببرای اینکه بتوان دو بخش 

ه تا پایان اند کهای کنترلی طوری تنظیم شدهلوله پیش برد، سیگنال

به  MiAccها، مانع از ورود مقدار ها و وزنتمام ورودیوانباشت ضرب

iR شوند. پس از آن یکبار تمام مقادیر میMiAcc  واردiR شود و می

 شود.مجدداً راه ارتباطی بین این دو گروه ثبات مسدود می

4 Register 
5 Shift Register 



 دهنده شبکه عصبی عمیقسازی ممیزثابت در شتابسازی انواع چندیوری انرژی در پیادهافزاری و بهرهبررسی سربارهای سخت

 

ها را با هم وانباشتمدار نتایج ضرب کاهشدر این مرحله بخش 

های دیگری را تواند ورودیمی وانباشتضربکند و بخش جمع می

 از یک عملیات ضرب داخلی جدید دریافت و آنها را پردازش کند.

ثبات است که در هر سیکل مقدار هر یک  N، دارای کاهشی مرحله

ها از آنها به ثبات بعدی منتقل و در نهایت مجموع مقدار ثبات

 مکشد. گفتیسیکل طول می Nشود. بنابراین این بخش محاسبه می

 کار خود را در وانباشتضربکه بخش 
𝐾

𝑁
دهد. برای سیکل انجام می 

اینکه توازن این دو بخش حفظ شود و خط لوله بالاترین کارایی را 

 را طوری انتخاب کنیم که Nداشته باشد، لازم است 

 
𝐾

𝑁
= 𝑁 → 𝑁𝑜𝑝𝑡 = √𝐾 

ی سازشود که برای ضریب موازیبر اساس روابط تئوری مشاهده می

𝑁وجود دارد. اگر  Kیک مقدار بهینه به ازای هر  < 𝑁𝑜𝑝𝑡  ،باشد

رسد، تعداد سازی خودش نمیآنگاه مدار به بالاترین حد موازی

ی ضرب داخلی نیاز دارد و در نتیجه، سیکل بیشتری برای محاسبه

 شود.ی خود کمتر میر بیشینهوری انرژی از مقدابهره

𝑁اگر  > 𝑁𝑜𝑝𝑡  باشد، یعنی تعداد واحدهایMAC  در بخش

اد وانباشت در تعدشود و کل عملیات ضرببیشتر میوانباشت ضرب

تر های رجیسشود. از طرف دیگر، تعداد ثباتسیکل کمتری انجام می

شود، لذا به تعداد سیکل بیشتری برای جمع هم بیشتر می iRانتقالی 

مدار  وانباشتضربکردن نتایج نیاز دارد. در این شرایط، بخش 

رسد و تا زمان اتمام کار بخش به اتمام می کاهشتر از بخش سریع

ماند. ایجاد شدن این حالتهای بیکاری در خط لوله، بیکار می کاهش

وری انرژی را کاهش و در نتیجه بهره آوردکارایی آن را پایین می

 دهد.می

چنان بالاتر ببریم و هم optNسازی را از اکنون اگر بخواهیم موازی

 مدار، کاهشتعادل خط لوله را حفظ کنیم، نیاز داریم که در بخش 

 صورتها را بههای جدیدی را اضافه کنیم تا حاصل ثباتکنندهجمع

های کننده. علاوه بر آن، به جمعتر جمع کنندموازی با هم و سریع

دیگری نیز نیاز داریم تا در یک ساختار درختی، تمام نتایج را با هم 

جمع کنند و حاصل نهایی را محاسبه کنند. پس با بالابردن 

توانیم تعداد ضرب داخلی ی آن، گرچه میسازی از حد بهینهموازی

را افزایش دهیم( اما  2را در زمان مشابه بالاتر ببریم )توان عملیاتی

کنند، توان های جدید به مدار تحمیل میکنندهسرباری که جمع

وری دهد و در نتیجه بهرهمصرفی را بیش از توان عملیاتی افزایش می

 یابد.انرژی کاهش می

                                                 
1 Throughput 

. رویمبرای اینکه موضوع واضح شود، با یک مثال عددی پیش می

را  N، باید (8) ی، در این صورت طبق رابطه=2410Kفرض کنیم 

)الف( نشان داده  7شکل  انتخاب کنیم. معماری این حالت در 71

 71هر دو  کاهشو وانباشت ضربشده است. در این شرایط بخش 

 شود.کشد و توازن در خط لوله حفظ میسیکل طول می

کنیم. معماری انتخاب می 10را  Nبرابر و  1سازی را اکنون موازی

شود. در این حالت، بخش )ب( مشاهده می7شکل  این حالت در

ه کنندکشد و اگر فقط از یک جمعسیکل طول می 21وانباشت ضرب

سیکل تمام  10استفاده کنیم، این بخش پس از کاهش در بخش 

 خواهد شد. 

پایان  شود، تابسیار سریع تمام می وانباشتضرباز آنجاییکه بخش 

باید منتظر بماند، این بیکاری باعث کاهش کارایی  کاهشکار بخش 

شود. برای اینکه توازن خط لوله را حفظ کنیم، لازم است معماری می

اضافه کنیم تا در هر سیکل  کاهشکننده دیگر به بخش یک جمع

سیکل تمام  21مقدار ثبات با هم جمع شوند و تمام این بخش در  0

کننده دیگر نیاز داریم تا در یک شود. علاوه بر این، به یک جمع

چنین یک ساختار درختی، مقدار دو جمع قبل را محاسبه کند. هم

کننده دیگر نیاز است تا به کمک یک ثبات، نتایج را انباشته جمع

 کند.

باشد، نسبت به حالت قبل، دو برابر ضرب  =10Nدر شرایطی که 

 1بیشتری در زمان مشابه انجام شده است )توان عملیاتی داخلی 

به  7شکل ی قسمت )الف( و )ب( در برابر شده است(، اما با مقایسه

رسیم که توان مصرفی از دو برابر بیشتر شده است. این نتیجه می

های انتقالی دو برابر شده وانباشت و ثبات)تعداد واحدهای ضرب

شکل )ب(، نسبت به شکل )الف( سه  است اما علاوه بر آن معماری

شود توان مصرفی بیشتر دارد و همین موضوع باعث می کنندهجمع

 از دو برابر بیشتر شود.(

وری انرژی، توان عملیاتی نسبت به توان در این پژوهش بهره

مصرفی تعریف شده است و توان عملیاتی تعداد ضرب داخلی در 

ثال، توان عملیاتی دقیقاً دو دهد. در این مواحد زمان را نشان می

برابر شده است اما توان مصرفی از دوبرابر بیشتر است، بنابراین 

 یابد.وری انرژی نسبت به حالت قبل کاهش میبهره

این موضوع که از نظر تئوری بررسی شد، در فصل نتایج، با استفاده 

 سازی نیز نشان داده خواهد شد.از نتایج شبیه
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 )الف( .=6460Kزثابت بدون آفست با فرضِ ضرب داخلی در ممی .1 شکل

16=optN=N )10 و )ب=optN=2N. 

∑مقدار عبارت  1شکل معماری نشان داده شده در  (𝑑𝑥𝑘𝑑𝑤𝑘) 𝐾
𝑘=1 

𝛼𝑥توان ضریب کند. پس از این مرحله میرا محاسبه می
𝑞

𝛼𝑤
𝑞  را در

سازی اعمال کرد تا حاصل ضرب داخلی به طور کامل و لایه نرمال

توان تنها همین معماری را برای چنین میصحیح محاسبه شود. هم

 سازی بدون ضریب استفاده کرد.ضرب داخلی چندی

 ممیزثابت با آفست -5-2-2

سازی ی پردازشی ضرب داخلی را در چندیمعماری هسته 0شکل 

دهد. همانند معماری ممیزثابت بدون ممیزثابت با آفست نشان می

 و وانباشتضربآفست، این معماری نیز دو بخش کلی دارد؛ بخش 

توانند موازی با هم اجرا شوند و خط . این دو بخش میکاهشبخش 

 لوله را تشکیل دهند.

دیدیم، حاصل ضرب داخلی در  (3)ی طور که در رابطههمان

سازی ممیزثابت با آفست چهار بخش دارد که سه بخش آن چندی

د. هر کدام از شودر زمان اجرا و یک بخش آن از قبل محاسبه می

سه بخشی که باید در زمان اجرا محاسبه شوند، یعنی 

(𝛼𝑥
𝑞

𝛼𝑤
𝑞

) ∑ (𝑑𝑥𝑘𝑑𝑤𝑘)𝐾
𝑘=1، (𝛼𝑥

𝑞
𝛽𝑤

𝑞
) ∑ 𝑑𝑥𝑘

𝐾
𝑘=1  و(𝛼𝑤

𝑞
𝛽𝑥

𝑞
) ∑ 𝑑𝑤𝑘

𝐾
𝑘=1 ،

وانباشت و یک ضریب است. بر همین اساس، شامل یک ضرب

ها وانباشتاست که ابتدا حاصل ضربمعماری طوری طراحی شده

 شود، سپس ضریب مربوط در هر کدام ضرب شود. محاسبه

وانباشت است که با قسمت اصلی در این معماری، واحدهای ضرب

𝑖مشخص است که  0شکل در  iMهای اندیس ∈ {1‚ … ‚𝑁}  و همانند

سازی ضریب موازی ،Nنیز معماری ممیزثابت بدون آفست، در اینجا 

وانباشتی است که به صورت تعداد واحدهای ضرب یدهندهو نشان

 شوند.موازی با هم اجرا می

 
سازی ی پردازشی ضرب داخلی در چندیمعماری هسته .0 شکل

 ممیزثابت با آفست

𝑑𝑥𝑁در هر سیکل، 
‚ … ‚ 𝑑𝑥1

𝑑𝑤𝑁و  
‚ … ‚ 𝑑𝑤1

شوند و دو به وارد می 

اصل کننده وجود دارد که حیک ضرب iMروند. در هر می iMدو به 

(𝑑𝑥𝑖
𝑑𝑤𝑖

کند. علاوه بر انباشته می Mi_xwAccرا محاسبه و در ثبات  (

وجود دارند که به ترتیب مقدار  Mi_wAccو  Mi_xAccاین، دو ثبات 

𝑑𝑥𝑖
𝑑𝑤𝑖و  

وانباشت، پس از گذشت کنند. بخش ضربرا انباشته می 
𝐾

𝑁
های بردار ورودی و وزن را انجام وانباشتسیکل، تمام ضرب 

 i_xwR ،i_xRهای ثباتها وارد دهد. در این مرحله مقدار این ثباتمی

ها یک ثبات انتقالی را تشکیل ی این ثباتشود. مجموعهمی i_wR و

ها اند. هر کدام از دستهتایی تقسیم شدهی سهدسته Nدهد که به می

 است. iM مربوط به یک

به ثبات انتقالی، بخش  iMوانباشت و ورود مقادیر پس از اتمام ضرب

 i_xwRشود. در این مرحله، در هر سیکل مقدار مدار شروع می کاهش

منتقل  i+1_wRبه  i_wRو مقدار  i+1_xRبه  i_xR، مقدار i+1_xwRبه 

گر ی سه تایی از ثبات انتقالی به سه انباشتشود. آخرین مجموعهمی

 های مربوطکننده و ثبات( متصل است که مقادیر ثبات)شامل جمع

سیکل،  Nکنند. به عبارت دیگر، پس از گذشت به خود را انباشته می

∑مقدار  (𝑑𝑥𝑘
𝑑𝑤𝑘

)𝐾
𝑘=1 ،∑ 𝑑𝑥𝑘

𝐾
𝑘=1  و∑ 𝑑𝑤𝑘

𝐾
𝑘=1  به ترتیب در

 ذخیره شده است. final_wAccو  final_xwAcc ،final_xAccهای باتث

های نهایی در ضریب مربوط ضرب در این مرحله باید مقادیر ثبات

شود، در سه سیکل اول، به شوند. این کار در چهار سیکل انجام می

و  final_xwAcc ،final_xAccهای ترتیب هر کدام از مقادیر ثبات

final_wAcc های ده و در ضریبانتخاب ش(𝛼𝑥
𝑞

𝛼𝑤
𝑞

) ،(𝛼𝑥
𝑞

𝛽𝑤
𝑞

و  (

(𝛼𝑤
𝑞

𝛽𝑥
𝑞

شوند. در سیکل انباشته می finalAccضرب شده و در ثبات  (

𝛽𝑥آخر نیز، مقدار 
𝑞

𝛽𝑤
𝑞  با مقادیر قبل جمع شده و حاصل نهایی

ی به اندازه Kشود. لازم به ذکر است در صورتی که مقدار محاسبه می
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𝐾شود که کافی بزرگ انتخاب 

𝑁
 ≫ توان از این چهار باشد، می 4

نظر کرد و خط اضافه شده است صرف کاهشسیکل که به بخش 

 چنان متوازن در نظر گرفت.لوله را هم

همانند معماری ممیزثابت بدون آفست، در معماری ممیزثابت با 

توانند یک خط لوله می کاهشو وانباشت ضربآفست نیز دو بخش 

چنین برای اینکه تعادل این خط لوله حفظ را تشکیل دهند. هم

محاسبه شود. در این معماری  (8)ی طبق رابطه Nشود، لازم است 

قرار داده شود، مشابه، دلایلی که  optNیا بیشتر از  کمتر Nنیز، اگر 

 یابد. این موضوعوری انرژی کاهش میدر قسمت قبل گفته شد بهره

 نیز در بخش نتایج نشان داده خواهد شد.

 نتایج -1

های پیشنهادی ارائه و سازی برای معماریدر این بخش، نتایج شبیه

ی ابزارهای ی نتایج به معرفشوند. پیش از ارائهبررسی می

وری انرژی، توان عملیاتی پردازیم. در این مقاله بهرهشده میاستفاده

نسبت به توان مصرفی تعریف شده است و توان عملیاتی تعداد ضرب 

 دهد.داخلی در واحد زمان را نشان می

 شدهابزارهای استفاده -1-6

های مختلف افزاری مدلی سختدر انجام این پژوهش برای مقایسه

سازی و های مناسب هر مدل طراحی، پیادهسازی، معماریچندی

ها با استفاده از زبان سازی معماریپیادهاند. سازی شدهشبیه

سازی شبیه Modelsimبوده و با کمک ابزار  Verilogافزاری سخت

پس از آن توان نها مطمئن شویم. اند تا از صحت عملکرد آشده

 Design Compilerها با استفاده از ابزار مصرفی و مساحت معماری

 شده است. محاسبه 45nmو با تکنولوژی 

 شده برای پارامترهامقدار انتخاب -1-6

شد، در داده روش پیشنهادی توضیح طور که در بخشهمان

نقش  Mو  K ،Nتر ی این مقاله، سه پارامشدههای طراحیمعماری

ی ضرب داخلی، ضریب ی اندازهدهندهترتیب نشانمهمی دارد که به

سازی است. در سازی در معماری و عرض بیت چندیموازی

، Mکنیم، برای هایی که در ادامه نتایج آنها را بررسی میسازیشبیه

ایم چرا که اغلب بیت را در نظر گرفته 21تا  2ی عموماً بازه

اند. های ممیز ثابت در این عرض بیتی ارائه شدهسازیچندی

سازی ممیز ثابت در های اخیر چندیکه روشجاییچنین از آنهم

بیتی  71ی هایی نزدیک به صحت شبکهبیت به صحت 0تا  1

                                                 
1 State of the Art 

عنوان نمونه بیت را به 7ها، سازی( در شبیه1جدول اند )رسیده

 ایم.انتخاب کرده

های عصبی عمیق مختلف و ، بسیار به مشخصات شبکهKپارامتر 

 منظور انتخاب مقدارهایهای کانولوشن آنها بستگی دارد. بهابعاد لایه

 ResNet-18های عصبی عمیق مختلفی از جمله مناسب، شبکه

اعدادی درنظر گرفته شده است  Kاند و در نهایت برای بررسی شده

 شده نزدیک باشد.های عصبی بررسیکه به ابعاد واقعی شبکه

 سازی و سنتزنتایج شبیه -1-1

طور که از ابتدای این مقاله گفته شد، هدف از انجام این همان

سازی ممیزثابت های مختلف چندیی روشپژوهش مقایسه

افزاری از جمله توان عصبی از لحاظ پارامترهای سخت هایشبکه

وری انرژی بوده است. در این بخش با استفاده از نتایج مصرفی و بهره

 پردازیم.به این مقایسه می افزارها و سنتز سختسازیشبیه

گروه نتایج است؛ یافتن بهترین ضریب  0این بخش شامل 

وری پیشنهادی، بهرههای وری انرژی معماریسازی، بهرهموازی

افزودن ضریب و آفست  تأثیرو  6سازی مدرنهای چندیانرژی روش

 افزار.بر سخت

 سازییافتن بهترین ضریب موازی -1-1-6

 یهای پایهمعماری پیشنهادی مدل -1-0بخش طور که در همان
ممیزثابت بدون آفست و با  هایگفته شد، در معماری سازیچندی

سازی در سطح واحد پردازشی است. ضریب موازی Nآفست، 

دیدیم که با توجه به سایر پارامترها، از  (8)ی چنین در رابطههم

سازی یک مقدار بهینه وجود دارد. از ، برای ضرایب موازیKجمله 

از  سازی بیشتر یا کمترنظر تئوری بررسی شد که اگر ضرایب موازی

یابد. در این وری انرژی کاهش میمقدار بهینه انتخاب شوند، بهره

این موضوع را با استفاده از نتایج سنتز معماری بررسی خواهیم بخش 

 کرد.

های ممیزثابت بدون آفست و با وری انرژی معماریبهره 0شکل 

دهد. محور سازی مختلف نشان میآفست را در ضرایب موازی

سازی وری انرژی است. در این شبیهعمودی در این نمودار بهره

101×0K=  7وM= ی است. بنابراین، طبق رابطهدر نظر گرفته شده

طور آید. هماندست میبه 08سازی بهینه ، مقدار ضریب موازی(8)

ن آفست و که در شکل مشخص است، هر دو معماری ممیزثابت بدو

اند. به دست آورده =08Nوری خود را در با آفست بیشترین بهره
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سازی ممیزثابت بدون آفست وری انرژی در چندیطور کلی بهرهبه

بیشتر از ممیزثابت با آفست است. دلیل این موضوع این است که 

معماری ممیزثابت با آفست نسبت به ممیزثابت بدون آفست 

نیز  0و شکل  1شکل  یع از مقایسهتر است. این موضوپیچیده

 Kآید. لذا برای انجام یک ضرب داخلی مشابه )وقتی دست میبه

 یکسان باشد( ممیزثابت با آفست به توان مصرفی بیشتری نیاز دارد.

ی را از نقطه Nمشخص است، اگر مقدار  0شکل  طور که درهمان

را  21و  1 سازی مقادیربهینه کمتر انتخاب کنیم )ما در این شبیه

، رسدسازی به حداکثر خود نمیبرای مثال در نظر گرفتیم( موازی

ی ضرب داخلی بیشتر شده )توان بنابراین مدت زمان محاسبه

را  Nیابد. اگر وری انرژی کاهش میشود( و بهرهعملیاتی کم می

را در  200و  01ی بهینه قرار دهیم )برای مثال ما بیشتر از نقطه

وری انرژی بنابر دلایلی که در فصل قبل گفته شد، بهرهنظر گرفتیم(، 

 شود.ی خود کمتر میاز مقدار بیشنیه

های پیشنهادی به ازای وری انرژی معماریبهره -1-1-6

 های مختلفعرض بیت

وری انرژی را برای دو معماری ممیزثابت بدون آفست بهره 1شکل 

ودار برای دهد. نتایج این نمو ممیزثابت با آفست نشان می

021×0K=  و𝑀 = {2‚ …  است. به دست آمده {16‚

شود که معماری ممیزثابت بدون مشخص می 1شکل براساس نتایج 

وری انرژی بیشتری نسبت به ممیزثابت با آفست دارد. آفست، بهره

نیز دیده بودیم. دلیل این موضوع نیز  0شکل  این موضوع را قبلاً در

آفست نسبت به ممیزثابت بدون این است که معماری ممیزثابت با 

تر است و در توان عملیاتی یکسان، توان مصرفی آفست پیچیده

ها کمتر وری انرژی آن در تمام عرض بیتبیشتری دارد لذا بهره

 است.

توان مشاهده کرد، این است که در می 1شکل  ی دیگری که درنکته

ت هر دو معماری بدون آفست و با آفست، با افزایش تعداد بی

بیت، به دلیل زیاد شدن توان مصرفی  21تا  1سازی از چندی

یابد چرا که توان عملیاتی تغییر وری انرژی کاهش میمعماری، بهره

ی سازتواند در انتخاب عرض بیت چندینکرده است. این موضوع می

 نقش مهمی ایفا کند. 

                                                 
2 Trade-off 

 

وری انرژی معماری ممیزثابت بدون آفست و با آفست در بهره .4 شکل

 .48optN=و  K=9×256سازی مختلف. یب موازیضرا

 

بر  =9K×466های پیشنهادی، وری انرژی برای معماریبهره .1 شکل

 سازی.های مختلف برای چندیحسب تعداد بیت

وری انرژی در معماری بدون شود بهرهمشخص می 1شکل با توجه به 

آفست، با شیب بسیار بیشتری نسبت به معماری با آفست کاهش 

وری انرژی معماری بدون آفست، بیت، بهره 1طوری که در بهیابد. می

بیت،  21وری انرژی معماری با آفست است اما در برابر بهره 7حدوداً 

اند. دلیل این موضوع این تقریباً هر دو معماری به یک مقدار رسیده

و  1کننده به صورت توان است که با افزایش تعداد بیت، مدار ضرب

 شود. رت خطی پیچیده میصو جمع کننده به

کننده کننده و یک جمعدر معماری بدون آفست بین یک ضرب

فایده بین یک وجود دارد اما در معماری با آفست هزینه 2فایدههزینه

کننده است. لذا معماری بدون آفست شیب جمع 7کننده و ضرب

 بیشتری دارد.

 سازی مدرنهای چندیوری انرژی روشبهره -1-1-1

ی ز این گفته شد که هدف از انجام این پژوهش، مقایسهپیش ا

سازی ممیز ثابت از نظر های مختلف چندیی مدلطرفانهبی

وری انرژی است. در بخش خصوص بهرهافزاری بههای سختویژگی
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صورت های پیشنهادی بهوری انرژی را برای معماریقبل بهره

نیم کبررسی می مستقل بررسی کردیم. در این بخش این موضوع را

وری انرژی خواهند سازی موجود چه بهرههای چندیکه روش

مطرح که در سازی های چندیداشت. برای این کار، از میان روش

های ممیزثابت بخش کارهای پیشین مرور شدند، در هر کدام از مدل

بدون آفست و ممیزثابت با آفست، مدلی را انتخاب کردیم که به 

رسیده است. با این  ResNet-18شبکه عصبی  بالاترین صحت روی

توضیحات، در گروه ممیزثابت بدون آفست و با آفست، به ترتیب 

 اند. انتخاب شده CSQو  LSQهای روش

سازی، با توجه به وری انرژی را برای هر روش چندیپس از آن بهره

( محاسبه 0یا  7، 1مدل )بدون آفست یا با آفست( و عرض بیت آن )

ذکر این نکته ضروری است که ممکن است برای هر کدام از  کردیم.

افزاری های سختدهندهسازی گفته شده، شتابهای چندیروش

دیگری وجود داشته باشد که از لحاظ انرژی مصرفی نسبت به مدل 

رده دست آوپیشنهادی این پژوهش کارآمدتر بوده و نتایج بهتری به

ند اای موجود بسیار با هم متفاوتهدهندهباشند اما از آنجا که شتاب

ای منصفانه میان آنها وجود ندارد و همچنین و عملاً امکان مقایسه

توان به هر دو مدل های ارائه شده را میها و معماریبیشتر تکنیک

های مختلف را با وری انرژی روشسازی اعمال کرد، بهرهچندی

 ایم تاسبه کردههای پیشنهادی این پژوهش محااستفاده از معماری

سازی ممیزثابت در های چندیبستری فراهم کنیم که تمام روش

 شرایط یکسان ارزیابی شوند.

سازی مختلف های چندیانرژی را برای روش ورینتایج بهره 3شکل 

ی عصبی دهد. محور افقی در این نمودار صحت شبکهنشان می

ResNet-18 ی دادهاست که با مجموعهImageNet  آموزش دیده و

سازی ممیزثابت روی آن اعمال شده است. های مختلف چندیروش

 اند.محاسبه شده 0و  7، 1این نتایج برای عرض بیت 

های پیشنهادی وری انرژی معماریدر نتایج بخش بهرهطور که همان

سازی بیشتر شود، از یک طرف هرچه عرض بیت در چندیدیدیم، 

وری انرژی کاهش از طرف دیگر بهرهرود و صحت شبکه بالاتر می

توان مشاهده کرد. برای نیز می 3شکل یابد. این موضوع را در می

وری انرژی رسد و بهرهمی 3/11بیت به دقت  1در  LSQمثال روش 

 3/34بیت، صحت شبکه تا  0است. با افزایش تعداد بیت به  21/1آن 

وری انرژی ، بهرهدرصد افزایش( اما از طرف دیگر 7یابد )افزایش می

 برابر کمتر(. 3/2یابد )کاهش می 17/2به 

 

سازی در تعداد بیت های مدرن چندیوری انرژی روشبهره .3 شکل

های ممیزثابت بدون آفست و به ترتیب مدل ∆و  ×های مختلف. شکل

دهند. عرض بیت هر مدل به همراه ممیزثابت با آفست را را نشان می

 نام آن روی نمودار مشخص است.

، 1های این است که در تمام عرض بیت 3شکل ار ی دیگر نمودنکته

ممیزثابت با آفست، به صحت برابر یا بیشتری از  ، مدل0و  7

وری انرژی آن بسیار ممیزثابت بدون آفست رسیده است. اما، بهره

 وری انرژی درکمتر است. به بیان دیگر، بین صحت شبکه و بهره

مهم ی فایدهسازی ممیزثابت یک هزینههای مختلف چندیروش

درصد  1/4حداکثر افزایش صحت شبکه  3شکل وجود دارد. در مثال 

صحت بیشتری دست یافته است(  1/4به  CSQبیت،  0است )در 

وری انرژی روش ممیزثابت با آفست، بسیار کمتر از روش اما بهره

و  7، 0برابر کمتر در  2/7و  3/1، 0/1بدون آفست است )به ترتیب 

 افزاریان صحت شبکه و معیارهای سختی میفایدهبیت(. هزینه 1

های عصبی، به سازی شبکهی چندیوری انرژی، در حوزهمثل بهره

های نهفته موضوع بسیار مهمی است که تا خصوص برای سیستم

 کنون کسی به آن توجه نکرده است.

افزودن ضریب و آفست برتوان مصرفی و  تأثیر -1-1-0

 مساحت

انگیزه مقاله عنوان کردیم که یکی از سوالاتی که منجر به  در بخش

انجام این پژوهش شده است، این است که راهکارهای کاهش خطای 

سازی و افزایش صحت شبکه، نظیر افزودن ضریب و آفست، چندی

افزار دارد. در این بخش قصد داریم این موضوع ی بر سختتأثیرچه 

 را بررسی کنیم.

های ممیزثابت بدون و مساحت را برای معماری توان مصرفی 8شکل 

دهد که به نتایج ممیزثابت آفست و ممیزثابت با آفست نشان می

ه اند کاند. نتایج برای حالتی محاسبه شدهبدون آفست نرمال شده

10×0K= ،10N=  7وM= .است 
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افزودن ضریب و آفست بر توان مصرفی و مساحت  تأثیر .8 شکل

 اند.افزار. نتایج به ممیزثابت بدون آفست نرمال شدهسخت

سازی از های چندیهای قبل دیدیم وقتی که روشدر نتایج بخش

سازی، صحت شبکه کنند، با کاهش خطای چندیآفست استفاده می

یج مختلف بررسی نتا (. از طرف دیگر،3شکل دهند )را افزایش می

وری انرژی برای معماری ( نشان داد که بهره1شکل و  0شکل )

ممیزثابت با آفست، کمتر از ممیزثابت بدون آفست است. در توضیح 

دلیل این اتفاق، گفتیم که معماری ممیزثابت با آفست، نسبت به 

بدون آفست، پیچیدگی بیشتری دارد و در توان عملیاتی یکسان، 

ورت صارد. این موضوع را که پیش از این بهتوان مصرفی بیشتری د

سازی ، براساس نتایج شبیه8شکل  توان درتئوری بیان کردیم، می

براساس این نتایج، مشخص است که افزودن ضریب و مشاهده کرد. 

برابر افزایش  8/1و  33/1آفست، توان مصرفی و مساحت را به ترتیب 

 دهد.می

 گیرینتیجه -3

سازی سیستم نمایش اعداد متفاوتی دارند های مختلف چندیروش

دهند، به همین های مختلف انجام میمختلف را به شیوه و عملیات

افزار ها به سخترسد اجرای هر کدام از روشدلیل به نظر می

ای همتفاوتی نیاز داشته باشد. به همین منظور، در این مقاله، روش

بندی شدند دسته های پایهسازی ممیزثابت در مدلمختلف چندی

که شامل ممیزثابت بدون آفست و ممیزثابت با آفست بود و برای هر 

مدل یک معماری پیشنهاد داده شد تا بتوان به صورت عادلانه آنها 

 های پیشنهادی ارزیابی شدند.را مقایسه کرد و در نهایت معماری

های ها، مشخص شد که هر کدام از معماریبراساس نتایج ارزیابی

سازی ممیزثابت بدون آفست و با آفست، یک نهادی برای چندیپیش

سازی بهینه دارند که اگر کمتر یا بیشتر از آن مقدار ضریب موازی

وری ی بهرهیابد. پس از آن با مقایسهوری انرژی کاهش میباشد، بهره

های ممیزثابت به این نتیجه رسیدیم که معماری انرژی معماری

وری انرژی کمتری نسبت به واره بهرهممیزثابت با آفست، هم

ممیزثابت بدون آفست در بیت یکسان دارد که این موضوع ناشی از 

افزودن ضریب و آفست را  تأثیرتر آن است. در آخر، معماری پیچیده

افزار بررسی کردیم که مشخص شد افزودن ضریب و آفست بر سخت

ا مساحت تسازی ممیزثابت، باعث افزایش توان مصرفی و به چندی

 شود.برابر می 7حدود 

ی دست آمده و از ابتدا انگیزهها بهیکی از نتایج مهمی که در بررسی

 هایی میان صحت شبکهفایدهانجام این پژوهش بوده است، هزینه

وری چون بهرهافزاری همشده و سربارهای سختسازیعصبی چندی

 هایروشسازی، مشخص شد که انرژی است. براساس نتایج شبیه

 های بدون آفست، بهتوانند نسبت به روشممیزثابت با آفست، می

های عصبی دست پیدا ( در شبکه2/4های بالاتری )در حدود صحت

کند وری انرژی آنها بسیار کاهش پیدا میکنند اما از طرف دیگر، بهره

 هایی سیستمبرابر کمتر( این موضوع در حوزه 8/1طور میانگین )به

ه با محدودیت توان مصرفی و انرژی روبرو هستند، نقش نهفته ک

  بسیار مهمی دارد.
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Abstract 

Software-Defined Networking (SDN) has been recognized as an efficient approach in the field of communication 

technology, aiming to improve the performance and efficiency of computer networks, thus reducing costs. One 

of the key challenges in SDN is load balancing among nodes. Solving this challenge leads to improved response 

time and network performance. Nowadays, various methods have been proposed for load balancing in SDN, but 

they have not yet reached the ideal state. In this article, a new method is presented to enhance load balancing and 

reduce response time. This method utilizes multi-objective evolutionary algorithms and fuzzy weighting. In the 

proposed method, factors such as bandwidth, traffic status, link buffer, and desired router are taken into account, 

and the best path and router with desired load balancing for information flows are selected with the minimum 

time. One prominent advantage of this method is the possibility of performing load balancing automatically 

without the need for human intervention. Experimental results demonstrate that the proposed method shows a 

significant improvement of approximately 14.8% in response time compared to other methods, while maintaining 

load balancing in SDNs. By using the proposed method, in addition to improving service quality and user 

satisfaction, response time will also be enhanced. In summary, the proposed method is introduced as a viable 

approach in SDNs and exhibits superiority over existing methods. 

 

Keywords: Software-Defined Networks (SDN), Load Balancing, Multi-Objective Optimization, 

Fuzzy Voting Algorithm, Response Time. 
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 یریگافزارمحور با بهرهنرم یهاو زمان پاسخ در شبکه ایبهبود توازن بار پو

 یفاز ةچند منظور یآرمان یزیربرنامه یهاتمیاز الگور
 

 6یبروجن یفرساد زمان، 1ییمحمدرضا سلطان آقا، 1یمحمدرضا فرقان

 رانیاصفهان، ا ،یواحد اصفهان)خوراسگان(، دانشگاه آزاد اسلام وتر،یکامپ یگروه مهندس 1
  رانیتهران، ا ،ی، دانشگاه آزاد اسلامتهران قاتیتحق وواحد علوم  وتر،یکامپ یگروه مهندس 6

 

 49/41/0041: پذیرشتاریخ       46/41/0041تاریخ بازبینی:       40/04/0041تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 دهیچک

 و یوربهره شافزای و عملکرد بهبود و هدف آن ارتباطات شناخته شده یکارآمد در حوزه فناور کردیرو کیافزارمحور به عنوان نرم شبکه

چالش باعث  نیها است. حل اگره نیافزارمحور، توازن بار بنرم یهادر شبکه یاساس یهااز چالش یکیباشد. میدر شبکه  نهیکاهش هز

افزارمحور ارائه شده است، اما هنوز به نرم یهاتوازن بار در شبکه یبرا یمتعدد یها. امروزه روششودیبهبود زمان پاسخ و عملکرد شبکه م

 یهاتمیروش از الگور نی. اشودیبار و کاهش زمان پاسخ ارائه مبهبود توازن  یبرا دیروش جد کیمقاله،  نی. در اانددهینرس آلدهیا تیوضع

ذردهی و گ کیتراف تیباند، وضع یمانند پهنا ییفاکتورها ،یشنهادی. در روش پبردیبهره م یفاز یدهچند منظوره و وزن یآرمان یزیربرنامه

 نیتراطلاعات با کم یهاانیجر یبا توازن بار مطلوب برا ابیریو مس ریمس نیو بهتر رندیگیمد نظر قرار م ابیری، بافر و مسگره و مسیرها 

 جیبه مداخله انسان است. نتا ازیروش، امکان انجام توازن بار به صورت خودکار و بدون ن نیبارز ا یایمزا از یکی. شوندیانتخاب مپاسخ زمان 

و  دهدیدرصد را نشان م 0041در زمان پاسخ حدود  یهبهبود قابل توج گر،ید یهانسبت به روش یشنهادیکه روش پ دهدینشان م یتجرب

کاربران،  تیو رضا سیسرو تیفیعلاوه بر بهبود ک ،یشنهادی. با استفاده از روش پکندیرا حفظ م رافزارمحونرم یهاتوازن بار شبکه نیهمچن

ح افزارمحور مطرنرم یهاقابل استفاده در شبکه کردیرو کیبه عنوان  یشنهادی. به طور خلاصه، روش پافتیبهبود خواهد  زیزمان پاسخ ن

 .دارد یموجود برتر یهااست و نسبت به روش

 

 .، زمان پاسخیفاز یرگییرأ تمیچند منظوره، الگور سازینهیبه ا،پوی بار توازن ،افزارمحورنرمشبکه : کلیدواژگان
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  مقدمه -1

اطلاعات و  یفناور یهاشرفتیبا توسعه پ ر،یاخ یهادر سال

 ،یاجتماع یهاشبکه ،یابر یهاسیارتباطات مانند تلفن همراه، سرو

 هایفناور نیا یکربندیو پ تیریمد ،یاو چندرسانه میحج یهاداده

 ،در حال حاضر ه است.بر شدو زمان زیبرانگچالش ده،یچیپ اریبس

از  زین ایوپ تیریگسترش و مد تیباند بالا و قابل یبه پهنا یدسترس

به  یسنت یهااز شبکه یاریبس .[41 0] برخوردار است ژهیو تیاهم

 یهاکه با استفاده از گره شوند،یم یساختارده یمراتبصورت سلسله

 نی. اشوندیم لیشکت ،یدرخت یاساختار شبکه کیاترنت در 

قابل مشاهده  دهندهسیسروی یا ارتباطات مشتر رددر مو یمعمار

ها، مراکز داده و شرکت یازهایو ن ایارتباطات پو یاست، اما برا

 یفعل ی. معمار[5-1] ستین یکاف دهندهسیسرو یهارسانه

 یکنون یازهاینشده است که بتواند ن یطراح یها طورشبکه

 .دو کاربران را برآورده کن یمخابرات یهاگیرندهسیها، سروشرکت

متناقض، عدم  یهااستیس ،یدگیچیمانند پ ییهاتیمحدود

 یمحصول، هماهنگ دکنندهیبه تول یو وابستگ یریپذاسیمق

و  دکنیشبکه را محدود م یهاتیبازار و قابل یازهاین نینامناسب ب

. به منظور بردیقطه انحراف من کیاطلاعات را به  یصنعت فناور

 (SDN) 0افزارمحورنرم یهاشبکه یروند، معمار نیاز ا یریجلوگ

ا مرتبط با آنه یافزارهاها و نرماند و استانداردها، پروتکلشده یمعرف

 .[6] اندافتهیتوسعه 

 تیفیو با ک دیجد یهاسیبه سرو ازیکاربران و ن شیبا توجه به افزا

ارها افزشدن روزافزون سخت تردهیچیگسترش و پ نیبالاتر و همچن

 کردیرو کیافزارمحور به عنوان نرم یهاشبکه یافزارها، فناورو نرم

 نیا ی. هدف اصلشودیارتباطات مطرح م یدر حوزه فناور کارآمد

و  یوراستفاده از منابع، بهبود عملکرد و بهره یسازنهیبه یورفنا

 .[41 6] است یوتریکامپ یهادر شبکه هانهیکاهش هز

د عملکر یها و ارتقاشبکه یهوشمند شیبه منظور افزا یفناور نیا

 ابیریو مس چیها از سوئها، با انتقال قسمت کنترل دادهآن

 کیشبکه و استفاده از  یافزار مجازنرم یهاهیبه لا یافزارسخت

 ،یزیربرنامه رینظ ییهاتیمتمرکز، قابل یافزارکننده نرمکنترل

و توسعه  یهوشمند ون،یاتوماس ،یریپذانعطاف ،یریپذاسیمق

 ابتدا در دهیا نی. اکندیها فراهم مسازمان یشبکه را برا یافزارنرم

 لیبه شدت رشد کرد. با تشک 1404شد و از سال مطرح  1445سال 
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شرکت بزرگ صنعت شبکه در  14از  شیب تیو عضو 1ONF ادیبن

شد.  یدیوارد فاز جد یفناور نیا ،OpenFlowاستاندارد  نیآن و تدو

به بازار عرضه  1401شبکه از سال  نیا یمحصولات کاربرد نیاول

 .[49 1] شد

شتاب بیشتری افزارمحور نرم یهاتوسعه شبکه ر،یاخ یهاسال در

در حال حاضر پروتکل  یتجار زاتیاست و اکثر تجه گرفته

OpenFlow یبانیافزارمحور است، پشتنرم یهارا که اساس شبکه 

افزارمحور منجر نرم یهاشبکه عیتوسعه سر نی. ا[400 04] کنندیم

مانند گوگل،  یبزرگ یهاتوسط شرکت ONFسازمان  سیبه تأس

شد.  Deutsche Telekomو  Verizon کروسافت،یما اهو،ی سبوک،یف

افزارمحور با استفاده نرم یهاشبکه سازمان، توسعه نیا یهدف اصل

 .[401 01] باز بوده استمتن یاز استانداردها

با  افزارمحورنرم یهادر شبکه سیسرو تیفیحاضر بهبود ک قیتحق

خ و کاهش زمان پاس یکیتوازن بار تراف ک،یتراف یتمرکز بر مهندس

 یهاکیبا استفاده از تکن ق،یتحق نی. در ادهدیقرار م یرا مورد بررس

چند  یآرمان یزیربرنامه یهاتمیو توسعه الگور یابتکار یسازنهیبه

 ایبه صورت پو یکیتا توازن بار تراف شودیتلاش م ،یزفا ةمنظور

4 00] ابدیافزارمحور کاهش نرم یهاو زمان پاسخ در شبکه ابدیبهبود 

05]. 

و  یدر طراح یافزارنرم یهاهیافزارمحور، نقش لانرم یهاشبکه در

 یهاهینقش لا شیاست. با افزا تیحائز اهم اریشبکه بس تیریمد

و  یریپذافزار، امکان انعطافو کاهش نقش سخت یافزارنرم

اجازه  هاامر به شبکه نی. اشودیها فراهم متر شبکهآسان یکربندیپ

را بهبود دهند و بار  کیمختلف، تراف یازهاین هتا با توجه ب دهدیم

 .[406 6] کنند عیرا به طور هوشمندانه توز یکیتراف

چند  یآرمان یزیربرنامه یهاتمیاز الگور یریگبا بهره ق،یتحق نیا در

تا  شودیتلاش م ،یابتکار یسازنهیبه یهاکیو تکن یفاز ةمنظور

هبود ب ایصورت پو افزارمحور بهنرم یهادر شبکه یکیتوازن بار تراف

ها، زمان پاسخ در و روش هاتمیالگور نیبا اعمال ا ن،ی. همچنابدی

جر به من تواندیها مبهبود نی. اابدییافزارمحور بهبود منرم یهاشبکه

شبکه و بهبود  یوربهره شیافزا ها،سیدر ارائه سرو ریکاهش تأخ

 .[401 6] تجربه کاربران گردد

 یروش محاسبات کی 1یفاز ةچند منظور یآرمان یزیربرنامه تمیالگور

 و یاز منطق فاز ،چند هدفه یسازنهیحل مسائل به یاست که برا

3 Fuzzy Multi-Objective Optimization Algorithm 



 یفاز یچند منظوره یآرمان یزیربرنامه یهاتمیاز الگور یریگافزارمحور با بهرهنرم یهاو زمان پاسخ در شبکه ایبهبود توازن بار پو

 

 

کردن  دایقادر به پ هاتمیالگور نی. ابردیبهره م یفاز یهامجموعه

د چن یسازنهیمسئله به کیمتفاوت در  هدافا نیتعادل مطلوب ب

 ییاناتو یفاز ةچند منظور یآرمان یزیربرنامه تمیالگور هدفه هستند.

 ریمتفاوت و مغا یهارا دارد که در آن هدف یو حل مسائل یسازمدل

همزمان  یزسانهیشامل به توانندیمسائل م نیمدنظر قرار دارند. ا

کاهش زمان،  ت،یفیک شیافزا نه،یهدف مانند کاهش هز نیچند

 .[10-01] ندباش گریحداکثر سود و موارد د

ابتدا مسئله  ،یفاز ةچند منظور یآرمان یزیربرنامه تمیالگور در

. شودیمدل م یمسئله فاز کیچند هدفه به شکل  یسازنهیبه

 یهاتمیمانند الگور یسازنهیبه یهاسپس با استفاده از روش

مل و مستع یجستجو یهاتمیالگور ،یگرانش یهاتمیالگور ،یتکامل

چند هدفه با در نظر  یسازنهیبه ئلهمس یبرا یانهیجواب به ره،یغ

 یهر مرحله از اجرا در .دیآیاهداف به دست م نیگرفتن تعادل ب

 از نقاط یتیجمع ،یفاز ةچند منظور یآرمان یزیربرنامه تمیالگور

( ندکنیم یندگیکه جواب ممکن به مسئله را نما یاط)نق دایکاند

 و یفاز یبیتقر یارهایو سپس با استفاده از مع شودیم دیتول

ت، ی. در نهاشوندیانتخاب م ترنهیهدف، نقاط بهتر و به یعملکردها

اهداف است، به عنوان  نیتعادل مطلوب ب یکه حاو یانهیجواب به

 .[411 11] شودیارائه م ییجواب نها

انجام  ی، کارها1، در بخش صورت است که سازماندهی مقاله به این

، روش 1اند. در بخش قرار گرفته یشده در گذشته مورد بررس

ر د ت،یاند. در نهاشده حیمربوط به آن تشر اتیو جزئ یشنهادیپ

 5 بخش نهایت در و در شوندتحلیل می آمدهدستبه جی، نتا0بخش 

 .گرددمیارائه  یریگجهینت

 و کارهای گذشته اتیمرور ادب -6

بار  ازندر این بخش به ارائه تحقیقات انجام شده در زمینه بهبود تو

 شود.افزار محور پرداخته میهای نرمدر شبکه

شده  فیتعر یهاشبکه یهاحل چالش یبرا ی، روش[10]پژوهش 

روش، با استفاده  نی. در اکندیم یشده معرف عیتوز SDN یافزارنرم

و  عادلرمتیغ کیها، از ترافکنندهبر اساس کنترل یریاز آستانه متغ

 بیترک زو سپس با استفاده ا شودیدر شبکه استفاده م یشلوغ

کننده کنترل نی، بهترOPSO تمیو الگور کیژنت تمیهوشمندانه الگور

 یازسادهیپ جی. نتاشودیمهاجرت انتخاب م یمناسب برا تیبا ظرف

 تیدر ظرف یدرصد 10411، بهبود GOP-SDNروش  یابیو ارز

 را نشان داد. هاهاجرتدر تعداد م یدرصد 01496شبکه و کاهش 

 تمیاستفاده از الگور با توازن بار یکارآمد برا یر، راهکا[15]تحقیق 

 نی. در اکندیم یمعرف یابر یهاطیعسل در مح گرفته از زنبورالهام

توازن بار  ،یمجاز یهانیماش یروش، با استفاده از انتخاب تصادف

 کیافتوازن بار بر اساس تر یبرا یمقاله راهکار نی. اردیپذیصورت م

که  ییمجاز نیبار به ماش یی. با جابجادهدیاز حد ارائه م شیب

 یهادشنیروش پ یزمان پاسخ کل توانیدارد، م را ییکارآ نیشتریب

اعث ب یشنهادیپ کردیکه رو دهدیحاصل نشان م جیرا کاهش داد. نتا

روش  ن،ی. همچنشودیدرصد م 05تا  04بار حدود  ریکاهش تأث

 یهانیباعث کاهش مدت زمان اجرا و زمان پاسخ ماش یشنهادیپ

 .شودیم یمجاز

ننده کاستفاده از کنترل ک،یتوازن بار تراف، به منظور [16]ی مطالعه

تابع شبکه  کیبه عنوان  (vSDN)افزارمحور شبکه نرم یمجاز

، vSDN. با استفاده از است ه( را هدف قرار دادVNF) یمجاز

 یهاکنندهکنترل ابد،ی شینامتوازن و افزا کیکه بار تراف یهنگام

vSDN وندشیاضافه م ی،افبار اض نیا یبه اشتراک گذار یبرا یفرع .

 یکپ کیو  شودیم نییتع یفرع vSDN یهاکنندهبه کنترل ازین

vSDN یکننده اصلبا کنترل کسانی قاًیدق ماتیبا تنظ vSDN جادیا 

را با  کیتوازن بار تراف فیکه با دقت عمل کرده و وظا شودیم

نشان داد که  جی. نتاگذاردیبه اشتراک م یاصل vSDNکننده کنترل

 ریخأدر ت یدرصد 00بهبود  ن،یانگیدر بار م یدرصد 54بهبود 

 ی، استفاده پهناpingپاسخ  نهیدر زم یو بهبود قابل توجه نیانگیم

 یهاچارچوب [11]پژوهش  وجود دارد. ستمیس ییباند و توانا

DALB  وCAMD یهاحل چالش عدم توازن بار در شبکه یرا برا 

SDN چارچوب کندیم یمعرف .CAMD  کارآمدتر ازDALB  ،است

. مطالعه ابدییآن کاهش م کارآیی ریاما در صورت وجود بار فراگ

با استفاده از مدل مهاجرت  ISMDA تمیاست که الگور یحاک

 شیزابا اف تمیالگور نیدر توازن بار دارد. ا یکارآمد، بهبود قابل توجه

نسبت  یمهاجرت، عملکرد بهتر یتوان و کاهش زمان پاسخ و فضا

 در برابر ISMDAکه  دهدینشان م جی. نتادهدیارائه م CAMDبه 

 دارد. یعملکرد بهتر ریبار فراگ

 کیافزار، شده با نرم فیر، با استفاده از شبکه تع[11]تحقیق 

و توازن بار  انرژیدر  ییجوبا صرفه نیآنلا یابیریچارچوب مس

ار مصرف برق و توازن ب یسازنهی. سپس، مسئله بهشودیم شنهادیپ

 نی. همچنشودیحل آن ارائه م یبرا یتمیو الگور شده یسازمدل

 هاانیجر یزیربه علت برنامه رهایمس یروزرسانبه یبرا یتمیالگور

 تمیکه الگور دهدینشان م هاشیآزما جیشده است. نتا شنهادیپ

برق، توازن بار و کاهش احتمال اختلال  ییجودر صرفه یشنهادیپ

 دارد. یاسهیمقا یهانسبت به روش یعملکرد بهتر هانکیدر ل

 یاهتوازن بار و کنترل اختلال در شبکه یبرا یراهکار [19]پژوهش 

 ک،یتراف یدر الگوها ایپو راتیی. با توجه به تغدهدیمرکز داده ارائه م
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ز شبکه مرک زاتیبزرگ در تجه راتییتغ ازمندیموجود ن یکردهایرو

 یهاانیجر قیدق صی، با تشخدر روش پیشنهادیداده هستند. 

انواع مختلف  یمتفاوت برا یابیریمس یهاروشو ارائه  بزرگ

توازن بار در  یبرا OpenFlowبر اساس  یراهکار ها،انیجر

که  دهدینشان م جیمرکز داده ارائه شده است. نتا یهاشبکه

 ده وکر دیتول یرا به طور کاف انیجر نیقوان یشنهادیپ یاستراتژ

نسبت به  یباند را به طرز قابل توجه یعملکرد استفاده از پهنا

 .دهدیم شیافزا اتیدر ادب گرید یراهکارها

 یشبکه در شهرها کیتراف تیریدر مد هایدرباره نوآور [14]تحقیق 

 نیچند یسازادهیاست. پ اءیاش نترنتیهوشمند با استفاده از ا

 میحر ت،یامن اء،یاش نترنتیبه همراه ا SDNکننده در کنترل

 یهاکنترل متمرکز را در برنامه ستمیس یریپذو انعطاف یخصوص

که  دهدینشان م شاتیآزما جینتا .بخشدیبهبود م هوشمندشهر 

موجب بهبود استفاده از واحد  یشنهادیپ تمیاز الگور فادهاست

در  یدرصد 14با توازن بار شده و باعث کاهش  یپردازش مرکز

 [10]ی مطالعه .شودینسبت به عدم توازن بار م CPUاستفاده از 

کننده به کنترل چیمسئله اختصاص سوئ یسازنهیبه یبرا یکردیرو

مسئله  کیاز توازن بار ارائه شده است. مسئله به عنوان  یبانیبا پشت

فرموله شده  0دو جانبه صیتخص نهیاختصاص حداقل هز یسازنهیبه

 یبر بار معرف یمبتن مهیبر اساس مفهوم جر دیجد تمیاست. الگور

زمان سفر رفت و برگشت و بار  نیب یشده است که هدف آن تعادل

به نام پروتکل  یدیپروتکل جد ت،یکننده است. در نهاکنترل

(DHAPبه عنوان ) چند  یهاطیدر مح یشنهادیحل پراه یسازادهیپ

 حلکه راه دهدینشان م جیشده است. نتا استفادهکننده کنترل

عملکرد را در  نیبهتر ،یمواز یهابا روش سهیدر مقا یشنهادیپ

 دهد.یو توازن بار ارائه م انیزمان برپا شدن جر نهیزم

 کیتراف تیریمد یرا برا هاچیسوئ ییراهکار جابجا [11]پژوهش 

 تیفیبر ک یریتأث تواندیم هاچیسوئ ییاند. اما جابجاارائه کرده

داشته باشد. راهکار  یکنترل یهاامیخدمات کاربران و زمان پاسخ پ

RTSM ده ارائه ش هاچیسوئ ییزمان پاسخ در جابجا یسازنهیبه یبرا

به  ی، وابستگ1 هیکننده لابا کنترل دیجد SDWAN یاست. معمار

 Karush-Kuhn-Tucker طی. شرادهدیرا کاهش م WANارتباطات 

کننده هدف استفاده شده است. روش انتخاب انتخاب کنترل یبرا

. کندیمها کمک دستگاه ییه کمک کاربران در جابجاب یچیسوئ

 یهترعملکرد ب یشنهادیپ تمیکه الگور دهدینشان م یابیارزنتایج 

 دارد. و زمان پاسخ شبکه در موازنه بار

                                                

 
1 Minimum Cost Bipartite Assignment 

 ونیرگرس نیچند بر یمبتن یجستجو تمی، الگور[11]تحقیق 

(MRBSبرا )که در شب یابیریو مس سرویس دهنده نهیانتخاب به ی

 ون،یرگرس لیتحل اسبر اس MRBSشده است.  شنهادیمرکز داده پ

 پاسخ و زمان کینوع تراف ینیبشیرا بر اساس پ سرویس دهنده

مانند بار، زمان پاسخ و  سرویس دهندهداده  یبر پارامترها یمبتن

 متی. الگورکندیانتخاب مسرویس دهندهباند و استفاده از  یپهنا

انتخاب  ن،ویو مدل رگرس کیستیوریه تمیالگور بیبا ترک یشنهادیپ

با  یشنهادیپ تمی. الگوربخشدیرا بهبود م ریو مس سرویس دهنده

ز ا شیو زمان را ب ریتأخ ،یتصادف انیکاهنده گراد یهاوزن نیتخم

با  سهیکه در مقا دهدیو نشان م دهدیدرصد کاهش م 05

 11ت به نسب یبهتر سرویس دهندهاستفاده از  ،یسنت یهاتمیالگور

ق تحقی را دارد. یتصادف انیبرآورد وزن کاهنده گراد لیدرصد به دل

 انسیوار لیتوازن بار بر اساس تحل یبرا یروش احتمال کی [10]

 را کیتراف یهاانیجر ایروش قادر است به طور پو نی. ادهدیارائه م

 ییتوسط کاربران بزرگ جابجا یابیباز یکند تا از تقاضاها تیریمد

 یمجاز نگیچیسوئ ی، از فناورروش نیکند. در ا یبانیپشت

OpenFlow یسنت یافزارسخت نگیچیسوئ یفناور یبه جا 

 انسیوار لیبا استفاده از تحل SDNکننده . کنترلشودیاستفاده م

 تمینظارت کرده و با استفاده از الگور درگاهداده را در هر  کیتراف

 یبا تکنولوژ ایطور پو هرا ب کیبر احتمال، تراف یانتخاب مبتن

OpenFlow توازن بار موجود  یهابا روش سهی. در مقاکندیم تیهدا

 وشر نیاند، اشده یطراح یسنت یهااز شبکه یبانیپشت یکه برا

 یشتریب یریپذاسیمق تیبالاتر و قابل یریاعتمادپذ ،کمتر نهیهز

 دارد.

 یمعرف SDNکننده را در کنترل یطرح تعامل یک [15]پژوهش 

 یمبتن ییسنوبرنامه یبرا میگو یفراابتکار یتمکه از الگور کرده است

 نیبر تعامل ب یشنهادی. روش پکندیاستفاده م سازیینهبر به

صفحه  یهااستفاده از داده ی،انرژ یوربار و بهره یسازمتعادل

 یهاحلاستخراج راه یبرا یمجاز ینماش هاییروزرسانکنترل و به

 راندمان یرصدد 14حدود  بهبودسازی یهشب یجدارد. نتا یدتأک ینهبه

 دهد.یرا نشان م یدرصد 14 یبیعملکرد تقر یشو افزا یانرژ

ا ب ایکنترلر پو نیاستقرار چند یبرا یدرباره طرح [16] پژوهش 

 نایجر یهاخواستدر ،یشنهادیبار است. در روش پاستفاده از توازن 

 تیظرف و کیدر انتشار تراف ریو تأخ شوندیم لیصف مدل تبد کیبه 

ظر کنترلر در ن نیدر استقرار چند یکنترلرها به عنوان دو عامل اصل



 یفاز یچند منظوره یآرمان یزیربرنامه یهاتمیاز الگور یریگافزارمحور با بهرهنرم یهاو زمان پاسخ در شبکه ایبهبود توازن بار پو

 

 

( بر PSOAP) 0وستهیتم اصلاح شده انتشار پی. الگورشوندیگرفته م

لات حل مشک یبرا هیاول کیذرات، در شبکه استات یسازنهیاساس به

 و اسیبا یپارامترها هیاول ریمقاد می)مشکلات تنظ یبندخوشه

ت. شده اس شنهادیمناسب شبکه پ یزیر( و برنامهییهمگرا بیضرا

ختلف م یهاردامنهیز رد هاینیگزراه ا،یپو کیبا استفاده از شبکه تراف

 Breadth-First Search (BFS) یجستجو تمیبا استفاده از الگور

نشان  یابیبار کنترلرها برسند. ارز تا به توازن شوندیم میمجدداً تنظ

( و AP) وستهیبا انتشار پ سهیدر مقا تواندیمطرح  نیکه ا دهدیم

ات، دقت کنترلر با ثب نیاستقرار چند ک،یبر ژنت یمبتن یهاتمیالگور

 داشته باشد. یو توازن بهتر

حال،  نیتوازن بار انجام شده است؛ با ا نهیدر زم یاگسترده قاتیتحق

 ازیوجود دارد و ن یادیمطلوب فاصله ز تیبه وضع یابیهنوز تا دست

روش در بخش بعدی . [411 15] باشدیم یترجامع قاتیبه تحق

 قرار خواهد گرفت. یمورد بررس ایتوازن بار پو یبرا یشنهادیپ

 روش پیشنهادی -1

و زمان  ایبهبود توازن بار پوبرای  یشنهادیبخش، روش پ نیادر 

 چند یآرمان یزیربرنامه یهاتمیاز الگور استفادهبا  SDNپاسخ در 

 .میکنیم یبررس ی رافاز ةمنظور

مرحله،  نیدر اول ،0شکل  در یشنهادیفلوچارت روش پ با توجه به

پارامترها ابعاد شبکه،  نی. اشوندیم میتنظ SDNشبکه  یپارامترها

 باشند. سپس تعدادمیها آن یو توان پردازش هاابیریباند مس یپهنا

 یشبکه کلدر  هاگره نیو ا شودیم نیی( تعG) هاابیریها و مسگره

SDN تعداد درخواست ،سپس. شوندیم عیتوز( هاnتع )شودیم نیی 

 متی. الگورشوندیم ارسالها و گره هاابیریها به مسدرخواست نیو ا

 ها بر اساس توانگره و وزن شودیاجرا م ابیریهر مس یبر رو یفاز

محاسبه شده،  یهابا توجه به وزن ت،ی. در نهاشودیمحاسبه م آن

 ابیریو مس شودیانتخاب م بر اساس ارزیابی معیارها پاسخ نیبهتر

شده را انجام  افتیدر یهادرخواست ایدرخواست  اتیعمل ،مورد نظر

دارد، به عنوان  یشتریکه وزن ب یابیریحالت، مس نی. در ادهدیم

. بنابراین با انتخاب بهترین و شودیمطلوب انتخاب م ابیریمس

 زمان پاسخ کاهش پیدا (Task)ترین مسیر برای انجام هر عمل کوتاه

توان ادعا کرد که توازن بار نیز میکند و با کاهش زمان پاسخ می

 توضیح یشنهادیمختلف روش پ مراحل، ادامهدر  بهبود خواهد یافت.

 .رندیگیقرار م یمورد بررس بیشتری اتیشده و با جزئ داده

                                                

 
Particle Swam Optimization base on Affinity Propagation 

 مراحل کلیدی روش پیشنهادی -1-1

 ی کلیدی زیر است:روش پیشنهادی شامل چهار مرحله

 وزن مطلوب نییجهت تع یفاز تمیالگور یااجر .0

 یشنهادیپ یمدل فازه کردن رمولف .1

 (Path Load) ریتوازن بار مس سمیکانم .1

 یآرمان یرگی یرأ کیتکن یجراا .0

شود و جزئیات آن در ادامه هر مرحله بصورت کامل توضیح داده می

 گیرد.مورد بررسی قرار می

 

 یشنهادیفلوچارت روش پ .1 شکل
 

 شرو 

 ی پارامترهای شبکهمقدار دهی اولیه

 SDNی ها در شبکهها و مسیریا گرهتوزی  

 SDN یدر واس  به شبکه n ارسال

هد   ا ی ریهر مس یبر رو یفاز تمیالگور یاجرا

 بر اسا  توان آن هر گره وزن یجه  محاسبه

 ا ی ریتوازن و وزن هر مس زانیم یبررس

جه   یریگ یبر را یمبتن یکنترل کننده یاجرا

 پاسخ  تریانت ا  مناس 

 ی محاسبه شدهارهایم  یابیارز

 یهااریبر اسا  م  ایآ

  یمحاسبه شده، بهتر

 پاسخ انت ا  شده اس  

 پایان

  یر

 بله
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 اجرای الگوریتم فازی جه  ت یی  وزن مطلو  -1-1-1

بکه ها نیز به شها در شبکه توزیع شدند و درخواستپس از اینکه گره

 هابایست فرآیند پردازش این درخواستجهت اجرا ارسال شدند، می

اقدام به صورت پذیرد. بدین منظور، ابتدا با کمک منطق فازی 

گردد. میها محاسبه وزن هر مسیریاب به منظور اجرای درخواست

را انتخاب کند تا سایر  خواهد یک گره مطلوبزمانی که کنترلر می

ها بتوانند اطلاعات مربوطه را ارسال نمایند، سیستم فازی نیز گره

مطلوب از یک سری قوانین فازی  جهت انتخاب گرهگردد. اعمال می

برای انتخاب که . دو پارامتر اصلی شودمیبه صورت زیر استفاده 

 و پهنایمیزان گذردهی  عبارتند ازشود ، استفاده میهای مطلوبگره

 سربار داده. یا باند

 و بر اساس هداد یلرا تشک یفاز ینقوان یدبا ،انتخاب درست یبرا

قوانین انتخاب گره مطلوب بر اساس  ،0جدول  .یمها عمل کنآن

ر دسربار داده  / پهنای باندهمچنین بر اساس گذردهی و نرخ میزان 

سه حالت ,  ,  Low Mid High  در  همچنین .کندمیرا مشخص

 سربار /باند  یپهنانظر از انتخاب ضعیف گره  Bad مقدار، 0جدول 

 یندتربانتخاب نامطلوب و غیرقابل قبول گره از  Worst داده و مقدار

 . دهدینشان م از نظر فازی را / سربار داده باند نایپه از یزانم

توابع عضویت مربوط  ،و قوانین فازی ارائه شده 0جدول با توجه به 

 تیفاکتور قطبو  سربار داده/ پهنای باند میزان به میزان گذردهی و

 گردد.تعریف می 0شکل به صورت  ی،گذرده زانیبر اساس م

بالا قابل انجام است. به  نیگره مطلوب بر اساس قوان کی انتخاب

 برابر یاسربار داده /باند  یپهنا یدارا 0گره  دیعنوان مثال، فرض کن

 ٪64برابر با  یاسربار داده /باند  یپهنا دارای 1 گره و باشد ٪14با 

 54حدوداً  یبه گره بعد 0از گره  گذردهی زانیم ن،همچنی. باشد

 14حدوداً  یبه گره بعد 1از گره  گذردهی زانیاست و م تیلوبایک

است:  ریاحتمال انتخاب هر گره به شرح ز ن،یاست. بنابرا تیلوبایک

 گذردهی زانمی و( ٪14سربار داده بالا ) /باند  یداشتن پهنا لیبه دل

در حالت  0احتمال انتخاب گره  ت،یلوبایک 54معادل  یتا گره بعد

 سربار /باند  یداشتن پهنا لیبه دل ن،یمچناست. ه (Good)خوب 

 14معادل  یتا گره بعد گذردهی زانمی و( ٪64داده متوسط )

 ت،یاست. در نها فیدر حالت ضع 1 احتمال انتخاب گره ت،یلوبایک

 .شودیانتخاب م 0گره شماره 

 انت ا  گره مطلو  یموجود برا طیو شرا  یقوان .1 جدول

 سربار داده /پهنای باند 
(Overload/Bandwidth) 

 میزان گذردهی
(Gateway) 

(Throughput) High Mid Low 
Worst  Worst Mid Low 

Bad Mid Normal Mid 

Mid Normal Good High 
 

 

 

  یسربار داده و همچن ایباند  یبر اسا  پهنا  یفاکتور قطب .6 شکل

 یگذرده زانیبر اسا  م  یفاکتور قطب

 

 :شودیانجام م ریانتخاب گره مطلوب بر اساس شروط ز

R1=if (Overloading/BW = Low & Gateway = Low) then   

select_ R node = Mid  

R2=if (Overloading/BW = Mid & Gateway = Low) then   

select_ R node = Worst 

R3=if (Overloading/BW = High & Gateway = Low) then   

select_ R node = Worst 

R4=if (Overloading/BW = Low & Gateway = Mid) then   

select_ R node = Normal 

R5=if (Overloading/BW = Mid & Gateway = Mid) then   

select_ R node = Mid  

R6=if (Overloading/BW = High & Gateway = Mid) then   

select_ R node = Bad 

R7=if (Overloading/BW = Low & Gateway = High) then   

select_ R node = Good 

R8=if (Overloading/BW = Mid & Gateway = High) then   

select_ R node = Normal 

R9=if (Overloading/BW = High & Gateway = High) then   

select_ R node = Mid 

دو گره با شرایط  صورتی کهاین نکته حائز اهمیت است که در 

، برای انتخاب یکی از آنها باید از تابع اشته باشندمساوی وجود د

 .استفاده نمودشود میمحاسبه  0 ةرابط که از (Fitness)ی برازندگ

(0) 

 

1
 

 1,  2

Overloading
Fitness

BW Gateway

Selectnode Max Fitness Fitness

 



 

 Gatewayپهنای باند و  BWبار پردازشی،  Overloadingدر اینجا 

اده با استفشبکه است.  درگاهآزاد در نرخ ترافیک گذردهی یا میزان 

 SDNدر عملکرد  یبهبود قابل توجه توانی، میشنهادیاز روش پ

 

   

Low Mid High 

0  

 
 = 33% 1  

 
 = 66% 
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مورد استفاده در این مقاله و  پرکاربرد یهانماد 1در جدول  داشت.

 توضیحات آنها آورده شده است.

 پیشنهادی یکردن مدل فازفرموله  -1-1-6

ها ادهد انیجر یبرا ریمس نیانتخاب بهتر ا،یشبکه پو طیمح کی در

تخاب ان نیکه بر ا یمتعدد یفاز راتیتأث رایاست، ز دهیچیپ یچالش

مسئله به  نیدر ا هاتیها و محدودوجود دارد. هدف گذارند،یم ریتأث

مسئله  کی ،یابیریهستند. توازن بار در مس یفاز یعیطور طب

قابله م یاست. برا یفاز اتیشبکه با خصوص طیدر مح یریگمیتصم

کرده و اهداف و  یبرداربهره یفاز یاز تئور توانیبا ابهامات، م

 فیتعر قیدق یفاز یهارا به عنوان مجموعه یفاز یهاتیمحدود

شده، داده یهاتیاهداف و محدود بیستفاده از ترکاکرده و با 

مقاله، استفاده از  نیدر ا ن،یانجام داد. بنابرا یفاز یریگمیتصم

کنترل توازن بار در  ی( براFSEM) 0یترکیبی فاز یابیارز سمیمکان

 است. شده شنهادیافزارمحور پنرم یهاشبکه یابیریمس

 پرکاربرد یهانماد .6 جدول

 نماد توضیحات

 Overloading پردازشی در شبکهبار 

 BW 1پهنای باند

 Gateway شبکهگاه دردر گذردهی میزان 

 Top-K بهترین مسیر مسیرهای برتر برای انتخاب

 h در مسیر 1یا پرش هاواسطه ها تعداد 

 p های انتقال داده شدهتعداد بسته

 b های سوئیچ بحرانیتعداد بایت

 r )مسیریاب( مورد نظرنرخ ارسال و دریافت سوئیچ 

 U دامنه فاکتور

 V دامنه رتبه

 A بردار وزن

 R ماتریس رابطه فازی

 N مجموعه فازی منفی

 t یچسوئیا  یریابمس یافتنرخ ارسال و در

 M هاجابجایی یا انتقال داده

 ZE مجموعه فازی صفر

 P مجموعه فازی مثبت

 V ijr ةدر دامن jvفاکتور  و U یدر دامنه iuبه فاکتور وابسته  درجه

 k kbمسیر بهترین ارزیابی نهایی 

ره گ کیگره مبدأ و  کی نیممکن ب ریمس یادیزبا توجه به تعداد 

                                                

 
Fuzzy Synthetic Evaluation Mechanism 

Band Width 

 میستقبه دو مرحله طرح پیشنهادی  ،کارآییاز  نانیاطم یمقصد، برا

 شده است.

 Top-K یرهایانتخاب مس تمیلگورامرحله اول: 

 0یفاز ترکیبی یابیرزامرحله دوم: 

و سپس هنگام  شوندیانتخاب م Top-K یرهایابتدا مس بنابراین

 یابیشبکه، با استفاده از روش ارز تیوضع رییتغ ای دیجد انیورود جر

 ایبه صورت پو Top-K یرهایمس بین از ریمس نیبهتر ،یترکیبی فاز

 .شودیانتخاب م

 Top-K یرهایانت ا  مس تمیگورالمرحله اول: 

 شبکه وجود کیدو گره در  نیب ریمس کیاز  شیاست که ب معمول

الا. ب نانیاطم یبا تقاضا ایمهم  یهاگره یبرا ژهیداشته باشد، به و

در زمان  ریمس نیانتخاب بهتر ر،یمس یادیدر صورت وجود تعداد ز

در ابتدا  ن،یخواهد بود. بنابرا رکارآمدیغ نهیبه صورت به یواقع

در نظر گرفته  رهایمس نیترکه به عنوان کوتاه Top-K یرهایمس

به دو صورت انجام  تواندیانتخاب م نی. اشوندیم انتخاب شوند،یم

 .یابه صورت دوره یگریو د هیبه صورت اول یکیشود: 

 نیدر شبکه وجود ندارد، بنابرا یکیتراف چیه ه،یحالت اول در

 تمیخواهند بود. از الگور رهایمس نیترکوتاه Top-K یرهایمس

تر استفاده کوتاه ریمس Kکردن  دایپ یبرا K ریمس نیترکوتاه

است  ریمس نیترکوتاه تمیتوسعه از الگور کی تم،یالگور نی. اشودیم

 متیالگور از مقاله، نی. در اکندیم خصتر را مشکوتاه ریمس Kکه 

 مبتنی تمیالگور کیکه  Floyd تمیبر اساس الگور K ریمس نیترکوتاه

گره مامی ت نیب ریمس نیترمحاسبه کوتاه یبرا ایپوبر برنامه نویسی 

 یاست. اصل اساسمی باشد ، استفاده شده شبکه  یدر توپولوژها 

 یرارا ب یسیاترنقشه م کیصورت است که  نیبه ا تمیالگور نیا

 iها هر جفت از گره ی. براکندیثبت م ریمس نیترکوتاه یجستجو

ه ب یانیرا به عنوان گره م یدیجد یهاگره جیتدربه تمی، الگور jو 

 ریتر از مسکوتاه دیجد ری. اگر طول مسکندیاضافه م یاصل ریمس

 یروزرسانبه دیجد ریبا مس یسیو نقشه ماتر یاصل ریباشد، مس یاصل

 .شودیانجام م 1 یرابطهبا استفاده از  ندیفرا نیشوند. ایم

(1)          ,    ,    ,  ,  ,  map i j min map i k map k j map i j  

ی ماتریسی ترتیب مقادیر سطر و ستون نقشهبه jو  iدر اینجا 

 هاواسطهاساس تعداد  در ابتدا بر Top-K یرهایمس اگرچههستند. 

Hop 

Fuzzy Synthetic Evaluation 
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 یرهایمس یدر شبکه برا یکیتراف ریاما مس شوند،یانتخاب م (هاپ)

Top-K ودشیانتخاب م یترکیبی فاز یابیبا استفاده از روش ارز .

 ب،یترت نیباشد. به ا قهیبه مدت پنج دق تواندیم یفاصله زمان

شبکه  کیتراف راتییبا تغ یبه سازگار قادر Top-K یرهایمس

 .باشندیم

 فازی ترکیبی ارزیابیمرحله دوم: 

 یافزارمحور، عوامل متعددنرم یهادر شبکه رهایمس یابیارز یبرا

مسئله  کیبه عنوان  تواندیم ریمس یابی. ارزگذارندیم ریتأث

دل م کی ن،یدر نظر گرفته شود. بنابرا یاریچندمع یریگمیتصم

ل مد کیچندگانه به عنوان  یهایژگیبا و یفاز یبیترک یابیارز

شده است. از  شنهادیپ ریتوازن بار مس یبرا یفاز یریگمیتصم

 لهیبه وس هایژگیاز و تیعوامل چندگانه، درجات رضا دگاهید

 یابیارز تیتابع عضو قیمرتبط به طور کامل از طر یفاز یهامجموعه

 از یخاص ةتا درج کندیامکان را فراهم م نیا ن،ی. علاوه بر اشودیم

ان به عنو نهیبه میتصم کیشود.  هاختصاص داد اریبه هر مع تیاهم

شده است که در آن  فیممکن تعر یهانهیگز یدر فضا یانقطه

فاکتور  .رسدیبه حداکثر مقدار خود م یفاز میتصم کیعملکرد 

 شود. محاسبه می 1 ةاز رابط ریمس یابیارز یبرا Uدامنه  مقدار

(1) 
1 2 3( , , ,... )nU u u u u 

ل طو یکی. شودیدو جنبه در نظر گرفته م رها،یمس یابیارز یبرا

 آید و دیگری،بدست میواسطه ها  شمارش تعداد از است که ریمس

 یوندهایو پ هاچیسوئ کیتراف ازاست که  ریدر طول مس یکیبار تراف

 چیسوئ تعداد زیادی از ریمس کی. از آنجا که شوداستخراج می ریمس

 تیوضع اندتوینم کیکل تراف ای نیانگیشده است، م لیتشک وندیو پ

شان ن یبرا وندهایو پ هاچیسوئ نیرا نشان دهد، بنابرا ریمس یواقع

ده از با استفا چیسوئ کی. ترافشوندیانتخاب م ریمس تیدادن وضع

 ود،شیارسال م چیکه توسط سوئ ییهاتیها و تعداد باتعداد بسته

رسال ا زانیم و وندیپ کیتراف زانیم بنابراین .گرددیم یریگاندازه

 یابیارز یبرا u. دامنه فاکتور شودیم یریگمربوطه اندازه درگاه

 .شودیم محاسبه 0ی از رابطه ریمس

(0)  ,  ,  ,  h p b tu  

انتقال داده  یهاتعداد بسته p، ( هاپواسطه ها )تعداد  h نجا،یا در

 افتینرخ ارسال و در tو  یبحران چیسوئ یهاتیتعداد با b و شده

 برای V یرتبه دامنه برای تعیین نظر است.مورد  چیسوئیا  ابیریمس

 شود.استفاده می 5ی عامل از رابطه هر

(5)  1 2 3, , ,..., nV v v v v 

 یچند مجموعه فاز ای کی ةلیدامنه رتبه به وس ،یشنهادیپدر روش 

ت. مختلف اس یهانهیگز یبندرتبه ةدهندکه نشان شودیم لیتشک

باشند. می( P( و مثبت )ZE(، صفر )N) یها شامل منفمجموعه نیا

 توانیاست، م ریمس نیانتخاب بهتر اصلی،هدف  نکهیبا توجه به ا

V = (P) که در اینجا ،ردک فیتعر P یمجموعه فاز ةهنددنشان 

ابطه ر سیماتر ةلی، فاکتورها به وسپیشنهادی روش در مثبت است.

 شود.میمحاسبه  6ی شده و از رابطه یابیارز R یفاز

(6) 

11 1

1

m

n nm

r r

R

r r

 
 


 
  

 

در  iuاست که به فاکتور  یادرجه ةدهندنشان ijr س،یماتر نیا در

 روش در است.وابسته  Vی در دامنه jvفاکتور  و U یدامنه

محاسبه  U یژگیهر و یبرا Pدر مجموعه  تی، عضوپیشنهادی

آید بدست می 1 ةرابط از tو  h  ،p  ،b تی. عملکرد عضوشودیم

[11]. 

(1) 

𝑟ℎ = 1.0 𝑒ℎ⁄

𝑟𝑝 = 1.0 log(𝑝 + 0.1)⁄

𝑟𝑏 = 1.0 log(𝑏 + 0.1)⁄

𝑟𝑡 = 1.0 (1 + 𝑒
−𝑡
50.0)⁄

 

 یاست. برا یچسوئیا  یریابمس یافتنرخ ارسال و در ،tr در اینجا

که در آن هر  شودیاستفاده م R یرابطه فاز یسماتر، از trمحاسبه 

ف مختل یفاکتورها یندرجه ارتباط ب یرا برا یمقدار یسماتر یهدرا

مثبت  یدر مجموعه فاز یتروش، ابتدا عضو یندر ا .دهدینشان م

(Pبرا )یژگیهر و ی U سیسپس با استفاده از ماتر شود،یمحاسبه م 

ا هآن یو وابستگ هایگیژو یندرجه ارتباط ب یر، مقادR یرابطه فاز

 .شوندیمحاسبه م tr یربه هم، به عنوان مقاد

 ریمس کی یبرا یبه عنوان بردار ستون تواندیم R سیماتر سپس،

 محاسبه شود. 1ی از رابطهمشخص 

(1) 

h

p

b

t

r

r
R

r

r

 
 
 
 
 
 
 

 

بردار وزن نییتع یبرا 1 2 3, , ,..., nA a a a a ،درجه  دیبا

 یبرا نجا،ی. در امشخص شود Uهر عامل در دامنه  تیاهم

 فیتعر (0.3 ,0.15 ,0.15 ,0.4) به صورت A ر،یبار مس یسازمتعادل



 یفاز یچند منظوره یآرمان یزیربرنامه یهاتمیاز الگور یریگافزارمحور با بهرهنرم یهاو زمان پاسخ در شبکه ایبهبود توازن بار پو

 

 

م دارد و حج یشتریب تیاهم ریکه طول مس یمعن نیشده است، به ا

با  ،هاییی نابیارز جینتا .هستندمشترک  یبحران وندیو پ چیکار سوئ

 قابل محاسبه است. 9ی از رابطه R سیماتر و Aبردار  ترکیب

(9) 

 

 

1 2 3
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در  Aطی ی ماتریس خهاضرب تک تک درایه نماد ، اینجا در

 مقدار ارزیابی است. در نتیجه Bو  Rماتریس های تک تک ستون

 د.شومحاسبه می 04ی از رابطه، K مسیرهایارزیابی 

(04)  

1 2

1 2

1 2

1 2

0.4,0.15,0.15,0.3

h h hk

p p pk

k

b b bk

t t tk

r r r

r r r
b

r r r

r r r

 
 
  
 
 
 

 

 

محاسبه است که بصورت زیر  k مسیر نهایی ارزیابی kbدر اینجا 

 شود:می

       0.4 0.15 0.15 0.3k hk pk bk tkb r r r r        

  1توازن بار مسیر مکانیسم -1-1-1

 یهادر شبکه ریتوازن بار مس یمقاله برا نیدر ا یشنهادیپ حلراه

افزارمحور استفاده نرم یهاشبکه یبندهیلا یافزارمحور از معمارنرم

 یریداده است. مس یلایهکنترل و  یلایهشامل  یمعمار نی. اکندیم

 دیبا د،کنیشبکه را از گره منبع به گره مقصد منتقل م کیکه تراف

و  کند میتقس رهایمس نیتا بار را به طور متعادل ب شدبا نهیبه

نظور، م نیا یاز منابع شبکه به طور کامل استفاده کند. برا نیهمچن

ب را انتخا ییرهایمس ر،یمس یابیارز یکنترلر با استفاده از الگو

سط تو اتیعمل نیهستند. ا دیمف ریمس یبارگذار یکه برا کندیم

 :شودیسه ماژول انجام م

 هاداده یآورجمع لژوما .1

 ریمس یابیاژول ارزم .2

 انیاژول نصب جدول جرم .3

                                                

 
Path load balancing mechanism 

Link Layer Discovery Protocol 

 شوند.توضیح داده می هادر ادامه هر یک از ماژول

 هاداده یآورژول جم ما .1

ی ترافیک هاداده آوریجمعاین ماژول شامل بررسی توپولوژی و  

لاعات تا با داشتن اط کندیبه کنترلر کمک ماست. بررسی توپولوژی 

که در سراسر شب هازبانیم تیاز موقع یکامل یشبکه، آگاه یتوپولوژ

که با ارسال  ییوندهایاطلاعات با استفاده از پ نیداشته باشد. ا

پروتکل . شودیم یآوراند، جمعشده لیتشک 1LLDPداده  یهابسته

LLDP مدل  1 هیپروتکل استاندارد در لا کیOSI  با هدف شناسایی

ازه اج)مستقل از برند( شبکه  زاتیتجه هیکه به کل استشبکه 

و ارسال  هیهمسا یهادرباره خود را به دستگاه یاطلاعات دهدیم

بزرگ که شامل  یهادر شبکه ژهیوپروتکل به نیکنند. امبادله 

هستند، کاربرد دارد و به گوناگون  یمختلف از برندها زاتیتجه

 نیب وندهایکه پ یهنگام. کندیشبکه کمک م یو نگهدار تیریمد

 .شوندیم جادیا وندیپ یدادهایرو شوند،یخراب م ای جادیها اگره

 ها،مربوط به تعداد بسته یاطلاعات آمار کیتراف یهاداده یآورجمع

 درگاهارسال  زانیو م چیارسال شده توسط سوئ یهاتیتعداد با

 .کندیم یآورجمع OpenFlow یهاچیمربوطه را از سوئ

 ریمس یابیژول ارزما .2

 ترکیبی یابیارز تمیو الگور Top-K یرهایمس تمیماژول از الگور نیا

 یدایممکن است تعداد ز نکهیتوجه به ا با .کندیاستفاده م یفاز

 یرهایمس دیدر شبکه وجود داشته باشد، کنترلر ابتدا با یاضاف ریمس

انند م ییارهایبر اساس مع تمیالگور نیرا انتخاب کند. ا Top-K نهیبه

تخاب را ان نهیبه یرهایمس ،یابیریمس یهانهیو هز تأخیرباند،  یپهنا

 را یرشتیب یرهایمس نه،یبه یرهایمس نی. سپس بر اساس اکندیم

بر اساس  یترکیبی فاز یابیارز تمیالگور .کندیانتخاب م یابیارز یبرا

 یبه منابع شبکه، بارگذار یدسترس تیقابل نیو قوان یفازمنطق 

ستفاده . با اکندیم یابیرا ارز نهیبه یرهایمس ر،یو توازن بار مس ریمس

 یبرا رهایکه کدام مس ردیبگ میتصم تواندیکنترلر م تم،یالگور نیاز ا

 استفاده شوند. ریمس یبارگذار

 انیژول نص  جدول جرما .3

 ریمس یابیکه توسط ماژول ارز ییرهایماژول بر اساس مس نیا

 نی. اکندینصب م هاچیرا در سوئ انیاند، جداول جرانتخاب شده

اص خ ریمس کیکه از  ییهاکه بسته کنندیمشخص م انیجداول جر
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 یابیریمسروش  شوند. تیها هدادرگاهبه کدام  کنند،یعبور م

 .داده شده استنشان  0 تمیالگوردر  Top-K پیشنهادی

 ی  مسیر از مبدا به مقصد با روش پیشنهادیترکوتاهیافت   :1 تمیالگور

Input: Graph G represented by a set of nodes and edges, starting 

node S, destination node T 

Output: Shortest path from node S to node T 
 

1: Initialize A[0] to represent the shortest path from node S 
to node T 

2: For each k in the range {1, 2, …, K-1}: 
3: For each i in the range {0, 1, 2, …, length(A[k-1]) - 2}: 
4: Set currentNode as the i-th node in A[k-1] 
5: For each j in the range {0, 1, 2, …, K-1}: 
6: Set previousNode as the j-th node in A[k-1] 
7: If currentNode is equal to previousNode: 
8: Set the distance between currentNode and the 

(i+1)-th node as infinity 
9: End if 
10: EndFor inner loop 
11: Calculate S[i] representing the shortest path from 

currentNode to node T 
12: Calculate R[i] as the shortest path from node S to 

currentNode 
13: Calculate B[i] as the sum of R[i] and S[i] 
14: EndFor outer loop 
15: Update A[k] to represent the shortest path with the 

minimum length among all B[i] 
16: Restore the distance between currentNode and 

previousNode to its original value 
17: EndFor outer loop 

 

 یگرد گرهه ب گره یکاز  یرمس ینترکوتاه یافتن یبرا یتم،الگور ینادر 

ز ا یرمس ینتر: ابتدا، کوتاهشودیانجام م یرگراف، مراحل ز یکدر 

ذخیره  A[0] با نام یستل یک( در Tمقصد ) گره( به S) شروع گره

دهنده تعداد )که نشان kهر مرحله  یبرا ی،. در مراحل بعدشودیم

 یردر مس i گرههر  یاست(، به ازا یرمس ینترکوتاه بهمراحل محاس

را ( Tمقصد ) گرهتا  یفعل گرهکه از  یدیجد یر(، مسA[k-1]) یقبل

 ین،(. همچنشودینشان داده م S[i])که با  کنیمیمحاسبه م

ر و د کنیمیمحاسبه م یزرا ن یفعل گرهبه  S گرهاز  یرمس ینترکوتاه

به عنوان  یر،دو مس ین. سپس مجموع اکنیمیم یرهذخ R[i] یستل

 یرهذخ B[i] یست( را در لTمقصد ) گرهبه  S گرهاز  یرمس ینترکوتاه

 ینترکه کوتاه یری، مسkهر  یمراحل برا یان. پس از پاکنیمیم

 یرهذخ A[k] یست( است را در لTمقصد ) گرهبه  S گرهاز  یرمس

 یها گره یانم یهافاصله یرهر مرحله، مقاد یان. در پاکنیمیم

 یبعد kمرحله  یو مراحل برا گردانیمیبرم یهمتصل را به حالت اول

 مسافت یانمراحل با استفاده از ارتباطات م ین. ادهیمیرا انجام م

ر در نهایت منج مختلف، یرهایمس ینب یفاصله و محاسبات یرهامس

 شود.یمدر گراف  یگرد گرهبه  گره یکاز  یرمس ینترکوتاه به یافتن

 نهیهب یرهایمس یابیارز یبرا یفاز ترکیبی یابیارز برای 1 تمیالگور

Top-K شامل  یبارگذار یها. شاخصشودیدر شبکه استفاده م

د. هستن چیسوئ درگاهو نرخ ارسال  تیها، تعداد باهاپ، تعداد بسته

ها و شبکه، شامل اطلاعات گره یها از اطلاعات سراسرشاخص نیا

 ,0.15 ,0.15 ,0.4)برابر با  A وزن ردار. بشوندیم یآورجمع وندها،یپ

ها، هاپ، تعداد بسته یهابا شاخص بیآن به ترت است که عناصر (0.3

چهار عامل و نرخ ارسال بسته مطابقت دارند. سپس  تیتعداد با

با  Aبردار وزن  ت،یشده است. در نها فیتعر تیعملکرد با عضو

 یابی. نمره ارزمیبرس یابیارز جیتا به نتا شودیم بیترک R سیماتر

 بی روش پیشنهادی درایریمس .دهدیرا نشان م نهیبه ریمس یینها

 نشان داده شده است. 1 تمیالگور

 Top-Kی شنهادیروش پ یابیری: مس6 تمیالگور

Input: Top-K paths K_PATH determined 

Output: The optimal path BEST_PATH 
 

1: Define the factor domain U (hops, bytes, packets, 
port_rate) and rank domain V(P) for a path 

2: For each i in the range {0, 1, 2, …, K-1}: 
3: Calculate hops[i] as the length of K_PATH[i] 
4: Calculate bytes[i] as the total bytes of K_PATH[i] 
5: Calculate packets[i] as the total packets of K_PATH[i] 
6: Calculate port_rate[i] as the transfer rate of K_PATH[i] 
7: EndFor 
8: For each j in {0, 1, 2, …, K-1}: 
9: Transform hops[j] by applying the function 

   1.0 / exp(hops[j]) 
10: Transform bytes[j] by applying the function 

    1.0 / log(bytes[j] + 0.1) 
11: Transform packets[j] by applying the function 

    1.0 / log(packets[j] + 0.1) 
12: Transform port_rate[j] by applying the function 

    1.0 / (1 + exp(-port_rate[j]/50.0)) 
13: EndFor 
14: Define weight vector A (weight_hops, weight_bytes, 

weight_packets, weight_port_rate) 
15: For each k in {0, 1, 2, …, K-1}: 
16: Calculate temp_hops[k] as the product of weight_hops 

and hops[k] 
17: Calculate temp_bytes[k] as the product of 

weight_bytes and bytes[k] 
18: Calculate temp_packets[k] as the product of 

weight_packets and packets[k] 
19: Calculate temp_port_rate[k] as the product of 

weight_port_rate and port_rate[k] 
20: Calculate score[k] as the sum of temp_hops[k], 

temp_bytes[k], temp_packets[k], and 
temp_port_rate[k] 

21: EndFor 
22: BEST_PATH is equal to the path with the maximum score 

among all scores 

 

شده  یطراح Top-Kبا استفاده از روش  یریابیمس یبرا یتمالگور ینا

 یرهایمس یناز ب یرمس ینبهتر Kاز  یاروش، مجموعه یناست. در ا

دا، : ابتیتم به شرح زیر استالگور ین. مراحل اشودیموجود انتخاب م

ها و ها، تعداد بسته، حجم دادهواسطه هادامنه عوامل )مانند تعداد 

س . سپشودیم یینتع یرهامس یبرا یبندرتبه نه( و دامدرگاهنرخ 

 یرمختلف محاسبه شده و مقاد هاییژگی، وK-1تا  0از  یرهر مس یبرا
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ستفاده با ا یرهامس یابیارز ی. سپس بردار وزن براشوندیم یلآنها تبد

ها ها، تعداد بستهها، حجم دادهمختلف مانند تعداد پرش یهااز وزن

با استفاده از  یر،هر مس ید. سپس براشویم یینتع درگاهو نرخ 

 ازیامت یکمحاسبه شده،  هاییژگیو یرشده و مقاد یینتع یهاوزن

که  یریبرابر با مس یرمس ینبهتر یت،. در نهاشودیمحاسبه م

اده از با استف یتمالگور ین. اشودیرا دارد، انتخاب م یازامت یشترینب

مشخص  هایوزنو  یرهامختلف مس هاییژگیاز و یخط یبترک یک

  .کندیانتخاب م Top-K یرهایمس ینرا از ب یرمس ینشده، بهتر

 Top-Kبرتر ) یرهایدهنده مسنشان K_PATH[i]، 1 یتمدر الگور

pathsرهگ یکاز  یرهامس ینترکوتاه واقعدر  یرهامس ین. اباشدی( م 

تلف مخ هاییژگیو در نظر گرفتنبا  است که در گراف یگرد گرهبه 

محاسبه  درگاهها و نرخ ها، تعداد بستهها، حجم دادهمانند تعداد پرش

مختلف باشد که  یرمس Kتا  تواندی، مK_PATH[i] مقدار. شوندیم

 K_PATH[i] یگر،اند. به عبارت دشده یرهذخ K_PATH یستدر ل

مختلف باشد که به عنوان  یرهایاز مس یامجموعه تواندیم

در گراف در نظر گرفته  یرهامس ینتربرتر از نظر کوتاه یرهایمس

 برتر است. یرهایتعداد مس ،K واند شده

یر بهینه در مس یافتن ةدر حل مسئل 1 یتمو الگور 0 یتمالگورتفاوت 

 یق،و دق ی، به صورت تکامل0 یتمدر الگور که، ر این استد فیک گرا

ر هر . دشودیمقصد محاسبه م گرهشروع به  گرهاز  یرمس ینترکوتاه

رت به صو یرهاو مس شودیاستفاده م یقبل یجگام از محاسبه، از نتا

 میتالگور در . اماشوندیمحاسبه م یقبل یهابر اساس داده و یقدق

ها، حجم مختلف، مانند تعداد پرش یرهایمس هاییژگیابتدا و ،1

و سپس با توجه  شودی، محاسبه مدرگاهها و نرخ ها، تعداد بستهداده

روش  ین. اشودیانتخاب م ینهبه یرمشخص شده، مس یهابه وزن

انجام  یرهامس هاییژگیبه و یازدهیبر اساس امت یرانتخاب مس

 ینهبه ریه عنوان مسب یازامت یشترینبا ب یریمس کهیطوربه شود،یم

یرید. را در نظر بگ 1شکل گراف به عنوان مثال . شودیانتخاب م

. پیدا کنیمرا  T گرهبه  S گرهاز  یر بهینهمس خواهیمیم یدکن فرض

 S ،A ،B ،C ،D ،E ،F ،G ،H یهاگرهمجموعه از گراف شامل  ینا

 باشد.یم Tو 

 
برای پیدا کردن  6و  1ی مسیریابی هامثالی از عملکرد الگوریتم .1 شکل

 Tبه  Sیک مسیر از 

 یربه صورت ز یتمالگور ی، مراحل اجرا0 یتمبا استفاده از الگور حالا

 است:

  از  یراول، مس یمرحلهدرS  بهT ( به صورتS, A, B, E, T )

 .شودیمحاسبه م

 از  یدجد یریدر مرحله دوم، مسA  بهT ( به صورتA, B, E, 

T شودیمحاسبه م یرمس ینترکوتاه( به عنوان. 

 از  یدجد یریدر مرحله سوم، مسB  بهT ( به صورتB, E, T )

 .گرددیمحاسبه م یرمس ینتربه عنوان کوتاه

 از  یرمس ینترکوتاه یت،در نهاS  بهT ( برابر باS, A, B, E, T )

 .آیدبه دست می

 یرز صورتبه  یتمالگور ی، مراحل اجرا1 یتمالگور استفاده از با اما

 است:

ممکن،  یرهایمس ی. براشودیمحاسبه م یرهر مس هاییژگیابتدا و

ها و نرخ ها، تعداد بستهها، حجم دادهمانند تعداد پرش هایییژگیو

 مشخص یهابا توجه به وزن هایژگیسپس و .شودیمحاسبه م درگاه

ه ک یریمحاسبه شده، مس یرهایمس ینز با .شوندیم یلشده تبد

 .شودیانتخاب م ینهبه یررا دارد به عنوان مس یازامت یشترینب

مشخص شده،  یهاو وزن هایژگیاست با توجه به و بنابراین ممکن

 انتخاب شود.  ینهبه یربه عنوان مس (S, A, C, D, E, T) یرمس

کوتاه  یرهایمس یو تکامل یقبه صورت دق 0 یتم، الگوربالا مثال در

به  یازدهیبر اساس امت 1 یتمکه الگور یدر حال کند،یرا محاسبه م

که به طور  یریو ممکن است مس کندیعمل م یرهامس هاییژگیو

 انتخاب کند. ینهبه مسیر نباشد را به عنوان ینترکوتاه یقدق

تکنیک رای گیری آرمانی، آخرین تکنیک بهبود توازن بار پویا و 

یح کاهش زمان پاسخ در روش پیشنهادی است که در ادامه توض

 شود.میداده 

 

T 

S 

A B 

C D E 

F G H 
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 گیری آرمانیاجرای تکنیک رای -1-1-0

 ،یرمانآ یریگیرا کیمقاله با استفاده از تکن نیدر ا یشنهادیروش پ

ور افزارمحنرم یهاو کاهش زمان پاسخ در شبکه ایبهبود توازن بار پو

بر  هاابیریمس نیروش، توازن بار ب نی. در ادهدیرا هدف قرار م

 زبانی. مشودیم میتنظ د،یآیکه از آنها بدست م ییهااساس وزن

 یهاابیریو مس کندیبه کنترلر ارسال م ییهاگنالیس ،هدف

خود ارسال  یبازده بر اساس یکتا صفر  نیب ییهاوزن هیهمسا

 ابیریبر اساس حداکثر آرا، مس یآرمان یریگی. سپس با رأکنندیم

 .شودیمطلوب انتخاب م ابیریوزن به عنوان مس نیبا کمتر

ا . بدهدیبر حداکثر آرا را نشان م یمبتن یریگینحوه رأ 00 معادله

ا همورد نظر بر اساس وزن ابیریمس یمعادله، بازده نیاستفاده از ا

 .شودیمطلوب انتخاب م ابیریو مس شودیم نییتع

(00)  1 2 3, , ,...,s nB Max w w w w 

استفاده از  باباشند. میوزن مسیرها  nwوزن ماکزیمم و  sBدر اینجا 

 یروش قادر است بهبود قابل توجه نیا ،یآرمان یریگیرا کیتکن

کند. با  جادیافزارمحور را انرم یهادر توازن بار و زمان پاسخ شبکه

 نهیها، بار شبکه بهو وزن یمناسب بر اساس بازده یابیریانتخاب مس

 شرو نی. اابدییها بهبود مو زمان پاسخ به درخواست شودیم عیتوز

بالا  یافزارمحور کارآمدنرم یهاو شبکه SDN یهادر شبکه تواندیم

 را ارائه دهد.

 م یارهای ارزیابی در روش پیشنهادی -1-6

در این بخش برخی از مهمترین معیارهای ارزیابی عملکرد روش 

د های ارزیابی عبارتنارگیرد. این معیپیشنهادی مورد بررسی قرار می

 از:

 کیاست که از  ییهاداده زانیم :نرخ ارسال داده در شبکه -الف

رت معمولاً به صو شود،یدر شبکه ارسال م گریدستگاه به دستگاه د

 .01 ةرابط، طبق شودیم یریگاندازه هیدر ثان تیبا ای تیب

(01) 
( )

( )

A mb
S

T s
 

 Aمقدار داده نرخ ارسال داده بر حسب مگابایت در ثانیه،  Sاینجا در 

 حسب ثانیه است. بر Tو زمان انتقال  بر حسب مگابایت

 ییاهنسبت داده :به ارسالنسب  داده شبکه  اف ینرخ در - 

که  ییهابه داده کندیم یافترابط شبکه در یک یادستگاه  یککه 

                                                

 
1 End-to-End Delay 

بکه ش یهارابط یاها دستگاه یررابط شبکه به سا یااز همان دستگاه 

 یندمی گوداده شبکه نسبت به ارسال  یافتنرخ در را شودیارسال م

نرخ معمولاً به صورت تعداد  ین. اکنندیم بیان R/Sو مقدار آنرا با 

در  یارسال هاییتبا یا هایتبه تعداد ب یافتیدر هاییتبا یا هایتب

 یانسبت  یکو به عنوان  شود،یخاص محاسبه م یزمان بازه یک

. گرددمحاسبه می 01ی شود و مقدار آن از رابطهیم یاندرصد ب

ها ممکن است متفاوت باشند و نرخ نیمختلف، ا یهادر شبکه

 شبکه دارند. ماتینوع و تنظ به یبستگ

(01) 
( )

/ 100
( )

R mb
R S

S mb
  

و  R(mb)نسبت دریافت به ارسال بر حسب درصد،  R/Sاینجا در 

S(mb) ی ارسالی و دریافتی بر حسب مگابایت هابه ترتیب حجم داده

 .است

 کیتا  کشدیاست که طول م یزمان :1تبادلات انتها به انتها تأ یر

امل برسد، ش رندهیدستگاه ارسال کننده به دستگاه گ کیاز  امیپ

و از  مختلف است یهادر دستگاه تأخیرزمان پردازش، انتقال و 

 .شودمحاسبه می 00ی رابطه

(00)  
1

i n

i i

i

D RT ST




  

زمان ارسال  STزمان دریافت و  RTتبادل،  تأخیرمیزان  Dاینجا در 

 ر شبکه است.داده د

ه اشاره دارد ک یزمان پاسخ شبکه به مدت زمان زمان پاسخ شبکه:

ر شبکه د گریدستگاه به دستگاه د کیاز  دنیرس یبسته داده برا کی

 هیکروثانیم ای( ms) هیثانیلیزمان معمولاً به صورت م نیدارد. ا ازین

(μs )شود.محاسبه می 05ی که از رابطه شودیم گیریاندازه 

(05) RT MT PT DT T    

زمان  PTزمان جابجایی یا انتقال،  MTزمان پاسخ،  RTدر اینجا 

های ناشی از زمان T در پردازش داده و تأخیرزمان  DTپردازش، 

  شبکه هستند. اختلالات

شناسایی شده  SDNین مسیرها برای ترکوتاه ارها،یمع نیا یبررس با

و با اجرای آنها توازن بار در شبکه بهبود یافته و زمان پاسخ شبکه 

  یافت. کاهش خواهد
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 نتایج تجربی -0

 ودشیآن ارائه م یسازهیو شب یشنهادیروش پ جیبخش، نتا نیدر ا

 .شودیم سهیمقا گریروش مشابه د کیو با 

 سازی روش پیشنهادینتایج شبیه -0-1

 جهت بهبود توازن یشنهادیروش پ یسازهیشب جی، نتابخش ینا در

ه قرار گرفت سهیمورد مقا گریروش مشابه د کیبار و زمان پاسخ با 

شامل نرخ ارسال و  یتوازن بار، از عوامل مختلف فیتوص یاست. برا

تبادلات و زمان پاسخ شبکه استفاده  تأخیر، داده در شبکه افتیدر

به عنوان  یورود یهاحجم درخواست ل،یتحل نی. در ااستشده 

 دهدینشان م CPUبار مد نظر قرار گرفته و حجم پردازش  کیتراف

توازن  فیتوص یدر حال پردازش هستند. برا یچند درخواست ورود

قرار گرفته است و  فیپاسخ مورد تعر انمسئله کاهش زم کیبار، 

 یهااز مدل صف درخواست ،یشنهادیبا روش پ سهیمقا نیبهتر یبرا

M/M/c [11]بار مشخص استفاده شده است  عیبا توز. 

و  Mininet V2.3.0 یهانسخه نیاز آخر ،یسازهیشب نیدر ا

Floodlight V1.2 یسازهیشب نهیبه عنوان دو ابزار برجسته در زم 

 تیقابل یابزارها به خوب نیاستفاده شده است. ا SDN یهاشبکه

 روش یوهایبراساس سنار یسازهیمختلف شب یپارامترها میتنظ

 ا،یعملکرد و توازن بار پو تست یبرا ن،یرا دارند. همچن یشنهادیپ

زار اب کیکه  داده استفاده شده است گاهیبه عنوان پا Locustاز ابزار 

 یهاپارامتر میتست با تنظ یوهایسنار فیتعر تیقابلبا باز متن

ان تست، امک جینتا لیو تحل هیو تجز یابیارز یو برااست مربوطه 

ابزارها،  نیا یهاتی. اعتبار و قابلکندیم اهمجامع را فر یدهگزارش

مربوط به توازن بار و عملکرد  شاتیو آزما هایسازهیدر انجام شب

سناریویی که در  هستند. تیو حائز اهم دیمف اریبس SDNشبکه و 

 ین صورت است که دره اروش پیشنهادی استفاده شده ب سازییهشب

 کیبا اعمال مرکزی،  ةیک کنترل کنندو  هاچیشامل سوئ SDN یک

بار و زمان پاسخ در نقاط مختلف  زانیم ر،یو متغ ایپو کیبار تراف

 عدد 100 شبکه شامل تعداد ماتیشده است. تنظ یریگشبکه اندازه

 SDN یزیربرنامه یو پارامترها مرکزی ةکنندکنترلیک و  چیسوئ

 تمیالگورو  0gRPC چیکننده و سوئکنترل نیپروتکل ارتباط بشامل 

 ریغو مت ایپو یبا الگو کیتراف ن،ی. همچنباشدمی 1OSPF  یابیریمس

 نییها تعها و حجم دادهشده و نرخ ارسال درخواست یسازهیشب

بار و زمان پاسخ در  یریگاندازه یهاشده است. با استفاده از ماژول

و  هاچیدر سوئ بار و زمان پاسخ زانیشبکه، م لفنقاط مخت

                                                

 
1 Google Remote Procedure Call 

 یهاداده لیبا تحل ت،یشده است. در نها یریگها اندازهکنندهکنترل

 یها مورد بررسکنندهو کنترل هاچیشده، توازن بار در سوئ یآورجمع

 لیحلو ت سهیقرار گرفته و زمان پاسخ در نقاط مختلف شبکه مقا

ی اهسیمقا یهاو روش یشنهادیروش پ ازبا استفاده  جیشده است. نتا

 قرار گرفته است. یابیمورد ارز [11]

سه بار  با [11]و روش  یشنهادیزمان پاسخ روش پ ،0شکل در 

ه در ک دهندینشان م جینتاترافیکی مختلف نشان داده شده است. 

 یزمان پاسخ کمتر یشنهادیروش پدر  (40Mbps),ی کیبار تراف

 زین (20Mbps), یکیبار تراف رد ن،یدارد. همچن [11]نسبت به روش 

ی کیبار تراف طیدارد. اما در شرا یزمان پاسخ کمتر یشنهادیروش پ

 یزمان پاسخ کمتر [11]، روش (0Mbps) و نزدیک به کم خیلی

وش ر دهدینشان م ترقیدق یدارد. بررس یشنهادینسبت به روش پ

 یپردازش یهابالا و درخواست یکیدر مقابله با بار تراف یشنهادیپ

بار  طیدر شرا [11]که روش  یدارد. در حال یترعملکرد به نیسنگ

ی که از آنجایداشته باشد.  یزمان پاسخ کمتر تواندیکم م یکیتراف

توان ادعا کرد که روش میموارد، بار ترافیکی بالاست  در اکثر

 پیشنهادی عملکرد بهتری نسبت به روش مشابه دارد.

 
 )الف(

 
 )ب(

2 Open Shortest Path First 
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 )ج(

در سه بار  [16]ی زمان پاسخ روش پیشنهادی با روش مقایسه .0 شکل

 (0Mbps( و )ج( )40Mbps( ) ( ،)20Mbpsترافیکی )الف( )

 یهادشنیزمان پاسخ روش پ نیانگیاز م یاسهیمقا جی، نتا5در شکل 

داده شده  شی( نما44 414 404) یکیتراف ی[ با بارها11و روش ]

بار  طیکه در شرا دهدینشان م 6نمودار شکل  یآمار جیاست. نتا

نسبت به  یتفاوت، عملکرد بهتر ی[ با کم11کم، روش ] یکیتراف

 متوسط و بالا، روش یکیبار تراف طیشرا راما ددارد.  یشنهادیروش پ

 نی. ادهدی[ ارائه م11نسبت به روش ] یعملکرد بهتر یشنهادیپ

را نسبت به روش مشابه،  یشنهادیروش پ یبرتر نیهمچن جینتا

درصد توازن بار  گر،ید یشیآزما در .دهندینشان م 0همانند جدول 

. شده است سهی، مقا[10]و  [11]، [19]با سه روش  یشنهادیروش پ

نشان داده شده است. بر اساس  ،6شکل درصدها در  سهینمودار مقا

ر با براب ییدرصد توازن بار بالا یدارا یشنهادینمودار، روش پ جینتا

درصد،  51با درصد توازن بار  [19]درصد است. در مقابل، روش  11

با درصد توازن  [10]درصد و روش  15با درصد توازن بار  [11]روش 

در  یشنهادیاند. روش پدرصد عملکرد خود را نشان داده 10بار 

دارد و به طور  [19]نسبت به روش  ین بار بهبود قابل توجهتواز

دهد. یرا ارائه م یعملکرد بهتر [10]و  [11] یهامعمول از روش

 یهاروش ریرا نسبت به سا یشنهادیروش پ یبرتر زین جینتا نیا

 .دهدینشان م قیتحق نیشده در ا سهیمقا

ی پردازش شده در یک زمان هاآخرین آزمایش حجم درخواست

است که ، [10]و  [11]، [19]ی هاثابت در روش پیشنهادی و روش

نمودار با توجه به نشان داده شده است.  ،1شکل قایسه در نتایج م

ها در پردازش حجم درخواست یشنهادی، روش پنشان داده شده

از  همچنیندارد و  [10]و  [19] یهانسبت به روش یعملکرد بهتر

 جینتا نی. اکندیرا پردازش م یشتریحجم ب [11] یهاروش

روش در  نیترانتخاب مناسب یبرا ییبه عنوان راهنما توانندیم

 استفاده شوند. SDNها در شبکه و حجم درخواست تیریمد

 نهیدر زم یشنهادیبه دست آمده، روش پ یتجرب جیبا توجه به نتا

SDN ها از نظر زمان پاسخ، روش رینسبت به سا یعملکرد بهتر

پردازش شده  یهازمان پاسخ، تعادل بار و حجم درخواست نیانگیم

نوان به ع تواندیم یشنهادیکه روش پ دهندینشان م جینتا نیدارد. ا

 شود. یحوزه معرف نیدر ا نهیروش به کی

 گیرینتیجه -5

 که شودیمطالعه، مشخص م نیا شنهاداتیو پ جیتوجه به نتابا 

 یبحران یامر SDNپردازش شده در  یهاحجم درخواست تیریمد

 .دباشیو کارآمد م نهیبه یهاابزارها و روش ازمندیاست که ن یاتیو ح

 
با  [16]و روش  یشنهادیزمان پاسخ روش پمقایسه میانگی   .5 شکل

 .(0 ,20 ,40) یکیبار تراف

 

، [62]درصد ت ادل بار روش پیشنهادی با سه روش  سهیمقا .1 شکل

 .[10]و  [16]

 



 یفاز یچند منظوره یآرمان یزیربرنامه یهاتمیاز الگور یریگافزارمحور با بهرهنرم یهاو زمان پاسخ در شبکه ایبهبود توازن بار پو

 

 

ی پردازش شده در روش پیشنهادی هامقایسه حجم در واس  .1 شکل

 .هاو سایر روش

 

مان ز نهیبا عملکرد برتر در زم یشنهادیروش پ کیمطالعه،  نیدر ا

ها ارائه شده خواستپاسخ، توازن بار و حجم در مانز نیانگیپاسخ، م

 SDN تیریمد یراهکار مناسب برا کیبه عنوان  تواندیاست که م

  .ردیمورد استفاده قرار گ

 

ه در شبک یورو بهره کارآییامکان بهبود  ،یشنهادیروش پ یاجرا با

ها، شبکه یعملکرد و اجرا جیبهبود در نتا نیوجود دارد. ا SDNو 

 ریثتجربه کاربران تأ یمنابع، کاهش زمان پاسخ و ارتقا نیتوازن بار ب

ان عنوبه تواندیم یشنهادیروش پ ن،یخواهد داشت. بنابرا یمثبت

در بهبود  SDNشبکه و متخصصان  رانیمد یبرا ناسبانتخاب م کی

 یبرا .ردیمورد استفاده قرار گ SDNو عملکرد شبکه و  کارآیی

 انندتویم ندهیآ یهاحوزه، پژوهش نیدر ا شتریو توسعه ب شرفتیپ

د آن و عملکر راتیتأث یبررس ،یشنهادیبه بهبود و گسترش روش پ

تر بزرگ یهااعمال آن در شبکه تیقابل یمختلف، و بررس طیدر شرا

روش  بیترک یبا بررس ن،یمتمرکز شوند. همچن تردهیچیو پ

قت د توانیم ،یبیترک یهاو ارائه روش گرید یهابا روش یشنهادیپ

 شرفتیبه پ توانندیم ندهیآ قاتیتحق نی. ادیرا بهبود بخش کارآییو 

و  کمک کرده SDNها در حجم درخواست تیریو توسعه حوزه مد

 .دنیرا فراهم نما هاستمیس نیا کارآییمداوم در عملکرد و  یبهبود
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Abstract 

Fuzzing software is a method for finding security vulnerabilities in applications. In this method, by sending 

random data to the program, attempts are made to find cases that lead to undesirable behaviors and errors such 

as memory corruption or unauthorized access. One of the proposed methods for improving and enhancing fuzzing 

is the use of symbolic analysis and dynamic-symbolic execution. In this method, in addition to generating random 

data, logical analysis of the program and its symbolic execution are used to generate data that can cover new 

paths in program execution. In this research, we have shown that the dynamic-symbolic execution method can 

be used for fuzzing network protocols and also improve this process. For this purpose, the first framework for 

hybrid fuzzing of network protocols has been designed and implemented. The results on two services dcmtk and 

dnsmasq show that hybrid fuzzing performs better in terms of code coverage compared to traditional fuzzing. 

Branch coverage in the dcmtk service improved by 2.71 percent compared to AFLNet, which was able to make 

the negative performance of NyxNet compared to AFLNet positive. Also, branch coverage in the dnsmasq service 

improved by 37.72 percent compared to AFLNet and by 11.82 percent compared to NyxNet. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

 برنامه، هب یتصادف یهاداده ارسال با روش ینا است. در یکاربرد یهابرنامه در یتیامن هایپذیرییبآس یافتن یبرا یروش افزار،نرم ینگفاز
 از یکیشود.  یرمجازغ هاییدسترس یا حافظه یخراب همچون ییخطاها و نامطلوب یرفتارها به منجر که شود یداپ یموارد شودیم یسع

 یدلتو بر علاوه روش ینا است. در یننماد-یاپو یاجرا و یننماد یلتحل از استفاده ینگ،فاز یاثربخش و بهبود یبرا یشنهادیپ یهاروش
 یاجرا از یدیجد یرهایمس بتوانند که شودیم استفاده ییهاداده یدتول یبرا آن یننماد یاجرا و برنامه یمنطق یلتحل از ی،تصادف یهاداده

 مودن استفاده شبکه یهاپروتکل ینگفاز یبرا یننماد-یاپو یاجرا روش از توانیم که یماداده نشان پژوهش ینا دهند. در پوشش را برنامه
است.  شده یسازیادهپ و یطراح شبکه هایتکلپرو یبیترک ینگفاز یبرا چارچوب یناول منظور ین. بدیدبخش بهبود را یندفرا ینا ینهمچن و

 عملکرد یسنت ینگفاز به نسبت کد پوشش یارمع در یبیترک ینگفاز که دهدیم نشان dnsmasq و dcmtk یسسرو دو یرو بر یجنتا
 NyxNet یمنف عملکرد توانسته که است داشته بهبود AFLNet به نسبت درصد 3732 مقدار dcmtk یسسرو در شاخه دارد. پوشش یبهتر

 به نسبت و درصد 73733 مقدار AFLNet به نسبت dnsmasq یسسرو در شاخه پوشش ین. همچنیدنما مثبت را AFLNet به نسبت
NyxNet است. داشته بهبود درصد 22713 مقدار  
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 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

  مقدمه -6

 یتامن آزمون هاییکتکن ینمهمتر از یکی عنوان به ینگفاز

 با ارد.د یتیامن هایپذیرییبآس ییشناسا در ییبسزا نقش افزار،نرم

 روش ،[1] گذشته سال ده یط شده انجام هاییبررس به توجه

 همچون یگرد یهاروش به نسبت یتوجه قابل طور به ینگفاز

 مورد یی،تنها به یننماد یلتحل روش از استفاده یا و یستااتحلیل 

 یرسا با ینگفاز روش یبترک ینهمچن است. گرفته قرار توجه

 است داشته یتوجه قابل و یافتهبهبود یاربس هاییخروج ها،روش

 هایکتکن یرسا یهاضعف یک،تکن چند از استفاده گفت توانیم که

 .دهدیم پوشش را

 یاشبکه ارتباطات اساس و یهپا شبکه یهاپروتکل که آنجا از

 حال، ینا است. با برخوردار اییژهو یتاهم از آنها ینگفاز هستند،

 یک همواره آنها، یچیدهپ یتماه یلدل به شبکه یهاپروتکل ینگفاز

 در یاندک یهاپژوهش است. تاکنون شدهیم محسوب بزرگ چالش

 هب محدود عمدتاً و گرفته صورت شبکه یهاپروتکل ینگفاز ینهزم

 صورت به تست داده یجادا نحوه نیز و پروتکل یتوضع حفظ بهبود

 نگیفاز ینهزم در شده انجام قیقاتتح ،طرفی اند. ازبوده ساختارمند

 ،باشدمی کد پوشش معیار افزایش هایروش از یکی که یبیترک

 به کمتر و بوده 2یلفا گریهتجز ینگفاز بهبود به معطوف یشترب

 انواع از یکی هافایل گرتجزیه فازینگ اند.پرداخته شبکه یهاپروتکل

 مورد کاربردی هایبرنامه ورودی هایفایل آن در که است فازینگ

 هایفایل شامل معمولاً هافایل گیرند. اینمی قرار تست هدف

 و کاربر ورودی هایفایل ،XML ورودی هایفایل پیکربندی،

 یهاپروتکل ینگفاز یتاهم به توجه با .هستند ایداده هایفایل

 ستا شده یسع مقاله ینا در حوزه، ینا در یقاتتحق کمبود و شبکه

فازینگ  یمعماریک ، بررسی راهکارهای موجود و نقاط ضعف آنها با

 یگام د وشو ارائه حالتدارای شبکه یهاپروتکل با متناسب یبیترک

 هایچالش مهمترینشود.  برداشته ینگفاز یندفرآ بهبود جهت در

 یتوضع حفظ شامل هاپروتکل این فازینگ فرآیند در شده بررسی

 تحلیل همچنین و نمادین-پویا تحلیل در 3چندنخی هایبرنامه

 هابسته پردازش و اجرا فرآیند طی در دلخواه نقطه از نمادین

 و اجرا سرعت افزایش جهت در راهکارها از برخی باشد. همچنینمی

 پس بود. خواهد مختلف یهابخش در پردازشی بار کاهش همچنین

 ییابارز و سازیپیاده از حاصل یجنتا یشنهادی،پ یمعمار یمعرف از

 یازرهاف به نسبت یشنهادیپ روش یبرتر یانگرب که شودیم ارائه آن

                                                 
1 File Parser 
2 Multi-thread 
3 Bug 
4 Symbolic Execution 

 ست.ا موجود

 پایه مفاهیم -6

 فازینگ تست -6-6

 به ساختارمند، گاه و تصادفی و غیرمنتظره هایداده فازینگ، در
 نامعتبر، مقادیر شامل توانندمی هاداده شود. اینمی ارسال هاهبرنام

 ارسال از هدف که باشند ایغیرمنتظره الگوهای یا و محدوده از خارج
. است غیراستاندارد هایورودی برابر در برنامه واکنش بررسی ها،آن

 اشتباه به یا شود خراب مثال عنوان به نکند کار درستی به برنامه اگر
 پیدا برای دارد. فازینگ وجود 7مشکلی دهدمی نشان کند، عمل

 اب مرتبط مشکلات دلخواه، کد اجرای مانند امنیتی مشکلات کردن
 .است مفید سرویس انکار و حافظه

 0نمادین اجرای -6-6

 کی بررسی با سیستماتیک طور به کندمی تلاش نمادین اجرای
 ییشناسا را برنامه اجرای مختلف مسیرهای نمادین، صورت به برنامه

 هایحالت شرطی، مقادیر تغییر با کلی طور به روش کند. این
 مجزایی مسیر اجرا، حالت هر برای و کندمی بررسی را اجرا مختلف

 پذیریامکان تعیین برایSMT  5هایکنندهحل شود. سپسمی ایجاد
 پذیرامکان صورت شوند. درمی استفاده هاحلراه انتخاب و مسیرها

 متفاوت هایورودی تولید به منجر SMT خروجی مسیر، یک بودن
 انفجار نمادین، اجرای روش مشکلات ترینمهم از یکی .شد خواهد
 استفاده برای الگوریتم کارایی کاهش به منجر که است 6امسیره

 تعداد تصاعدی شود. افزایشمی واقعی و بزرگ هایبرنامه روی
 جستجو فضای پیچیدگی کد، در 3هاشاخه افزایش با اجرا مسیرهای

 روی بر روش این کارگیری به از مانع و داده افزایش شدت به را
 .گرددمی واقعی پیچیده هایبرنامه

 4نمادین-پویا اجرای -6-1

 با هم همزمان طور به آزمون تحت برنامه ین،نماد-یاپو یاجرا در

 بر سعی و شودیم اجرا یننماد یهاداده با هم و یواقع یهاداده

 یبرا یواقع یها. دادهدارد نمادین اجرای مشکلات نمودن مرتفع

 رفتار ثبت یبرا یننماد یهاداده و برنامه از یخاص یرمس یاجرا

 نینماد-ایپو یشنهادیپ روش یاجرا مراحل .شوندیم استفاده برنامه

 را پژوهش نیا یسازادهیپ یچگونگ از یبخش که است ریز شرح به

5 Satisfiability Modulo Theories  
6 Path Explosion 
7 Branch 
8 Concolic Execution 
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 د:ینمایم حیتشر زین

 تحت برنامه اجرایی مسیر بررسی برای یواقع یورود داده یک .2

 .شودیم انتخاب آزمون

 همزمان و شودیم اجرا یواقع یورود یهاداده ینا با برنامه .3

 یننماد صورت به ورودی داده با مرتبط هاییاتعمل و هاداده

 .شوندیم ثبت

 ثبت اطلاعات از استفاده با برنامه رفتار از یننماد مدل یک .7

 .شودیم ساخته شده

 به رسیدن به منجر که شرایطی ین،نماد یلتحل از استفاده با .0

 .گرددمی استخراج شوند،می جدید اجرایی مسیرهای

 برآورده را یطشرا ینا که یدیجد یواقع یورود یهاداده .5

 .شوندیم یدتول کنند،یم

 6ترکیبی فازینگ -6-0

 نمادین-اپوی اجرای و فازینگ تکنیک دو ترکیب با ترکیبی فازینگ

. دهد افزایش را فازینگ یندآفر کارایی و 3کد پوشش تا کندمی تلاش

 نشان را یبیترک ینگفاز آزمون یستمس یک یمعمار 2 شکل

 است:  یاصل بخش سه شامل یستمس ین. ادهدیم

 فازر .2

  یننماد-یاپو یاجرا موتور .3

 کنندههماهنگ .7

 هاییکتکن که است یانیم افزارنرم یک کنندههماهنگ بخش

 یلاص یفهوظ سه و کندیم کنترل را یننماد-یاپو یاجرا و ینگفاز

 نینماد-یاپو یاجرا زمان بتواند تا کندیم نظارت را فازر دارد. ابتدا،

-یاپو یاجرا یبرا را اجرا حال در یطمح دهد. دوم، یصتشخ را

 یاجرا و فازر ینب که را یآزمون یهاداده . سوم،کندیم آماده یننماد

 . کندیم یلترف و انتخاب شوند،یم اجرا یننماد-یاپو

 شبکه یهاپروتکل -6-5

 تقسیم 0حالتبدون و 7حالتدارای دسته دو به شبکه هایپروتکل

 مربوط اطلاعات ،HTTP مانند حالت بدون هایپروتکل شوند. درمی

 و لارسا مستقل طور به بسته هر و شودنمی ذخیره ارتباط حالت به

 ،TLS مانند حالتدارای هایپروتکل در گردد. امامی پردازش

 دتوانمی بسته هر که شودمی ذخیره اتصال حالت مورد در اطلاعاتی

 ستهب هر پردازش نحوه و باشد داشته وابستگی قبلی یهابسته به

 باشد. متفاوت ارسالی

 پیشین مطالعات بررسی -1

 رعتس، حالتدارای شبکه یهاپروتکل ینگفاز در چالش بزرگترین

 یراًاست. اخ پروتکل حالت ینماش براساس حالت حفظ و اجرا

 یهاول یهاچالش یادیز حد تا که اندشده مطرح یمتنوع یهاحلراه

 اند. حالکرده برطرف را یافزارنرم محصولات نوع ینا ینگفاز در

 ایهیکتکن از استفاده حوزه ینا یشرفتپ و تکامل در یبعد گام

 نآزمو یندفرا طول در نمادین-پویا اجرای مانند مکمل و بهبوددهنده

 است. تریفیتک با آزمون یهاداده یدتول یبرا ینگفاز

 اهداف یرو بر یننماد-یاپو یاجرا سازییادهپ اولین پژوهش، این

 انجام یکارها و یقاتتحق یهپا بر حالت،یدارا شبکه هاییسسرو

 موضوع سه یرو بر هاآن یبنددسته که بود خواهد تاکنون شده

 است: شده انجام یرز یاصل

 

 

 
 [3] ترکیبی فازر یک کلی ساختار .1 شکل

                                                 
1 Hybrid Fuzzing 
2 Code Coverage 

3 Statefull 
4 Stateless 
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 ستیل مرتبط یفازرها: حالتیدارا شبکه یهاپروتکل ینگفاز 
 هیپا فازر عنوان به شده انجام یقاتتحق ینبهتر تا اندشده

 .شود انتخاب

 نگیفاز که یمقالات :حالتیدارا اهداف یرو بر یبیترک ینگفاز 
 یهاحالت ینب ارتباط و پردازش یانجر تمام یرو بر را یبیترک
 .دهندیم انجام برنامه درون شده یفتعر

 که یمقالات حالت: بدون اهداف روی بر یبیترک ینگفاز 
 یبخش عنوان به یا و اندکرده استفاده هاآن از یبیترک یفازرها

 و حالت بدون اهداف روی بر که باشندیم یبیترک یفازرها از
 .کنندمی عمل های گذشتهحالت نگرفتن نظر در با یا

 شین،یپ یقاتتحق از آمده دست به یاتتجرب و دانش از یریگبهره با

 ینا در استفاده مورد یابزارها و هایکتکن درست انتخاب هدف

 قابل 3 شکل در شده مطالعه مقالات بندیدسته است. پژوهش

 است. مشاهده

 
 پیشین کارهای بندیدسته .6 شکل

 حالت یدارا اهداف یرو بر حالت به آگاه یبیترک ینگفاز بخش در
 گریهتجز یرو بر آن تحقیقات که دارد وجود [4] مقاله یک تنها

 و موضوع ینا بودن یدجد دهندهنشان که است شده انجام هایلفا
 فازینگ سازیپیاده برای است. ینهزم ینا در یکاف یقاتتحق عدم

 بتداا حالت، دارای شبکه هایپروتکل روی بر حالت به آگاه ترکیبی
 شود. بنابراین فراهم ترکیبی فازینگ برای لازم زیرساخت باید

 که اهدافی روی بر حالت به آگاه ترکیبی فازینگ سازیپیاده
 .باشدمی پژوهش این تحقیقاتی حوزه از خارج هستند، حالتدارای

                                                 
1 Snapshot 
2 Agent 

 حالت یدارا شبکه یهاپروتکل فازینگ -1-6

 را آن تا اندکرده یسع محققین از یبرخ ،AFL فازر یتموفق از پس
 شده یسع منظور ینبد. یرندگ کار به یزن شبکه هاییسسرو یبرا

 از یورود یافتدر یجا به تا دهند ییرتغ را آزمون تحت اهداف
 ییراتتغ ینا اما. کنند یافتدر یورود هاییلفا از شبکه، سوکت

 یدد از را مشکلات یبرخ و کرده نقض را اهداف بودن یاشبکه ذات
 را روش است کرده یسع AFLNet [5] فازر .کندیم پنهان فازر

 فازر خود آزمون، تحت اهداف ییرتغ یجا به یعنی کند؛ معکوس
AFL بررسی درباشد.  یاشبکه اهداف با متناسب تا دهد ییرتغ را 

-State-of عنوان به AFLNet پژوهش این پیشنهادی طرح کارایی

the-art شودیم گرفته نظر در هایسهمقا یهپا و. 

AFLNet رندهگییسسرو و دهندهیسسرو ینب شدهضبط یکتراف از 
 هگیرندیسسرو عنوان به. کندیم استفاده یهاول یهاداده عنوان به

 یکدها از. کندیم ارسال را یافتهجهش یهادرخواست و کرده عمل
 تیهدا و پروتکل حالت ینماش استنتاج یبرا دهندهیسسرو پاسخ
 یچیدهپ یهاپروتکل یبرا AFL با یسهمقا در. کندیم استفاده فازر

 کیتراف به یازن مانند یبیمعا همچنان اما. است موثرتر حالتدارای و
 و وضعیت حفظ عدم خاص، یهاپروتکل به بودن محدود یه،اول

 عملکرد تست، هر انجام از قبل اجرای و cleanup اسکریپت نیازمند
 .دارد یسفارش گرهاییهتجز به یازن همچنین و یفضع

 یمجاز ینماش با KVM و QEMU از استفاده با NYX [6] فازر
 یمتنظ 2یمقطع گیرییبانپشت یک به را آن حالت و شده یکپارچه

 یبرا یمجاز ینماش در 3یندهنما عامل یک از فازر ینا. کندیم
 یریگیبانپشت یکتکن. کندیم استفاده ینگفاز چرخه کنترل
 امکانات از که است Dirty-Page یهپا بر فازر ینا در یمقطع

 ییریافتهتغ صفحات یابیرد یبرا مدرن یهاپردازنده یافزارسخت
 NyxNet [7] نام به فازر ینا یافتهتوسعه نسخه .کندیم استفاده

 تفادهاس شبکه یهاپروتکل ینگفاز یبرا آن هاییتقابل از که است
. است مشاهده قابل 7 شکل در فازر این کند. معمارییم

 صفحات تنها تا شودمی منجر 7یشیافزا یمقطع گیرییبانپشت
 یگرد یکی دهد. یشافزا را سرعت و شوند یابیباز و یرهذخ ییریافتهتغ
 یرساختز با کامل یهماهنگ NyxNet فازر یدمف یاربس هاییتقابل از
 فازر نوع ینا یبرا که یاهداف ین. همچنباشدیم AFL فازر ساختار و

 هندخوا استفاده قابل NyxNet توسط یراحت به یزن اند،شده یلکامپا
 به ازرف ینا یرو بر تسلط و یادگیری در یابهامات و یچیدگیپ و بود

3 Incremental Snapshot 
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  .یدرس خواهد خود حالت ینترحداقل

 
 NyxNet [7] معماری .1 شکل

 قطعیم گیرییبانپشت بر یمبتن یراهکار SNPSFuzzer [8] فازر
 با فازر ینا. کندیم یشنهادپ شبکه یهاپروتکل ینگفاز یعتسر یبرا
 ارسال تکرار از حالت، هر به مربوط اطلاعات یابیباز و یرهذخ

 از استفاده با ینهمچن. کندیم یریجلوگ یطولان یشوندهایپ
 را هاحالت پوشش یام،پ یرهزنج و مقطع نقطه یلتحل هاییتمالگور

 هایتمرالگو یمتنظ به یازن سازی،یادهپ یچیدگیپ اما. دهدیم یشافزا
 ینا. روندیم شمار به روش ینا هاییتمحدود از ینسب یکند و

 استفاده CRIU از یمقطع هایگیرییبانپشت یریتمد یبرا فازر
 یسهمقا Qemu در مشابه یتقابل با توانیم را CRIU ییکارا. کندیم

 سرعت و ییکارا مانند فازینگ در مهم عملکردی یهاجنبه که کرد
 .است نبوده توجه مورد آن در

 یسرورها یبرا یخاکستر جعبه فازر یک StateAFL [9] فازر
 یهتجز اب صرفاً ی،دست سازییسفارش به یازن بدون که است یاشبکه

 ار ییکدها فازر ینا. کندیم کار آزمون تحت برنامه ساده یلتحل و
 شبکه و حافظه اطلاعات تا کندیم یقتزر هدف برنامه درون
 یک پاسخ،-درخواست تعامل هر از پس و کند یآورجمع
 هر پسس. شودیم گرفته بلندمدت حافظه از یمقطع گیرییبانپشت
 روش ینا .شودیم نگاشت یکتا حالت شناسه یک به گیرییبانپشت

 دهدیم نشان نتایج .ندارد پروتکل یسفارش گرهاییهتجز به یازین
StateAFL لقاب هاییخراب و پوشش تواندیم سازی،یسفارش بدون 

 اام. آورد دست به یقبل یسفارش یفازرها از بهتر یحت و یسهمقا
 مانز یشافزا و منبع کد به یدسترس به یازن مانند هایییتمحدود

 .دارد وجود اجرا

 ینگفاز یبرا Libfuzzer پایه بر یننو یروش ،SGFUZZ [10] مقاله
 .دهدیم ارائه یارتباط یهاپروتکل همچون حالت یدارا یهابرنامه

 زا استفاده با برنامه حالت یرهایمتغ ییشناسا یشنهادی،پ حل راه
 . است برنامه یاجرا ینح آنها یرمقاد یگیریپ و یابیالگو

 یهاحالت اغلب که است استوار فرض ینا بر شده استفاده الگوی
 یبررس یشرط دستورات در و 2یرهذخ یشمارش صورت به برنامه

 یحالت یفضا خودکار کشف به توانیم روش ینا یایمزا از .شوندیم

                                                 
1 Enum 

 اما. کرد اشاره برنامه یهاحالت مورد در یقبل دانش به یازن عدم و
 و یرهامتغ ییشناسا در خطا اجرا، سرعت کاهش همچون یبیمعا

 ا،هداده یگاهپا ییراتتغ مانند یضمن یهاحالت یفضا پوشش عدم
 یحالت یفضا با یهابرنامه یبرا ینهمچن. دارد وجود روش ینا یبرا
 .داشت خواهد یکمتر ییکارا بزرگ، یاربس

-Human-in مدل از الهام با یشنهادیپ رویکرد IJON [11] مقاله

the-loop یک یخروج در کاربر دخالت امکان که نمایدمی ارائه 
 کی دهدیم نشان یقتحق نتایج .سازدیم فراهم را یدادرو یا یندفرا
 کرده تیهدا برنامه یحالت یفضا در را فازر تواندیم یانسان یلگرتحل

 دارند، کامل یبررس به یازن که را یحالت یفضا از ییهابخش و
 عاتاطلا توانیم ی،گذارنشانه یتقابل از استفاده با. یدنما مشخص

 ازرف یاراخت در برنامه یهاحالت و یرهامتغ یتوضع مورد در یشتریب
 آزمون یهاداده یدتول و کد پوشش یشافزا به منجر که داد قرار
 یروین به یازن روش، ینا یتمحدود ینترمهم اما .شودیم تریفیتباک

 صرف یازمندن که است هدف منبع کد با آشنا و متخصص یانسان
 معماری و برنامه هاییچیدگیپ با ییآشنا یبرا یادیز زمان
  .است آن سازیپیاده

 ترکیبی فازینگ -1-6

 زبان از که است کلاسیک نمادین اجرای موتور یک Angr [12] ابزار
 شود،یم آن سرعت کاهش باعث که کندیم استفاده VEX یانیم

 آن معماریاست.  شده آن سازییادهپ شدن ساده باعث کار ینا اما
 VEX یهپا بر Angr ینکها به توجه بااست.  مشاهده قابل 0 شکل در

 یبانیپشت VEX که ییهایمعمار تمام تواندیم ینبنابرا است،
 در Angr کد که ییآنجا از. یدنما یبانیپشت و برده ارث به را کندیم
 .است کند نسبتاً آن سرعت است، شده نوشته یتونپا

 سازییهشب QEMU درون را کامل عاملیستمس یک S2E [13] ابزار
 ینا. کندیم متصل KLEE یننماد یاجرا موتور به را آن و کندیم

 یتمام در کد از یجامع یلتحل و یهتجز بتواند S2E شودیم باعث کار
 دهش باعث آن یادز یچیدگیپ اما. کند ارائه عاملیستمس هاییهلا

  باشد. دشوار آن از استفاده

 از استفاده، state-of-the-art عنوان به Angr و S2E راهکار دو در
 خابانت یسازیادهپ یچیدگیپ شدن کمتر جهت در یانیم زبان یک
 هب ییکارا و عملکرد، یسازیادهپ ینههز شدن کم با اما است شده

 .است یافته کاهش شدت



 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

 
 Angr [16] معماری .0 شکل

 
 S2E [16] معماری .5 شکل

 Instrument با و یانیم زبان از استفاده بدون QSym [14] ابزار
 عتسر توانسته اجرا، زمان در آزمون تحت برنامه ینریبا فایل نمودن

 و است x86 یمعمار به محدود روش این اما. کند کسب یادیز
 ذات .بود خواهد دشوار یاربس هایمعمار یرسا یبرا آن سازییادهپ

QSym کی یلتحل و یهتجز هنگام و باشدیم یلفا ینگفاز یبرا 
 تمام یاجرا یبرا libpng برنامه در png عکس یتیبا 812 یلفا

 این عیب بزرگترین دارد. یازن زمان ساعت دو از یشب به هاهشاخ
 بررسی مورد هایشاخه نمودن محدود و سازیسفارشی عدم روش

 باشد.می

 
 QSym [14] معماری .1 شکل

 برپایه کامپایلر روی بر لفاف یک عنوان به SymCC [15] ابزار
QSym ل،یکامپا هنگام یازن مورد کد افزودن با که است شده ایجاد 
 یرسا به نسبت برابر هزار تا را خود یاجرا سرعت است توانسته

 تیقابل و است خاص یلرکامپا یک یازمندن اما. دهد یشافزا راهکارها
 ممکن تجربی مشاهدات . براساسندارد را موجود هایینریبا با کار

 و نباشد استفاده قابل اهداف برخی در خاص کامپایلر این است

 کد هب دسترسی همچنین و گردد شکست به منجر کامپایل فرآیند
 شود.می مطرح الزام یک عنوان به آزمون تحت اهداف منبع

 در موجود مزایایتمام تا است نموده تلاش SymQEMU [16] ابزار
 و سرعت از. دهد قرار هم کنار در را تاکنون شده انجام یقاتتحق
 است آن یانیم زبان که TCG و Qemu از ینهمچن و symcc ییکارا

 .آورد بدست را مختلف یمعمار یبانیپشت یتقابل تا نموده استفاده
 مشابه یعملکرد و باشدیم کاربر سطح یسازیهشب عنوان به ابزار این
 را یحل راه ینهمچن. داشت خواهد SymCC/QSym و Angr به
 و مراحل یبرا که SymCC یاصل یدها بتوانند ات دهدیم یشنهادپ

. ندکن اعمال ینریبا یرو بر را است بوده کدمنبع یلکامپا فرآیند
 است. شده یسازیادهپ x86 یمعمار یرو بر فقط SymQemu ابزار

ت. اس داشته تمرکز فایل فازینگ روی بر سازیپیاده این همچنین

 وابعت سطح در تحلیل و تجزیه برای آن از سفارشی بصورت توانمین
 ایهشد تعیین هایبخش شده سفارشی صورت به یا و کرد استفاده

 گیرد. قرار نمادین اجرای و بررسی مورد آزمون تحت برنامه در

 
 SymCC [16] معماری .2 شکل

 
 SymQemu [16] معماری .4 شکل

 TCG یانیم زبان از SymQEMU همانند Fuzzolic [17] ابزار
 است توانسته کننده،حل بخش کردن جدا با اما کند،یم استفاده
 و یهتجز مختلف حالت سه Fuzzolic. باشد داشته یبهتر عملکرد

 .است شده آن دقت بهبود باعث که دارد یاپو یلتحل

 
 Fuzzolic [17] معماری .9 شکل
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 دارای دو هر SymQemu و Fuzzolic مشابه سازیپیاده به توجه با
  باشند.می مشترکی معایب

د انها مورد استفاده بودهاخیرا در کاربردهای مختلفی این نوع آزمون

مبنای های مختلفی بر مچنین ابزارها و روشه]. 37[از جمله مرجع 

 .]33[و  ]32[اند آن توسعه یافته

افزار مبتنی بر آزمون معرفی هایی نیز برای توسعه نرمروش، همچنین

ید تواند در آنها مفاند که روش پیشنهادی در این تحقیق نیز میشده

 . ]37[باشد 

 سازیپیاده و پیشنهادی طرح -0

 به NyxNet ابزار ،3.1 بخش در شده انجام هایبررسی به توجه با
 وسعهت جهت در پایه فازر عنوان به استفاده برای گزینه بهترین عنوان

 تسرع بر علاوه ابزار شود. اینمی انتخاب پیشنهادی ابزار بهبود و
 از دار،حالت ایشبکه هایپروتکل در حالت حفظ و اجرا بالای
 .باشدمی باز منبع دک دارای نیز و باینری تست تحت هایبرنامه

 در ،7 بخش در بررسی مورد هایروش از هرکدام معایب بر علاوه
 شود. می مطرح چالش 7 ادامه

 موجود هایروش شد، بررسی 3.2 بخش در که طورهمان ،2چالش
 پشتیبانی نمادین بصورت را نخیچند توابع و هابرنامه اجرای

 ها،روش این اهداف که است این محدودیت این کنند. علتنمی
 ار نخیتک هایبرنامه تنها ضمنی طور به و بوده فایل گرهای تجزیه

 هایسرویس و هابرنامه اکثر که حالی کنند. درمی پشتیبانی
 سرعت اب بتوانند تا شوندمی سازیپیاده نخیچند صورت به ایشبکه

 شودمی باعث محدودیت این .دهند پاسخ هادرخواست به بیشتری
 هدافا برای ترکیبی فازینگ حوزه در گذشته کارهای نتایج از نتوان
 نخیچند هایبرنامه پشتیبانی عدم .کرد استفاده نخیچند ایشبکه
 شماربه هاروش این تمام مشترک ضعف نقاط ترینمهم از یکی
 رود.می

 و خود اجرای طول در ایشبکه هایسرویس و هابرنامه ،3 چالش
 تهبس هر و کرده دریافت بسته چندین ،ارتباط یک هایداده پردازش

 است نیاز ترکیبی فازینگ در گذارد. بنابراینمی تأثیر برنامه حالت بر
 یسفارش صورت به را تست تحت برنامه مختلف هایبخش بتوان تا
 شامل تست داده اگر مثال، عنوان کرد. به بررسی و اجرا نمادین و

 ورتص به را پنجم بسته اجرای روند فقط بخواهیم باشد، بسته هفت
 فراهم گذشته هایروش توسط امکان کنیم. این بررسی نمادین

 .است نبوده

                                                 
1 Semantic Functions 

 کار باینری سطح در 3 بخش شده بررسی یابزارها برخی ،7 چالش
 درگیر نیز glibc مانند هاییکتابخانه در را اجرا فرایند و کرده

 اجرای و تحلیل و تجزیه سرعت بر تواندمی موضوع کنند. اینمی
 با تواندمی 2نمادین توابع از بگذارد. استفاده منفی تاثیر نمادین
 افزایش را ابزارها این اجرای و تحلیل سرعت محاسبات، حجم کاهش

 .دهد

 چالش سه همچنین و 7 بخش در شده مطرح معایب به توجه با
 تاس آن بر سعی پژوهش این در ،بخش این در شده ذکر قبلاً اصلی

 و شبکه هایسرویس اهداف برای منعطف و جامع راهکاری تا
 .شود ارائه حالتدارای هایپروتکل

 دمانن ییهاروش و هاسازیینهبه یر،مس انفجار با مقابله منظور به
 ادهاستف و یچیدهپ یطشرا کاهش یل،تحل و یهتجز عمق کردن محدود

 مورد توانندیم یواقع یهاآزمون و یننماد یلتحل هاییبترک از
 ینوع به Concrete یاجرا یگرد عبارت به که یرندگ قرار استفاده
 آن یدفوا از و مرتفع را آن یوبع توان به است یننماد یلتحل مکمل

 یهاآزمون از استفاده با پژوهش ینا در منظور ینبد. ییمنما استفاده
 یننماد-یاپو یلتحل آن به که یننماد یلتحل همراه به یواقع

 شرو دو هر یامزا از استفاده با بتوان تا است شده یسع، گوییمیم
 NyxNet فازر یبرا یدجد زمونآ یا داده یجادا عملکرد در بهبود
 .شود انجام

 یسسرو-دهنده یسسرو یممفاه شامل هاپروتکل از یاریبس
 و کندیم آغاز را اتصال یرندهگ یسسرو آن در که هستند یرندهگ

 در. دهدیم پاسخ یرندهگ یسسرو درخواست از پس دهنده یسسرو
 زارافنرم. است آسان نسبت به عملکرد دهنده، یسسرو آزمون مرحله
 یازن تنها فازر و دارد قرار دیورو ارتباطات یافتدر انتظار در هدف
 را آزمون یهاداده و شود متصل هدف دهنده یسسرو به که دارد

 تریچیدهپ معمول طور به یرندهگ یسسرو آزمون اما. کند ارسال
 و کند عمل دهنده یسسرو مانند یدبا فازر حالت، ینا در. است

 هر. باشد یرندهگ یسسرو یسو از یورود یهادرخواست منتظر
 الارس با فازر شود،یم متصل فازر به هدف یرندهگ یسسرو که زمان
 رطو . بهدهدیم پاسخ یرندهگ یسسرو درخواست به آزمون داده یک

 به ات شود یجادا ییراتیتغ یرندهگ یسسرو در که است یازن معمول،
 ار آزمون یهاداده دریافت بتواند و شود متصل فازر به مکرر صورت

 منبع کد خط چند در تغییر ایجاد با مواردی چنین دهد. ادامه
 است. شده مرتفع ها3وصله از استفاده با گیرنده سرویس

 مانند مواردی برای تصادفی اعداد آزمون، تحت اهداف به توجه با

2 Patch 



 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

 یادفتص اعداد یدتول کند. گاهامی ایفا را مهمی بسیار نقش رمزنگاری
 و دهد قرار یننامع یتیوضع در را آزمون تحت برنامه تواندیم

 بایستمی ،آزمون یهاداده از استفاده با برنامه خطاهای همچنین
 ویر رب که یافزارنرم محصولات از یاریبس .باشند یدبازتول قابل
 از هاداده انتقال در یراتتأخ به توجه با کنند،یم کار شبکه بستر
 یهاوقفه تا کنندیم استفاده ()usleep(), sleep مانند یتوابع

 هب را فازر عملکرد توانندیم هاوقفه ینا اما. کنند یجادا یمصنوع
، هایرتأخ و هاوقفه تاثیر رساندن حداقل به یبرا. دهند کاهش شدت

 متفاوت مسیرهای ایجاد به منجر که تصادفی اعداد مواردی همچنین
 از که است شده یسع شود،می آزمون تحت برنامه اجرای هربار در
 ندهافرآییتمام تا شود یبرداربهره کامل طور بهDBI 2 هاییتقابل

 .شود انجام خودکار صورت به نیاز مورد تغییرات و

 اعمال ییتوانا ا،اجر زمان در ینریبا ترجمه یلهوس به DBI یابزارها
 یتقابل ینا مثال، عنوان به. داراست را برنامه یک یاجرا در ییراتتغ
 نقاط در را ینظارت یکدها منبع، کد به یدسترس بدون که دارد را

 اجرا یانجر مورد در یاطلاعات تا کند یقتزر ینریبا درون مختلف
 اصلاح و ییشناسا را خطاها است قادر ینهمچن. کند یآورجمع

 حال، نیا با. کند سازگار یازن مورد ییراتتغ با را اجرا یندفرآ یا ایدنم
 یراز. است آن یبالا ییاجرا سربار روش، ینا یاصل مشکلات از یکی

 یکند باعث و دارد یادیز هایینههز اجرا زمان در ینریبا ترجمه
 آزمون مانند یموارد یبرا یل،دل ینهم به. شودیم برنامه یاجرا در
 ندانچ روش ینا دارند، برنامه مکرر و یعسر یاجرا به یازن هک ینگفاز

 از استفاده با Dynamorio [18] خوشبختانه،. باشدینم مناسب
 سربار است توانسته است، نموده سازییادهپ که یمختلف هاییزممکان
 یاجرا سرعت برابر 2.2 تنها که یحد به ممکن، حداقل به را ییاجرا
 .دهد کاهش باشد، یاصل

 NyxNet ینگفاز یندفرآ در پژوهش این که ییراتیتغ و یکل طرح
 شکل به توجه با .است مشاهده قابل 27 شکل در کرد خواهد یجادا

 یازن کامپایل روش دو آزمون اهداف یسازآماده و یلکامپا یبرا 27
 . است

 بدون آزمون هدف تواندیم و باشدینم یاجبار Patch از استفاده
 که تاس یازن گاها. باشد ینگفاز یبرا مناسب کدمنبع در ییراتتغ

 یداریاپ یتوضع تا شود یجادا کدمنبع دریکم یاربس ییراتتغ یبرخ
 ودخ توسط گاها ییراتتغ ینا از یبرخ. یمباش داشته اجرا یندفرآ در

 قرار کاربر یاراخت در ییاجرا یپارامترها صورت به آزمون اهداف
 صورت به آزمون تحت برنامه نشدن اجرا مثال عنوان به گیرند،یم

                                                 
1 Dynamic Binary Instrumentation 

 یمفسرها ینهمچن و NYX به مختص یکدها یتبا اما، 3یسسرو
 یهاکتپ بتوانند تا باشد شده فراهم ربرکا توسط یدبا کدها یتبا ینا

 یقتزر برنامه داخل به و یرتفس را فازینگ طی در شده یافتدر
 است زنیا هاوصله و کدها بایت بخش دو فازینگ فرآیند برای .یندنما
 ات بود خواهد لازم هاوصله تنها نمادین-پویا اجرای فرآیند برای اما

 نماید. ایجاد برنامه اجرای فرآیند در را لازمه تغییرات

 
 سازیپیاده کلی طرح .64 شکل

 هنگام در ینگفاز اجرای برای شده آماده آزمون تحت اهداف
 توسط afl-clang-fast فرضیشپ یلرکامپا از استفاده با یلکامپا

Sanitizer عنوان به تا کرد خواهند ییرتغ ها Oracle مشکلات بتوانند 
 توانیم یازن صورت در. دهند یصتشخ را حافظه یخطاها و

 عنوان به را یگرید یها Sanitizer و داد ییرتغ را یلکامپا یپارامترها
Oracle اب را هاپذیرییبآس و هاباگ از یگرید انواع تا نمود انتخاب 

 ها Sanitizer اینکه به توجه با اما .ییمنما کشف ینگفاز از دهاستفا
 پردازش عدم جهت در نمایند،می تزریق برنامه درون به را کدهایی

 آزمون تحت اهداف تا داشت خواهیم نیاز نمادین تحلیل در کدها این
 امپایلک روش دو نماییم. بنابراین کامپایل هاییویژگی چنین بدون را

 تحلیل و فازر توسط استفاده مورد باینری فایل و داشت خواهیم
 تحلیل و فازینگ فرآیند دو ادامه بود. در خواهند متفاوت نمادین

 به یکدیگر با را خود هایداده و شده اجرا همزمان نمادین-پویا
 گذاشت. خواهند اشتراک

 :است شده آورده شده انجام سازیپیاده منطق و کد شبه ادامه در

def coordinator(): 
  set_corpuses_notify() 
  list_corpuses() 
  while True: 
    py_script = reproduce_corpus( 
                  get_one_corpuse() 
                ) 
    packets = load_packets(py_script) 
    new_seeds = explore(packets) 
    feed_to_nyxnet(new_seeds) 
 

def explore(): 
  run_CE() 
  handle_instructions() 
  return solve_path_constraints() 
 

2 Daemon 
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def handle_instructions(): 
  done = False 
  while(not done): 
    action = read_shm() 
    if action == get_packet: 
      packet = get_next_packet() 
      if packet.is_last_one() : 
        taint_memory(packet) 
      send(packet) 
    elif action == set_reg_mem : 
      change_reg_mem_value() 
    elif action == instruction : 
      done = process_instruction() 

 شده یجادا Corpus هاییلفا یآورجمع یفهوظ Coordinator بخش
 اندازه اساس بر را هایلفا ینا سپس. دارد عهده بر را NyxNet توسط

 یتاولو در کوچکتر هاییلفا که یاگونه به کند،یم مرتب آنها
 افظهح مصرف سازیینهبه منظور به اقدام ینا. گیرندیم قرار بررسی

 بخش ینا یگرد یفهوظ. شودیم انجام یننماد یلتحل یندفرآ در
 هب یورود عنوان به را آنها بتواند تا است هاپکت اطلاعات یافتدر

 .کند ارسال یننماد-یاپو یاجرا پروسه

 شودیم اجرا CE3 پروسه ابتدا، explore تابع همان یاSE 2 بخش در
 هاستفاد با CE کند. بخشیم داده یافتدر/ارسال به شروع سپس و
است.  شده سازیپیاده باشد،می DBI یک که DynamoRio ابزار از

CE یندفرآ طول در لازم ییراتتغ و آزمون تحت برنامه اجرا وظیفه 
 ات نمایدمی اعمال را تصادفی اعداد و هاوقفه تاثیر کاهش مانند اجرا
 و ییهمگرا بتواند همچنان علاوه، به و شود یعسر و آسان اجرا

 حفظ را است، یاشبکه برنامه یک که آزمون تحت برنامه یکپارچگی
 .کند

 Shared مشترک حافظه از استفاده با CE/SE یانم ارتباط 

Memory تداخلات و مشکلات رفع یبرا و بود خواهد برقرار 
 از پشتیبانی همچنین و هاداده یافتدر و ارسال در یهمزمان
 در Mutex و Semaphore از ،چندنخی آزمون تحت هایبرنامه

 پردازش یط در .است شده استفاده CE/SE سازییادهپ
-Context عمل SE توسط شده یافتدر یهادستورالعمل

Switching دریافت اطلاعات از استفاده با چندنخی هایبرنامه برای 
 این در شده مطرح 2 چالش بنابراین شد، خواهد انجام CE از شده

 هایدستورالعمل پردازش گردد. اگرمی مرتفع صورت بدین بخش
 یسترهایرج از یبرخ یا و حافظه از یخاص داده به شده دریافت
 از را آن تواندیم باشد، داشته یازن را YMM و XMM مانند خاص

CE به یا هایورود یریتمد ینهمچن. نماید یافتدر و درخواست 

                                                 
1 Symbolic Executor 
2 Concrete Executor 

 به یازن صورت در و شد خواهد انجام SE توسط هاپکت یگر،د عبارت
 SE از مشترک حافظه یقطر از را آن تواندیم CE پکت، یافتدر

 .یدنما یافتدر و درخواست

 نجاما پکت ینآخر یرو بر تنها یننماد یلتحل یفعل سازییادهپ در
 استفاده مورد حافظه بسته، آخرین دریافت صورت در .شودیم

 شده مطرح 3 چالش ترتیب بود. بدین خواهد شده Taint بصورت
 هر برای توانمی نیاز صورت در و شد خواهد مرتفع بخش این در

 هک باشیم داشته مدنظر را خاصی پردازش و شرایط دریافتی بسته
 هب آگاه نمادین تحلیل زیرساخت داشتن برای تواندمی عمل این

  باشد. کارآمد بسیار 7حالت

 رب تابعی فراخوانی اگر شودمی بررسی process_instruction تابع در
 جای به باشد strcmp مثال عنوان به شده نمادین توابع از یکی روی

 همچنین و شد خواهد اجرا نمادین توابع هاالعمل دستور پردازش
 دهش نمادین تابع یافتن خاتمه تا را هادستورالعمل ارسال CE بخش
 در شده مطرح 7 چالش ترتیب کرد. بدین خواهد متوقف SE برای
 کاهش نمادین تحلیل در پردازشی بار و گرددمی مرتفع بخش این

 یافت. خواهد افزایش CE اجرای سرعت و

 آزمون، تحت برنامه توسط پکت ینآخر کامل پردازش از پس
 انجام Path Constraints نمودن حل و یننماد یلتحل یاتعمل

 یرمس یط در موجود هاییتمحدود نمودن حل با تا شودیم
 به و شود یجادا یدیجد آزمون یهاداده پکت، ینآخر پردازش
 .یدشبخ بهبود را کد پوشش بتوان تا گردد تزریق فازینگ فرآیند

 نوشته یتونپا زبان به SE ینهمچن و Coordinator بخش کدمنبع
 زبان به NyxNet به یدجد آزمون داده ارسال بخش اما. است شده

Rust فیتعر یساختارها براساس بتوان تا است شده یسینوبرنامه 
. یمینما یقتزر ینگفاز یندفرآ به را یدجد یهاداده فازر ینا در شده

 .است شده نوشته C/C++ زبان به CE بخش ینهمچن

 ده،ش گرفته نظر در یقاتتحق طول در که مهم یاربس نکات از یکی
 .هستند دار یتوضع شبکه یهاپروتکل آزمون اهداف که است ینا

 یهتجز یبرا یجرا یهاآزمون در که یروش همان به توانینم ین،بنابرا
 هب ابتدا از داده یزیردرون به اقدام شود،یم استفاده هایلفا یگرها

 تفادهاس با یلدل ینبهم. داد انجام را یلتحل سپس و کرد برنامه داخل
 شبکه ارتباطات با مرتبط که مهم یتوابع DBI یهایتقابل از
 رااج یندفرآ در ییراتتغ یازن با متناسب و کرده Hook را باشندیم

 از اطلاعات خواندن هنگام مثال عنوان به. شودیم یجادا آن در

3 Satte-Aware 



 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

Socket و داده یصتشخ یورود کننده یافتدر نعنوا به را آن 
 یبترت ینبد کرد خواهد ارسال SE به را پکت یافتدر درخواست

 و دش خواهد یافتدر سوکت به نسبت یشتریب سرعت با اطلاعات
 .داشت خواهیم اجرا سرعت در بهبود

 یهایورود مسیرها انفجار احتمال از پیشگیری جهت در همچنین
 زمانی بازه همچنین و شد خواهند پردازش ابتدا کوچکتر یزسا با

 نظر در تست داده هر روی بر SE پردازش برای دقیقه دو حداکثر
 ربزرگت سایز با هاییورودی پردازش صورت در تا است شده گرفته

 .نگردد ایجاد فرآیندها در مشکلی

 نتایج ارزیابی و هاآزمایش -5

 انمیز فازینگ هایتکنیک و ابزارها میان عملکرد و ارزیابی شاخص
 پژوهش این باشد. درمی تست تحت اهداف در کد پوشش افزایش

 برابر در منصفانه ارزیابی همچنین و اصول حفظ منظور به نیز
 نظر در کد پوشش مقدار پایه بر بهبود شاخص شده، انجام تحقیقات

 به ات دارند برآن سعی فازینگ در بهبودها است. تمامی شده گرفته
 نرسید جهت در کمک بهبود هر و یابند دست درصد صد کد پوشش

 اب دستگاه یک یرو بر هایابیارز و یبررسباشد.  می هدف این به
-hyper بودن فعال با Intel Xeon(R) ینتلا هسته 23 یمعمار

threading (ًیمنطق هسته 30 مجموعا ) حافظه یگابایتگ 73و 
RAM عامل یستمس یرو بر یاجرا حال در Ubuntu 22.04 LTS 

x64 هایوجیخر به استناد یتقابل و یناناطم یبرا. است شده انجام 
انجام  یقهدق 77مرتبه با مدت زمان  37صورت  به اجراها یابی،ارز

 ما به اجرا، هر بار یبرا یازتعداد اجراها و زمان مورد ن ینشدند. ا
 و یلتحل یبرا استناد قابل و اعتماد قابل یهاداده از دهدیم امکان

 . یمکن استفاده یابیارز

 NyxNet-Hybrid نام با پژوهش این سازیپیاده با مرتبط هایهداد

 عملکرد بهبود شاخصاست.  مشاهده قابل هاتحلیل و هامقایسه در
NyxNet-Hybrid یفازرها با یسهمقا در AFLNet و NyxNet 

 یمقطع گیرییبانپشت گرفتن در روش سه NyxNet فازر باشد.یم
 ردعملک ینبهتر مقاله درون یهایابیارز به توجه با که دهدیم ارائه را

 یبرا ار یزممکان ینا رو ینهم از و است بوده Balanced بصورت آن
 با زین تحقیق این سازیپیاده ینهمچن و یما نموده انتخاب یسهمقا

Nyx-Balanced است شده اجرا . 

 شاخه پوشش عددی مقایسه .6 جدول

 AFLNet NyxNet-

Balanced 

NyxNet-Hybrid 

dcmtk 2870 -0.03 2869 +2.71 2948 
dnsmasq 827 +25.9 1042 +37.72 1139 

 دهند،یم نشان dcmtk آزمون هدف یبرا 1جدول اعداد که همانطور
. است بوده یفضع نسبتاً AFLNet برابر در NyxNet فازر عملکرد

 و آزمون تحت برنامه ساختار یچیدگیپ تواندیم امر ینا یلدل
 به منجر که باشد dcmtk در یورود خاص یطشرا وجود ینهمچن
 هداد یجادا بودن یتصادف یلدل به و است شده فازر ییکارا کاهش
 ینگفاز حال، ینا با. اندنبوده شدن پاس قابل یطشرا هاآزمون

 و خشدب بهبود را یفضع نسبتاً عملکرد ینا است توانسته یبیترک
 گرفت هیجنت توانیم ینبنابرا. کند مثبت را پوشش در تفاوت درصد

 مودهن یفاا یندفرا یط در را خود مثبت یرتأث یبیترک ینگفاز که
 .است

 نسبت فازر دو هر بهبود و عملکرد ،dnsmasq آزمون هدف یبرا اما
 موجب همچنان یبیترک ینگفاز. است مشهود کاملاً AFLNet به

 یکنزد بهبود ینا و است شده آزمون هدف ینا در پوشش یشافزا

 .باشدیم درصد 71 به

 طخ تعداد یمبنا بر که باشدمی کد پوشش یابیارز یبعد شاخص
 قابل gcov مانند ییابزارها با یرمقاد ینا. شودیم انجام یابیارز کد

 یابیارز شاخص ینا یبرا یعدد یرمقاد 3 جدول. است آوردن بدست
 .دهدیم نشان را

 کد خط پوشش عددی مقایسه .6 جدول

 AFLNet NyxNet-Balanced NyxNet-Hybrid 

dcmtk 4439 -0.7 4407 +1.95 4526 
dnsmasq 1361 +18 1606 +28.89 1753 

 در مهم یارهایمع از یکی که شاخه پوشش شاخص به توجه با
 یمنف و مثبت نظر از باشد،یم افزارنرم آزمون یندفرا یفیتک یابیارز

 2 جدول و 3 جدول از آمده دست به یکل مفهوم ی،خروج بودن
 ییهاتفاوت جدول دو یرمقاد یعدد نظر از اما است، یکدیگر به یهشب

 dcmtk آزمون هدف در فازرها یفضع بتاًنس عملکرد همچنان. دارند
 ینا با. است مشاهده قابل برنامه ینا خاص هاییچیدگیپ وجود با

 را یشتریب کد خط 13 تعداد است توانسته یبیترک ینگفاز وجود،

 بهبود دهندهنشان خود که دهد پوشش یقهدق 77 زمان یط در

 در اعداد ینا اما. باشدیم یبیترک ینگفاز آزمون یندفرا در ینسب
 یبیترک ینگفاز و بوده یشترب مراتب به dnsmasq آزمون هدف

 یرسا به نسبت را یشتریب کد خط 077 به یکنزد تا است توانسته

 پوشش نمودار توانمی نیز 23 و 22 شکل در دهد پوشش فازرها

 .کرد مشاهده را آزمون تحت سرویس دو هر کد خط
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 dnsmasq سرویس کد خط پوشش .66 شکل

 
 dcmtk سرویس کد خط پوشش .66 شکل

 هیجنت توانیم شده، انجام یهایابیارز از حاصل یجنتا به توجه با
 یزارهااب از استفاده با یبیترک ینگفاز یشنهادیپ روش که گرفت

DynamoRIO و Triton [19] یندفرآ بهبود به منجر است توانسته 
 یبستگ و نبوده یکسان موارد یتمام در بهبود ینا البته. شود ینگفاز
 در .است داشته یشآزما مورد برنامه یهایژگیو و یطشرا به

 بهبود شاهد اگرچه ،dcmtk برنامه یرو شده انجام یهاآزمون
 شاخه پوشش و کد پوشش مانند یابیارز یارهایمع در یریچشمگ

 یبیکتر ینگفاز که است آن از یحاک یجنتا حال ینا با اما ایم، هنبود
 یک dcmtk که ییآنجا از. بخشد بهبود را یطشرا ینحو به توانسته

 یازسیادهپ احتمالا باشد،می خود خاص ایهیژگیو با یچیدهپ برنامه
 در ماا .است بوده دشوارتر آن یبرا یننماد یاجرا و یبیترک ینگفاز

 قابل بهبود شاهد dnsmasq برنامه یرو شده انجام یهاآزمون
 وشر مثبت یرتاث دهنده نشان که یمبود یابیارز یارهایمع در یتوجه

 بهبود یزانم که گرفت یجهنت توانیم ینبنابرا. باشدمی یشنهادیپ
 رنامهب یچیدگیپ و هایژگیو به یبستگ یبیترک ینگفاز از حاصل

  .دارد موردنظر

 جینتا به توجه با روش، ینا یسازیادهپ در موجود یهاچالش علیرغم
 یجنتا زمان در ییجو صرفه لحاظ از رسدمی نظر به آمده، دست به

 در ریشتب یسازینهبه با ینهمچن. است شده حاصل یبخش یترضا
 پژوهش ینا مجموع در. دارد وجود یجنتا یارتقا امکان ی،سازیادهپ

 بهبود یبرا یمناسب ینهگز تواندیم ترکیبی ینگفاز که داد نشان
 یراب را یمناسب یرمس و باشد شبکه یهاپروتکل ینگفاز یندفرآ

 .یدنما هموار حوزه ینا در یآت یهاپژوهش

 پیشنهادها و فرارو هایچالش -1

 بطمرت مقالات یدترینجد و یناخر تا است شده یسع پژوهش ینا در
 نیبهتر و شود مطالعه شبکه یهاپروتکل یبیترک ینگفاز با

 ونتاکن که ییآنجا از. یرندگ قرار یبررس مورد یزن موجود یراهکارها
 روش ینبهتر یدبا لذا است، نگرفته صورت یجامع یسازیادهپ ینچن
 یدنرس یبرا آن از بتوان تا شود انتخاب موجود یراهکارها یانم از
 تمرکز موجود هایسازییادهپ البته .برد بهره نظر مورد اهداف به
 یدد با کمتر و اندداشته هایلفا ینگفاز یندفرا یرو بر یشتریب

 شده انجام هاییابیارز در که طورهمان. اندگرفته صورت یاشبکه
 نهات یل،فا ینگفاز به مربوط یفاکتورها کنار در آنها است، مشخص

 عکدمنب حال، ینا با. دانرفتهیشپ و یابیارز یارهامع همان اساس بر
 یسنجامکان تا شد اصلاح موارد یبرخ در و یبررس آنها یتمام

 .شود فراهم پژوهش ینا در هاآن از استفاده

 با و کند یط را یدیجد یرمس است کرده تلاش پژوهش ینا اما
 اب متناسب یاختصاص سازییادهپ شبکه، یهاپروتکل بر تمرکز

 DynamoRIO و Triton ابزار دو. دهد انجام شبکه ینگفاز یازهاین
 گرفتند قرار استفاده مورد هستند، خود یکار حوزه در ینبهتر که
 مه ینچن خوشبختانه که شود حاصل یخروج و عملکرد ینبهتر تا

 انتخاب که دهندیم نشان هایابیارز سازی،یادهپ از پس .شد
 همچنان یبی،ترک ینگفاز یکتکن ینهمچن و مناسب یرساختز

 ینابنابر. بخشندیم بهبود را شبکه یهاپروتکل ینگفاز یندفرا
 .ردب بهره شبکه یهاپروتکل ینگفاز یبرا یکتکن ینا از توانیم



 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

 یبیترک ینگفاز روییشپ هاییتمحدود و هاچالش جمله از
 :کرد اشاره یرز موارد به توانیم شبکه یهاپروتکل

 در یننماد صورت به بیشتر توابع سازیپیاده SE تواندیم که 
 اههمر به را یکمتر یمحاسبات سربار ینهمچن و یشترب دقت

 .باشد داشته

 و یبندیتلووا یبرا ینماش یادگیری هاییکتکن از استفاده 
 یرهامس انفجار از یزپره و یورود یهاداده ینترمناسب انتخاب

 SE بخش در

 توانب ی،آت یقاتتحق در موارد ینا یگیریپ با رسدیم نظر به 
 طور به را شبکه یهاپروتکل یبیترک ینگفاز یهاچالش

 .کرد یریتمد یمؤثر
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Abstract 

One of the important issues and concerns in agile enterprise architecture is the documenting and modeling of 

requirements and artifacts. Architectural models and documents should be produced and updated as necessary 

and while meeting the requirements and concerns of the stakeholders, they should be presented in the shortest 

time and at the lowest cost. On the other hand, methods and tools should be used that are applicable and simple, 

and while using agile practices and modeling standards, have the necessary comprehensiveness. Researches has 

been done regarding the modeling and documenting of agile enterprise architecture. Since there is no 

comprehensive, standard and minimal method for modeling and documenting agile enterprise architecture in 

related researches, therefore, in this paper, a method for modeling agile enterprise architecture is presented and 

evaluated by the combined (qualitative + quantitative) method. Qualitative evaluation is performed through a 

case study. For quantitative evaluation, the AHP method is used to weighting and ranking the criteria. Evaluation 

criteria are extracted based on library studies and experts' opinions. In order to quantitatively evaluate the 

proposed method, six criteria have been proposed in this paper, which are: production of required and necessary 

artifacts, reduction of modeling time, reduction of cost, improvement of stakeholders satisfaction, improvement 

of applicability and increase of simplicity, and criteria of production of required and necessary artifacts, has won 

the highest rank. 

 

Keywords: Agile Enterprise Architecture Modeling, Agile Enterprise Architecture Documenting, 

Agile Enterprise Architecture Method, Minimum Viable Enterprise Architecture, Agile Enterprise 

Requirement Modeling, Evaluating Agile Modeling. 

 

  

                                                 
 Corresponding Author’s email: rezarezaei@iau-saveh.ac.ir 



 

 

 دوفصلنامه

 فناوری اطلاعات و ارتباطات ایران
 

 

 645 یال 58، صفحه 6041پاییز و زمستان ، 16و  16های ، شمارهشانزدهمسال 
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 پژوهشینوع مقاله: 
 

 دهیچک

ها و مستندات ها است. مدلها و فرآوردهسازی نیازمندیسازمانی چابک، مستند سازی و مدلهای مهم در معماری یکی از مسائل و دغدغه

های ذینفعان، در کمترین زمان و با ها و دغدغهرسانی شوند و ضمن رفع نیازمندیدازه و در حد ضرورت تولید و بروزمعماری باید به ان

های ا و ابزارهایی استفاده نمود که کاربردپذیر و ساده بوده و ضمن بکارگیری روشهکمترین هزینه ارائه گردند. از طرف دیگر باید از روش

سازی و مستندسازی معماری سازمانی سازی جامعیت لازم را داشته باشند. تحقیقاتی در خصوص مدلعملی چابک و استانداردهای مدل

سازی و مستند معماری سازمانی چابک ندارد و کمینه برای مدلکه در تحقیقات مرتبط روشی جامع، استاچابک انجام شده است. از آنجایی

گردد. )کیفی + کمی( ارزیابی می سازی معماری سازمانی چابک ارائه گردیده و با روش ترکیبیارائه نشده، لذا در این مقاله روشی برای مدل

شود. بندی معیارها استفاده میو رتبه دهینبرای وز AHPپذیرد. برای ارزیابی کمی از روش ارزیابی کیفی از طریق مطالعه موردی انجام می

گردند. برای ارزیابی کمی روش پیشنهادی در این مقاله شش ای و نظرات خبرگان استخراج میمعیارهای ارزیابی بر اساس مطالعات کتابخانه

ذینفعان،  رضایت هزینه، بهبود سازی، کاهشمدل زمان ضروری، کاهش و نیاز مورد هایفرآورده که عبارتند از: تولید اندمعیار مطرح شده

  ضروری رتبه اول را کسب کرده است. و نیاز مورد هایفرآورده سادگی که معیار تولید کاربردپذیری و افزایش بهبود

 

 معماری چابک، حداقل سازمانی معماری روشچابک،  سازمانی معماری چابک، مستندسازی سازمانی معماری سازیمدل: کلیدواژگان

 چابک. سازیمدل چابک، ارزیابی سازمانی هاینیازمندی سازیدوام، مدل قابل سازمانی
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  مقدمه -6

و اصول حاکم بر آن متاثر  6معماری سازمانی چابک از بیانیه چابک

ها و ضروری است که مدلچابک،  . در معماری سازمانی]6[است

سازی . مدل]0[شوند روزرسانیها به اندازه و به جا تولید و بفرآورده

و تجارب  هااز اصول، ارزش ایهمعماری سازمانی چابک، مجموع

کند عملی چابک است که به ذینفعان معماری سازمانی کمک می

های معماری سازمانی را به شکل تکاملی، ها و مدلفرآورده که

. نزدیک شدن ]0[و  ]1[نمایند روزرسانیتدریجی و ساده تولید و ب

یکی از اهداف مهم معماران سازمانی چابک  ایهبه معماری تک صفح

ها ها، راهکارها و چارچوب. تحقیقاتی در خصوص ارائه روش]8[است

سازی معماری سازمانی چابک و مدلدر حوزه معماری سازمانی 

ی سازمدلها بر . برخی از تحقیق]61[تا  ]1[اند چابک انجام شده

  ی نظیر:سازمدلاستاندارد و ترکیب و بکارگیری استانداردهای 

]60[ 0ArchiMate ،]68[ 1UML ،]61[  0BPMN ،]68[8FAML ،

]65[  1SoaML ،]61[ 8BMM ،]02[ 5DMN   ،]06[   CMMN 1 

. ]00[و  ]01[ اندکرده تاکید معماری سازمانیدر  SysML62  ]00[و 

سازی و به تبع آن با این حال با افزایش تعداد استانداردهای مدل

افزایش تعداد عناصر و نمادهای آنها، این نگرانی و دغدغه ایجاد 

 ها و مستندات و حجم آنها افزایش یابدشود که زمان تولید مدلمی

ضمن اینکه ممکن است در یادگیری و آموزش . ]01[و  ]08[

ها نیز استانداردها و پشتیبانی ابزارها پیچیدگی ایجاد شده و هزینه

افزایش یابند که این بر خلاف پارادایم حاکم در معماری سازمانی 

. برخی از معماران چابک با در نظر گرفتن اصول و ]0[ چابک است

توجه به وجود دید  سازی و مستندسازی چابک و باقواعد مدل

در معماری سازمانی از تعدد بکارگیری  نگرمعمارانه و کلان

 نتریکنند به سادهاستانداردهای مختلف اجتناب کرده و سعی می

 های معماری را تولید نمایندروش و کمترین تعداد استاندارد، مدل

. از طرف دیگر برخی از معماران چابک نیز به دلیل ]12[ تا ]08[

های معماری و ایجاد زبان مشترک بین ذینفعان با نیازمندیتنوع 

های مختلف بر بکارگیری و ترکیب حداکثری ها و فرهنگتخصص

. برخی دیگر از معماران ]8[ ی تاکید دارندسازمدلاستانداردهای 

 ی تمرکزسازمدلچابک نیز بر کمینه کردن عناصر استانداردهای 

های انجام شده نیز بر تحقیق. برخی از ]01[و  ]08[ اندکرده

سازی معماری بکارگیری اصول و تجارب عملی چابک در مدل

                                                 
1 Agile Manifesto 

2 Architecture-Animate 

3 Unified Modeling Language  

4 Business Process Model and Notation 

5 FAME [Framework for Agent-Oriented Method Engineering] 
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. بسیاری از تحقیقات ]61[ تا] 66[ اندسازمانی چابک تاکید کرده

های سازی همه لایهانجام شده فاقد جامعیت بوده و برای مدل

. ]11[ تا] 16[ اندحل مشخصی ارائه نکردهمعماری سازمانی راه

های های انجام شده مراحل و گامین در برخی از تحقیقهمچن

. ]1[و  ]5[ اندها مشخص نشدهها و فرآوردهاجرایی جهت تولید مدل

طبق بیانیه چابک و اصول حاکم بر معماری سازمانی چابک، ضروری 

و با کمترین هزینه  های معماری در کمترین زمان ممکناست مدل

. همچنین سادگی و ]0[و  ]1[و ] 6[ رسانی شوندتولید و بروز

سازی و ابزارهای مورد استفاده و بهبود کاربردپذیری روش مدل

ی سازمدلها در رضایت ذینفعان معماری از مهمترین شاخص

های ها و روش. چارچوب]01[و ] 0[ معماری سازمانی چابک هستند

سازی وضعیت مطلوب چابک معماری سازمانی بر تمرکز بر مدل

و  ها، با این حال اکثر روش]11[ تا] 10[ اندید کردهمعماری تاک

. اما سوال اول اندراهکارهای ارائه شده در این خصوص سکوت کرده

سازی معماری سازمانی چابک با اینکه آیا روشی برای مدل

 ؟های زیر وجود داردویژگی

 ( ی همه لایهسازمدلجامعیت)های معماری سازمانی 

  ی معماری وضعیت مطلوب و سازمدلتاکید و تمرکز بر

 های سازمانگلوگاه

  های هر مرحلهی و گامسازمدلتعیین مراحل انجام 

 سازی استانداردتاکید بر مدل 

 سازیکمینه کردن نمادها و عناصر استانداردهای مدل 

 های غیر های ضروری و لازم و حذف فرآوردهتولید فرآورده

 ضروری و زاید

 ی چابکهای عملبکارگیری روش 

ی فوق، چگونه هاو سوال دوم اینکه در صورت وجود روشی با ویژگی

 شود؟ارزیابی می

ها و با توجه به اینکه تحقیقات انجام شده در خصوص روش

سازی معماری سازمانی چابک، جامعیت لازم را های مدلچارچوب

برای پاسخگویی به سوالات مطرح شده ندارند لذا در این مقاله به 

سازی معماری سازمانی اخته شده و یک روش برای مدلآن پرد

ارزیابی  66های اشاره شده ارائه و به روش ترکیبیچابک با ویژگی

در ادامه در بخش دوم پیشینه و زمینه تحقیق بررسی گردد. می

6 Service Oriented Architecture Modeling Language 

7 Business Motivation Model 

8 Decision Model and Notation 

9 Case Management Model and Notation 

10 The Systems Modeling Language 

11 Mixed Method 
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گردد. در بخش گردد. در بخش سوم روش پیشنهادی تشریح میمی

پنجم ارزیابی روش  گردد. در بخشچهارم روش ارزیابی ارائه می

شود. میها به روش ترکیبی انجام پیشنهادی و تجزیه و تحلیل داده

در بخش ششم روند انجام کار و نتایج حاصله بررسی گردیده و بحث 

پذیرد. در نهایت نتیجه گیری انجام شده و کارهای و تحلیل انجام می

 شوند.آینده معرفی می

 پیشینه و زمینه تحقیق -6

های سنتی و آبشاری بر مانی چابک، بر خلاف روشدر معماری ساز

ها و مستندات به اندازه و به شکل تکاملی و تدریجی تولید مدل

ها در کمترین زمان، با کمترین . تولید مدل]0[ کید شده استأت

ای حهصفروش ممکن و دستیابی به معماری تک ترینهزینه، به ساده

ها، راهکارها . روش]8[ تا ]1[ از مهمترین اهداف معماران چابک است

ی معماری سازمانی چابک ارائه سازمدلهایی برای و چارچوب

. برخی از تحقیقات انجام شده در این حوزه به ارائه اندشده

نظیر: تعریف  6راهکارهایی مبتنی بر بکارگیری تجارب عملی چابک

ها و تعاملات نزدیک با ها، تحویل مداوم مدلتکرارها و اسپرینت

. با این حال در خصوص ارائه مراحل اندمشتریان و ذینفعان پرداخته

ها راهکار خاصی ها و فرآوردهسازی و نحوه تولید مدلهای مدلو گام

 اند.ارائه نکرده

سازی نظران بر بکارگیری مدلبرخی دیگر از محققان و صاحب

تعریف و شناخته شده برای استاندارد و ترکیب استانداردهای خوش

اند. آنها اعتقاد دارند ی معماری سازمانی چابک تاکید کردهسازمدل

سازی معماری سازی معروف در مدلبکارگیری استانداردهای مدل

سازمانی چابک سبب ایجاد درک و فهم مشترک بین ذینفعان 

هایی در خصوص بکارگیری استاندارد گردد. تحقیقمعماری می

ArchiMate سازی معماری سازمانی انجام شده است. برخی در مدل

با سایر  ArchiMateاز تحقیقات نیز به ترکیب استاندارد 

  UML ،BPMN ،FAML،SoaMLی نظیر سازمدلاستانداردهای 

 . اندپرداخته SysMLو  BMM  ،DMN ،CMMNو

برخی از معماران چابک دغدغه دارند که با افزایش تعداد استانداردها 

ی پیچیدگی ایجاد شده و زمان سازمدلمادهای آنها در و عناصر و ن

 هاها افزایش یافته و یادگیری و پشتیبانی مدلمستندسازی و هزینه

نیز با چالش مواجه گردد. بر این اساس این دسته از معماران و 

کردن عناصر استانداردهای سازان، راهکارهایی را برای کمینهمدل

 اند. سازی ارائه کردهمدل

Medeiros سازی معماری و همکارانش یک رویکرد چابک برای مدل

                                                 
1 Agile Practices 

 ها، تحویل. در این روش بر تعریف اسپرینت]1[ اندسازمانی ارائه کرده

مداوم، تعاملات کوتاه و زیاد با مشتریان و بهبود سیستماتیک و 

تاکید شده است. با  BPMNو  ArchiMateهای بکارگیری استاندارد

سازی ارائه ها و عناصر مدلکردن فرآوردهاین حال روشی برای کمینه

 ده است.نش

و همکارانش چارچوبی برای معماری سازمانی چابک ارائه  شیرازی

های عملی چابک و چابک شدن . علی رغم تاکید بر روش]5[ اندکرده

 های چابکلمدیریت فرآیند معماری سازمانی روشی برای تولید مد

 ارائه نشده است.

های چابک را ها و نقاط ضعف روشدر تحقیق خود چالش امیری

. با این ]1[برای بکارگیری در معماری سازمانی بررسی کرده است

های چابک راهکاری ارائه ها و مدلحال در خصوص تولید فرآورده

 نشده است.

ی چابک ی دیگری هم در حوزه معماری سازمانهاراهکارها و روش

های عملی چابک و تاکید که علی رغم تاکید بر روش اندارائه شده

بر چابک شدن مدیریت فرآیند معماری سازمانی، روشی را برای 

 .]60[ تا ]62[و ] 8[ اندهای چابک ارائه نکردهتولید مدل

های انجام شده، نواقصی شامل عدم جامعیت برای با توجه به تحقیق

های معماری سازمانی، عدم کمینه کردن عناصر سازی همه لایهمدل

های معماری و عدم تعیین شفاف سازی و فرآوردهاستانداردهای مدل

 شود.سازی، مشاهده میی اجرایی برای مدلهامراحل و گام

Werewka  و همکارانش روشی را برای معماری سازمانی چابک

، استاندارد یسازمدل. برای ]61[ اندمبتنی بر اسکرام ارائه کرده

ArchiMate پذیر پیشنهاد شده است. با این حال به صورت تکرار

های معماری و بکارگیری روشی برای کمینه کردن عناصر و فرآورده

 تجارب عملی چابک ارائه نشده است. 

Gill  ی در سازمدلراهکاری مبتنی بر ترکیب شش استاندارد

کاربردپذیری و  معماری سازمانی ارائه کرده و با مطالعه موردی

. در راهکار ارائه شده توسط ]01[یکپارچگی آن را ارزیابی کرده است

Gillو در  اندسازی دقیقا مشخص نشدههای انجام مدل، مراحل وگام

مشخصی ارائه نشده  حلراهسازی نیز خصوص چابکی روند مدل

سازی قوانین و است. همچنین تحقیق ایشان در خصوص مدل

 نیز قابل بهبود است.  وکارکسبهای تصمیم

Buchalcevova سازی و در تحقیق خود راهکاری برای خلاصه

های سازی سازمانبرای مدل ArchiMateسازی استاندارد ساده
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های کوچک ارائه کرده است. علی رغم ارائه یک روش با مراحل و گام

مشخصی برای بکارگیری تجارب عملی چابک ارائه  حلراهمشخص، 

 . ]01[ه استنشد

Zrnec  و همکارانش وArmour های خود و همکارانش در تحقیق

ی سازمدلدر  UMLروشی برای بکارگیری عناصر استاندارد 

اند اما در خصوص بکارگیری تجارب عملی چابک سازمانی ارائه کرده

ی راهکار مشخصی ارائه نشده سازمدلهای و تعیین مراحل و گام

ی معماری سازمدلبرای  UMLاست. ضمن اینکه عناصر استاندارد 

 . ]05[و ] 08[اند و کمتر مقبولیت سازمانی دارندافزار طراحی شدهنرم

Yamamoto  و همکارانش در مقاله خود با استفاده از روش تحلیل

 ارد، راهکاری را برای ساده کردن بکارگیری استاندگراجنبه

ArchiMate  مطرح کرده و به روش مطالعه موردی ارزیابی

سازی در مقاله دیگر راهکاری برای مدلYamamoto  .]08[اندنموده

وی در مقاله  .]01[سیستم سرویس هوش مصنوعی ارائه کرده است

دیگری راهکاری برای محدود کردن تعداد عناصر استاندارد 

ArchiMate هوشمند ارائه کرده و از طریق سازی یک شهر برای مدل

. با این حال در خصوص ]12[مطالعه موردی آن را ارزیابی نموده است

  بکارگیری تجارب عملی چابک راهکار مشخصی ارائه نشده است.

Aldea  و همکارانش وKitsios های خود و همکارانش در تحقیق

سازی لایه استراتژی با عناصر استاندارد روشی برای مدل

ArchiMate سازی سایر با این حال در خصوص مدل اندمطرح کرده

های معماری و بکارگیری تجارب عملی چابک راهکار مشخصی لایه

 .]10[و ] 16[اندارائه نکرده

Bhattacharya سازی لایه در تحقیق خود روشی برای مدل

سازی ارائه کرده استراتژیک معماری با ترکیب دو استاندارد مدل

های معماری سازی سایر لایهاین حال در خصوص مدل . با]11[است

 و بکارگیری تجارب عملی چابک راهکار مشخصی ارائه نشده است.

Pankowska سازی معماری در تحقیق خود راهکاری برای مدل

 حلهراسازی ارائه کرده ولی با ترکیب سه استاندارد مدل وکارکسب

. ضمن اینکه ]11[چابکی برای بکارگیری آن مطرح نکرده است

های معماری سازمانی نیز ارائه ی سایر لایهسازمدلراهکاری برای 

 سازیدر تحقیق دیگر نیز روشی برای مدل Pankowskaنشده است. 

ئه سازی اراهای سازمانی با ترکیب دو استاندارد مدلچابک نیازمندی

و با یک مطالعه مورد برای فروشگاه آنلاین آن را ارزیابی کرده 

 حلراههای معماری ی همه لایهسازمدل. با این حال برای ]18[ستا

                                                 
1 Multiple Attribute Decision-making (MADM)  

 مشخصی وجود ندارد. 

Sadovykh سازی و همکارانش در تحقیق خود روشی را برای مدل

. در ]15[اندسازی ارائه کردهمعماری با ترکیب سه استاندارد مدل

و همراستایی آن با  گرای معماری سرویسسازمدلاین تحقیق بر 

و استراتژی تاکید شده است. با این حال در خصوص  وکارکسب حوزه

های اجرا های عملی چابک و تعیین مراحل و گامبکارگیری روش

 راهکاری ارائه نشده است.

 Dingسازی و مختصرسازی و همکارانش روشی را برای بومی

های افزاری نرمهای لایهسازمدلبرای  ArchiMateاستاندارد 

. با این حال در ]00[اندارائه کرده فناوریکاربردی و زیرساخت 

های سازی همه لایهها برای مدلخصوص تعیین مراحل و گام

معماری راهکار مشخصی ارائه نشده ضمن اینکه در خصوص تجارب 

 عملی چابک نیز روشی مطرح نشده است.

Kirikova های رآوردهها و فدر مقاله خود روشی را برای تولید مدل

. در خصوص بکارگیری استانداردهای ]01[سازمانی ارائه کرده است

ها و عناصر استانداردهای سازی و کمینه کردن فرآوردهمدل

  ی روش خاصی ارائه نشده است.سازمدل

Vernadat سازیمدل در مقاله خود کارهای تحقیقاتی انجام شده در 

کرده است. وی اصول  گذشته را بررسی دهه چهار طول در سازمانی

ها و استانداردهای ها، چارچوبسازی، ساختارها، زبانمدل

سازی را معرفی و تشریح نموده است. سپس در مورد تحولات مدل

 0.2سازی سازمانی در زمینه تولید هوشمند یا صنعت آینده مدل

سازی معماری . با این حال در خصوص مدل]00[بحث نموده است

 مشخصی ارائه نشده است. حلراهسازمانی چابک، 

سازی های چابک معماری سازمانی بر تمرکز بر مدلچارچوب

، با این حال ]11[و  ]18[و ] 10[اندوضعیت مطلوب تاکید کرده

 حلراهی انجام شده برای این موضوع هاتقریبا هیچ کدام از تحقیق

های انجام شده برای اند. همچنین تحقیقمشخصی ارائه نکرده

از مطالعه موردی برای نشان دادن  هازیابی راهکارها و روشار

، اما ارزیابی کمی مبتنی بر اندهای تولید شده استفاده کردهمدل

سازی معماری سازمانی چابک و نظرات خبرگان، های مدلشاخص

انجام نشده است. این در حالی است که ارزیابی کمی در کنار ارزیابی 

با معماری سازمانی حائز اهمیت است.  های مرتبطکیفی در پژوهش

های ارائه شده در معماری سازمانی و از حلراهبرای ارزیابی کمی 

های مختلفی وجود سازی معماری سازمانی چابک، روشجمله مدل

، 0AHPاز قبیل  6معیاره گیری چندهای تصمیمدارد. بکارگیری روش

2 Analytical Hierarchy Process 
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ANP6  و ... برای ارزیابی راهکارهای ارائه شده در معماری سازمانی

سازی معماری سازمانی چابک مورد پذیرش و از جمله مدل

 .]01[و ] 08[هستند

های ، روش]05[ 1و نظریه صف ]08[ 0های پتریبکارگیری شبکه

ارائه  یهاحلراهدیگری برای ارزیابی کمی کارایی و قابلیت اطمینان 

سازی ریاضی فرآیندها و های پتری برای مدلشبکهشده هستند. 

 سازی ریاضیمفید هستند. نظریه صف نیز، برای مدل هاارزیابی آن

یک صف در انتظار، و تصمیم گیری در مورد منابع مورد نیاز آن 

ر های پتری دکاربرد دارد. تحقیقاتی در خصوص بکارگیری شبکه

و  ]82[و ] 01[اندجام شدهی استاندارد انسازمدلارزیابی معماری و 

ها در آن . با این حال بهبود و تکمیل آن]80[و ] 81[. ]80[و ] 86[

 کارهای آینده ضروری هستند.

هایی است که سازی معماری سازمانی چابک دارای ویژگیمدل

 سازی معماریسازی، تاکید و تمرکز بر مدلعبارتند از: جامعیت مدل

های سازمان، سازی گلوگاهبر مدلوضعیت مطلوب، تاکید و تمرکز 

ی هر مرحله، تاکید بر هاسازی و گامتعیین مراحل انجام مدل

های ضروری و لازم سازی، تولید فرآوردهی استاندارد، کمینهسازمدل

چابک،  سازمدلهای غیر ضروری و زاید، تعیین نقش و حذف فرآورده

های چابک و سازی نیازمندیریزی تکرار و انتشار، مدلبرنامه

 6[ذینفعان  هایدغدغهو  هامندیسازی طبق نیازمدل بندیاولویت

 .]11[و ] 10[و  ]01[و ] 8[و  ]0[و ]

ی سازمدلهای از آنجاییکه در پیشینه تحقیق برخی از ویژگی

های ارائه شده پوشش داده معماری سازمانی چابک توسط روش

لذا ارائه یک روش ، اندنشده و یا به شکل ناقص پوشش داده شده

سازی معماری سازمانی چابک برای پوشش جامع و کامل برای مدل

 .رسدهای مورد نظر لازم و ضروری به نظر میکامل همه ویژگی

 روش پیشنهادی -1

با  سازی معماری سازمانی چابکدر این مقاله یک روش برای مدل

هادی روش پیشنگردد. ارائه می هدف پوشش نقایص پیشینه تحقیق

جام ان تحقیقبر اساس یک روش تحقیق تدوین و طراحی شده است. 

از نظر هدف از نوع ، از نوع کاربردی از نظر نتایج یا پیامد شده

از نظر روش و اجرا، ترکیبی  وموردی  توصیفی و به شکل مطالعه

 از نوع پیمایشی انجام شده تحقیقهمچنین )کیفی + کمی( است. 

و مصاحبه با  AHPیرا از ابزارهایی مثل پرسشنامه ز شدبانیز می

برای جمع آوری  استفاده شده است. هاخبرگان برای جمع آوری داده

                                                 
1 Analytical Network Process 

2 Petri Net 

ای، فیش برداری هایی نظیر: مطالعات کتابخانهها از روشداده

 جیو نظرسن ، مصاحبهو افکارسنجی از اینترنت و کتابخانه اطلاعات

استفاده شده است. جامعه آماری  از خبرگان به شکل تحقیق میدانی

سازی معماری مدل نفر از خبرگان 60تحقیق، محدود و شامل 

غیر نمونه گیری گیری از روش. برای نمونهاستسازمانی چابک 

 گیری قضاوتیو نمونه برفیگیری گلولهاز نوع نمونهو تصادفی 

استفاده شده است. سازمانی که به منظور اجرای مطالعه موردی بر 

اساس روش پیشنهادی برگزیده شده، شرکت مخابرات ایران است. 

سازمان مورد نظر یک سازمان ایرانی است و به معماری سازمانی در 

های دولت الکترونیک نیاز دارد. همچنین به راستای اهداف و برنامه

 و وکارکسبدلیل اینکه در معرض تغییرات زیاد و مکرر محیطی، 

ه معماری سازمانی چابک نیاز دارد. به دلیل قرار گرفته، ب فناورانه

وجود ذینفعان متنوع و متخصص در حوزه فناوری اطلاعات و 

و  مستندات روزرسانیارتباطات در این شرکت و نیاز به تولید و ب

های معماری به شکل مختصر و مفید با کمترین هزینه و در مدل

اربردپذیر کمترین زمان ممکن، به یک روش جامع، کامل، ساده و ک

 سازی معماری سازمانی چابک نیاز دارد. برای مدل

سازی معماری های مدلروش پیشنهادی برای پوشش همه ویژگی

 های زیرسازمانی چابک تدوین گردیده و بر مبنای اصول و ویژگی

 استوار است:

 ها و جامعیت: روش پیشنهادی جامع است یعنی همه لایه

 هامدل کردن چابک نیازمندی مراحل معماری سازمانی را برای

 ها در نظر گرفته است. و فرآورده

 های هر مرحله: در روش سازی و گامتعیین مراحل انجام مدل

سازی معماری سازمانی چابک پیشنهادی مراحل انجام مدل

مشخص گردیده است. برای هر مرحله تعدادی گام در نظر 

مرحله گرفته شده است. همچنین مشخص شده است که از هر 

 توان حرکت کرد. به کدام مراحل دیگر می

 ی ازسمدلسازی استاندارد: در روش پیشنهادی بر تاکید بر مدل

سازی مشهور، استاندارد یعنی بکارگیری استانداردهای مدل

شناخته شده و خوش تعریف تاکید شده است. بکارگیری 

سازی استاندارد سبب ایجاد وحدت نظر و درک مشترک مدل

سازی به شکل ینفعان معماری سازمانی شده و از مدلبین ذ

  کند.ای جلوگیری میسلیقه

 سازی: در کمینه کردن نمادها و عناصر استانداردهای مدل

ی استانداردهای هاروش پیشنهادی از همه عناصر و المان

3 Queueing Theory 
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شود بلکه از عناصر مشخص و محدود ی استفاده نمیسازمدل

 گردد. بکارگیرینیاز استفاده میهای مورد برای تولید فرآورده

سازی خود سبب های استانداردهای مدلهمه عناصر و المان

دهد. در روش سازی شده و چابکی را کاهش میپیچیدگی مدل

ها و عناصر بیشتر برای پیشنهادی در صورتی از المان

های با شود که نیاز به تولید فرآوردهسازی استفاده میمدل

 توسط ذینفعان تشخیص داده شود.جزئیات بیشتر 

 های غیر های ضروری و لازم و حذف فرآوردهتولید فرآورده

های معماری ضروری و زاید: در روش پیشنهادی همه فرآورده

ها و شوند بلکه مطابق با نیازمندیسازمانی تولید نمی

های ذینفعان معماری مهمترین آنها تولید و بروز دغدغه

 شوند.می

 های عملی چابک: در روش پیشنهادی بر وشبکارگیری ر

ریزی تکرار، های عملی چابک از قبیل: برنامهبکارگیری روش

ز ها، تمرکآوری نیازمندیبکارگیری اپیک و استوری برای جمع

های بیشتر بر معماری وضعیت مطلوب و نقاط کلیدی و گلوگاه

 سازمان تاکید شده است. 

نجام آن نشان داده شده است. روش پیشنهادی و مراحل ا 6در شکل 

 هایی است. ها و خروجیها، فعالیتهر مرحله شامل اهداف، ورودی

 های هر مرحله به شرح زیر هستند:مراحل روش پیشنهادی و گام

 چابک سازیمدل ریزیمرحله برنامه -1-6

هایی به شود و شامل گامریزی چابک انجام میدر این مرحله برنامه

 شرح زیر است :

 وضعیت سازیمدل (مطلوب وضعیت معماری بر تمرکز و تاکید 

  .)شودمی انجام ضرورت و نیاز صورت در موجود

 بر تمرکز و آنها بندیسازمان و اولویت 6هایگلوگاه تعیین 

های متناسب با نظرات، نیازها و دغدغه هاآن سازیمدل

های سازمان نقاط ضعیف، پرمخاطره و )گلوگاه ذینفعان

 سازمان هستند.(  پذیرآسیب

 تعیین محدوده معماری 

 تکرارها و فرسنگ شمارها( تعریف) تکرار و انتشار ریزیهبرنام  

 سازی مدل برای ساده و مناسب ابزارهای انتخاب و تعیین

 های ذینفعانمتناسب با نظرات، نیازها و دغدغه

 سازی و عناصر مورد نیاز آنهاتعیین استانداردهای مدل 

                                                 
1 Bottleneck 

2 Theme  

3 Initiative  

 سازیجام مدلان بندیاولویت 

 ساز چابک در تیم معماری تعیین و تعریف نقش مدل 

 ها و ها، مقاومتها، ریسکتهیه لیست ذینفعان و انتظارات آن

 ها محدودیت

 اخذ مجوزها و تهیه منابع لازم جهت تسریع در امور 

معماری  هاینیازمندی سازیمرحله مدل -1-6

 )مندیوظیفه غیر و مندیوظیفه(

شوند. های معماری جمع آوری و مدل مینیازمندیدر این مرحله 

 ،1، ابتکار0قالب موضوع در 0های معماری مطابق شکل نیازمندی

 بندیهطبق )داستان کاربری( 8استوری و )مجموعه حماسی( 0اپیک

. یک موضوع یک محدوده بزرگی از ]88[شوندسازی میو مدل

تبط با هم است های مرای از اپیکمعماری است. یک ابتکار مجموعه

شوند. یک اپیک یک قطعه که به یک هدف مشترک منتهی می

نیازمندی بزرگ و سطح بالاست. یک استوری هم یک درخواست و 

یا یک نیازمندی کوتاه است که توسط ذینفعان معماری مطرح 

 شود. به ازای هر استوری لازم است موارد زیر مشخص شوند:می

 کم، خیلی کم،  ذینفعان توسط اهمیت و اولویت تعیین(

 متوسط، زیاد، خیلی زیاد(

 فعانذین توسط سازیمدل برای نیاز مورد جزئیات میزان تعیین 

 )کم، خیلی کم، متوسط، زیاد، خیلی زیاد(

  ،تعیین نوع جمع آوری )مصاحبه، مشاهده، جلسات گروهی

 سازی اولیه، نظرسنجی(طوفان فکری، نمونه

 سازی، در قالب ار تالیف/مدلتعیین نوع مستند کردن )در ابز

یه برد و تهفایل کامپیوتری، نوشتن/ترسیم روی تخته وایت

 عکس، نوشتن/ترسیم روی کاغذ و تهیه عکس(

 معماری بالای سطح سازیمرحله مدل -1-1

ها و با تعریف لایه معماری بالای سطح یسازمدل در این مرحله

لایه  شاملها معماری شود. لایهمراحل کلان معماری انجام می

، لایه اطلاعات و داده، لایه وکارکسباز و استراتژی، لایه اندچشم

ها و لایه مدیریت نیازمندی فناوریهای کاربردی، لایه افزارنرم

 هستند. 

 

4 Epic  

5 User Story 



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

 
روش پیشنهادی و مراحل انجام آن .6 شکل
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 های نیازمندیسازمدلساختار  .6 شکل

 معماری ازاندچشم سازیمرحله مدل -1-0

های جمع آوری شده، تمرکز با توجه به نیازمندی در این مرحله

سازی ذینفعان است. در صورت ناقص سازی اهداف و مدلبر مدل

توان به مرحله سازی این مرحله میها برای مدلبودن نیازمندی

معماری برگشت و اطلاعات و  هاینیازمندی سازیمدل

 های تکمیلی را جمع آوری نمود. نیازمندی

 از، مدل بیانیهاندچشم اف شامل: مدل بیانیهکردن اهدمدل 

ماموریت، مدل اهداف کوتاه مدت و بلند مدت و راهبردها و 

 هاتاکتیک

 های ها و دغدغهسازی ذینفعان و مشخصات، نیازمندیمدل

 آنها 

 زی سادر صورت نیاز ذینفعان به جزئیات بیشتر برای مدل

 :شوند، شامل از موارد دیگر نیز مدل میاندچشم

 های سازمانسازی سیاستمدل  

 های داخلی و خارجیسازی پیشرانمدل 

 هاها و ارزشسازی اصول، محدودیتمدل 

 سازی دستاوردهای سازمانمدل 

 سازی عوامل تاثیرگذار بر روند معماری سازمانیمدل 

 سازی منابع مورد نیازمدل 

 وکارکسب معماری سازیمرحله مدل -1-8

های جمع آوری شده، تمرکز ازمندیدر این مرحله با توجه به نی

های سازی کنشگران، کارکردها، فرآیندها و سرویسبر مدل

ها است. در صورت ناقص و ارتباطات و تعاملات بین آن وکارکسب

توان به مرحله سازی این مرحله میها برای مدلبودن نیازمندی

و اطلاعات و  ،معماری برگشت هاینیازمندی سازیمدل

 آوری نمود. های تکمیلی را جمعنیازمندی

 و ساختار سازمانی وکارکسبکردن کنشگران مدل 

  و ارتباطات  بندیهو دست وکارکسبکردن کارکردهای مدل

 آنها



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

 و ارتباطات  بندیهو دست وکارکسبکردن فرآیندهای مدل

 آنها

 و ارتباطات  بندیهو دست وکارکسبهای کردن سرویسمدل

 آنها

 طات بین کنشگران، کارکردها، فرآیندها و کردن ارتبامدل

 هاسرویس

 زی سادر صورت نیاز ذینفعان به جزئیات بیشتر برای مدل

 شوند، شامل:موارد دیگر نیز مدل می وکارکسبمعماری 

 وکارکسبهای سازی نقشمدل 

 وکارکسبهای سازی رابطمدل 

 وکارکسبسازی وقایع مدل 

 سازی محصولاتمدل 

 سازی قراردادها مدل 

 و گردش کار و  وکارکسبسازی جزئیات فرآیندهای مدل

 های مربوطه، توالی، شروط، وقایع و نقشهاتعیین فعالیت

 مرتبط با هر  وکارکسبهای سازی قوانین و تصمیممدل

گیری، جداول تصمیم، های تصمیمفرآیند و تعیین سرویس

 هایمهای ورودی، پایگاه دانش قوانین و تصمداده

 اطلاعات فناوری معماری سازیمرحله مدل -1-1

آوری شده، های جمعدر این مرحله با توجه به نیازمندی

شود. در صورت سازی معماری فناوری اطلاعات انجام میمدل

توان به سازی این مرحله میها برای مدلناقص بودن نیازمندی

 معماری برگشت و اطلاعات و هاینیازمندی سازیمرحله مدل

آوری نمود. این مرحله خود شامل های تکمیلی را جمعنیازمندی

 سه زیر مرحله است:

 داده معماری سازیمرحله مدل -1-1-6

 ها و ها و موجودیتکردن معماری داده از طریق کلاسمدل

بندی آنها و تعیین صفات و متدهای هر کلاس و بسته

 ها ارتباطات بین کلاس

 دها و کارکردهای ها با فرآینکردن ارتباط کلاسمدل

 وکارکسب

 معماری جزئیات سازیدر صورت نیاز ذینفعان به مدل 

 شوند، شامل:افزارهای کاربردی موارد دیگر نیز مدل مینرم

 سازی جداول پایگاه دادهمدل

                                                 
1 Case Study 

 کاربردی هایافزارنرم معماری سازیمرحله مدل -1-1-6

 افزارهای کاربردی و عملکرد و وقایع هر کردن کردن نرممدل

 و تعاملات و ارتباطات بین آنها  افزارنرم

 معماری جزئیات سازیدر صورت نیاز ذینفعان به مدل 

 شوند، شامل:های کاربردی موارد دیگر نیز مدل میافزارنرم

 هاو تعیین کلاس گراهای شیافزارکردن جزئیات نرممدل ،

و اشیاء و تعیین ارتباطات و تعاملات و متدهای  هامولفه

 مربوطه 

 گرا و تعیین های سرویسافزارنرم معماری جزئیات سازیمدل

و ارتباطات و تعاملات و متدهای  هاها و مولفهسرویس

 مربوطه

 گرا و تعیین افزارهای عاملنرم معماری جزئیات سازیمدل

 ها و ارتباطات و تعاملات و متدهای مربوطهها و مولفهعامل

 فناوری زیرساخت معماری سازیمرحله مدل -1-1-1

 های زیرساختی و ارتباطات و تعاملات سازی سرویسمدل

 بین آنها

 و استانداردهای زیرساختی  هاسازی فناوریمدل 

 و ارتباطات  ایهها و تجهیرات شبکسازی نودها، دستگاهمدل

 و تعاملات بین آنها 

 معماری جزئیات سازیدر صورت نیاز ذینفعان به مدل 

 شوند، شامل:نیز مدل می افزارهای کاربردی موارد دیگرنرم

 کردن وقایع زیرساختیمدل 

  های سرور ای و اتاقسازی جزئیات مراکز دادهمدل 

 هاسازی مدلمرحله یکپارچه -1-7

 هاهای تهیه شده در مراحل قبل در قالب بلوکدر این مرحله مدل

ی مرتبط با هم با قابلیت استفاده مجدد ادغام و یکپارچه هایا بسته

های یکپارچه شده در مخزن معماری درج و مدل شوند. سپسمی

 استفاده نیز از مخزنقابلهای زاید و غیرشوند. مدلمی بندیهطبق

 شوند.معماری حذف می

 روش ارزیابی -0

 شود. مرسوم استدر این مقاله ارزیابی به روش ترکیبی انجام می

های ارائه شده در حوزه معماری سازمانی به خصوص حلراهکه 

سازی معماری سازمانی از طریق ارائه مطالعات ه مدلدر حوز

از  6موردی، بررسی و ارزیابی شوند. انجام یک مطالعه موردی
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ارائه شده نشان خواهد داد که روش ارائه شده تا چه  حلراهطریق 

تواند در یک محک واقعی کاربردپذیری خود را بروز دهد. حد، می

ی سازمانی چابک سازی معمارمطالعه موردی طبق روش مدل

شود. از در یک سازمان ایرانی انجام می 1ارائه شده در بخش 

آنجاییکه روش کیفی از طریق ارائه مطالعه موردی لازم بوده ولی 

کافی نیست لذا با استفاده از روش فرآیند تحلیل سلسله مراتبی 

(AHPکه یکی از روش ) ،های تصمیم گیری چند معیاره است

 .]88[و  ]81[شودنظر خبرگان انجام میارزیابی کمی طبق 

 عبارتند از: AHPمراحل قابل انجام با استفاده از روش 

 سازی معماری در مدل تعیین تعدادی شاخص تاثیرگذار

 گانای و نظر خبرسازمانی چابک با استفاده از منابع کتابخانه

 گیری تعیین هدف تصمیم 

 ها توسط خبرگان انجام مقایسات زوجی شاخص 

 هاجام محاسبات وزنی برای تعیین اولویت شاخصان 

 هاشاخص بندیههای نسبی به منظور رتبادغام وزن 

 بودن  محاسبه نرخ ناسازگاری جهت تعیین قابل قبول

 مقایسات

 هاارزیابی و تجزیه و تحلیل داده -8

 ارزیابی کیفی -8-6

در شرکت مخابرات  مطالعه موردی بر اساس روش پیشنهادی

 شده که خلاصه گزارش آن به شرح زیر است: نجاما ایران

 سازی چابک ریزی مدلمرحله برنامه 

آن توجه شده و از  6برای انجام معماری به وضعیت مطلوب

اداره تحول و توسعه  گردیده است. صرف نظر 0وضعیت موجود

های سازمان است به عنوان های سازمانی که یکی از گلوگاهپرتال

سه تکرار  یه معماری انتخاب گردید.نقطه شروع و محدوده اول

های معماری وضعیت مدل روزرسانیپانزده روزه با هدف تولید و ب

مطلوب به صورت تکاملی و تدریجی تعریف شدند. طبق نظر و 

  MS Visio افزارها از ترکیب دو نرمتوافق ذینفعان برای تولید مدل

 استفاده گردید.  Enterprise Architectو 

 و مندیوظیفه(معماری  هاینیازمندی سازیمرحله مدل 

 )مندیغیروظیفه

های معماری اعم از آوری نیازمندیاین مرحله، برای جمعدر 

سازی اولیه، های نمونهمندی از روشمندی و غیر وظیفهوظیفه

                                                 
1 To Be 

مشاهده، مصاحبه حضوری، جلسات گروهی و نظرسنجی استفاده 

های شنهادی، نیازمندیحل پیو با توجه به راه 1شد. مطابق شکل 

حوزه بازاریابی و فروش غیرحضوری محصولات و خدمات 

مندی و های وظیفه. نیازمندیاندمخابراتی استخراج و مدل شده

ای هو به ازای هر کدام استوری اندمندی تفکیک شدهغیر وظیفه

. امنیت و دسترس اندمربوطه استخراج و شماره گذاری شده

غیروظیفه مندی و فروش محصولات خانگی های پذیری نیازمندی

های و تجاری مخابراتی به شکل غیرحضوری نیازمندی

ریزی شده هستند. شده در تکرارهای برنامهمندی استخراجوظیفه

توسط ذینفعان با اولویت بالا شناخته  1و  5، 0های شماره استوری

 سازی برای آنها اعلام شده است کهشده و نیاز به جزئیات مدل

 اند. شده مشخص 1در شکل 

 معماری بالای سطح سازیمرحله مدل 

انداز و لایه چشم های کلان معماری شاملدر این مرحله، لایه

  های کاربردی،افزار، لایه داده، لایه نرموکارکسباستراتژی، لایه 

مدل  0ها مطابق شکل و لایه مدیریت نیازمندی فناوریلایه 

 گردیدند.

 معماری ازاندچشم سازیمرحله مدل 

پیشنهادی و بر اساس مستند  حلراهدر این مرحله، با توجه به 

از معماری شامل بیانیه انداستراتژیکی سازمان، مدل چشم

 ها و تاکتیکانداز، بیانیه ماموریت، هدف، مقصد، استراتژیچشم

، ازاندسازی بیانیه چشمتدوین گردید. برای مدل 8مطابق شکل 

استاندارد  Goal، هدف و مقصد از عنصر بیانیه ماموریت

ArchiMate ها نیز از ها و تاکتیکسازی استراتژیو برای مدل

استفاده شد. ضمن اینکه  ArchiMateاستاندارد  Outcomeعنصر 

، Vision ،Mission ،Goalنیز از عناصر  بندیهبرای دست

Objective ،Strategy  وTactic  استانداردBMM  .استفاده شد

استاندارد  Stakeholderاز عنصر  نیز ی ذینفعانسازمدلای بر

ArchiMate های ذینفعان از عنصر و برای مدل کردن دغدغه

Driver  استانداردArchiMate از بکارگیری سایر استفاده شد .

متن شد.  صرف نظر BMMو  ArchiMateعناصر استانداردهای 

از معماری کوتاه در نظر گرفته شده و از اندتوضیحات مدل چشم

 د. گردی صرف نظربیان توضیحات زیاد 

 وکارکسب معماری سازیمرحله مدل 

های در این مرحله، با توجه به روش پیشنهادی و نیازمندی

2 AS IS 



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

تدوین گردید. برای  وکارکسبآوری شده مدل معماری جمع

 ArchiMateاستاندارد  وکارکسبسازی کسب کار از عناصر مدل

 Business Actor ،Business Interface ،Businessشامل:  

Event ،Business Function ،Business Process ،Business 

Role    وBusiness Collaboration  استفاده گردیده و از

گردید. مدل  صرف نظربکارگیری سایر عناصر این استاندارد 

 است.نمایش داده شده  1در شکل  وکارکسبمعماری 

سازی های ذینفعان در خصوص مدلبا توجه به نیاز و دغدغه

سازی مدل 8مطابق شکل « تکمیل فرم درخواست»جزئیات 

شامل:  BPMN  آن با عناصر استاندارد  وکارکسبجزئیات فرآیند 

Pool ،Lane ،Activity ،Gateway ،Event  وDataStore  انجام

نظر  صرف BPMNگردید. از بکارگیری سایر عناصر استاندارد 

 .گردید

 

 
های معماریمدل نیازمندی .1 شکل
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مدل سطح بالای معماری .0 شکل

 

از معماریاندمدل چشم .8 شکل



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

 

 وکارکسبمدل معماری  .1 شکل
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 از خرید تلفن ثابت  «تکمیل فرم درخواست»فرآیند  وکارکسبمدل جزئیات  .7 شکل

 دارای قوانین «بررسی فرم درخواست»فعالیت  8با توجه به شکل 

های ذینفعان با توجه به نیاز و دغدغههایی است که با و تصمیم

سازی آن از عناصر استاندارد جزئیات مدل گردید. برای مدل

DMN  :شاملDecision ،Business Knowledge ،Input Data 

 فعالیت وکارکسبمدل جزئیات قوانین  5استفاده گردید. در شکل 

نشان داده شده است. از بکارگیری سایر  «بررسی فرم درخواست»

 گردید. صرف نظر DMNعناصر استاندارد 

 داده معماری سازیمرحله مدل 

اطلاعات  فناوری معماری سازیاین مرحله یکی از مراحل مدل

 هایاست. در این مرحله با توجه به روش پیشنهادی و نیازمندی

مدل معماری  UMLاستاندارد  Classمعماری با استفاده از عنصر 

به پیمانکاران  UMLاستاندارد  Classداده ترسیم گردید. عنصر 

 گراو شئ ایهکند که به سرعت بتوانند مدل پایگاه دادکمک می

نشان  1را ایجاد کرده و توسعه دهند. مدل معماری داده در شکل 

 داده شده است. 

 



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

 
 های بررسی فرم درخواست از فرآیند خرید تلفن ثابتتصمیمقوانین و مدل  .5 شکل

 
 معماری دادهمدل  .9 شکل
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 کاربردی هایافزارنرم معماری سازیمرحله مدل 

اطلاعات  فناوری معماری سازیاین مرحله نیز یکی از مراحل مدل

 هاینیازمندیاست. در این مرحله با توجه به روش پیشنهادی و 

های کاربردی تدوین گردید. برای افزارمعماری مدل معماری نرم

شامل:  ArchiMateی این لایه از عناصر استاندارد سازمدل

ApplicationComponent ،ApplicationService ،

ApplicationEvent ،  ApplicationInteraction  و

ApplicationInterface ی سایر عناصر استفاده گردید. از بکارگیر

گردید. مدل معماری  صرف نظر ArchiMateاستاندارد 

 .نمایش داده شده است 62های کاربردی در شکل افزارنرم

  فناوری زیرساخت معماری یسازمدلمرحله 

اطلاعات  فناوری معماری یسازمدلاین مرحله نیز یکی از مراحل 

 هایاست. در این مرحله با توجه به روش پیشنهادی و نیازمندی

معماری مدل معماری زیرساخت فناوری تدوین گردید. برای 

شامل:  ArchiMateی این لایه از عناصر استاندارد سازمدل

TechnologyInterface ،CommunicationNetwork ،Device ،

SystemSoftware  و Groupingدید. از بکارگیری استفاده گر

گردید. مدل  صرف نظر ArchiMateسایر عناصر استاندارد 

 نمایش داده شده است. 66معماری زیرساخت فناوری در شکل 

 هامرحله یکپارچه سازی مدل 

ادغام  0های تولید شده با هم در قالب شکل در این مرحله، مدل

  گردیدند.

 

 
 های کاربردیافزارمعماری نرم مدل .64 شکل

 

 



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

 
 معماری زیرساخت فناوریمدل  .66 شکل

 ارزیابی کمی  -8-6

جامعه آماری تحقیق محدود و شامل دوازده خبره در دسترس 

گیری چابک است که به روش نمونهسازی معماری سازمانی مدل

گیری قضاوتی انتخاب گردیدند. ابزار برفی و روش نمونهگلوله

، پرسشنامه و مصاحبه با خبرگان هستند. طبق هاآوری دادهجمع

ای و تایید خبرگان، شش شاخص به شرح زیر منابع کتابخانه

 استخراج گردیدند: 

 ]8[و  ]0[ و ]6[ های مورد نیاز و ضروریتولید فرآورده .6

  ]1[و  ]6[ سازیکاهش زمان مدل .0

  ]1[ کاهش هزینه .1

  ]1[و  ]6[بهبود رضایت ذینفعان  .0

  ]01[بهبود کاربردپذیری  .8

  ]0[و  ]6[افزایش سادگی  .1

پیشنهادی هر  حلراههدف این است که ببینیم از نظر خبرگان، 

محقق نموده  ایههای ارزیابی را با چه وزن و رتبکدام از شاخص
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 0و سوپردسیژن 6های اکسلافزاراست. برای انجام محاسبات از نرم

های ارزیابی توسط ابتدا مقایسات زوجی شاخص استفاده شد.

این کار با انجام مقایسات دو به دو بین خبرگان انجام گردید. 

عناصر تصمیم )مقایسه زوجی( و از طریق تخصیص امتیازات 

یت یا اهمیت بین دو عنصر تصمیم عددی که نشان دهنده ارجح

برای انجام این کار معمولا از مقایسه  گیرد.است، صورت می

ام  jهای ها یا شاخصام نسبت به گزینه i هایها با شاخصگزینه

ها گذاری شاخصنحوه ارزش 6 شود که در جدولاستفاده می

 نسبت به هم نشان داده شده است.

انجام شده توسط خبرگان با روش در مرحله بعد مقایسات زوجی 

نمایش  0میانگین هندسی ادغام شدند که حاصل آن در جدول 

 داده شده است.

سازی سازی انجام شده است. برای نرمالدر مرحله بعد نرمال

های ستونش تقسیم مقایسات زوجی هر درایه را بر مجموع درایه

 است. نمایش داده شده 1کنیم. ماتریس نرمال شده در جدول می

 AHPتایی عبارات کلامی روش  9طیف  .6 جدول

 توضیح jنسبت به  i وضعیت مقایسه ارزش ترجیحی

 اهمیت برابر دارند و یا ارجحیتی نسبت به هم ندارند. jنسبت به  iگزینه یا شاخص  اهمیت برابر 6

 کمی مهمتر است. jنسبت به  iگزینه یا شاخص  ترنسبتاً مهم 1

 مهمتر است. jنسبت به  iگزینه یا شاخص  ترمهم 8

 است. jدارای ارجحیت خیلی بیشتری از  iگزینه یا شاخص  ترخیلی مهم 8

 نیست. jمهمتر و قابل مقایسه با  jاز  iگزینه یا شاخص مطلقاً  کاملاً مهم 1

 .دهدمیهای ترجیحی را نشان های میانی بین ارزشارزش  5و1و0و0

 

 هامقایسات زوجی شاخص .6 جدول

  
 هایتولید فرآورده

 مورد نیاز و ضروری

کاهش زمان 

 سازیمدل

کاهش 

 هزینه

بهبود رضایت 

 ذینفعان

بهبود 

 کاربردپذیری

افزایش 

 سادگی

 های تولید فرآورده

 مورد نیاز و ضروری
6 6.812 6.568 6.681 6.081 6.812 

 6.268 2.815 2.158 2.161 6 2.881 سازیکاهش زمان مدل

 2.101 2.511 6.012 6 6.211 2.882 کاهش هزینه

 6.028 6.268 6 2.186 6.268 2.505 بهبود رضایت ذینفعان

 6.001 6 2.158 6.661 6.081 2.850 بهبود کاربردپذیری

 6 2.526 2.505 6.280 2.158 2.885 افزایش سادگی

 

 مقایسات نرمال  .1 جدول

  
 های تولید فرآورده

 نیاز و ضروریمورد 

کاهش زمان 

 سازیمدل

کاهش 

 هزینه

بهبود رضایت 

 ذینفعان

بهبود 

 کاربردپذیری

افزایش 

 سادگی

 های تولید فرآورده

 مورد نیاز و ضروری
2.010 2.086 2.088 2.650 2.006 2.000 

 2.600 2.615 2.680 2.611 2.602 2.601 سازیکاهش زمان مدل

 2.611 2.688 2.012 2.680 2.680 2.608 کاهش هزینه

 2.611 2.688 2.688 2.620 2.600 2.618 بهبود رضایت ذینفعان

 2.688 2.681 2.680 2.682 2.681 2.656 بهبود کاربردپذیری

 2.602 2.615 2.605 2.612 2.615 2.610 افزایش سادگی

 

 
                                                 

1 MS Excel 2 Super Decision 



 سازی معماری سازمانی چابکارائه روشی برای مدل

 

 

گردید. برای محاسبه وزن ها محاسبه در مرحله بعد وزن شاخص

به صورت سطری میانگین حسابی  1های جدول ها از درایهشاخص

 نمایش داده شده است.  0گرفته شد. نتیجه در جدول 

و  ازیمورد ن یهافرآورده دیتول، شاخص 0با توجه به جدول 

اولویت اول را کسب کرده است.  2.010ی با وزن ضرور

کاهش هزینه به ترتیب با اوزان ی و ریبهبود کاربردپذهای شاخص

. در اندهای دوم و سوم را کسب کردهاولویت 2.681و  2.686

 های ارزیابی نمایش داده شده است. وزن شاخص 60شکل 

های زوجی جهت تعیین در مرحله آخر نرخ ناسازگاری مقایسه

 هاهوقتیکه تعداد مقایسها محاسبه گردید. قابل قبول بودن مقایسه

به راحتی میسر نبوده و  هاآنابد اطمینان از سازگاری افزایش ی

 باید با به کارگیری نرخ سازگاری به این اعتماد دست یافت.

 هاوزن شاخص .0 جدول

 وزن شاخص

 2.010 های مورد نیاز و ضروریتولید فرآورده

 2.602 سازیکاهش زمان مدل

 2.681 کاهش هزینه

 2.688 بهبود رضایت ذینفعان

 2.686 کاربردپذیریبهبود 

 2.602 افزایش سادگی

باشد  62/2تجربه نشان داده است که اگر نرخ ناسازگاری کمتر از 

ها هقایسمصورت  قابل قبول بوده و در غیر این هاهسازگاری مقایس

زیر برای محاسبه نرخ ناسازگاری  مراحلد. نباید تجدید نظر شو

 انجام گردیدند:

 وزن نسبی»زوجی در بردار ستونی  هایهماتریس مقایس »

 6بردار مجموع وزنی با عنوانبردار جدیدی  گردیده وضرب 

 ایجاد گردید.

  عناصر بردار مجموع وزنی بر بردار اولویت نسبی تقسیم

 ایجاد گردید.  0بردار سازگاری گردیده و

 محاسبه و بر اساس آن پارامتر  میانگین عناصر بردار سازگاری

max  آمد.به دست  

 محاسبه گردید.  6طبق رابطه  شاخص سازگاریn  تعداد

  باشد.می 1ها بوده که برابر شاخص

 

(6) 

 شاخص  نسبت سازگاری از تقسیم شاخص سازگاری بر

شاخص تصادفی از آمد. دست ه ب 0طبق رابطه  1تصادفی

 گردید. استخراج  8جدول 

(0) 

 

 های ارزیابیشاخصوزن  .66 شکل

 (RIشاخص سازگاری تصادفی ) .8 جدول

68 60 61 60 66 62 1 5 8 1 8 0 1 0 n 

6.81 6.88 6.81 6.05 6.86 6.01 6.08 6.06 6.10 6.00 6.60 2.1 2.85 2 RI 

                                                 
1 Weighted Sum Vector = WSV 

2 Consistency Index = CI 

3 Random Index = RI 

0.14

0.14

0.157

0.159

0.171

0.234

0 0.05 0.1 0.15 0.2 0.25

کاهش زمان مدل سازی

افزایش سادگی

بهبود رضایت ذینفعان

کاهش هزینه

بهبود کاربردپذیری

تولید فرآورده های مورد نیاز و ضروری

1

max






n

n
CI



RI

CI
CR 
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 1محاسبات نهایی نرخ ناسازگاری طبق مراحل قبل در جدول 

که نرخ ناسازگاری  دهدنمایش داده شده است. نتایج نشان می

(RI برابر با )است( و نشان دهنده  2.6بوده )که کمتر از  2.221

 ی زوجی انجام شده است.هاسازگاری قابل قبول مقایسه

 بحث و تحلیل -1

ها و مستندات به اندازه و به در معماری سازمانی چابک مدل

هایی برای ها و چارچوبشوند. روشمقدارکافی تولید می

که هر کدام دارای  انداری سازمانی چابک ارائه شدهسازی معممدل

سازی معماری نواقصی هستند. در این مقاله روشی برای مدل

ی موجود ارائه هاسازمانی چابک جهت پوشش نواقص روش

روش پیشنهادی و مراحل انجام آن  6گردید. مطابق شکل 

های سازی همه لایهپیشنهاد گردید. در روش پیشنهادی مدل

سازی بر وضعیت مطلوب ی در نظر گرفته شده است. مدلمعمار

های سازمان متمرکز گردیده است. وضعیت موجود و و گلوگاه

شوند. در صورت نیاز و دغدغه ذینفعان مدل می هاسایر محدوده

سازی به شکل تدریجی و از طریق در روش پیشنهادی، مدل

گیرد. میتعریف تکرارها و با بکارگیری ابزارهای ساده صورت 

شود. طبق انتخاب ابزارها مطابق نظر ذینفعان معماری انجام می

ی معماری با هانیازمندی 0روش پیشنهادی و مطابق شکل 

آوری و در قالب ی سریع از جمله مصاحبه و مشاهده جمعهاروش

سط تو هاشوند. نیازمندیموضوع، ابتکار، اپیک و استوری مدل می

ی سازمدلو میزان جزئیات لازم برای بندی شده ذینفعان اولویت

ی سطح بالای معماری، سازمدلشوند. در مرحله آنها تعیین می

ی سازمدلشوند. در مرحله ی کلان معماری مدل میهالایه

سازی ی اهداف و مدلسازمدلانداز معماری، تاکید بر چشم

ذینفعان قرار گرفت و سایر موارد در صورت نیاز ذینفعان مدل 

 صرف نظری آنها سازمدلدند و در غیر این صورت از گرمی

نیز تمرکز بر  وکارکسبسازی معماری شود. در مرحله مدلمی

های سازی کنشگران، کارکردها، فرآیندها و سرویسمدل

و ارتباطات بین آنهاست و سایر موارد در صورت نیاز  وکارکسب

زی آنها ساگردند و در غیر این صورت از مدلذینفعان مدل می

سازی معماری داده، تاکید بر شود. در مرحله مدلمی صرف نظر

ای است تا به سرعت مورد ها و جداول دادهسازی کلاسمدل

نویسان قرار بگیرد. در برداری پیمانکاران، طراحان و برنامهبهره

های کاربردی تمرکز بر افزارسازی معماری نرممرحله مدل

ی کاربردی و عملکرد و وقایع هر افزارهاکردن کردن نرممدل

و تعاملات و ارتباطات بین آنها است. در صورت نیاز  افزارنرم

گرا گرا و عاملگرا، سرویسهای شئذینفعان جزئیات معماری

سازی جزئیات مربوطه شوند و در غیر این صورت از مدلمدل می

سازی معماری زیر ساخت شود. در مرحله مدلمی صرف نظر

های زیرساختی، نودها، سازی سرویسنیز تمرکز بر مدلفناوری 

ای و ارتباطات و تعاملات بین آنها ها و تجهیرات شبکهدستگاه

 شوند. در نهایتاست و سایر موارد در صورت نیاز ذینفعان مدل می

گردند. در بخش های تولید شده یکپارچه میدر مرحله آخر مدل

 ارزیابی روش پیشنهادی چهارم روش ترکیبی)کیفی + کمی( برای

مطرح گردید. روش کیفی از طریق ارائه یک مطالعه موردی در 

های تولید شده به ازای یک سازمان ایرانی انجام پذیرفت. مدل

. اندنشان داده شده 66تا  1های مراحل روش پیشنهادی در شکل

و طبق نظر دوازده خبره  AHPدر ارزیابی کمی با استفاده از روش 

بندی شدند. دهی و اولویتس، شش شاخص ارزیابی وزندر دستر

توسط خبرگان  6پرسشنامه مقایسات زوجی مطابق جدول 

ل های اکسافزارتکمیل گردید. برای انجام محاسبات ارزیابی از نرم

و سوپردسیژن استفاده شد. بر این اساس و طبق نظر خبرگان 

بود ی مورد نیاز و ضروری، بههای تولید فرآوردههاشاخص

کاربردپذیری، کاهش هزینه، بهبود رضایت ذینفعان، کاهش زمان 

سازی و افزایش سادگی به ترتیب توسط روش پیشنهادی در مدل

نمایش  60در شکل  بندیاند. این اولویتاین مقاله محقق شده

داده شده است. روش پیشنهادی دارای جامعیت بوده زیرا همه 

وشش قرار داده است. ضمن ی معماری سازمانی را تحت پهالایه

 اند.مراحل انجام نیز مشخص شده 6اینکه طبق شکل 

 زوجی هایهنرخ ناسازگاری مقایس .1 جدول

 λ λmax I.I R.I. I R. I شاخص

 2.221 6.00 2.266 1.280 1.281 های مورد نیاز و ضروریتولید فرآورده

     1.280 سازیکاهش زمان مدل

     1.288 کاهش هزینه

     1.206 بهبود رضایت ذینفعان

     1.281 بهبود کاربردپذیری

     1.281 افزایش سادگی



 عماری سازمانی چابکارائه روشی برای مدل سازی م

 

دهد که ضمن استفاده از استانداردهای ارزیابی کیفی نشان می

 BMMو  ArchiMate ،UML ،BPMN ،DMNی نظیر سازمدل

سازی در از همه عناصر آنها استفاده نشده بلکه نوعی کمینه

های استفاده از عناصر اعمال شده است. بر این اساس همه فرآورده

اند بلکه طبق روش پیشنهادی و نظر معماری نیز تولید نشده

اند. در روش پیشنهادی بر ذینفعان مهمترین آنها تولید شده

ریزی تکرار، یر برنامهی عملی چابک نظهااستفاده از روش

، استفاده از اپیک و استوری برای هانیازمندی بندیاولویت

ریز تکرار و استفاده از ابزارهای ساده ها، برنامهسازی نیازمندیمدل

تاکید شده است. در مطالعه موردی انجام پذیرفته طبق نظر 

استفاده شد که سبب  Visioو  EAسازی ذینفعان از ابزارهای مدل

زایش سرعت و بهبود رضایت ذینفعان گردید زیرا این دو ابزار اف

ازی سمورد تایید آنان بوده است. همچنین تاکید و تمرکز بر مدل

های سازمان سبب افزایش سرعت وضعیت مطلوب و گلوگاه

ها های تولید مدلها و هزینهسازی و کاهش حجم فرآوردهمدل

 طبق نظر خبرگان روش دهد کهگردید. ارزیابی کمی نیز نشان می

های مورد نیاز و ضروری موفق بوده پیشنهادی در تولید فرآورده

سازی های ارزیابی مدلاست. همچنین در خصوص سایر شاخص

معماری سازمانی چابک یعنی بهبود کاربردپذیری، کاهش 

ها، بهبود رضایت ذینفعان، مدل روزرسانیهای تولید و بهزینه

افزایش سادگی، روش پیشنهادی موفق سازی و کاهش زمان مدل

عمل نموده است. بدیهی است روش پیشنهادی در این مقاله تمام 

ذا کند و لهای یک متدولوژی چابک را تبیین نمیابعاد و ویژگی

 برداری گردد.  های چابک دیگر ترکیب و بهرهنیاز است با روش

 نتیجه گیری -7

سازمانی چابک ارائه معماری  یسازمدل یبرا یروشدر این مقاله 

گردید و به روش ترکیبی مورد بررسی و ارزیابی قرار گرفت. 

سازی معماری های ارائه شده برای مدلو چارچوب هاروش

سازمانی چابک دارای نواقصی هستند. در روش پیشنهادی در این 

ل حمقاله هدف بر این بود که نواقص موجود پوشش داده شوند. راه

های معماری سازمانی سازی همه لایهمقاله مدلارائه شده در این 

ی هارا در نظر گرفته و به شکل تدریجی در قالب تکرارها، فرآورده

نماید. در روش پیشنهادی این مقاله بر ضروری را تولید می

سازی استاندارد تاکید شده ولی از همه عناصر آنها استفاده مدل

ازی بر وضعیت سشود. در روش پیشنهاد شده تمرکز مدلنمی

های سازمان است. وضعیت موجود معماری و مطلوب و گلوگاه

شوند. در ی ذینفعان مدل مینقاط عادی در صورت نیاز و دغدغه

روش ارائه شده بر بکارگیری تجارب عملی چابک، از جمله 

ریزی تکرار، استفاده از اپیک و ها، برنامهبندی نیازمندیاولویت

ها، بکارگیری ابزارهای ساده یازمندیاستوری برای جمع آور ن

آوری های سریع جمعسازی و استفاده از روشبرای مدل

 ها تاکید شده است.نیازمندی

دهد این مقاله همه ابعاد معماری سازمانی چابک پوشش قرار نمی

های چابک ترکیب گردد. روش ارائه و لذا لازم است با سایر روش

ی )کیفی + کمی( مورد ارزیابی شده در این مقاله به شکل ترکیب

های مختلف های نمونه برای لایهقرار گرفت. در روش کیفی مدل

های معماری با معماری ترسیم و نشان داده شدند. نیازمندی

آوری شده و به شکل تکرار پذیر در قالب های سریع جمعروش

از  سازیموضوع، ابتکار، اپیک و استوری مدل گردیدند. برای مدل

 استفاده شد.  MS Visioو  Enterprise Architectافزارهای نرم

 AHPگیری چند معیاره در روش کمی با استفاده از روش تصمیم

های اکسل و سوپردسیژن ارزیابی انجام پذیرفت. تعداد افزارو نرم

ه ای استخراج و بشش شاخص چابکی با بررسی منابع کتابخانه

سازی معماری سازمانی مدلتایید دوازده نفر خبره در دسترس 

چابک رسیدند. هدف از ارزیابی این بود که ببینیم از نظر خبرگان، 

های ارزیابی را با چه وزن و پیشنهادی هر کدام از شاخص حلراه

محقق نموده است. که بر اساس نتایج حاصل شده شش  ایهرتب

های مورد نیاز و ضروری، بهبود شاخص، تولید فرآورده

ی، کاهش هزینه، بهبود رضایت ذینفعان، کاهش زمان کاربردپذیر

بندی دهی و اولویتسازی و افزایش سادگی به ترتیب وزنمدل

 های آتی عبارتند از: گردیدند. در نهایت پیشنهادات برای پژوهش

 های دیگر ازهای معماری روشسازی نیازمندیبرای مدل 

( در Use Case Diagramجمله نمودار مورد کاربری)

 Requirementو نمودار نیازمندی) UMLاستاندارد 

Diagram از استاندارد )SysML  مورد بررسی قرار گرفته و

 با روش ارائه شده در این مقاله مقایسه گردند. 

 به روش  وکارکسبسازی پیشامدها در معماری مدل

پیشنهادی در این مقاله اضافه شود. عناصر استاندارد 

CMMN  :شاملCase Plan Model ،Task ،Stage ،

Milestone ،Event ،Case File Item ،Discretionary  ... و

 جهت پوشش پیشامدها مورد بررسی قرار گیرند.

 برای مدل( سازی اهدافGoals Modelingروش )ی دیگر ها

مورد بررسی قرار گرفته و با روش ارائه شده در این مقاله 

 مقایسه گردند.

  ر یی نظیهاروش ارائه شده با روشکارایی و قابلیت اطمینان

 .های پتری و نظریه صف ارزیابی گردندشبکه
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Abstract 

The security of any country is the highest capital and the most favorable point for the system and people. For 

integrated management and command and control over situations and issuing appropriate orders, it is necessary 

for an organization like the police to intelligently monitor all issues and create an intelligent command and control 

center to complete missions efficiently. One of the components of increasing security is people's cooperation 

with the police in order to scientifically detect crimes, as well as benefiting from the latest technologies at the 

organization level. Despite the wide role of information technology in Faraja, in order for Faraja to carry out the 

assigned missions and establish order and security, the police organization must be transformed from a 

technology-oriented to a smart police, so the purpose of this research is to "provide a model It is a native strategy 

of the smart police of the Islamic Republic of Iran. This research is applied-developmental in terms of type and 

descriptive-analytical in terms of method. The statistical population of this research is targeted among the experts 

whose common feature is management experience in smart projects, with expertise in the fields of systems design 

or information technology, a strategic job position, which is estimated at 50 people. The analysis of the 

information and data obtained from the study of the sources has been done in a qualitative way and the 

information obtained from the questionnaire has been analyzed using the method of structural equations with the 

partial least squares approach and the use of SmartPLS software. The results of the research showed that the local 

strategic model of Iran's intelligent police consists of six dimensions: "people", "sovereignty", "data", "platform 

and system", "process" and "technology" and 49 components. 

 

Keywords: Smart Police, Technology, Strategic Model, Data. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

 هاتیو اشراف بر موقع یو فرمانده کپارچهی تیریمد ی. براباشدینظام و مردم م ینقطه برا نیو مطلوب تر هیسرما نیهر کشور بالاتر تیامن

 یندیهوشمند، فرآ زاتیتجه یریها را رصد و با بکارگبه صورت هوشمند ابعاد مختلف جرم سیاست تا پل ازیمناسب ن یو صدور دستورها

 یمراهه ت،یامن شیجهت افزا داریارزشمند و پا یهااز مولفه یکیحاصل گردد.  تیمامور کیدر  جهینت نیهوشمند بهتر یکنانهوشمند و کار

قش نبا وجود باشد. میدر سطح سازمان  هایفناور نیدتریاز جد سیپل یمندهبهر نیو همچن میجرا یکشف علم یدر راستا سیمردم با پل

های محوله را به انجام رساند و نظم و امنیت را برقرار کند، برای آنکه فراجا بتواند به نحو مطلوب ماموریت راجاگسترده فناورى اطلاعات در ف

 یجمهور هوشمند سیپل یبوم یراهبرد یارائه الگو» قیتحق نیسازمان پلیس از فناور محوری به پلیس هوشمند تبدیل شود، لذا هدف ا دیبا

الگو  یهاه، ابعاد و مولفهاینظر یو بررس ایهدر ابتدا با انجام مطالعات کتابخان قیتحق یبه الگو یابیبه منظور دست .باشدمی «رانیا یاسلام

-یدپژوهش از لحاظ نوع، کاربر نی. ادیگرد یطراح قیتحق یو الگو افتیاحصاء شد، سپس با مراجعه به خبرگان، نظرات آنها در هیبه شکل اول

 یژگیهستند که و یبصورت هدفمند از جمله خبرگان قیتحق نیا یاست. جامعه آمار یلیتحل-یفیتوص روش،و از نظر نوع  یاتوسعه

ا ب یشغل گاهیاطلاعات، جا یفناور ایو هاستمیس یطراح یهاتخصص در حوزه یدارا ،سازیهوشمند یهادر طرح تیریمشترکشان سابقه مد

انجام  یفیحاصل از مطالعه منابع، به روش ک یهااطلاعات و داده لیو تحل هی. تجزتنفر برآورد شده اس 00است که تعداد  یراهبرد تیماه

 مارتاس افزار¬از نرم یریگ-و بهره یحداقل مربعات جزئ کردیبا رو یشده و اطلاعات حاصل از پرسشنامه با استفاده از روش معادلات ساختار

، «افراد»مشتمل بر: شش بعد:  رانیهوشمند ج.ا.ا سیپل یبوم یراهبرد یالگو ادنشان د قیتحق جیقرار گرفته است. نتا لیال اس مورد تحل پی
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  مقدمه -6

در عصر دانایی، هوشمندی یکی از الزامات غیرقابل انکار توسعه 

و نمایانگر کل دانشی است که یک سازمان از محیطی که  هاسازمان

از کند، در اختیار دارد و همچنین به عنوان یکی در آن رقابت می

های شود، دادههای امروزی موجب میهای برتر سازمانتوانایی

ها سریعتر و با دقت بیشتر تجزیه وتحلیل محیط پیرامون سازمان

 .گان قرار گیردگیرندشده و در مواقع مقتضی در دسترس تصمیم

مفهوم هوشمندی سازمانی، پیامد مستقیم به کارگیری و مدیریت 

های کارآمد و نیروی مدد زیرساخت های دانشی بهاثربخش سرمایه

انسانی خلاق و نوآور است که از طریق ترکیب اثربخش منابع و 

ها و امکانات موجود درون سازمان و محیط بیرونی با تکیه بر قابلیت

سازد تا به نحو ها را قادر میهای منابع انسانی، سازمانتوانمندی

  .]9[بردارند ها و اهداف خود گاممؤثری در راستای مأموریت

سازمان هوشمند باید به عنوان یک سیستم عمل کند که در آن 

 سازی درهای مشارکتی اتخاذ شود، همکاری کارکنان و تیمتصمیم

آن یک اصل اساسی تلقی شود، زمینه تمرکززدایی فراهم شود تا 

نهایت،  یادگیری سازمانی و انسجام فرایندها صورت گیرد و در

ید دانش و استفاده از آن برای سازگاری با محیط سازمان توانایی تول

براساس نظر برخی از صاحبنظران، در سازمان  را داشته باشد.

های نرم )فرایندهای هوشمندی هوشمند به طور همزمان به جنبه

منابع انسانی( و سخت )فرایند هوشمند کردن سازمان از جنبه 

ها، هوشمندی اساس نظر آن برشود. ساختاری( هوشمندی توجه می

ساختاری شامل دو شاخص تمرکز بر فناوری اطلاعات و تمرکز بر 

اساس  شود. همچنین هوشمندی انسانی برهای خودگردان میگروه

های اجتماعی مورد سنجش های فردی و مهارتدو شاخص مهارت

 .]2[گیردقرار می

به طور معمول، تاکنون هوشمندسازی در سه سطح هوش مصنوعی، 

 هایاند که در سازمانی خبره و داده کاوی مورد توجه بودههاسیستم

ی برداربهره هاافزایی آناین سطوح و قابلیت هم ةهوشمند، از هم

هایی قادرند با کمترین منابع، بالاترین شود. چنین سازمانمی

راندمان را در اختیار قرار دهند و فرایندهای کنترل ساده و سریع را 

هوشمندسازی پلیس به منزله فرآیندی است که طبق فراهم آورند. 

های اطلاعاتی و ابزارهای الکترونیکی پلیس، آن با استفاده از سامانه

سازی و از نقاط مختلف جمع آوری شده و ضمن یکپارچه هاداده

های هوش مصنوعی مورد ها، با استفاده از شیوهداده سازیپاک

م در ها برای اخذ تصمییج تحلیلو از نتا گیرندتجزیه تحلیل قرار می

 .]1[گرددی فراجا استفاده میهاسطوح مدیریتی و ماموریت

های فعالیت نیروی انتظامی و نیازها و ضرورت ۀگستردگی حوز

ها و پیشبرد اهداف سبب شده است جدید در ساماندهی به فعالیت

سازی خود و به خصوص کارکنان که این سازمان ملزم به هوشمند

پلیس فناور محور به پلیس هوشمند هدف آن است که  باشد.خود 

که تلفیقی از رویکردهای پلیسی و تکامل یافته رویکردهای قبلی 

بتواند بر مجرمین، که در دهه اخیر با  تغییر رویکرد داده تااست، 

ی نوظهور و فضای مجازی بر ارتکاب جرایم هابهره گیری از فناوری

و نظم و امنیت مطلوب جامعه  شدهد، چیره انمبتنی بر فناوری افزوده

اسلامی را برقرار سازد. علاوه بر این هوشمندی و هوشمند شدن یک 

گرایش جهانی است و هر سازمان که خودش را با این گرایش منطبق 

ه ب پیشرفتهد. پلیس کشورهای گردنسازد از صحنه رقابت خارج می

لیس پدر ه هوشمند اند که بدون دستیابی باین نکته مهم پی برده

های محوله و برقراری نظم و امنیت چندان موفق انجام ماموریت

نخواهند بود و هر یک از این کشورها در مرحله خاصی از دستیابی 

به پلیس هوشمند قرار دارند. در این راستا، در حوزه هوشمندسازی 

در فراجا اقداماتی انجام شده است لیکن لازم است با انجام 

ریزی کلان قدم ی متعدد و ارائه الگوی راهبردی و برنامههاپژوهش

 .]0[تری در این مسیر برداشته شوداساسی و کامل

های چالشباعث ایجاد جرایم سایبری  تغییرات ماهیت جرم مثلا

 بالندگی دربرای پلیس شده است.  به خصوصجدیدی در کشور و 

است.  امکانپذیر هاچنین محیطی تنها با تغییر و سازگاری با پویایی

ها و عملیات پلیس به هایی که به واسطه فعالیتحجم انبوه داده

شکل روزافزون تولید شده پلیس را با مساله انباشت داده مواجه 

ساخته است، مطالبات عمومی مردم برای برخط بودن پلیس نیز از 

پلیس است. مسائل روز جامعه از  سازیدیگر علل لزوم هوشمند

ای اجتماعی و فضای مجازی نیاز به هوشمند شدن هجمله شبکه

جریان دانش به هوشمندی سازمان و  .پلیس را دوچندان کرده است

شود و تقویت جریان دانش، موجب توسعه مربوط میکارکنان آن 

د. گردمی پلیسدرنهایت توسعه هوشمندی سازمان و کارکنان آن و 

لوب آفرینی مطیتبخشی و امنهوشمند شدن پلیس به معنی انتظام

و پایدار است، از این رو هوشمندسازی پلیس هم برای حفظ اقتدار 

کارکنان انتظامی و هم برای ارتقای میزان رضایتمندی مردم ضروری 

های هوشمند در پلیس، ساختارها و فرآیندهای می باشد. سیستم

های هوشمندی هستند که قادرند محیط را پایش کرده، سیگنال

گیری درست و اقدام سریع و منتقل کرده، تصمیم اطلاعاتی را

 «منظور ایجاد و تأمین انتظارات از پلیس را فراهم آورند.موقع را بهبه

 شود تا به شیوۀدر پلیس هوشمند از فناوری و تحلیل استفاده می

 [.0های پلیسی پشتیبانی به عمل آید]راهبردی از فعالیت



 رانیا یاسلام یهوشمند جمهور سیپل یبوم یراهبرد یالگو

 

سازی سازمان هوشمند را در دهها استقرار و پیابسیاری از سازمان

سازی دهند، پیادهگیری قرار میجهت پیشبرد و بهبود تصمیم

ها یک بندی و میزان کیفیت استقرار آنسازمان هوشمند و سطح

های پیشرفته موجب چالش برای مدیریت است. ظهور فناوری

شده و هرقدر مخاطرات ها و مدیریتافزایش پیچیدگی در سازمان

د، ضروری است که برای مدیریت کارآمد و اتخاذ بیشتر باش

های مواجهه با خطرات، نگاهی فراتر از فناوری وجود داشته سیاست

باشد؛ بنابراین در کنار توسعه فناوری، توسعه مدیریت و حکمرانی 

  در سازمان هوشمند امری ضروری است.

 یدر هوشمندساز یسحرکت پل یرمس یقتحق ینصورت انجام ا در

 انیرمد یزهحرکت انگ یرو بخاطر مشخص بودن مس گرددیشفاف م

 یشترب یهوشمندساز یهااز طرح یتحما یسازمان برا یسطوح عال

مند آسان و نظام یباعث راهبر یقتحق ینا ین. همچنخواهد شد

 خواهد شد. یرانج.ا.ا یسپل سازیهوشمند یهاطرح

 مشخص یفقدان راهبردها یلبدل یق،تحق ینصورت عدم انجام ا در

اعم از عوامل  یهوشمند منابع محدود سازمان یتدر هدا یسپل

 یفعل یطدچار مشکل خواهد شد و با ادامه شرا یزاتیو تجه یانسان

خواهد کرد و احساس  یشجرم در جامعه روز بروز افزا یهاشاخص

 یسپل یاجتماع یگاهته و جایافشهروندان کاهش  یندر ب یتامن

 ر مشکل خواهد شد.دچا یتاز حاکم یبعنوان نهاد

حال که الزام وجود الگوی راهبردی برای پلیس تشریح شد در بخش 

دوم پیشینه تحقیقات انجام شده بر روی موضوع مربوطه مرور خواهد 

شد. در بخش سوم الگوهای سازمان هوشمند ارائه و در بخش چهارم 

ردد. گفناوریهای نوین در راستای تحقق پلیس هوشمند بررسی می

جم الگوی راهبردی پلیس هوشمند ارائه و روش تحقیق بخش پن

گردد. روش در بخش ششم مدل مفهومی تحقیق ارائه می انجام شده

انجام تحقیق در بخش هفتم، تحلیل و تفسیر نتایج در بخش هشتم 

ی از دستاوردهای تحقیق در بخش نتیجه بندارائه خواهد شد. جمع

  گیری ارائه شده است.

 پیشینه پژوهش -6

تحقیقی با عنوان الگوی پلیس هوشمند در فرماندهی انتظامی 

نتایج نشان داد که تحقق پلیس و  جمهوری اسلامی ایران انجام

کارکنان، »ریزی راهبردی برای چهار بُعد هوشمند در گرو برنامه

شاخص است و  19مؤلفه و  97و « فرایند، فناوری، ساختار

های احصاشده ها و شاخصفهسازی ابعاد و مؤلکارگیری و هماهنگبه

تحقیقی با عنوان . ]1[نقش اساسی در تحقق پلیس هوشمند دارند

هوشمندسازی مرزهای جمهوری اسلامی ایران انجام  شناسیآسیب

 شناسیهای آسیبشاخص یرندهدربرگ یقنتایج تحقو 

هوشمندسازی مرزهای جمهوری اسلامی ایران در هفت محور 

 انع(مو0( موانع فناوری، 1مدیران،  ( موانع2(موانع کارکنان، 9

(موانع ساختاری 7(موانع فرایندی و 1(موانع محیطی، 0اقتصادی، 

 وریفناو تاثیر  سازیهوشمنددر تحقیقی به بررسی . ]7[ارائه گردید

قیق نتایج تحهای مدیریت منابع انسانی پرداختند. دیجیتال در حوزه

از دنیای معاصر تبدیل به بخش مهمی  فناوریحاکی از آن است که 

شده است، و مدیریت منابع انسانی به شکل دیجیتال و با استفاده از 

های الکترونیکی، موبایل، تجزیه و تحلیل و فناوری اطلاعات رسانه

برای کارآمدتر کردن مدیریت منابع انسانی، در جهان رو به رشد 

نابع ریت مامروز، امری ضروری است. از آنجاییکه تاثیر فناوری بر مدی

انسانی می تواند عمیق باشد، و انقلاب اینترنت روش انجام تجارت 

 ناوریفدر سراسر جهان را تغییر داده است، در نتیجه تغییرات سریع 

ها در بلند مدت کمک نفعان در رشد و کارایی سازمانبه ذی

در تحقیقی با عنوان تأثیرکیفیت خدمات پلیس هوشمند . ]8[کندمی

هروندان در پیشگیری از توزیع مواد مخدر با هدف بر مشارکت ش

 هوشمند بر مشارکت شهروندان یسخدمات پل یفیتک یرتأث یینتب

ایج . نتیجه پژوهش نتیرفتمواد مخدر انجام پذ یعاز توز یشگیریدر پ

نشان داد یکپارچگی بین ابعاد کیفیت خدمات پلیس هوشمند و 

نیاز از طریق سامانه سهولت دسترسی شهروندان به اطلاعات مورد 

ی مشارکت در هااینترنت پلیس و اطلاع رسانی برخط زمینه

 .]1[دهدهای پیشگیری از توزیع مواد مخدر را افزایش میبرنامه

انجام داد. برای تحقق حاکمیت « پلیس هوشمند»پژوهشی با عنوان 

های خلاقانه هوشمند باید روشهای متداول را به سمت ایجاد روش

در کیفیت خدمات با مفهوم پلیس هوشمند حرکت داد و با تغییر 

های جهت تحقق بخشیدن به پلیس هوشمند به آمادگی از جنبه

پژوهشی با . ]90[ها نیاز استمختلف، مانند ساختار و زیرساخت

و  انجام "تحقیق در مورد یکپارچه مدل پلیسی هوشمند"عنوان 

، یده اصلی، افرادنتایج نشان داد که مدل پلیس هوشمند به عنوان ا

های جامعه، استانداردهای خط های اطلاعاتی، زیرساختسیستم

 .]99[گیردمشی و غیره را به عنوان عناصر تشکیل دهنده در نظر می

 یلویتد سازمان هوشمند مدل -1

 توانیها را مدر کشورها و سازمان یاستفاده از هوش مصنوع یآمادگ

ه کار ک ینا یمطرح برا مدل یککه  یدسنج یمختلف یهابا شاخص
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[، شامل شش حوزه است که در 92ارائه شده است] 9یلویتتوسط د

فراتر از  یشرفتبه پ یلسازمان تما یکاند. اگر مرور شده یرز

که در  یردارد، در نظر گرفتن موارد ز یشیو آزما یهاول یهانسخه

 یدگماآ یابیبه ارز تواندیهستند، م یزمجزا بودن به هم وابسته ن ینع

  نماید.کمک  یجهت استفاده از هوش مصنوع

، است یامتحول کننده یفناور یکه هوش مصنوع یی: از آنجاراهبرد

نیاز مهم است.  یاربس یطلبدرست ماندن و سطح جاه یرمس یرو

 گرفتهمورد استفاده در نظر  یهوش مصنوع یبرا یاندازچشماست 

 توانیم یبترت ینباشد. به ا یکه هم راستا با اهداف سازمان شود

دسترس خود در سراسر سازمان  در یتقابل یریتجهت مد یروش

از نی هانمود در سازمان بزرگی مانند پلیس با تنوع ماموریتاتخاذ 

است راهبرد مربوط به هوش مصنوعی مطابق با اسناد بالادستی و 

 .نیازها استخراج گردد

 و جذب یدسترس یرامونپ ییهاها با چالش: ممکن است سازمانافراد

ر د یکمک به کارمندان فعل ینلازم و همچن یفن یهاافراد با مهارت

روبرو  ی،مربوط به هوش مصنوع یجهت توسعه و گسترش مهارتها

 ی،ادغام کار کارمندان با هوش مصنوع توان،یباره م ینشوند. در ا

استعداد افراد و جلب مشارکت  گیرینظر در روش به کار یدتجد

ظر را در ن یریتمد ییرارتباط موثر و تغ یقسهامداران از طر یشترب

در سازمان پلیس، کارکنان یکی از ارکان اصلی بوده که وجود  داشت.

 تواند موفقیت در ماموریت را تضمین نماید.مهارت می

 ستمیس یو فرمانده کنترلگرها یندها،فرا یو طراح یف: تعرفرایندها

 که ی. در حالی یک الزام استعموفق هوش مصنو سازییادهپ یبرا

ه را ب یهوش مصنوع یلپتانس تواندیم یشیو آزما یهاول یهانسخه

که به  یشودمشخص م یآن زمان یاثبات برساند، اما ارزش واقع

 در سازمان به کار گرفته شود. یندهایکار و فرا یاندر جر یدرست

هوش  پلیس نیاز است در ارائه خدمات هوشمند به مردم از ابزارهای

 مصنوعی بهره برده و فرآیندها را هوشمند نمود.

 هیاست که بر پا یاطلاعات یمحدود به خوب ی: هوش مصنوعاطلاعات

است. نظام  یشتراطلاعات ب یافتآن ساخته شده است و تشنه در

م نظا ینرا شامل شود. ا یتو امن یکه مهندس شود یطراح یاطلاعات

داشته  تیفیو کنترل ک هایمنابع، دسترس یافتن یبرا ینیقوان یدبا

ی زیادی به آن افزوده هادر سازمان پلیس که روزمزه داده باشد.

شود برای تحلیل لازم است تا اطلاعات به صورت هدفمند شده می

 مورد پایش قرار گیرد.

 هاییرساختو ز یو گسترش فناور یه: تههایرساختو ز فناوری

                                                 
Deloitte 

شامل موارد  ی،هوش مصنوع یایکردن مزا یاتیمناسب جهت عمل

است.  یمحاسبات یطو مح یپذیرگان، تعاملدهندمربوط به ارائه

وجود دارد که  یدنبال کردن هوش مصنوع یبرا یمختلف یراهها

ون در ینکه)مثلا ا یفناور یتو مالک هایرساختز یطبسته به شرا

موارد، هم تفاوت دارند. اما در همه  با(، یشراکت یاباشد  یسازمان

 یدارد تا تمام یازمنسجم ن یکردرو یکبه  یهوش مصنوع

و کاربردش در نظر  یسازمان یاسخود را در مق یندهآ هاییازمندین

 .یردبگ

 یتا بتوان تعصب و جانبدار یریددر نظر بگ یکار: سازواخلاقیات

 تیکرد، انصاف و شفاف یریرا درک کرد و از آن جلوگ یهوش مصنوع

در ابتکارات  یدرست یهاکه ارزش یدطمئن شوو م یدده یجرا ترو

 یگسترش هر فناور یکهگنجانده شده است. در حال یهوش مصنوع

 یمحر یت،همچون شفاف یموارد یباشد، هوش مصنوع یاخلاق یدبا

 را به مرکز توجه آورده است. یو جانبدار یخصوص

 هوشمند یسدر تحقق پل یننو یهایفناور -0

در اغلب  یدر حوزه فناور یشروپ یاز نهادها یکیبه عنوان  یسپل

 تلاش یننو هاییاز فناور یریگکشورها هستند که همواره با بهره

 یلیو تحل یاتیتوان عمل یشسازمان خود و افزا یدر هوشمندساز

مورد استفاده در حوزه  هاییبخش فناور یندارند. در ا

 اند.شده یبررس یسپل یهوشمندساز

ی دریافتی و مورد تحلیل در سازمان هاداده یر: اکثرپردازش تصو

باشد. برای کشف علمی جرایم نیاز میپلیس از نوع ویدئو و تصویر 

های هوشمند طراحی و آموزش داده شده است تا به درستی سیستم

ی قوی بتوان اطلاعات مهمی را از تصاویر هاتا با استفاده از پردازنده

پلاک خوانی و تشخیص استخراج نمود. تشخیص وتطبیق چهره، 

ی هاهای سیستمخودرو، تحلیل رفتار افراد و غیره تعدادی از خروجی

 .]91[باشدبینایی ماشین می

توسط موسسه بارد،  2020مطالعه سال  ین: طبقپرنده بدون سرنش 

پهپاد  یدارا یو محل یالتیا یعموم یتآژانس امن 9078در مجموع 

 70دهد که مینشان  ینمطالعه همچن ینمتحده هستند. ا یالاتدر ا

در  ینبدون سرنش یماهایبا هواپ یعموم یتامن یهادرصد از آژانس

 بدون یماهایهواپ از یسپل یهاکنند. دپارتمانمیقانون کار  یاجرا

ز ا یبرداربه حوادث، نقشه یعکمک به واکنش سر یبرا ینسرنش

انجام  یات،ها قبل از شروع عملمکان ییشناسا یت،جنا یهاصحنه

 یاتدر عمل یرهمه افراد درگ یمنیاز ا یناننجات و اطم هاییتمامور
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 .]90[کنندیاستفاده م

همه  یهوش مصنوع یفعل یزانگ یجانه ی: روندهایمصنوع هوش

مختلف مورد استقبال قرار داده است. هوش  یرا در کشورها یعصنا

 یهاینرا بشناسد، ماش هاقدرت را دارد که چهره ینا یمصنوع

ارائه دهد و تجارت در  یبهتر ینآنلا یجکند، نتا یاندازخودران را راه

 یکشورها یست،تعجب ن یکند. جا یتمختلف را تقو یعصنا

 بر یهمگ یافتهتوسعه یدر حال توسعه و کشورها یافته،توسعه

مرکز بهتر ت نگریندهها و توسعه آفرصت یبرا یهوش مصنوع یرشپذ

در سراسر جهان و فراتر  یهوش مصنوع یفناورکه  یاند. در حالکرده

بزرگ هوش  یهااز قدرت یاز آن در حال شکوفا شدن است، برخ

 .]90[دکننمیبرنده شدن در مسابقه تلاش  یبرا یبه سخت یمصنوع

قف باشد که به تو یدیکل تواند،یها مداده یلو تحل ی: تجزیهکاو داده

 فرضیشواکنش به جرم به حالت پ ی،مدت یبرا کندیجرم کمک م

شد. اما امروز ما شاهد بازگشت به  یلدر سراسر جهان تبد یسپل

امر  ینکرد. ا یانب 9821در سال  یلکه سر رابرت پ یمهست یاصول

جرم تا حد امکان تمرکز  بدر وهله اول بر سخت تر کردن ارتکا

 یزندگ یفیتمنجر به بهبود ک یشگیرانهپ یسپل همچنین، کند.یم

را کاهش  یممستق یانشود. کاهش وقوع جرم، تعداد قربانمی

از جرم  دیدهیبافراد در جوامع آس یرا برا یآرامش ذهن دهد،یم

ها در خانواده تواندیکه م یو به شکستن چرخه جرم کندیفراهم م

 [.91]کندیرخ دهد، کمک م

 اهداده سازییکپارچه یبرا یجهان یکردرو : هیچداده سازییکپارچه

ها معمولاً داده سازییکپارچه یهاحلحال، راه ینوجود ندارد. با ا

رور س یکاز منابع داده،  یاشامل چند عنصر مشترک، از جمله شبکه

 یدسترس یها از سرور اصلهستند که به داده یانیو مشتر ی،اصل

 یمشتر ی،معمول یهاداده سازییکپارچه یندفرآ یکدارند. در 

کند. سپس سرور میارسال  یداده به سرور اصل یرا برا یدرخواست

. کندمی یافتدر یو خارج یرا از منابع داخل یازمورد ن یهاداده یاصل

مجموعه داده  یکسپس در  شوند،یها از منابع استخراج مداده

 [.97] شودمیارائه  یاستفاده به مشتر یبراو شوندیمنسجم ادغام م
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و  ریتداب، سیسازمان پل تیاهم یدر بخش اصل یشناس طیمح

 ،تدابیر فرماندهی و هیات رئیسه فراجا ی،نید یهاو ارزش نیفرام

. باشدیمورد توجه م ماهیت سازمان پلیسو  هاتیها و محدودچالش

پلیس امروزه علاوه بر ارائه خدمات انتظامی، رسیدگی به پروندههای 

 داند،مسئله را جزء رسالت خود می جنایی و انجام تحقیقات تا حل

ای که باید به آن توجه شود عنصر زمان است. بدان معنا که اما نکته

های اجتماعی، منظور کاهش تلفات و آسیبدر برخی مسائل به

پلیس باید سریعاً نسبت به حل مسئله و انجام کنش/واکنش اقدام 

د ن مهم یاری کنتواند پلیس را در ایکند. یکی از راهبردهایی که می

رت ضروباشد. بنا بههوشمندسازی مأموریت پلیس در این راستا می

 هایبهتر است قبل از توصیف پلیس هوشمند به تحلیل چالش

لیس های پمنظور واکاوی و تحلیل چالشرو پلیس بپردازیم. بهپیش

های مختلف مورد بررسی قرار توان فرآیند کشف جرم را از جنبهمی

 .]20-98[ داد

تغییر ماهیت جرم: پدیده جرم وابسته به برخی فاکتورهای اصلی و 

متغیرهای اساسی مانند فناوری، اقتصاد، تورم، نرخ بیکاری، مسائل 

فرهنگی و ... در جامعه است. ازآنجاکه این متغیرها دائماً در حال 

تغییر هستند، لذا ماهیت جرم نیز در حال تغییر است. همچنین 

کاب به جرم نیز وابسته به بسیاری متغیرهای شیوه و شگرد ارت

 توان برای آنباشد که این موضوع نیز پویا بوده و نمیمحیطی می

 تواند ازلحاظ ابعاد وقالبی لحاظ کرد. درنهایت اینکه پدیده جرم می

 های جدی مواجه کند.میزان پیچیدگی و وسعت پلیس را با چالش

ز گذشته گرایش به تغییر محیط جرم: امروزه مجرمان بیش ا

کنند. همچنین از جایی دارند و در مناطق گوناگون فعالیت میجابه

د کننفناوری عصر اطلاعات برای هماهنگی و ارتباطات استفاده می

و برای فرار از دست مجریان قانون، از راهبردهای پیچیده استفاده 

کنند. فناوری تأثیری شگرف بر سرشت جرم در چند سال گذشته می

لفن پایان به تطور برجسته، دسترسی تقریباً بیذاشته است. بهگ

های تحقیق، حفاظت و همراه و خدمات پیام کوتاه برخی از روش

توان، از اثر کرده است. اکنون جرم را مینظارت مجریان قانون را بی

های اجتماعی ریزی و حتی اجرا کرد. شبکهخانة مجرم، برنامه

شود ها دشوارتر میت و شناسایی آنمجرمان در حال گسترش اس

که ها نیست بلخانهها یا قهوهزیرا ارتباط بین مجرمان دیگر در خیابان

طور الکترونیکی و اغلب در مرزهای جغرافیایی گسترده صورت به

دهد در گیرد. درنتیجه، فناوری امروز به مجرمان امکان میمی

ر تر دوند، که پیشهایی وارد شوند که با خطری کمتر روبرو شجرم

 .]29[ها نبوده استدسترس آن

های مالی، باوجود های مالی: به سبب وجود محدودیتواقعیت

گسترش تنوع و محیط جرائم و درنتیجه توسعه مأموریت فراجا، 

بودجه و اعتبارات کافی متناسب نبوده و در برخی شرایط کاهش 

 فرآیندهای کند که با توجه به ساختار وچشمگیری نیز پیدا می

 گردد.وری عملیاتی میفعلی، موجب کاهش بهره

ترین عنصری که در فرآیند کشف جرم برای نیروی انسانی: مهم

پلیس اهمیت دارد دانش ضمنی و تجارب عملی افسران و کارآگاهان 
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با توجه به نوع مأموریت آنان احتمال آسیب جدی و حتی  .باشدمی

ها . افسران پلیس دارای ویژگیفوت در حین عملیات نیز وجود دارد

باشند و متناسب با های متفاوتی برای حل مسئله میو توانمندی

های مختلف دانش لازم برای شرایط فرهنگی، روانی و ... با روش

 .]22[کنندانجام کار تحقیقاتی خود را دنبال می

مندی حافظه سازمانی: پلیس در راستای انجام مأموریت خود و بهره

های فناوری اطلاعات، فرآیندهای کاری خود را در تمام یتاز ظرف

کشور مکانیزه کرده و بانکهای اطلاعاتی متمرکزی را ایجاد کرده 

ممکن است یک  باشد این است کهاست، اما آنچه حائز اهمیت می

پرونده جنایی دارای گستردگی جغرافیایی زیادی باشد، اما مظنونین 

های محلی و اشتباهی را به پلیسدر مراحل مختلف اطلاعات غلط 

 اند.اند و لذا حل مسئله را برای پلیس مشکل کردهداده

: های برآمده از وقوع جرم در فضای سایبریروند فزاینده چالش

فضای سایبری به عرصه نوپدید برای بسیاری از اقدامات مجرمانه 

شده است. این جرائم در سطوح سخت، خلاف قانون و شرع تبدیل

-های زیرساخت، خدمات، محتوا و انسانیسخت و نرم در لایه نیمه

مثال عنواناجتماعی فضای سایبر در حال وقوع و ازدیاد است. به

گیری از فضای انتشار انواع و اقسام اخبار کاذب در این فضا و بهره

های اخیر و استفاده های مجازی در سالویژه شبکهمجازی و به

ها در جوان از فضای مجازی و سیر آنرویه اقشار جوان و نوبی

های اجتماعی که به فرموده رهبر معظم انقلاب به قتلگاه شبکه

 .]21[شده استجوانان تبدیل

افزایش سلطه : ها بر حیات اجتماعیافزایش سلطة علوم و فناوری

ساز بروز مفاهیم جدیدی ها بر حیات اجتماعی، زمینهعلوم و فناوری

پلیس »تظامی کشورهای جهان همچون در بافتار مدیریت ان

محور الگوی جدید پلیسی شده است. پلیس جامعه« محورجامعه

پذیرد. اهداف است که در آن امنیت با مشارکت مردم صورت می

اصلی آن کاهش جرم و ارتقاء احساس امنیت در جامعه است. 

مشارکت شهروندان و ارائه راه حال ابتکاری برای حل مشکلات 

 های این رویکرد است.خصهازجمله شا

 مدل مفهومی تحقیق -1

در این تحقیق پس از بررسی ادبیات و مبانی نظری، اسناد و مدارک 

 یسپل یبوم یراهبرد یالگوی هاو مصاحبه با خبرگان، ابعاد و مولفه

استخراج و شاکله مدل مفهومی  9یران، به شرح جدول هوشمند ج.ا.ا

، «سکو و سامانه»، «داده»، «حاکمیت»، «افراد»»بعد:  1تحقیق در 

مؤلفه شکل گرفت که مدل مفهومی  01و « فناوری»و « فرایند»

 رسم شده است. 9تحقیق برابر شکل 
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-یتحلیلی و از نوع کاربرد-تحقیق از نظر روش اجرا، توصیفی این

( فییو ک ی)کم یختهصورت آمپژوهش به یکرد. روباشدیم ایهتوسع

مشتمل بر  یارایج کتابخانه یهابوده و علاوه بر استفاده از روش

مطالعه کتب و مقالات مربوط به بحث و منابع معتبر اینترنتی، با 

اطلاعات مصاحبه به عمل  یآورمنظور جمعبه یزاز خبرگان ن یتعداد

 آمده است. 

نفر  0و تکمیل ادبیات پژوهش محقق با تعداد  سازیدر راستای غنی

-9از خبرگان مصاحبه نموده است و سوالات ذیل مطرح گردید: 

به نظر شما  -2لطفا نظر خود را در مورد پلیس هوشمند بیان نمایید 

 یی است؟هادارای چه ابعاد و مولفهالگوی بومی پلیس هوشمند 

به روش تحلیل  هاپس از انجام مصاحبه با خبرگان، متن مصاحبه

 وتحلیل قرار گرفت.محتوا و به کمک آمار استنباطی مورد تجزیه

شامل خبرگان و  یو کم یفیش کدر بخ قیتحق یجامعه آمار

های نیروهای و سازمان در فراجا یکارشناسان مرتبط با هوشمند

و  میمشابهت مفاه لیپژوهش بدل یفیدر بخش ک .باشندمی مسلح

عوامل  قیو عم قیآوری دقجمع یبرا یبا هوشمند رتبطهای ممقوله

سازی برنامه هوشمند یهای داراسازی از خبرگان سازمانهوشمند

 .شده استاستفاده  زیتهران بزرگ ن ی؛ شهردارهییمانند قوه قضا

الف: مدیران  باشند:می بدین شرحهایی یژگیو ینخبگان دارا

 سازی های هوشمنددر طرح تیریمد سابقهراهبردی فراجا با

های تخصص در حوزه یداراها ب: مدیران راهبردی فاوا سازمان

های ها ج: مدیران اجرایی حوزهمدیریت راهبردی؛ طراحی سیستم

عداد که تتخصصی د: اعضاء هیئت علمی؛ پژوهشگران و متخصصین 

و بصورت هدفمند و تمام شمار به آنها مراجعه نفر برآورد شده  00

 است.شده 

 یرویحاصل از مطالعه منابع، با پ یهااطلاعات و داده وتحلیلتجزیه

اند و شده یلو تحل یفتوص یفی،بوطه به روش کاز سؤالات مر

 یاطلاعات حاصل از پرسشنامه با استفاده از روش معادلات ساختار

 یافزار اسمارت پو با استفاده از نرم یحداقل مربعات جزئ یکردبا رو

 قرارگرفته است. یلمورد تحل اس ال

معادلات  یسازروش مدل در این پژوهش با استفاده از مدل تحلیل

برازش  یبررس یقاز طر یحداقل مربعات جزئ یکردبا رو یاختارس

: شودی. برازش مدل خود در سه بخش انجام مگرددیمدل انجام م

 .یو برازش مدل کل یبرازش مدل ساختار یری؛گبرازش مدل اندازه

برازش مدل  یبررس منظوریری: بهگ( برازش مدل اندازهالف

 یلفاآ ی،همبستگ یبسنجش ضرا» یاییپا یاراز چهار مع یریگاندازه

ستفاده ا« شدهاستخراج یانسو متوسط وار یبیترک یاییکرونباخ، پا

 .شودیم

از دو  یبرازش مدل ساختار منظوری: بهبرازش مدل ساختارب( 

 . میشود یریگبهره Q2و  R Square یر: مقادیارمع

استفاده  GoF یارمعی از مدل کل ی: جهت برازشبرازش مدل کل پ(

برازش  یپس از بررس تواندیمحقق م یار،مع ینا گردد. توسطمی

پژوهش خود، برازش  یمدل کل یو بخش ساختار یریگبخش اندازه

 ید.کنترل نما یزرا ن یبخش کل

های ذکر شده به تفکیک، انجام در بخش تحلیل و تفسیر، آزمون

 شده است.

 تحلیل و تفسیر -8

های گردآوری شده دادهپس از توزیع پرسشنامه بین جامعه نمونه، 

وارد نرم افزار اسمارت پی ال اس شد و آزمونهای مرتبط با برازش 

ها به شرح ذیل آورده شده مدل انجام گردید که هر یک از آزمون

 است.

 :قیتحق ابعاد یهمبستگالف( بررسی ضرایب 

 قیتحق ابعاد یهمبستگ بیضر .6 جدول

 ابعاد ردیف
ضریب 

 همبستگی
T- TEST 

T- value P- value 

 00000 67.885 0.948 افراد .9

 00000 104.591 0.955 حاکمیت .2

 00000 39.725 0.918 داده .1

 00000 134.252 0.974 سکو و سامانه .0

 00000 124.692 0.969 فرایند .0

 00000 44.509 0.933 فناوری .1

 :6تفسیر جدول 

جدول بالا بیانگر این است که مطابق نظر جامعه نمونه و با توجه به 

و  9011برای هر شش بعد تحقیق بیشتر از  T-valueاینکه مقادیر 

محاسبه  0000نیز برای هر شش بعد تحقیق کمتر از  P-valueمقادیر 

الگوی راهبردی بومی پلیس هوشمند جمهوری »شده است، لذا 

، «داده»، «حاکمیت»، «افراد»بعد:  ، دارای شش«اسلامی ایران

است و بین این ابعاد و « فناوری»و « فرایند»، «سکو و سامانه»

یک ارتباط مثبت، « پلیس هوشمند جمهوری اسلامی ایران»

 مستقیم و معناداری وجود دارد.

یری از گبرازش مدل اندازه یری: جهتگ( برازش مدل اندازهب

 یاییکرونباخ، پا یآلفا ی،همبستگ یبسنجش ضرا» آزمونهای
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 1به شرح جدول  «شدهاستخراج یانسو متوسط وار یبیترک

 گیری شده است.بهره

 های پایایی مدل متغیرهای پژوهشضرایب آزمون .1 جدول

 مؤلفه بعد
ضریب 

 همبستگی

آلفای 

 کرونباخ

پایایی 

 ترکیبی

متوسط 

واریانس 

استخراج

 شده

 افراد

 0.699 جایگاه شغلی

0.933 0.945 0.656 

 0.733 تجربه و تعهد

 0.767 حقوق

 0.721 تخصیص نقش

 0.905 استعداد و آموزش

 0.864 مهارت و تخصص

فرهنگ سازگاری و 

 چابکی
0.836 

 0.846 مدیریت استعداد

 0.892 طراحی سازمانی

 0.89 مردم

 حاکمیت

 0.826 ساختار و پشتیبانی

0.934 0.945 0.685 

 0.792 ی آموزشیهابرنامه

 0.888 خط مشی گذاری

حقوق، قوانین و تنظیم 

 گری
0.846 

 0.746 استراتژی

 0.868 نظارت بر عملکرد

 0.842 رهبری

پذیریاخلاق)مسئولیت

 شفافیت، عدالت، ،

 منطقی(

0.804 

 داده

 0.896 زیرساخت داده

0.921 0.939 0.723 

 0.946 هاپایگاه داده

 0.689 حاکمیت داده

الگوی سازی و طراحی 

 داده
0.855 

 0.81 بلوغ و تداوم

 0.882 الگوسازی

سکو و 

 سامانه

 0.852 سکوی تحلیل داده

0.95 0.958 0.718 

 0.682 رایانش ابری

 0.911 ارزیابی و کنترل

 0.865 سکوهای اطلاعاتی

 0.874 مدیریت دانش

 0.874 پشتیبان تصمیم

 0.93 پیش بینی

 0.762 تشخیص الگو

 0.812 فرماندهی و کنترل

 0.848 پردازش تصویر

 فرایند

 0.891 ساختار پلیس هوشمند

0.939 0.95 0.732 

 0.862 بررسی و بودجه پذیری

 0.829 دیجیتال سازیظرفیت

ایجاد الگوی توسعه 

 هوشمند
0.832 

ها در پلیس نقش

 هوشمند
0.828 

بهبود مستمر واطلاع 

 رسانی و بروز رسانی
0.879 

 0.863 سازیچابک

 فناوری

 0.717 ی انسانیهاسرمایه

0.902 0.921 0.596 

 0.84 بلاک چین

 0.707 کلان داده

 0.822 هوش مصنوعی

 0.726 ی نوظهورهافناوری

 0.709 اینترینت اشیاء

 0.862 هامعماری سامانه

 0.773 ی فناوریهازیرساخت

 :1تفسیر جدول 

 های¬بعد و مولفه یک ینب یهمبستگ یزاننشانگر م یدرون پایایی

 بعد و ینشده ب یینتب یانسوار یمربوط به آن است. مقدار بالا

 ایییمربوط به هر مولفه، پا یریگاندازه یدر مقابل خطا یشها-مولفه

نشانگر  7/0کرونباخ بالاتر از  ی. مقدار آلفادهدیم یجهبالا را نت یدرون

( CR) یبیترک یاییکه مقدار پا یقبول است. در صورت لقاب یاییپا

 یمناسب برا یدرون یداریشود، نشان از پا 7/0 یهر سازه بالا یبرا

(، AVEشده )استخراج یانسمتوسط وار یاردارد. مع ییرگمدل اندازه

 که هر دهدیخود را نشان م هایبعد با مولفه یک یهمبستگ یزانم

نل و است. فور یشترب یزباشد، برازش ن یشترب یهمبستگ ینچه ا

قابل قبول  یی، همگرا0/0 یبالا AVEلارکر اظهار داشته اند مقدار 

 دهد.میرا نشان 

 کرونباخ ی( آزمون آلفاالف

باشد که برابر جدول بالا،  007تر از بزرگ یدکرونباخ با یآلفا مقدار

 007ز ا یشترب یقتحق یرهایمتغ یکرونباخ برا یآلفا یبضرا یهکل

 ییدتأ کرونباخ یآلفا یبمدل بر اساس ضر یاییپا ینبنابرا باشد،یم

 .شودیم

 یبیترک یایی( آزمون پاب



 رانیا یاسلام یهوشمند جمهور سیپل یبوم یراهبرد یالگو

 

ؤالات س یهمبستگ یبه معنا یبیترک یاییبا نظر هنسلر پا مطابق

 یبیترک یاییکه مقدار پا ی. در صورتباشدی)داخل مدل( م یرمتغ یک

 یمناسب برا یدرون یداریشود، نشان از پا 007 یهر سازه بالا یبرا

 یبرا بییترک یاییپا یبضرا یهدارد. خوشبختانه کل یریگمدل اندازه

 ینمدل بر اساس ا یایاست، لذا پا 007از  بیشترپژوهش  یرهایمتغ

 .شودیم ییدتأ یزآزمون ن

-rho)آزمون  یرسوالات هر متغ ینب یرمناسپ ی( آزمون همبستگپ

A) 

به  ینگربر اساس مطالعات ر 2091در سال  یلیآزمون تکم یک

رفته گ یرمناسپ یاضافه شد که از سؤالات همبستگ یاییپا یبضرا

 باشدیم یزاندک ن هایینهتعداد گز یدارا یکرتل یفتا اگر ط شودیم

 یند. اکر یفتعر یهمبستگ یبآن ضر ی( بتوان براایینهگز 0)مثلاً 

 یبضرا یباشد. خوشبختانه تمام 007تر از بزرگ یدشاخص با

 rho-Aبر اساس آزمون  یاییپا ینهستند، بنابرا 007 یبالا یرمناسپ

 .شودیم ییدتأ یزن

 :شدهاستخراج یانس( آزمون متوسط وارت

با  بعد یک یهمبستگ یزانشده، ماستخراج یانسمتوسط وار معیار

 یشترب یهمبستگ ینکه هر چه ا دهدیخود را نشان م یهامولفه

قدار اند ماست. فورنل و لارکر اظهار داشته یشترب یزباشد، برازش ن

قابل قبول را  یی، همگرا000 یاستخراج شده بالا یانسمتوسط وار

 یانسمتوسط وار یرها،همه متغ ی. خوشبختانه برادهدینشان م

بر  یاییپا یناست؛ بنابرا 000 یسؤالات بالا یاستخراج شده تمام

 .شودیم ییدتأ یزآزمون ن یناساس ا

 ی: ( برازش مدل ساختارب

 Q2 و R Square یر: مقادیاراز دو مع یبرازش مدل ساختار منظوربه

 شده است.  یریگبهره یلبه شرح ذ

 Q2 یار( مع9)

که  یارمع ین. اکندیمدل را مشخص م بینییشقدرت پ Q2 معیار

مدل  بینییششد، قدرت پ ی( معرف9170) یسرتوسط استون و گ

 ییهاها مدل. به اعتقاد آنکندیزا را مشخص مدرون یهادر سازه

 بینیشیپ یتقابل یدقابل قبول هستند، با یبرازش ساختار یکه دارا

 کیکه اگر در  یمعن یناشند. بدمدل را داشته ب یزادرون یرهایمتغ

 یرثها تأشده باشند، سازه یفتعر یدرستها بهسازه ینمدل، روابط ب

 یتدرسها بهسازه ینراه روابط ب ینگذاشته و از ا یکدیگربر  یکاف

دل م بینییششوند. هنسلر و همکاران در مورد شدت قدرت پ یدتائ

 یینرا تع 10/0و  90/0، 02/0زا، سه مقدار درون یهادر مورد سازه

قدرت  یمتوسط و قو یف،ضع یرمقاد یباند که به ترتنموده

 .دهدیزا را نشان مدرون یهامدل در مورد سازه بینییشپ

 گیریمدل اندازه یفیتآزمون ک .0 جدول

 نتیجه Q² متغیر 

 بسیار قوی 0.547 افراد

 بسیار قوی 0.532 حاکمیت

 بسیار قوی 0.608 داده

 بسیار قوی 0.584 سکو و سامانه

 بسیار قوی 0.664 فرایند

 قوی 0.399 فناوری

 :1تفسیر جدول 

، «افراد»های در جدول بالا، برای سازه Q2با توجه به مقادیر 

نشان از برازش  «فرایند»، «سکو و سامانه»، «داده»، «حاکمیت»

ینی بپیش ، قابلیت«فناوری»بسیار قوی مدل ساختاری دارد و سازه 

 باشد.مربوط به خودش برخوردار میقوی با سازه 

 : R2( معیار 2)

دومین معیار برای بررسی برازش مدل ساختاری در این پژوهش، 

زای )وابسته( مدل است. مربوط به متغیرهای پنهان درون R2ضرایب 

R2 زا دارد. هنسلر ومعیاری است که نشان از تأثیر یک متغیر برون 

ا زکه در یک مدل، یک سازه دروناند درصورتی همکاران اظهار داشته

 R2زا تحت تأثیر قرار گیرد، مقدار توسط تنها یک یا دو سازه برون

زا ها و سازه درونبه بالا، نشان از قوت رابطه بین آن سازه 11/0از 

 است.

 یقتحق هایمؤلفه R 6آزمون  .5 جدول

 متغیر  2R نتیجه

 افراد 0.898 بسیار قوی

 حاکمیت 0.912 بسیار قوی

 داده 0.843 بسیار قوی

 سکو و سامانه 0.948 بسیار قوی

 فرایند 0.939 بسیار قوی

 فناوری 0.870 بسیار قوی

 :5تفسیر جدول 

 .باشدیم یقو یار، بسهاسازه یهکل یبرا R2جدول بالا مقدار  مطابق

 ی( آزمون مدل کلپ

 (GoF یار)مع یمدل کل برازش

برازش بخش  یپس از بررس تواندیمحقق م یار،مع ینا توسط

پژوهش خود، برازش بخش  یمدل کل یو بخش ساختار یریگاندازه
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 20/0، 09/0. وتزلس و همکاران سه مقدار یدکنترل نما یزرا ن یکل

 یمعرف GoF یبرا یمتوسط و قو یف،ضع یرعنوان مقادرا به 11/0و 

 :گرددیمحاسبه م یرطبق رابطه ز GoF معیار اندنموده

GoF =√(Communalities^ *R^2 )  

 AVEبا  Commonalityمقدار  یآنجا که در حداقل مربعات جزئ از

 اند:را ارائه نموده یربرابر است وتزلس و همکاران فرمول ز

GOF = √average (AVE) × average (R2) 

 برابر است با:  GoF یارمقدار مع یجهنت در

GoF =√(./902*0/685) = 786/0 

 یاربس یبرازش کل»نشان از  GoF یبرا 781/0شدن مقدار  حاصل

 مدل دارد. «یقو

 تحلیل نتایج -1

 نظران و خبرگان این تحقیقنتایج تحقیق نشان داد که از دید صاحب

 «یرانا یاسلام یهوشمند جمهور یسپل یبوم یراهبرد یالگو»

 :باشدیممؤلفه و به شرح ذیل  01بعد و  1شامل 

مؤلفه به ترتیب اولویت )با توجه به مقادیر  90با «: افراد»الف( بعد 

استعداد و آموزش؛ طراحی سازمانی؛ ضرایب همبستگی( شامل: 

مردم؛ مهارت و تخصص؛ مدیریت استعداد؛ فرهنگ سازگاری و 

 چابکی؛ حقوق؛ تجربه و تعهد؛ تخصیص نقش؛ جایگاه شغلی.

ب اولویت )با توجه به مقادیر مؤلفه به ترتی 8با «: حاکمیت»ب( بعد 

خط مشی گذاری؛ نظارت بر عملکرد؛ ضرایب همبستگی( شامل: 

حقوق، قوانین و تنظیم گری؛ رهبری؛ ساختار و پشتیبانی؛ 

ی هااخلاق)مسئولیت پذیری،عدالت،شفافیت،منطقی(؛ برنامه

 آموزشی؛ استراتژی.

مقادیر مؤلفه به ترتیب اولویت )با توجه به  1با «: داده»پ( بعد 

؛ زیرساخت داده؛ الگوسازی؛ هاپایگاه دادهضرایب همبستگی( شامل: 

 الگوی سازی و طراحی داده؛ بلوغ و تداوم؛ حاکمیت داده.

مؤلفه به ترتیب اولویت)با توجه به  90با «: سکو و سامانه»ت( بعد 

پیش بینی؛ ارزیابی و کنترل؛ مقادیر ضرایب همبستگی( شامل: 

ن تصمیم؛ سکوهای اطلاعاتی؛ سکوی تحلیل مدیریت دانش؛ پشتیبا

داده؛ پردازش تصویر؛ فرماندهی و کنترل؛ تشخیص الگو؛ رایانش 

 ابری.

مؤلفه به ترتیب اولویت)با توجه به مقادیر  7با «: فرایند»ث( بعد 

ساختار پلیس هوشمند؛ بهبود مستمر شامل:  ضرایب همبستگی(

سی و بودجه پذیری؛ ؛ بررسازیواطلاع رسانی و بروز رسانی؛ چابک

در  هادیجیتال؛ نقش سازیایجاد الگوی توسعه هوشمند؛ ظرفیت

 پلیس هوشمند.

مؤلفه به ترتیب اولویت)با توجه به مقادیر  8با «: فناوری»ج( بعد 

؛ بلاک چین؛ هوش هامعماری سامانهشامل:  ضرایب همبستگی(

ی های نوظهور؛ سرمایههای فناوری؛ فناوریهامصنوعی؛ زیرساخت

 انسانی؛ اینترینت اشیاء؛ کلان داده.

هوشمند  یسپل یبوم یراهبرد یالگو»برابر آنچه که گفته شد 

 ترسیم شده است. 2 برابر شکل «یرانا یاسلام یجمهور

 
 الگوی پژوهش .6 شکل

بعد  دهد هر ششنتایج حاصله از این تحقیق نشان می تفسیر الگو:

الگوی راهبردی بومی پلیس هوشمند جمهوری اسلامی ایران، شامل: 

و « فرایند»، «سکو و سامانه»، «داده»، «حاکمیت»، «افراد»»

ند، ولی باشصورت مکمل بر الگوی تحقیق تأثیرگذار میبه« فناوری»

ها از نگاه جامعه نمونه متفاوت است. جامعه میزان تأثیرگذاری آن

یر با ضریب مس« سکو و سامانه»ین اعتقاد را داشتند که بعد نمونه ا

ها ل دادهوتحلی، تأثیرگذارتر از پنج بعد دیگر الگو است. تجزیه00170

 الگوی راهبردی بومی»با « سکو و سامانه»دهد که بین بعد نشان می

، یک همبستگی بسیار زیاد، «پلیس هوشمند جمهوری اسلامی ایران

توان گفت که این بعد نشان ود دارد، در واقع میمستقیم و مثبتی وج

همچون: « سکو و سامانه»مؤلفه بعد  1گیری از دهد به میزان بهرهمی

بینی؛ ارزیابی و کنترل؛ مدیریت دانش؛ پشتیبان تصمیم؛ پیش»

؛ پردازش تصویر؛ تشخیص داده لیتحل یسکوسکوهای اطلاعاتی؛ 

تقویت، اثربخشی و کارآمدی ، به همان میزان به «الگو و رایانش ابری

پلیس هوشمند جمهوری اسلامی ایران، منجر خواهد شد و برعکس، 
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ها، این تقویت، اثربخشی و کارآمدی گیری از آنبه میزان کاهش بهره

 کاهش خواهد یافت. 

پلیس هوشمند جمهوری »نمونه دومین بعد تأثیرگذار بر  جامعه

داند. نکته می 00111مسیر با ضریب « فرایند»را بعد « اسلامی ایران

های این بعد است؛ که گیری از مؤلفهمورد توجه اینکه، میزان بهره

های این بعد، بطور نسبی میزان گیری از مؤلفهبه میزان افزایش بهره

افزایش « پلیس هوشمند جمهوری اسلامی ایران»تأثیرگذاری بر 

س پلی»بر  خواهد یافت. سومین بعد تأثیرگذار از دید جامعه نمونه

با ضریب مسیر « حاکمیت»، بعد «هوشمند جمهوری اسلامی ایران

پلیس هوشمند جمهوری »باشد. چهارمین بعد مؤثر بر می 00100

با ضریب مسیر « افراد»نمونه، بعد  ، از نگاه جامعه«اسلامی ایران

پلیس هوشمند جمهوری »است. پنجمین بعد مؤثر بر  00108

با ضریب مسیر « فناوری»نمونه، بعد  امعه، از نگاه ج«اسلامی ایران

پلیس هوشمند جمهوری »است. ششمین بعد مؤثر بر  00111

با ضریب « داده»نمونه، بعد  ، از نگاه جامعه«اسلامی ایران

 است. 00198مسیر

 پیشنهاد -64

ل یشنهادهای ذیانجام شده، پ یحاصل از کار پژوهش یجبا توجه به نتا

 گردد:یمارائه 

پلیس هوشمند جمهوری »طرح راهبردی  :نظری پیشنهادالف( 

الگوی ارزیابی، نظارت، کنترل و پایش پلیس »و « اسلامی ایران

 ، توسط پژوهشگران تدوین گردند.«هوشمند جمهوری اسلامی ایران

 یرانا یاسلام یجمهور یانتظام یفرمانده :پیشنهاد سیاستیب( 

 یهادر حوزه یازالزامات مورد ن ینقرار دادن تام یتنسبت به در اولو

و  ینرم افزار ی،سخت افزار ی،منابع مال ی،منابع انسان یرساختی،ز»

 .یدهوشمند اقدام نما یسجهت توسعه پل...« 

 یبردارپژوهش، مورد بهره یجو نتا یمحتو :پیشنهاد کاربردیپ( 

 .یردقرار گ یرانا یاسلام یجمهور یانتظام یوزارت کشور و فرمانده

مورد  یآموزش یهادوره ینت آموزش فراجا در خصوص برگزارمعاو

 یاسلام یجمهور یانتظام یکارکنان و فرماندهان، فرمانده یبرا یازن

 .یدابرگزار نم ییمهارت افزا یتبه منظور کسب دانش لازم و تقو یرانا

 یهامعاونت یرسا یمعاونت طرح و برنامه و بودجه فراجا با همکار

 یالگو» سازییادهجهت پ ریزیو برنامه ریزیفراجا، نسبت به طرح

اقدام  ،«یرانا یاسلام یهوشمند جمهور یسپل یبوم یراهبرد

ارتباطات فراجا نسبت به  یو فناور یمهندس یهامعاونت .یندنما

 یراهبرد یالگو» سازییادهلازم جهت پ هاییرساختفراهم آوردن ز

 .یندنما اقدام ،«یرانا یاسلام یهوشمند جمهور یسپل یبوم

الزامات و راهکارهای اجرای الگوی راهبردی پلیس هوشمند 

 در جمهوری اسلامی شامل موارد زیر است:

هوشمندسازی از اهداف اصلی ( الزامات ساختار و سازمان: 6

نجام . برای اباشدمیسازمانی مدیریت بهینه فرایندها و منابع سازمان 

با اهداف اصلاح و  نیز متناسبسازمان و  ساختارباید این کار، 

.الزامات ساختار و سازمان برای هوشمندسازی سازی گرددبهینه

گیری و شامل مدیریت کلان، سازمان دهی، پایش، نظارت، اندازه

 باشد.تنظیم گری، محیط آزمایشی و..... می

سازی الگو جهت تحقق اهداف برای پیاده( الزامات حقوقی:  6

ثر های موسازنده با سایر سازمانپلیس هوشمند و تعاملات مناسب و 

های پلیسی و همچنین افراد جامعه، نیاز مند در انجام ماموریت

های حقوقی از قبیل رعایت حقوق شهروندی 0حریم شاخص

 ها، پاسخگویی پلیسپذیری سازمانخصوصی 0شفافیت 0مسئولیت

های حقوقی نیازمند تهیه و سازی این سیاستباشد پیادهو... می

ت ها و رعایها و شیوها نامهها؛ دستورالعملقوانین؛ آیین نامهتصویب 

 باشد.سازی الگو میهای مرتبط با پیادهها در طرحدقیق آن

سازی الگو بمنظور برای پیاده( الزامات منابع پشتیبانی:  1

دستیابی به پلیس هوشمند نیاز به تامین الزامات پشتیبانی 

ترین الزامات شامل اسناد همباشد مای میزیرساختی و سامانه

 هایهای سالانه؛ سامانهراهبردی، منابع اعتباری پایدار طبق برنامه

، های حاکمیتیافزاری و زیر ساختی، سکوهای تعاملی با دستگاهنرم

های پلیس، فضا آموزشی و بسترهای آموزش شهروندان و رده

 رکز تحلیلم و سازهاسازی مانند انواع شبیهمجازی، ابزارهای شبیه

 باشد. داده می

با توجه به جامعیت الگو وضرورت آموزش : الزامات آموزشی( 0

امات ترین الزها در زیست بوم پلیس هوشمند یکی از مهمکلیه نقش

الزامات باشد. سازی الگو حوزه آموزش در این زیست بوم میپیاده

ید ساتها(، اآموزشی شامل فراگیران )نیروهای پلیس، مردم و دستگاه

خبرگان آموزشی متناسب با جامعه فراگیران و اهداف آموزشی، 

های روزآمد و مبتنی بر محتوای آموزشی با اولویت فناوری

های تحلیل داده و...؛ کانال آموزشی های فراگیر مجازی، شیوهآموزش

در بسترهای مجازی و فضای حقیقی با رویکرد تغییر پارادایم 

 باشد. یری میآموزشی از یاددهی به یادگ

ترین سرمایه انسانی یکی از مهم( الزامات سرمایه انسانی:  5 

سازی و عملیاتی نمودن سایر ابعاد و الزامات الگو بوده و در پیاده

سازی الگو لازم است های الگو نقش اساسی دارد برای پیادهمولفه

 .الزامات مرتبط با عامل انسانی بصورت اساسی مورد توجه قرار گیرد
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محورهای اصلی الزامات سرمایه انسانی شامل جذب نیروی انسانی 

ای کارکنان، های حرفهسازی و ارتقاء مهارتکارآمد، توانمند

نگهداشت کارکنان و ایجاد انگیزش جهت افزایش تعهد، 

در  باشد.میوری حداکثری و.....پذیری، پاسخگویی و بهرهمسئولیت

ایسته گزینی، همتا پروری و ، شیابیسطوح مدیریتی نیز استعداد

 سازی گردد.جایگزینی بطور فرآیندی برای مشاغل مرتبط پیاده

شدن الگوی راهبردی بومی پلیس  ییاجرا ب( راهکارهای

 باشد:مییران شامل موارد ذیل هوشمند ج.ا.ا

سازی آموزش و فرهنگ -جذب نیروهای خبره با دانش دیجیتالی

 و ساختار تشکیلاتی متناسب با الگوارتقای جایگاه سازمانی  -نیروها 

ایجاد  -استقرار زیرساخت بلاک چین بصورت بومی  -انجام شود

 -بستر امن جهت تبادل پروندها بصورت الکترونیکی بین سازمانی

طراحی و  -طراحی و ایجاد زیرساخت سخت افزاری و انباره داده

ه وسعایجاد و ت -افزاری پردازش و تحلیلسازی زیرساخت نرمپیاده

های هوش مصنوعی برای ارائه خدمات کاربرد-ها معماری پایگاه داده

های هوشمند توسط پلیس با نگاه حل مسائل واقعی و چالش

ی متناسب با آناه پروژه تعریف بنداندازی احصاء و پس ار اولویتراه

گیری میزان آمادگی هوش های اندازهبا استفاده از مدل -شود

لیس برای بکارگیری هوش مصنوعی احصاء مصنوعی، سطح بلوغ پ

 یمستمر یپژوهشهای پروژه س،یپل یروزآمدساز یدر راستا-شود

نوظهور در های یفناور یشرفتهایپ نیو رصد آخر ییشناسا یبرا

 س،یپلهای تیمرتبط با مامورهای الخصوص در حوزهیعل ا،یدن

 نیا یریاستخراج برنامه اقدام بکارگ یها براآن یو از خروج فیتعر

روز های مدرن و بهاستفاده از معماری- بهره گرفته شود هایفناور

ها تهیه و استقرار زیرساخت-های هوشمندسازی پلیسبرای سامانه

 ، پردازش، امنیت(.سازی)منابع، ذخیره

 گیرینتیجه -66

در این مقاله تلاش شد تا ابزارها و فرآیندهای مهم جهت رسیدن به 

ند معرفی گردد. بواسطه اجرایی شدن پلیس خدمتگزار و هوشم

 و اشراف بر یو فرمانده یکپارچه یریتمدهوشمندسازی در پلیس، 

منجر خواهد  هادر ماموریت مناسب یها و صدور دستورهایتموقع

 یت،امن یشافزا ی ارزشمند و پایدار جهتاهاز مولفه شد. یکی

 ینو همچن یمجرا یکشف علم یدر راستا یسمردم با پل یهمراه

د. باشیها در سطح سازمان میفناور یدتریناز جد ی پلیسمندهبهر

با وجود نقش گسترده فناورى اطلاعات در فراجا برای آنکه فراجا 

های محوله را به انجام رساند و نظم ماموریت لوببتواند به نحو مط

سازمان پلیس از فناور محوری به پلیس  یدو امنیت را برقرار کند، با

 یراهبرد یارائه الگو» یقتحق ینیل شود، لذا هدف اهوشمند تبد

 .باشدیم «یرانا یاسلام یهوشمند جمهور یسپل یبوم

 مراجع
اردلان، محمدرضا؛ قنبری، سیروس؛ نصیری ولیک بنی، فخرالسادات؛  

نقش رهبری خدمتگزار در ارتقای اعتماد سازمانی با  "راد، رقیهبهشتی

گیری و ارزشیابی فصلنامه مطالعات اندازه "نقش میانجی توانمندسازی.

 9112 ، دوره سوم، شماره چهارم،آموزشی

ی تسهیم تجربه بر رابطه هابررسی نقش میانجی گروه "اوجاقی، علی. 

 . مدیریت"ساختار سازمانی ارگانیک و مدیریت دانش در سازمانهای نظامی

 9118دوره سوم، شماره نوزدهم،  نظامی،

ی هوشمند اطلاعاتی مدیریت، هاسیستم"عادل.  الهی، شعبان و آذر، 

 9178. 910-907فصلنامه علمی پژوهشی مدرس،  "رویکرد فازی، عصبی

 یهاسنجش سرمایه"حقانی، محمود؛ شیبانی، حسن؛ کرباسیان، سعید.  

تی رهیاف "فکری به منظور توسعه منابع انسانی در شرکتهای خودروسازی.

  9117شماره چهل و سوم،  ، دوره نهم،نو در مدیریت آموزشی

طلوعی اشلقی0 عباس0 معتدل0  ,حمیدزاده0 مهرداد0 پورابراهیمی0 علیرضا 

امنیت سازمان هوشمند مبتنی بر هستان شناسی با رویکرد "محمدرضا. 

دوره  فناوری اطلاعات و ارتباطات انتظامی نشریه ."شبکه سازیمفهوم

 9002چهارم شماره سیزدهم، 

الگوی 'غلامرضا0 درویشی سرنابادی0 رضا0 قمری0 محمدرضا. شاه محمدی0  

 ,'پلیس هوشمند در فرماندهی انتظامی جمهوری اسلامی ایران

 9002 ، دوره هجدهم، شماره اولی مدیریت انتظامیهاپژوهش

هوشمندسازی  شناسیآسیب"شاه محمدی، غلامرضا، اکباتانی، سمیه  

ش ملی رویکردهای نوین در اولین همای "مرزهای جمهوری اسلامی ایران

 9009 دانشگاه علوم انتظامی امین. "مدیریت مرز

و تاثیر  سازیهوشمند "قنواتی زاده درویش، ویدا و گودرزی، علی. 

 ،دومین کنفرانس" ی مدیریت منابع انسانیهاتکنولوژی دیجیتال در حوزه

 9009، ملی آینده نگری در روانشناسی و علوم تربیتی،شیراز

تأثیرکیفیت خدمات پلیس هوشمند بر مشارکت "درویشی0 صیاد.  

مدیریت "مجله علمی  ."درشهروندان در پیشگیری از توزیع مواد مخ
 9111دوره هفتم، شماره چهارم،  ،سرمایه اجتماعی

[10] Katz, Charles M. & Kurtenbach, Mike & Choate, David E. & White, 

Michael D. 2019. Phoenix, Arizona, Smart Policing Initiative: 

Evaluating the Impact of Police Officer Body- Worn Cameras, 

Bureau of Justice Assistance, NCJRS Abstract. 

[11] Coldren Jr., James R. & Huntoon, Alissa & Medaris, 

Michael.”Introducing Smart Policing: Foundations, Principles, and 

Practice,” Police quarterly , Vol(16), No(3), PP. 275-286, 2013. 

[12] Arcos, R. (2016). Public relations strategic intelligence: Intelligence 

analysis, communication and influence. Public Relations Review, 

Vol(42), No(2), PP.264-270, 2016 

ه یابی ویدئو مبتنی بر محتوا با استفاده از شبکباز "درستکار یاقوتی0 بهنام. 

فناوری "نشریه ."عصبی عمیق برای کشف علمی جرائم در پلیس هوشمند
 .9002ی، دوره چهارم، شماره سیزدهم، اطلاعات و ارتباطات انتظام
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آنتن شکاف دار  "میری0 نسرین0 فرورقی0 کیوان0 قادری0 محمد رضا.ا 

یواره باریک برای کاربردهای پهپادی موجبری با شکافِ بدون خَمش در د

، دوره چهارم، فناوری اطلاعات و ارتباطات انتظامی"نشریه " Xدر باند
 .9002شماره پانزدهم، 

پور0 راهب0 یزدانیان0 وحید. امی0 محسن0 مبین علی0 افسانه0 هاشمگر 

ی اینترنتی با استفاده از یادگیری هاتحلیل رفتار کاربران در فروشگاه

ی، دوره چهارم، شماره فناوری اطلاعات و ارتباطات انتظام"شریهن ."عمیق
 9002سیزدهم، 

لک0 بهزاد0 بختیاری0 سعید0 محمد زاده مهنه0 حمید رضا0 امینی0  

تحلیل تاثیر ابزارهای فناوری اطلاعات در هوشمندسازی پلیس  ".ابوالفضل

اطلاعات و فناوری "نشریه ""یدر عرصه مبارزه با قاچاق از گمرکات مرز
 .9002، دوره چهارم، شماره پانزدهم، ارتباطات انتظامی

حیدری0 محمدرضا0 کریمی زند0 مهدی0 کرامتی0 محمدعلی0 آرائی0 وحید0  

ی عوامل موثر بر بندسید عبداله امین. شناسایی و اولویت ,موسوی

حکمرانی نوین مبتنی بر کارکردهای هوش مصنوعی فرماندهی انتظامی 

، دوره چهارم، شماره چهاردهم، ی اطلاعات و ارتباطات انتظامیفناور" ج.ا.ا
9002. 

 "اقتدار، جذابیت، هوشمندی و معماری ناجای آینده، "قیصری ، نورالله 

 9117، فصلنامه ی مطالعات راهبردی ناجا، سال سوم ، شماره هشتم

قلاوند0 کورش0 حاجی ملی میرزایی0 حامد. مسئله شناسی نظام انتظامی  

فناوری اطلاعات و ارتباطات "نشریه .ازی جمهوری اسلامی ایرانفضای مج
 .9002، دوره چهارم، شماره پانزدهم، انتظامی
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Abstract 

Self-adaptive systems are one of the types of software systems that change their behavior according to system 

conditions and environmental conditions and adapt themselves to it. Although the evaluation of the performance 

of these systems has been covered in most researches, the evaluation of their quality has remained closed. 

Therefore, designing an approach is an essential issue to evaluate the quality of self-adaptive systems. The first 

challenge, the quality indicators of these systems are not fixed, specific, and definite parameters. For example, 

one of the qualitative indicators for a self-adaptive system is the ability to run software on different operating 

systems. This indicator may have different degrees of importance for different experienced individuals. The next 

challenge, some qualitative indicators are not mathematical variables, but rather a linguistic variable between 

users and experts, indicating that these qualitative quantities are fuzzy variables and can be completely formulated 

by fuzzy logic. In this article, a new genetic-fuzzy type 2 approach has been proposed to evaluate the quality of 

the systems based on their quality indicators. The fuzzy logic type 2 is used to describe qualitative indicators, 

and a genetic algorithm is utilized to determine the optimal fuzzy weights of the qualitative indicators. In the 

proposed method, it has been tried to compare the self-adaptive systems from two dimensions, including the 

software dimension and their self-adaptive dimension. In order to evaluate the proposed method, a traffic control 

system called InSync, which is an adaptive traffic control system (ATCS) and contains multiple qualitative 

factors, has been used. The obtained results confirm the effectiveness of the proposed method due to the lack of 

scenario generation, the ability to extend the method to all software quality parameters, and its simplicity. Also, 

the method is more comprehensive than other existing evaluation models. In addition, it has been tried to compare 

the self-adaptive systems from two dimensions, including the software dimension and their self-adaptive 

dimension. This is despite the fact that most of the existing research deals with only one dimension. 

 

Keywords: Self-Adaptive System, Quality Indicators of The Software, Genetic Algorithm, fuzzy 

Type 2, Adaptive traffic control system (ATCS).  

                                                 
 * Corresponding Author’s email: abdolrazzagh@birjandut.ac.ir 



 

 

 دوفصلنامه

 فناوری اطلاعات و ارتباطات ایران
 

 

 601 یال 661، صفحه 6041پاییز و زمستان ، 16و  16های ، شمارهشانزدهمسال 

 

 

 

 یهاستمیس تیفیک یابیارز یبرا 6نوع  یفاز-کیژنت کردیرو کیارائه 

 افزارنرم یفیک یهابا استفاده از شاخص خودانطباق
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 پژوهشینوع مقاله: 
 

 دهیچک

 یابیرچه ارز. اگدهندیم رییتغ یطیمح طیهستند که رفتار خود را با توجه به شرا یافزارنرم یهاستمیاز انواع س یکی خودانطباق یهاستمیس

چالش در  نیاست. اول آنها مغفول مانده تیفیک یابیارز یتحت پوشش قرار گرفته شده است، ول قاتیتحق شتریدر ب هاستمیس نیعملکرد ا

ز ا یکیندارند. به عنوان مثال  یثابت، مشخص و قطع ییاست که پارامترها هاستمیس نیا یفیک یهاشاخص تیعدم قطع ر،یمس نیا

 شاخص، از نظر افراد خبره مختلف، نیمختلف است. ا یهاعاملستمیافزار در سنرم یاجرا ییانطباق، تواناخود ستمیس یفیک یهاشاخص

 کاربران و نیب یزبان ریمتغ کیو  ستندین یاضیر ریمتغ یفیک یهاشاخص یبرخ گر،یداشته باشد. چالش د یمختلف تیدرجه اهم تواندیم

کاملا ً قابل فرموله شدن  یبوده و با منطق فاز یفاز یهاریمتغ ،یفیک یهاتیکم نیا دهدیامر نشان م نیکه ا باشند،یکارشناسان م

 یفاز-کیتژن کردیرو کیاقدام به ارائه  افزارنرم یفیک یهابراساس شاخص هاستمیس نیا تیفیک یابیمقاله به منظور ارز نی. در اباشندیم

 تمیوراز الگ یفیک یهاشاخص یفاز یهاوزن نهیبه نییتع ینوع دوم و برا یاز منطق فاز یفیک یهاشاخص فینوع دوم شده است. جهت توص

بعد  و هاستمیس نیا یافزارخودانطباق از دو بعد شامل بعد نرم یهاستمیشده تا س یسع یشنهادیه شده است. در روش پاستفاد کیژنت

 ستمیس کیکه  InSyncبا نام  کیکنترل تراف ستمیس کیاز  یشنهادیروش پ یابی. جهت ارزرندیگقرار  سهیآنها مورد مقا خودانطباق

به عدم  هبدست آمده باتوج جیاستفاده شده است. نتا باشدیم یفیمتعدد ک یهاشاخص یو حاو ( بودهATCS) کیخودانطباق کنترل تراف

. باشندیم یشنهادیروش پ یکننده کارآمد دییآن تا یو سادگ افزارنرم یفیک یهاشاخص یبسط روش به تمام ییتوانا و،یسنار دیبه تول ازین

 .دهدیموجود نشان م یابیارز یهامدل ریرا نسبت به سا یشنهادیروش پ شتریب تیجامع نیهمچن
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  مقدمه -6

الهام  عتیاز طب ،یعلوم مهندس یهاحلو راه هاکیاز تکن یاریبس

است که در آن،  یریپذانطباق تیخاصالهامات،  نیاز ا یکیاند. گرفته

با  شتر،یب یو هماهنگ یجهتِ سازگاردر  هایبندرفتارها و سازمان

ممکن است، هم در ساختار  رییتغ نی. اکنندیم رییتغ رامون،یپ طیمح

ا ب شتریب یسازگار رات،یی. هدف از تغفتدیارفتار اتفاق ب درو هم 

ه در باز ای یورت فورممکن است به ص رییاست. تغ رامونیپ طیمح

  .تتکامل مطلوب اس عت،یآن در طب جهیو نت رخ دهد یطولان یزمان

در جهت عملکرد  یافزارنرم ستمیاز انطباق س یاانطباق درجهخود

ست. ا تیو عدم قطع طیمح کینامید راتییدر مواجه با تغ نهیبه

 اء،یشا نترنتیا ،یاجتماع یهاشبکهکه کاربرد وسیعی در  خودانطباق

افزاری دهد تا سیستم نرمدارد، اجازه می . . خودرو و . یهاستمیس

طور خودکار رفتار خود را در زمان اجرا تغییر دهد و خود را بتواند به

، که این امر سبب کاهش هزینه پیچیدگی ناشی از [3]سازگار کند 

ی، خودانطباق. به عبارت بهتر، [2]شود نگهداری دستی سیستم می

قابلیتی است که سیستم، رفتار خود را در پاسخ به محیط سازگار 

تواند بسته به زمان و محیط، تغییرات کند، بنابراین سیستم میمی

. این ویژگی، منجر به حضور یک [1]خود اجرا کندمناسب را در 

ا حداقل تعامل و دخالت انسان در اجرا سیستم انطباق ب سازوکار

خانه را  یترموستات خانه، دما یکمثال،  یبرا .[0]شود می

ا و گرم یستمو آن را با مجموعه نقاط، کنترل س کندیم یریگاندازه

مثال ساده از مدل  یک ین. اکندیم کنترلخانه  یسرما

مدل  کیبه  یازن تر،یچیدهپ یاربس یستم. در ساست ینامیکیترمود

 یهاساختمان یهوا برا یهتهو یستممثال در س یاست. برا تریحصر

 کیبه  یازن کند،یرا نظارت و کنترل م یتموقع ینبزرگ، که چند

کنترل کارآمد  یآن، برا یساختمان و دماها یتاز موقع یحمدل صر

روشن  ی،و در چه زمان یشواحدِ سرماکدام  کنداست که مشخص 

 ینترولاز معم یکیاست که  یککنترل تراف یستمس یگرشود. مثال د

ن در حوزه آ یاریبس یقاتاست که تحق خودانطباق یهایستمانواع س

ین ا سازوکارتوان لذا باتوجه به آنچه اشاره شد می انجام گرفته است.

 یزارافنرم یارت بر نهادها: نظکرد یهتجز یندفرآ هاررا به چ هاسیستم

هم، م ییراتتغ یلو تحل یه(، تجزینهزم به )آگاه یط( و محی)خودآگاه

ر موث یماتکه تصم ینحوه واکنش، و اجرا، به طور یبرا یزیربرنامه

های دریافتی از حسگرها به منظور خودسازگار سازی براساس سیگنال

 . [1] شونداخذ 

اند. شده یبررس [3]در  یهاستمیساین  یسازادهیمختلف پ یهاروش

روش  کیبه عنوان ی عصب یهاها شامل استفاده از شبکهروش نیا

ی، منطق فازی به عنوان یک روش پردازش رخطیغ یهاپردازش داده

های عددی با مقادیر بین صفر و یک به منظور کمک به اخذ داده

 ها در مواجهه با شرایط عدم قطعیتتصمیمات بهتر در این سیستم

شند. بامی یسازنهیروش به کیبه عنوان  کیژنت تمیو الگورمحیط 

مرتبط با  یقاتیتحق یهاچالش ن،یهمچنمحققین در این مقاله 

 که عبارتند از:  انددادهقرار  یمورد بررس راخودانطباق  یهاستمیس

 یابیو نحوه ارز هاستمیساین مربوط به  میمفاه قیدق فیتعر .3

  .آنها

ه با توجه ب هاستمیساین  یسازهادیپ یبرا دیجد یهاارائه روش .2

  .موجود یهاچالش

و  یریاعتمادپذ ،ییکارا یابیارز یبرا دیجد یهاشاخص فیتعر .1

  .یهاستمیساین  تیامن

 یهامواجهه با چالش یمناسب برا یهاحلکردن راه دایپ .0

  .هاستمیساین در  یریگمیمربوط به تصم

  .هاآنمنابع در  تیریمد یبرا دیجد یهاروش فیتعر .1

 یهامواجهه با چالش یمناسب برا یهاحلکردن راه دایپ .1

 .یطیمح طیدر شرا راتییمربوط به تغ

 یافتیبه ره ازینتوان گفت ، می1و  3های شماره باتوجه به چالش

 .باشدیک مسئله ضروری می هاستمیس نیا یابیجهت سنجش و ارز

ه دارد، کهای مختلفی وجود نگرش خودانطباقبرای ارزیابی سیستم 

 3بندی کرد که در شکل های مختلف دستهتوان آنها را از دیدگاهمی

شود، شکل مشاهده میاین همانطور که در  .[1]نشان داده شده است 

ی، زمانی، عمکرد یابیتنها محدود به ارز هاستمیساین  یابیارز

ر بر د زیرا ن آنها تیفیبلکه ک ست،ین /سراسریو محلی یسازوکار

شامل  [3]در  هایستمساین  یفیک یابیارز یها. روشردگییم

تعادل  یت،و امن یریاعتمادپذ یادگیری،مختلف مانند  هایشاخص

 ییاراک یابیارز یو ... هستند. به عنوان مثال، برا ینهو هز ییکارا ینب

مانند زمان پاسخ، دقت و سرعت  هاییشاخص ها،یستمساین 

 .گیرندیقرار م ررسیمورد ب گیرییمتصم

 
 [1] خودانطباقم ها برای ارزیابی سیستبندی نگرشطبقه .6 شکل

 حوزه ارزیابی

 سیستم مدیریت شده

 سیستم مدیریت 

 زمان ارزیابی

 سیستمطراحی 

 سیستماجرای 

 مکانیزم ارزیابی

 کیفی هایشاخص

 متریک نرم افزاری

 دیدگاه ارزیابی

 محلی

 سراسری

 نوع ارزیابی

 کمی

 کیفی



 افزارنرم یفیک یهاخودانطباق با استفاده از شاخص یهاستمیس تیفیک یابیارز یبرا 2نوع  یفاز-کیژنت دکریرو کیارائه 

 

 

مانند  هاییشاخص یت،و امن یریاعتمادپذ یابیارز یبرا ین،همچن

 توانهمچنین می .شوندیم یتحمل به خطا و ... بررس یری،نفوذپذ

افزار های کیفی نرمگیری از منطق فازی در تعریف شاخصچرایی بهره

را  [7]های خودانطباق و استفاده از آنها در ارزیابی کیفیت سیستم

 :تبیین نمود ذیل لیدل چهار در

 و یسازمدل تیقابل یفاز یهاستمی: سیدگیچیبا پ تعامل 

ر و قادبوده را دارا  انطباقخود یهاستمیس یدگیچیپ تیریمد

 یابیارز ندیدر فرآ ریبه در نظر گرفتن عوامل مبهم و متغ

 .هستند

 و  نیواناز ق یفاز یهاستمی: سنیبر قوان یاستدلال مبتن تیقابل

که یا از تجربه و دانش افراد متخصص یا از قواعد قابل فهم 

 استدلال یبراآیند گر بدست میهای بهینهطریق الگوریتم

در مورد  یریگمیتصم یاستدلال برا نی. اکنندیاستفاده م

 .ردیگیمورد استفاده قرار م ستمیدر س راتییو تغ انطباق

 ه قادر ب یفاز یاهستمی: سدهیچیتعاملات پ یسازمدل ییتوانا

 یو خروج یچند ورود راتیو تأث دهیچیتعاملات پ یسازمدل

ممکن  هایو خروج هایورود ،انطباقخود طیهستند. در مح

 یازف یهاستمیباشند و س یرقطعیو غ یرخطیاست به صورت غ

 .هستند دهیچیتعاملات پ نیا یسازقادر به مدل

 تفاده اس تیقابل یفاز یهاستمیاستفاده از دانش کاربر: س امکان

و نظرات  حاتیاز دانش کاربر را دارند. با در نظر گرفتن ترج

 انطباقخود یهاستمیس ،یفاز دهیکاربران در قالب توابع فا

 .را بر اساس دانش کاربر انجام دهند یماتیتصم توانندیم

، مطالعات و تحقیقات خودانطباقهای در راستای ارزیابی سیستم

یشتر آنها به عملکرد کلی سیستم و میزان کمی وجود دارد، که ب

موفق بودن آن در برآورده ساختن تغییرات تمرکز دارند و به کیفیت 

ها توجه خاصی نشده است. های کیفی این دسته از سیستمو شاخص

 طباقخوداننظر از اینکه افزار صرفاز آن جهت که کیفیت سیستم نرم

اجهه با آنها است، لذا باشد یا خیر، یک چالش و مسئله مهم در مو

و به  خودانطباقهای فراهم ساختن روشی برای ارزیابی سیستم

های کیفی یکی از مسائل ضروری است که خصوص ارزیابی شاخص

ها نیاز به وجود و رسیدگی به آنها با گسترش این دسته از سیستم

 شود.پیش از پیش احساس می

 ودخ ستمیس یابیارز یبرا دیروش جد کیشده تا  یسع مقاله نیدر ا

 ی نوعمنطق فاز براساسمناسب  یفیک یهاشاخص فیانطباق با توص

ود. ارائه ش های آنها توسط الگوریتم ژنتیکدوم و تنظیم بهینه وزن

ی کیف سهیو مقا یابیبه پژوهشگران در جهت ارز تواندیروش، م نیا

 یشنهادیپ روش .انطباق کمک کند خود یافزارنرم یهاستمیس

مؤثر در عملکرد  یهاشاخصدو فاز است. در فاز اول،  یحاو

 ییانطباق شناساخود یافزارهاو مشخصات نرم یافزارنرم یهاستمیس

شود. در فاز  یبررس هاشاخص نیا یو اعتبارسنج تیو اولو گرددیم

 های فازیتعیین بهینه وزنشامل  یفاز-ژنتیک ستمیس کیدوم 

 سازیرفازیقواعد، موتور استنتاج و غ گاهیپا ،سازیفازتوابع عضویت، 

 یهاستمیس یابیارز یروش برا کی تیو در نها شودیم یطراح

 .شودیم هیانطباق اراخود

پیشینه تحقیق آورده شده است و در  ،2مقاله در بخش  نیدر ادامه ا

های مفاهیم مرتبط با آن شامل سیستممسئله پژوهش و  ،1بخش 

روش شده است.  حیتشر 2 نوعارزیابی کیفی و فازی خودانطباق، 

پیشنهادی این  روش سازی و ارزیابیپیادهو  0در بخش  پیشنهادی

 کردیرو رییگجهیخلاصه و نت تا،یارائه شده است. نها 1در بخش  مقاله

 بندی شده است.جمع 1در بخش  شنهادییپ

 پیشینه تحقیق -6

ی کیفی مختلفی ارائه هاافزاری مدلهای نرمبرای ارزیابی سیستم

 McCallتوان به های کیفی میترین مدلشده است. از جمله مهم

[8] ،ISO9126 [9]  به طور  3 اشاره کرد. جدول [32]و مدل بوهم

کیفی مربوط به این سه مدل کیفی را نشان  هایشاخصخلاصه، 

خلاصه تحقیقات انجام گرفته شده در حوزه ارزیابی  .[33]دهدمی

جهت تسهیل  2تا کنون در جدول  2228افزارها از سال کیفیت نرم

 و مقایسه روند آنچه تاکنون ارائه شده، تشریح شده است.

 iso9126، بوهم و McCallهای کیفی مدل هایشاخص .6 جدول
 ISO 9126 بوهم McCall معیارها / اهداف

    قابلیت نگهداری

    پذیریقابلیت انعطاف

 قابلیت نگهداری   قابلیت آزمایش

    قابلیت حمل

    قابلیت استفاده مجدد

    قابلیت همکاری درونی

 قابلیت نگهداری   درستی )دقت(

    قابلیت اعتماد

    بهره وری

    یکپارچگی

    قابلیت استفاده

    قابلیت درک

 قابلیت نگهداری   قابلیت اصلاح

افزاری، روشی های نرماستفاده از منطق فازی برای ارزیابی سیستم

برخی از تحقیقات از این روش برای ارزیابی در  لیجدید است و

اند. دهکر( استفاده خودانطباقهای افزار ) و نه سیستمهای نرمسیستم

خدمات  تیفیابعاد ک هاینهیها و گزشاخص [32] دربرای مثال 

و در  دشدن یبررس فازی روشهای ابری با استفاده از انشیرا بری مبتن

 یابیبه ارز و فازی هاداده یپوشش لیبا استفاده از روش تحل [31]

ی دیشرکت تولمنابع سازمان  یزیربرنامه یهاستمیعملکرد س

به مطالعات انجام شده، هیچ استانداردی  با توجه. استشده  پرداخته
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 وجود خودانطباقهای کیفی برای ارزیابی سیستم در خصوص مدل

 طباقخودانهای العات با توجه به مقالات و سیستمبیشتر مطدر ندارد. 

های ند. مدلاهموجود اقدام به توسعه مدل کیفی دلخواه خود نمود

و دیگر استانداردها نیز، حیطه   ISO 9126و McCallکیفی بوهم، 

های توانند در ارزیابی سیستمای دارند و اگرچه میعمل گسترده

  امر کافی نیستند. بکار روند، اما برای این خودانطباق

 ر افزاتحقیقات و مطالعات انجام شده برای ارزیابی کیفیت نرم .6 جدول

سال  مقاله

 انتشار

 توضیحات

استفاده از منطق فازی، مفهوم فرآیند سلسله مراتبی تحلیل  2228 [15]

(AHP) افزارجهت ارزیابی کیفیت نرم 

 افزاراستفاده از منطق فازی جهت ارزیابی نرم 2232 [16]

برای ارزیابی کیفیت  iso9126استفاده از منطق فازی و مدل  2233 [17]

 افزاری. سیستم نرم

 Analytical Networkاستفاده از منطق فازی،  2230 [18]

Process(ANP)  وAnalytical Hierarchical 

Process(AHP) افزاربرای ارزیابی کیفیت نرم 

استفاده از منطق فازی و تابع عضویت مثلثی جهت ارزیابی  2231 [19] 

 افزاری.کیفیت سیستم نرم

ق افزار بر طباستفاده از منطق فازی برای ارزیابی کیفیت نرم 2231 [20]

 ها و استانداردهای کیفی مدل

 نیبر اساس چند یعموم افزارنرم تیفیمدل ک کی جادیا(3 2237 [21]

 یابیارز کردیرو کی رائه( ا2. موجود افزارنرم تیفیاستاندارد ک

 یارهایبا استفاده از مع افزارنرم یابیاز مدل ارز دیجد سراسری

 یسازنمونه تمیالگور کی شنهادیپ( 1.یو منطق فاز یریگاندازه

 تیفیک یهاافزار خاص از مدلنرم یابیاستخراج مدل ارز یبرا

 ی.عموم افزارنرم

 یبایارز یبرا دیجد یچهار سطح یسلسله مراتب یمدل فاز کی 2239 [22]

 کند.یم شنهادیپ افزارنرم تیفیک

( با روش FAHP) یفاز یسلسله مراتب لیتحل ندیروش فرآ 2238 [23]

و  ینگهدار تیقابل ریتأث یابیارز یبرا (Buckleyی )باکل

 یدر سطح معمار افزارنرم تیفیآن در ک یهارمجموعهیز

 شده است. شنهادیپ

 لیو تحل هیتجز یبرا یبیترک کردیرو کیو توسعه  یطراح 2222 [24]

 یمنطق فاز بیبا ترکی افزارهر مدل نرم نهیو برآورد هز افزارنرم

 .(COCOMO-II) 2کوکومو و مدل

های فازی سیستم دیشباهت جد یارهایاز مع یبرخارائه  2222 [25]

 یفو تابع من تیتوابع عضو ییتابع نما بیترککه با  شهودی

 کی شنهادیپ نیهمچن ساخته شده است. تیرعضویتوابع غ

محاسبه وزن  یبرا مرحله کیبه عنوان  دیجد یآنتروپ اریمع

و  (MCDM) ارهیچند مع یریگمیدر مدل تصم هاشاخص

 ی.زارافنرم یهاپروژه تیفیک یابیارز یمدل برا نیاز ااستفاده از 

در  یاستنتاج فاز ستمیبر اساس س افزارمحصول نرم تیفیک 2223 [26]

 .شودیم یریگاندازه ISOاستاندارد 

 یررگذایتأث شیآزما یبرا یبیترک دیروش جد کی شنهادیپ 2221 [27]

 به یزبان یهاداده لیتبدبا افزار ( در توسعه نرمPITپارامتر )

 کی و استفاده از یمثلث یدست آمده از کارشناسان به اعداد فاز

 یبرا کیتکن -یفاز یلیتحل یسلسله مراتب ندیفرآ کیتکن

-AHP) لآ دهیحل اسفارش با شباهت به راه تیاولو

TOPSIS) یبندتیو اولو یابیارز یبرا PIT  ها به طور

 . کیستماتیس

 یهایستمدر س یفیتک یابیارزی هاچالش [30]محققان در 

 کنند:را به صورت زیر بیان می خودانطباق

های ه تنوع معماریاولین چالش مربوط ب: معماری مشکلات .3

ای ههای است. به دلیل وجود مدلسیستماین ارائه شده توسط 

های روشمعماری مختلف )متمرکز، توزیع شده( و همچنان 

ها در زمان اجرا، توسعه مختلف برای انطباق این معماری

های ارزیابی کیفیت عمومی کافی برای پشتیبانی از همه روش

های هدایت شده به سمت حلز راهای اها، ایجاد مجموعهترکیب

 .شودهای خاص، چالش برانگیز میمعماری

مورد خود  در یفیت:ک هایشاخص یآستانه برا یرمقاد .2

 شودمیمشاهده  یاتمطالعه ادب یقاز طر یفیت،ک یابیارز یفهوظ

 فیت،یک هایشاخصبر اساس  یافتهتوسعه یقاتاز تحق یکه برخ

 دهند،یارائه نم یریگاندازه یجنتا یرتفس یرا برا یمرجع یرمقاد

رار ق یررا تحت تأث یفیتک ینو تضم یابیکه ممکن است ارز

 دهد.

ن عاملی است که بر چندی هاسیستماین پیچیدگی : پیچیدگی .1

 .گذاردحل ارزیابی کیفیت تأثیر میراه

ن ایچالش فعلی ناشی از پیچیدگی : ابزارهای پشتیبانی .0

 نآزمور برای کمک به وظایف ها، کمبود ابزارهای خودکاسیستم

 .و ارزیابی کیفیت است

ها را به شرح ذیل بیان های این چالشحلراهاز  یبرخ ینآنها همچن

 اند:کرده

 اق و خودانطب یهایستمس آزموناز  یبانیپشت برای ابزار توسعه

 یفیت آنهاک یابیارز یهایتفعال

 یفیتک هایشاخص یآستانه براحد  یفتعر 

 مطالعه شده )به عنوان مثال، قابل  یفضع یهاشاخص یابیارز

ر آنها ب یرتاث یلو تحل یهحمل و مناسب بودن عملکرد( و تجز

 خودانطباق یهایستمس

 متناسب با  یفیک هایشاخصو  یدجد یهایژگیو یفتعر

 هایستمساین  یایپو یهاجنبه

 وجه با ت یفیتک یهاشاخص بندییتاولو یبرا یکردهاتوسعه رو

 هایستمساین  یهاو حوزه یاتبه عمل

 یفیتک یهاشاخص یننگاشت تضاد ب 

بندی برای ارزیابی کیفیت یک طبقه [1]و همکاران  رایبولت

بندی، دهند. بر اساس این طبقههای خودانطباق ارائه میسیستم

 کیفی هایتواند بر اساس ویژگیها میارزیابی کیفیت در این سیستم

های های مبتنی بر ویژگیارزیابی .انجام شود افزارییا معیارهای نرم

ن ن با در نظر گرفتکیفی برای ارزیابی کل سیستم یا بخشی از آ

 و قابلیت اطمینان سازیهای کیفی مانند کارایی، بهینهمعنادار ویژگی
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افزاری برای های مبتنی بر معیارهای نرمارزیابی .روندبه کار می

ارزیابی کیفیت سیستم از یک دیدگاه محلی )مانند معیاری مرتبط با 

ل مرتبط با کیک جزء یا عامل( یا از یک دیدگاه کلی )مانند معیاری 

 د.گیرنسیستم( مورد استفاده قرار می

 پذیرییقانجام تطب یرا برا یکردیارائه شده، رو [28]که در  یکار

کز بر متمر یبر کامپوننت با معمار یخودانطباق مبتن هاییستمدر س

خواص و  سازیینهو به یریگاندازه ها،یژگیو ییناساس تع

 یسندگان. نوکندیارائه میژگی و یهادر مدل یفیک هاییژگیو

واهد خ یچیدهپ شدهعیتوز یستمس یککه برخورد با  دهندیم ارشگز

ودن، بدر دسترس یت،)مانند امن یفیک هاییژگیو یریتمد یرابود، ز

 ( دشوارتر خواهد شد.یو مصرف باتر پذیرییاسمق یتقابل

 هاییزممکان یابیکه ارز کنندیادعا م [29] و همکاران سرال

 ی،یکاربر )مانند کارا یتکننده حداکثر رضا ینخودانطباق که تضم

 یهاتفاوت یل( هستند، به دلیرهو غ یدر انرژ ییجوصرفه ی،راحت

ش عمده چال یک یستم،س یاتیعمل ینهزم ییرکاربران و تغ ینب یذات

 است.

های کنند که یکی از چالشگزارش می [12] و همکاران فرمعین

ط به ، مربوهای خودانطباقدستیابی به قابلیت اطمینان در سیستم

رسیدگی به مسائل محدودیت زمانی و فضایی است که 

 یبرا روند.ها به شمار میهای مهمی برای این سیستممحدودیت

و  یارهاتوجه داشت که مع یدبا ،خودانطباق هاییستمس یابیارز

اساس،  ینوجود دارد. بر هم یمتعدد یابیقابل ارز هایگییژو

 یمرجع برا یربه مقاد تواندیم ینهمچن یپژوهش یهافرصت

ذکر شده است، مرتبط باشد.  [13]همانطور که در  یفیت،ک یارهایمع

 هاییکو کاربرد تکن هایشمانند آزما العاتیمنظر، انجام مط یناز ا

در  یتیفک یارهایمع یبرا ییهاآستانه یفتعر یبرا ینماش یادگیری

 .کرد یشنهادپتوان می را انطباق-خود هاییستمس

های های خودانطباق، ارزیابی مکانیزمدر مواجه با سیستم

شته ها و معیارهای کیفیتی بستگی داتواند به ویژگیپذیری میتطبیق

. [12]گیری هستند زمان طراحی و زمان اجرا قابل اندازهباشد که در 

پردازد که به معماری یک هایی میحلارزیابی در زمان طراحی به راه

ذیری اشاره پانطباق-افزاری برای پشتیبانی از قابلیت خودسیستم نرم

پذیر در زمان اجرا بیشتر به انطباق-های خودکند. ارزیابی ویژگیمی

به دنبال ارائه ارزیابی کیفی یا کمی از  معیارهایی مرتبط است که

افزار هستند. به عنوان مثال، کاری که توسط کادوم و همکاران نرم

 ها را برایگیریای از معیارها و اندازهارائه شده است، مجموعه [11]

ان توها میدهد، که از میان آنپذیر نشان میانطباق-های خودسیستم

به تأخیر، معیاری برای سنجش عملکرد در دیدگاه زمان اجرا، اشاره 

دهنده تغییر بین زمان پاسخ با وجود قابلیت کرد که نشان

 .های خودانطباقی استو بدون وجود مکانیزمی خودانطباق

 یکه برا یارهاییمع یعتجم یچگونگ یبه بررس محققان [10]در 

 هانآ. پردازندیاند، مشده یشنهادپ یژگیو یهامدل یفیتک یابیارز

. کردنداستفاده  یمنطق فاز یاز تئور یارهامع ینا یعتجم یبرا

 یهاجنبه یابیارز یبرا توانیرا م یدجد شدهیعتجم یارهایمع

 یداری،ند اندازه، پامان یژگی،مدل و یک یچیدهمختلف و پ

ستفاده ا یابیارز یبرا ین،به کار برد. علاوه بر ا یایی،و پو یریپذانعطاف

مختلف به  یژگیو یهاآنها را در مدل ید،جد شدهیعتجم یارهایاز مع

 شدهیعتجم یارهایکه مع دهدینشان م هاآن هاییافته. بستکار 

 ینگهدار یتابلق یابیدر ارز وطهمرب یبه مهندس حوزه توانندیم

 کمک کنند. یژگیو یهامدل

آگاه  ییفک هایشاخص یناغلب از تناقضات پنهان ب یانسان نفعانیذ

ارائه  یکردرو یک [11]محققان در مسئله،  ین. به منظور رفع ایستندن

 یدبن)کاهش بعد، خوشه ینماش یادگیری هاییککه از تکن دهندمی

دادن استدلال پشت  یحتوض ی( برایمدرخت تصم یادگیریو 

ت بر تناقضا هاآن یکرد. روکنندمیاستفاده  انطباقخود یزیربرنامه

ر ها دانتخاب وزن کرده که منجرب بهتمرکز  یفیک هایشاخص ینب

ر ها دبه انسان هاآن. شودیمتفاوت م یهابرنامه یدتول و دهیتوابع فا

 کنند.میکمک  یفیک هایشاخصدرک تناقضات 

که با استفاده  شدهارائه  CHESSبه نام  یدجد یکردرو یک [11]در 

. کندیم یابیرا ارز انطباقخود هاییستمآشوب، س یاز مهندس

 شطرنجکامل از استفاده از  ینما یکمقاله  ینرائه شده در اا معماری

: دهدیرا ارائه م یکروسرویسبر م یدو مورد مطالعه مبتن یقاز طر

برنامه نمونه موجود  یکمورد مطالعه مربوط به دفتر هوشمند و  یک

 یکسامانه،  یریتمد یسسرو یکشامل  معماری ین. اYelbبه نام 

 یخطا که شامل خطاها یقتزر یویرو پنج سنا یخودنظارت یسسرو

اجزا  یناز ا یک. هر باشدیاست، م یعملکرد یو خطاها یرساختیز

 CHESS یکردآسان جهت استفاده از رو یگزینیجا یاگسترش  یتقابل

 را دارند. یدجد یدر مطالعه مورد

های ارزیابی متنوعی تاکنون ارائه شود نگرشهمانطور که مشاهده می

 های مبتنیفت، روش ارزیابی اولیه از جمله روششده اند که باید گ

ا توجه پشتیبانی کنند. ب خودانطباقتوانند از سیستم بر سناریو نمی

های مختلفی، با توجه ها و مطالعات موجود نیز، اگرچه، روشبه روش

ه اقدام به ارزیابی اینگون خودانطباقهای مختلفی از سیستم به جنبه

ها از آنها مختص این سیستم یچ یکها کردند، اما هاز سیستم

های ارزیابی استفاده شده . از طرف دیگر، بیشتر نگرش[17]نیستند

در تحقیقات موجود، به عملکرد سیستم  خودانطباقهای برای سیستم

دهند و روشی توجه دارند و عملکرد سیستم را مورد ارزیابی قرار می

هند. با دارائه نمی دانطباقخوافزاری برای ارزیابی کیفیت سیستم نرم

 و خودانطباقاین اوصاف، تلاش برای ارزیابی کیفیت سیستم 

همچنین مشخص کردن یک مدل کیفی برای ارزیابی این دسته از 
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 ها امری ضروری و لازم است. سیستم

. پذیری آن استفازی، سهولت و انعطافمنطق دلیل اصلی استفاده از 

شی از اطلاعات مبهم و ناتمام را حل تواند مشکلات نامنطق فازی می

منظور از اطلاعات مبهم . نمایدکند و توابع غیرخطی پیچیده را مدل 

است. منطق  یفیک یربودن مقاد یو نسب یتدرواقع عدم قطع

 یازکه منطق ف یدارد. در حال یازرا ن یستماز س ییدرک بالا یککلاس

تزاع از ان از ییتوسط سطح بالا یچیدهپ یستمس یک یمدلساز یبرا

مورد استفاده قرار  یستماز س یقبدون درک عم یدانش و اطلاعات کل

به طور  یورود یهااز داده یبرخ یابی،ارز یها. در مدلگیردیم

 هایشاخصبر طبق  یابی)به عنوان مثال ارز شوندیم یینمعقول تع

وع ن یکانتخاب  ی،کم هایشاخص یبرا یجزئ یابیتوابع ارز یفی،ک

 یمبتن یفتوص یت،در نها یا هاشاخصبه  یدهوزن یع،مناسب تجم

آنها(. از آنجا که عدم  یکل یابیها و ارزشاخص یرمقاد ینبر قانون ب

مجموعه  یهمتداول هرگونه اطلاعات خبره است، نظر یژگیو یتقطع

 .دباشمی ییهامدل ینچن یجادا یمناسب برا یاضیابزار ر یک یفاز

 هایات کنونی در ارزیابی سیستمهای متعددی از تحقیقمحدودیت

افزاری نیاز است، در خودانطباق وجود دارد. اول اینکه، به مدل نرم

سازی تقریبا غیرممکن افزاری دقیق مدلهای نرمحالی که در سیستم

از های کنترل نیها و استراتژیکنندهاست. دوم اینکه، طراحی کنترل

محققان و کارکنان علوم  به دانش بسیار زیاد دارد که این امر برای

با توجه به این امر که کیفیت لذا . [18]کامپیوتر بسیار سخت است

-راه تواند یکافزار کمیتی کیفی است، در نتیجه منطق فازی مینرم

حل بسیار مناسب برای این مسئله باشد. به همین دلیل تحقیقاتی 

به آن اشاره  2نیز در این خصوص فراهم آمده است که در جدول 

ارزیابی سیستم ای برای شده است. اما تاکنون تحقیق و مطالعه

صورت نگرفته است و نوع دوم توسط منطق فازی  خودانطباق

ورد م خودانطباقهای ز سیستمهایی غیر اتحقیقات فوق برای سیستم

ای هتواند مشکل عاملاستفاده قرار گرفتند. روش ارزیابی فازی می

چندگانه، مشکلات سیستماتیک، علمی، عملیاتی و غیره را حل کند. 

. [00] آوردبنابراین، یک نوع روش ارزیابی پیشرفته جامع را فراهم می

آورد، معایبی های فراوانی که به همراه میمنطق فازی در کنار مزیت

شده است. استفاده از  2نیز دارد. همین امر سبب ایجاد فازی نوع 

 با رفع مشکلتواند افزاری میهای نرمدر ارزیابی سیستم 2فازی نوع 

تر شدن ارزیابی کمک دقیقبه ، 3عدم قطعیت در سیستم فازی نوع 

د.بسیاری کن

 InSyncمستندات و اطلاعات منتشر شده درباره ارزیابی و عملکرد سیستم  .1 جدول

 اطلاعات سال انتشار نام مستند

Criteria For the Selection and 

Application of Advanced Traffic 

Signal Systems [93]  
2231 

ی کنترل ترافیک مختلفی توسعه یافتند و اکنون در حال استفاده هستند از جمله هاسیستم

 ی زیر اشاره کرد:هاتوان به سیستمآنها می

 SCATS شد. این سیستم یک سیستم انطباق ترافیک است، که تولید  3992: در دهه

 کند.میشناسایی  هاترافیک را در جاده

 ACS-Lite معرفی شد. هابرای کنترل و بهبود ترافیک چهار راه 2221: در سال 

 InSync کند میکاربردی شد. از پردازش تصویر و پردازش فیلم استفاده  2229: در سال

 تا ترافیک را شناسایی کند.

ی کنترل ترافیک را که تاکنون طراحی، ساخته و اجرایی شدند مورد هاین مستند سیستما

بررسی و ارزیابی قرار داده است. این مستند، بر طبق نوع عملکرد و همچنین برخی از معیارهای 

ا پایداری، ثبات، هزینه ر را مورد مقایسه و تحلیل قرار داده است. شاخص هاکیفی این سیستم

 مستند استخراج کرد.از این 

Comparative Evaluation of 

Insync and Time-Of-Day Signal 

Timing Plans Under Normal and 

Varied Traffic Conditions [04]  

2232 

پرداخته است. این گزارش ابتدا به بررسی عملکرد سیستم  insyncاین مستند به سیستم 

insync هایی مانند کارایی، دهد. متریکمیپردازد و سپس عملکرد آن را مورد ارزیابی قرار می

 استخراج کرد. رضایت از سیستم، را از این مستند

InSync Adaptive Traffic Control 

System for the Veterans 

Memorial Hwy Corridor on 

Long Island, NY [03] 

2232 
پردازد. همچنین میو تشریح عملکرد و موارد کاربرد آن  insycاین مستند به بررسی سیستم 

 ی حسگر فعال، استفاده از منابع، قابلیت استفاده را استخراج کرد.هامتریک

Adaptive-Traffic-Signal-Control 

Systems in the United States: 

updated summery and 

comparison [04]  

2232 

توان یمدهد. از آن میی کنترل ترافیک ارائه هاکرد سیستماین مستند یک ارزیابی کلی از عمل

ی هزینه، قابلیت اطمینان، قابلیت دسترسی، قابلیت نگهداری، هاها و یا متریکمقادیر شاخص

 قابلیت نصب، قابلیت پیکربندی )مجدد(، تاخیر را اسخراج کرد.

Analysis of Adaptive Traffic 

Control Systems and design of a 

Decision Support System for 

better choice [09]  

2231 

پردازد. می Scatsو  inSyncی کنترل ترافیک از جمله هااین مستند نیز به بررسی سیستم

ها یا پردازد. از جمله شاخصمیریح عملکرد سیستم به ارزیابی آن نیز بر تش این مستند علاوه

توان به ایمنی، قابلیت یکپارچگی، سودمندی میی قابل استخراج در این سیستم هامتریک

 سیستم اشاره کرد.



 افزارنرم یفیک یهاخودانطباق با استفاده از شاخص یهاستمیس تیفیک یابیارز یبرا 2نوع  یفاز-کیژنت دکریرو کیارائه 

 

 

ای هشایان ذکر است که باتوجه به عدم دسترسی به جزئیات سیستم
ر این مقاله از سیستم کنترل خودانطباق موجود در تحقیقات مختلف، د

انطباق کنترل خود یستمس یککه  InSyncبا نام  یکترافترافیک 

باشد های متعدد کیفی میبوده و حاوی شاخص( ATCS) یکتراف

ی های کیفها و متریکاستفاده شده است. این سیستم حاوی شاخص

برای این متعددی است که با کمک فرد خبره از مستندات موجود 

آوری شده که این اطلاعات به جمع [01, 02, 02, 19]سیستم 

شاخص شامل  12اند. از این مستندات بیان شده 1اختصار در جدول 

ی، بندپایداری، زمان تنظیم کوتاه، پایان دهی، مقیاس پذیری، دانه

ختاری، پیشگویی، سرعت پاسخ خودمختار، هزینه، درجه خودم

خودپیکربندی، خودبهینگی، خود حفاظتی، بازبودن، قابلیت حمل، 

قابلیت نگهداری، قابلیت عملیاتی، دقت، تخطی کم، سازگاری، 

ری، گیحساسیت، پرهیز از شکست، استحکام، امنیت، دقت تصمیم

سطح خودمختاری، خود بهبودی، خودآگاهی، آگاهی به زمینه، ثبات، 

ین است. همچن قابلیت اعتماد بدست آمده رضایت، قابلیت استفاده و

متریک شامل حسگر فعال، زمان پاسخ )اجرا(، زمان انتظار،  07

وری منابع(، سادگی، قابلیت گسترش، استفاده از منابع )بهره

یکپارچگی، مناسب بودن، قابلیت همکاری درونی، تاخیر، توان 

عملیاتی، ظرفیت، رفع شکست و نقص، تشخیص شکست و نقص، 

اده، پذیری ساختار درهیز از شکست و نقص، قابلیت دسترسی، وفقپ

یری پذپذیری محیط اجرایی، وفقپذیری محیطی سخت افزا، وفقوفق

های کاربر پسند نصب آسان، آسانی تنظیمات ی، درگاهافزارمحیط نرم

مجدد، همزیستی قابل دسترس، زمان تصمیم، پیچیدگی رفتار، 

، رضایت، فراگیری عملیات، دانش، قدرت بندی ریز/درشت، ثباتدانه

اتصال، پیچیدگی تعاملات، محرمانگی، ساختار دهی مجدد، عدم 

انکار، سرعت تصمیم گیری، زمان شکست، زمان بازیابی، سودمندی، 

قابلیت بازسازی و شروع مجدد، قابلیت تحلیل، قابلیت تغییر، قابلیت 

ن بلیت درک از ایآزمایش، قابلیت یادگیری، قابلیت یادسپاری و قا

 شوند.مستندات استخراج می

 مسئله پژوهش -1

باشد هر مسئلة تحقیق، ادبیات و مفاهیم منحصر بفرد خود را دارا می

 هایتمسیسشامل  تشریح مفاهیم مرتبط با مسئلهدر این بخش به و 

 پردازیم. می 2و فازی نوع افزار نرم تیفیک یابیارز، خودانطباق

 خودانطباق هایستمیس -1-6

، رفتار و تغییرات خودانطباقافزار نرم  DARPAبر طبق تعریف آژانس

را آن و کردهرفتار خود را برای بهبود کارایی و عملکرد بهتر، ارزیابی 

کند. محیط برای پاسخ به تغییرات در محیط عملیاتی اصلاح می

                                                 
 Software quality assurance

 Quality control

ای هتواند شامل ورودی کاربر نهایی، حسگرها و دستگاهعملیاتی می

. محققان معمولاً از [01]خارجی، یا برنامه دیگر شود افزاری سخت

 کنند:استفاده می خودانطباقهای تعاریف زیر برای سیستم

 اسخپ در خود رفتار تنظیم برای سیستم توانایی ی،خودانطباق 

 هب هاسیستم که دهدمی نشان «خود» پیشوند. است محیط به

 بدون یا حداقل دخالت با یعنی،) طور مستقل و خود مختار

چگونه بر طبق زمینه و محیط، خود  گیرندمی تصمیم( دخالت

 . [01]کنند سازماندهی یا و انطباق را

 های چند مدله، انطباق یک رویه یا روش در چارچوب سیستم

 تواند بهها است. بنابراین انطباق میبرای تعویض بین مدل

عنوان توانایی یک سیستم برای دستیابی به اهداف خود در یک 

ا، همحیط متغیر تعریف شده و با انتخاب مجدد و تغییر بین مدل

 . [07]تعریف شود

  شامل یک سیستم حلقه بسته است  خودانطباقیک سیستم

)یعنی خود را در زمان اجرا با استفاده از بازخورد ناشی از 

کند(. مفهوم سیستم تغییرات مداوم سیستم اصلاح می

های کاربر، خصوصیات سیستم و به نیازمندی خودانطباق

افزار خودانطباق مستلزم خصوصیات محیطی بستگی دارد. نرم

بلیت پذیری زیاد و قا انطباقیت اطمینان بالا، استحکام زیاد، قابل

 [08]پذیری بالا استدسترس

  کند و عملکرد خود، رفتار خود را ارزیابی میخودانطباقسیستم 

 .[01]دهدها تغییر میرا بر طبق ارزیابی

های زمان اجرا رود که نیازمندی، انتظار میخودانطباقافزار از نرم

)یعنی اهداف( خود را انجام دهند، حتی زمانی که با تغییرات داخلی 

 رودانتظار می خودانطباقشود. از یک سیستم می و خارجی رو به رو

که تغییراتی بر اهدافش اثر دارند،کشف کند و فعالیت مناسب را با 

توانند از طریق هزینه و زمان قابل قبول انجام دهد. این اهداف می

نظارت سیستم بر محیط برای کشف تغییرات جهت گرفتن تصمیم 

 . [09]مناسب، تحقق یابد

 افزارنرم تیفیک یابیارز -1-6

دهندگان، کاربران و افزار یک جنبه مهم برای توسعهکیفیت نرم

مدیران پروژه است. محققان بسیاری سعی در طراحی مدلی مناسب 

های مختلف داشتند. مطالعات افزار از دیدگاهبرای تعریف کیفیت نرم

 زریزی شده اافزار یک مجموعه سیستماتیک و برنامهکیفیت نرم

 کند وافزار را فراهم میها برای اطمینان از سودمند بودن نرمفعالیت

، کنترل 3افزارهای مختلف مانند تامین کیفیت نرمعنوانشامل زیر

افزار ، کیفیت نرمIEEEاست. بر طبق  1و مهندسی کیفیت 2کیفیت

 Quality engineering 
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-افزار است و به صورت زیر تعریف مینرم هایشاخصای از مجموعه

 :[37]گردد

ها را تامین ها یا محصول، نیازمندیای که سیستم، مؤلفهدرجه .3

 کنند. می

ها یا فرآیند، نیازهای مشتریان و ای که سیستم، مؤلفهدرجه .2

 کند. کاربران را تامین می

 هایشانها برای رضایت نیازمندیشاخصکیفیت شامل هدایت  .1

 شود. می

 د تحلیل یکفرآین»ارزیابی اینگونه توصیف شده است:   IEEEدر

افزار برای تعیین اختلاف بین شرایط مورد نیاز و وضعیت نرم بخش از

افزاری ی نرمها( و تست مؤلفهها)برای تعیین خطاآن بخش موجود 

توانیم ارزیابی را می توانیم ببینیماز این توصیف ما می«. استآن 

ی هاافزارو ازجمله نرم هاافزاررویکردی در ارزیابی و سنجش نرم

 در نظر بگیریم.  انطباقخود

سازی، در معماری و های کیفی مانند کارایی و بهینهنیازمندی

 هایبسیار مهم هستند. سیستم خودانطباقهای افزار سیستمنرم

ها اطمینان از خواهان تکامل مداوم هستند و هدف آن خودانطباق

است. در نتیجه، کیفیت انجام وظایف زمان اجرا و پیکربندی مجدد 

ها و موفقیت در انجام تغییرات زمان اجرا ارزیابی کیفی از انطباق

. [1]ها در نظر گرفته شودمسئله مهمی است که باید در این سیستم

افزار چندین مکانیزم و استاندارد برای در این راستا، مهندسی نرم

 سازیها از مرحله طراحی معماری تا پیادهارزیابی کیفیت سیستم

های های ارزیابی در سیستم. مکانیزم[1]حل، فراهم کرده استراه

 توانند وابسته به موارد زیر باشند:می خودانطباق

 ایی هبرای ارزیابی کیفیت سیستم یا بخش های کیفی:شاخص

های کیفی طور خاص بر ویژگی شود. که بهاز آن استفاده می

کند. از جمله تمرکز می خودانطباقهای دار برای سیستممعنی

  سازی اشاره کرد.توان به کارایی و بهینهها میاین ویژگی

 برای ارزیابی کیفیت انطباق از دیدگاه  افزار:های نرممتریک

تواند شود. دیدگاه محلی میمحلی یا سراسری استفاده می

ه تواند بباق یک محصول باشد و دیدگاه سراسری میشامل انط

زمان برای انطباق یا درجه عدم تمرکز اشاره کند. دو مرحله 

 های انطباق وجود دارد: مهم در مکانیزم

o  الف( در زمان طراحی، در طول توسعه سیستم که مکانیزم

 شود.انتخاب می

o  ب( در زمان اجرا، که سیستم در حالت تمام عملیاتی است

 کیفیت انطباق باید به طور پیوسته نظارت شود.  و

                                                 
Fuzzy Logic  

 6فازی نوع  -1-1

به لزوم در نظر معتقد  3منطق فازیکننده ابداع زادهدکتر لطفی

که  دبودن . برخلاف دیگران که معتقدبودابهام در ماهیت علم  گرفتن

عتقد مایشان وری افزایش یابد، تر کرد تا بهرهها را دقیقباید تقریب

هایی که ابهام را به عنوان بخشی از سیستم مدل مدلساخت  به لزوم

برخلاف منطق ارسطویی که بر درست یا نادرست بودن . نماید بودند

در منطق فازی، جملاتی هستند که مقداری ها استوار است، گزاره

 «هوا سرد است»درست و مقداری نادرست هستند. برای مثال، جمله 

ستی آن گاهی کم و گاهی باشد که دریک گزاره منطقی فازی می

زیاد است. گاهی همیشه درست و گاهی همیشه نادرست و گاهی تا 

 حدودی درست است. 

آنگاه فازی را نشان -ای از قواعد اگرمجموعه، پایگاه قواعد فازی

موتور استنتاج فازی این قواعد را به یک نگاشت از  دهد.می

ی فازی در فضای های فازی در فضای ورودی به مجموعههامجموعه

ی هادر سیستم کند.خروجی بر اساس اصول منطق فازی ترکیب می

ی عددی تبدیل به هاساز ابتدا در ورودی سیستم متغیرفازی با فازی

شوند و خروجی شوند و به موتور استنتاج وارد میی فازی میهامتغیر

ه یک بساز موتور استنتاج که یک کمیت فازی است توسط غیر فازی

 کننده میزان تعلقتوابع عضویت فازی بیان شود.عدد ثابت تبدیل می

باشد و این میزان تعلق همواره بین یک عدد به یک متغیر زبانی می

 𝑥𝜖𝑋، یک متغیر منفرد 3باشد. یک مجموعه فازی نوع می 3تا  2

 تواند به صورت زیر ارائه شود:است که می

(3) 𝐴 = {𝑥, 𝜇𝐴(𝑥)|  ∀𝑥𝜖𝑋} 

A تواند به صورت زیر نیز تعریف شود:می 

(2) 𝐴 = ∫
𝑥𝜖𝑋

𝜇𝐴(𝑥)/𝑥 

توابع عضویت انواع مختلفی دارند که به تابع عضویت مثلثی، 

 تمسیروش کار ستوان اشاره کرد. میای، گوسی و سیگموئید ذوزنقه

 در زادهنشان داده شده است. پروفسور لطفی 2در شکل  3 نوع یفاز

 از ایتوسعه به عنوان را 2نوع  فازی هایمجموعه 3971 سال

 دارای درجه 2 نوع فازی هایکرد. مجموعه معرفی فازی هایمجموعه

 -فازی هایآنها مجموعه به رو، ازاین باشند؛می فازی هایعضویت

 اثر کاهش توانایی هاعدم قطعیت با برخورد در که گویندمی نیز فازی

عدم  با مواجهه در 2 نوع فازی مجموعه ارند. یکد را آنها کردن مدل و

 درجه عضویت یک از بیشتر اطلاعاتی یارائه برای زبانی هایقطعیت

 نظر در زبانی قطعیت یک عدم حول را پراکندگی از ایاندازه ساده،

 عدم اول درجه تقریب 3نوع مجموعه فازی گیرد. درحقیقت،می

هستند. قطعیت عدم دوم درجه تقریب 2فازی نوع مجموعه و قطعیت
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 [04]6روش کار سیستم فازی نوع  .6 شکل

 

 
 [06]6سیستم فازی نوع  .1 شکل

 در قطعیت عدم اثر کاهش در 2 نوع های فازیمجموعه ترتیب، این به

در  قطعیت عدم اثر کاهش بر کنند، علاوهبهتر عمل می فازی قوانین

 های فازیمجموعه در عضویت توابع بودن فازی علت به فازی، قوانین

 مؤثری نحو به هاداده و زبانی هایقطعیت عدم کردن مدل امکان 2نوع

 2، سیستم فازی نوع 3. مشابه با فازی نوع [12]کندمی پیدا بهبود

ر گساز، پایگاه قوانین، موتور واسط فازی، و پردازشنیز شامل فازی

را نشان  2نمای یک سیستم فازی نوع  1خروجی است. شکل 

 دهد.می

ساز است و گر خروجی، شامل کاهش دهنده نوع و غیر فازیپردازش

کننده( یک عدد درست را )از غیرفازی 3مجموعه خروجی فازی نوع 

شود. مشخص می if-thenتوسط قوانین  2فازی نوع  کند.تولید می

، تا حد 3های استنتاجی خود را دارد. مجموعه فاصلهاما مجموعه

که  2کند. مجموعه فازی نوع زیادی توابع عضویت ثانویه را ساده می

, 𝜇𝐴(𝑥یعنی  2شود، توسط توابع عضویت نوع شخص میم �̃�با  𝑢) 

𝑢𝜖 𝐽𝑥و  𝑥𝜖 𝑋شوند، که مشخص می ⊆  است یعنی  (0,1)

(1) 𝜇�̃�(𝑥 , 𝑢): 𝑋 → [0,1] 

مقدار  u( است و 3و  2تابع عضویت اولیه در فاصله ) 𝐽𝑥 همچنین 

 تابع عضویت است. درنتیجه:

(0) 0 ≤ 𝜇�̃�(𝑥 , 𝑢) ≤ 1 

 شود:به صورت زیر نیز بیان می �̃�علاوه براین 

(1) �̃� =  ∫ ∫ 𝜇𝐴(𝑥 , 𝑢)
𝑢∈𝐽𝑥𝑥∈𝑋

/ (𝑥, 𝑢)    𝐽𝑥 ⊆ (0,1) 

                                                 

interval sets  

∬که  کند.های قابل قبول را مشخص می uو  xروی همه  اجتماع  

(1) �̃� =  {((𝑥, 𝑢), 𝜇�̃�(𝑥 , 𝑢)) ∀ 𝑥 ∈ 𝑋, ∀ 𝑢 ∈   𝐽𝑥  
⊆ (0,1) } 

یکی  2که همه توابع عضویت ثانویه، از مجموعه فازی نوع هنگامی

 شود. به صورت زیر مشخص می 2شدند، مجموعه فاصله فازی نوع 

(7) �̃� =  ∫ ∫ 1
𝑢∈𝐽𝑥𝑥∈𝑋

/ (𝑥, 𝑢)    𝐽𝑥 ⊆ (0,1) 

 هک محدود منطقه یک از اولیه متشکل تابع عضویت در قطعیت عدم

 هاولی توابع عضویت شود، که اجتماع همهاخته میشن 2FOUبه عنوان 

نمایی از تابع عضویت مثلثی در منطق فازی نوع  0. شکل [11]است

 دهد. را نمایش می 2

 
 [04] 6نمایی از تابع عضویت مثلثی در فازی نوع  .0 شکل

 

 Foot-print of uncertainty

 پایگاه قواعد

 فازی سازی

 استنتاج

 ازی سازیغیر ف

 crispورودی 

 مجموعه خروجی فازی   مجموعه ورودی فازی  

 crispخروجی 

 پایگاه قواعد

 فازی سازی

 استنتاج

 غیر فازی سازی

 crispورودی 

 مجموعه خروجی فازی   مجموعه ورودی فازی  

 crispخروجی 

 کاهش نوع
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 خودانطباق هاییستمس یفیک یهاشاخص -1-0

در  خودانطباقفزارهای اهای کیفی که برای ارزیابی نرمشاخص

های انتزاعی مانند سودمندی، عملکرد، اند، مؤلفهنظرگرفته شده

دهنده باشند که نمایش، استحکام و مؤلفه پیشتیبانی میخودانطباق

نیستند. برای  گیریسطح بالا هستند و به راحتی قابل اندازه مفاهیمی

ی سطح پایین و هابه کمیت هاها نیاز است که آنارزیابی این مولفه

نگاشت شوند، که در این نگاشت هر مؤلفه به چند  گیریقابل اندازه

نمای کلی از  1شکل شود. گیری تبدیل میمتریک قابل اندازه

 دهد.را نشان می خودانطباقهای مهم در ارزیابی سسیستم شاخص

  

 
 های مؤثر در ارزیابی کیفی سیستم خودانطباقشاخص .0 شکل

 

 شنهادیروش پی -0

نوع  فازی-روند عملکرد رویکرد پیشنهادی که ترکیب جدید ژنتیک

ترسیم شده و مشتمل بر هفت مرحله اصلی  1است در شکل  2

مرحله را  1های باشد. الگوریتم ژنتیک وظیفه تنظیم پارامترمی

برعهده داشته و نتیجه مرحله ششم یعنی محاسبه خطا مقدار 

کرد پیشنهادی از مقدار واقعی تخمینی ارزیابی سیستم توسط روی

ظور های پیشنهادی به منبعنوان تابع برازش و تعیین کیفیت پارامتر

. در شوداعمال در فرایند بهبود الگوریتم ژنتیک در نظر گرفته می

 ادامه مراحل ششگانه رویکرد فازی پیشنهادی تشریح شده است.

 های کیفیمرحله اول: شناسایی شاخص

ا هبایست تمامی نیازمندیویکرد پیشنهادی میدر نخستین مرحله ر

وند. شناسایی ش خودانطباقهای کیفی برای ارزیابی سیستم و شاخص

کال، بوهم و سایر های مکهای کیفی از مدلاین شاخص

دهنده استانداردهای موجود در این زمینه و همچنین از مقالات ارائه

های مؤثر در آوری شده است. سپس متریکجمع خودانطباقسیستم 

شوند. هر شاخص ها مشخص میبدست آوردن مقدار این شاخص

تواند توسط چند متریک مورد ارزیابی و محاسبه قرار گیرد. از آن می

های بسیاری جهت ارزیابی کیفی وجود ها و متریکجهت که شاخص

های کیفی مورد های موثر بر شاخصها و متریکدارد، شاخص

دهنده سیستم از مقالات ارائه 1باتوجه به جدول  استفاده در این مقاله

 آوری شده است. جمع خودانطباق

 2ها از اعداد فازی نوع ها و متریکبه منظور تعریف و نمایش شاخص

نشان  7شود. همانطور که شکل در رویکرد پیشنهادی استفاده می

از دو سطح بالایی و پایینی تشکیل  2، تابع عضویت فازی نوع دهدمی

ند. اشده است. مقادیر سطح بالا و پایین از چهار مقدار تشکیل شده

( A,D,C,B: )با است برابر بالا سطح عضویت تابع مقدار شکل، مطابق

همانطور که در  (.B2,D,C2A,2) با است برابر پایین سطح مقدار و

شود مقادیر مربوط به پارامترهای توابع عضویت مشاهده می 1شکل 

 آیند. از الگوریتم ژنتیک بدست می فازی با استفاده

 مرحله دوم: تخصیص رتبه به شاخص

های انتخاب شده یک رتبه اختصاص در این مرحله باید به شاخص

ترتیب، دهد. بدینداده شود که میزان اهمیت آن را نمایش می

شوند. میزان اهمیت هر تر شناسایی میهای کیفی مهمشاخص

م، متوسط، زیاد و خیلی زیاد شاخص توسط مقادیر خیلی کم، ک

شود که تنظیم بهینه پارامترهای توابع عضویت آنها مشخص می

پذیرد. برای این مهم هر یک از توسط الگوریتم ژنتیک انجام می

 در ژن عنوان یک به مقدار کیفی فوق را 1 توابع عضویت پارامترهای

 گیریم. می نظر در کروموزم ساختار

 ثبات

 قابلیت حمل

 رضایت

 پایداری)قطعیت(

ی سیستم 
ارزیاب

خود انطباق
 

 دقت

 زمان تنظیم کوتاه

 تخطی کم

 پایان دهی

 سازگاری

 پذیریمقیاس

 حساسیت

 بندیدانه

 پرهیز از شکست

 پیشگویی

 استحکام

سرعت پاسخ  

 خود مختار

درجه خود  

 مختاری

 امنیت

 هزینه

سطح خود  

 مختاری

 گیریدقت تصمیم
 پیکربندی-خود

 بهبودی-خود

 حفاظتی-خود

 هینگیب-خود

 آگاهی به زمینه

 خود آگاهی

 باز بودن

 *-خود

 تاریخخودم

 قابلیت نگهداری

 قابلیت استفاده

 قابلیت عملکردی

 قابلیت اعتماد
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 یشنهادیروند عملکرد رویکرد پ .1 شکل

 

 
ها و نمونه تابع عضویت مثلثی برای مقادیر فازی شاخص .7 شکل

 هامتریک

ژن  11، برای کد کردن این توابع عضویت نیاز به 7باتوجه به شکل 

شود. نتیجه این مرحله، باشد. هر ژن نیز با مقدار حقیقی کد میمی

بیتی است که مقدار رتبه شاخص را به شکل فازی بیان  0دو بردار 

 شود:و به صورت زیر نمایش داده میکرده 

𝑟𝑎𝑡𝑒𝐿𝑜𝑤 = [𝑟𝑙𝑜𝑤1, 𝑟𝑙𝑜𝑤2, 𝑟𝑙𝑜𝑤3, 𝑟𝑙𝑜𝑤4] 
𝑟𝑎𝑡𝑒𝑈𝑝 = [𝑟𝑢𝑝1, 𝑟𝑢𝑝2, 𝑟𝑢𝑝3, 𝑟𝑢𝑝4] 

 مرحله سوم: تخصیص رتبه به متریک

برای ارزیابی هر شاخص کیفی ممکن است چند متریک وجود داشته 

وجه به نوع عملیات خود به برخی از باشد، سیستم ممکن است با ت

ها اهمیت بیشتری دهد. به همین جهت وزن و تأثیر هر متریک

متریک برای ارزیابی شاخص، باید مشخص باشد. لذا در این مرحله 

هایی که برای ارزیابی شاخص به منظور تعیین میزان اهمیت متریک

تواند در میشود. این امر وجود دارند، به آنها رتبه تخصیص داده می

کاهش پیچیدگی محاسبات کمک نماید. در صورتی که یک شاخص 

تنها از یک متریک جهت ارزیابی استفاده کند، نیازی به تعیین رتبه 

-ها نیز مانند مرحله قبل عمل میدهی به متریکنیست. جهت رتبه

شود. یعنی هر متریک با توجه به مقادیر خیلی کم، کم، متوسط، زیاد 

ژن بخش دوم یک کروموزم به  11شوند. دهی مید رتبهو خیلی زیا

مقدار کیفی براساس  1تعیین مقادیر پارامترهای توابع عضویت این 

 یابد. اختصاص می 2نمایش عدد فازی نوع 

 mسطر است. که  mنتیجه این مرحله دو ماتریس با چهار ستون و 

شاخص های مورد استفاده برای ارزیابی نشان دهنده تعداد متریک

ری و دیگ ها به مقادیر سطح بالاباشد. یکی از این ماتریسمذکور می

 ratelowو  rateupبه مقادیر سطح پایین اشاره دارد که به ترتیب با 

 شوند. نشان داده می

rateup = [

𝑟𝑢𝑝
1,1

 𝑟𝑢𝑝
1,2

𝑟𝑢𝑝
1,3

𝑟𝑢𝑝
1,4

⋮ ⋮ ⋮ ⋮

𝑟𝑢𝑝
𝑚,1

𝑟𝑢𝑝
𝑚,2

𝑟𝑢𝑝
𝑚,3

𝑟𝑢𝑝
𝑚,4

] 

ratelow = [
𝑟𝑙𝑜𝑤1,1 𝑟𝑙𝑜𝑤1,2

𝑟𝑙𝑜𝑤1,3 𝑟𝑙𝑜𝑤1,4

⋮ ⋮ ⋮ ⋮

𝑟𝑙𝑜𝑤𝑚,1 𝑟𝑙𝑜𝑤𝑚,2 𝑟𝑙𝑜𝑤𝑚,3 𝑟𝑙𝑜𝑤𝑚,4

] 

 

 مرحله چهارم: تخصیص وزن فازی به متریک

اسب برای هر متریک است. این مرحله مربوط به انتخاب وزن فازی من

 شوند. هر متریکها نیز توسط الگوریتم ژنتیک محاسبه میاین وزن

تواند دهی مخصوص به خود است. اما به طور کلی میدارای نوع وزن

شامل مقادیر برآورده نشدن، خیلی کم، کم، متوسط، زیاد و خیلی 

ت ع عضویزیاد قرار گیرد. به منظور کد کردن مقادیر پارامترهای تواب

ژن در  02به تعداد  2مقدار کیفی براساس ساختار فازی نوع  1این 

 شود.قالب بخش سوم یک کروموزم در نظر گرفته می

 0خروجی این مرحله دو ماتریس است که مانند ماتریس رتبه حاوی 

های مؤثر در ارزیابی تعداد متریک mسطر است که  mستون و 

به مقادیر  upperWeightValueدهد. ماتریسشاخص را نمایش می

به مقادیر سطح پایین   lowerWeightValue سطح بالا و ماتریس

 اشاره دارد. 

 

𝑢𝑝𝑝𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡𝑉𝑎𝑙𝑢𝑒

= [

𝑤𝑢𝑝1,1 𝑤𝑢𝑝1,2
𝑤𝑢𝑝1,3 𝑤𝑢𝑝1,4

⋮ ⋮ ⋮ ⋮
𝑤𝑢𝑝𝑚,1 𝑤𝑢𝑝𝑚.2

𝑤𝑢𝑝𝑚,3 𝑤𝑢𝑝𝑚,4

] 

  
𝑙𝑜𝑤𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡𝑉𝑎𝑙𝑢𝑒

= [

𝑤𝑙𝑜𝑤1,1 𝑤𝑙𝑜𝑤1,2 𝑤𝑙𝑜𝑤1,3 𝑤𝑙𝑜𝑤1,4

⋮ ⋮ ⋮ ⋮
𝑤𝑙𝑜𝑤𝑚,1 𝑤𝑙𝑜𝑤𝑚.2 𝑤𝑙𝑜𝑤𝑚,3 𝑤𝑙𝑜𝑤𝑚,4

] 

 

 

ک
الگوریتم ژنتی

 

 
با کرومزوم

ی به طول 
های

332
 

ژن
 ژن 11 

 ژن 11

 ژن 02

محاسبه خطا

غیر فازی سازی

محاسبه وزن فازی به شاخص

تخصیص وزن فازی به متریک

تخصیص رتبه به متریک

تخصیص رتبه به شاخص

شناسایی شاخص های کیفی

A 

B 

C 2A 

2B 

2C 
D 
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 مرحله پنجم: محاسبه وزن فازی شاخص

ی هر شاخص یک مقادیر بدست آمده در مرحله چهارم، برابا توجه به 

 مقادیر و هامتریک شود. در این مرحلهمیمحاسبه  2وزن فازی نوع 

 هگرفت نظر در خروجی عنوان به کیفی شاخص و ورودی عنوان به آنها

 مقدار کنندهتعیین ها،متریک برای شده داده مقادیر و است شده

 یکی از مقادیرتواند شاخص کیفی نیز می. هستند کیفی شاخص

 زیاد باشد. کم، کم، متوسط، زیاد و خیلییشده، خیلبرآورده ن

(8) 𝑤𝑒𝑖𝑔ℎ𝑡𝐹𝑎𝑐𝑡𝑜𝑟𝑈𝑝
=  𝑟𝑎𝑡𝑒𝑢𝑝. 𝑢𝑝𝑝𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡𝑉𝑎𝑙𝑢𝑒 

 شود:برای ماتریس سطح پایین نیز به صورت زیر عمل می

(9) 𝑤𝑒𝑖𝑔ℎ𝑡𝐹𝑎𝑐𝑡𝑜𝑟𝐿𝑜𝑤
=  𝑟𝑎𝑡𝑒𝑙𝑜𝑤. 𝑙𝑜𝑤𝑒𝑟𝑊𝑒𝑖𝑔ℎ𝑡𝑉𝑎𝑙𝑢𝑒 

ای استفاده لازم به ذکر است که در هر دو فرمول بالا از ضرب نقطه

های متناظر در هر دو ماتریس با هم ترکیب شده است. یعنی درآیه

 شوند. می

 سازیمرحله ششم: غیرفازی

 شود وبه مقدار کمی تبدیل می شاخصدر این مرحله میزان کیفی 

 اخصشسیستم توانسته شود که تا چه اندازه ترتیب مشخص میبدین

سازی در فازی نوع  کیفی مورد نظر را برآورده سازد. برای غیرفازی

 ، دو مرحله اساسی وجود دارد:2

 3به فازی نوع  2کاهش نوع: تبدیل فازی نوع  .3

 3های مربوط به فازی نوع سازی توسط یکی از روشغیرفازی .2

وط به های مرببرای کاهش نوع مینیمم مقدار هر ستون از ماتریس

سطر و چهار  3آید و در نهایت یک ماتریس با وزن فازی بدست می

شود. هر درآیه از این ماتریس نشان دهنده کمترین ستون ایجاد می

مقدار در ستون متناظر است. این عمل برای هر دو ماتریس 

weightFactorUp  وweightFactorLow شود. بدین ترتیب انجام می

شود. سپس رتبه و میزان اهمیت این مشخص می شاخصوزن فازی 

 شود:در این وزن ضرب می شاخص

(32) 
FactorUpValue=min (factorlowervalue, 

[], 1).*ratefactorLow; 

(33) FactorLowValue =min 

(factoruppervalue, [], 1).*ratefactorUp; 

سپس از دو بردار فوق برای هر ستون مقدار ماکزیمم محاسبه 

، رددگر نهایت یک بردار با یک سطر و چهار ستون تولید میشود. دمی

 مانند:

(32) Value= [A D C B] 

نشان  8دهد که در شکل در نمودار نمایش میاین بردار، یک مثلث را 

داده شده است. مقدار سطح زیر این نمودار، مشخص کننده مقدار 

ستفاده ، از انتگرال اآن برای بدست آوردن مقدارکه  غیرفازی است

 شود.می

 

 حاصل عملیات کاهش نوع .8 شکل

(31) 

𝑚𝑎𝑖𝑛 𝑣𝑎𝑙𝑢𝑒

=
∫ (

𝐷 − 𝐴
𝐵 − 𝐴

)
𝐵

𝐴
𝑧 𝑑𝑧 + ∫ (

𝐶 − 𝐷
𝐶 − 𝐵

)
𝐶

𝐵
𝑧 𝑑𝑧

∫ (
𝐷 − 𝐴
𝐵 − 𝐴

)
𝐵

𝐴
 𝑑𝑧 + ∫ (

𝐶 − 𝐷
𝐶 − 𝐵

)
𝐶

𝐵
 𝑑𝑧

 

ید. آبدین ترتیب مقدار حاصل از عملیات غیرفازی سازی بدست می

مقدار بیشتر باشد به معنای است و هرچه  3,2تا  2ن این مقدار بی

 آن است که شاخص مورد نظر بیشتر برآورده شده است. 
 

 مرحله هفتم: محاسبه خطا

از آنجایی که الگوریتم ژنتیک وظیفه انتخاب بهینه پارامترهای توابع 

های های متریک و وزنهای شاخص، رتبهعضویت مقادیر فازی رتبه

ژن برعهده دارد،  332را توسط یک کرومزوم به طول ها فازی متریک

لازم است کیفیت هر کرومزوم در فرایند الگوریتم ژنتیک توسط یک 

تابع برازش محاسبه گردد. لذا خطای هر شاخص را از طریق تفاضل 

( بعنوان 31مقدار بدست آمده از عملیات غیرفازی سازی )رابطه 

واقعی بدست آورده و  مقدار تخمین زده شده هر شاخص از مقدار

را بعنوان تابع برازش در نظر ( |𝑒|∑سازی مجموع آنها )کمینه

زده شده توسط سیستم گیریم. یعنی هرچه مقدار خروجی تخمینمی

، شودفازی پیشنهادی به مقدار واقعی که توسط فرد خبره داده می

یری دتر باشد، برازش بیشتر خواهد بود. برای این منظور از مقانزدیک

 .شوداستفاده می که قبلا توسط فرد خبره داده شده

 سازی و ارزیابیپیاده -0

سازی و ارزیابی روش پیشنهادی مشتمل این بخش به منظور پیاده

باشد. بخش اول به معرفی داده مورد استفاده بر سه بخش اصلی می

پردازد. بخش دوم به تشریح یعنی یک سیستم کنترل ترافیک می

 سازیوش پیشنهادی و ابزارهای مورد استفاده در پیادهسازی رپیاده

آن اشاره دارد. بخش سوم به ارزیابی روش پیشنهادی بر روی سیستم 

 کنترل ترافیک تمرکز دارد. 

A 

B 

C D 



 افزارنرم یفیک یهاخودانطباق با استفاده از شاخص یهاستمیس تیفیک یابیارز یبرا 2نوع  یفاز-کیژنت دکریرو کیارائه 

 

 

 داده مورد استفاده -0-6

 یهاستمیانواع س نیتراز معمول یکی کیکنترل تراف ستمیس

ت. گرفته اسدر حوزه آن انجام  یاریبس قاتیاست که تحق خودانطباق

 قاتیموجود در تحق خودانطباق یهاستمیسجزئیات اطلاعات سایر 

در مورد آنها وجود داشت  یاطلاعات کم ایدر دسترس نبودند  ای گرید

د. به شون ملرا شا یادیز یفیک یهاتوانستند شاخصینم نکهیا ایو 

ه نام ب کیکنترل تراف ستمیس کی ،یابیدر خصوص ارز ل،یدل نیهم

InSync ه است ک نیچند دورب یحاو ستم،یس نینتخاب شده است. اا

ها به عنوان نی. دوربشوندینصب م ابانیاز خ یخاص یهادر مکان

و ازدحام خودروها  کیکنند. اطلاعات ترافیسنسور عمل م ایحسگر 

 یمرکز ستمیس یاطلاعات را برا نیو سپس ا کرده یرا جمع آور

اطلاعات  گریرسال شده و دا ریکنند. با توجه به تصاویارسال م

و  ییکه چراغ راهنما ردیگیم میتصم یمرکز ستمیموجود، س

 رد قرمز کند. ریکدام مس یسبز و برا ریکدام مس یرا برا یرانندگ

 و یافزارسخت یهابخش یحاو ستمیس کیفوق،  ستمیس جهینت

که  یاز مستندات ستمیس نیا یابیارز یاست. برا یاریبس یافزارنرم

مربوط به آن  یها و عملکردهایابیلاعات جامع به همراه ارزاط یحاو

  دارد: مهم جنبه دو InSync بوده استفاده شده است.

 شود.محلی تنظیم می هایتوسط سیگنال خودکار طور به 

 ها رانندگان را نسبت به ترافیک و با توجه به اطلاعات سیگنال

 سازد.مسائل ترافیکی در جاده آگاه می

 سازییادهپ -0-6

بر طبق روش پیشنهادی که بیان شد، پرسشنامه یکی از موارد مهم 

ها و گردد. با توجه به شاخصو کلیدی در این روش محسوب می

های کیفی را به عنوان شاخصتوان یک دسته از ها، میمتریک

مطرح کرد. با  خودانطباقهای های مهم در ارزیابی سیستممتریک

های آن، برخی از نیازمندیاین حال، بسته به نوع سیستم و 

های کیفی دارای اهمیت بیشتری هستند. بنابراین مشخص شاخص

تواند به منزله اولویت و اهمیت آن های کیفی میکردن رتبه شاخص

 در سیستم باشد.  شاخص

کیفی توسط پرسشنامه مشخص  رتبه و مقدار فازی هر شاخص

شاخص  12 ستفهر( الف پیوست) 2-الفو  3-الفگردد. جداول می

ا بندی آنهیک موثر در ارزیابی سیستم و نحوه رتبهمتر 07و  یفیک

ها های مرتبط میزان رتبه این شاخصنمایش داده شده و پرسشنامه

اند. ( ارائه شدهالف پیوست) 0-الفو  1-الفها نیز در جداول و متریک

به  VLبه معنی بی اهمیت بودن، ستون  Noدر این جداول ستون 

به معنای کم اهمیت است.  Lخیلی کم اهمیت، ستون معنای 

اهمیت زیاد و ستون  Hاهمیت متوسط، ستون  Mهمچنین ستون 

VH دهد. اهمیت خیلی زیاد را نشان می 

 07ها، لازم است به در ادامه به منظور محاسبه وزن فازی شاخص

های فازی اختصاص یابد که در متریک موثر در ارزیابی سیستم وزن

است. در آمده مهم  ( پرسشنامه انجام اینالف پیوست) 1-لفاجدول 

به معنای  VLبه معنی برآورده نشدن،  No هایاین جدول ستون

برآورده  M، به معنای کم برآورده شدن Lخیلی کم برآورده شدن، 

برآورده  VHبرآورده شدن در حد زیاد و  Hو شدن در حد متوسط، 

  د.دهشدن در حد خیلی زیاد را نشان می

استفاده  2222افزار متلب سازی سیستم پیشنهادی از نرمجهت پیاده

  core i5، 7شده است. برای اجرای برنامه نیز از سیستمی با ویندوز 

استفاده شده است. به منظور تنظیم بهینه مقادیر  RAM 8GB و

های فازی برای ها و وزنهای کیفی، متریکبندی شاخصرتبه

عداد تسیک الگوریتم ژنتیک استفاده شد که ها از نسخه کلامتریک

نسل و نرخ جهش  3222تعداد تکرار کرومزوم،  322 یهاول یتجمع

 0جدول در  .استفاده شده است 2,8و  2,2و بازترکیب به ترتیب 

توسط الگوریتم ژنتیک  یت فازی بدست آمدهتوابع عضوپارامترهای 

برای نین همچ ها نشان داده شده است.شاخص بندیرتبه یبرا

فازی برای هر  و مقادیر وزن 1ها مقادیر جدول دهی به متریکرتبه

 بدست آمده است. 1متریک نیز در جدول

 های کیفیشاخص بندیمقادیر رتبه .0 جدول

 مقدار کیفی
 محدوده در جدول

 سطح پایینی سطح بالایی

 [0.45 0.2 0 0]    [0.95 0.32 0 0] خیلی کم

 [0.5 0.61 0.44 0.32] [1 0.75 0.44 0.1] کم

 [0.5 0.8 0.67 0.49] [1 0.89 0.67 0.4] متوسط

 [0.5 1 0.9 0.78] [1 1.1 0.9 0.81] زیاد

 [0.5 1.06 1 0.96] [1 1.2 1 0.9] خیلی زیاد

 ها متریک بندیمقادیر رتبه .0 جدول

 مقدار کیفی
 محدوده در جدول

 سطح پایینی سطح بالایی

 [0.44 0.27 0 0]    [0.92 0.49 0 0] خیلی کم

 [0.5 0.55 0.39 0.29] [0.97 0.61 0.39 0.12] کم

 [0.54 0.82 0.7 0.45] [1 0.89 0.7 0.47] متوسط

 [0.54 1 0.9 0.81] [1 1.12 0.9 0.73] زیاد

 [0.5 1.1 1 0.93] [1 1.2 1 0.9] خیلی زیاد

 هامقادیر وزن فازی برای متریک .1 جدول

 وزن فازی
 محدوده در جدول

 ح پایینیسط سطح بالایی

 [0.5 0.04 0 0] [1 0.09 0 0] برآورده نشدن
 [0.5 0.36 0.1 0.04] [1 0.41 0.1 0] خیلی کم

 [0.5 0.57 0.4 0.3]  [1 0.72 0.4 0.12] کم

 [0.5 0.81 0.7 0.54] [1 0.9 0.7 0.44] متوسط

 [0.5 1 0.9 0.82]  [1 1.12 0.9 0.72] زیاد

 [0.5 1.075 1 0.95] [1 1.2 1 0.9] خیلی زیاد
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 ارزیابی -0-1

ها و مقالات توان از دو جهت با سایر روشمیروش پیشنهادی را 

 موجود مورد مقایسه قرار داد: 

 های مورد استفاده های کیفی و متریکشاخص .3

 چارچوب و روش کار .2

ها با سایر این شاخصهای کیفی مورد استفاده، از جهت شاخص

. بطور آشکار اندشدهه مقایس 7های کیفی در جدول مقالات و مدل

دهد که روش پیشنهادی جامعیت بیشتری این جدول نشان می

ها و مقالات موجود دارد و طی آن سعی شده تا نسبت به سایر مدل

 افزاری این سیستم وهای خودانطباق از دو بُعد شامل بُعد نرمسیستم

 هآنها مورد مقایسه قرار گیرد. این در حالی است ک خودانطباقبُعد 

پردازند. از طرفی اگر اکثر تحقیقات موجود تنها به یک بعد می

ارزیابی  7های کیفی مطرح در جدول را تنها با مدل Insyncسیستم 

های کیفی موجود استفاده کنیم، ، یا به عبارت بهتر از شاخصکنیم

به طور جامع این سیستم را مورد ارزیابی قرار داد. لذا به توان نمی

بخشی بیشتر به فرایند ارزیابی روش پیشنهادی از تمنظور جامعی

ایم. برای این منظور اطلاعات سیستم نمودار رادار استفاده کرده

Insync  های کیفی مطرح شده در یک با توجه به تنها شاخصرا

دهیم و روش پیشنهادی را تنها با همان مقاله، مورد ارزیابی قرار می

و  [2]، [10]ای اینکار سه مقاله کنیم. برمی اهای کیفی اجرشاخص

نمودار و  33تا  9 هایرادار شکل نمودار درانتخاب شدند. نتیجه  [11]

 آمده است. 32ی نیز در شکل رادار روش پیشنهاد

دهند، روش نمایش می 7و جدول  32تا  9 هایشکلهمانطور که 

 هاس کیفیپیشنهادی از جامعیت بیشتری برخوردار است و شاخص

گیرد. اما نکته حائز اهمیت در ارزیابی کیفیت متعددی را در بر می

ارها عیباشد و چه نباشد( این است که تمام م خودانطباقافزار )چه نرم

های کیفی برای ارزیابی دارای اهمیت نیستند. به عبارت و شاخص

ه به کار گرفت افزاربهتر، همه این معیارها برای ارزیابی کیفیت نرم

های مختلف دارای اولویت و اهمیت متفاوتی شوند و در سیستمنمی

های کیفی، دارای قطعیت نیستند و مهم هستند. درواقع، شاخص

له افزاری به منزچند سیستم نرمکیفی در یک یا بودن یک شاخص 

افزاری نیست. اگرچه، در های نرماهمیت آن در تمام سیستم

های کیفی هستند که ای از شاخصمجموعه خودانطباقهای سیستم

آورند )مانند ها را فراهم میویژگی و اساس این گونه از سیستم

، گویی، کارایی*، حساسیت، قابلیت پیش-های خودپایداری، شاخص

ها بسته به هزینه، نفوذپذیری، تحمل به خطا و ...(، اما این شاخص

ای هتوانند اهمیت متفاوتی در سیستمنوع و عملکرد سیستم می

مختلف داشته باشند. درنتیجه لازم است مکانیزم و راهکاری برای در 

های کیفی در چارچوب و روش کار نظر گرفتن میزان اهمیت شاخص

 گرفت. در نظر

 های کیفیهای کیفی در روش پیشنهادی با سایر مقالات و مدلمقایسه شاخص .7 جدول

 های کیفی/مدل

 تحقیقات

 های شاخص

 کیفی/ معیارها

M
C

C
a

ll
 

هم
بو

 

IS
O

 9
1

2
6

 

[
01] 

[1] 

[
00] 

[
07] 

[
00]

 

[6]
 

[
00]

 

 روش پیشنهادی

            پایداری یا عدم قطعیت

         نگهداری قابلیت   دقت )صحت(  

         نگهداری قابلیت   قابلیت اصلاح

            تخطی کم

            پذیریمقیاس

            پرهیز از شکست

            امنیت

            گیریدقت تصمیم

            باز بودن

            رضایت

            سطح خودمختاری

سررررعررت پرراسررر  

 خودمختاری
           

            دمختاریدرجه خو

            دهی پایان

            حساسیت

            قابلیت پیشگویی

            هزینه

            آگاهی به زمینه
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 های کیفی/مدل

 تحقیقات

 های شاخص

 کیفی/ معیارها

M
C

C
a

ll
 

هم
بو
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O

 9
1

2
6

 

[
01] 

[1] 

[
00] 

[
07] 

[
00]

 

[6]
 

[
00]

 

 روش پیشنهادی

            ثبات

            قابلیت نگهداری

            زمان تنظیم کوتاه

            سازگاری

بنردی/ قرابلیرت    دانره 

 انعطاف
           

            استحکام

            قابلیت اطمینان

            قابلیت عملکردی

            قابلیت حمل

            قابلیت استفاده

            پیکربندی-خود

            خودبهینگی

            یخودآگاه

            خود بهبودی

            خود حفاظتی

            قابلیت اعتماد 

 قابلیت نگهداری        نگهداری قابلیت   قابلیت آزمایش

 قابلیت اصلاح           قابلیت استفاده مجدد

 قابلیت عملکردی           قابلیت همکاری درونی

 وریبهره
          

قابلیت استفاده / قابلیت پیشگویی/ 

 خودبهبودی

 امنیت / سازگاری/ پایداری           یکپارچگی

 قابلیت استفاده           قابلیت درک

 کارایی
          

پذیری/ پایان دهی/ هزینه/ صحت /مقیاس

 پایداری تخطی کم / زمان تنظیم کوتاه /

 یت دسترسیقابل
          

خودبهبودی/ قابلیت اطمینان/ امنیت / 

 استحکام

 قابلیت استفاده           سودمندی

 استحکام/ پرهیز از شکست/ پایداری           ایمنی

            جداناپذیری

            کیفیت خدمات

            قابلیت انطباق

زمران انطبراق/ زمران    

 واکنش
          کارایی 

 سودمندی           انطباق بهینه

 

های بکار گرفته روش 8از دیدگاه چارچوب و روش کار نیز، جدول 

ری افزاشده در مقالات موجود در حیطه ارزیابی کیفیت سیستم نرم

شود که ، مشاهده می8دهد. با توجه به جدول نشان می خودانطباق

 یهاشاخصوع میزان اهمیت و اولویت بیشتر مقالات توجهی به موض

کیفی نسبت به یکدیگر نداشتند. استفاده از یک الگوی ثابت در 

تواند سبب نادقیق شدن نتایج افزاری میهای نرمارزیابی سیستم

 ارزیابی شود. 

کیفی موثر در  هایشاخصروش پیشنهادی ابتدا یک چک لیست از 

سپس این امکان را  آورد.فراهم میخودانطباق ارزیابی سیستم 

دهد تا ارزیاب با توجه به عملکرد سیستم یا نظر ذینفعان سیستم، می

کیفی مهم را مشخص کند و اولویت آنها را تعیین نماید.  هایشاخص

 تواند در ارزیابی بهتر سیستم تاثیر بسزایی داشته باشد.این امر می
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 [00]کیفی در  هایشاخصرادار  نمودار .9 شکل

 
 [6]کیفی در  هایشاخص نمودار رادار .64 شکل
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 [00]کیفی در  هایشاخص نمودار رادار .66 شکل

 

 

 کیفی در روش پیشنهادی هایشاخص نمودار رادار .66 شکل

های مشخص شده برای براین، اکثر مقالات از فرمولهعلاو

 هایشاخصاند. حال اینکه، تمامی کیفی استفاده کرده هایشاخص

های ریاضی بدست آورد. توان با استفاده از فرمول و مدلکیفی را نمی

وار کیفی بسیار دش شاخصدر بسیاری از موارد یافتن یک فرمول برای 

کیفی  شاخصثال برای تعیین مقدار و گاه ناممکن است. برای م

 قابلیت استفاده، بدست آوردن فرمول تقریباً ناممکن است. 

از طرف دیگر، گاه بدست آوردن مقادیر لازم جهت انجام محاسبات 

ای هبر است. روش مبتنی بر سناریو نیز یکی از روشدشوار و یا زمان

فی کی هایصشاخپرکاربرد در ارزیابی است، اما زمانی که کیفیت و 

تواند کارایی مناسبی داشته باشد، شوند، این روش نیز نمیمطرح می

زیرا تولید سناریو برای ارزیابی کیفی دشوار و یا گاه ناممکن است. 

 های کیفی بسط داد.شاخصتوان برای تمام ای را نیز نمیروش لایه
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مقایسه روش کار مقالات حوزه ارزیابی کیفیت سیستم  .8 جدول

 روش پیشنهادی با خودانطباق

 معیارها

 مقالات

کیفی مورد  هایشاخصمیزان 

 استفاده

استفاده 

از رتبه و 

 اولویت

روش 

 کار

]07[ 
کیفی را  هایشاخصتعداد محدودی از 

 در نظر گرفته است.
 

استفاده 

 از فرمول

[6] 

هزینه، پرهیز از شکست،  شاخصشش 

تار بودن، انطباق بهینه، درجه خودمخ

 زمان انطباق/واکنش، ایمنی و پایداری
 

استفاده 

 از فرمول

]00[ 
های کیفی در شاخصمجموعه کاملی از 

 خودانطباقی هاسیستم
 

استفاده 

 از فرمول

  قابلیت دسترسی [17]
استفاده 

 از سناریو

[08] 

ی ورودی، هااعتبار و قابلیت اعتماد داده

های مورد استفاده با کاربر و واسط

 های، تراکنشمحیط، تصمیمات انطباق

 سیستم

 

استفاده 

از روش 

 ایلایه

  کیفی هایشاخصمجموعه ای از  [1]
استفاده 

 از فرمول

  کیفی هایشاخصمجموعه ای از  [11]
استفاده 

 از فرمول

روش 

 پیشنهادی
  کیفی هایشاخصمجموعه ای از 

استفاده 

از منطق 

 فازی

به  هی و دبه معنای وجود مکانیزم اولویت علامدت   8* در جددول  

 معنای عدم وجود این مکانیزم است.

 

رآیند تواند فافزار میاستفاده از منطق فازی جهت ارزیابی کیفیت نرم

 هایشاخصارزیابی را تسهیل نماید. همانطور هم که قبلاً ذکر شد، 

افزار و همچنین میزان اهمیت آنها یک مقدار کیفی است کیفی نرم

سازی شود. هدف از افزار باید کمیکه در زمان ارزیابی کیفیت نرم

رو، روش سازی مقادیر کیفی است. از اینمنطق فازی، کمّی

 ها عمل کند.تواند بهتر از سایر روشپیشنهادی می

 نتیجه گیری و پیشنهادات -1

ای هبرای ارزیابی کیفیت سیستم یکرددر این مقاله هدف ارائه یک رو

هایی اطلاق سیستمبه  خودانطباقهای اسدت. سدیسدتم    خودانطباق

گردد کده رفتار خود را بر طبق اطلاعات محیطی و یا زمینه خود  می

ها، عموماً بدون دخالت انسان و دهند. این دسته از سیستمتغییر می

حاضدددر به بررسدددی کنند. مقاله یا با حداقل دخالت انسدددان کار می

در یک  خودانطباقافزار هدای کیفی و در واقع کیفیت نرم شددداخص

پردازد. به همین دلیل، می InSyncتم کنترل ترافیک به نام سدیس 

از  خودانطباقهای های اصدلی جهت ارزیابی سدیستم  ابتدا، شداخص 

ه استخراج شد دردسدترس برای این سیستم  مقالات و منابع مختلف

 ها معرفی گردید.  شاخصگیری این سپس شیوه اندازهو 

یری گبنابراین اندازهکیفی، دارای مقادیر کیفی هستند،  هایشاخص

سددازی آنها سددخت اسددت. منطق فازی به علت  آنها دشددوار و کمی

 گزینهبعنوان  تواندایی کدار بدا مقدادیر کیفی، و مقدادیر دارای ابهدام      

 2ع فازی نوانتخاب شده و افزار گیری کیفیت نرممناسب برای اندازه

شدددته و دا 3های متمایزی که نسدددبت به فازی نوع به علت ویژگی

 بعنوان نوآوری این پژوهش درانددایی رفع عدددم قطعیددت را دارد، تو

 .  مد نظر قرار گرفت انطباقافزار خودارزیابی کیفیت نرم

 اقخودانطب، علاوه بر طرح یک روش برای ارزیابی سیستم مقالهاین 

، یددک مجموعدده از 2فددازی نوع الگوریتم ژنتیددک و مدبدتنی بر   

وری کرده اسدددت که آکیفی مؤثر در آن را نیز جمع هدای شددداخص

تواند به عنوان یک چک لیسدددت در زمان طراحی این دسدددته از می

ها مورد اسدددتفاده قرار گیرد. با این حال هنوز مراحل و سدددیسدددتم

هایی جهت بهبود طرح پیشددنهادی جاری وجود دارد. از جمله روش

نجد ساینکه، روش پیشنهادی، تنها کیفیت سیستم پیشنهادی را می

ها توجه ندارد. برخلاف تحقیقات و ین دسته از سیستمو بر عملکرد ا

توجه دارند تا کیفیت آن. سدددیسدددتم مقدالات دیگر که بر عملکرد  

بعنوان یکی از مسدددیرهدای تحقیقداتی باز در پیشدددروی این مقاله   

 پیشنهادی که هم به کیفیت مکانیزم ارزیابییک توان به طراحی می

   ، اشاره نمود.ردازدبپ خودانطباقهای و هم به عملکرد سیستم

 انطباقخوددوم اینکه، روش پیشنهادی برای ارزیابی کیفیت سیستم 

از تابع عضددویت مثلثی اسددتفاده کرده اسددت، اما بررسددی دیگر توابع 

تواند یمبعنوان دومین مسیر باز تحقیقات آتی عضویت در این راستا 

 ر.یکه آیا تابع عضویت مثلثی بهتر انتخاب بوده یا خنماید مشخص 
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 هاپیوست

 یککنترل تراف یستمس یاییمؤثر در ارز یهارتبه شاخص .6-الفجدول 

 No VL L M H VH نام شاخص No VL L M H VH نام شاخص

 *      دقت *      پایداری

 *      تخطی کم *      زمان تنظیم کوتاه

 *      سازگاری *      هیپایان د

 *      حساسیت *      مقیاس پذیری

 *      پرهیز از شکست *      دانه بندی

 *      استحکام *      پیشگویی

 *      امنیت  *     سرعت پاسخ خود مختار

 *      دقت تصمیم گیری  *     هزینه

  *     سطح خود مختاری *      درجه خود مختاری 

  *     خود بهبودی *      د پیکربندیخو

 *      خود آگاهی *      خود بهینگی

 *      آگاهی به زمینه  *     خود حفاظتی

      * ثبات *      باز بودن

 *      رضایت      * قابلیت حمل

 *      قابلیت استفاده *      قابلیت نگهداری

  *     اعتماد قابلیت *      قابلیت عملیاتی)عملکرد(

 

 های مؤثر در ارزیایی سیستمرتبه متریک .6-الفجدول 

 No VL L M H VH نام متریک No VL L M H VH نام متریک

 *      داده ساختار پذیریوفق *      حسگر فعال

 *      افزارسخت محیطی پذیریوفق *      زمان پاسخ)اجرا(

 *      جراییا محیط پذیریوفق *      زمان انتظار

 *      افزارینرم محیط پذیریوفق  *     وری از منابعبهره

 *      پسند کاربر هایدرگاه  *     رضایت

     *  آسان نصب  *     سادگی

     *  مجدد تنظیمات آسانی *      قابلیت گسترش

   *    دسترس قابل همزیستی  *     یکپارچگی

 *      ن تصمیمزما   *    مناسب بودن

    *   پیچیدگی رفتار  *     قابلیت همکاری درونی

   *    ریز/ درشت بندیدانه *      تاخیر 
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 No VL L M H VH نام متریک No VL L M H VH نام متریک

  *     ثبات  *     توان عملیاتی

  *     شکست زمان  *     ظرفیت  

   *    بازیابی زمان  *     فراگیری عملیات

  *     سودمندی  *     رفع شکست و نقص

  *     قابلیت یادگیری  *     یص شکست و نقصتشخ

  *     قابلیت یادسپاری  *     شکست و نقص از پرهیز

       پیچیدگی تعاملات       دانش

       محرمانگی       قدرت اتصال

       ساختار دهی مجدد       عدم انکار

       قابلیت بازیابی و شروع دوباره       گیریسرعت تصمیم

       قابلیت تغییر       قابلیت تحلیل

  *     قابلیت درک *      قابلیت دسترسی

              قابلیت آزمایش

 

 های مؤثر در ارزیایی سیستمپرسشنامه رتبه متریک .1-الفجدول 

 No VL L M H VH سوال نام متریک

 حسگر فعال
اسیت سیستم( برای سیستم فوق دارای اهمیت چه میزان معیار حسدگرهای فعال )برای مشخص کردن حس 

 است؟
      

       چه میزان زمان پاسخ در سیستم مورد نظر دارای اهمیت است؟ زمان پاسخ)اجرا(

       چه میزان زمان انتظار کاربر برای دریافت جواب از سیستم دارای اهمیت است؟  زمان انتظار

       های سیستم برای سیستم دارای اهمیت است؟منابع و مؤلفه ده اشتراکی ازچه میزان امکان استفا وری در منابعبهره

       های مورد استفاده در سیستم دارای اهمیت است؟چه میزان سادگی مولفه سادگی

       چه میزان امکان بسط در طراحی سیستم دارای اهمیت است؟ قابلیت گسترش

       ها دارای اهمیت است؟ تغییر غیر مجاز دردادهچه میزان ورودی غیر مجاز و  یکپارچگی

       چه میزان مناسب بودن سیستم برای اجرای اهداف دارای اهمیت است؟ مناسب بودن

       های درونی سیستم دارای اهمیت است؟چه میزان توانایی همکاری در بین مولفه قابلیت همکاری درونی

       دارای اهمیت است؟چه میزان تاخیر در سیستم  تاخیر 

       چه میزان توان عملیاتی و موفق شدن وظایف در یک دوره زمانی معین توسط سیستم دارای اهمیت است؟  توان عملیاتی

       چه میزان، ظرفیت و میزان دریافت وظیفه جهت اجرا توسط سیستم دارای اهمیت است؟  ظرفیت  

       ر نقص و شکست در سیستم دارای اهمیت است؟چه میزان رفع خودکا رفع شکست و نقص

       چه میزان تشخیص نقص و شکست در سیستم دارای اهمیت است؟ تشخیص شکست و نقص

       چه میزان پرهیز از نقص و شکست در سیستم دارای اهمیت است؟ پرهیز از شکست و نقص

       است؟چه میزان دسترس بودن سیستم دارای اهمیت  قابلیت دسترسی

       چه میزان  مدت زمان از کار افتادن سیستم به علت شکست دارای اهمیت است؟  زمان شکست

       چه میزان مدت زمان بازیابی سیستم دارای اهمیت است؟ زمان بازیابی

       چه میزان برآورده شدن اهداف کاربر توسط سیستم دارای اهمیت است؟  سودمندی

       چه میزان سادگی یادگیری سیستم توسط کاربر دارای اهمیت است؟ ریقابلیت یادگی

       چه میزان به یادسپاری توابع و فرامین سیستم توسط کاربر دارای اهمیت است؟  قابلیت یادسپاری

       چه میزان قابل درک بودن سیستم توسط کاربر نهایی دارای اهمیت است؟ قابلیت درک

       های موجود با محیط جدید و سیستم جدید دارای اهمیت است؟ چه میزان سازگاری داده ار دادهپذیری ساختوفق

       افزار )جدید( دارای اهمیت است؟ افزار با سختپذیری نرمچه میزان وفق افزارپذیری محیطی سختوفق

       مختلف دارای اهمیت است؟  افزار با محیط اجراییپذیری نرمچه میزان وفق پذیری محیط اجراییوفق

       افزار با محیط دارای اهمیت است؟ پذیری نرمچه میزان وفق افزاریپذیری محیط نرموفق

       های سیستم دارای اهمیت است؟ چه میزان کاربرپسند بودن درگاه های کاربر پسنددرگاه

       نهایی دارای اهمیت است؟  چه میزان آسان بودن نصب سیستم توسط کاربر سهولت آسان

       چه میزان سادگی تنظیمات مجدد سیستم توسط کاربر نهایی دارای اهمیت است؟  سهولت تنظیمات مجدد

       افزارها، دارای اهمیت است؟چه میزان همزیستی سیستم با دیگر نرم همزیستی 
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 No VL L M H VH سوال نام متریک

       ستم دارای اهمیت است؟گیری سیچه میزان مدت زمان لازم برای تصمیم زمان تصمیم

       چه میزان پیچیده بودن رفتار سیستم دارای اهمیت است؟  پیچیدگی رفتار

       های سیستم دارای اهمیت است؟چه میزان ریز یا درشت بودن مؤلفه دانه بندی ریز/ درشت

       چه میزان ثبات نتایج سیستم دارای اهمیت است؟ ثبات

       سیستم اهمیت دارد؟ رضایت کاربر نهایی ازچه میزان  رضایت

       ی دارای اهمیت است؟افزارچه میزان امکان جایگزینی و مشابه بودن توابع در سیستم نرم فراگیری عملیات

       در سیستم اهمیت دارد؟ گیریچه میزان دانش در زمان تصمیم دانش

        ها در سیستم دارای اهمیت است؟میزان تاخیر در بین مولفهچه میزان قدرت اتصال و درنتیجه  قدرت اتصال

       ها در سیستم دارای اهمیت است؟تعامل، و درنتیجه رفتار یک مولفه با سایر مولفه چه میزان پیچیدگی پیچیدگی تعاملات

       اهمیت است؟ دارای هاو عدم امکان دسترسی غیر مجاز به داده هاچه میزان محرمانگی داده محرمانگی

       چه میزان ساختاردهی مجدد سیستم دارای اهمیت است؟ ساختاردهی مجدد

       دارای اهمیت است؟ هاچه میزان ردیابی فعالیت عدم انکار

       چه میزان سرعت تصمیم گیری در سیستم دارای اهمیت است؟ سرعت تصمیم گیری

       یزان قابلیت بازسازی و شروع دوباره در سیستم دارای اهمیت است؟ چه م قابلیت بازسازی و  شروع دوباره

       هایی که باید اصلاح شوند، در سیستم دارای اهمیت است؟چه میزان تشخیص شکست یا شناسایی آیتم قابلیت تحلیل

       سازی تغییرات در سیستم دارای اهمیت است؟چه میزان انجام و پیاده قابلیت تغییر

       چه میزان آزمایش در سیستم بعد از انجام تغییرات دارای اهمیت است؟  قابلیت آزمایش

 

 های مؤثر در ارزیایی سیستمپرسشنامه رتبه شاخص .0-الفجدول 

 No VL L M H VH نام شاخص No VL L M H VH نام شاخص

       دقت       پایداری

       تخطی کم       زمان تنظیم کوتاه

       سازگاری       پایان دهی

       حساسیت       مقیاس پذیری

       پرهیز از شکست       دانه بندی

       استحکام       پیشگویی

       امنیت       سرعت پاسخ خود مختار

       دقت تصمیم گیری       هزینه

       سطح خود مختاری       درجه خود مختاری 

       خود بهبودی       ندیخود پیکرب

       خود آگاهی       خود بهینگی

       آگاهی به زمینه       خود حفاظتی

       ثبات       باز بودن

       رضایت       قابلیت حمل

       قابلیت استفاده       قابلیت نگهداری

       قابلیت اعتماد       قابلیت عملیاتی)عملکرد(

 

 های مؤثر در ارزیایی سیستمپرسشنامه مقادیر فازی متریک .0-الف جدول

 No VL L M H VH سوال نام متریک

       چه میزان معیار حسگرهای فعال )برای مشخص کردن حساسیت سیستم( برای سیستم مورد نظر برآورده شده است؟ حسگر فعال

       برآورده شده است؟ چه میزان زمان پاسخ در سیستم مورد نظر زمان پاسخ)اجرا(

       چه میزان زمان انتظار کاربر برای دریافت جواب از سیستم مطلوب است ؟  زمان انتظار

       های سیستم برای سیستم برآورده شده است ؟منابع و مؤلفه چه میزان امکان استفاده اشتراکی از وری از منابعبهره

       د استفاده در سیستم برآورده شده است؟های مورچه میزان سادگی مولفه سادگی

       چه میزان امکان بسط در طراحی سیستم وجود دارد؟ قابلیت گسترش

       ها برآورده شده است؟ چه میزان عدم امکان ورود غیر مجاز و تغییر غیر مجاز در داده یکپارچگی



 افزارنرم یفیک یهاخودانطباق با استفاده از شاخص یهاستمیس تیفیک یابیارز یبرا 2نوع  یفاز-کیژنت دکریرو کیارائه 

 

 

 No VL L M H VH سوال نام متریک

       است؟چه میزان سیستم برای اجرای اهداف خود مناسب  مناسب بودن

       های درونی سیستم برآورده شده است؟چه میزان توانایی همکاری در بین مولفه قابلیت همکاری درونی

       چه میزان تاخیر در سیستم قابل تحمل است؟ تاخیر 

        ؟چه میزان توان عملیاتی و موفق شدن وظایف در یک دوره زمانی معین توسط سیستم مطلوب است توان عملیاتی

       چه میزان، ظرفیت و میزان دریافت وظیفه جهت اجرا توسط سیستم مطلوب است؟  ظرفیت  

       چه میزان رفع خودکار نقص و شکست در سیستم مطلوب است؟ رفع شکست و نقص

       چه میزان تشخیص نقص و شکست در سیستم برآورده شده است؟ تشخیص شکست و نقص

       چه میزان پرهیز از نقص و شکست در سیستم برآورده شده است؟ و نقصپرهیز از شکست 

       چه میزان سیستم دسترس است؟ قابلیت دسترسی

       چه میزان  مدت زمان از کار افتادن سیستم به علت شکست مطلوب است؟   زمان شکست

       چه میزان مدت زمان بازیابی سیستم مطلوب است؟ زمان بازیابی

       چه میزان اهداف کاربر توسط سیستم برآورده شده است؟   سودمندی

       چه میزان یادگیری سیستم توسط کاربر ساده است؟ قابلیت یادگیری

       چه میزان به یادسپاری توابع و فرامین سیستم توسط کاربر ساده است؟  قابلیت یادسپاری

       نهایی قابل درک بودن است؟ چه میزان سیستم توسط کاربر قابلیت درک

       های موجود با محیط جدید و سیستم جدید سازگار است؟ چه میزان داده پذیری ساختار دادهوفق

       پذیر است؟ افزار )جدید( وفقافزار با سختچه میزان نرم افزارپذیری محیطی سختوفق

       پذیر است؟ محیط اجرایی مختلف وفقافزار با چه میزان نرم پذیری محیط اجراییوفق

       پذیر است؟  افزار با محیط وفقچه میزان نرم افزاریپذیری محیط نرموفق

       های سیستم کاربرپسند است؟ چه میزان درگاه های کاربر پسنددرگاه

       چه میزان نصب سیستم توسط کاربر نهایی آسان است؟  نصب آسان

       چه میزان تنظیمات مجدد سیستم توسط کاربر نهایی ساده است؟  یمات مجددسهولت تنظ

       افزارها، همزیستی دارد؟چه میزان سیستم با دیگر نرم همزیستی 

       گیری سیستم مطلوب است؟چه میزان مدت زمان لازم برای تصمیم زمان تصمیم

       ست؟ چه میزان رفتار سیستم پیچیده ا پیچیدگی رفتار

       های سیستم ریز است؟چه میزان مؤلفه دانه بندی ریز/ درشت

       چه میزان نتایج سیستم دارای ثبات است؟ ثبات

       چه میزان کاربر نهایی از  سیستم رضایت دارد؟ رضایت

       وجود دارد؟ی افزارچه میزان امکان جایگزینی و مشابه بودن توابع در سیستم نرم فراگیری عملیات

       در سیستم وجود دارد؟ گیریچه میزان دانش مناسب در زمان تصمیم دانش

       ها در سیستم مطلوب است؟  چه میزان قدرت اتصال و درنتیجه میزان تاخیر در بین مولفه قدرت اتصال

       است؟ ها در سیستم پیچیدهلفهچه میزان تعاملات و درنتیجه رفتار یک مولفه با سایر مو پیچیدگی تعاملات

       برآورده شده است؟ هاو عدم امکان دسترسی غیر مجاز به داده هاچه میزان محرمانگی داده محرمانگی

       چه میزان سیستم دارای قابلیت ساختاردهی مجدد است؟ ساختاردهی مجدد

       وجود دارد؟ هاچه میزان امکان ردیابی فعالیت عدم انکار

       چه میزان سرعت تصمیم گیری در سیستم مطلوب است؟ سرعت تصمیم گیری

       چه میزان سیستم قابلیت بازسازی و شروع دوباره دارد؟  قابلیت بازسازی و  شروع دوباره

       است؟ ههایی که باید اصلاح شوند، در سیستم برآورده شدچه میزان تشخیص شکست یا شناسایی آیتم قابلیت تحلیل

       سازی تغییرات در سیستم برآورده شده است؟چه میزان انجام و پیاده قابلیت تغییر

       چه میزان امکان آزمایش در سیستم بعد از انجام تغییرات برآورده شده است؟   قابلیت آزمایش

 



 

 

Journal of Information and 

Communication Technology 
 

Volume 16, Issue 61-62, Autumn and Winter 2024, pp. 147-164

741 

 

Trust Management Based on User Feedback in Cloud 

Computing Environment by Using Cuckoo Optimization 

Algorithm  

 
Muqtada Soleimani Mobarake1, Golnaz Aghaee Ghazvini2*

, Babak Nikmard3 

1Masters student, Computer Engineering, Department of Computer Engineering, Islamic Azad University, Dolatabad 

Branch, Isfahan, Iran 
2Assistant Professor, Department of Computer Engineering, Islamic Azad University, Dolatabad Branch, ,Isfahan, Iran 
3Assistant Professor, Department of Computer Engineering, Islamic Azad University, Dolatabad Branch, ,Isfahan, Iran 

 

Received: 28 September 2023, Revised: 20 November 2023, Accepted: 01 May 2024 
Paper type: Research 

 

 

Abstract 

Cloud computing provides computational services such as servers, memory, storage space, databases, networks, 

software, analytics, and information as virtualized resources through the internet to offer faster innovation, 

flexible resources, and cost savings at scale. Although cloud computing service providers are innovatively 

expanding their services, trust is one of the major obstacles to the progress of this matter. Trust is the biggest 

issue in cloud computing since trust is an effective guarantor during interactions between the users and the 

providers. Trust is one of the most fundamental methods for increasing confidence in resources provided in the 

cloud environment and is important in cloud business environments. With the increasing number of cloud 

services providers in the cloud computing environment and the number of users, the selection of provider has 

become a major challenge. The Coa algorithm has a higher convergence speed, at least by 5.9%, compared to the 

studied algorithms. In this research, an optimization approach based on a metaheuristic process using the COA 

algorithm combined with the K-means clustering algorithm is proposed to solve the optimization problem of 

selecting the best provider in the trust management third-party component layer based on parameters. In this 

method, while reducing trust evaluation time, the accuracy of user access to the most trusted provider based on 

user priorities has increased compared to previous methods. This can increase user confidence and improve the 

service quality of providers. 

 

Keywords: Cloud Computing, Trust Management, User Feedback, Cuckoo Optimization Algorithm, K-Means 

Algorithm 
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 چکیده

اربران ک یکننده برانیمأانتخاب ت یابر طیبرخوردار است. در مح یادیز تیاز اهم یابر طیکاربران در مح بازخورد بر یاعتماد مبتن مدیریت 

است  قیقد زانیثبت شده تا چه م یکاربر و پارامترها هایتیاولو یبر مبنا کنندهنیانتخاب تام ایموضوع که آ نیاست. ا زیابر، چالش برانگ

ارائه شده است.  یو درون ینیع یدر خصوص نحوه محاسبه اعتمادها یادیز هایچارچوب نیشیدارد. در مطالعات پ یبستگ یادیز عواملبه 

 انجام شده به قاتیبهره برده شده است. قالب تحق وهیمگس م و کیفاخته، ژنت یجستجو هایتمیموجود با استفاده از الگور هایدر روش

 ریگ یمحل نهیدر به ایپارامترها پرداخته شده است که معمولاٌ  یابیارز دقت در زانیسرعت محاسبه و م ایو  رامترهامحاسبه پا ،بندیرتبه

 لیه دلب کیهمچون ژنت یقبل هایتمینسبت به الگور ،اعتماد یابیروش کاهش زمان ارز نیدر ا کند بوده است. اریزمان پاسخ بس ایکرده و 

له، از مسئ یشتریب یدر فضا یبررس شیافزا و یدر شعاع تخمگذار رییتغ با .دارد مشهود است میتنظ یبرا یکمتر هایکه پارامتر نیا

 یدقت دسترس زانی. در خصوص مدرصد را دارد 9.2یی بیشتر، حداقل به میزان سرعت همگرا، مرجع تمیفاخته نسبت به الگور نهیبه تمیالگور

همچنان  تمی، کاربران و تکرار الگورکنندگانهمچون تعداد فراهم ییت و پارامترهایدر جمع رییبا تغ زین دهندهارائه نیکاربر به قابل اعتمادتر

کمتر  اریدر زمان بس بهینه فاخته تمیدهد، مسئله با استفاده از الگورمیحاصل شده نشان  جیدر مجموع، نتا .حاصل شده است یبهتر جهینت

 .دیآمیبدست  ترقیدق ایهجیشود و نتمیهمگرا  نهیبه نقطه به هاتمیالگور رینسبت به سا

 

 بندیخوشه تمیفاخته، الگور نهیبه تمی، الگورکنندهنیتام نیماد، بازخورد کاربران، انتخاب بهترـاعت تیریمد ،یرـاب انشیرا: کلیدواژگان

K-Means. 
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 مقدمه -6

 حافظه،سرورها،  های محاسباتی مانندرایانش ابری ارائه سرویس

 افزارها،نرم ها،شبکه اطلاعاتی، هایپایگاه ،سازیذخیره فضای

مجازی شده توسط  هایبصورت منبع ها و اطلاعاتتحلیل و تجزیه

 ترطریق اینترنت برای ارائه نوآوری سریع از خدمت کنندگانتامین

 کهاین وجود با  .است مقیاس در جویی صرفه و پذیر انعطاف منابع و

به گسترش روز افزون خدمات  ابری رایانش خدمات کنندگانتامین

اعتماد یکی از موانع مهم بر سر پردازند اما میخود بصورت مبتکرانه 

اعتماد بزرگترین مسئله در رایانش  .باشدمی این امر راه پیشرفت

بطور موثر در طول  هاچرا که تضمین وجود اعتماد داده ابری است،

به سبب آن یک ارتباط قابل  باشد کهمیتعاملات بین کاربر و ابر 

رل کنت هایخدمات ابر با روش دهندهاعتماد متقابل بین کاربر و ارائه

اگرچه برای انتخاب  آید.میدسترسی در محیط ابری بوجود 

خدمات ابری طیف وسیعی از معیارها وجود دارد با این  دهندهارئه

چارچوبی  استفاده از حال انتخاب نهایی در اختیار کاربر است.

مناسب در مدیریت اعتمادهای عینی و درونی با بهره بردن از معیارها 

و  نندگانکتواند تاثیر بسزایی در تعاملات بین تامینمیوارزیابی آن 

 جهت موضوع، به اهمیت توجه مقاله با این کاربران ابری بگذارد. در

 ربا در نظ کنندهو افزایش اعتماد و انتخاب بهترین تامین بهبود

ر ب مبتنی روش یک محاسبات گرفتن پارامترهای عینی و درونی در

 ریتمدیاست تا علاوه بر سرعت در  شده ارائه فاخته بهینه الگوریتم

 در معرفی و دریافت پاسخ در کمترین زمان ممکن میزان دقت هاداده

شده در  بکارگرفته هاینیز نسبت به الگوریتم کنندهبهترین تامین

کاربران افزایش یافته  هایقبلی بر مبنای اولویت هایپژوهش

 یرفمع دیجد یتکامل یسازنهیبه تمیالگور کی مقاله نیدر ا است.

پرندگان به نام فاخته الهام  خانواده کی یکه از سبک زندگ شودمی

 نیاساس ا هاو پرورش خاص فاخته یگرفته شده است. تخمگذار

 انیزنده ماندن در م یبراتلاش . است دیجد یسازنهیبه تمیالگور

 با .دهدمی لیفاخته را تشک یسازنهیبه تمیاساس الگور هافاخته

 محاسبات در و افزایش اعتماد بهبود جهت و موضوع به اهمیت توجه

ر ب مبتنی روش یک ابری رایانش بستر در هاداده در مدیریت ابری

ازخورد ب روش پیشنهادی، در. است شده ارائه فاخته تکاملی الگوریتم

 و شودمی ثبت سیستم در دهندگانارائه کاربران و کیفیت سرویس

 استفاده فاخته الگوریتم پارامترهای ورودی به عنوان اطلاعات این

شود کمک شایانی به کاهش اندازه مسئله مورد میشود. تلاش می

نظر، همچنین کاهش فضای جستجو برای کاربران و کاهش 

ن ی از ایمندبهرهانجام شود. همچنین با  پراکندگی بازخورد کاربران

برمبنای  هدهنداعتمادترین ارائهباید بتوان به بهترین و قابل، الگوریتم

بازخورد کاربران و کیفیت سرویس درفضای رایانش ابری، در مدت 

صورت .ب با کارایی بالاتر دست یافته شود. ایدهندهزمان کمتر و ارائه

ا در ب زمان ممکن تریندر سریع وانستخواهند تکاربران ابری کلی 

سرویس ابری را انتخاب خود  هایو اولویت هانظر گرفتن نیازمندی

 نمایند.

دوم مروری بر  شده است: بخش یسازمانده ریمقاله به شرح زادامه 

 شود.می مطالعات انجام شده و دربخش سوم پیشینه نیز توضیح داده

مورد بحث قرار گرفته است.  یشنهادیچارچوب پچهارم در بخش 

بخش  ردبا استفاده از الگوریتم بهینه فاخته اعتماد  یابیارز کردیرو

 یسازهادیو پ یسازهیشب جینتادر بخش ششم ارائه شده است.  پنجم

 با ارائه نتیجه و پیشنهادات آتی و در بخش انتهاییشده است.  بیان

 .رسدمی انیمقاله به پا

 م شدهمروری بر مطالعات انجا -6

اعتماد بر پایه بازخورد، دامنه و توافق  انجام شده هایدر پژوهش

. این ارزیابی بصورت عینی و یا اندمورد محاسبه و ارزیابی قرار گرفته

درونی انجام و هرکدام دارای نحوه عملکرد منحصر بفرد خود هستند. 

 وبتی،ن چند اعتماد مراتبی، سلسله نحوه محاسبه بر مبنای تحلیل

بعنوان  دامنه انجام شده است. برون و درون اعتماد تعامل، سابقه

میان نودها بر مبنای  هانمونه در مطالعات انجام شده با تبادل فایل

سابقه تعاملات و گزارشات میان نودها و حفظ جامعیت دیتا فرایند 

 گیریاندازهگیرد و یا با استفاده از پارامترهای قابل میارزیابی صورت 

ر د بندیمکانیزم رتبهامنیت و بهره بردن از  اطمینان، هزینه،مثل 

ارزیابی با تحلیل سلسله مراتبی راهکارهایی پیشنهاد شده، اما ضعف 

این موارد در عدم کاربرد برای بعضی پارامترهایی است که قابل 

در راهکارهایی که فرایند اعتماد در چند مرحله  نیستند. گیریاندازه

ار زیاد سرویس ابری بسی کنندگانوابستگی به تامینگیرد میصورت 

دسترسی مبنای بر ارزیابی همچون نیز ترجامع هاینمونه در است.

ی، قابلیت اطمینان و یکپارچگی داده و کارایی زمان پاسخ نیز پذیر

ت و نوب بندیزمانشود اما میبا وجود اینکه بهترین منبع انتخاب 

 شود.میکاربران نادیده گرفته  هایدرخواست

 اساس ربها گرهمحاسبه مقدار اعتماد بین  هابعضی از پژوهش در

تبادلات، جدول اعتماد، جدول اعتماد درون دامنه و جدول اعتماد 

 امنیتی هایاز سیاست هابود با وجود این که برای دامنه برون دامنه

 و سابقه بهره از تاریخچه تراکنش شود و یامیمختلفی استفاده 

مربوطه به چندین دامنه تعلق داشته  گرهممکن است برد اما می

تشخیص مقدار  موضوع تراکنش که یک عامل ضروری در یا باشد و

مطالعات انجام شده  تریندر جدید اعتماد است در نظر گرفته نشود.

دوطرفه در محیط محاسبات اعتماد  تیریمددر این خصوص 
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نامعتبر  همراه راهکارهایی برای بازخوردهای ابری و چندابری بهتک

لبته که ا است ان پیشنهاد شدهبازخورد کاربر یبندرتبه ،و پراکنده

 در نظر گرفته شده است . ایستا مقادیر بازخوردها

در روش پیشنهادی مدیریت اعتماد از طریق مولفه شخص ثالث قابل 

یه تعب هایسرویسعامل با به کارگیری این  شود.میاطمینان انجام 

 کنندگانارزیابی قابلیت اعتماد تامینبه خود  هایشده در مولفه

 بندیو رتبه بندیخوشه ی،سرویس ابری به صورت عینی و درون

 هایابری مورد اعتماد بر اساس سلایق و اولویت هایسرویس

مقادیر  یساز ارچهـیکپ و آوریعـجم ن،کاربرا شده یازـسیـشخص

ارزیابی اعتماد  در محیط ابری، دهندگانارائهاعتماد ارزیابی شده از 

ثبت شده در سیستم مدیریت  هایکاربر ابری مبتنی بر بازخورد

 هایبا بیشترین شباهت با اولویت دهندگانپیشنهاد ارائه ،اعتماد

ه به نحوی ک پردازد.میکاربران بر مبنای پارامترهای عینی و درونی 

بیشتری در ارزیابی  مذکور سرعت و دقت هایبر حفظ ویژگی علاوه

 اعتماد دارد.

 پیشینه تحقیق  -1

 نیو همچن یابر انشیمفهوم اعتماد در را در این مقاله پیشینه

ورد م صورت پذیرفته است، اً در ارزیابی اعتمادریاخ یی کهکردهایرو

رایانش ابری بدلیل تسهیل دستیابی مشترک به گردد. میبررسی 

منابع محاسباتی در یک محیط جغرافیایی توزیع شده، از اهمیت 

از  هک تـاس ادرـق رـکارب یک ت.ـاس وردارـرخـب راوانیـف یقاتیـتحق

به  یدسترسدر محیط ابری  استفاده کند. هااز منبع ایهمجموع

با حداقل تعامل با  سیو به صورت سلف سرو یصورت درخواست

چند  یبر معمار یمبتن یمنابع محاسباتشود. میاعطا  دهندهارائه

ند و شومیبه اشتراک گذاشته  انیمشتر نیشده و ب یمستاجر مجاز

 یمنابع برا یکیزیف انمک شوند.می تیریبه صورت خودکار مد

مجازی بودن این بستر به خاطر حساسیت و  .کاربران مبهم است

 کاربرانبه لحاظ ذهنیتی برای  یا اطلاعات ممکن است هاداده اهمیت

بایست مساله اعتماد حل شود میبه همین دلیل  قابل اعتماد نباشد،

استفاده کند یا خدمات را برروی  هاتا یک موجودیت بتواند از منبع

 نندهکو تامین کنندهآن مستقر کند. در یک چنین شرایطی مصرف

 برانگیزهنوز مسائل چالش .]7[بر روی یکدیگر کنترل کامل ندارند

 یسازامنیت و جامعیت و نهان انند کیفیت ارئه منابع،بسیاری م

وجود  دهندگانذخیره شده در ابر و عدم اطمینان به ارائه هایداده

قابل اعتماد یکی از مسائل چالش بر انگیز  کنندهدارد. انتخاب تامین

امر را به طور  نیا یابر انشیروزافزون را تیاهممحیط ابر است. 

وه ابر و نح محیطاعتماد در یکند که ما با معنامی یضرور ایهندیفزا

ه جامع تریو به طور کل دهندهارائه ،یاعتماد توسط مشتر نیا جادیا

 است ایهدیچیمفهوم اعتماد موضوع پ .]2[میدست و پنجه نرم کن

اقت و صد نان،یاطم تیمانند قابل یهاییژگیاعتقاد راسخ به و درواقع

 یاعتماد مبتن برآورد  .]3[شودمینهاد مورد اعتماد مربوط  یستگیشا

ر و کارب نیب میارتباط مستق خچهیاست که شامل تار یارـبر رفت

دوستان و  هایهیبر اساس توصو همچنین دهنده خدمات ارائه

ارزش اعتماد منابع به کاربران ابر کمک  .]4[شخص ثالث است

 رهیپردازش و ذخ یابر را برا دهندهارائه کیکند تا خدمات می

 انـدهندگارائه ن،یـهمچن د.ـکنن خابــانت خود یضرور لاعاتـاط

ته داش یتوانند به کاربران بر اساس ارزش اعتماد دسترسمیخدمات 

 همگی این کنند. منیرا از کاربران مخرب ا یباشند تا منابع ابر

معمولا با نام  هاآن ةمحاسب هایایجاد اعتماد و روش هایجنبه

 هایشود. مدلمیدر مراجع علمی شناخته  «اعتماد هایمدل»

اعتماد در رایانش ابری بسیار گسترده هستند به طوری که هر مدل 

اساس  ابری را بر هایکند و سرویسمیامکانات مختلفی را پشتیبانی 

کند. در رایانش میمختلفی ارزشیابی  هایپارامترها و نیازمندی

س سروی کنندهوکیفیت سطح سرویس از یک مصرف عیارهاابری، م

دیگر ابر متفاوت است. چرا که، یکی ممکن است  کنندهابر تا مصرف

سرویس ابر را  کنندهارائه شده توسط تامین هاییکپارچگی داده

دیگر سرویس ابری را انتخاب  کنندهترجیح دهد در حالی که مصرف

کارایی زمان پاسخ را داشته  کند که بیشترین پهنای باند موجود و

باشد. بنابراین، بسیار اهمیت دارد که مدل اعتماد مناسبی انتخاب 

 .]9[شود که بیشترین پوشش را از تمامی پارامترها داشته باشد

انتخاب سرویس ابری »ای تحت عنوان همکاران، مقاله و صالحی

در  .]0[، انجام دادند«مبانی بر پایداری در اعتلاف بازخورد کاربران

ه ب این مقاله، یک مدل محاسباتی مبتنی بر اعتبار بازخورد کاربران،

شود. این مدل علاوه بر ها ارائه میمنظور محاسبه اعتماد سرویس

تجربیات کاربران از اعتبار کاربران به همراه میزان پایداری 

در انتها، میزان کارایی  نماید.بازخوردهای درست آنها استفاده می

دهد که مدل ارائه شده با ها نشان میرسی شده و ارزیابیمدل بر

وجود کاربران بدخواه، توانسته است اعتماد سیستم را به درستی 

برآورد » تحت عنوان ایهمجوار و باجانتی، مقال محاسبه نماید.

 .]1[دادند امـانج ،«ابری فضای در وردـبازخ و رفتار بر مبتنی اعتماد

دهنده خدمات اعتماد ارائه تیقابل یابیارز یبرا را یمقاله روشاین 

. کندیشده توسط کاربران ارائه م بر اساس رفتار و بازخورد ارائه یابر

 دیچارچوب جد»تحت عنوان  ایهآقایی قزوینی و همکاران، مقال

حل مشکلات نامعتبر و پراکنده برای  یاعتماد چند سطح تیریمد

در  .]0[انجام دادند «یابر یهاطیبازخورد کاربر در مح یبندرتبه

حل مشکلات نامعتبر  یبرا یدیجد یها، مؤلفهاین پژوهشچارچوب 

 تماداع یابیشدند. مطمئناً ارز فیبازخورد تعر یسازرهیو پراکنده ذخ
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 کردیرو که داد نشان یلیتحل ریمقادد. خواهد بو ترقیبر اساس آن دق

 یسازرهیذخ داده نییپا تیفیک با یحت پژوهش، این ینهادـشیپ

 .کندیم عمل کردهایرو ریازسا بهتر یهجـتو قابل طور به بازخورد

مدل پیشرفته مبتنی بر »تحت عنوان  ایهمقال، همکاران حسن و

 انجام دادند «کیفیت سرویس برای ارزیابی اعتماد در محیط ابری

ه کند که بمیارزش انباشته اعتماد را محاسبه  یشنهادیدل پ. م]2[

ش تراکن کنندهشود و منعکسمیدر هر تراکنش به روز  ایصورت پو

آقایی قزوینی و  در ابر است. دهندهتراکنش ارائه نیآخر ای یفعل

یک چارچوب اعتماد   MMLT7»تحت عنوان  ایهمقال، همکاران

 محیط در اعتماد قابل  ثالث اشخاص اساس بر متقابل سطحی چند

با هدف توسعه  را پژوهشاین  .]76[، انجام دادند«چند ابری ایه

بهبود تعاملات  یبرا یدیجد کردیاعتماد موثر، رو تیریچارچوب مد

وان تحت عن ایهپیریا و لاتا، مقال .کرده استبر اعتماد ارائه  یمبتن

، انجام «چارچوبی برای مدیریت اعتماد در فضای رایانش ابری»

 «اعتماد به عنوان سرویس». در این مقاله چارچوب ]77[دادند

(Taas)2، ابری  هایمدیریت اعتماد در محیط هایبرای بهبود روش

پیشنهاد شده است. در این مدل تطبیقی همچنین، تمایزی میان 

 .بازخوردهای معتبر و بازخوردهای مخرب در نظر گرفته شده است

 کنندگانتأمینو همکارانش، یک مدل اعتماد میان کاربران و  احمد

 و کندمی که اعتماد را در سه نوبت برقرار اندابری پیشنهاد کرده

م سپس در نوبت سو شـدند، قانع اول نوبت دو در ابری کاربران وقتی

کومار و  [.72] دابری حساب کنن کنندهتأمینتوانند روی میآنها 

سرویس اولویت و کیفیت گیریاندازه برای را چارچوبی ،همکارانش

پیشنهاد کردند فرآیند تحلیل [. آنها 73] ابر پیشنهاد کردند های

بر بر ا هایکه سرویس بندیبر پایه مکانیزم رتبه سلسله مراتبی

ت کیفی هایکاربردی مختلف مربوط به نیازمندی هایاساس برنامه

تواند ارزیابی نماید. این روش پیشنهادی فقط برای میسرویس 

د شومیکیفیت سرویس استفاده  گیریاندازهقابل  هایمشخصه

 هزینه، کارایی، نند: پاسخگویی، مهارت، اطمینان از سرویس،ما

و ر ظف .شودمیامنیت، حریم خصوصی و قابلیت استفاده، استفاده 

یک مدلی را پیشنهاد کردند که به کاربران سرویس ابر،  همکارانش،

بر  ،سرویس ابر قابل اعتماد و کارآمد کنندگانتامیندر پیدا کردن 

ینتام عملکرد و ذارـقانونگ ولانـمسئ از شده گرفته هایداده مبنای

سرویس ابر در یک سال گذشته و بازخوردهای گرفته شده  کنندگان

و همکارانش، مدل اعتمادی  مانول [.74]کندمیاز مشتریان کمک 

                                                 
1 Multi-level trust management 
2 Trust as a service 
3 Availability 
4 Reliability 
5 Data Integrity 

نونی ک هایقبلی و قابلیت ه هایپیشنهاد کردند براساس گواهینام

را مدل اعتماد  سرویس ابری، مدل پیشنهاد شده کنندگانتامین

[. در این مدل مقدار 79کیفیت سطح سرویس نامگذاری کردند]

، قابلیت 3یپذیردسترسی اعتماد با استفاده از چهار پارامتر،

محاسبه شده  0 زمان پاسخ و کارایی 9 ها، یکپارچگی داده4اطمینان

  است.

 هاروش -0

ه بهیندر این پژوهش سعی بر آن است تا با استفاده از الگوریتم 

نای ننده برمبکاعتمادترین تأمینفاخته، بتوان به بهترین و قابل

کیفیت سرویس درفضای رایانش ابری، درمدت  بازخورد کاربران و

 زمان کمتر و کارایی بالاتر دست یافت. از الگوریتم پیشنهادی

به منظور بهینه عامل بخش ثالث مورد اعتماد  هایمولفهتوان در می

 هایلراه ح افتنیانتخاب،  یسازنهیبهاستفاده نمود بدین صورت که 

 یکمت یذات یجستجو ندیکاملاً بر فرآ قیبه طور کامل و دق نهیبه

 بر دهندهارائهانتخاب  یمورد استفاده برا یجستجو ندیاست. فرآ

 تیفیو ک کنندهدرخواست توسط مصرف یارهایاساس نگاشت مع

پس از مرحله کشف است.  دهندگانشر شده توسط ارائهخدمات منت

 یبر رو ترقیطور دقبه یحل فراابتکارراه کیبخش، ما  نیدر ا

 انشیدر را دهندهارائهحل مشکل انتخاب  یبرا الگوریتم بهینه فاخته

 .میکنیم شنهادیپ یابر

 چارچوب پیشنهادی مدیریت اعتماد -0-6

دیدگاه  ،تعریف شده استمدیریت اعتماد از دو دیدگاه متفاوت 

سرویس ابری که میزان تطابق پارامترهای کیفیت  کنندهفراهم

 اعتـماد، قابلیت ،خـپاس زمان ،پذیریدسترس در جمله از رویسـس

 صحت و شفافیت با مقادیر تعیین شده در قرارداد سطح سرویس

SLA  دوم دیدگاه کاربر ابری که به  .شودمیارزیابی و سنجیده

 سرویس کنندگانسنجش رفتار کاربر ابری با تامین ارزیابی و

با در نظر گرفتن چارچوب مدیریت اعتماد در این پژوهش . پردازدمی

ر د سرویس ابری کنندهفراهم شوند،میتقسیم عامل اصلی زیر چهار 

تواند محدوده وسیعی از میاین عامل  ،حوزه محاسبات ابری

ارائه  IaaS1، PaaS0 ،SaaS2 از جمله فمختل هایرا با مدل هاسرویس

ارائه شده توسط  هایتواند از سرویسمی کاربر ابری کنند.

استفاده کند و با ارسال درخواست به عامل مدیریت  کنندگانتامین

6 Turnaround Efficiency 
7 Infrastructure as a Service 
8 platform as a service    
9 Service as a service 
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اعتماد همان ابر درباره قابلیت اعتماد سرویس ابری اطلاعاتی کسب 

نماید تا از این طریق بهترین سرویس ابری مورد اعتماد را با توجه 

 .دی و سلایق شخصی خود انتخاب کنمندوظیفه هایبه نیازمندی

 هایعامل با به کارگیری سرویس، این 7بخش ثالث مورد اعتماد

ر را بشود میکه در ادامه بیان خود وظایف  هایتعبیه شده در مولفه

 سرویس ابری به کنندگانارزیابی قابلیت اعتماد تامین :عهده دارد

در دسته اول از کیفیت سرویس بعنوان معیار  ی،صورت عینی و درون

 ل مشاهده وشود شایان ذکر است کیفیت سرویس قابمیاستفاده 

ی هستند که برای ارزیابی هایروش دسته دوم .]70[است گیریاندازه

ارسال شده توسط کاربران  هایو انتخاب سرویس ابری از باز خورد

برد. ارزیابی مبتنی بر بازخورد که به آن ارزیابی اعتماد میبهره 

تجارت  هایشود به طور گسـترده در سیستممیدرونی هم گفته 

      .]71[شودمی گرفته کار به ایبی و آمازون جمله از ـکالکترونی

ابری مورد اعتماد بر اساس  هایسرویس بندیخوشه همچنین،

و  آوریعـجم .ناربراـک دهـش یازـسیـشخص هایویتـاول و سلایق

در انـکنندگامینـت از شده یـارزیاب اعتماد مقادیر یسازهـیکپارچ

بت ث هایارزیابی اعتماد کاربر ابری مبتنی بر بازخورد .محیط ابری

 ابری سرویس ثبت آخرین عامل نیز .شده در سیستم مدیریت اعتماد

این عامل با دو هدف اساسی در چارچوب مدیریت اعتماد قرار  است،

ن بدیگرفته است که شامل اعلان سرویس و کشف سرویس است 

 دخو هایسرویس است درقا ابری سرویس کنندهفراهم یک که معنا

 رسیدست با کاربران دیگر طرف از و نماید ثبت مولفه این طریق از را

.ندردازپمی مناسب ابری سرویس کشف به یابر مدیریت سیستم به

 دگانکننارائه شده توسط تامین هایتواند از سرویسمی ،کاربر ابری

استفاده کند و با ارسال درخواست به عامل مدیریت اعتماد همان ابر 

درباره قابلیت اعتماد سرویس ابری اطلاعاتی کسب نماید تا از این 

 هایطریق بهترین سرویس ابری مورد اعتماد را با توجه به نیازمندی

 د.ی و سلایق شخصی خود انتخاب کنمندوظیفه

 چارچوب مدیریت اعتماد هایمولفه -0-6

ی به منظور مدیریت اعتماد هایهر کدام از عوامل ذیل نیازمند مولفه

در محیط محاسبات چند ابری هستند که در ادامه به آنها پرداخته 

 است، این سرویس ابری کنندهعامل فراهم هایمولفهاولین  .شودمی

ابری بر عهده  کنندهرا بین یک کاربر و فراهم SLA مولفه مذاکره

درباره یک  SLA توان جزئیات قراردادمینی دیگر به بیا ،دارد

س پ آورد،سرویس ابری را از طریق این مولفه به دست  کنندهفراهم

قرارداد و  کنندهبین کاربر و فراهم آمیزاز انجام مذاکرات موفقیت

                                                 
1 Trusted Third Party Age 
2 Cloud attribute 

 و نگهداری فرایند انجام مذاکره برای اعتبارسنجی آینده ثبت

  دقراردا رـناظ همولف ،ابر کاربر لعام هایمولفه دیگر مولفه .شودمی

SLA مانیتورینگ رفتار و کارایی یک سرویس  ،در سمت کاربران

مطلوب  سطحدر SLAهای ابری را به منظور تایید و تضمین قرارداد

 TTPعامل یعنی  عامل بخش ثالث مورد اعتماد مولفه .بر عهده دارد

س سروی کنندگانبین کاربران و تامین واسطیدر حالت کلی که 

ها نمایندگانی هستند که در به عبارتی دیگر این عامل ،ابری است

 هایمولفه شامل این عامل اندمختلف توزیع شده هایرسطح اب

یعنی  ،2انتخاب هایمعیار بازخورد کاربران، مولفه آوریجمع

مولفه ارزیابی مورد نظرکاربران بر مبنای اولویت آنها،  هایپارامتر

ا و کاربران ابری ر کنندگانوظیفه ارزیابی اعتماد تامینکه  3اعتماد 

ر ب بر مبنای الگوریتم پیشنهادی شده آوریجمعبر اساس اطلاعات 

 اعتماد ادیرمقذخیره مقادیر اعتماد حاوی  4مخزن . مولفه عهده دارد

برای ارزیابی  TTPعامل  باشد.می کنندگانتامین شده ارزیابی

ابری از اطلاعات فراهم شده  کنندگانینتامو درونی  عینیاعتمادی 

و به منظور ارزیابی اعتماد  ناظر اطلاعات آوریجمعتوسط مولفه 

ارسال شده توسط کاربران که  هایابری از بازخورد کنندگانتامین

شده  آوریجمعی معتبر و به روز هایبازخورد آوریجمعتوسط مولفه 

نمایش داده  7 شکل. چارچوب پیشنهادی در کندمیاست استفاده 

 .شده است

 
 چارچوب پیشنهادی مدیریت اعتماد .6 شکل

3 Trust evaluation  
4 Feedback Repository 
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 COAالگوریتم بهینه فاخته  -0-1

شده  تعریف هاالگوریتم فاخته با الهام از زندگی و رفتار گروهی فاخته

 دهد.میرا نشان  یشنهادیپ تمیفلوچارت الگور 2است. شکل

 هیاول تیبا جمع یشنهادیپ تمیالگور ،یتکامل هایتمیمانند الگوره

در لانه برخی از پرندگان تخم  هایفاخته نیشود. امی آغاز هافاخته

رنده پ یهاتخم هیشب شتریها که بتخم نیاز ا ی. برخکنندمیگذاری 

شدن به فاخته بالغ را  لیو تبد امکان زنده ماندنهستند،  زبانیم

ز بین اشده و  ییشناسا زبانیتوسط پرندگان م گرید هایدارند. تخم

ن آ هایمناسب بودن لانه نیز بیانگر افتهیرشد  های. تخمروندمی

 رشتیمنطقه ب کیدر رشد کرده  های. هر چه تعداد تخماستمنطقه 

 نی. بنابرادیآمیدست  بهدر آن منطقه  یشتری، سود بباشد

شوند پارامتری میبالغ  یشتریب هایکه در آن تخمی هایمکان

 دهد.می ی آن را انجامسازفاخته بهینهخواهد بود که الگوریتم بهینه 

رصد دگردند تا می یتخم گذار یبرا بهترین نقاطبه دنبال  هافاخته

 هارشد تخم. پس شان به بالاترین میزان برسدهایزنده ماندن تخم

ل تشکیرا  ی، جوامعو تبدیل به یک فاخته بالغ در بهترین مکان

دارد.  یزندگ یخود را برا ستگاهی. هر جامعه منطقه زدهندمی

 عسایر جوامدر  هامقصد فاخته ،در میان این جوامع ستگاهیز نیتربه

کنند. میمهاجرت ناحیه  نیبه سمت ا هافاخته خواهد بود. سپس

 ساکن خواهند شد. با توجه ستگاهیز نیبه بهتر کینزد ییآنها در جا

فاصله فاخته تا نقطه هدف  نیهر فاخته و همچن هایبه تعداد تخم

آن به یگذار مـتخ ایـهاعـشع  ،است اهـستگیز نیرـبهت انـهم که

در  یاختصاص داده شده است. سپس فاخته در چند لانه تصادف 

روند  نیکند. امی یخود شروع به تخم گذار یداخل شعاع تخمگذار

با حداکثر ارزش سود  تیموقع نیکه بهتر ابدیمیادامه  یتا زمان

 جمع شوند. تیفاخته حول همان موقع تیجمع شتریو ب دیبدست آ

 ایجاد سکونت گاه اولیه فاخته  -0-0

𝑁𝑣𝑎𝑟 سکونت گاهبعد، یک 𝑁𝑣𝑎𝑟 در یک مسئله  + است  ایهآرای 1

محل فعلی زندگی فاخته است. این آرایه بصورت زیر  دهندهکه نشان

 است.

(7)                                   ℎ𝑎𝑏𝑖𝑡𝑎𝑡 = [𝑥1, 𝑥2, … , 𝑥𝑁𝑣𝑎𝑟
]  

 فعلی با ارزیابی تابع ℎ𝑎𝑏𝑖𝑡𝑎𝑡میزان مناسب بودن یا مقدار سود در 

 آید.میبه دست  ℎ𝑎𝑏𝑖𝑡𝑎𝑡در  (𝑓𝑝) سود

(2)      𝑝𝑟𝑜𝑓𝑖𝑡 = 𝑓𝑝(ℎ𝑎𝑏𝑖𝑡𝑎𝑡) = 𝑓𝑝[𝑥1, 𝑥2, … , 𝑥𝑁𝑣𝑎𝑟
]  

                                                 
1 Egg laying Radius 

 
 ]61[ فلوچارت الگوریتم فاخته .6 شکل

به سایز  ℎ𝑎𝑏𝑖𝑡𝑎𝑡 ی یک ماتریسسازبرای شروع الگوریتم بهینه

𝑁𝑣𝑎𝑟× 𝑝𝑜𝑝  سپس برای هر کدام از این  شود،میتولیدℎ𝑎𝑏𝑖𝑡𝑎𝑡 

 .یابدمیها تعدادی تصادفی تخم تخصیص 

  .گذاردمیخود را  هاییک دامنه مشخص تخمدرهر فاخته 

 (3) 

𝐸𝐿𝑅 = 𝛼 ×
𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑐𝑢𝑟𝑟𝑒𝑛𝑡 𝑐𝑢𝑐𝑘𝑜𝑜 𝑠 𝑒𝑔𝑔𝑠

 𝑇𝑜𝑡𝑎𝑙 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑒𝑔𝑔𝑠
 × (𝑉𝑎𝑟ℎ𝑖 − 𝑉𝑎𝑟𝑙𝑜𝑤)  

است  حیعدد صح کی αشعاع تخمگذاری و  ELR7 در این فورمول

راین بناب ،را کنترل کند شعاع تخمگذاریکه قرار است حداکثر مقدار 

که مقدار  (%76 لامعمو)ها تمام تخم از %𝑃 بعد از هر تخمگذاری

یزبان م لانهدر  هاشوند. بقیه جوجهمی تابع سود آنها کمتر است نابود

 .]70[ کنندمیتغدیه شده و رشد 

 

 
 ]61[ روش تخمگذاری هر فاخته در یک دامنه مشخص .1 شکل



 فاخته نهیبه تمیبا استفاده از الگور یابر طیبر بازخورد کاربران در مح یاعتماد مبتن تیریمد

 

 

 صیکنند، تشخمی یزندگ ،طیبالغ در تمام مح هایکه فاخته زمانی

حل  یکدام فاخته متعلق به کدام گروه است دشوار است. برا که نیا

انجام  K-Means یبندخوشه باروش اهفاخته یبندگروه مشکل، نیا

رزش ا نیانگی، ماندشده لیفاخته تشک هایاکنون که گروه .شودیم

ود، س نیانگیم نیشود. سپس حداکثر مقدار امیسود آنها محاسبه 

روه، آن گ ستگاهیز نیبهتر جهیتو در نکند می نییگروه هدف را تع

از  %λهر فاخته تنها مهاجر است.  هایفاخته دیمقصد جد ستگاهیز

 φ و λ هایکند پارا مترمیرادیان پرواز  φمسیر را با درجه انحراف 

کند تا مناطق بیشتری را برای یافتن زیستگاه کمک می هابه فاخته

و شرایط زندگی جستجبهینه با بیشترین منبع غذایی و بهترین 

به سمت نقطه هدف مهاجرت کردند و  هاوقتی تمام فاخته کنند.

صاحب تعدادی  نقاط سکونت جدید هرکدام مشخص شد، هر فاخته

رای آن ب ELR با توجه به تعداد تخم هر فاخته یک ود.شمیتخم 

 فرمول عملگر .گرددمی شود و سپس تخمگذاری شروعمیمشخص 

 .است زیر رابطه صورت به فاخته یسازبهینه الگوریتم در مهاجرت

(0)     𝑋𝑁𝑒𝑥𝑡𝐻𝑎𝑏𝑖𝑡𝑎𝑡 = 𝑋𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝐻𝑎𝑏𝑖𝑡𝑎𝑡 + 𝐹(𝑋𝐺𝑜𝑎𝑙𝑃𝑜𝑖𝑛𝑡 − 𝑋𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝐻𝑎𝑏𝑖𝑡𝑎𝑡)  

تواند منجر به بهبود جستجو می گذاریاع تخمـشع ای مرحله کاهش

را  تغییر اینCOA  درالگوریتم .ها را بالا ببردشده و دقت جواب

 شعاع تخمگذاری .آلفا انجام داد ضریب توان با کاهش تدریجیمی

 .یابدمی زیرکاهش صورت به

 (1                                                )    𝑡 =
𝑚𝑎𝑥−𝑖𝑡𝑒𝑟

𝐶
 

𝐶 و (6،26) یک مقدار ثابت از بازه 𝑚𝑎𝑥 − 𝑖𝑡𝑒𝑟  ماکزیمم تعداد

  ،رو از این. ستا تکرارها

(0                                          )        𝛼 = ‖
𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛

𝑡
‖ + 1 

(2                                                 )𝑒 = 𝑉𝑎𝑟ℎ𝑖 − 𝑉𝑎𝑟𝑙𝑜𝑤   

(76                                                               )𝑒𝑛𝑒𝑤 =
𝑒𝑜𝑙𝑑

𝛼
 

در  𝑒 بنابراین .اص خواهد بودخبه معنای قسمت صحیح عدد ║  ║

 .شودمیاصلاح بالا  با استفاده از معادله 𝑡 هر تکرار

 
 (.61)به سمت سکونتگاه جدید هامهاجرت فاخته .0 شکل

0-5- L ́evy Flight ،تصادفی در  هایالگویی از حرکت

 فضای مسئله 

حرکت ذرات است که در آن طول  یبرا یمدل تصادف کپرواز لوی ی

 کیشده از  یبردار مثبت نمونه ریاز مقاد یها به دنباله تصادفقدم

 یهاروش، ذرات با طول قدم نی. در اکندیم یرویپ پرواز تصادفی

ه به سرعت ب جهیدر نتکنند و میبه طور گسترده حرکت  یتصادف

 .شوندیسراسر فضا پخش م

 (77)                      𝐿𝑒′𝑣𝑦~𝑈 = 𝑡−𝜆       (1 < 𝜆 ≤ 3) 

از  یاریدر بس یسازنهیبه تمیالگور کیبه عنوان  تواندیم این روش

 .است ریفرمول به صورت ز ود.مسائل به کار گرفته ش

 (72       )                                𝑥𝑛+1 = 𝑥𝑛 + ∑ 𝛥𝑥𝑖
∞
𝑖=1 

(73                                                     )𝑃(𝛥𝑥) =
𝛼

2|𝛥𝑥|1+𝛼 

 ،یازسنهیبه تمیالگور کیبه عنوان  پرواز لوی استفاده از مدل یبرا

 . کرد یسیبازنو ریهمان فرمول را به صورت ز توانیم

 (74                          )                    𝑥𝑛+1 = 𝑥𝑛 + 𝛥𝑥  

شدت  دهندهکه نشان پارامتر مثبت است کی αفرمول،  نیا در

 هایاز فاختهپرواز لوی ما با انجام  .]71[ است یحرکت تصادف

 مطابق. میکنمی دی)راه حل( تول دیجد های( فاختههاموجود )راه حل

 .79 معادله

 (79                            ) 𝑥𝑛𝑒𝑤 = 𝑥𝑖 + 𝛽 ⊗  L ́evy(λ) 

𝑥𝑛𝑒𝑤 𝛽 در اینجا ه وفاخت هر یتکامل برا نقانو    > اندازه گام  نیز 0

𝛽از  میتوانیم موارد، شتریاست. در ب =  به ⊗. میاستفاده کن  1

 .]72[است  یورود یهاضرب معنای

 بندیخوشه -0-1

ی تکراری است که سعی الگوریتم بر پایهیک  K-Means الگوریتم

های متمایز بدون همپوشانی ها را به زیرگروهکند مجموعه دادهمی

در این  .شودمی ها خوشه گفتهکه به این زیر گروه ،تعریف کند

ها هر نقطه داده فقط به یک گروه تعلق دارد. در این الگوریتم گروه

تا حد ممکن شبیه به هم ای را شود نقاط داده درون خوشهسعی می

ها را تا حد امکان متفاوت )دور( از هم ساخت و در عین حال خوشه

دهد ها را به یک خوشه اختصاص میاین الگوریتم داده .تعریف کرد

به طوری که مجموع فاصله مربع شده بین نقاط داده و مرکز گروه 

که به آن خوشه تعلق دارند(  ایه)میانگین محاسبه تمام نقاط داد

اطلاعات با میزان  بندیطبقه بندیهدف از خوشه در حداقل باشد.

را  بندیتشابه بین آنها در دو یا چند گروه است. مسئله خوشه
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 توان به شرح زیر بیان کرد. میبصورت کلی 

 kشی داده شده به  x 𝑥1, 𝑥2,...,𝑥𝑛   ، n هایدر مجموع داده
, 𝑐1خوشه  𝑐2, … , 𝑐𝑘  یهابطوری که شباهت داده شود،میتقسیم 

 هایبین خوشه هایشباهت بین داده درون هر خوشه حداکثر و

  متفاوت حداقل شود. این مسئله در معادله زیر بیان شده است.

{

 ⋃ 𝑐𝑖
𝑘

𝑖=1
= 𝑥

 𝑐𝑖 ∩ 𝑐𝑗 = ∅  𝑖, 𝑗 = 1,2,3, … … 𝑘

 𝑐𝑖 ≠ ∅   𝑖 = 1,2,3, … 𝑘      𝑖 = 1,2, … . 𝑘

              (70)

𝑘  و  هاتعداد خوشه𝑐𝑖 خوشه𝑖  نظر ریاضی خوشه   باشد ازمی ام𝑐𝑖 

باید فاصله هر داده با مراکز خوشه مشخص است،  71بصورت معادله 

 .محاسبه شود

{

𝑐𝑖 = {𝑥𝑗 | ‖𝑥𝑗 − µ𝑖 ‖ ≤ ‖𝑥𝑗 − µ𝑝 ‖, 𝑥𝑗 ∈ 𝑥}

𝑝 ≠ 𝑖 , 𝑝 = 1,2, … 𝑘

𝜇𝑖 =
1

|𝑐𝑖   |
  ∑ 𝑥𝑥∈𝑐𝑖

𝑗   𝑖        =  1,2,3, . . 𝑘
     (71)

است.  𝑥 یهاداده در مجموعه داده کی ندهینما 𝑥𝑗فرمول،  نیدر ا

µ𝑖 مرکز خوشه ندهینما i است و 𝑘 ها را نشان تعداد کل خوشه

𝑥𝑗‖ نجا،یا در. بعنوان مثال دهدیم − µ1‖ داده فاصله دهندهنشان 

𝑥𝑗  است و  7تا مرکز خوشه‖𝑥𝑗 − µ2‖ و‖𝑥𝑗 − µ3‖ دهندهنشان 

 .]26[هستند بیبه ترت 3و  2تا مراکز خوشه  𝑥𝑗 داده فاصله

 ه است،نقط کسینوسی بین هر دو یا بیانگر فاصله اقلیدسی و║ ║

 µ𝑖  مرکز خوشه𝑐𝑖 در  هااست که در واقع میانگین تمامی نقطه

 شود.میبصورت زیر محاسبه  هامجموع خطا دهد.میخوشه را نشان 

 (70  )                     𝑆𝑆𝐸 = ∑  𝒌
𝒊=𝟏 ∑ ‖𝒙𝒋 − µ𝒊‖

𝟐  

𝒙𝒋∈𝒄𝒊

 

برابر با میانگین فاصله  هاداده بندیمقدار تابع برازش در خوشه

 ( است.72که بصورت معادله ) باشد،می هااز مرا کز خوشه هاداده

(72 )   𝑓𝑖𝑡𝑛𝑒𝑠𝑠(µ𝑖) = (
1

𝑛
∑  𝑘

𝑚=1  ∑ ‖𝒙𝒋 − µ𝒊𝒎‖
 

 

𝒙𝒋∈𝒄𝒎

)

−1

  

در بالا  شده فیتوص هایمرحله K-means یبندخوشه تمیالگور

 که شرط یخوشه( را تا زمان صیو تخص هی)محاسبه مجدد نقطه اول

( برآورده ی)به عنوان مثال، ثابت ماندن در دو تکرار متوال یهمزمان

. است بندیخوشه جیمرحله نقطه اوج نتا نی. اکندیشود، تکرار م

 یسادگ و کرده معروفاست که آن را  تیچند مز یدارا تمیالگور نیا

 لی. به دلآیندمیبه حساب فاکتورها  نیمهمتر یسازادهیو سهولت پ

 .]27[ کندمیکار  عیسر اریبس تمیالگور نیا، یخط یدگیچیپ

                                                 
1 Cost factor 

 ارزیابی اعتماد -5

دمات خ مختلف یبسته به پارامترها کنندگانتامین ،محیط ابریدر 

رویس کننده با ستامین نیبهتر دی. باپردازندمیبه ارایه سرویس  یابر

 تیفیک مختلف هاییژگیبا و دیکاند کنندگانتامین ستیاز ل بهتر را

. مشکل انتخاب شودانتخاب  گانکنندمصرف ازین به بستهخدمات 

با کاهش اندازه مسئله، همچنین کاهش فضای را  کنندهتامین

 که،  به طوری. شودمیمدل  ریبه صورت زجستجو برای کاربران 

(26)                                               𝑝 = {𝑝1, 𝑝2, … 𝑝𝑛}                                                                   

 با عملکرد یکسان است. کنندهکاندید فراهم 𝑛دهنده که نشان

 (27)                              𝑄𝑂𝑆(𝑃𝑖) = {𝑞𝑜𝑠1, 𝑞𝑜𝑠2, … 𝑞𝑜𝑠𝑚}    

 معیار است. 𝑚 با 𝑝𝑖 کنندهتامینکیفیت  بیانگر که

𝑈𝑠𝑒𝑟 𝑅𝑞 = {𝐶𝐹;  𝐶𝑜𝑛𝑠𝑡}(   (22                                  )                                          

که مشتری برای هزینه اعمال  است پارامتری 7هزینه فاکتور

تواند شامل هرگونه می نیز 2محدودیت و کندمیمحدودیت 

د توانمیباشد، بعنوان مثال کاربر  دهیپاسخمحدودیت همچون زمان 

به طور کلی به  روزه را تعیین نماید، 9 دهیپاسخزمان 

اشاره دارند و بر اساس نیاز مشتری قابل  کنندهمصرف هایمحدودیت

 باشند.میتغییر 

(23           )𝐶𝑜𝑛𝑠𝑡(𝑝𝑖) = {𝐶𝑜𝑛𝑠𝑡1, 𝐶𝑜𝑛𝑠𝑡2, … 𝐶𝑜𝑛𝑠𝑡𝑑} 

 که کنندهشده توسط مصرف فیتعر هایتیاز محدود ایهمجموع

0 با  < d < m کاربر  ارائه شده توسط هایوزنشود. میداده نشان

   .دهدمینشان  (24را معادله )Qos هر یبرا

𝑊 = {𝑤1, 𝑤2, … 𝑤𝑚}                                                                      
(24                                                     )∑  Wj = 1𝑛

𝑗=1                    

 (.29) برای مقادیر مثبت معادله

(29  )𝑄𝑜𝑠  
+(𝑝) = {

𝑞𝑖−𝑞𝑖𝑚𝑖𝑛

𝑞𝑖𝑚𝑎𝑥−𝑞𝑖𝑚𝑖𝑛
1 ,    if 𝑞𝑖𝑚𝑎𝑥 = 𝑞𝑖𝑚𝑖𝑛

if 𝑞𝑖𝑚𝑎𝑥 ≠ 𝑞𝑖𝑚𝑖𝑛   

 (20) برای مقادیر منفی معادله

(20 )𝑄𝑜𝑠  
−(𝑝) = {

𝑞𝑖𝑚𝑎𝑥−𝑞𝑖
𝑞𝑖𝑚𝑎𝑥−𝑞𝑖𝑚𝑖𝑛

1 ,    if 𝑞𝑖𝑚𝑎𝑥 = 𝑞𝑖𝑚𝑖𝑛

if 𝑞𝑖𝑚𝑎𝑥 ≠ 𝑞𝑖𝑚𝑖𝑛                        

𝑈𝑃   باشد.میتابع هدف )مقدار تناسب( نیز 

2 Constraint 



 فاخته نهیبه تمیبا استفاده از الگور یابر طیبر بازخورد کاربران در مح یاعتماد مبتن تیریمد

 

 

(21            )                         ∑   𝑄𝑂𝑆𝑖 ±  𝑃 ∗ 𝑊𝑖 𝑚
𝑘=1 𝑈𝑃 =                                                 

𝑚  و − است و مقادیر کنندهیک تامین هایتعداد ویژگی میزان   +

تر باشد مثبت 𝑄𝑜𝑠دهد به نحوی که هر چه مقدار میارزش را نشان 

چه نیز هر –ارزش بیشتری دارد مثل قابلیت اعتماد و سرعت و مقدار 

کمتر باشد ارزش بیشتری خواهد داشت همانند هزینه کمتر یا زمان 

محاسبه مقدار تابع در  لیتسه یبرا. البته ]22[پاسخگویی خدمات

ف را مختل کنندگانتامین یژگیو ری، مقادکنندهانتخاب تامینهدف 

و شبه کد الگوریتم جستجوی  میکنمینرمال  7و  صفر نیب یبه عدد

 باشد.میبصورت زیر  فاخته

 ینرخ همگرای بهبود یبرا شده عیتسر یجستجو ندیفرآ کی از حال

 هادیپیشن تمیالگور در ،ییهمگرا نرخ بهبود یبرا .شودمی استفاده

 لوی یپروازها .است شده استفاده آن یایمزا یبرا لوی پرواز از

 رد جستجو مناطق در کاوش یبرا شد داده توضیح قبلا که همانگونه

 کی دهندهلانه نشان کیهر تخم در  هستند. کارآمدتر بزرگ اسیمق

 تخم بگذارد هدف استفاده کیتواند میاست و هر فاخته  کنندهتامین

 با کنندهتامین کی ینیگزیجا یراب کنندهتامین نیاز بهتر

 .(لانه) ابری استمحیط در های کمترویژگی

 

 (CSAفاخته ) یجستجو تمیشبه کد الگور :6 تمیالگور

Input: n (number of Cuckoos); Max It; QoS−/+; Const 

Output: Best provider 

 
Objective Function 𝑓𝑥  ,x = {𝑥1, 𝑥2,...,𝑥𝑛 } 
1. Generate initial population 𝑥𝑖 (1, 2, ..., 𝑥) 
2. Evaluate fitness 
3.while (t ≤ Max It) do 
      It = It+1 
 
4. Get a Cuckoo randomly by Levy Flights 
5.Evaluate its quality/Fitness fi 
6. Choose a random nest j; 
 
7.if (fi ≥ fj) then 
8. Replace j by the new solution  ; 
 
9.End if 
 
10.Worst nest is abandoned with probability (pa) and 
new nest is built with Levy flights; 

 
 11.Keep the best solution (or cuckoo with quality 
solutions); 

  12.Rank the solutions and find the current best provider; 
  13.End while 
14.Result (best provider) 

 

 

 

فاخته وجود ندارد و هر  ایتخم، لانه  نیب یزیتما گریمورد، د نیدر ا

ست ا ایهفاخت دهندهنشان نیتخم است که همچن کیلانه مربوط به 

الگوریتم پیشنهادی با مدل شده است.  کنندهتامین کیکه با 

به منظور افزایش  K-Means بندیاستفاده از پرواز لوی و خوشه

و  کنندهتامیناعتمادترین تر قابلسرعت انتخاب و انتخاب دقیق

 پرهیز از همگرایی زودرس به صورت زیر است.

 

 (COAفاخته ) نهیبه تمیشبه کد الگور :6 تمیالگور

Input: n (number of Cuckoos); Max It; QoS-/+ ; Const; 

Output: Best provider 

     Data, 𝑥 = {𝑥1, 𝑥2,...,𝑥𝑛 }; 
     Cluster number, 𝐾; 
     Clusters: 𝑐 = {𝑐1, 𝑥2,...,𝑐𝑘} 

 
1:  Initialize: Generate initial population 
     Num Cuckoos: number of initial Population; 
     Min Number Of Eggs: min number of eggs for each       
cuckoo; 
     Max Number Of Eggs: maxi number of eggs for each    
cuckoo; 
     Max Iter: max iteration of the Cuckoo Clustering 
  Algorithm; 
     Max Num Of Cuckoos: max number of cuckoos that can    
live at the same time; 
     Var low; 
     Var hi; 

2:  Generate the Position of Initialize Population randomly 
     which each single µ = {µ1, µ2, . . . , µ𝑛𝑢𝑚𝐶𝑢𝑐𝑘𝑜𝑜𝑠 }; 

     contains K randomly generated centroid vectors µ𝑖 

     µ𝑖  =  {µ𝑖1, µ𝑖2, . . . , µ𝑖𝑘  }; 
3:  for   t=1: max Iter do 
4:     for i=1: num Cuckoos do 
5:        Initialize number of eggs for each µ𝑖 
6:  end for 
7:  for i=1: num Cuckoos do 
8.        Calculate ELR (egg laying radius)  
            for current µ𝑖 

9:  end for 
10: Lay eggs in different nests 
11.Remove the eggs on the same positions for all Cuckoos 
12: for i=1: num Cuckoos do 
13:     Evaluate fitness function for 𝑒𝑎𝑐ℎ µ𝑖 and its 
         eggs and put them under each other 
14: end for 
15: if Population > max Num Of Cuckoos then 
16:     abandoned cuckoos in worst position 
17: end if 
18. Update the global best position µ𝑏𝑒𝑠𝑡  : Select the 

       best µ𝑏𝑒𝑠𝑡 𝑖  from {µ1, µ2, . . . , µ𝑛𝑢𝑚𝐶𝑢𝑐𝑘𝑜𝑜𝑠  }; 
19: Move all cuckoos toward µ𝑏𝑒𝑠𝑡    
20: end for 
21. Result (best provider) 
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 ی و ارزیابی سازشبیه -1

 هاارزیابی قابلیت الگوریتم پیشنهادی تمامی آزمایش منظور به

-Core(TM) i3 گیگابایت حافظه و پردازنده 4توسط کامپیوتر با 

1115G4، 3.00GHz در  یسازمراحل شبیه. گرفته است صورت

ی ازسمحیط نرم افزار متلب انجام شد و به منظور انجام مراحل شبیه

 .و ارزیابی راهکار پیشنهادی یک مجموعه داده بکار گرفته شده است

 ی سازپارامترهای شبیه -1-6

برای تخمین زمان پاسخگوی الگوریتم پیشنهادی تعداد کاربران و 

 این ، در مراحل مختلف قابل تنظیم است چرا کهکنندگانتامین

با شرایط مختلف در فضای  COAتغییر نمایانگر کاربرد الگوریتم 

دیگر قابل تنظیم نیز مقادیر  هایمسئله خواهد بود. از پارامتر

د. باشمیرونی بر مبنای اولویت کاربران اعتماد عینی و د هایمولفه

ی همچون، دسترسی سریع و قابلیت هایعنوان نمونه در پارامتر به

همچون میزان پردازش سخت افزاری اطمینان به عوامل زیادی 

بستگی دارد، پس ممکن است کاربربسته به نیاز خود به تعداد 

ات ه خدمپردازشگر نیاز داشته باشد. این اولویت باتوجه ب مختلف

که دارای حداقل و حداکثر امکانات مطابق با  کنندهسمت تامین

در  شود.میقرارداد سطح سرویس با شخص ثالث است انتخاب 

درونی نیز به عنوان نمونه امتیاز کاربران بر مبنای سن  هایپارامتر

مجازی و میزان بازخوردهای ثبت شده، محاسبه و ثبت گردید. سن 

ابری  هایمدت زمان استفاده کاربر از سرویس مجازی نیز اشاره به

است. به نحوی که کاربری که چندین سال متوالی از یک سرویس 

ابری بهره برده دارای امتیاز بیشتری نسبت به کاربرانی است که به 

و به لحاظ اعتبار بازخورد از سطح  اندتازگی دریافت سرویس کرده

 .بالاتری برخوردار است

برای بررسی پاسخ در  7پارامترهای موجود در جدول تمامی مقادیر 

سایر پارامترهای تنظیم  تنظیم بودند. و قابل تغییر شرایط مختلف

نشان داده شده است. این موارد  2جدول  شده در الگوریتم نیز در

الگوریتم یا جمعیت اولیه است. مقادیری که  هایشامل، تعداد لانه

مربوط هستند ثابت و در طول  به شعاع حرکت و ضریب الفا و بتا

کمتر جهت  هایکنند. داشتن پارامترمیآینده تغییر ن هاینسل

گرایی سریعتر و دقت بالاتری به همراه دارد. مقادیر ـمقدار دهی، هم

 ودـبهب منجربه که اندشده ابـانتخ ویـنح به 2 دولـج در وجودـم

 تخمگذاریبعد از هر  را بالا ببرند. هاجستجو شده و دقت جواب

 𝑃%که مقدار تابع سود آنها کمتر  )% 76لامعمو( هااز تمام تخم

میزبان تغدیه شده و رشد  لانهدر  هاشوند. بقیه جوجهمیاست نابود 

در نظر گرفته شده  6.2با توجه به پاسخ بهتر در اینجا   𝑝𝑎 .کنندمی

 .است

 بندیو خوشه 6.29نیز با بررسی وکاهش به مقدار  βبه طبع ضریب  

 به سرعت بهرا  محیط تا میکند کمک فاختهها بهگروه  766با 

 تخمینی رتصو بهرا  ناحیه بهترین و دهکر تقسیم بخش چندین

 کلی بهینه نقطه شامل دیاز لحتماا بهکه  ایهناحی .نمایند مشخص

 تمهاجر ناحیه ینا سمت به فاختهها سپس تمامی .میباشد

 ،مینمایند جستجو یبهتر رتصو بهرا  ناحیهآن  خلو دا میکنند

 یندافر د. خودمیشوالگوریتم  سریعتر ربسیاهمگرایی موجب مرا ینا

محلی  یجستجو یندافر یک تنهایی به 766تخمگذاری با جمعیت 

 ایـهالگوریتم ایرـس که است الیـح در این ست.ا بیشتر اطقـمن در

 با تا نددار زنیاو  ندا هبیبهر چنین عملگری دجواز و زیبهینهسا

البته باید توجه داشت که  .شوند ترکیب جستجویی هایالگوریتم

 به نشد یکدبا نز ارتکر هردر  گذاری راتخم عشعا ضریبتوان می

 نمود. ترهمگرایی الگوریتم کوچک سرعت یشافزا ایبر بهینه ابجو

 ارزیابی و رویکرد پیشنهادی -1-6

و دقت بهتر در  ارزیابی و رویکرد پیشنهادی شامل دو بخش زمان

مورد  ،پاسخ به وسیله الگوریتم پیشنهادی بود که در ادامه به تفکیک

 گیرد.بررسی قرار می

 

کاندید و کاربران  کنندگانعینی و درونی فراهم هایپارامتر .6 جدول

 ابری

 دهندهپارامترهای عینی و درونی سمت ارائه سمت کاربر هایاولویت

w CU4 CU3 CU2 CU1 
 سطح

  خدمات

 کنندهفراهم
 پارامتر

CS3 CS2 CS1 

 دهیپاسخ 3 9 0 ]2:76[ 2 0 3 2 6.7

6.7 6.0 6.1 6.9 6.2 ]9:76[ 
قابلیت  حداکثر 6.0 6.0 6.0

 حداقل 6.2 7 6.0 اعتماد

  هزینه 71 26 79 ]76:766[     6.3

 امتیاز کاربران 3 2 4 ]7:9[ 4 3 3 2 6.4

 امتیاز اعتبار 26 70 70 ]76:26[ 71 70 73 77 6.7

 درصد شباهت  - - - - 6.2 6.4 6.9 6.7 6.9

 

 مقادیر الگوریتم بهینه فاخته .6 جدول

 پارامتر مقدار

766 Papulation Size 

6.2 𝑝𝑎 

6.29 𝛽 
766 Number of Clusters 
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 نتایج بررسی تخمین زمان اجرا -1-1

 نیتخم یبرا کنندگانفراهمتعداد  رییبا تغ CSA در مرحله اول،

با افزایش زمان اجرا  کهشد  ، مشاهدهگردید یسازهیزمان پاسخ شب

 (. 9شکل  ) یابدمیافزایش  کنندهتعداد فراهم

 

 دکنندگان کاندیتعداد تامین نسبت به الگوریتم عملکرد زمان .5 شکل

 (.0)شکل  سازی گردیدشبیه  COA سپس با همان شرایط

 

کنندگان تامینتعداد  نسبت به COA الگوریتم  عملکرد زمان .1 شکل

 کاندید

فراهم دادـتع افزایش با شودمی اهدهـمش 0کلـش در که انگونهـهم

با افزایش زمان روبه رو  CSAهمچون الگوریتم  فرایند ،کنندگان

زمان  دلانه است، با وجو جادیا لیزمان به دل شیافزا نیاشود، می

به صورت  یلانه، پاسخ به درخواست مشتر جادیا یصرف شده برا

شود زمان میشود که باعث میبلادرنگ و به همان سرعت انجام 

قابل نیـهمچن و رـکمت ،ترولـقب لـقاب مـتیورـالگ نیا ییگوـپاسخ

 باشد. CSAاز الگوریتم  تراعتماد  

در مقایسه با سایر  COAتخمین زمان اجرای  -1-0

 هاالگوریتم

رای یافتن ببا قابلیت بالا  الگوریتم ژنتیک،با توجه به کاربرد گسترده 

 مقایسه الگوریتم پیشنهادی با ،جستجواز طریق جواب بهینه 

این الگوریتم درزیر مجموعه  .الگوریتم ژنتیک صورت گرفته است

ی که تاکنون هایجستجو قراردارد بعلاوه در پژوهش هایالگوریتم

بدست آمده  CSAانجام شده بهترین پاسخ با استفاده از الگوریتم 

است و هدف بهینه کردن سرعت و دقت جستجو نسبت به 

بدین دوم،  یسازهیبشدر اول  سناریوی .قبلی است هایپژوهش

مـراهـف از دادـتع انـهم برای GA و CSA با COA که بود ورتـص

یی با تعداد در نامزد از نظر زمان پاسخگو ابری کنندگان

 نیا یسازادهیاز پ . پسمختلف مقایسه گردید دهندهخواست

به  که یزمان هاتمیالگور متلب، نرم افزاربا استفاده از  هاتمیالگور

 ی. براشوندیمتوقف م رسندیمشخص شده م یتعداد تکرارها

 هدر محدود دیکاند یابر کنندگانفراهمتعداد  ها،تمیالگور یابیارز

لـح راه یراـاج انـزم هـسیمقا 1 کلـش .یافتند ریـیتغ 296 تا 76

ه ک شد. مشاهده دهدیرا نشان م تمیآمده توسط سه الگوردستبه 

 یجرازمان ا ابد،یمی شیزااف دیکاند ابری کنندگانفراهمتعداد  یوقت

COA  کمتر از CSA باشد اما میCSA به کینزد GA   است. زمان

زمان  لیبه دل نیکم است، ا یتوجهطور قابلبه COA  پاسخ

 نیبهتر افتنیدر   COAمشاهدات نشان داد که .آن است ییهمگرا

 .کارآمدتر است اریبس در زمان کمتر بالاتر تیخدمات با نرخ موفق

 

 کاندید کنندهفراهم 654با  هامقایسه زمان اجرای الگوریتم .1 شکل

 همقایس و کنندگانفراهم تعداد متقاضی، کاربران تعداد ،3 جدول در

 تعداد که حالتی در مثلاً است. مشاهده قابل الگوریتم سه هر زمان

 ثانیه 6.029 در هادیـپیشن وریتمـالگ باشد،می 76 کنندگانمـفراه
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 6.204در  CSA الگوریتم شرایط همان با که درحالی ،رسید پاسخ به

 که زمانی رسند.می پاسخ به ثانیه7.791 در GA الگوریتم و ثانیه

ثانبه  2.109 ، کمترین زمان بهرسدمی 296 به ندگانکنمفراه تعداد

 رسد.می ثانیه 70.997 به زمان بیشترین و

 کنندهتامین654با هامقایسه زمان اجرای الگوریتم .1 جدول

 زمان )ثانیه(
تعداد 

تامین 

 کننده

تعداد 

کاربران 

 متقاضی

 ردیف

CSA COA GA 

6.2047 6.0292 7.7910 76 3 7 

7.9616 7.3343 7.0932 26 1 2 

2.0406 2.7373 3.2223 46 72 3 

3.4226 2.0063 4.9126 06 26 4 

9.2904 3.0071 9.2606 06 29 9 

0.2771 4.2767 0.2672 766 36 0 

0.2120 0.7620 0.7409 796 46 1 

1.4007 1.2019 77.2770 26 96 0 

79.9904 2.1093 70.9974 296 09 2 

در شرایط  مقادیر با تنظیم GA و CSA باCOA  ،سناریوی دومدر 

وتعداد کاربران  نامزد ابری کنندگانشامل تعداد فراهممختلف 

 و دهندهارائه شده توسط ارائه سیسرو تیفیک اریمع متقاضی،

تکرار  266با  ییاز نظر زمان پاسخگوو  کاربر ازیمورد ن هایاولویت

 (.0شکل  )مقایسه گردید 

 هادیـوریتم پیشنـشود، الگمیمشاهده  4همانگونه که در جدول 

 ایرـس به تـنسب رـکمت انـزم در کنـندهنـتامی نیرـبهت نـافتی در

م بود، چرا که این الگوریتکارآمدتر  اریبس بررسی شده هایالگوریتم

برای جستجو در فضای مسئله طراحی شده است و بصورت کلی و 

 .رسدمیدر فضای مسئله بزرگتر در زمان کمتر به نتایج بهتر 

 

سرویس  دهندهارائه 6654با  هامقایسه زمان اجرای الگوریتم .1 شکل

 کاندید

 کاندید کنندهفراهم 6654با  هامقایسه زمان اجرای الگوریتم .0 جدول
تعداد تامین  ردیف

 کننده کاندید

تعداد کاربران 

 متقاضی

 زمان )ثانیه(

GA CSA COA 

7 76 3 7.2637 7.9120 7.3162 

2 26 1 9.9616 4.6267 3.9129 

3 46 72 1.1910 0.2670 4.7027 

4 06 26 74.6701 2.0771 2.3272 

9 06 29 72.9442 71.2073 76.9942 

0 766 36 26.1916 79.9010 72.6327 

1 796 46 36.7022 22.6702 27.7746 

0 266 96 34.6330 32.3327 72.3223 

2 296 09 43.1703 30.6342 20.2376 

76 496 06 00.3477 92.4629 47.1242 

77 096 766 02.0032 04.6260 31.0709 

72 7666 796 732.0474 771.2200 12.0739 

73 7296 266 261.0332 791.2932 770.3000 

 سرعت همگرایی الگوریتم برای کاهش زمان پاسخ -1-5

 تمیالگور نوع همچون یعوامل به یسازنهیبه در ییهمگرا سرعت

 یرخب که مفهوم این به مسئله طیشرا ازی،سنهیبه در استفاده مورد

 یهاتیمحدود و دهایق دلیل به است ممکن یسازنهیبه مسائل

 عداد)ت مسئله یدگیچیپ و اندازه باشند. داشته ییهمگرا در ریتاخ

 تمیالگور یپارامترها ،تمیالگور هیاول شروع نقطه ،(دهایق و رهایمتغ

 اندازه مانند یپارامترها یبرا ریمقاد درست انتخاب مثال، عنوان به

 ییهمگرا سرعت بهبود به تواندیم موارد سایر و تکرارها تعداد گام،

 هیناح مسائل، یبرخ در است، جواب منطقه دیگر عامل .کند کمک

 یراب هاتمیالگور و باشد داشته یبزرگ حجم است ممکن نهیبه جواب

 یواملع از یبرخ تنها فاکتورها نیا .باشند داشته ازین آن به ییهمگرا

 یسازنهیبه در نمودار ییهمگرا سرعت بر است ممکن که هستند

 هاالگوریتم همگرایی سرعت شده انجام سازیشبیه در .بگذارند ریتأث

 باشد.می ذیل شرح به تکرار 266 با

 

 GAسرعت همگرایی  .9 شکل



 فاخته نهیبه تمیبا استفاده از الگور یابر طیبر بازخورد کاربران در مح یاعتماد مبتن تیریمد

 

 

 
 CSAسرعت همگرایی  .64 شکل

 
 COAسرعت همگرایی  .66 شکل

 COAشود سرعت همگرایی در الگوریتم میهمانگونه که مشاهده 

سه  مقادیر 9 دوالگوریتم دیگر بهتر بوده است، در جدولنسبت به 

 الگوریتم ارائه شده است.

مقایسه با روش مرجع کاملا  کارگیری چارچوب پیشنهادی وبا به

مرجع کارایی بهتری دارد  مشهود بود که روش ارائه شده نسبت به

 دهد.میمورد نظر کاربر را پیشنهاد  کنندهو در زمان کمتر تامین

 

 CSAو  GA هایبا الگوریتم COAاجرای الگوریتم  .5 جدول

تعداد  الگوریتم

 کاربر

جمعیت 

 اولیه

تعداد 

 تکرار

 همگرایی

COA 266 36 266 7.4144 

CSA 266 36 266 7.4106 

GA 266 36 266 2.7217 

ارزیابی دستیابی به بهترین پاسخ با بیشترین  -1-1

 دقت 

به کاربر در کمترین زمان به تنهایی موثر  کنندهپیشنهاد تامین

 کنندهدقت در پاسخ و معرفی بهترین تامین ترباشد مسئله مهممین

ا در اینج کاربران حتی در زمان بیشتر است. هایبر مبنای اولویت

برای رفع این مشکل از الگوریتم پیشنهادی نیز بهره برده و مطابق 

 د این امر مرتفع گردیده است.شومیی که در ادامه مطرح هایسناریو

 کنندگانو تامین 16تعداد کاربران، سوم یسازهیبشدر  سناریوی اول

د مور هایدر نظر گرفته شده است. بر مبنای پارامتر 296کاندید نیز 

 بود. 72نظر کاربران نتیجه مطابق شکل 

الگوریتم پیشنهادی به خروجی با  شود بامیهمانگونه که مشاهده 

 (.0)جدول دقت و پاسخ بهتری دست یافته شده استمیزان 

کاندید نیز  کنندگانو تامین 296تعداد کاربران ، دوم در سناریوی

مورد نظر کاربران  هایدر نظر گرفته شد بر مبنای پارامتر 7296

 است. 73نتیجه مطابق شکل 

 
سرویس  دهندهارائه 654با  هامقایسه دقت پاسخ الگوریتم .66 شکل

 کاندید

 کاندید کنندهفراهم 654با  هادقت پاسخ الگوریتم مقایسه .1 جدول
تعداد تامین  ردیف

 کننده کاندید

تعداد کاربران 

 متقاضی

 زمان )ثانیه(

GA CSA COA 

7 76 3 7.01 7.14 7.03 

2 26 1 2.26 3.71 3.00 

3 46 72 3.32 3.32 4.21 

4 06 26 3.30 3.62 3.10 

9 06 29 3.31 3.44 3.21 

0 766 36 2.16 2.97 2.92 

1 796 46 2.24 2.04 3.07 

0 266 06 2.02 3.61 3.02 

2 296 16 3.79 3.40 3.93 



 صفحه ... الی ... فصل ... ،، ...  ، شماره... سال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

707 

 
 کاندید کنندهفراهم 6654با  هامقایسه دقت پاسخ الگوریتم .61 شکل

سرعت همگرایی الگوریتم برای افزایش دقت  -1-1

 پاسخ

نیز نمایانگر سرعت همگرایی بیشتر این الگوریتم نسبت به  70شکل 

الگوریتم دیگر است شایان ذکر است پارامترهای تنظیم شده در دو 

تکرار  766کاربر متقاضی و  266کاندید،  کنندهتامین 36این سناریو 

 .باشدمی

 
 CSAسرعت همگرایی  .60 شکل

 
 GAسرعت همگرایی  .65 شکل

 
 COAسرعت همگرایی  .61 شکل

 کنندهاطلاعات پارامترها بر مبنای امتیاز به فراهمبیانگر  1 جدول

 رـنظ مورد اولویت ایـمبن بر رهاـپارامت لاعاتـاط و درونی( مادـ)اعت

ه باید توج اعتماد عینی (.) کاربران از لحاظ کیفیت سرویس است

اعتبار کاربرانی که بازخورد خود را درخصوص  داشت که امتیاز

یرگذار تاث کنندهثبت کرده بودند در میزان امتیاز فراهم کنندهتأمین

 بوده است.

 پارامتر براساس که دارد وجود کنندهفراهم پانزده ،0 جدول مطابق

در شخص ثالث SLA توافق نامه  عینی و درونی ثبت شده و های

اولویت به توجه با .اندکرده دریافت پارامتر هر در را مذکور امتیازات

میزان دقت در پاسخ بر مبنای بازخوردهای  کاربر، 36ثبت شده  های

 ست.عینی و درونی ارائه شده ا

 

 اطلاعات پارامترها ی اعتماد عینی و درونی .1 جدول
قابلیت      دهیزمان پاسخ          کاربر

 اعتماد

امتیاز 

 بازخورد

امتیاز اعتبار 

 کاربر 

درصد 

 شباهت

CU1 7 6.9 9 72 6.61 

CU2 3 7 2 71 6.79 

CU3 7 6.2 9 71 6.60 

CU4 7 6.2 2 74 6.73 

CU5 7 6.0 9 77 6.73 

CU6 7 6.1 2 72 6.66 

CU7 3 6.0 7 74 6.77 

CU8 3 6.0 2 76 6.2 

CU9 7 6.0 9 70 6.72 

CU10 3 6.1 4 77 6.69 

CU11 3 6.0 2 73 6.66 

CU12 7 6.1 7 70 6.70 

CU13 7 6.0 7 70 6.66 

CU14 4 6.1 4 79 0 

CU15 3 6.9 7 74 6.70 

CU16 3 6.9 7 77 6.74 

CU17 2 6.0 3 76 6.66 

CU18 2 6.0 9 26 6.72 

CU19 3 6.9 2 72 6.71 

CU20 7 6.0 7 70 6.26 

CU21 2 6.0 7 70 6.62 

CU22 3 6.0 3 71 6.64 

CU23 4 6.9 2 76 6.26 

CU24 4 6.2 9 71 6.64 

CU25 3 6.2 3 76 6.67 

CU26 4 6.0 3 73 6.66 

CU27 3 6.1 3 26 6.64 

CU28 4 7 4 74 6.73 

CU29 7 6.0 3 72 6.70 

CU30 4 6.1 9 73 6.79 

 

 



 فاخته نهیبه تمیبا استفاده از الگور یابر طیبر بازخورد کاربران در مح یاعتماد مبتن تیریمد

 

 

 کنندگانتأمینامتیاز پارامترهای عینی و درونی :1جدول 

7 2 3 4 9 0 1 0 2 76 77 72 73 74 79 
 تأمین

 کنندگان

 زمان پاسخ 76 2 9 2 76 1 1 9 76 3 2 0 2 4 3

7 6.0 6.9 6.0 6.2 6.9 6.9 6.9 7 6.1 6.1 6.0 6.0 6.1 6.9 

قابلیت 

اعنماد 

 )حداکثر(

7 7 6.1 6.0 7 7 6.0 6.2 7 7 7 7 7 7 6.2 

قابلیت 

اعنماد 

 )حداقل(

 هزینه 30 02 04 40 90 19 20 42 02 90 94 71 22 14 00

 امتیاز کاربر 7 4 9 3 3 7 7 9 3 4 2 2 7 4 2

77 71 72 71 72 76 73 73 26 79 74 76 26 72 79 
امتیاز 

 اعتماد

 پاسخ بهتر الگوریتم سه الگوریتم بیان دقت و هایمقایسه پاسخ

COA هاینسبت به الگوریتم GA  و CSAبه کاربران متقاضی بود. 

 .قابل مشاهده است 2این برتری در جدول 

مرحله  به منظور بررسی صحت و کارایی چارچوب ارائه شده در دو

 هایی صورت پذیرفت. در اولین بخش با استفاده از پارامترسازبهینه

عینی و درونی و بکارگیری چارچوب ارائه شده و مقایسه با روش 

مرجع، دستیابی به نتیجه در سریعترین زمان ممکن نشان داده شد. 

اهمیت کیفیت پاسخ با استفاده از راهکار  در بخش دوم نیز با توجه به

پیشنهادی، دقت پاسخ نیز بهینه و بهترین پاسخ بر مبنای 

 بدست آمد. بازخوردهای عینی و درونی

 کاربران مقایسه دقت در پاسخ به:9جدول 

 COA CSA GA کاربر

CU1 73.1664 9.1002 2.0229 

CU2 74.6273 9.4916 2.0271 

CU9 73.0032 2.0266 73.2601 

CU13 76.6272 2.9640 3.6122 

CU14 7.01679 7.2990 7.6926 

CU20 74.4299 7.0072 3.1129 

CU22 79.9062 74.3036 2.1200 

CU24 72.2262 72.0222 2.3313 

CU26 72.0020 6.2690 4.9261 

CU30 1.0032 7.4412 7.3793 

 بحث بر روی نتایج -1

یک چارچوب مدیریت اعتماد با رویکرد بازخورد  پژوهش در این

 چهار لایهکاربران ابری در محیط محاسبات ابری مبتنی بر 

اربر ک ، لایهمورد اعتمادالث ثبخش  لایه ،سرویس ابری کنندهتأمین

سرویس ارائه شده است. مدیریت اعتماد مبتنی بر  ثبت لایهابری و 

کند که کاربران ابری میشده این امکان را فراهم  چارچوب ارائه

خود  مورد اعتماد کنندهتأمینبدون نیاز به روشهای پیچیده بتوانند 

انتخاب کنند. ارزیابی اعتماد با بیشترین دقت و کمترین زمان را 

شده بر  سرویس ابری در چارچوب ارائه کنندگانتأمینکاربران و 

انجام مولفه معیار  هایو پارامتراساس بازخوردهای کاربران ابری 

سرویس ابری مبتنی بر  کنندگانتأمین شود. ارزیابی اعتمادمی

های ابربت شده کاربران در ثبازخوردهای  و کیفیت سرویس اطلاعات

در چارچوب ارائه شده  TTP لعام .شودمیمختلف انجام 

 ریناست بهت قادر کنندهتأمینارزیابی میزان اعتماد کاربر و  بر علاوه

 هایو اولویتسلایق ابری مورد اعتماد را بر اساس  هایسرویس

از مهمترین  .کند زمان ممکن ارائه تریندر سریع شخصی کاربران

 پژوهشچارچوب مدیریت اعتماد ارائه شده در این  هاینوآوری

ولویت مبنای ا بر کنندهتأمینزمان ممکن به ترین دسترسی در سریع

مورد نظر کاربر و همچنین دستیابی به بهترین نتیجه  هایو پارامتر

با بیشترین دقت با استفاده از الگوریتم بهینه فاخته است. در 

ته بر چگونگی محاسبه اعتماد ی که تا کنون صورت گرفهایپژوهش

تمرکز شده است در حالی که سرعت و دقت در انجام این محاسبات 

از اهمیت زیادی برخوردار است. با بررسی مراجع موجود پژوهشی 

 CSAراهکاری بر مبنای الگوریتم  که به این موضوع پرداخته است

ر د ولی دقت پاسخ در آن در نظر گرفته نشده و این ارائه شده است،

علاوه بر  کنندهتأمینحالی است که کاربران ابری برای انتخاب 

انتخاب سرویس در اسرع وقت نیاز به دقت بالاتر در انتخاب خود 

کاربر همسو و در نهایت اعتماد کاربر  هایدارند تا نتیجه با اولویت

حاصل شود این امر خود از نقاط ضعفی بود که باید برای آن راهکاری 

 شد. با توجه به نتایج بدست آمده در این پژوهشمیپیشنهاد 

توانسته است این چالش را برطرف کند چرا که این COA الگوریتم 

شتر با جستجوی بی بندیالگوریتم با بهره بردن از پرواز لوی و خوشه

بت نس ترو پرهیز از همگرایی زودرس پاسخی سریع فضای مسئله در

ن اینکه در این پژوهش چالش داشته است ضم هابه سایر الگوریتم

مرتفع گردیده است. نتایج  کنندهتأمیندقت درانتخاب بهترین 

مقایسه زمان اجرا الگوریتم پیشنهادی و سرعت همگرایی آن با سایر 

قبلی در بخش ارزیابی  هایاستفاده شده در پژوهش هایالگوریتم

 هامعملکرد بیانگر قابلیت آن است ضمن این که دقت پاسخ الگوریت

رار، افزایش تک کاندید مختلف، با کنندگاندر شرایط و تعداد فراهم

ی کاربر به پاسخ هایاولویتپارامترها و افزایش محیط مسئله، تنوع 

 نائل گردیده است. مذکور هایبهتر نسبت به سایر الگوریتم
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 نتیجه گیری -1

دل را به م یابر کنندهتأمینانتخاب  یسازنهیمقاله، مسئله به نیا

 تمیکرد. الگور لیتبد نهیحل بهراه افتنی یبرا یاچندجمله یاضیر

 تمیورمانند الگ گرید هایتمیشده و با الگور یاعتبار سنج یشنهادیپ

 جینتا یسازنهیبه شده است. سهیمقاجستجوی فاخته  و کیژنت

بت پاسخ نسو دقت در از نظر زمان یشنهادیپ تمیداد که الگور نشان

با  تواندیم COAکه  دهدیدارد و نشان م یبرتر هاتمیالگور ریبه سا

مشکل انتخاب  یبرا COAن، ینوع مشکل مقابله کند. بنابرا نیا

از یارـیبس با  سهیمقا در یابر اسباتـمح طیمح  کی در سیروـس

 است. تریو قو تریعموم گر،ید یفراابتکار یهاتمیالگور

 پیشنهادات آتی -1-6

برای توسعه چارچوب  توانمی نده،یآ قاتیاز تحق یبه عنوان بخش

فاخته  هبا الهام از رفتار پرند پیشنهادی بر روی موارد ذیل تمرکز کرد.

 مستیس یسازنهیبه یاعتماد، برا تیریبازخورد مد مخزن ذخیرهدر 

 نیفاخته همچن تمیالگور .توان استفاده کردمی بندیبازخورد و رتبه

استفاده  یبازخورد جعل هایو حذف رتبه ییشناسا یتواند برامی

بازخورد هر کاربر با  هایرتبه سهیتوان با مقامیرا  نیشود. ا

کاربر به طور  کیبازخورد  یبندانجام داد. اگر رتبه گانشیهمسا

متفاوت باشد، ممکن است نشان دهد که  گانشیبا همسا یتوجهقابل

 هایتوان رتبهمیصورت  نی. در اکندیارائه م یبازخورد جعل کاربر

فاخته  تمیالگور ،یطور کل به .حذف کرد ستمیبازخورد کاربر را از س

بازخورد  هیپا ستمیو بهبود س یسازنهیبه یبرا یدیابزار مف تواندیم

و بهبود دقت  یو حذف بازخورد جعل ییاعتماد با شناسا تیریمد

 یسازنهیبه یبراتواند میفاخته  تمیالگور .بازخورد باشد یبندرتبه

اقل با به حد محیط ابری کیکاربران در  بندیاعتماد و رتبه ازاتیامت

و  تازایو امت واقعی هابندیاعتماد و رتبه ازاتیامت نیرساندن خطا ب

واند به تمی. این شده استفاده شود ینیب شیاعتماد پ هایبندیرتبه

ر کمک کند و منج بندیبهبود دقت سیستم مدیریت اعتماد و رتبه

رد از دیگر موا به تصمیم گیری بهتر و افزایش رضایت کاربر شود.

 توان به نحوه به روز رسانی اطلاعاتمیقابل بهبود با این الگوریتم 

 یدر صورتاشاره نمود و این به روز رسانی  TTPداده اعتماد  گاهیپا

ه خاص نآستا کیلانه فاخته بالاتر از  نیکه تناسب بهتر انجام گردد

قابل اعتماد به  هایدادهفقط  نکهیاز ا نانیاطم یکار برا نیباشد. ا

که به نوبه خود  پذیردمیصورت شوند میاضافه  TTPداده  گاهیپا

تواند از می TTP شود.می ستمیس یاعتماد کل تیباعث بهبود قابل

 به روز یلانه فاخته برا نیاعتماد بهتر هایبندیو رتبه ازاتیامت

 هاییابیارز یداده اعتماد خود استفاده کند و از آن برا گاهیپا یرسان

ی پیش بینی بازخوردهای مفقود در سازبهینه استفاده کند. ندهیآ

 ست.ا پذیرشخص ثالث با استفاده از این الگوریتم امکان هایمولفه
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Abstract 
The Rhynchophorus ferrugineus is a major pest that serves as a carrier for bacterial and fungal diseases, causing 

significant damage to palm plantations when observed on farms. Nowadays, advancements in wireless 

communication environments have made it possible to develop low-cost, energy-efficient, multi-functional, and 

short-range sensor nodes for tracking this pest in palm plantations. In existing target tracking algorithms, the 

probability of losing the target increases with its speed. Therefore, this paper proposes a new method for target 

tracking that reduces the likelihood of losing the target. Additionally, considering the energy constraints of 

battery-powered sensor nodes, we need a scheduling mechanism for their sleep and wake-up cycles to enhance 

the network's lifespan. To improve energy consumption, this paper utilizes a time scheduling approach to adjust 

the sleep and wakeup periods of nodes using the Cat Swarm Optimization algorithm and Fuzzy Logic 

optimization. By simulating the proposed method and comparing it with the Tracking-45-Degree-vectors 

method in the Opnet simulator, it can be observed that the proposed protocol performs significantly better. 

Specifically, the end-to-end delay rate improves by 27.02%, the media access delay rate improves by 2.01%, 

the throughput rate improves by 0.62%, the signal-to-noise ratio improves by 3.28%, and the average battery 

energy consumption improves by 8.77% compared to the Tracking-45-Degree-vectors protocol. It is worth 

mentioning that the proposed algorithm has been simulated and tested for a single target scenario. 

 

Keywords: Clustering, Energy Consumption, WSN, Cat Swarm Optimization algorithm, Fuzzy 

Logic, Target tracking, Rhynchophorus ferrugineus 
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 دهیچک

باشد که در صورت مشاهده در مزارع، خسارت های باکتریایی و قارچی به نخل میآفت سوسک سرخرطومی حنایی عامل ورود بیماری

کم مصرف، چند  نه،یحسگر کم هز یهاامکان توسعه گره میسیارتباطات ب طیدر مح کند. امروزه تحولها وارد میسنگینی به نخلستان

سرعت  شیبا افزاموجود، هدف  یابیرد یهاتمیالگوردر  است. آوردهفراهم جهت ردیابی این آفت در نخلستان را  ،و کوتاه برد یعملکرد

شود پیشنهاد می هدف روش جدیدی برای ردیابی حاضربر این اساس در مقاله . ابدییم شیافزا زیهدف، احتمال از دست دادن هدف ن

های حسگر، نیازمند برنامه زمانی از طرفی با توجه به محدودیت انرژی سطح باتری در گره .دهدرا کاهش میاز دست دادن هدف که 

در این مقاله از رویکرد برای دوره خواب و بیداری حسگرها در راستای افزایش طول عمر شبکه هستیم. به منظور بهبود مصرف انرژی 

سازی ازدحام گربه و منطق فازی استفاده شده ها با استفاده از الگوریتم بهینهریزی زمانی جهت تنظیم دوره خواب و بیداری گرهبرنامه

ت که توان دریافمی Opnet سازشبیهدر  Tracking-45-Degree-vectorsروش  سازی روش پیشنهادی و مقایسه آن باشبیه است. از

به  خیر دسترسی به رسانهأنرخ تدرصد،  01/12به میزان  انتها به انتها، بطوریکه نرخ تأخیر بهتری داردبسیار پروتکل پیشنهادی عملکرد 

درصد و میانگین انرژی مصرفی باتری به  10/3درصد، نسبت سیگنال به نویز به میزان  61/0به میزان  ، نرخ گذردهیدرصد 05/1میزان 

الگوریتم پیشنهادی بهبود یافته است. لازم به ذکر است  Tracking-45-Degree-vectors  به پروتکلدرصد نسبت  122/0میزان 

 . ی و تست شده استسازشبیهبرای یک هدف 

 

ها، منطق فازی، ردیابی هدف سیم، الگوریتم بهینه سازی ازدحام گربههای حسگر بیبندی، مصرف انرژی، شبکهخوشه: کلیدواژگان

 متحرک، سوسک سرخرطومی خرما.
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  مقدمه -6

ترین آفات نخلستان در مهمسوسک سرخرطومی حنایی خرما از 

باشد که برای اولین بار در سال های آسیا، آفریقا و اروپا میقاره

در شهرستان سراوان خسارت آن بر روی درختان خرما  5369

گزارش شد. آفت سوسک سرخرطومی حنایی عامل ورود 

باشد که در صورت های باکتریایی و قارچی به نخل میبیماری

کند. ها وارد میسارت سنگینی به نخلستانمشاهده در مزارع، خ

سازی و پرورش سوسک سرخرطومی حنایی برای زندگی، لانه

لاروها معمولاْ از تنه درخت نخل به عنوان یک بستر مناسب جهت 

کند و با ایجاد حفرات و راهروهای رشد و تکثیر خود استفاده می

ین حال آورد، در امتعدد فضای کافی برای رشد خود به وجود می

طی روند زندگی سوسک سرخرطومی در تنه درخت خرما به 

گیرد و تدریج میزان رشد و باردهی درخت تحت تاثیر قرار می

نهایتاْ در صورت عدم مبارزه و تیمار درخت منجر به مرگ نخل 

شود. معمولاً خسارت این حشره به سادگی قابل مشاهده خرما می

جود سوسک حنایی خرما شد توان متوجه ونیست و تنها زمانی می

افتد. فعالیت این آفت در شوند یا درخت میها پژمرده میکه برگ

فصل گرم سال بوده که این مساله بر افزایش سختی، هزینه انجام 

ردیابی  .افزایدهای آلودگی میعملیات ردیابی و حذف کانون

های های چشمی، مشاهده علائم و استفاده از فرمونبراساس پایش

اگر چه نصب  .گیردسی مخصوص این سوسک صورت میجن

ها های فرمونی باعث جذب حشرات و کاهش جمعیت آفتتله

 بر است. شود ولی هزینهمی

 یهاامکان توسعه گره میسیارتباطات ب طیدر مح امروزه تحول

جهت و کوتاه برد را  یکم مصرف، چند عملکرد نه،یحسگر کم هز

فراهم کننده در تنه درخت ردیابی و تشخیص وجود لاروهای تغذیه

حسگر کوچک قادر به سنجش، پردازش  یهاگره نیاست. ا آورده

 گریکدیحسگر با  یهادر شبکهکه ارتباط هستند  یها و برقرارداده

 یخود بر رو یهاتیمطابق با قابل توانندیو م کنندیم یهمکار

از حسگرها  یانواع مختلف یحسگر دارا یهاها کار کنند. شبکهداده

که  باشندمی یو بصر یسیمغناط ،یحرارت ،یالرزه نظیر حسگرهای

مانند دما، رطوبت، فشار، صدا،  یطیمح طیشرا راتییتوانند تغیم

 ریو سا یخانگ ،یبهداشت ،یطیمح ،یمناطق نظام در تحرک و نور

حسگر در  یهاشبکهکنند. همچنین را کنترل  یمناطق تجار

 ی وکیولوژیب صینظارت بر تشخ یبرا یطیمح ستیز یکاربردها

استفاده  لیها و سجنگل ینظارت بر آتش سوز ،توانایحرکات ح

 یهاهدف در شبکه یابیردکاربرد  روی، مقاله نیدر ا. ]5[ دنشویم

تمرکز شده است. که منظور از هدف سوسک  میسیحسگر ب

خرما در محیط نخلستان است که توسط حسگرهای سرخرطومی 

ها و منطق فازی ردیابی سیم با استفاده از الگوریتم ازدحام گربهبی

شود. از آنجا که مسأله انرژی برای بقا و افزایش طول عمر می

سیم بسیار مهم است؛ بحث عمده شبکه در یک شبکه حسگر بی

بینی مکان ای پیشهایی بردر این زمینه بر روی ارائه الگوریتم

ها و بعدی هدف و ایجاد راهکاری برای خواب و بیدار کردن گره

باشد. رویکرد اساسی در این موضوع، از دست مدیریت آنها می

 ندادن هدف در خلال مسیر حرکتش خواهد بود. 

 :اهداف اصلی مقاله شامل موارد زیر است

 یهاها در سرعتیریگ، اندازهقبلی شده انجام مطالعات در 

انجام شده است. در این مطالعه،  هیمتر بر ثان 10حدود 

متر بر  100تا  30ردیابی هدف متحرک با سرعت آزمایش 

 .ثانیه با موفقیت انجام شد

 بر اساس الگوریتم ازدحام گربه و منطق  دیجد تمیالگور یک

 دهیشده است. ا شنهادیپ متحرکهدف  یابیرد یبرافازی 

 دیتأک مقاله حاضر یشنهادیپ یابیدر تمیکه در الگور یدیجد

به حداقل رساندن  شود،ینم دیده سایر مقالاتشده و در 

استفاده از الگوریتم هدف با ردیابی خطر از دست دادن 

 است. هوشمند

 1[مقاله موجود در  رویکردو  یشنهادیپ تمیالگور سهیبا مقا[ 

(Tracking-45-Degree-vectors) یسازهیشب جیاز نتا، 

را در  یبهتر اریبس جینتا یشنهادیپ کردیمشاهده شد که رو

 از دست دادن احتمالو  دهدیارائه ممتحرک هدف  یابیرد

 .دهدیکاهش م یقابل توجه زانیهدف را به م ردیابی

 که  یتمیاز دست دادن هدف با الگور زانیبا کاهش م

مجدد  افتنی یبرا یابیباز سمیبه مکان ازین ،شده شنهادیپ

 یکمتر بازیابی روشهای. هرچه از یابدمیکاهش  زیهدف ن

 شیکه باعث افزا شودمیکمتر  یاستفاده شود، مصرف انرژ

 شود.یطول عمر شبکه م

 ساختار مقاله حاضر به صورت زیر است:

شود که به موضوع و بخش دوم پیشینه تحقیق بیان میدر 

ای مطالعات انجام یافته قبلی در زمینه بهبود مصرف انرژی بر

پردازد، سیم میکاربرد ردیابی اهداف متحرک در شبکه حسگر بی

در بخش سوم الگوریتم ازدحام گربه و منطق فازی که برای ردیابی 

شوند، بررسی خواهند شد، نتایج حاصل هدف متحرک استفاده می

شود. سازی الگوریتم پیشنهادی در بخش چهارم مطرح میاز شبیه

 پردازد.گیری میهدر نهایت بخش پنجم به نتیج
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 کارهای مرتبط -6

خرما معمولاً با استفاده از  ییحنا یسوسک سرخرطوم ردیابی

کنترل  ی،جنس یهافرمون ی،مشاهده علائم ظاهر ی،چشم یشپا

 یامشاهده یابی. ردشودیانجام م یکیالکترون یزاتو تجه یمیاییش

ای، وجود مواد قهوه شیرابهخروج )  یعلائم ظاهر اساسو بر 

روی تنه و صدای  هایری، بوی پوسیدگی و تخمیر، سوراخفیب

تا مرحله خشک شدن درخت قابل  (در داخل تنه لاروهاخراطی 

ماهر در طول سال است.  یابانحضور رد یازمندو ن یستن یصتشخ

منجر به جذب حشرات و  یفرمون یهااستفاده از تله یابی بارد

اما  شود،یخرما م ییحنا یسوسک سرخرطوم یتکاهش جمع

های شیمیایی و مواد سمی استفاده از روش آن بالاست. هایینههز

مانند فسفید آلومینیوم در درختان که هنوز به طور کامل خشک 

برای به تازگی رساند. به محیط زیست آسیب می نیز اندنشده

شناسایی لاروهای موجود در تنه درخت، از تجهیزات الکترونیکی یا 

که صوت و بوی آنها را  کنندمیه استفاده سگهای آموزش دید

 . ]3[ دهندتشخیص می

استفاده  مانند آفات، مختلف هایزمینه بررسی به مدرن هایوریافن

 تشخیص و حشرات حرکات ردیابی برای شیمیایی ایهبرچسب از

با این حال، این . ]0[ اندمتمرکز شده لارو جنبش از صدا اکو

بالایی داشته و برای کشاورزان به  هایها معمولاً هزینهتکنیک

. یکی از شوندعنوان یک راهکار مقرون به صرفه شناخته نمی

های مدرن در شناسایی آفت سوسک سرخرطومی استفاده وریافن

سیم است. مشکل اصلی حسگرها منبع انرژی از حسگرهای بی

 محدودشان است. 

ایی هدف به منظور بهبود مصرف انرژی در کاربردهای شناس ]1[در 

به همراه  Q سیم، از داده کاوی و یادگیریهای حسگر بیدر شبکه

استفاده شده  میزان انرژی گره و تعداد همسایگان گرهپارامترهای 

نتایج گیرد. مییک آتاماتای یادگیر سلولی را در نظر  که است

 Q دهد که استفاده از داده کاوی و یادگیریسازی نشان میشبیه

انرژی و تاخیر انتقال داده را بهبود بخشیده و تواند مصرف می

 د.ود دهبهب  IEEE 802.15.4 تعادل بار را در مقایسه با استاندارد

بندی مبتنی بر همکاری برای ردیابی [، یک رویکرد خوشه1در ]

در روش پیشنهاد شده است. متراکم سیم های بیهدف در شبکه

بر انرژی برای تخمین یابی مبتنی از یک الگوریتم مکانپیشنهادی 

های حسگر که در ترکیب شود. گرهموقعیت هدف استفاده می

کنند، بر اساس سطح سیگنال دریافتی، اطلاعات هدف شرکت می

میزان انرژی، محدوده حساسیت و اطلاعات شناسایی درباره هدف، 

 د. گیرنبرای مشارکت در فرآیند انتخاب مد نظر قرار می

شده  پیشنهادی هدف مبتنی بر خوشه بینیک روش پیش[ 6در ]

های حسگر فعال اطلاعات خود را ی گرهاست. در این روش، همه

الگوریتم نند. رهبر با استفاده از کبه رهبر خوشه ارسال می

، اطلاعات دریافتی را تجمیع کرده و با استفاده 5مکانیابی مرکز ثقل

موقعیت  بینی حداقل مربعات بازگشتی در مورداز الگوریتم پیش

بینی برای انتخاب رهبر . نتایج پیشکندگیری میهدف تصمیم

 . شودکار گرفته میهای فعال بهجدید خوشه و گره

[ یک الگوریتم جدید برای ردیابی هدف با توجه به همکاری 2در ]

که ترکیبی از فیلتر کالمن و  شده استو اطلاعات انرژی معرفی 

الگوریتم مشارکتی مبتنی بر انرژی است. این الگوریتم فیلتر 

کند. هنگام های سرخوشه اجرا میشده کالمن را فقط در گرهتوزیع

بینی شده گره بعدی از حالت پیش سرخوشهتغییر رهبری، گره 

-هکند.گرفیلتر کالمن استفاده می یهقبلی برای مقدار اولسرخوشه 

ها با استفاده از الگوریتم مشارکتی، حسگرهای آوری دادهجمع های

 ود.د که انرژی کل شبکه کمینه شنکنفعال را طوری انتخاب می

کارآمد مبتنی بر سلول [ یک الگوریتم ردیابی هدف انرژی0در ]

های پیشنهاد شده است. نویسندگان منطقه حسگری را به مکان

تقسیم نمودند و حرکت هدف از یک ها جغرافیایی، به نام سلول

کنند. آنها از یک بینی میپیش 5سلول به دیگر را به صورت شکل 

از  یانرژ یریگکه با اندازهکنند رویه مبتنی بر انرژی استفاده می

لحظه خاص، مکان هدف را  یک( در یشترب یا 0گره ) ینچند

  .زندیم ینتخم

 

 
 [1نمایش شماتیک ردیابی تک هدف ] 

 

                                                 
Centroid 
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[ از روش فیلتر ذرات توزیع شده برای ردیابی هدف در 9]در 

های حسگر استفاده شده است. در روش پیشنهادی با شبکه

شوند و از استفاده از ماشین بردار پشتیبان، ذرات فشرده می

گیری توزیع شده برای ترکیب اطلاعات های میانگینتکنیک

را که شود. این روش مقیاس پذیر است چحسگرها استفاده می

ها به سادگی بین حسگرهای مجاور به اشتراک گذاشته داده

 شوند.می

 و ماشین بردار (PF) الگوریتم فیلتر ذرات[ از ترکیب 50در ]

(SVM)  کاهش مصرف انرژی در  وتر هدف منظور ردیابی دقیقبه

تر یقدق یگیری، امکان پPF بکارگیری. کنداستفاده میحسگرها 

 یتقابل ،SVMو استفاده از  کندیهدف را فراهم م یتموقع

 یسازشبیه یج. نتابخشدیها را بهبود متر داده یقدق یبنددسته

هدف را  یگیریپ ییدقت و کارا یشنهادیکه روش پ دهدمینشان 

 دهد.کاهش میرا  یو مصرف انرژ یشافزا

 یایپو سازیینهبه یبرا یقیروش استقرار تطب یک[ 55در ]

 عیمدل شبکه واق یک ین،است. همچن هشدارائه  یابیعملکرد رد

 یمرتبط با سنجش، تصادف یتصادف هاییژگیشده که و یجادا

 یگنالقدرت س ینب یو همبستگ یافتیدر یگنالبودن قدرت س

دهد که روش ینشان م یابیارز یج. نتادهدیرا نشان م یافتیدر

 دارد. ییبالا یبازده یشنهادیپ

با  FTSS5خطا به نام  یرپذتحمل یبندزمان یکردرو یک[ 51در ]

پوشش حسگر و پوشش  یمانده،باق یانرژ یارهایدر نظر گرفتن مع

برای ارائه شده است تا احتمال از دست دادن هدف را  یهمپوشان

 یکاز  ین،به حداقل برساند. علاوه بر اکاربردهای ردیابی هدف 

 ینددر فرآ یافتهبهبود  1ینریبا یگرگ خاکستر یتمالگور

 یجبرسد. نتا ییاستفاده شده تا به سرعت به همگرا سازینهیبه

موجود  هاییتمنسبت به الگور FTSSاند که نشان داده سازییهشب

و طول عمر شبکه را  دهدیاحتمال از دست دادن هدف را کاهش م

 .دهدیم یشافزا

مدل  کیاز  که، بر شبکه ساده یمبتن یابیطرح رد کی ]53[در 

 یمتوال یهانمونه نیب یزمان یهمبستگ یریادگی یبرا ونیرگرس

 جی. نتاپیشنهاد شده است کندیهدف استفاده م ریمس کی

 20تا  تواندیم یشنهادیپ تمیکه الگور دهدینشان م یسازهیشب

 کند. رهیشبکه را ذخ یدرصد انرژ

بر  سیمهای حسگر بیبندی در شبکهخوشهروش  کی، ]50[در 

                                                 
1 Fault-Tolerant Sensor Scheduling 
2 Binary Grey Wolf Optimizer 

 برش یهاشده است که از روش شنهادیپ کیژنت تمیاساس الگور

 طول عمر شیافزا به منظور ینریبا 0تورنومنتو انتخاب  3یقیتطب

 یهاپارامتر از ترکیب روش پیشنهادی، کند.شبکه استفاده می

تعداد  نک،یفاصله تا س ه،یاول یانرژ مانده،یباق یمتعدد مانند انرژ

در  رخوشهسانتخاب  یتعادل بار برا گره، پارامتر کی گانیهمسا

 جی. نتاکنداستفاده میناهمگن  سیمشبکه حسگر بی کی

 یاز نظر انرژ پروتکل پیشنهادی که دهدینشان م یسازهیشب

  .کندیبهتر عمل م یاتیطول عمر شبکه و توان عمل مانده،یباق

پیشنهاد شده  بندیی مبتنی بر خوشهابیریمس روش یک ]51[در 

-انتخاب گره یبرا 1گروه میگوها یسازنهیبه تمیالگور است که از

حاکی از آن است که  یسازهیشب جی. نتابردبهره میسرخوشه  یها

 یذرات و جستجو ازدحام یساز نهیبه نسبت به یشنهادیپ روش

کند. ایراد این عمل بهتر عمل میفاخته از نظر طول عمر شبکه 

روش این است که فقط از معیار انرژی سطح باتری را برای انتخاب 

 کند. ها استفاده میسرخوشه

سیم پیشنهاد شبکه حسگر بی یبرای بندخوشه یک روش ]56[در 

 با یمحاسبات کوانتوم میهاز ادغام مفا روش پیشنهادی شده است.

TSA6 روش پیشنهادی عملکرد  یابیمشتق شده است. ارز یسنت

 ،بخشیدهطول عمر را بهبود  ،شدهکه مدل ارائه دهدنشان می

 ریتأخ گرید یهاو نسبت به روشداده را کاهش  یانرژ مصرف

  دارد. کمتری

 یو کلون 2پروانه یکلون یسازنهیبه هایتمیالگوراز ترکیب  ]52[در 

-برای خوشه، سینک متحرکو ثابت  نکیبه همراه گره س 0مورچه

-نهیبه تمیالگورهای حسگر استفاده شده است. بندی در شبکه

کند و یم نییرا تع نهیبه یاهپروانه سرخوشه یکلون یساز

را انجام  یانرژ آگاه از یابیریمورچه مس یکلون یسازنهیبهالگوریتم 

و به حداکثر رساندن  یمصرف انرژمنجر به کاهش  کهدهد، یم

 نکیاز سدر روش پیشنهادی  شود. همچنینیطول عمر شبکه م

طول عمر  افزایشمسئله نقطه داغ و  برای حل مشکل متحرک

که  دهدمینشان  یسازهیشب نتایجشود. یم ادهاستف شبکه

 نکیمورچه به همراه گره س یپروانه و کلون ترکیبی کلونی تمیالگور

نسبت به ها گره ماندهیباق یانرژعملکردی بهتری از نظر ساکن 

 دارد.  IHSbeerو  CRWO  ،ERPیهاتمیالگور

                                                 
3 adaptive crossover 
4 Tournament selection 
5 Krill Herd Algorithm 
6 Tunicate Swarm Algorithm 
7 Butterfly Optimization Algorithm 
8 Ant Colony Optimization Algorithm 
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های حسگر از در شبکه یانرژکاهش مصرف به منظور  ]50[در 

ی آگاه از ابیریمسقابلیت با پذیرخطا تحمل یبندخوشهیک روش 

 یاصل فازشامل سه  یشنهادیپ روش انرژی استفاده شده است.

و  سرخوشهانتخاب  ی( براMFOبر شعله ) یمبتن یبندخوشه یعنی

-طول عمر گره شیافزا یبرا خطا پذیریتحمل فاز، هاخوشه ایجاد

( SSO) یبر عنکبوت اجتماع یمبتن یابیریمسفاز شبکه و  های

نشان دهنده  یسازهیشب جینتا باشد.می رهایمس نهیانتخاب به یبرا

نسبت به افزایش طول عمر بیشتر شبکه در روش پیشنهادی 

،  EAFTC-RIS،FUCCAR-GWSO ،FBECS هایروش

MLSLEEP زنبور است.بندی مبتنی برکلونی و خوشه 

 نهیبه گامهچند  یابیریو مسدی بنیک روش جدید خوشه ]59[در 

با ها سرخوشه ،سطح اولدر  پیشنهاد شده است. در این روش

سطح دوم و در  شوندمیانتخاب  کیژنت تمیالگوراستفاده از 

 .شودگرفته میدر نظر ها در بین سرخوشه گامهچند  یابیریمس

از نظر  یشنهادیطرح پبهتر  حاکی از عملکرد یسازشبیه نتایج

  طول عمر شبکه است. افزایش

بندی با هدف بر خوشه یمبتن یابیریروش مس کی ]10[در 

تکنیک مشتمل  نیا شده است. پیشنهاد افزایش طول عمر شبکه

جدید  تمیالگور قیاز طرکه  نهیانتخاب سرخوشه به بر دو بخش،

با در نظر گرفتن  و AEFA-ML5 یمصنوع یکیالکتر دانیم

 نیحسگر، فاصله ب یهاگره نیدرجه گره، فاصله ب ،یانرژمعیارهای 

CH هیپا ستگاهیو ا (BSو زمان ) شود و مرحله انجام میگره  مرگ

 یگرگ خاکستر سازیبهینه تمیتوسط الگورکه ها انتقال داده

ی نشان داد که سازشبیهنتایج شود. ی( انجام مCGWO1)سفارشی 

، GWO ،MSAنسبت به  یشنهادیپ روش طول عمر شبکه

AEFA ،BOA + ACO .افزایش یافته است 

ها به همراه منطق فازی به در مقاله حاضر از الگوریتم ازدحام گربه

شود سیم استفاده میهای حسگر بیمنظور ردیابی هدف در شبکه

 تا مصرف انرژی را بهبود بخشد.

توسط شوچوان چو و همکارانش  3هاسازی گربهالگوریتم بهینه

ها دو رفتار اصلی سازی ازدحام گربهاست. در بهینه ارائه شده ]15[

شوند. ها با دو زیر مدل به نام حالت ردیابی و جستجو مدل میگربه

ها گویای یک پاسخ است. در این در این الگوریتم مکان گربه

شود که از چند گربه استفاده سازی ابتدا تصمیم گرفته میبهینه

                                                 
Moth Levy adopted Artificial Electric Field Algorithm 

Customized Grey Wolf Optimization 

Cat Swarm Optimization 

بعد است در کنار  Mه دارای شود هر گربه دارای موقعیتی است ک

باشد. در این موقعیت هر گربه دارای یک سرعت برای هر بعد می

این روش یک مقدار برازندگی که نشان دهنده میزان برازندگی آن 

آید. شود که توسط منطق فازی بدست میگربه است تعریف می

علاوه بر موارد ذکر شده هر گربه دارای یک نشانه پرچم است که 

شناسایی اینکه گربه در حالت ردیابی و یا جستجو است بکار  برای

 رود.می

منطق  همانطور که عنوان شد جهت محاسبه برازندگی هر گربه از

در  یسعاستفاده شده  ]11[ی منطق فازشود. فازی استفاده می

بر اساس  یقیدق جیدارد و قادر است نتا هایریگمیتصم یسازمدل

 یهامدل نیتراطلاعات نامشخص و مبهم ارائه دهد. محبوب

مدل از مقاله،  نیا در و سوگنو هستند. یممدان ی،استنتاج فاز

 استفاده شده است.هر گربه انتخاب برازندگی  یبرا سوگنو یفاز

در نظر  یفاز یبه عنوان ورود ریمتغ دو ،یمدل فاز یدر طراح

 ماندهیباق ی. انرژنکیس تافاصله  نده،مایباق یشود: انرژیگرفته م

بر طول  ماًیاست که مستق یریمتغ نی( مهمتریورود نی)اولگره 

باشد، گره  شتریب ماندهیباق یگذارد. هر چه انرژیم ریتأثشبکه عمر 

فاصله هر دوم(  ی)ورود نکیس تا. فاصله برازندگی بالاتری دارد

هر چقدر فاصله تا سینک کمتر باشد میزان  کندیم نییرا تعگربه 

اجتناب ی فازی بمنظور ورود یرهایمتغیابد. برازندگی افزایش می

اول(، به حداقل رساندن کل  ی)ورود یکم انرژ یهااز انتخاب گره

های با انتخاب گره( ومد ی)ورود سرخوشه یهاگره یمصرف یانرژ

با  سوگنو یون فازقان کشوند. یگرفته میدر نظر نزدیک به سینک 

به صورت  توانیرا م y یخروج کی، و x2 و x1 یورود دو

 bو  aنشان داد، که در آن « f(x1,x2)= y آنگاه،  b=x2و  a=x1اگر»

 هستند.مقدار برازندگی یا خروجی y و  هایورود تیتابع عضو

 روش پیشنهادی -1

ها به همراه منطق در روش پیشنهادی از الگوریتم ازدحام گربه

سیم استفاده های حسگر بیفازی به منظور ردیابی هدف در شبکه

شود چهار عامل اصلی در حالت جستجوی گربه تعریف می شود.می

 که شامل:

(: این عامل برای تعریف منبع 0SMPجستجوی منبع حافظه ) .5

های شود که موقعیتحافظه جستجو برای هر گربه تعریف می

دهد. گربه یکی از جستجو شده توسط گربه را نشان می

باشد طبق قواعدی اش میهایی را که در حافظهموقعیت

                                                 
 Seeking Memory Pool(SMP) 
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 کند. انتخاب می

(: این عامل ابعادی را 5CDCکند )تعداد ابعادی که تغییر می .1

 کند. که تغییر خواهد کرد تعیین می

(: این عامل 1SRDجستجو در محدوده تعریف شده ابعاد ) .3

دهد. در نشان مینرخ تغییرات برای بعد انتخاب شده را 

حالت جستجو اگر بعدی برای تغییر انتخاب شود تفاوت بین 

 SRDای که توسط مقدار جدید و قدیم آن خارج از محدوده

 تعریف شده است نخواهد بود. 

(: این عامل 3SPCتوجه به موقعیتی که گربه در آن است ) .0

کند که آیا این باشد که تعیین مییک متغییر بولین می

که گربه در حال حاضر در آن ایستاده یکی از ای نقطه

های حرکت خواهد بود و یا خیر. درست و یا غلط کاندید

 تاثیری نخواهد داشت. SMPبر روی ارزش  SPCبودن ارزش

در ادامه این بخش به توضیح روش پیشنهادی برای بهبود مصرف 

 پردازیم. انرژی در شبکه حسگر در کاربرد ردیابی هدف متحرک می

روش پیشنهادی هر گره حسگر بعنوان یک گربه در نظر گرفته  در

بندی و ردیابی شود. الگوریتم پیشنهادی شامل دو فاز خوشهمی

 شود. بندی مراحل زیر اجرا میهدف است. در فاز خوشه

تا گره حسگر یا گربه بصورت تصادفی ایجاد NP : به تعداد 5مرحله

زیکی و سرعت بصورت شود. برای هر گربه مقدار موقعیت فیمی

در نظر گرفته  NP=60شود. مقدار تصادفی مقداردهی اولیه می

 شده است.

: برای هر گربه )گره حسگر( تابع برازندگی طبق سیستم 1مرحله 

کننده  شود، این فرآیند توسط یک کنترلمنطق فازی محاسبه می

 xbestپذیرد سپس بهترین موقعیت گربه در تطبیقی صورت می

شود. در ادامه به تشریح عملکرد سیستم فازی استفاده یذخیره م

 پردازیم:شده برای محاسبه برازندگی هر گربه می

  فازی -1-6

عملکرد سیستم فازی جهت محاسبه پارامتر برازندگی شامل سه 

، و ی سوگنوموتور استنتاج فاز ،0سازی(: فازی1شکل بخش است )

 ی،ورود ریمتغ دوذکر شد،  همانطور کهچنین، هم. سازیفازیرغی

در  nهر گره  یبرا D(n: )نکیفاصله از س ،E(n: )ماندهیباق یانرژ

گره  برازندگیمحاسبه  روش پیشنهادیشود. هدف ینظر گرفته م

                                                 
 Counts of Dimension to Change(CDC) 

 Seeking Range of the selected Dimension(SRD) 

 Self -Position Considering(SPC) 

 Fuzzification 

n  است. یورود ریمتغ دوبر اساس 

 
 سیستم منطق فازی دیاگرام بلوك 

ها را به یورود ت،یبا استفاده از توابع عضو سازفازی :سازفازی

 یبرا تیکند. توابع عضویم لیتبد یزبان یفاز یرهایمتغ

 نمایش داده شده است. 0و  3در شکل  یورود یرهایمتغ

 یورود ریهر متغ یسازیفاز یبراشده استفاده  یفاز یهامجموعه

کند. در این می میتقس و زیاد کم، متوسط تیعضو تابع را به سه

متغیرهای ورودی که شامل فاصله هر  های فازی برایفاز، مجموعه

گره حسگر تا سینک و انرژی سطح باتری گره حسگر و خروجی 

شوند. فازی که شامل نرخ برازندگی هر حسگر است تعریف می

 نمایش داده شده است. 1در شکل  خروجی یبرا تیتوابع عضو

از  یفاز نیقوان فازی سوگنو 1موتور استنتاج ،یسازیپس از فاز

 .کندیپردازش م راشده  نییتع شیپ

در مرحله استنتاج، نرخ برازندگی هر گربه با استفاده از قواعد 

و با توجه به مقدار پارامترهای در نظر گرفته شده محاسبه  6فازی

شود. هر قاعده فازی شامل دو قسمت است: یک قسمت مقدمه می

 و "اگر فاصله تا سینک زیاد و انرژی باتری نیز کم شود "به صورت

گاه نرخ برازندگی خیلی کم آن"یک قسمت نتیجه به صورت 

. برای هر یک از پارامترهای ورودی سه مجموعه فازی "است

تعریف شده است که به نه قاعده فازی منتهی خواهد شد، این 

 اند.تعریف شده 5قواعد در جدول 

شود. یشده محاسبه م فعالهر قانون  یبرا یفاز یخروج ،سپس

 کیو به  کرده عیرا تجم یفاز یهایخروج سازازیغیرف تیدر نها

 .نمایدیم لیتبدیا نرخ برازندگی  Fs(i)مقدار واحد 

: برای ترجمه خروجی فازی به مقدار عددی، از سازغیرفازی

ساز میانگین در این مقاله از غیرفازی .شودساز استفاده میغیرفازی

 شود.محاسبه می 5مراکز استفاده شده است که با استفاده از رابطه 

                                                 
 Inference 

 Fuzzy Rule 



 یازدحام گربه و منطق فاز تمیبا استفاده از الگور میسیکارا در شبکه حسگر ب یخرما( انرژ یهدف )سوسک سرخرطوم یابیرد

 

 
 توابع عضویت برای متغیر ورودی انرژی باقیمانده سطح باتری 

 
 توابع عضویت برای متغیر ورودی فاصله تا سینک 

 
 هرگربه توابع عضویت برای متغیر خروجی نرخ برازندگی 

 پایگاه قواعد فازی .6 جدول

 

𝐹𝑠(𝑖) =
∑ 𝑦−𝑙 ∏ 𝜇𝐴𝑖

𝑙(𝑋𝑖) 𝑛
𝑖=1

𝑚
𝑙=1

∑ ∏ 𝜇𝐴𝑖
𝑙(𝑋𝑖) 𝑛

𝑖=1
𝑚
𝑙=1

, 

ام، iتابع برازندگی حسگر  𝐹𝑠(𝑖)پارامترهای این رابطه عبارتند از، 

i ،اندیس گره :mباشد(،می 9)در اینجا  : تعداد قواعد فازیn  تعداد :

)(باشد(، می 3توابع عضویت متغیرهای ورودی )در اینجا  i

l XA
i

 :

lyمقدار فازی توابع عضویت و  باشد. نیز مراکز خروجی می

بهترین پاسخ که نرخ برازندگی بالاتری دارد توسط سیستم فازی 

 شود.ذخیره می xbestشود و بهترین پاسخ در تعیین می

آنها را ها انتخاب و تا از گربه NP*MR: بصورت تصادفی 3مرحله 

شوند و مقدار پرچم آنها به یک در حالت ردیابی قرار داده می

ها در حالت جستجو قرار داده شده و شود، سایر گربهتنظیم می

تعداد  MRشود. بطوریکه مقدار فیلد پرچم آنها به صفر تنظیم می

شوند را نسبت به کل هایی که وارد مرحله تعقیب و گریز میگربه

MRکند. در این مقالهها تعیین میگربه =
1

3
در نظر گرفته شده   

است لذا چهل گربه در وضعیت جستجو و بیست گربه در وضعیت 

 گیرند. ردیابی قرار می

ام در مرحله جستجو باشد )مقدار پرچم آن i: اگر گربه 0مرحله 

  6-0تا  5-0شود و مراحل بندی آغاز میبرابر صفر باشد( فاز خوشه

 شود.گردد اجرا میتعیین میها که طی آن سرخوشه

خودش را قبل از شروع  i،timer مانند  حسگر هر گره: 5-0مرحله 

 کند.می تنظیم 1سرخوشه طبق رابطه انتخاب 

𝑡𝑖𝑚𝑒𝑟(𝑖) =
𝐸𝑚(𝑖) − 𝐸𝑟(𝑖)

𝐸𝑚(𝑖)
∗ 𝑇𝐶𝐻 

حداکثر زمان اختصاص داده شده برای انتخاب  CHTکه در آن 

حداکثر انرژی و انرژی باقی مانده  ،i( rE(و  mE)i(و  است سرخوشه

 iی گره شودتمام می timerهنگامی که  است. iحسگر  برای گره

را برای  Advertisemntو  سرخوشه موقت معرفیخودش را بعنوان 

و موقعیت فیزیکی و مقدار  Ipاعلام سرخوشه شدنش که حاوی 

د. کنهمه پخشی می خوددر رنج ارتباطی اش است انرژی باقیمانده

خود را متوقف  timerکند ای که این پیام را دریافت میههر گر

 ،گره چندین پیام اعلامیه را دریافت کند یک در صورتیکه کندمی

عملیات جستجو را  ،نیستند سرخوشههایی که سپس چنین گره

دهد. در مرحله جستجو هر طبق الگوریتم ازدحام گربه انجام می

پردازد و به سرخوشه با یت خود میگربه به جستجو در اطراف موقع

 پیوندد. موقعیت بهتر )فاصله کمتر تا سرخوشه و انرژی بیشتر( می

: در این مرحله )مرحله جستجو( هر گربه در حال 1-0مرحله 

استراحت به جستجوی موقعیت بهتر در اطراف موقعیت خود 
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را برای شناسایی  helloپردازد. هر گره حسگر یک پیغام می

ای ackکند به ازای هر پاسخ پخشی میها در رنج خود همههمسایه

کند. موقعیت همسایه بعنوان کپی هایش دریافت میاز همسایه

ها در شود و تعداد کپیجدید از موقعیت گربه در نظر گرفته می

کپی از  jشود. بنابراین در این مرحله به تعداد ثبت می SMPمتغیر 

شود. در روش پیشنهادی مقدار متغیر هر گربه ایجاد می

SPC=TRUE  فرض شده لذا مقدارj=SMP-1  خواهد بود و بدین

ها در نظر گرفته ترتیب موقعیت اولیه گره به عنوان یکی از کپی

 شود.می

های همسایه گره ها )گره: برای هر کدام از کپی3-0مرحله 

( با 5سرخوشه موقت( میزان تابع برازندگی را مطابق رابطه )

 کند.استفاده از منطق فازی محاسبه می

ها برابر نبود احتمال انتخاب هر گره FS: اگر تمام 0-0مرحله 

شود کاندید با توجه به برازش نرمال شده آن موقعیت محاسبه می

های کاندید برابر در غیر این صورت احتمال انتخاب همه موقعیت

رازش نرمال شده یک ( نحوه محاسبه ب3شود. رابطه )قرار داده می

 دهد.گربه کاندید را با توجه به میزان برازندگی آن گربه نشان می

𝑝𝑖 =
|𝐹𝑆𝑖 − 𝐹𝑆𝑏|

𝐹𝑆𝑚𝑎𝑥 − 𝐹𝑆𝑚𝑖𝑛

 

تابع برازندگی  FSiام و iاحتمال انتخاب موقعیت گربه  piبطوریکه 

کمتری  FSminحداکثر فاصله گربه تا هدف،  FSmax ام ،iگربه 

فاصله گربه تا هدف است. با توجه به اینکه هدف تابع برازندگی در 

FSbروش پیشنهادی پیدا کردن راه حل منیمم است لذا  =

FSmax شود. فرض می 

ام i: پس از محاسبه احتمال انتخاب موقعیت گربه 1-0مرحله 

ها یک موقعیت بعنوان موقعیت جدید ( از بین کپی3طبق رابطه )

بالا، که  piشود بدین صورت که گره با مقدار ب میگربه انتخا

های همسایه سرخوشه موقت دارد بهترین موقعیت را از بین گره

 شود.بعنوان سرخوشه جدید در نظر گرفته می

های همسایه که در رنج رادیویی سرخوشه : تمام گره6-0مرحله 

 IPرا که حاوی مقدار انرژی باقی مانده،  Join جدید هستند پیغام

شان است را به سمت گربه با بهترین گره و موقعیت فیزیکی

ها تشکیل فرستند بدین ترتیب خوشهموقعیت در رنج خود می

 یابد.بندی در این دور خاتمه میشوند و فاز خوشهمی

ام در مرحله تعقیب و گریز یا ردیابی باشد i: اگر گربه 1مرحله 

شود و مراحل ردیابی آغاز می)مقدار پرچم آن برابر یک باشد( فاز 

شود اجرا که طی آن ردیابی هدف متحرک انجام می 1-1تا  1-5

شود برحسب سرعت گردد. وقتی گربه وارد مرحله ردیابی میمی

کند و با تحرک هدف، در هر بعد شعاع حسی خود را تنظیم می

رود و سرخوشه اش به خواب میدور شدن هدف از محدوده رادیوی

 دهد. اش اعلام خواب میی عضو خوشههابه گره

: در روش پیشنهادی فرض شده محدوده تعریف شده 5-1مرحله 

( سرعت حرکت vk,dدرجه باشد. برای هر بعد ) 360برای ابعاد 

شود. منظور از سرعت حرکت روز می( به0گربه با توجه به رابطه )

 حسگر یا گربه، همان سرعت افزایش شعاع حسی حسگر است. 

𝑣𝑘,𝑑 = 𝑣𝑘,𝑑 + 𝑟 ∗ 𝑐 ∗ (𝑥𝑏𝑒𝑠𝑡,𝑑 − 𝑥𝑘,𝑑),    

  𝑑 = 1,2,3,4 

 xbest,dباشد، تعداد ابعاد است که برابر چهار می dبطوریکه 

موقعیت  xk,dای که بیشترین مقدار برازندگی را دارد، موقعیت گربه

عددی  rفرض شده و  c=0.9عددی ثابت که  cام است. kگربه 

 است. ]0،5[تصادفی در بازه 

ها در شود که آیا سرعتدر این مرحله بررسی می :1-1مرحله 

در صورتیکه سرعتی بیشتر از  ؟محدوده تعریف شده هستند یا خیر

محدوده تعریف شده بود با حداکثر مقدار ممکن در محدوده 

شود. در روش پیشنهادی رنج شعاع حسی هر گره جایگزین می

هر قسمت یک بعد در  شود کهحسگر، به چهار قسمت تقسیم می

 90باشد، بعد دوم درجه می 01نظر گرفته شده است )بعد اول تا 

باشد(. هر گره حسگر می 360و بعد چهارم  500درجه و بعد سوم 

درجه افزایش یا  360تا  01تواند رنج شعاع حسی خود را از می

متر را پوشش دهد  10کاهش دهد. اگر شعاع حسی حسگر تا 

برای حسگر قابل شناسایی خواهد بود. بناربراین متری  10هدف تا 

درجه تنظیم شود  01درصورتیکه رنج شعاع حسی حسگر روی 

متری خود را حس کند وقتی هدف در  6حسگر قادر خواهد بود تا 

متری حسگر است نیازی نیست حسگر شعاع حداکثری خود  3

درجه را استفاده کند چرا که استفاده از شعاع  360یعنی 

ری نیاز به صرف انرژی بالایی دارد لذا بهتر است در مواقع حداکث

نزدیکی هدف به حسگر رنج شعاع حسی کاهش یابد. لذا بسته به 

نزدیک یا دور شدن هدف، حسگر رنج شعاع حسی خود را تنظیم 

متری حسگر باشد اگر  56کند برای مثال درصورتیکه هدف در می

تواند هدف را درجه تنظیم شود می 500رنج شعاع حسی در 

متر  10تشخیص دهد و دیگر نیازی به افزایش رنج شعاع حسی تا 

شود نیست. درجه که باعث صرف انرژی زیاد باتری می 360یا 

 60درجه( باشد و هدف در فاصله  90حال اگر حسگر در بعد دوم )

متری حسگر واقع شده باشد حسگر برای ردیابی هدف، حداکثر 

درجه دیگر افزایش دهد تا  100را تا قادر است شعاع حسی خود 
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متر( برسد افزایش بیش از آن برای این بعد از  10درجه ) 360به 

حسگر عملی نیست که در این صورت قادر به ردیابی این هدف 

 نخواهد بود.

 360ام، تا شعاع k: به هنگام سازی موقعیت گربه 3-1مرحله 

را زیاد  درجه شعاع حسی خود 01درجه؛ هر حسگر به اندازه 

 کند تا بتواند هدف را ردیابی کند.می

های حسگر یا دید : اگر هدف از محدوده حسی گره0-1مرحله 

های خوشه بخواب بروند. لذا با خروج ها دور شد بایستی گرهگربه

هدف از دید اعضای خوشه گره سرخوشه به اعضای داخل خوشه 

م ردیابی کنند. پس از اتماپیغام به خواب رفتن را صادر می

فرستد که ای را به سرخوشه میحسگرهای داخل خوشه بسته

شماره حسگر، شماره >شامل اطلاعات هدف ردیابی شده مانند 

 <بعد، محل ورود هدف، محل خروج هدف، زمان ورود، زمان خروج

اش، باشد. سرخوشه پس از دریافت بسته از حسگرهای خوشهمی

پس از مقایسه زمان و  فرستد و سینکها را به سینک میبسته

تواند مسیر را شناسایی کند. حسگر خروج هدف می -محل ورود 

برای ارسال بسته به حسگرهایی که در جهت حرکت هدف هستند 

کند. گره حسگر، جهت حرکت هدف را از سرخوشه استفاده می

اش پس از اینکه هدف از محدوده شناسایی خارج شد به سرخوشه

دهد. سپس ه نیز به سینک اطلاع میدهد و سرخوشاطلاع می

سینک با توجه به اینکه آیا حسگرها در زمان عبور اهداف فعال 

تواند تغییر دهد. مثلاً هنگام اند یا خیر زمان خواب آنها را میبوده

عبور هدف از منطقه شناسایی گره حسگر، اگر قبل از رسیدن 

ولی هدف به منطقه مجاور سرخوشه منطقه مجاور خواب باشد 

حسگری در همسایگی سرخوشه مذکور هدف را شناسایی و ردیابی 

کند تا دقت کرده است، سینک، سرخوشه گره مجاور را بیدار می

باش به ردیابی افزایش یابد. بر این اساس سینک یک پیغام بیدار

سرخوشه مجاور که در لحظه بعدی هدف را مشاهده خواهد نمود 

های داخل خوشه خود را بیدار کند و سرخوشه نیز گرهارسال می

ای که هدف را روئیت کرده کند و همچنین سینک به سرخوشهمی

و احتمال روئیت آن در زمان بعدی کم است پیغام به خواب رفتن 

های عضو خوشه خود اطلاع دهد که را ارسال تا سرخوشه به گره

یشان را خاموش و به خواب بروند. بدین ترتیب در انتقال دهنده

 یابد.جویی شده و طول عمر شبکه افزایش میرف انرژی صرفهمص

باش را از سینک : هر گره سرخوشه که پیغام بیدار1-1مرحله 

های عضو خود حالت بیدارباش داده و آنها را دریافت نموده به گره

 کند. از خواب بیدار می

ام( برقرار بود  500: اگر شرط خاتمه )رسیدن به تکرار 6مرحله 

اجرا  1تا  3یابد در غیر این صورت مراحل یتم پایان میالگور

ها از مقدار آستانه شود در روش پیشنهادی اگر انرژی سرخوشهمی

بندی ژول( کمتر شد الگوریتم مراحل جستجو را برای خوشه 10)

ام 500دهد در غیر این صورت با رسیدن به تکرار مجدد انجام می

فلوچارت روش پیشنهادی را  6یابد. شکل الگوریتم خاتمه می

 دهد.نمایش می

 
 فلوچارت روش پیشنهادی 

اغلب با ازدحام گربه،  تمیالگور یزمان یدگیچیپلازم به ذکر است 

مرتبط  های حسگراندازه جمعیت یا تعداد گرهتعداد تکرارها و 

د. از یابها و تعداد تکرارها افزایش میکه با افزایش تعداد گره است

 و، نیبه تعداد قوان یفاز استنتاج ستمیس یزمان یدگیچیپطرفی 

ترکیب این . دارد یبستگ یفاز یهادر مجموعه تیعداد توابع عضوت

در دورهای ابتدای اجرا )قبل از دو الگوریتم از نظر بار محاسباتی، 

 بندی( موجبهای مناسب و انجام عمل خوشهیافتن سرخوشه

افت  موجب یبار محاسبات شیافزا. شودمیافزایش سربار پردازشی 

از  شود.میحسگر یهادر گره یو بالا رفتن مصرف انرژیی کارا

های تشخیص سرخوشهسازی، ابتدای شبیهطرفی در دورهای 

یند آاین فردارد لذا  نیاز به آزمون و خطاها مناسب و تشکیل خوشه

و افزایش انرژی مصرفی اسبات معمولاً باعث افزایش تعداد مح
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ها در دورهای آخر پس از تشکیل خوشه .شودمیهای حسگر گره

ها از مقدار آستانه تعیین )دور صدم به بعد( اگر انرژی سرخوشه

بندی ژول( کمتر نباشد مراحل جستجو برای خوشه 10شده )

شود لذا هزینه پردازش و به تبع آن مصرف انرژی مجدد انجام نمی

 یابد.ای حسگر کاهش میهگره

 ی روش پیشنهادیسازشبیه -0

 سازیمحیط شبیه -0-6

سازی روش پیشنهادی و مقایسه آن با در این مقاله برای شبیه

استفاده  OpnetModeler5از نرم افزار  ]1[روش پیشنهادی مقاله 

لازم به ذکر است در این مقاله، دو الگوریتم ازدحام شده است. 

جهت  ]1[روش پیشنهادی مقاله گربه بهمراه منطق فازی و 

اند. این انتخاب از آنجا نشأت سازی انتخاب شدهمقایسه و شبیه

گیرد که دو الگوریتم، از روشهای هوشمند برای ردیابی سوسک می

 کنند.خرطومی خرما استفاده می

ساز توسط شبیه بکار گرفته شدهسازی پارامترهای شبیه 1جدول 

 دهد. را نشان می

ها بر اساس پروتکل گرهاول سناریو همان گونه که مطرح شد، در 

بندی مبتنی بر آتاماتای خوشهیک پروتکل ) ]1[پیشنهادی مقاله 

اند و در محیط پراکنده شده سیم(های حسگر بییادگیر در شبکه

)الگوریتم  CSFBOA1که با نام  )روش پیشنهادی( در سناریو دوم

نامگذاری  (ازدحام گربه و منطق فازیردیابی مبتنی بر الگوریتم 

  شوند.ها بصورت تصادفی در محیط پخش میگرهشده 

 

 سازیپارامترهای شبیه .6 جدول

 پارامتر مقدار

ها روش پخش گره تصادفی  

6444m × 6444m× 6444m سازیاندازه محیط شبیه  

هاتعداد گره 14  

6460 byte اندازه بسته 

Constant مدل باتری 

ثانیه 614 سازیزمان شبیه   

IEEE802.15.4  پروتکل لایهmac 

ژول 044تا  644  مقدار اولیه انرژی 

 تعداد هدف 6

 

                                                 
Optimized Network Engineering Tool 

Cat Sarwm Fuzzy Based Optimization  Algorithm 

 سناریوی باپیشنهادی  سناریوهای الگوریتم دلیل مقایسه

Tracking-45-Degree-vectors  ی ژکه هر دو روش توپولواین بود

همچنین در هر دو  کننداساس صدا کار می یکسانی دارند و بر

در  .باشدروش هدف قابل ردیابی سوسک سرخرطومی خرما می

ها سازی پروتکل پیشنهادی بر اساس سناریوادامه به نتایج شبیه

 پردازیم.می

 گره 60هر دو سناریو توپولوژی شبکه بصورت در ،ذکر استه لازم ب

های حسگر استفاده گره (.2است )شکل در نظر گرفته شده حسگر 

سازی قابلیت تشخیص صدا سوسک سرخرطومی را ه در شبیهشد

. دنکند و از این طریق هدف را تشخیص و شناسایی میندار

های حسگر استفاده شده برای ردیابی افزاری گرهمشخصات سخت

 نمایش داده شده است.  0سوسک سرخرطومی در شکل 

 معیارهای کارایی در روش پیشنهادی -0-6

ش پیشنهادی از معیارهای زیر استفاده به منظور بررسی کارایی رو

 شود.می

میانگین زمان تحویل بسته از مبدا  تأخیر انتها به انتها: -0-6-6

به  9شود. شکل به مقصد، میانگین تاخیر انتها به انتها نامیده می

پیشنهادی و  مقایسه تأخیر انتها به انتها برای سناریوهای الگوریتم

پردازد. محور عمودی می Tracking-45-Degree-vectorsسناریوی 

سازی است. همانگونه تأخیر انتها به انتها و محور افقی زمان شبیه

نرخ تاخیر  ،یشنهادیپرگیری پروتکل ابا بک ،شودکه مشاهده می

 01/12گره به میزان  60برای توپولوژی شبکه با  انتها به انتها

بهبود  Tracking-45-Degree-vectorsبه سناریوی درصد نسبت 

بدلیل  Tracking-45-Degree-vectorsدر سناریوی . یافته است

های نامناسب بعنوان و در نتیجه انتخاب گرهعدم پایداری لینک 

خیر انتها به ألذا ت شود،نمی عمل انتقال اطلاعات تکمیلسرخوشه 

 در حالیکه در پروتکل پیشنهادی بدلیل ،یابدانتها افزایش می

سیستم کنترل فازی مسیرها با  ازدحام گربه و الگوریتم استفاده از

های مناسب بر حسب دو )انتخاب سرخوشه تریپایداری بالا

-Tracking-45-Degree سناریوی مقالهپارامتر( در قیاس با 

vectors را در تأخیر انتها به انتها  شوند که کاهشانتخاب می

 .شبکه بهمراه خواهد داشت
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 گره حسگر و یک هدف 14ی شبکه با تعداد توپولوژ 

 
های حسگر استفاده شده در روش افزاری گرهمشخصات سخت 

 پیشنهادی

مدت زمان بین  برابر :تاخیر دسترسی به رسانه -0-6-6

بر  کامل بسته بارگیری زمان تا  MACدریافت بسته توسط لایه

به مقایسه تأخیر دسترسی به  50شکل شود. تعریف میروی رسانه 

-Tracking پیشنهادی و سناریوی رسانه برای سناریوهای الگوریتم

45-Degree-vectors در  ،شودپردازد. همانگونه که مشاهده میمی

خیر دسترسی به رسانه برای توپولوژی أ، نرخ تپیشنهادیپروتکل 

درصد نسبت به سناریوی  05/1گره به میزان  60شبکه با 

Tracking-45-Degree-vectors، بهتر بوده است.  

 
 تأخیر انتها به انتها 

 
 تأخیر دسترسی به رسانه 

سیم گیرد که در شبکه حسگر بیاین مساله از آنجا نشات می

کانال  یو کنترل دسترس یدهآدرس یهاسمیمکان MAC هیرلایز

 یادر شبکه دهدیحسگر اجازه م یهاکه به گره کندیرا فراهم م

انجام  یرسانه مشترک است، ارتباط برقرار کنند. برا کی یکه دارا

به کانال،  یپروتکل دسترس کیبا استفاده از  MAC کار، نیا

در رسانه را تواند می یچه زمان حسگر رهگ کیکند که یم تعیین

در حال گوش کردن به اختیار بگیرد و داده خود را ارسال کند یا 

کانال  ،یکیزیف وندیبه طور معمول، بسته به نوع پ رسانه باشد.

( یمیسپیوندهای  ی)برا یچندپخش ،یتک پخش یخدمات ارتباط

کند. فراهم می( را میسیبپیوندهای  یبرا یعنی) یپخشهمه  ای

نیاز به یک گره هماهنگ  م،یسیب یوندهایهنگام در نظر گرفتن پ

 یاز تداخل برخورد )انتقال همزمان رو یریجلوگ یبرا کننده

  است. یضرور شودیم گنالیس تیرسانه، که منجر به پاراز

به در پروتکل پیشنهادی جهت دسترسی سریع به رسانه حسگرها 

تا در صورت آزاد بودن کانال  دهند،یطور مداوم به کانال گوش م

که این امر  سریع رسانه را برای ارسال داده در اختیار بگیرند

در صورتیکه در  موجب کاهش تاخیر دسترسی به کانال شده است.

به رسانه به  یدسترس Tracking-45-Degree-vectorsروش 

و  یها به صورت محلباشد که در آن انتقالمی یصورت تصادف

که این امر  شوندیم یریگمیتصمسرخوشه مستقل در هر گره 

 دهد. ا افزایش میتاخیر دسترسی به رسانه را در روش ر
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های دریافت شده به عنوان کل بسته: نرخ گذردهی -0-6-1

تقسیم بر زمان بین دریافت اولین بسته و آخرین  ،هاتوسط گیرنده

سناریوهای مطرح شده را نرخ گذردهی . شودبسته تعریف می

سازی و . محور افقی زمان شبیهمشاهده کرد 55 شکلتوان در می

شود همانگونه که مشاهده می باشد.میمحور عمودی نرخ گذردهی 

برای توپولوژی  نرخ گذردهی ،یشنهادیپرگیری پروتکل ابا بک

به سناریو پروتکل درصد نسبت  61/0به میزان  گره 60شبکه با 

. این مساله را استبالاتر  Tracking-45-Degree-vectorsسناریوی 

تر بودن پروتکل پیشنهادی در انتخاب توان ناشی از هوشمندمی

مسیر دانست، زیرا این پروتکل با بکارگیری الگوریتم ازدحام گربه و 

و  کردهتعیین بعنوان سرخوشه مناسب را  هایگرهمنطق فازی 

کند که موجبات میارسال  های مناسبطریق سرخوشهداده را از 

-Trackingسناریوی مقاله آورد. بهبود نرخ گذردهی را فراهم می

45-Degree-vectors  نسبت به روش پیشنهادی بدلیل خاموش

بندی مجدد در دورهای بعدی نرخ شدن احتمالی گره و عدم خوشه

 گذردهی کمتری دارد.

میزان قدرت نویز تحمیل  نسبت سیگنال به نویز: -0-6-0

-شده به یک سیگنال در مقابل قدرت خود سیگنال را نشان می

در  ی شدهسازشبیه. نسبت سیگنال به نویز در ساختارهای دهد

 ،یشنهادیپرگیری پروتکل ا. با بکنشان داده شده است 51 شکل

به سناریوی درصد نسبت  10/3نسبت سیگنال به نویز به میزان 

Tracking-45-Degree-vectors  عملکرد بهتری دارد. همانگونه که

نسبت  Tracking-45-Degree-vectorsسناریوی  شود،مشاهده می

به روش پیشنهادی نسبت سیگنال به نویز کمتری دارد، زیرا 

حین ارسال  Tracking-45-Degree-vectors ممکن است در روش

اند )بدلیل خاموش شدن هایی که دچار خطا شدهداده تعداد بیت

ها در اثر کاهش انرژی باتری( زیاد شده و نسبت احتمالی سرخوشه

کاهش یابد. در روش پیشنهادی بدلیل انتخاب سیگنال به نویز 

های مناسب به عنوان سرخوشه توسط الگوریتم ازدحام گربه و گره

یابد که افزایش منطق فازی، احتمال وقوع اغتشاش کاهش می

 نسبت سیگنال به نویز را بدنبال خواهد داشت. 

 :های شبکهمیانگین انرژی مصرفی باتری گره -0-6-1

های درون شبکه برای ف شده توسط گرهمجموع انرژی مصر

به مقایسه  53. شکل باشدارتباطات، که شامل انتقال و انتظار می

پیشنهادی  برای سناریوهای الگوریتممیانگین انرژی مصرفی باتری 

 پردازد.می Tracking-45-Degree-vectorsو سناریوی 

 

 
 نرخ گذردهی 

 
 نسبت سیگنال به نویز  

 
 انرژی مصرفی 

ثانیه اول  10ام و قبل از  500اجرا )قبل از تکرار  هیاول یدر دورها

را  نکیها به سو انتقال داده به پردازش ازیحسگر ن یهاگره ،اجرا(

)الگوریتم ازدحام گربه  های مورد نیازرای انجام پردازشکه ب دارند

ای افظههای حسگر باید از منابع پردازشی و ح، گرهو منطق فازی(

یابد. افزایش می تمیلگورا یبار محاسباتلذا خود استفاده کنند 

های گره یمصرف انرژ شیبالاتر منجر به افزا یمحاسبات یبارها

به دلیل نیاز به از طرفی در مراحل اولیه اجرا  .شودیمحسگر 

و بیشتر  بار محاسباتیهای کنترلی اندازی ارتباطات و تبادل پیامراه

پس از . شودهای حسگر نیز بیشتر میمصرف انرژی گرهدر نتیجه 

های سرخوشه، انرژی بالا بندی، تا زمانیکه گرهتشکیل خوشه

داشته باشند نیاز به اجرای الگوریتم نیست لذا در مراحل بعدی 

با  ،شودهمانگونه که مشاهده می یابد.مصرف انرژی کاهش می

ام، میانگین انرژی 10بعد از ثانیه  ،یشنهادیپرگیری پروتکل ابک

 122/0به میزان  گره 60مصرفی باتری برای توپولوژی شبکه با 

-Tracking-45-Degree. در پروتکل بهبود یافته استدرصد 

vectors ای که تعداد همسایه بیشتر دارد در انتخاب سرخوشه گره

شود. اش کمتر از حد آستانه نباشد سرخوشه میو انرژی باقیمانده

بندی با این ویژگی موجود نبود، این الگوریتم، خوشهای اگر گره



 یازدحام گربه و منطق فاز تمیبا استفاده از الگور میسیکارا در شبکه حسگر ب یخرما( انرژ یهدف )سوسک سرخرطوم یابیرد

 

های انتخابی در دهد. لذا ممکن است سرخوشهمجدد را انجام نمی

دورهای بعدی انرژی کمتری داشته باشند و انرژی خود را سریع از 

دست بدهند که این مساله بهم ریختگی توپولوژی شبکه را به 

کل معیار فاصله تا دنبال خواهد داشت. همچنین در این پروت

هایی که فاصله سینک در نظر گرفته نشده است، در نتیجه گره

زیاد با سینک دارند انرژی بیشتری جهت ارسال داده صرف 

بعد از انجام عمل  در حالیکه در پروتکل پیشنهادیخواهند نمود. 

 با استفاده از الگوریتم ازدحام گربه و منطق فازی بندی،خوشه
شود که انرژی بیشتر، فاصله رخوشه استفاده میعنوان سگرهی به

های عضو نیز با تا سینک کمتری را داشته باشند. همچنین گره

پیوندند، لذا برای ارسال شان به گره سرخوشه میتوجه به فاصله

داده از گره عضو به سرخوشه نیز نیازی نیست انرژی مصرفی 

 زیادی صرف شود.

 گیرینتیجه -1

انرژی به عنوان یکی از چالش برانگیزترین در این مقاله، مصرف 

های حسگر، بویژه برای کاربردهای مشکلات موجود در شبکه

ردیابی اهداف متحرک مورد مطالعه قرار گرفت. سپس به منظور 

بندی و ردیابی هدف متحرک ارایه یک روش مناسب برای خوشه

یک روش پیش بینی به منظور پیش بینی مسیر حرکت هدف با 

استفاده از الگوریتم ازدحام گربه و منطق فازی ارائه شد روش 

)یک روش  Tracking-45-Degree-vectorsپیشنهادی با روش 

بندی بر اساس آتاماتای یادگیر بر پایه معیارهای جدید خوشه

 سازاتری و تعداد همسایگی( در شبیهمیزان انرژی سطح ب

OPNET سازی نظیر انرژی مصرفی، ی شد و نتایج شبیهسازشبیه

ای، تأخیر انتها به انتها، نرخ سیگنال به تأخیر دسترسی به رسانه

نویز و نرخ گذردهی به منظور بررسی چگونگی عملکرد روش 

پیشنهادی استخراج شدند. به طور کلی مشاهده شد که روش 

-Tracking-45-Degree نهادی، رفتار بهتری نسبت به روشپیش

vectors هایی با دارد و به دلیل انتخاب مسیرهای پایدارتر با گره

انرژی بالا کارآیی کلی شبکه را بهبود بخشیده و قابلیت ردیابی 

 هدف را افزایش داده است.
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Abstract 
Software mutation testing is one of the effective methods to evaluate code quality and detect hidden errors. 

However, this method faces challenges such as producing equivalent mutants and the process being time-

consuming. The test cases designed for software testing must have the necessary sufficiency. For this purpose, 

the criterion of mutation test score is used. One of the main issues related to software mutation testing is the 

generation of equivalent mutants. Equivalent mutants are mutants that do not change the behavior of the program 

and have the same output as the original program. Identifying these mutants can make the mutation testing process 

time-consuming and costly. It is also possible that these mutants are mistakenly classified as hard to kill mutants. 

While hard to kill mutants can be rejected by changing the test items and strengthening them. In this paper, we 

present an efficient method for classifying program mutants to identify and separate equivalent mutations from 

hard to kill mutants. Using machine learning algorithms, we intend to optimize this process and improve the 

efficiency and effectiveness of the method. This is done by extracting different features from the mutants and 

using them to train machine learning models. 
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 دهیچک

 ییهاروش با چالش نیحال، ا نیپنهان است. با ا یخطاها صیکد و تشخ تیفیک یابیارز یموثر برا یهااز روش یکی، افزارآزمون جهش نرم

از کفایت لازم افزار باید ی طراحی شده برای آزمون نرمهاآزمونموردمواجه است.  ندیبر بودن فرامعادل و زمان یهاجهش دیمانند تول

د ، تولیافزارشود. یکی از مسائل اصلی مرتبط با آزمون جهش نرمبرخوردار باشند. برای این کار از معیار امتیاز آزمون جهش استفاده می

 و خروجی یکسانی با برنامه اصلیشوند یدر رفتار برنامه نم رییهستند که باعث تغ ییهاجهشهای معادل، است. جهش معادل یهاجهش

ها به اشتباه در دسته همچنین امکان دارد این جهش .بر کندنهیبر و هزآزمون جهش را زمان ندیتواند فرایم هااین جهش ییاشناس دارند.

مقاله، ما  نیا درد. کرها و تقویت آنها پیدا ان با تغییر موردآزمونوتهای سرسخت را میرسخت قرار بگیرند. درحالی که جهشهای سجهش

. با میپردازمیسرسخت  یهامعادل از جهش یهاجهش یو جداساز ییشناسا یبرنامه برا یهاجهش یبندطبقه یبرا یروش یبه بررس

کار  نی. امیده بهبودرا  کارآمدی و کارایی روشو  میکن یسازنهیرا به ندیفرا نیکه ا میما قصد دار ن،یماش یریادگی یهاتمیاستفاده از الگور
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  مقدمه -6

 و تیفیاز ک نانیاطم ده،یچیپ یافزارهاپر از نرم یامروز یایدر دن

ص نق ایاست. هر گونه خطا  یاتیح اریبس یآنها امر حیعملکرد صح

را به دنبال داشته  یریناپذعواقب جبران تواندیافزار منرم کیدر 

گرفته تا خسارات  انیباشد، از از دست دادن اعتماد کاربران و مشتر

از  یکیراستا، آزمون جهش به عنوان  نی. در ایاجتماع یو حت یمال

 ژهیبه و یافزارنرم یهاآزمون تیفیک یابیارز یموثر برا یهاروش

 ].2و1 [و حساس مورد توجه قرار گرفته است یاتیح یهابرنامه

از کد منبع  ریمتغ یهانسخه دیجهش در اصل با تول آزمون

 یهانسخه نیا یها روآزمون ی( و سپس اجرایمصنوع یهاجهش)

 ییشناسا یها براآزمون ییتوانا یدر بررس یسع افته،یجهش 

 برای اعمال این خطاهای هوشمند، یک سریموجود دارد.  یخطاها

شوند تا با ایجاد عملگر بنام عملگرهای جهشی بکار گرفته می

تغییرات نحوی کوچک، سعی در تغییر برنامه اصلی داشته باشند. 

شود، برنامه جهش هر نسخه جدیدی از برنامه اصلی که ایجاد می

را در نظر بگیرید. این  x+yبه عنوان مثال، عبارت باینری  نام دارد.

د. گیربتواند به عنوان یک عبارت جهشی مورد آزمون قرار عبارت می

 دهد.میجهشی را نشان  عملگر، چند نمونه 1جدول 

 
 ]7[عملگرهای جهشی پرکاربرد  .6 جدول

 نام عملگر تعریف عملگر

{(x, remove(x)) | x ∈ {++, --}} AODS: Shortcut Arithmetic 

Operator Deletion 

{(-v, v)} AODU: Unary Arithmetic Operator 

Deletion 
{(v, --v) , (v, v--), (v, ++v), (v, 

v++)} 
AOIS: Shortcut Arithmetic 

Operator Insertion 

{(v, -v)} AOIU: Unary Arithmetic Operator 

Insertion 
{(x,y) | x,y ∈ {+, -, *, /, %} ∧ x ≠ 

y} 
AORB: Binary Arithmetic 

Operator Replacement 

{(x,y) | x,y ∈ {++, --} ∧ x ≠ y} AORS: Shortcut Arithmetic 
Operator Replacement 

{(x,y) | x,y ∈ {+=, -=, *=, /=, %=} 

∧ x ≠ y} 
ASRS: Shortcut Assignment 

Operator Replacement 
{(op c, remove(op c)) | op ∈ {+, -, 

*, /, %, >, >=, <, <=}} CDL: Constant DeLetion 

{(!(e), e) | e ∈ {if(e), while(e), 
for(s; e; s)}} 

COD: Conditional Operator 

Deletion 

{(e, !(e)) | e ∈ {if(e), while(e), 
for(s; e; s)}} 

COI: Conditional Operator 

Insertion 

{(x,y) | x,y ∈ {&&, ||, ^} ∧ x ≠ y} COR: Conditional Operator 
Replacement 

{(v, ~v)} LOI: Logical Operator Insertion 

{(v op, remove(v op)), (op v, 

remove(op v)) | op ∈ {+, -, *, /, %, 
<, <=, >, >=}}, {(v++, v), (v--, v) , 

(--v, v) , (++v, v) | op ∈ {++, --}} 

ODL: Operator DeLetion 

{(x,y) | x,y ∈ {>, >=, <, <=, ==, !=} 

∧ x ≠ y} 
ROR: Relational Operator 

Replacement 

{(s, remove(s))} SDL: Statement DeLetion 

{(v [op], remove(v [op])) | op ∈ {+, 
-, *, /, %, ++, --, <, <=, >, >=} 

VDL: Variable DeLetion 

های زیر ، عملگری است که جهش(AORB)عملگر جایگزین حسابی 

 x+y → x-y , x+y →  x*y , x+y →  x / yتواند تولید کند: را می

, x+y → x%y. 

است که در  VDLمثال دیگر برای عملگرهای جهشی، عملگری بنام 

از عملیات این  ایهکند. نمونمیعبارت موجود، یک عملگر را حذف 

ی هاآزمونر مورد اگ .x+y → x , x+y → y عملگر به شرح زیر است:

ته را نداش افتهیجهش  یهانسخه نیا ییشناسا ییتوانا طراحی شده،

 ازیناکارآمد هستند و ن هاآزمونکه آن  تاس یمعن نیباشند، به ا

 یهاجهش دیرو، تول نی. از اشوند ترتا بهبود داده شده و قوی دارند

اما توسط  دهندینم رییکه عملکرد برنامه را تغ ییهامعادل )جهش

 یهاآنها از جهش ی( و جداسازشوندیداده م صیتشخ هاآزمون

 شودیمحسوب م نهیزم نیدر ا یاساس یهااز چالش یکیسرسخت، 

 .] 0و3 [

و  ییشناسا یبرا نینو یکردیمقاله، به دنبال ارائه رو نیا در

 ی. برامیسرسخت هست یهاجهشمعادل از  یهاجهش یجداساز

ز و با استفاده ا نیماش یریادگی یهاتمیمنظور، به کمک الگور نیا

مدل  کیدر توسعه  یها، سعجهشاصلی و تاثیرگذار  یهایژگیو

 نیداشت. ا میخواه هاجهش یبندطبقه یو کارآمد برا قیدق

آزمون  ندیفرآ ییو کارآکارآمدی در  یبهبود قابل توجه ،کردیرو

  دارد.افزار جهش نرم

 نکارهای پیشی -6

ی های شناسایی جهشهاروشدر این بخش، به بررسی جدیدترین 

ها به پرداخته شده است. این روش افزارمعادل در آزمون جهش نرم

که هرکدام به اختصار توضیح داده  اندهشش دسته کلی تقسیم شد

 شده است.

 پویا لیبر تحل یروش مبتن -6-6

و رفتار آن در طول  شودیاجرا م پویاافزار به صورت روش، نرم نیدر ا

کنترل، استفاده از  انیاز جر پویا لی. تحلشودیاجرا مشاهده م

معادل  یهاجهش ییشناسا یو... برا هایو خروج هایحافظه، ورود

جهش معادل توسط  کیبه عنوان مثال، اگر  .[5] کندیاستفاده م

 اثرات پویا، لیدر زمان اجرا و تحلو  داده نشود صیتشخ آزمون کی

 دهنده معادلداشته باشد، ممکن است نشان یبا جهش اصل یمشابه

معادل از  یهاجهش ییشناسا یروش برا نیباشد. اجهش بودن آن 

و  هایو خروج هایکنترل، استفاده از حافظه، ورود انیجر لیتحل

 پویای لی[. با تحل2] کندیافزار استفاده منرم پویای یهاجنبه گرید

معادل را با  یهااثرات جهش توانیافزار در زمان اجرا، مرفتار نرم

جهش معادل  کیکرد. به عنوان مثال، اگر  سهیمقا یاصل یهاجهش
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پویا  لینشود، اما در زمان اجرا و تحل ییشناسا آزمون کیتوسط 

ممکن است  نیداشته باشد، ا یجهش اصل با یاثرات مشابه

اگر جهش معادل  گر،یبه عبارت د اشد.دهنده معادل بودن آن بنشان

 جادیا یکه جهش اصل یمشابه راتیتاث ایدر زمان اجرا همان رفتار 

 ییآن را به عنوان جهش معادل شناسا توانیداشته باشد، م کند،یم

 ییشناسا یبرا زین هاعملانتشار خطا توسط دستورال زانیکرد. م

 .[7] معادل، موثر است یهاجهش

 ندیفرآ یسازبر مدل یروش مبتن -6-6

ها جهش یو اجرا دیتول ندیفرآ قیدق یسازروش بر اساس مدل نیا

 توانیمعادل را م یهاجهش ند،یفرآ نیا لی[. با تحل8استوار است]

 ندیفرآ از یاتیجزئ یسازکرد. به عنوان مثال، با مدل ییبا دقت شناسا

معادل  یهاجهش توانیخاص، م یالگوها ییها و شناساجهش دیتول

 دنیممکن است شامل مراحل مختلف فرآ یسازن مدلیکرد ا دایرا پ

کد،  یها بر روها، اعمال جهشجهش جادیها، از جمله اجهش دیتول

 نیا لی[. با تحل9ها باشد]آزمون جینتا لیها، و تحلآزمون یاجرا

معادل اشاره  یهاکه به وجود جهش ییبه دقت، الگوها ندیفرآ

 یساز. به عنوان مثال، اگر در مدلشوندیم ییشناسا کنند،یم

معادل  یهاجهش یمشخص برا ییها الگوهاجهش دیتول ندیفرآ

 یهاجهش ییشناسا یالگوها برا نیاز ا توانیشوند، م ییشناسا

 بیالگوها ممکن است شامل ترت نی[. ا14] معادل استفاده کرد

ا بر رفتار هآن ریها، و تاثو اعمال جهش دیها، نحوه تولجهش یاجرا

آمد و کار قیبه طور دق توانیروش، م نیبرنامه باشد. با استفاده از ا

به بهبود آزمون  قیطر نیکرده و از ا ییمعادل را شناسا یهاجهش

 .[11] برنامه کمک کرد نانیاطم تیو قابل تیفیک شیجهش و افزا

 آزمون یخروج لیبر تحل یروش مبتن -6-1

 یهاجهش یها براآزمون جینتا هسیو مقا لیروش بر اساس تحل نیا

ها، تفاوت نیا لیتمرکز دارد. با تحل یاصل یهامعادل و جهش

مثال، اگر  یبرا .[12] کرد ییمعادل را شناسا یهاجهش توانیم

جهش  یبرا آزمون یجهش معادل با خروج کی یبرا آزمون یخروج

 .ن جهش معادل باشد. شودینداشته باشد، ممکن است ا یتفاوت یاصل

جهش معادل با  کی یبرا آزمون کی یبه عنوان مثال، اگر خروج

 نینداشته باشد، ا یتفاوت یمربوط به جهش اصل آزمون یخروج

صورت، معادل  نیدهنده جهش معادل باشد. در اممکن است نشان

 نی. در اشودیمشخص م آزمون جیبودن دو جهش با توجه به نتا

 آزمون جینتا لیتحل یبرا یمختلف یارهایروش، ممکن است از مع

زمان  سهی، مقاآزمون یهایخروج سهیاستفاده شود، از جمله مقا

 نیمشابه. ا یارهایمع ریدر رفتار برنامه و سا راتییتغ لیاجرا، تحل

معادل کمک کند و از  یهاجهش ییبه شناسا تواندیم هالیتحل

 ییو کارآ حتص شیبه بهبود آزمون جهش و افزا توانیها مآن قیطر

 .[13،10] افتیآن دست 

 کد لیبر تحل یروش مبتن -6-0

 افزار استوار استساختار و کد منبع نرم لیروش بر اساس تحل نیا

معادل و  یهامربوط به جهش یکدها سهیو مقا لی[. با تحل15]

کرد. به  ییمعادل را شناسا یهاجهش توانیم ،یاصل یهاجهش

ابق تط گریکدیمنبع مربوط به دو جهش با  یعنوان مثال، اگر کدها

معادل بودن آنها باشد  دهندهانممکن است نش نیداشته باشند، ا

 یراتییاشاره کند که علاوه بر تغ یتطابق ممکن است به موارد نی.ا

و کد معادل وجود  یدر کد اصل یاند، تفاوتکرده جادیها اکه جهش

به دنبال  توانیروش م نی[. علاوه بر تطابق کدها، در ا12] ندارد

 دهندهنشاندر کدها بود که ممکن است  یجزئ یهاتفاوت لیتحل

شامل اختلاف در  توانندیها متفاوت نیمعادل باشد. ا یهاجهش

بع، تا کی یروش فراخوان ایقسمت از کد، محل  کی یسازادهینحوه پ

 .[17،18] باشند یفن اتیجزئ ریسا ای

 اجرا خچهیتار لیبر تحل یروش مبتن -6-5

ا هآزمون جیبرنامه و نتا یاجرا خچهیتار لیروش بر اساس تحل نیا

 یهابرنامه و تفاوت یاجرا خچهیتار لیاستوار است. با مشاهده و تحل

ها جهش نیا توانیم ،یاصل یهامعادل و جهش یهاجهش نیآن ب

 :شودیم ریروش شامل مراحل ز نیا ،یکرد. به طور کل ییرا شناسا

 یکه برا شودیم یطراح ییهاآزمونها: ابتدا، آزمون هیته 

. رندیگیعملکرد و صحت برنامه مورد استفاده قرار م یبررس

باشند که بسته به  یاز انواع مختلف توانندیها مآزمون نیا

 .شوندیم نیآزمون مع یازهاین

 برنامه اجرا  یها روآزمونمرحله،  نی: در اهاآزمون یاجرا

امل ش توانندیم جینتا نی. اشودیاجرا ثبت م جیو نتا شوندیم

 رهیعملکرد، و غ یهاکیبرنامه، اطلاعات لاگ، متر یهایخروج

 باشند.

 یها مورد بررسآزموناجرا و  جیمرحله، نتا نی: در اجینتا لیتحل 

با  یاصل یهامربوط به جهش جینتا سهی. با مقارندیگیقرار م

 یخاص یها و الگوهامعادل، تفاوت یهامربوط به جهش جینتا

معادل  یهاکه ممکن است به نشان دادن وجود جهش

 .شودیم ییشناسا انجامد،یب

 ه ک ییها و الگوهامعادل: با توجه به تفاوت یهاجهش ییشناسا

معادل ممکن است  یهاجهش شود،یمشاهده م جیدر نتا

ر د راتییها ممکن است شامل تغتفاوت نیشوند. ا ییشناسا
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 ریتاث زانیم ایاجرا،  خچهیخاص در تار یبرنامه، الگوها یخروج

 .[19،24] جهش بر عملکرد برنامه باشد

 جهش یهایژگیو لیبر تحل یروش مبتن -6-1

 ییجهش به منظور شناسا یهایژگیو لیبر تحل یمبتن یهاروش

که  یخاص یهایژگیو سهیو مقا لیمعادل، از تحل یهاجهش

 توانندیم هایژگیو نی[. ا21]کنندیم ها دارند، استفادهجهش

 ها برروش نیها باشند. ااز جهش یرفتار ایکد، ساختار،  یهایژگیو

 یهایژگیو دیمعادل با یهاهشکه ج کنندیعمل م یاهیاساس فرض

 روش بر نیبه اشتراک داشته باشند. ا یاصل یهارا با جهش یخاص

 یاصل یهاآنها با جهش یهاجهش و تفاوت یهایژگیو لیاساس تحل

که  یخاص یهایژگیو لی[. با مشاهده و تحل22تمرکز دارد]

ها جهش نیا توانیدارند، م یاصل یهامعادل از جهش یهاجهش

جهش معادل  کی[. به عنوان مثال، اگر 23کرد] ییناسارا ش

در کد را نشان دهد، ممکن  یمحل راتییمانند تغ یخاص یهایژگیو

 .[15است معادل بودن آن را نشان دهد]

 یشنهادیروش پ -1

 یهاو حذف جهش ییمختلف شناسا یهاروشبه  نیشیدر بخش پ

انجام  قیبخش، براساس تحق نیمعادل پرداخته شده است. در ا

کد برنامه انجام گرفته و در  یایو پو ستایا لی[، تحل7گرفته در ]

 یکه نسبت به نرخ انتشار خطا، اثربخش ییهاعمللآن، دستورا جهینت

 عیکه نرخ توز ییهاعملستورالشده است. د ییدارند شناسا یکمتر

معادل  یهاجزء جهش ییبالا اریدارند، با احتمال بس یکمتر یخطا

دستورالعمل کمتر  یرپذاریهرچقدر تاث یعنی. اندهشد یبندهطبق

معادل و بلااثر ، هاعملشده به آن دستورال قیتزر یهاجهشباشد، 

 یبررسمقاله به  نیما در ا ،یریگ جهینت نیخواهند بود. برطبق ا

 .مایهپرداخت نییسطح پا یهاعملشده در دستورال جادیا یهاجهش

هش ج نکهیاحتمال ا ن،ییسطح پا یهاعملصورت که دستورال نیبه ا

ه مقاله قرار گرفت نیشده به آن از نوع بلااثر باشد مورد هدف ا قیتزر

 است. 

موجود در  نییسطح پا یهاعملدستورال یروش، ابتدا تمام نیا در

که  ییهاجهش یشده و سپس تمام ییمحک شناسا یهابرنامه

. دانهقرار گرفت ی، مورد بررساندهاعمال شد هاعملآن دستورال یبررو

 یریادگی یهاالگوریتمبا کمک  هاعملنوع دستورال نیشناساسس ا

 یدستورالعمل یبرور یجهش هک یانجام شده است. هنگام نیماش

که  نی: اول افتدیچند حالت ممکن است اتفاق ب شودیاعمال م

 ییشده شناسا یطراح یهاآزمونممکن است آن جهش توسط مورد

جهش کشته شده است. حالت دوم  مییگومیحالت  نیشود که به ا

از مورد  چکدامیشده توسط ه قیجهش تزر، دهد کهمیرخ  یزمان

نشود. به  ییشده شناسا یموجود در بستر آزمون طراح یهاآزمون

 ازیکه امت 1جهش زنده مانده است. بر طبق رابطه  مییحالت گو نیا

کردن مقدار  نهیشیدهد، هدف از آزمون جهش، بمیجهش را نشان 

قابل کشتن و به حداقل  یهاجهشتمام  ییجهش با شناسا ازیامت

 معادل است.  یهارساندن جهش

(1)  𝑀𝑢𝑡𝑎𝑡𝑖𝑜𝑛 𝑆𝑐𝑜𝑟𝑒 =
𝐾𝑖𝑙𝑙 𝑀𝑢𝑡𝑎𝑛𝑡𝑠

𝐴𝑙𝑙 𝑀𝑢𝑡𝑎𝑛𝑡𝑠−𝐸𝑞𝑢𝑖𝑣𝑎𝑙𝑒𝑛𝑡 𝑀𝑢𝑡𝑎𝑛𝑡𝑠
 

را  هاجهش یهااز مشخصه فیتعار یسر کیابتدا لازم است  در

 .میده حیتوض

Mutant Severity: تیجد ای ریتأث لیپتانس زانیشدت جهش به م 

 موضوع، نیافزار اشاره دارد. انرم کیعملکرد  ایجهش بر رفتار  کی

اشتباهات  ایخطاها  جادیا تیجهش را از نظر قابل کی تیدرجه اهم

 یبر اساس عوامل تواندیجهش م کی. شدت کندیم یدر کد بررس

باشد. در  ریکد مورد نظر متغ نهیزم ومانند نوع جهش، مکان جهش 

 شدت جهش آمده است: فیدر تعر یچند نکته اساس ریز

از شدت  یجهش مختلف درجات متفاوت ی: اپراتورهاجهش نوع

 یحساب یاپراتورها رییکه شامل تغ ییهادارند. به عنوان مثال، جهش

دارند که شامل  ییهانسبت به جهش یهستند، احتمالاً شدت کمتر

 .وندشیکنترل حلقه م یساختارها ای یشرط یهاهیانیدر ب راتییتغ

 ریکه بر رفتار برنامه تأث ییها: جهشبر رفتار برنامه ریتأث

 یخطاها جادیا ای یمنطق انیجر رییدارند، مانند تغ یداریمعن

 دارند. یشتریکمتر، شدت ب ریبا تأث ییهانسبت به جهش دار،یمعن

وارد  یبرا یکه احتمال بالاتر ییها: جهشخطا جادیا لیپتانس

 ییهااشتباهات به کد دارند، معمولاً به عنوان جهش ایکردن خطاها 

است که  ییهاشامل جهش نی. اشوندیمحسوب م شتریبا شدت ب

ورات دست سازوکارهای ای دهندیم رییرا تغ یاصل یریگمینقاط تصم

 .دهندیم رییاشتباه را تغ

مرور  ایها آزمونکه با استفاده از  ییها: جهشییشناسا سهولت

ممکن است به عنوان  ستند،ین ییقابل شناسا یکد به راحت

احتمالاً در طول اجرا  رایبا شدت بالاتر محسوب شوند، ز ییهاجهش

 شیبه شکل اشکال به نما رمنتظرهیغ یهایبرخورد با ورود ای

 خواهند گذاشت.

محاسبه شدت جهش وجود  یبرا یه استانداردکه رابط ییآنجا از

امر،  نیاست. ا نهیندارد، مفهوم شدت جهش اغلب وابسته به زم

 کی تیجد ایبالقوه  ریعوامل مختلف مرتبط با تأث یابیشامل ارز

 کی میتوانمیحال، ما  نیاست. با ا یافزارنرم ستمیس یجهش بر رو

دهد.  یعوامل را در خود جا نیکه ا میکن فیرا تعر یرابطه مفهوم

 و الزامات نهیرابطه ممکن است براساس زم نیذکر است که ا انیشا
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داشته باشد. رابطه  یراتییبه تغ ازین، شیمورد آزما افزارخاص نرم

 آمده است: نجایشدت جهش در ا یبرا یشنهادیپ

(2)                                                 )if×iw(∑𝑖=1
𝑛= MS 

شدت هر  یابی، تعداد عوامل در نظر گرفته شده در ارزn، 2 رابطه در

اختصاص داده شده به هر عامل است تا  یها، وزنiwجهش است. 

 ت،یدر نها دیبا هاوزن نیآنها را منعکس کند. مجموع ا ینسب تیاهم

هستند که به هر عامل بر اساس سطح شدت  یازاتی، امتifباشد.  1

در رابطه در نظر گرفته شده،  ifشود. فاکتور میآن اختصاص داده 

 است: ریشامل موارد ز

 Functional Impact: جهش بر عملکرد  ریتأث زانیکه م یازیامت

 دهد.میرفتار مورد نظر برنامه را نشان  ای

 Fault Detection Difficulty: که منعکس کننده  یازیامت

ه فادشده توسط جهش با است یمعرف یخطا صیتشخ یدشوار

 است. یشیاز مجموعه آزما

 Potential Consequences: یامدهایدهنده پکه نشان یازیامت 

 ایها داده یخراب ستم،یس یبالقوه خطا، مانند خراب

 است. یتیامن یهایریپذبیآس

 Frequency of Execution: یکه تعداد دفعات اجرا یازیامت 

 دهد.مینشان  یبرنامه معمول یکد جهش را در طول اجرا

آنها را  ینسب تیاهم دیاختصاص داده شده به هر عامل با یهاوزن 

توان میرا  هاوزن نیشدت جهش منعکس کند. ا یابیارز ندیدر فرآ

 یزنو یازهایامت یبندکرد. با جمع نییتع یتجرب لیبر اساس تحل

و  کندیاز شدت جهش ارائه م یکم شینما کیعوامل، رابطه  نیا

شده را بر اساس سطح  دیتول یهاجهشتا  دهدیامکان را م نیبه ما ا

 . میکن یبندتیها اولوشدت جهش

شدت جهش  یبرا یشنهادیرابطه پ یبرا یمثال عدد کی در اینجا

را با سه عامل  ییویسنار دیاجازه ده ،یسادگ ی. برامیدهمینشان 

 (FDD)خطا  صی، مشکل تشخ(FI) یعملکرد ری: تأثمیریدر نظر بگ

 ریهر عامل به صورت ز یبرا دیفرض کن. (PC)بالقوه  یامدهایپو 

 :میکنمی نییوزن تع
wFI=0.4 (40%), wFDD=0.3 (30%), wPC=0.3 (30%) 

 یبندهدرج 14تا  1 اسیکه هر عامل را در مق میفرض کن نیهمچن

 آنها است: نیدتریشد 14که  میکنمی
Functional Impact (FI): 8 

Fault Detection Difficulty (FDD): 5 

Potential Consequences (PC): 7 
 :میمحاسبه کن 2را با استفاده از رابطه  (MS) شدت جهش حال

MS=(wFI×fFI)+(wFDD×fFDD)+(wPC×fPC) 
MS=(0.4×8)+(0.3×5)+(0.3×7) 
MS=(3.2)+(1.5)+(2.1) 
MS=6.8 

 ةدهندنشان ازیامت نیاست. ا 2.8شدت جهش  امتیازمثال،  نیدر ا

عوامل است. نمرات شدت  یوزن بیجهش بر اساس ترک یشدت کل

هستند و به طور  دتریاست که شد ییهابالاتر نشان دهنده جهش

 دارند. روی برنامهبر  یشتریب ریبالقوه تأث

Mutant Diversity : ،یرتفاوت آن با سا یابیشامل ارزتفاوت جهش 

، رابطه 3رابطه مجموعه با استفاده از فاکتور فاصله است.  هایجهش

هر  ینحوه محاسبه تنوع برا ینجادر ادهد. میتفاوت جهش را نشان 

 جهش آمده است:

 کندمی یترا کم هاجهش ینتفاوت ب ،فاصله یک: مترفاصله یکمتر

 ته،یافمانند تعداد عبارات جهش  یتواند بر اساس عوامل مختلفمیو 

 باشد. یگریهر عامل مرتبط د یاگر جهش اعمال شده نوع عمل

 imشود که در آن، مینشان داده  mjmi(d,(متریک فاصله به صورت 

دهد. می، فاصله بین این دو جهش را نشان dدو جهش هستند و  jmو 

ی دیگر موجود ها، تفاوت جهش با تمامی جهشimبرای هر جهش 

را با  imکنیم. تفاوت جهش میرا با کمک متریک فاصله، محاسبه 

)im(div  شود:میدهیم و به صورت زیر محاسبه مینشان 

 (3 )                                        𝑑𝑖𝑣(𝑚𝑖) = ∑ (𝑚𝑖و 𝑚𝑗)𝑗≠𝑖 

های موجود در و تمام جهش imجهش  ینمجموع فواصل ب ،3 رابطه

 .کندمیرا محاسبه  هامجموعه جهش

کنیم. فرض کنید میبا یک مثال، فاکتور تفاوت جهش را محاسبه 

یک مجموعه جهش برای یک دستورالعمل مفروض به صورت 

}3m,2m,1m{ .معیار تفاوت جهش را برای هر ، خواهیممی داریم

 جایندر ا محاسبه کنیم. هاجهش براساس فاکتور فاصله بین جهش

 یبرای به همراه تعداد عبارات جهش هاجهشاز  یفرض ایهمجموع

 آمده است: جهشهر 

m1: در 5 عبارت جهشی ظاهر شده است 

m2: در 3 عبارت جهشی ظاهر شده است 

m3: در 7 عبارت جهشی ظاهر شده است 

 :یمکنمیهر جهش محاسبه  یرا برا تفاوت جهشیاکنون، 
For m1: 

Diversity of m1 with respect to m2: ∣5−3∣=∣5−3∣=2 

Diversity of m1 with respect to m3: ∣5−7∣=∣5−7∣=2 

Total diversity for m1: 2+2=42+2=4 
For m2: 

Diversity of m2 with respect to m1: ∣3−5∣=∣3−5∣=2. 
Diversity of m2 with respect to m3: ∣3−7∣=4∣3−7∣=4 

Total diversity for m2: 2+4=62+4=6 

For m3: 

Diversity of m3 with respect to m1: ∣7−5∣=2∣7−5∣=2 
Diversity of m3 with respect to m2: ∣7−3∣=4∣7−3∣=4 

Total diversity for m3: 2+4=62+4=6. 

ه بهر جهش  یبرا تفاوت جهش،فاصله،  یکبر اساس متر ین،بنابرا

 خواهد بود:این صورت 
Diversity(m1)= 4 



 نیماش یریادگی یهاتمیها با الگورجهش یهایژگیها براساس وجهش یبندو طبقه ییشناسا یبرا یکردیارائه رو

 

 

Diversity(m2)= 6 

Diversity(m3): 6 
Mutant Coverage : محاسبه  0پوشش جهش، براساس رابطه

 شود.می
Mutant Coverage for One Mutant=(Total Number of Test  

cases in the Test Suite/Number of Test Cases that Detect    

the Mutant)×100  (0)                                                                   

 لیتشک آزمونمورد  54شما از  یشیبه عنوان مثال، اگر مجموعه آزما

 imمانند  یجهش خاص ش،یموارد آزما نیمورد از ا 14شده باشد و 

آن جهش  یکند، پوشش جهش برا ییشناسا مدنظر دارید را که

  :خواهد بود

Mutant Coverage for mi=(10/50)/100% 

در مجموعه  آزمون موارد از %24است که  یمعن نیبه ا %24مقدار 

 .دهندمی صیرا تشخ مدنظر خاص جهش ی،شیآزما

Mutant Visibility :به معنای این ، ارزیابی نمایان بودن یک جهش

است که چقدر یک جهش قابل مشاهده یا قابل تشخیص توسط 

دهنده مجموعه آزمون است. در واقع، نمایان بودن یک جهش نشان 

این است که آیا تغییر معنایی که توسط جهش ایجاد شده است، 

، 5رابطه  .شود یا خیرتوسط مجموعه آزمون تشخیص داده می

 دهد. مینمایان بودن جهش را نشان 
MV=(WScope×SScope)+(WChange×SChange)+(WReadability×SReadability)           )5( 

مثال ساده  کیجهش را با استفاده از  کی تیرو زانیم ،5رابطه در 

 کیبودن  انینما یابیما در حال ارز دی. فرض کنمیدهمینشان 

تابع است. ما سه  کیدر  رینام متغ رییکه شامل تغ میجهش هست

و  رییتغ تیگرفت: محدوده جهش، ماه میعامل را در نظر خواه

 14از  5دامنه جهش را  ، (Scope)جهش محدودهیی کد. خوانا

تابع  کیمنفرد در  ریمتغ کیتنها بر  رییتغ نی. ایمکنمی یبندهرتب

ه نسبتاً کلاس، دامن ایکل تابع  رییبا تغ سهیگذارد که در مقامی ریتأث

. میکنمی یابیارز 14از  7را   (change)ییرتغ تیماه .است یکوچک

برنامه و کد نح رایت، زنسبتاً قابل توجه اس رییتغ کی رینام متغ رییتغ

 ییخوانا .دهدمی رییرفتار آن تغ ایمنطق  یاساس رییرا بدون تغ

 افتهی. کد جهش میکنمی یبندهرتب 14از  8را   (Readability)کد

 ریمتغ نام کیفقط شامل  رییتغ رایماند، زمی یواضح و قابل درک باق

مرحله بعد، به هر  در .کندمین جادیا یسردرگم ای یدگیچیاست و پ

آنها را منعکس کند.  ینسب تیتا اهم میدهمیاختصاص  یعامل وزن

 :میفرض کن یسادگ یرا برا یمساو یهاوزن دییایب
 

WScope =0.33 (33%) 

WChange =0.33 (33%) 

WReadability =0.33 (33%) 

 5جهش را با استفاده از رابطه  نمایان بودن زانیم میتوانیاکنون م

 :میکنمحاسبه 
MV=(WScope×sScope)+(WChange×SChange)+(WReadability×SReadability) 

=(0.33×5)+(0.33×7)+(0.33×8) = (0.33×5) + (0.33×7) + 

(0.33×8) 

=(1.65)+(2.31)+(2.64) = (1.65)+(2.31)+(2.64) 

≈6.60. 

Mutant Complexity: 

 یچیدگیپ یا یجهش به سطح دشوار یچیدگیپ هش،ج آزموندر 

 ،جهش آزموناشاره دارد.  برنامه جهش در کد یجادمرتبط با ا

ا وارد ب یشیآزما یهامجموعه یفیتک یابیارز یاست که برا یکیتکن

 یکوچک به نام جهش در کد منبع و سپس اجرا ییراتکردن تغ

ها از جهش یکهر  یاآ ینکهمشاهده ا یبرا یشیمجموعه آزما

ه کد محاسبه مساحت زیر را تک .شودیاند، استفاده مشده ییشناسا

 در نظر بگیرید.
public static double calculateArea (double length, 

double width) { 

        return length * width; 
                {   

جهش  شیاهداف آزما یرا برا هاجهش میخواهیم دیحال، فرض کن

 یکوچک در کد اصل راتییتغ جادیبا ا ها. جهشمیتابع کن نیوارد ا

ها را در نقاط مختلف تابع شوند. در مثال خود، جهشمی جادیا

ها را با استفاده از آن یدگیچیو پ میکنیم یمساحت معرف محاسبه

 کنیم: میمطرح  2در رابطه شده  همعادله ارائ
MCom=wI×I+ wI×C+×wI×D                                           )1(  

 جهش یدگیچیکه در پ میریسه عامل را در نظر بگ ،یسادگ یبرا

 نقش دارند:

 Importance of the instruction (I) :یدستورالعمل برا 

 برنامه چقدر مهم است؟ یعملکرد کل

 Complexity of the instruction (C) : دستورالعمل چقدر

 است؟ دهیچیپ

 Dependency level of the instruction (D):  دستورالعمل

ل عوام نیحال به ا کد وابسته است؟ گرید یهاچقدر به قسمت

 :میدهمیوزن اختصاص 
w1=0.5 for importance, 
w2=0.3 for complexity, 
w3=0.2 for dependency level 

هر جهش  یبرا (MCom)جهش  یدگیچینحوه محاسبه پ نجایدر ا

 آمده است:

 C=1، است.( یمحاسبه ضرور یبرا یتابع اصل). I=1 اصلی برای تابع

 گرید یهابه قسمت ی)بدون وابستگ D=1 و ضرب ساده( اتی)عمل

 است. 1جهش  یدگیچیپ یدارا یتابع اصل. کد(

 تغییر عملیات ضرب به جمع: 6جهش شماره 
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I=0.8 :).هنوز مهم است اما کمتر از عملکرد اصلی مهم است( 

C=1 :عملیات حسابی ساده 

D=1 :بدون وابستگی 

MCom=wI×I+ wI×C+×wI×D 

MCom=0.5×0.8+0.3×1+0.2×1=0.8×0.5+1×0.3+1×0.2

=0.5+0.3+0.2=1 

را  یرییتغ رایاست، ز 1جهش  یدگیچیپ یدارا ،1شماره جهش 

 گذارد.می ریتابع تأث یاتیکند که بر عملکرد حمی یمعرف

 یعبارت شرط کیاضافه کردن  :6جهش شماره 

I=0.7: (یمهم، اما کمتر از نسخه اصل اری)بس 

C=2 :(یشرط انیب لیبه دل یدگیچیپ شی)افزا 

D=1: بدون وابستگی 
MCom=0.5×0.7+0.3×2+0.2×1=0.7×0.5+2×0.3+1×0.2 

=0.35+0.6+0.2=1.15 

 نشان که است 1.15 یافته جهش پیچیدگی دارای 2 شماره جهش

 .است شرطی عبارت توسط شده معرفی پیچیدگی افزایش دهنده

Mutant Impact: 

رفتار  رویبربرنامه کد  درجهش  میزان اثرگذاریجهش به  یرتاث

است که در  یکوچک ییراشاره دارد. هر جهش نشان دهنده تغ برنامه

 یرتأث یبا مشاهده چگونگ ییرتغ ینا یرشده است و تأث یجادکد منبع ا

در برنامه زیر،  شود.می یابیارز هاآزمونمورد مجموعه  یجهآن بر نت

کنیم. حال میزان مییک جهش با تغییر عملگر ضرب به جمع ایجاد 

 کنیم.میمحاسبه رل  7در رابطه تاثیر جهش 

public class FactorialCalculator { 

    public int calculateFactorial(int n) { 

        if (n == 0)  

            return 1; 

        else  

            return n * calculateFactorial(n - 1); mutant 

injection→   return n + calculateFactorial(n - 1); 

} 

} 

MI (Mutant Impact)= FI×(1−CD)×CC  (7)                     
 به طوری که: 

MI is the mutation impact. 
FI is the functionality impact 
CD is the fault detection difficulty. 
CC is the code coverage affected by the mutation. 

 :مدهی اختصاص فاکتورها این به را مفروض، مقادیری مثال حال برای
FI=1            

 تغییر را روش عملکرد ،کامل طوربه جهشبه این معناست که   

 دهدمی
CD=0.8 

به راحتی  جهش توسط شده ایجاد خطای تشخیصبه این معنا که 

 پذیرد.انحام نمی
CC=20% 

 رتأثی تحت را کد از کوچکی بخش تنها جهشبه این معناست که 

 .است بازگشتی فراخوانی به محدود زیرا دهد،می قرار

 :کنیممیاضافه  فرمول به را مقادیر این حالا
MI=1×(1−0.8)×0.2=0.2×0.2=0.04 

 به جهش اینکه به توجه با. است 4.40 جهش تاثیر مثال، این در

 تأثیر ةدهندنشان دهد،می تغییر را روش رفتار توجهی قابل طور

 دهدیم قرار تأثیر تحت را کد از کوچکی بخش تنها اما است، متوسط

 برانگیز چالش حدودی تا آزمون طریق از شناسایی است ممکن و

 .باشد

Mutant Coupling: 

برنامه  یک در هاجهش بین تعامل یا متقابل وابستگی میزان به

 این فاکتور، تغییرات. دارد اشاره جهش آزمون طول در افزارینرم

 یرسا اثربخشی یا تشخیص رفتار، که بر جهش یک در شده ایجاد

 دیگر، عبارت به. گیردمیگذارد را اندازه می تأثیر هایافته جهش

 یشآزما در آنها تأثیر نظر از را یکدیگر با هاجهش همبستگی میزان

 نشان جاوا مثال یک با را Mutant coupling بیایید .کندمی ارزیابی

 .کنیم ارائه آن محاسبه برای مفهومی فرمول یک سپس و دهیم

 محاسبه برای را روشی که بگیرید نظر در را ساده جاوا کلاس یک

 :کندمی سازی پیاده عدد یک مربع
public class SquareCalculator { 

    public int square(int x) { 

        return x * x; 

    } 

} 

 :کنیممی معرفی روش این به را جهش دو کنید فرض حال،

Mutant 1: دهد.می تغییر +() جمع به ( را×) ضرب عمل 

Mutant 2 :در .کندمی معرفی را( -) تفریق عمل یک ضرب، جای به 

 :است آمده هاجهش اعمال این نحوه اینجا

Mutants 1 
public int square(int x) { 

    return x + x; 

} 
Mutant 2: 

public int square(int x) { 

    return x - x; 

} 

 حلیلت و تجزیه را دیگری بر جهش یک تشخیص تأثیر بیایید حال،

 زا انحرافات تشخیص برای ما آزمایشی مجموعه کنید فرض. کنیم

 مجموعه اگر. است شده طراحی عدد یک کردن مربع صحیح رفتار

 اما دهد تشخیص را( جمع عملیات) 1 جهش موثر طور به آزمایشی

 ار جهش جفت ما کند، شناسایی را( تفریق عملیات) 2 جهش نتواند

 یا تشخیص بر 1 جهش تشخیص مورد، این در. کنیممی مشاهده
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 از ایهدرج دهنده نشان که گذارد،می تأثیر 2 جهش اثربخشی

 داردیاستان فرمول که از آنجایی .است هاجهش بین متقابل وابستگی

 به را آن توانیممی ندارد، وجود Mutant Coupling محاسبه برای

 :دهید نمایش 8رابطه  صورت به مفهومی صورت

MC=
𝑁detected_together

𝑁detected_𝑎𝑙𝑜𝑛𝑒
                                                          )8(  

 بطوری که:

detected_togetherN، شناسایی هم با که است هاییجهش تعداد 

 ایمجموعه یا آزمایشی مورد یک توسط جهش دو هر یعنی) اندشده

 .(اندشده شناسایی آزمایشی موارد از

detected_aloneN ،شناسایی تنهایی به که است هاییجهش تعداد 

 شناسایی جداگانه آزمایش موارد توسط جهش هر یعنی) شوندمی

 (M10 تا M1) جهش 14 از ایهمجموع ما کنید فرضشود(. می

 M1 برای Couplingفاکتور  مقدار محاسبه به مند علاقه و داریم

 مورد .شودمی شناسایی Aمورد آزمون  توسط M1 جهش .هستیم

 شناسایی M1 بر علاوه را M4 و M2، M3 جهش همچنین A آزمون

 .است شده تشکیل جهش 14 از کل در هاجهش مجموعه .کندمی

 :کنیم محاسبه را M1 جهش شدن جفت مقدار بیایید حالا

: M1 شامل A مورد آزمون توسط شده شناسایی یهاجهش تعداد

0 

 14: جهش مجموعه در هایافته جهش کل تعداد

Amount of Coupling=Total number of mutants/Number of 

mutants detected by Test Case A×100% 
Amount of Coupling=4/10*100%=40% 

 این. است ٪04برابر  M1 برای جهش coupling مقدار بنابراین،

 همان توسط جهش مجموعه در هاجهش از ٪04 که دهدمی نشان

 شناسایی را M1 جهش که شوندمی شناسایی آزمایشی مورد

 .کندمی

 هاشیآزما -0

ی هاهای معادل از جهشهدف از روش پیشنهادی، جداسازی جهش

است. به دلیل اینکه نتیجه  های جهشهاویژگیسرسخت با توجه به 

با نتیجه اجرای برنامه اصلی یکسان  هاآزموناجرای برخی از مورد 

دهیم. میی معادل قرار هارا در دسته جهشها جهشباشد، آن می

ی دیگری نیز به صورت اشتباهی هاجهشاما در این بین، برخی از 

، هاشوند. به آن دسته از جهشمیی معادل ارزیابی هاجهشعنوان هب

ی هاسازی جهششود. شناسایی و جدامیی سرسخت گفته هاجهش

ی معادل، نیاز به تلاش دستی زیاد و هاسرسخت از گروه جهش

صرف هزینه و زمان زیادی است. برای همین منظور، روش 

ی ایجاد شده در هاجهشی هاویژگیپیشنهادی با استفاده از بررسی 

ی بلااثر پیشنهاد شده است تا بتوان بر این هاعملسطح دستورال

ی سرسخت جدا نمود. های معادل را از جهشهااساس، جهش

توضیح داده  هاجهشی هاویژگیور که در بخش قبل، درمورد همانط

ها به نوعی، تعیین کننده میزان شده است، هرکدام از این مشخصه

ی مرتبط با هااهمیت، درجه سختی، جفت شدن و سایر مشخصه

ی تزریق شده به هاجهش است. با توجه به اینکه، جهش

معادل هستند،  جهش، ، با احتمال بالاتریDی سطح هاعملدستورال

شناسایی شده  Dی سطح هاعملدر این مقاله تنها به بررسی دستورال

پردازیم. درواقع دستورالعلمهای سطوح بالاتر در این بخش مورد می

گیرند. بدین ترتیب که برای هر برنامه محک که تحلیل قرار نمی

های شامل تعدادی دستورالعمل سطح پایین است، تمام جهش

ی هامشخصه، آنها را استخراج نموده و در جدولی تزریق شده به

را محاسبه کرده و به صورت یک مجموعه  هامربوط به آن جهش

نشان  2م. .بخشی از این مجموعه داده در جدول ایهداده آماده کرد

 داده شده است.

دهد. ها را نشان میهای جهش، ماتریس همبستگی ویژگی1شکل 

 ها در حد قابل قبولی است.طبق شکل، همبستگی بین ویژگی

 
 بخشی از مجموعه داده ایجاد شده .6 جدول
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 های جهشویژگیماتریس همبستگی  .6 شکل

دهد. را نشان می های جهشهاویژگی، درجه اهمیت 2شکل 

بالاترین  Visibilityشود، ویژگی شکل دیده می همانطور که در

 اهمیت را دارد.

 
 های جهشهاویژگیدرجه اهمیت مقایسه  .6 شکل

 محک یهابرنامه -5

برنامه محک مختلف مورد بررسی و آزمایش قرار  هفتدر این مقاله، 

در سطح واحد و یا تابع بررسی  هاگرفته است. هرکدام از این برنامه

ی کاربردی دنیای واقعی، از توابع مختلف ها. چون اکثر برنامهاندهشد

کنند که همگی آنها درکنار هم، برنامه کاربردی دنیای میاستفاده 

ی کوچک در سطح واحد هاین بررسی برنامهسازد. بنابرامیواقعی را 

نتیجه معتبری را خواهد داشت. ، ی واقعیهابا همان پیچیدگی برنامه

 یهاکد وجود دارند که برنامهخط هایلیوندرواقع، توابع در م

ابع ت یک. اندازة استاندارد دهندیم یلرا تشک یواقع یایدن یکاربرد

اساس،  ینست. برهمکد اخط 54تا  5 ینب یواقع یایدر دن

عبارتند از:  یشنهادیروش پ یمحک انتخاب شده برا یهابرنامه

Triangle ،Factorial ،FindMax ،Prime ،Middle ،Bubblesort 

استفاده  Triangleمحک  هنوع مثلث از برنام یینتع یبرا. DOWو

است که  یحبرنامه شامل سه عدد صح ینا هاییشده است. ورود

 ریمثلث، نوع مثلث بر اساس مقاد یلتشک یطشرا یپس از بررس

 یالاضلاع، متساو یاز انواع مثلث متساو یکی. شودیم یینتع یورود

ط . اگر شرشودیمنشان داده یعنوان خروجبه یهو قائم الزاو ینالساق

عدم  با عنوان ییخطا یغامپ یک یمثلث برآورده نشود، خروج یلتشک

 یححعدد ص یک یلمحاسبة فاکتور یا. برکندیمثلث چاپ م یلتشک

 یطشرا یاستفاده شده است. پس از بررس Factorialاز برنامة 

محاسبة  یجةبرنامه، نت یواردشده، خروج ددع یلمحاسبة فاکتور

 یک یافت، با درPrimeعدد واردشده خواهد بود. برنامة  یلفاکتور

، Middle. از برنامة کندیم یینعدد از کاربر، اول بودن عدد را تع

امه، برن ین. دراشودیسه عدد استفاده م یانةم یشمحاسبه و نما یبرا

 یینسه عدد وارد شده تع سطشامل سه عدد است که مقدار و یورود

، FindMaxبرنامة  ی. ورودشودیبرگردانده م یجهعنوان نتشده و به

اعداد در ابتدا توسط کاربر  یناز اعداد است. تعداد ا یاشامل مجموعه

ر مقدا یشینهاست که ب یبرنامه، عدد ینا ی. خروجشودیمشخص م

از اعداد  لیستی، Bubblesort. برنامه کندیرا مشخص م یاعداد ورود

 یسازبا روش مرتب یصعود یبو آنها را به ترت گیردیرا م یحصح

نامة . در بردهدیم یشنما یو در خروج کندیمرتب م یحباب

BubbleSortو رشته مرتب  شودیانجام م یبا ورود یساز، مرتب

 یشامل سه مقدار ورود DOW. برنامة شودیچاپ م یشده در خروج

ه س ینا یافتاست. بعد از در یلادیم یخسال، ماه و روز بر اساس تار

چاپ  یوارد شده را در خروج یخروز هفته معادل با تار ی،ورود

، معادل روز جمعه 18روز  0ماه  1982ثال، سال عنوان م. بهکندیم

های ، مشخصه3جدول  .شودیچاپ م یعنوان خروجاست. جمعه به

 دهد.میرا نشان  هاکلی این برنامه
 های محکمشخصات برنامه .1 جدول

اندازة خطوط  توصیف برنامه

 برنامه 

 نام برنامه

 Triangle 28 تعیین نوع مثلث

 Factorial 20 ورودیتعیین مقدار فاکتوریل عدد 

 Mid 10 تعیین عدد میانه سه عدد ورودی

 FindMax 34 یافتن بزرگترین مقدار

 Prime 33 تعیین اینکه آیا عدد ورودی، عدد اول است یا نه

 Bubblesort 21 صورت حبابیمرتب سازی لیست ورودی به

 DOW 52 تعیین روز هفته معادل با تاریخ ورودی

یکی دیگر از عناصر اصلی  هامورد آزمونمجموعه انتخاب 

. ودشکننده در افزایش کارایی روش پیشنهادی محسوب میتعیین

ه های برنامپوشش تمام دستورالعمل ون،آزم یهاداده یتصادف دیتول

پوشش  دیبا ی انجام شدههاوندر آزم رونیکند. ازاینم نیرا تضم

هر  یبرادر این روش، . ها در نظر گرفته شوددستورالعمل یتمام

های آزمون بر اساس از داده یمختلف یهامجموعه ،محک ةبرنام

گراف جریان منظور،  نیا یشده است. برا هیپوشش ته یارهایمع
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 کیعنوان شود. پوشش لبه بهمی جادیا محکهر برنامة  کنترلی

های داده دیتول یبراگراف جریان کنترلی بر نمودار  یمبتن اریمع

پوشش کد  ،این گرافها در لبه تمام پوشششود. استفاده می آزمون

 شده در قالب جادیا ةدادمجموعه .کندمی نیبرنامه را تضم کلمنبع 

 ةدر مجموعیادگیری ماشین  تمیتوسط الگور، csvفایل اکسل یا  کی

 ،یشنهادیروش پ یاصله است. بخش استفاده شد RapidMinerابزار 

ری یادگی تمیاست که با آموزش الگور جهش کنندةبندیطبقه کی

ش جه یهابرنامه دیتول در این مطالعه، برای شده است. ایجاد ماشین

استفاده شده است.  Muclipseاز ابزاری بنام  (،خطادارهای )برنامه

Mujavaازیامت یابیو ارز آزمون یاجرا یبراای است که ، افزونه 

 Muclipseکار با ابزار  گنجانده شده است. Eclipseدر ابزار جهش 

برای آزمایش روش پیشنهادی، شامل سه بخش اصلی است. بخش 

های طراحی شده برای اول آزمایش، مربوط به اجرای مورد آزمون

ی طراحی شده، هامورد آزمونهر برنامة محک است. در واقع از بین 

یکی از موارد آزمون برای اجرا انتخاب خواهد شد و نتیجة آن  هر بار

 Test runnerشود. مجری این بخش از ابزار که همان ذخیره می

است. دو نتیجة مختلف از اجرای مورد  Junitمربوط به  ،است

آید. در حالت اول، اجرای آزمون با موفقیت می به دستها آزمون

 مورد آزمونمورد انتظار خروجی با نتیجة مقدار  یعنیشود؛ انجام می

این است که اجرای آزمون با شکست مواجه تطابق دارد. حالت دوم 

طرح شده اقدام  مورد آزمونشود. در این حالت نسبت به اصلاح 

این  است. Junit4خواهیم کرد. مجری آزمون در این قسمت، 

، Junitمحتوای هر برنامة  هستند. Junitها، زیرمجموعة بخش برنامه

لبه در  یک مورد آزمون از پنج مورد آزمونی است که شرط پوشش

 Muclipseهای مورد آزمون، در ابزار آن رعایت شده است. برنامه

باید با قالب خاصی طراحی شوند. برنامة مورد آزمون، شامل 

 مقدار مورد انتظار دستورالعمل(، value) دستورالعمل مقادیر

(expectedOrder دستورالعمل مقایسه مقدار حاصل از اجرای ،)

( است. در این assertEqualsورد انتظار )ها و مقدار مآزمون مورد

ی درستبهمورد آزمون مدنظر باید بتواند برنامة اصلی را  ،حالت

اگر بتواند جهش مدنظر را پیدا کند که همان حالت . آزمایش کند

های کشته شده کشتن جهش است، این جهش به لیست جهش

شود. اما اگر نتواند این جهش را کشف کند، گوییم جهش اضافه می

 مدنظر زنده مانده است. 

های دهد که یکی از برنامهرا نشان می FindMax، کد برنامه 3شکل
محک انتخاب شده برای آزمون روش پیشنهادی است و به زبان جاوا 

برای اجرای  Muclipseنوشته شده است. این برنامه، در بستر 
 ته شده است. ها نوشجهش

 

public static int Numbers(int[]x) 

    { 

     int n ; 

     n=x.length; 

     System.out.println(n+" is number of integers"); 

 int max=x[0]; 

 System.out.println(max+" is the first number  "); 

       for(int i = 1;i<n;i+=1) 

        { 

            if(max<x[i]) 

                max = x[i]; 

        } 

            System.out.println("maximum of  " +n + "  

numbers is  " +max); 

        return max; 

    } 

{ 

 Muclipseدر بستر  FindMaxبرنامه  .1 شکل

های طراحی شده برای اجرا برروی برنامة یکی از موردآزمون 0 شکل
کنید، طور که مشاهده میدهد. همانرا نشان می FindMaxمحک 

 {753,564,87,235,123,78}مقادیر ورودی آزمون شامل مقادیر 
است. مورد آزمون با  753است. مقدار مورد انتظار خروجی عدد 

 مقادیر ورودی فوق، خروجی مد نظر را تولید کرده است.

در بخش  Mهای طراحی شده با پسوند دستة دوم از برنامه

Muclipse:Mutants  های جهشی تولید شده و برنامه رندیگیمقرار

ی یهابرنامهگیرند. یک نمونه از نتیجة اجرای در این بخش قرار می

های مرتبة اول هستند )هر برنامه تنها یک خطای که حاوی جهش

 شده است.دادهنشان 5جهشی دارد(، در شکل 
package maxx; 

import static org.junit.Assert.*; 

import org.junit.Test; 

import org.junit.After; 

import org.junit.Before; 

import org.junit.Test; 

import static org.junit.Assert.assertArrayEquals; 

import static org.junit.Assert.*; 

import javax.lang.model.type.ArrayType; 

import org.junit.Test; 

import junit.framework.TestCase; 

public class Max2Test extends TestCase{ 

 private Max2 c2; 

    public void setUp() 

    {  

     c2 = new Max2();  

        } 

    @Test 

 public void test1() { 

   int value []  = {753,564,87,235,123,78}; 

       int expectedOrder =753 ; 

       assertEquals(expectedOrder,c2.Numbers(value));       

 } 

} 

 FindMaxمورد آزمون طراحی شده برای برنامة یک  .0 شکل
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* Compiling traditional mutants into bytecode 
+AOIS_1   +AOIS_10   +AOIS_11   +AOIS_12   +AOIS_13   +AOIS_14   

+AOIS_15   +AOIS_16   +AOIS_17   +AOIS_18   +AOIS_19   +AOIS_2   
+AOIS_20   +AOIS_21   +AOIS_22   +AOIS_23   +AOIS_24   

+AOIS_25   +AOIS_26   +AOIS_27   +AOIS_28   +AOIS_29   +AOIS_3   

+AOIS_30   +AOIS_31   +AOIS_32   +AOIS_33   +AOIS_34   
+AOIS_35   +AOIS_36   +AOIS_37   +AOIS_38   +AOIS_39   +AOIS_4   

+AOIS_40   +AOIS_41   +AOIS_42   +AOIS_43   +AOIS_44   +AOIS_5   

+AOIS_6   +AOIS_7   +AOIS_8   +AOIS_9   +AORB_1   +AORB_2   
+AORB_3   +AORB_4   +AORB_5   +AORB_6   +AORB_7   

+AORB_8   +ASRS_1   +ASRS_2   +ASRS_3   +ASRS_4   +COR_1   

+COR_2   +LOI_1   +LOI_10   +LOI_11   +LOI_2   +LOI_3   +LOI_4   
+LOI_5   +LOI_6   +LOI_7   +LOI_8   +LOI_9   +ROR_1   +ROR_10   

+ROR_11   +ROR_12   +ROR_13   +ROR_14   +ROR_15   +ROR_16   

+ROR_17   +ROR_18   +ROR_19   +ROR_2   +ROR_20   +ROR_3   
+ROR_4   +ROR_5   +ROR_6   +ROR_7   +ROR_8   +ROR_9    

--------------------------- 

Mutants have been created! 

 Muclipseدر ابزار  FindMaxنتیجة اجرای  برنامة جهشی  .5 شکل

های خطادار های آزمون برروی برنامهنتیجة اجرای برنامه 5در شکل 

، Muclipseشده است. ابزار داده، نشان FindMax برای برنامة محک

های کشته شده، تعداد این قابلیت را دارد تا بتواند تعداد جهش

اند و امتیاز جهش هایی که فعال ماندههای زنده، تعداد جهشجهش

ی زنده، ترکیبی از هاذکر است، جهششایان را نشان دهد. 

 Muclpiseی سرسخت است که ابزار هاجهشی معادل و هاجهش

ه شدگزارش نشان دادهقابلیت تفکیک این دو جهش از هم را ندارد. 

ها و نمایش ، حاوی اطلاعاتی در زمینة اجرای موردآزمون2شکل در 

رنامة های موجود در بنتیجة مورد آزمون بر روی تک تک جهش

دهند که کدام جهش ها نشان میخطادار است. گزارش اجرای آزمون

در برنامه، توسط مورد آزمون کشته شده است و کدامیک توسط 

 مورد آزمون، تشخیص داده نشده است.

ی کلی از محتوای فایل ایجاد شده از عملگرهای جهش نمای 7شکل 

 دهد.را نشان می FindMaxتولیدشده برای برنامة 

 نتایج -1

های زنده در فرایند هدف از روش پیشنهادی، کاهش تعداد جهش

های زنده از دو جهش مختلف تشکیل آزمون جهش است. جهش

ها با هیچ های معادل است که این نوع جهششده است. یکی جهش

ت های سرسخمورد آزمونی قابل شناسایی نیستند. دسته دوم، جهش

های سرسخت نادرست جهشهستند. در روش قبلی، به قرارگیری 

های معادل پرداخته نشده بود. چون ممکن است به در دسته جهش

های معادل، های سرسخت با جهشدلیل رفتار مشابه جهش

بندی نادرستی از این دو جهش رخ دهد. در این مقاله، با طبقه

ها، این ضعف را برطرف های مهم و اثرگذار جهشبررسی ویژگی

های ها حاکی از متمایز نمودن جهشمایشایم. نتیجه آزکرده

های معادل به دلیل کاهش تعداد سرسخت از دسته جهش

های زنده است. این امر همچنین باعث افزایش تعداد جهش

 شود.های کشته شده نیز میجهش

Analysis of test case 

 test 1  kill  ==> AOIS_10 AOIS_11 AOIS_12 AOIS_14 

AOIS_15 AOIS_16 AOIS_17 AOIS_19 AOIS_21 AOIS_22 

AOIS_23 AOIS_24 AOIS_25 AOIS_26 AOIS_28 AOIS_37 

AOIS_38 AOIS_5 AOIS_7 AOIS_9 AOIU_3 ASRS_1 ASRS_2 

ASRS_3 ASRS_4 COI_2 LOI_11 LOI_4 LOI_6 LOI_7  

-------------------- 

Live: 26 

Dead: 30 

Active: 0 

-------------------- 

------------------------------- 

Results for class maxx.Max2 

------------------------------- 

Live mutants: 26 

Killed mutants: 30 

Mutation Score: 53.0 

Writing to file... 

رنامة های خطادار در بآمده از اجرای برنامهدستخروجی به .1 شکل

 FindMaxمحک 

 
AOIU_1:27:int_Numbers(int):x.length => -x.length 
AOIU_2:33:int_Numbers(int):i => -i 

AOIS_9:30:int_Numbers(int):max => ++max 
AOIS_10:30:int_Numbers(int):max => --max 

AOIS_11:30:int_Numbers(int):max => max++ 

AOIS_17:31:int_Numbers(int):n => ++n 
AOIS_18:31:int_Numbers(int):n => --n 

AOIS_19:31:int_Numbers(int):n => n++ 

AOIS_20:31:int_Numbers(int):n => n-- 
AOIS_21:32:int_Numbers(int):max => ++max 

AOIS_22:32:int_Numbers(int):max => --max 

AOIS_23:32:int_Numbers(int):max => max++ 
AOIS_24:32:int_Numbers(int):max => max-- 

AOIS_25:32:int_Numbers(int):i => ++i 

AOIS_26:32:int_Numbers(int):i => --i 

AOIS_27:32:int_Numbers(int):i => i++ 

AOIS_28:32:int_Numbers(int):i => i-- 

AOIS_29:33:int_Numbers(int):i => ++i 
AOIS_30:33:int_Numbers(int):i => --i 

AOIS_31:33:int_Numbers(int):i => i++ 

AOIS_32:33:int_Numbers(int):i => i-- 
AOIS_33:36:int_Numbers(int):n => ++n 

AOIS_34:36:int_Numbers(int):n => --n 

AOIS_35:36:int_Numbers(int):n => n++ 
AOIS_36:36:int_Numbers(int):n => n-- 

AOIS_37:36:int_Numbers(int):max => max++ 

AOIS_38:36:int_Numbers(int):max => max-- 
AOIS_39:37:int_Numbers(int):max => max++ 

AOIS_40:37:int_Numbers(int):max => max-- 

COI_1:31:int_Numbers(int): i < n  =>  !(i < n) 
COI_2:32:int_Numbers(int): max < x[i]  =>  !(max < x[i]) 

LOI_1:27:int_Numbers(int):x.length => -x.length 

LOI_2:28:int_Numbers(int):n => ~n 
LOI_3:30:int_Numbers(int):max => ~max 

LOI_4:31:int_Numbers(int):i => ~i 

LOI_5:31:int_Numbers(int):n => ~n 
LOI_6:32:int_Numbers(int):max => ~max 

LOI_7:32:int_Numbers(int):i => ~i 

LOI_8:33:int_Numbers(int):i => ~i 
LOI_9:36:int_Numbers(int):n => ~n 

LOI_10:36:int_Numbers(int):max => ~max 

LOI_11:37:int_Numbers(int):max => ~max 
ASRS_1:31:int_Numbers(int):i += 1 => i /= 1 

ASRS_2:31:int_Numbers(int):i += 1 => i *= 1 

ASRS_3:31:int_Numbers(int):i += 1 => i -= 1 

ASRS_4:31:int_Numbers(int):i += 1 => i %= 1 

برنامة محک  یشده برا جادیا یجهش یاز عملگرها یبخش .7 شکل
FindMax 



 نیماش یریادگی یهاتمیها با الگورجهش یهایژگیها براساس وجهش یبندو طبقه ییشناسا یبرا یکردیارائه رو

 

 

 یهادستورالعملدر تمامی  تزریق شدهتعداد کل عملگرهای  8شکل 

همانطور که در نمودار مشخص  دهد.های محک را نشان میبرنامه

ی سطح پایین و هاعملدستورال، بیشترین تعداد DOWاست، برنامه 

، برای هر 0جدول  بیشترین مشارکت عملگرها را دارد.، در نتیجه آن

ی تولید شده هاتعداد جهش، ی تولید شدههابرنامه، تعداد کل جهش

ی تولید شده برای هابرای دستورالملهای سطح بالا و تعداد جهش

، هاجهشدهد. تعداد کل میی سطح پایین را نشان هاعملدستورال

 ، در سطر آخر مشخص شده است.هاعملبه تفکیک نوع دستورال

های انجام گرفته بر روی در روش پیشنهادی، آزمایش

های هفت برنامه محک با دو روش سنتی و روش آگاه دستورالعمل

به انتشار خطا مقایسه شده است. نتایج حاکی از بهبود کارایی روش 

نتایج پنج  9زنده است. شکل های پیشنهادی با کاهش تعداد جهش

شکل دهد. را نشان می Triangleمورد آزمون مختلف برروی برنامه 

سه روش  یبرا BubbleSortزنده در برنامة  یهاتعداد جهش، 14

ا ر با پنج مورد آزمون یشنهادیآگاه به انتشارخطا و روش پ ،یسنت

زنده در برنامة  یهاتعداد جهش، 11دهد. در شکل نشان می

Factorial آگاه به انتشارخطا و روش  ،یسه روش سنت یبرا

تعداد نمایش داده شده است.  با پنج مورد آزمون یشنهادیپ

برای سه روش سنتی، آگاه به  Primeهای زنده در برنامة جهش

آمده  12، در شکل انتشارخطا و روش پیشنهادی با پنج مورد آزمون

انتخاب شده برای آزمایش  های محکاست. لازم به ذکر است، برنامه

روش پیشنهادی، براساس آزمونهای مختلف استاندارد جهانی 

 انتخاب شده است. 

دهد. را نشان می Middleهای زنده در برنامه ، تعداد جهش13شکل 

های زنده است. شکل نتایج حاکی از کاهش محسوس تعداد جهش

دهد. میرا نشان  FindMaxهای زنده برنامه کاهش تعداد جهش 10

های زنده در هر سه روش سنتی، آگاه به نیز تعداد جهش 15شکل 

 دهد.نشان می DOWانتشار خطا و روش پیشنهادی را برای برنامه 
 هایهای تولید شده براساس نوع دستورالعملعداد جهشت .0 جدول

 برنامه محک

 نام برنامه

تعداد کل 

های جهش

تولید شده 

برای هر 

 برنامه

های تعداد جهش

تولید شده برای 

ی هاعملدستورال

 سطح بالا

تعداد 

های تولید جهش

شده برروی 

های دستورالعمل

 سطح پایین

Triangle 252 208 44 
Bubble Sort 97 87 10 
Factorial 68 50 18 
Prime 66 51 15 
Middle 121 106 15 
FindMax 56 38 18 
Dow 294 260 34 
Total Mutants 954 800 154 

 
 برنامه محک هفت برایجهشی  عملگرهایتوزیع  .8 شکل

 
 

 
برای سه روش  Triangleهای زنده در برنامة تعداد جهش .9 شکل

 سنتی، آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون

 
 

 
برای سه روش  BubbleSortهای زنده در برنامة تعداد جهش .64 شکل

 سنتی، آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون
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برای سه روش  Factorialهای زنده در برنامة تعداد جهش .66 شکل

 سنتی، آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون

 

 
برای سه روش سنتی،  Primeهای زنده در برنامة تعداد جهش .66 شکل

 و روش پیشنهادی با پنج مورد آزمون آگاه به انتشارخطا

 
 

 
برای سه روش  Middleهای زنده در برنامة تعداد جهش .61 شکل

 سنتی، آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون

 

 

 
برای سه روش  FindMaxهای زنده در برنامة تعداد جهش .60 شکل

 سنتی، آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون

 

 
برای سه روش سنتی،  DOWهای زنده در برنامة تعداد جهش .65 شکل

 آگاه به انتشارخطا و روش پیشنهادی با پنج مورد آزمون
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Abstract 

Twitter List recommender systems have achieved high prediction accuracy by leveraging diverse user and List 

information alongside complex algorithms. However, explainability remains a significant challenge in these 

systems. Providing meaningful explanations along with a set of recommendations can enhance user trust and 

satisfaction, assisting them in informed decision-making. In this paper, we present a model for the automated 

generation of personalized descriptions as explanations for recommended Twitter Lists. Specifically, our model 

selects frequently used hashtags from the content of the recommended List, establishing semantic relationships 

with the user's activity history. The aim is to present the List's subject in an understandable and personalized 

manner through a generated description. Through experiments conducted on a real Twitter dataset, our proposed 

model demonstrates its capability to generate explanations for a high percentage of the recommendations 

provided by a recommendation model. 

 

Keywords: Explainable Recommender System, Personalized Explanation, Twitter List, Semantic 

Similarity of Hashtags. 
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بر  یتنمب تریتوئ ستیلپیشنهادهای  یبرا شدهیسازیشخص حیتوض دیتول

 هاهشتگ ییشباهت معنا
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 56/12/5013: پذیرشتاریخ       23/15/5013تاریخ بازبینی:       21/51/5012تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 دهیچک

 یهامتیاعمال الگور نیو همچن هاستیاطلاعات مختلف کاربران و ل یریبا بکارگ تریتوئ یهاستیل یشنهاددهندهیپ یهاستمیامروزه س

 نیدر ا یریپذحیتوض تیکنند، اما قابل دیهر کاربر تول یمرتبط برا یشنهادهایبرسند و پ ینیبشیدر پ ییاند به دقت بالاتوانسته ده،یچیپ

 تیرضا اعتماد و شیعلاوه بر افزا ،شنهادشدهیپ تریتوئ ستیمناسب به همراه ل حیتوض کی. باشدیچالش مطرح م کیعنوان  به هاستمیس

ورت که به ص شودیارائه م ح،یتوض دیمدل تول کیمقاله،  نیرو در ا نی. از ادیآگاهانه کمک نما یریگمیدر تصم آنهابه  تواندیکاربران، م

از  یامدل با انتخاب مجموعه نیا تر،قیبطور دق .دینمایم جادیا ،شنهادشدهیپ تریتوئ ستیل یشده برایسازیصشخ فیتوص کیخودکار، 

 یاه گونهرا ب ستیموضوع ل کندیم یکاربر دارد، سع یقبل یهاتیفعال خچهیبا تار ییکه شباهت معنا تریتوئ ستیپرتکرار ل یهاهشتگ

از شبکه  یمجموعه داده واقع کی یآوردهد. پس از جمع شیبه کاربر نما ،شنهادشدهیپ ستیهمراه با ل ،حیتوض کیدر قالب  فهمقابل

 جادشدهیا یشنهادهایاز پ ییرصد بالاد یبرا حیتوض دیقادر به تول یشنهادینشان داده شد که مدل پ هاشیبا انجام آزما تر،یتوئ یاجتماع

 .باشدیم هیپا یشنهاددهندهیمدل پ کیبراساس 

 

 .هاهشتگ ییشباهت معنا تر،یتوئ ستیشده، لیسازیشخص حیتوض ر،یپذحیتوض شنهاددهندهیپ ستمیس: کلیدواژگان
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  مقدمه -6

اعث ب ،یاجتماع یهاشده در شبکهدیتول یقابل توجه محتوا شیافزا

 نه،یزم کیاطلاعات مرتبط در  یشده است که جهت سازمانده

مختلف به کاربران ارائه داده شود. به  یهاتوسط پلتفرم ییهاحلراه

مقابله با مشکل سربار اطلاعات  یبرا 5تریدر توئ هاستیعنوان مثال، ل

از  ی، گروه2تریتوئ ستیل کی[. 5]ندشد یفمعر 2153در سال 

مند هستند. علاقه ستیاست که به موضوع آن ل یکاربر یهاحساب

عضو  یتعداد ستیهر ل شودینشان داده م 5همانطور که در شکل 

 ریسا را دارند و ستیدر مورد موضوع آن ل تیدارد که امکان درج توئ

 یهنیآن در زم البرا دنبال کنند و از مط ستیل توانندیکاربران م

 یهاستمیراستا س نیاستفاده کنند. در هم شدهمشخص

شدند که با استفاده از  ی[ طراح3, 2]تریتوئ ستیل یشنهاددهندهیپ

 در یسع ست،یل یهایژگیو نیمختلف کاربر و همچن یهایژگیو

د هر کاربر دارن یمرتبط برا شنهاداتیبهبود عملکرد در جهت ارائه پ

هر  یمناسب برا 3حیعدم فراهم نمودن توض آنها یو اما چالش اصل

 هاستمیس نیدر ا 0یریپذحیتوض تیقابل یبعبارت .باشدیم شنهادیپ

 چالش مهم مطرح است. کیدارد که به عنوان  یاریبس تیاهم

کاربران در  تیمانند اعتماد و رضا ییفاکتورها ریاخ یهادر سال

 ریتاثموردتوجه قرار گرفته است و تحت اریبس یاجتماع یهاشبکه

 هندهشنهاددیپ یهاستمیدر س یریپذحیتوض تیمانند قابل یعوامل

  مناسب همراه هر حیتوض کی[. در واقع ارائه 0]باشدیم یاجتماع

 تی(، علاوه بر جلب رضاتریتوئ ستیل کی)مانند  شدهشنهادیقلم پ

 نی. از ادشویارائه شده م شنهادیبا پ آنها شتریکاربران، باعث تعامل ب

فهم و قابل یحیفراهم نمودن توض قیتحق نیا یرو هدف اصل

 دیتول یها. از آنجا که توسعه روشباشدیم 1شدهیسازیشخص

 جادیها پس از احیتوض آنها[، که در 1, 6, 1]6یبیتعق حیتوض

 د،نشویم دیتول شنهاددهنده،یو بصورت مستقل از مدل پ نهادهاشیپ

 یحیتوض دیمدل تول قیتحق نیقرار گرفته است، ا یادیمورد توجه ز

 یعیوس فیط یریبکارگ یبرا یریپذانعطاف یکه دارا دهدیرا ارائه م

 سیستمهر نوع  دیگر . بعبارتباشدیم شنهاددهندهیپ یهااز مدل

 دتولی یمدل برااین از  تواندیم تریتوئ ستیل یشنهاددهندهیپ

 .دیاستفاده نما حیتوض

                                                 
 گرفته است. X دینام جد ،یشبکه اجتماع نیا رایاخ 5

2 Twitter List 
3 explanation 
4 explainability 
5 personalized 

 

 یک نمونه لیست توئیتر .6 شکل

 دنیرس یممکن است برا شنهاددهندهیپ ستمیس کیدر  هاحیتوض

، 9ی، اثربخش8ی، متقاعدساز1تیمانند شفاف یبه اهداف مختلف

 کی[. به عنوان مثال 9, 8فراهم شده باشند] رهیو غ 51یمندتیرضا

 انیقلم خاص به کاربر را ب کی شنهادیپ لیممکن است دل حیتوض

چون شما قبلا قلم  ،شنهاد شده استیبه شما پ ]لنز[قلم  نیا»کند: 

 کی[. بطور مشابه هدف 6]«.دیاکرده یداریخر ]نیدورب[ یمرتبط

 شنهادشدهیفراهم نمودن اطلاعات در مورد قلم پ تواندیم حیتوض

 انیب مانندآگاهانه توسط کاربر باشد.  میکمک به اتخاذ تصم یبرا

 ستیل کی وعاطلاعات راجع به محتوا و موض یحاو حیتوض کی

 هجیو در نت ستیبه کاربر در شناخت آن ل تواندیمکه  تریتوئ

. با دیمان ییکمک بسزا شنهادیرد آن پ ای رشیپذ یبرا یریگمیتصم

 یموضوعات اصل ایدر اکثر مواقع حدس زدن موضوع  نکهیتوجه به ا

، کاربران سخت است ینام آن برا دنیفقط با د تریتوئ ستیل کی

ا ر ستیل یهاتییاز تو یتعداد یدست صورتمعمولا کاربران به 

بر کننده و زمانتا موضوع آن را درک کنند که خسته کنندیم یبررس

 تریوئت ستیل کی یبرا فیتوص کیخودکار  دیتول نیاست. بنابرا

 باشد. دهندهیآگاه حینوع توض کی تواندیم

 یدیبه عنوان کلمات کل یاجتماع یهاها در شبکهآنجا که هشتگ از

 تیئتو کیدر  یمفهوم خاص ایو به موضوع  شوندیاستفاده م اریبس

راساس ب تریتوئ ستیل کی فیتوص قیتحق نیدر ا کنند،یاشاره م

 که . اگرچهشودیآن در نظر گرفته م یپرتکرار محتوا یهاهشتگ

 دتوانیو ارائه آن به کاربر م ستیل رتکرارپ یهااستخراج هشتگ

 نیتا ا میاما برآن د،یفراهم نما ستیمناسب راجع به ل یفیتوص

 شود. یسازیشخصکاربر مدنظر،  یبرا ف،یتوص

6 post-hoc explanation 
7 transparency 
8 persuasiveness 
9 effectiveness 
10 satisfaction 



 هاهشتگ ییبر شباهت معنا یمبتن تریتوئ ستیل یشنهادهایپ یبرا شدهیسازیشخص حیتوض دیتول

 

 رتیگفت از آنجا که هر کاربر در توئ توانیتر مبه صورت مشخص

 یارائه شده، بجا حیاگر توض باشد،یپست م یخچهیتار کی یدارا

ها موارد تن شنهادشده،یپ ستیپرتکرار ل یهاتمام هشتگ یریبکارگ

مراه به ه تیدو مز رد،یکاربر را دربرگ یهاپست یخچهیمرتبط با تار

خواهد شد که فراهم  5فهمکاربر، قابل یبرا حی( توض5)خواهد داشت: 

 ینهاددهندهشیپ یهاستمیس 2فهم در بافتارقابل حینمودن توض

براساس  حیهر توض ی[، به عبارت51دارد]ای ویژه تیاهم ریپذحیتوض

شود تا کاربر قادر باشد  یسازیشخص تواندیدانش هر کاربر م زانیم

به  شدهفراهم حیبا کمک توض شنهادشدهیاز قلم پ یشناخت بهتر

بر کار یبه متقاعدساز تواندیم یحیتوض نی( چن2) .[55]دست آورد

 نهاددهنده،شیپ ستمیتوسط س ستیل نیا شنهادیپ یینسبت به چرا

با  دهشنهادشیپ ستیبه ارتباط ل حیتوض نیکمک کند. از آنجا که ا

 یهاتپس قیاز طر یتعاملات قبل نجایکاربر )در ا یقبل یهاتیفعال

 ستمیاز سمت س یقلم نیچن شنهادیپ لیکاربر دل پردازد،ی( متریوئت

اعتماد  شنهاددهندهیو به مدل پ کندیرا درک م شنهاددهندهیپ

 [.6است] حیتوض دیتول یهااز اهداف مهم مدل یکیکه  کندیم

 نیمحاسبه شباهت ب یبرا ح،یتوض یسازیشخص یراستا در

ده استخراج ش یهاو هشتگ شنهادشدهیپ تریتوئ ستیل یهاهشتگ

استفاده 3BERT[52 ]بر  یکاربر از روش مبتن یهاپست خچهیاز تار

ها را مشخص ارتباط هشتگ ،ییکه قادر است بصورت معنا شودیم

 :دشویخلاصه م ریرد زادر مو قالهم نیا یاهداف اصل نی. بنابرادینما

  تریوئت یهاستیل یبرا یفیتوص حیتوض دیروش تول کیارائه 

 یریگمیتصمکاربران برای که به  یا، به گونهشنهادشدهیپ

 .دیآگاهانه کمک نما

 هم آن که ف تیقابل شیافزا یبرا یفیتوص حیتوض یسازیصشخ

 تریتوئ ستیل یهاهشتگ نیب ییبراساس شباهت معنا

 کاربر یهاپست خچهیموجود در تار یهاو هشتگ شنهادشدهیپ

 .شودیانجام م

 یابیو جهت ارز گرددیم یآورجمع تریمجموعه داده از توئ کی 

 .شودیمختلف انجام م یهاشیآزما ،یشنهادیروش پ

مرتبط با  یگذشته یکارها یبه بررس 2ادامه مقاله، در بخش  در

 به همراه یشنهادیو سپس روش پ شودیپرداخته م قیموضوع تحق

 لیو تحل هاشیآزما جی. نتاشودیشرح داده م 3آن در بخش  اتیجزئ

 آمده است. یبند، جمع1آورده شده و در بخش  0در بخش  آنها

                                                 
1 understandable 
2 context 
3 Bidirectional Encoder Representations from Transformers 
4 surrogate models 
5 association rule mining 

 کارهای گذشته -6

مساله حائز  کی شنهاددهندهیپ یهابودن مدل ریپذحیتوضامروزه 

 شنهاددهندهیپ ستمیس کی گری. بعبارت درودیبه شمار م تیاهم

مرتبط به  یشنهادهایپ دیدر تول یعلاوه بر آن که عملکرد خوب

 شدهشنهادیبه همراه اقلام پ دیمف هایحیتوض یستیباکاربران دارد، 

ته به دو دس توانیرا م حیتوض دیتول یهال. مددیبه کاربران ارائه نما

ه به وابست ایو  شنهاددهندهیکرد: مستقل از مدل پ یبندطبقه یکل

دسته اول با استفاده از  یکردهای[. رو53, 8, 6]شنهاددهندهیمدل پ

د، هستن شنهاددهندهیپ تمیکه مستقل از الگور یاجداگانه یهامدل

. ندیگویم یبیتعق حیضتو آنها بهکه  کنندیم جادیرا ا یحاتیتوض

 فیط یبرا توانندیهستند و م ریپذاغلب انعطاف کردهایرو نگونهیا

 یهاکیاعمال شوند. تکن شنهاددهندهیپ یهاتمیاز الگور یعیوس

 یهاشامل مدل یبیتعق حاتیتوض جادیا یمتداول برا

مثل  یکاوداده یهابر روش یمبتن یها[، مدل50]0دکنندهیتقل

[ است. از طرف 56]رگرافیبر ز یمبتن ای[ و 51]1یانجمن یکاوونقان

و  شوندیم جادیا شنهاددهندهیتوسط مدل پ 6یذات حاتیتوض گرید

 تمیچرا الگور نکهیدر مورد ا یحیارائه توض آنهااغلب هدف 

. از باشدی، مداده شنهادیقلم خاص را به کاربر پ کی شنهاددهندهیپ

 یمبتن یهاروش توانیم نهیزم نیانجام شده در ا قاتیجمله تحق

 بر گراف دانش یمبتن یها[، مدل58, 51]1یفاکتورساز یهابر مدل

 یها[ و مدل21] تا [23] قیعم یریادگی یها[، مدل22] تا [59]

 [ را نام برد.21, 26] 8بر قاعده یمبتن

 9یاجتماع شنهاددهندهیپ یهاستمیبودن س ریپذحیتوض نیهمچن

 یراب رایموردتوجه قرار گرفته است، ز اریاعتماد کاربران بس جادیدر ا

[. 28دانسته شده است] یضرور ،یاجتماع یهاشبکه یداریحفظ پا

 یشنهادهایپ یبرا حیتوض دیمرتبط با تول یقبل قاتیاز تحق یدر برخ

 . بهدهندیارائه م اناساس شبکه کاربررا بر  حاتیتوض ،یاجتماع

که از  کنندیرا فراهم م یحی[ توض29]همکارانعنوان مثال، وانگ و 

. کندیم یرویپ «.پسندندیقلم را م نیا زیکاربر آ و کاربر ب ن»قالب 

عه مجمو ییشناسا یرا برا یتمیالگور آنها ح،یتوض نیا جادیا یبرا

کردند که کاربر  یطراح حیدر توض جاندنگن یکاربران برا نهیبه

از  رگید یمتقاعد کنند. در برخ شنهادشدهیمدنظر را در مورد قلم پ

اطلاعات  از 51ناهمگون یشبکه اطلاعات کی ر،یپذحیتوض یهامدل

های )مانند ویژگی و اقلام (آنها)مانند تعلاملات قبلی  کاربران

6 intrinsic 
7 factorization model 
8 rule 
9 social recommender systems 
10 heterogeneous information network (HIN) 
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اتصال  5ریمسبه شکل  حاتیو سپس توض شودیم جادیا مختلف(

 راً،یاخ[. 35, 31]شودیارائه م، در گراف شنهادشدهیکاربر به قلم پ

 دیرا در تول 2شده توسط کاربران مانند نظرات دیتول یمحققان محتوا

[ 33][. به عنوان مثال، رن و همکاران33, 32]رندیگیبکار م حیتوض

استفاده  حیبه عنوان توض 3هادگاهید زکردند که ا یرا معرف یمدل

 ایهگانهسهبا  مستخرج از نظرات کاربران بوده و هادگاهی. دکندیم

 .شوندینشان داده م 6و برچسب احساس 1، موضوع0مفهوم

 دشده،شنهایاقلام پ یبرا حیتوض دیمتنوع تول یهابا مدل سهیمقا در

 ستیل یبرا دهندهیو آگاه یبیتعق یحیمقاله بر ارائه توض نیروش ا

قل از مست تواندیمدل ارائه شده م گر،یدارد. بعبارت د دیتاک تریتوئ

 ادجیآن، به ا تمیالگور یذات یهایدگیچیو پ شنهاددهندهیمدل پ

. ردازدبپبر هشتگ  یشده مبتنیسازیحات شخصیخودکار توض

 نهادشده،شیپ تریتوئ ستیبه کاربر در شناخت ل یحاتیتوض نیچن

 کمک خواهد کرد.

 ستیل یشده برایسازیشخص حیتوض دیتول -1

 پیشنهادشده تریتوئ

های توئیتر باشد، آنگاه مجموعه لیست Lمجموعه کاربران و  Uاگر 

𝑙برای هر لیست  ∈ 𝐿 توان مجموعه با توجه به محتوای آن می

= 𝑇𝑙های پرتکرار را به شکل  هشتگ {𝑡𝑙
1 , 𝑡𝑙

2, …, 𝑡𝑙
𝑚}   در نظر

𝑢رگرفت. از طرف دیگر برای هر کارب ∈ 𝑈 ی با توجه به تاریخچه

به  استخراج نموده و را پرتکرارهای توان هشتگهای او میپست

= 𝑇𝑢شکل  {𝑡𝑢
1 , 𝑡𝑢

2, …, 𝑡𝑢
𝑛} توان مساله گاه مینمایش داد. آن

 هایشده برای لیستسازیشخصیاین تحقیق که تولید توضیح 

 را به شکل زیر تعریف نمود. ،پیشنهادشده است توئیتر

𝑢فرض کنید به کاربر  .تعریف مساله ∈ 𝑈، ر لیست توئیت𝑙 ∈ 𝐿 ، 

یافتن  آنگاه ،توسط یک سیستم پیشنهاددهنده، پیشنهاد شده است

(، با در نظر داشتن  𝑇𝑙) 𝑙 های لیستی مناسب از هشتگزیرمجموعه

(، مدنظر است. این زیرمجموعه از  𝑇𝑢) 𝑢های پرتکرار کاربر هشتگ

𝑇𝑙ها یعنیهشتگ
𝑢 ⊂ 𝑇𝑙    به عنوان یک توضیح توصیفی

 شود.تعریف می lی برای لیست پیشنهادشده شدهسازیشخصی

های توئیتر تولید توضیح برای لیست های مدلبخش 2شکل 

 دهد.پیشنهادشده به کاربران را نشان می

                                                 
1 path 
2 reviews 
3 viewpoints 
4 concept 

 

 پیشنهادشدهتوضیح مبتنی بر هشتگ برای لیست توئیتر  .6 شکل

که در این روش، توضیحات از نوع تعقیبی هستند، مدل  از آنجایی

، زیرا برای هر رسم شده استپیشنهاددهنده به شکل جعبه سیاه 

هنده، پیشنهاددالگوریتم بدون در نظر گرفتن  شدهپیشنهادلیست 

 .خواهد شدتوضیح فراهم یک 

، لیست uتولید توضیح شامل جفت )کاربر  1مولفهبنابراین ورودی 

باشد. آنگاه براساس این ورودی و همچنین ( میlپیشنهادشده 

یک  ،آنهاو ارتباط معنایی بین  های پرتکرار کاربر و لیستهشتگ

یعنی  ،همراه با لیست پیشنهادشدهنهایتا که  شودمیتولید توضیح 

l, 𝑇𝑙)جفت 
𝑢)،  لیت و در نتیجه قاب دشومیبه کاربر ارائه داده

 . گرددمیپذیری به مدل پیشنهاددهنده افزوده توضیح

 شودیمشاهده م 2در شکل  حیتوض دیهمانطور که در کامپوننت تول

. از دباشی( منیچها )خطهشتگ نیب ییبه دانستن ارتباط معنا ازین

پردازش زبان  نهیمدل مطرح در زم کی، BERTکه مدل  ییآنجا

حوزه به حساب  نیا یشروهایاز پ یکیاست و به عنوان  یعیطب

ها از آن استفاده هشتگ نیب یینااستخراج روابط مع یبرا د،یآیم

و ارتباطات  دهیچیپ میمفاه تواندیمدل م نی. در واقع اشودیم

مقاله  نیدر ا نیمشخص کند و بنابرا یکلمات را با دقت خوب ییمعنا

 تا شباهت ردیگیابزار قدرتمند مورد استفاده قرار م کیبه عنوان 

 کند.  نییدو هشتگ را تع نیب یینامع

 یهااز هشتگ یمناسب یرمجموعهیزنحوه انتخاب  ،3شکل  تمیالگور

ا ر شده کاربرشناخته یهابا در نظر داشتن هشتگ ستیپرتکرار ل

 نیب ییگفت اگر شباهت معنا توانیم ترقی. بطور دقکندیم انیب

 کیپرتکرار کاربر از گ هشت کیو  ستیهشتگ پرتکرار از ل کی

 یهااز مجموعه هشتگ یباشد به عنوان عضو شتریب مقدار آستانه

 یبه هر عدد تواندیآستانه م نیخواهد بود. مقدار ا تمیالگور یخروج

باشد،  کترینزد 5به عدد  نیشود که هر چه ا میتنظ 5صفر و  نیب

 اریبس ییاز نظر معنا تمیالگور یخروج یهاشباهت هشتگ یعنی

 کاربر خواهد بود. یقبل یهابه هشتگ هیشب

5 topic 
6 sentiment label 
7 component 



 هاهشتگ ییبر شباهت معنا یمبتن تریتوئ ستیل یشنهادهایپ یبرا شدهیسازیشخص حیتوض دیتول

 

 

 الگوریتم تولید توضیح مبتنی بر هشتگ .1 شکل

مقاله با توجه به اعداد مشاهده شده مربوط به  نیا شاتیدر آزما

 میتنظ 1,1، مقدار آستانه به BERTها براساس شباهت هشتگ

ه مختلف ب یهاآن را در قالب توانیم ح،یتوض دی. پس از تولدیگرد

 5[ از ابرکلمه31, 30همانند ] قیتحق نیداد که در ا شیکاربر نما

 . شودیها استفاده مهشتگ شینما یبرا

 ها و ارزیابی نتایجآزمایش -0

 مجموعه داده -6-0

شامل کاربران و  تریمجموعه داده از توئ کی ها،شیانجام آزما یبرا

  2Tweepyبا استفاده از  کند،یکه هر کاربر دنبال م ییهاستیل

، ’Ashton Kutcher‘[، از 36]تحقیق  . مشابهدیگرد یآورجمع

کننده، دنبال ونیلیم 51از  شیبا ب تریمحبوب توئ نیو کارآفر گریباز

 کاربران شیافزا یاو، برا یهاستیل هشروع شد و سپس با توجه ب

 یکننده بصورت تصادفدنبال 11حداکثر  ستیمجموعه داده، از هر ل

 هاتسیمجموعه ل د،یز آن با توجه به کاربران جدانتخاب شدند. بعد ا

گسترش  د،یهر کاربر جد یبه ازا ستیل 51حداکثر  یآوربا جمع

بار تکرار شد  0 ،هاستیگسترش کاربران و ل یچرخه نیداده شد. ا

و  ستیل 51،610کاربر و  21،188با  یاکه منجر به مجموعه داده

های کاربران و سپس، توئیت شد. ستیل-کاربر یرابطه 66،183

ای که برای هر کاربر حداکثر ، به گونهگردیدآوری ها نیز جمعلیست

توئیت اخیر گردآوری  111توئیت و برای هر لیست حداکثر  2111

، برای تمرکز بر کاربران فعال توئیتر، فقط [31مشابه ] شدند.

 نهایی به عنوان کاربراناند، توییت داشته 211که حداقل  کاربرانی

ها، مجموعه داده شامل پردازش. پس از این پیشگرفته شددر نظر 

باشد. لیست می-رابطه کاربر 6119لیست و  5131کاربر،  5280

                                                 
1 word-cloud 

 نمایش را داده مجموعه مورد در اصلی آمارهای از برخی 5 جدول

  دهد.می

 شودمی مشخص لیست، 3111 شامل تصادفی زیرمجموعه بررسی با

درج نشده  ،ایجادکننده لیست توسط توصیفی آنها %65 برای که

 درصد %39 برای( و 5است )مشابه توصیف ذکر شده در مثال شکل 

 توصیف هایتوکن تعداد اساس بر توئیتر هایلیست توزیع باقیمانده،

 در تتوصیف لیس طول کندمی بیان که آورده شده است 0 شکل در

 لاعاتاط مقدار با توضیحات ارائه بنابراین،. است کوتاه موارد بیشتر

شناخت بهتر لیست ضروری  برای کاربران به کمک در راستای کافی

 .باشدمی

 در مورد مجموعه داده یاطلاعات آمار .6 جدول

 

 

 های توصیفبراساس تعداد توکن های توئیترتوزیع لیست .0 شکل

 مدل پیشنهاددهنده -6-0

گفته شد تمرکز این تحقیق بر ارائه  3همانطور که در بخش 

هایی است که توسط یک مدل توضیحات تعقیبی برای لیست

 پیشنهادات تولید. از این رو برای تولید شده استپیشنهاددهنده 

 [2] براساسلیست توئیتر ، یک مدل پیشنهاددهنده برای هر کاربر

ن و برای کاربرا اینمایهتدا باید ب. در این مدل، اشودمیبکار گرفته 

پس بر اساس شباهت ساخته شود و س آنهاها براساس محتوای لیست

ت . ساخداده شودپیشنهاد  هر کاربربه مرتبط لیست  k، هانمایهبین 

2 https://www.tweepy.org / 

 لیست # کاربران#
-رابطه کاربر#

 لیست

5280 

 مجموع به ازای یک کاربر

 حداکثر حداقل متوسط 6119
5131 

1 5 51 

https://www.tweepy.org/
https://www.tweepy.org/
https://www.tweepy.org/
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شود، م میانجا، 2سازی موضوعمدل هایمبتنی بر روش 5هانمایه

سازی موضوع و پس از اعمال یک روش مدلبدین طریق که 

 ها(، برایموضوع نهفته در متون )در این تحقیق توئیت Zاستخراج 

 . برگرددمشخص مییک ها و وزن هر هر لیست، موضوعهر کاربر و 

 موضوع-ماتریس کاربراولی شود: این اساس دو ماتریس ساخته می

A = |U| ˟ |Z|  لیست -ماتریس موضوعدومی وB = |Z| ˟ |L| برای .

 این دو ماتریس به مبتنی برماتریس جدیدی  ،تولید پیشنهادات

برترین -kو با توجه به آن میتوان  شودایجاد می R = A ˟ Bصورت 

 .نمودمشخص پیشنهادات را برای هر کاربر 

 سازی موضوع، روش مدلالگوریتم پیشنهاددهنده این برای اعمال

 با ابتدا BERTopic روش .بکار گرفته شد BERTopicنام  جدید به

 قبل از ترانسفورماتور بر مبتنی زبانی هایمدل از استفاده

 از در گام بعدی، پس. آوردرا بدست می متون 3تعبیه دیده،آموزش

 موضوعات نهایت در و کندمی 0بندیخوشه را آنها تعبیه، ابعاد کاهش

[. 39, 38]دهدارائه می C-TF-IDF روش با و کلمات متناظر آن را

های متناظر آن که توسط تعدادی از موضوعات و کلمه 2در جدول 

BERTopic  نشان  ،است استخراج شدهاز مجموعه داده این تحقیق

 شود.داده می

 

 موضوعات استخراج شده از مجموعه داده برخی از .6 جدول

 کلمات موضوع موضوع

AI 

’ai’, ’machinelearning’, 

’artificialintelligence’, ’datascience’, 

’robot’, ’bigdata’, ’ml’, ’learning’, 

’machine learning’, ’artificial’ 

Music 

’music’, ’song’, ’album’, ’kanye’, 

’songs’, ’wizkid’, ’spotify’, ’tickets’, 

’dj’, ’dance 

Cybersecurity 

’cybersecurity’, ’cyber’, ’security’, 

’infosec’, ’cyber security’, ’hacking’, 

’cyberwarrior’, ’cybercrime’, ’privacy’, 

’malware’ 

Cancer 

’cancer’, ’breast’, ’breast cancer’, 

’heart’, ’prostate’, ’patients’, ’prostate 

cancer’, ’treatment’, ’disease’, ’surgery’ 

Bitcoin 

’bitcoin’, ’crypto’, ’btc’, ’blockchain’, 

’defi’, ’ethereum’, ’cryptocurrency’, 

’dip’, ’market’, ’buy’ 

                                                 
1 profile 
2 topic modeling 
3 embedding 

 هاهشتگ نیب ییشباهت معنا -1-0

گفته شد برای تولید توضیح مبتنی بر  3همانطور که در بخش 

هشتگ برای لیست توئیتر پیشنهادشده، نیاز است تا ارتباط معنایی 

های کاربری که این لیست به او های لیست و هشتگبین هشتگ

ری گیپیشنهاد شده است، مشخص گردد. در این تحقیق برای اندازه

هشتگ لیست، هشتگ شباهت معنایی بین هر جفت هشتگ )

، چند زوج هشتگ 3شود. در جدول بکار گرفته می BERTکاربر(، 

و میزان شباهت معنایی آنها آورده شده است که بیانگر عملکرد قابل 

 باشد.میدر این زمینه  BERTقبول 

 ارزیابی مدل تولید توضیح -0-0

در این تحقیق یک مدل جهت تولید توضیح مبتنی بر هشتگ برای 

های توئیتر ارائه شد. مهمترین معیار برای ارزیابی یک مدل لیست

باشد، که بیانگر درصد می [51] معیار وفاداریتولید توضیح تعقیبی، 

آنها  تواند برایای است که مدل تولید توضیح میاقلام پیشنهادشده

. بعبارت دیگر یک مدل تولید توضیح باید قادر توضیح ایجاد کند

باشد برای درصد قابل توجهی از پیشنهادات، توضیح فراهم نماید. 

 uRکند، که در آن را بیان میمعیار وفاداری نحوه محاسبه  5معادله 

است. برای هر کاربر، تعداد  kبا طول  uاقلام پیشنهادشده به کاربر 

، مخالف تهی ieای که توضیح متناظر با آن، یعنی اقلام پیشنهادشده

شود. آنگاه میانگین مقادیر تقسیم می (k)باشد، بر تعداد کل اقلام 

 این معیار خواهد بود. نهایی برای تمام کاربران به عنوان مقدار

(6) 𝑓𝑖𝑑𝑒𝑙𝑖𝑡𝑦 =
1

|U|
∑

|{r𝑖  ∈  𝑅𝑢| 𝑒𝑖  ≠  ∅}|

𝐾

 

𝑢∈𝑈

 

 

 هاچند مثال از شباهت معنایی بین هشتگ .1 جدول

 شباهت معنایی  جفت هشتگ

ArtificialIntelligence, #Python)(# 0.7101 

(#deepLearning, #machineLearning) 0.8873 

(#AI, #ML) 0.8190 

(#football, #deepLearning) 0.5544 

(#politics, #algorithm) 0.5946 

 

4 clustering 
5 fidelity 
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تعداد پیشنهاد ارائه  kهای مختلف که در آن kبه ازای  0در جدول 

( 2-0ی پایه )بخش شده به هر کاربر توسط مدل پیشنهاددهنده

آورده شده است. به عنوان مثال در  وفاداریباشد، مقدار معیار می

که به هر کاربر فقط یک قلم )در اینجا یک لیست توئیتر(  k=1حالت 

ر مدل تولید توضیح نتواند توضیح شود، اگمی پیشنهاد

ی مبتنی بر هشتگ برای این قلم فراهم کند، شدهسازیشخصی

برای این کاربر برابر با صفر خواهد بود. در واقع جدول  وفاداری معیار

مربوط به تمام کاربران مجموعه داده  وفاداری، میانگین مقدارهای 0

کند. همانطور که بیان می kوفاداری برای هر را به عنوان مقدار نهایی 

 تواند به ازایشده میدهد، مدل تولید توضیح ارائهنتایج نشان می

k های توئیتر درصد لیست 91,62های مختلف، بطور میانگین برای

ل توان گفت که مدیجه میپیشنهادشده، توضیح فراهم نماید. در نت

یی از بالا قادر است برای درصد ،شده در این مقالهتولید توضیح ارائه

 هایهای توئیتر پیشنهادشده، یک توضیح دارای هشتگلیست

ای که ارتباط معنایی با تاریخچه پرتکرار لیست ارائه دهد به گونه

 1ای شکل های کاربر نیز دارد. علاوه بر این، نمودار جعبهپست

های هر توضیح رسم شده که بیانگر آن است براساس تعداد هشتگ

 .باشدمی 1های هر توضیح تقریبا هشتگ که میانگین تعداد

و  ’crypto‘های توئیتر با نام ها برای دو لیستتوضیح 6در شکل 

‘technology’ د تواندر قالب ابرکلمه آورده شده است که کاربر می

با نگاهی به این ابرکلمات در مورد محتوا و موضوعات مطرح شده در 

 ت آورد که مرتبط بالیست توئیتر پیشنهادشده، اطلاعاتی بدس

باشد. لازم به ذکر است که این کاربر نیز میهای قبلی خود فعالیت

باشند که در آن اندازه هر می ها از نوع مبتنی بر فراوانیابرکلمه

کلمه، متناسب با تعداد تکرار آن است که برای این تحقیق، برابر با 

 باشد.فراوانی هشتگ در لیست توئیتر پیشنهادشده می

 

 

 طول هر توضیح براساس تعداد هشتگ .1 شکل

 

 وفاداریارزیابی براساس معیار  .0 جدول

 k=1 k=3 k=5 

 % 90.75 % 90.86 % 90.24  معیار وفاداری

                                                 
1 frequency-based word-cloud 

 

 

 ارائه توضیح به کاربر در قالب ابرکلمه .1 شکل

 مطالعه موردی -1-0

 یها[ با طرح پرسش58همانند ] حات،یتوض یفیک یابیارز یبرا

 موفق شده است ح،یتوض دیمدل تول ایکه آ شودیم یمناسب بررس

 نی. بر همدیفراهم نما یدیمف حاتیاهداف خود، توض یدر راستا

( 5) در نظر گرفته شده است: یدو پرسش اصل قیتحق نیاساس در ا

 تریتوئ ستیشتر لیفراهم شده باعث شناخت ب حیتوض ایآ

 تواندیم ح،یکاربر با مشاهده توض ای( آ2) شود؟یم شنهادشدهیپ

شده است،  شنهادیبه او پ تریتوئ ستیل نیچرا ا نکهیراجع به ا ینشیب

 بخشیآگاه یجنبه یابیپرسش به ارز نیبدست آورد؟ در واقع اول

 ایکه آ کندیم یاشاره دارد و مورد دوم بررس حاتیبودن توض

 اعتماد کاربران شیباعث افزا تواندیم شدهیسازیشخص حاتیتوض

قلم  نیارتباط ب ح،یکه هر توض رایشود، ز شنهاددهندهیپ ستمیبه س

 در نظر دارد. زیکاربر را ن یقبل یهاتیو فعال شنهادشدهیپ

کاربر از مجموعه  51 یبه طور تصادف ،یمطالعه مورد نیانجام ا یبرا

 شنهاددهندهیو با کمک مدل پ دیانتخاب گرد شدهیآورداده جمع

راهم ف یشنهادیبه عنوان اقلام پ تریتوئ ستیل 3هر کدام  یبرا هیپا

بر  یمبتن حاتیاقلام، توض نیا یبرا حیتوض دیشد. سپس مدل تول

 ،یسیانسان مسلط به زبان انگل ابیارز 2نمود. آنگاه  جادیهشتگ را ا

 تر،یتوئ یهاستیبا در دست داشتن اطلاعات مربوط به کاربران و ل

 انیبراساس دو پرسش فوق پرداختند. قابل ب حاتیتوض یابیبه ارز

 ،یپاسخ شامل به شدت منف نهیگز 1، هر پرسش یاست که برا

 مثبت و به شدت مثبت وجود دارد. ،یخنث ،یمنف

با توجه به  شود،یمشاهده م 1که در شکل  یابیارز جینتا براساس

گفت  توانی( م1شکل  یبالا)بخش  5مربوط به پرسش  یهاپاسخ
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ست در اکثر مواقع توانسته ا یشنهادیشده توسط مدل پدیتول حیتوض

از  یکند تا کاربران شناخت مناسب فیتوص یرا به خوب تریتوئ ستیل

بوط مر یهابا توجه به پاسخ نیکنند. همچن دایپ شنهادشدهیقلم پ

قع، از موا ی( در درصد قابل توجه1شکل  نیی)بخش پا 2به پرسش 

اعث کاربران، ب یقبل یهاتیفراهم شده با فعال حیتوض نیارتباط ب

  ده است.ش تریتوئ ستیل نیا شنهادیپ ییراجع به چرا ینشیب جادیا

 

 

های مربوط به پرسش اول و دوم به نتایج مطالعه موردی )پاسخ .7 شکل

 ترتیب در بخش بالا و پایین شکل آمده است.(

 بندیجمع -1

های پذیری در سیستمبا توجه به اهمیت قابلیت توضیح

ی امروزی، در این تحقیق یک مدل تولید توضیح پیشنهاددهنده

های توئیتر پیشنهادشده به کاربران شبکه اجتماعی ارائه برای لیست

شد. با توجه به اینکه هدف از فراهم نمودن توضیح در این تحقیق، 

ست توئیتر پیشنهادشده جهت ارائه اطلاعات بیشتر در مورد لی

شده  سازیگیری آگاهانه کاربران است، یک توصیف شخصیتصمیم

 شود. مبتنی بر هشتگ در قالب ابرکلمه ایجاد می

ها و بررسی قابلیت عملیاتی بودن مدل تولید برای انجام آزمایش

آوری گردید و شده، یک مجموعه داده از توئیتر جمعتوضیح ارائه

ست قادر ا تولید توضیح نشان دادند که مدلها ایشآزمسپس نتایج 

های توئیتر، توضیح مختص کاربر برای درصد قابل توجهی از لیست

نشان داد  انجام شده، یطبق مطالعه مورد ینعلاوه بر افراهم نماید. 

منجر به شناخت بهتر  ینکهشده علاوه بر افراهم یحاتتوض که

 قیاعتماد کاربران از طر یشافزا باعثد، گردنیم یترتوئ هاییستل

 شوند.یم یشنهادهاپ ییراجع به چرا ینشیب یجادا

در این تحقیق برای تولید پیشنهادات، از یک مدل پیشنهاددهنده 

سازی موضوع استفاده شد. اگر چه که مدل ارائه پایه مبتنی بر مدل

شده در این مقاله به تولید توضیحات تعقیبی، مستقل از الگوریتم 

پردازد، اما در کارهای آتی به بررسی تاثیر انواع یشنهاددهنده میپ

های پالایش همکارانه، های پیشنهاددهنده مختلف )مانند روشمدل

های ترکیبی( بر روی عملکرد مدل های مبتنی بر محتوا و روشروش

 تولید توضیح پرداخته خواهد شد.

 مراجع
[1] S. de la Rouviere and K. Ehlers, “Lists as coping strategy for 

information overload on Twitter,” presented at the Proceedings of 
the 22nd International Conference on World Wide Web, 2013, pp. 

199–200. 

[2] V. Rakesh, D. Singh, B. Vinzamuri, and C. K. Reddy, “Personalized 
recommendation of twitter lists using content and network 

information,” presented at the Proceedings of the International 

AAAI Conference on Web and Social Media, 2014, pp. 416–425. 

[3] L. Chen, Y. Zhao, S. Chen, H. Fang, C. Li, and M. Wang, “iplug: 

Personalized list recommendation in twitter,” presented at the Web 

Information Systems Engineering–WISE 2013: 14th International 
Conference, Nanjing, China, October 13-15, 2013, Proceedings, 

Part II 14, Springer, 2013, pp. 88–103. 

[4] C.-H. Tsai and P. Brusilovsky, “The effects of controllability and 
explainability in a social recommender system,” User Modeling and 

User-Adapted Interaction, vol. 31, pp. 591–627, 2021. 

[5] D. Shmaryahu, G. Shani, and B. Shapira, “Post-hoc Explanations for 
Complex Model Recommendations using Simple Methods.,” 

presented at the IntRS@ RecSys, 2020, pp. 26–36. 

[6] Y. Zhang and X. Chen, “Explainable recommendation: A survey and 
new perspectives,” Foundations and Trends® in Information 

Retrieval, vol. 14, no. 1, pp. 1–101, 2020. 

[7] V. Hassija et al., “Interpreting black-box models: a review on 
explainable artificial intelligence,” Cognitive Computation, vol. 16, 

no. 1, pp. 45–74, 2024. 

[8] I. Nunes and D. Jannach, “A systematic review and taxonomy of 
explanations in decision support and recommender systems,” User 

Modeling and User-Adapted Interaction, vol. 27, pp. 393–444, 

2017. 

[9] K. Balog and F. Radlinski, “Measuring recommendation 

explanation quality: The conflicting goals of explanations,” 

presented at the Proceedings of the 43rd international ACM SIGIR 
conference on research and development in information retrieval, 

2020, pp. 329–338. 

[10] R. Confalonieri, T. Weyde, T. R. Besold, and F. M. del Prado 
Martín, “Using ontologies to enhance human understandability of 

global post-hoc explanations of black-box models,” Artificial 
Intelligence, vol. 296, p. 103471, 2021. 

[11] J. Schneider and J. Handali, “Personalized explanation in machine 

learning: A conceptualization,” arXiv preprint arXiv:1901.00770, 
2019. 



 هاهشتگ ییبر شباهت معنا یمبتن تریتوئ ستیل یشنهادهایپ یبرا شدهیسازیشخص حیتوض دیتول

 

[12] J. Devlin, M.-W. Chang, K. Lee, and K. Toutanova, “Bert: Pre-
training of deep bidirectional transformers for language 

understanding,” arXiv preprint arXiv:1810.04805, 2018. 

[13] M. Caro-Martínez, G. Jiménez-Díaz, and J. A. Recio-García, 
“Conceptual modeling of explainable recommender systems: an 

ontological formalization to guide their design and development,” 

Journal of Artificial Intelligence Research, vol. 71, pp. 557–589, 
2021. 

[14] C. Nóbrega and L. Marinho, “Towards explaining recommendations 

through local surrogate models,” presented at the Proceedings of the 
34th ACM/SIGAPP Symposium on Applied Computing, 2019, pp. 

1671–1678. 

[15] G. Peake and J. Wang, “Explanation mining: Post hoc 
interpretability of latent factor models for recommendation 

systems,” presented at the Proceedings of the 24th ACM SIGKDD 

International Conference on Knowledge Discovery & Data Mining, 
2018, pp. 2060–2069. 

[16] C. Lonjarret, C. Robardet, M. Plantevit, R. Auburtin, and M. 

Atzmueller, “Why should i trust this item? explaining the 
recommendations of any model,” presented at the 2020 IEEE 7th 

International Conference on Data Science and Advanced Analytics 

(DSAA), IEEE, 2020, pp. 526–535. 

[17] Y. Zhang, G. Lai, M. Zhang, Y. Zhang, Y. Liu, and S. Ma, “Explicit 

factor models for explainable recommendation based on phrase-

level sentiment analysis,” presented at the Proceedings of the 37th 
international ACM SIGIR conference on Research & development 

in information retrieval, 2014, pp. 83–92. 

[18] N. Wang, H. Wang, Y. Jia, and Y. Yin, “Explainable 
recommendation via multi-task learning in opinionated text data,” 

presented at the The 41st International ACM SIGIR Conference on 

Research & Development in Information Retrieval, 2018, pp. 165–
174. 

[19] H. Wang et al., “Ripplenet: Propagating user preferences on the 

knowledge graph for recommender systems,” presented at the 
Proceedings of the 27th ACM international conference on 

information and knowledge management, 2018, pp. 417–426. 

[20] Q. Ai, V. Azizi, X. Chen, and Y. Zhang, “Learning heterogeneous 
knowledge base embeddings for explainable recommendation,” 

Algorithms, vol. 11, no. 9, p. 137, 2018. 

[21] Y. Xian, Z. Fu, S. Muthukrishnan, G. De Melo, and Y. Zhang, 
“Reinforcement knowledge graph reasoning for explainable 

recommendation,” presented at the Proceedings of the 42nd 

international ACM SIGIR conference on research and development 
in information retrieval, 2019, pp. 285–294. 

[22] X. Wang, Q. Li, D. Yu, Q. Li, and G. Xu, “Reinforced path 

reasoning for counterfactual explainable recommendation,” IEEE 
Transactions on Knowledge and Data Engineering, 2024. 

[23] F. Fusco, M. Vlachos, V. Vasileiadis, K. Wardatzky, and J. 

Schneider, “RecoNet: An Interpretable Neural Architecture for 
Recommender Systems.,” presented at the IJCAI, 2019, pp. 2343–

2349. 

[24] Y. Lu, R. Dong, and B. Smyth, “Why I like it: multi-task learning 

for recommendation and explanation,” presented at the Proceedings 

of the 12th ACM Conference on Recommender Systems, 2018, pp. 
4–12. 

[25] Z. Chen et al., “Co-attentive multi-task learning for explainable 
recommendation.,” presented at the IJCAI, 2019, pp. 2137–2143. 

[26] X. Wang, X. He, F. Feng, L. Nie, and T.-S. Chua, “Tem: Tree-

enhanced embedding model for explainable recommendation,” 
presented at the Proceedings of the 2018 world wide web 

conference, 2018, pp. 1543–1552. 

[27] W. Ma et al., “Jointly learning explainable rules for 
recommendation with knowledge graph,” presented at the The world 

wide web conference, 2019, pp. 1210–1221. 

[28] W. Sherchan, S. Nepal, and C. Paris, “A survey of trust in social 
networks,” ACM Computing Surveys (CSUR), vol. 45, no. 4, pp. 1–

33, 2013. 

[29] B. Wang, M. Ester, J. Bu, and D. Cai, “Who also likes it? generating 
the most persuasive social explanations in recommender systems,” 

presented at the Proceedings of the AAAI Conference on Artificial 

Intelligence, 2014. 

[30] C. Shi, Z. Zhang, P. Luo, P. S. Yu, Y. Yue, and B. Wu, “Semantic 

path based personalized recommendation on weighted 

heterogeneous information networks,” presented at the Proceedings 
of the 24th ACM International on Conference on Information and 

Knowledge Management, 2015, pp. 453–462. 

[31] Y. Zhang, X. Xu, H. Zhou, and Y. Zhang, “Distilling structured 
knowledge into embeddings for explainable and accurate 

recommendation,” presented at the Proceedings of the 13th 

international conference on web search and data mining, 2020, pp. 
735–743. 

[32] J. Zheng, Z. Qin, S. Wang, and D. Li, “Attention-based explainable 

friend link prediction with heterogeneous context information,” 
Information Sciences, vol. 597, pp. 211–229, 2022. 

[33] Z. Ren, S. Liang, P. Li, S. Wang, and M. de Rijke, “Social 

collaborative viewpoint regression with explainable 
recommendations,” presented at the Proceedings of the tenth ACM 

international conference on web search and data mining, 2017, pp. 

485–494. 

[34] Y. Wu and M. Ester, “Flame: A probabilistic model combining 

aspect based opinion mining and collaborative filtering,” presented 

at the Proceedings of the eighth ACM international conference on 
web search and data mining, 2015, pp. 199–208. 

[35] Y. Zhang, “Incorporating phrase-level sentiment analysis on textual 

reviews for personalized recommendation,” presented at the 
Proceedings of the eighth ACM international conference on web 

search and data mining, 2015, pp. 435–440. 

[36] D. Kim, Y. Jo, I.-C. Moon, and A. Oh, “Analysis of twitter lists as a 
potential source for discovering latent characteristics of users,” 

presented at the ACM CHI workshop on microblogging, Citeseer, 

2010. 

[37] C. Lu, W. Lam, and Y. Zhang, “Twitter user modeling and tweets 

recommendation based on wikipedia concept graph,” presented at 

the Workshops at the Twenty-Sixth AAAI conference on artificial 
intelligence, 2012. 

[38] R. Egger and J. Yu, “A topic modeling comparison between lda, 

nmf, top2vec, and bertopic to demystify twitter posts,” Frontiers in 
sociology, vol. 7, p. 886498, 2022. 

[39] M. Grootendorst, “BERTopic: Neural topic modeling with a class-
based TF-IDF procedure,” arXiv preprint arXiv:2203.05794, 2022.

 

 



 

 

Journal of Information and 

Communication Technology 
 

Volume 16, Issue 61-62, Autumn and Winter 2024, pp. 205-217

502 

 
Providing a Blockchain-Based Method to Protect Users’ 

Privacy in Social Networks 

 
Ibrahim Zamani Babgohari1, Monireh Hosseini2* 

1 Department of Information Technology Engineering, KNTU, Tehran, Iran 
2 Department of Information Technology Engineering, KNTU, Tehran, Iran 

 

 

Received: 27 August 2023, Revised: 11 May 2024, Accepted: 13 May 2024 
Paper type: Research 

 

 

Abstract 

Today, social networks have brought a lot of convenience to their users, but there are still problems of not 

respecting privacy. This has caused the security and privacy protection of social network users to be important. 

Users share a large amount of personal data on social networks, attackers can obtain sensitive personal 

information simply by using social networks. and carry out various types of attacks and identity theft. Many 

social networks do not have their own data centers and usually store user data in third-party data centers. These 

centers can share this data with others and provide user data to other organizations without their knowledge. 

Owners of social networks can provide users' data to information agencies or use them for advertising purposes. 

In this research, in the first part, we have described the introduction of the subject, and then in the second part, 

we have discussed the literature on the subject, which is mostly focused on the centralized methods of privacy 

protection, and then in the third part, we have described the research method. And we have presented a method 

that increases the privacy of users in social networks to a great extent by using blockchain. In the fourth part, we 

have described the implementation of the research and finally we have concluded and summarized this research. 
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 50/05/2001تاریخ پذیرش:       55/05/2001زبینی: تاریخ با      02/00/2005تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 چکیده

، اما هنوز مشکلات عدم رعایت حریم خصوصی وجود دارد. اندآوردهی اجتماعی راحتی زیادی را برای کاربران خود به ارمغان هاشبکهامروزه 

کاربران مقدار زیادی از . ی اجتماعی مورد اهمیت قرار بگیردهاشبکههمین امر باعث شده امنیت و حفاظت از حریم خصوصی کاربران 

 توانند اطلاعات شخصی حساس را به سادگی با استفاده ازگذارند، مهاجمان میبه اشتراک میتماعی ی اجهاشبکه های شخصی درداده

مراکز داده خود  ی اجتماعیهاشبکه بسیاری از .آورند و انواع مختلفی از حملات و سرقت هویت را انجام دهند به دستی اجتماعی هاشبکه

ها را با سایرین اشتراک بگذارند توانند این دادهاین مراکز می کنند.کز داده شخص ثالث ذخیره میهای کاربر را در مراداده معمولاًرا ندارند و 

ی کاربران را در هادادهتوانند یمی اجتماعی هاشبکههای دیگر قرار دهند. مالکان سازمان های کاربر را بدون اطلاع آنها در اختیارو داده

های تبلیغاتی استفاده کنند. در این تحقیق در بخش اول مقدمه موضوع را شرح ینهزمی اطلاعاتی قرار دهند و یا از آنها در هاآژانساختیار 

 ی متمرکز حفظ حریم خصوصیهاروشی برویم که بیشتر تمرکز کارهای قبلی اپرداختهیم و پس از آن در بخش دوم به ادبیات موضوع اداده

یم که با استفاده از بلاکچین حریم خصوصی کاربران در ادادهیم و روشی را ارائه ادادهوم روش تحقیق را شرح باشد و سپس در بخش سیم

ی بندجمعو  گیرییجهنتیم و در نهایت به ادادهدر بخش چهارم اجرای تحقیق را شرح . کندیمی اجتماعی تا حد زیادی افزایش پیدا هاشبکه

 یم.اپرداختهاز این تحقیق 

 

 .بلاکچین، امنیت اطلاعات، حریم خصوصی ی کلیدی:هاواژه

  

                                                 
 :رایانامة نویسنده مسؤول hosseini@kntu.ac.ir 
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 مقدمه -6

د. های اجتماعی در دنیای امروز بسیار محبوب هستنشبکه

و خانواده دهند تا با دوستان به افراد اجازه میاجتماعی  یهاشبکه

خود ارتباط برقرار کنند و اطلاعات خصوصی خود را به اشتراک 

مسائل مربوط به حفظ حریم خصوصی کاربر  . بدین خاطربگذارند

در سراسر جهان  اجتماعی یهاشبکه تعداد کاربران. شودیمنمایان 

ساس گزارش . برا[17]سته به طور مداوم در حال افزایش اهر سال

د میلیارد کاربر دار 0.2، فیس بوک 50225ال در س 2سامنیتی سوفو

این گزارش بر دارد. کار میلیارد 5.2( بیش از 2023اما در حال حاضر )

ترین خطرات امنیتی را دارد که دهد که فیس بوک بزرگنشان می

 .تر، و لینکدین جلوتر استتوجهی از مای اسپیس، توییبه طور قابل

برای کاربران فعال در وب ترین وب سایت این وب سایت محبوب

با توجه به این محبوبیت، تعداد زیادی از کاربران توسط ت. اس

دشمنان از طریق انواع مختلفی از حملات مانند بدافزار، فیشینگ، 

این حملات به طور  گیرندو غیره مورد هدف قرار می نویسیاسپم

 ند.افزایش هستحال  مداوم در

به تعاریفی پرداخته شده است که رعایت آنها باعث  2در جدول  

های اجتماعی افزایش حفظ حریم خصوصی کاربران در شبکه

مطالعات گذشته بر روی مسائل حریم خصوصی  5جدول شود. می

 .دهدرا نشان می

در این تحقیق با استفاده از بلاکچین و الگوریتم رمزنگاری بلوفیش 

 یهاشبکهیش حفظ حریم خصوصی کاربران در روشی را برای افزا

دهیم. در بخش دوم تحقیق به ادبیات موضوع میاجتماعی ارائه 

و سپس  دهیممیو پس از آن در بخش سوم مدل را شرح  میپردازیم

در بخش چهارم مدل را اجرا کرده و در نهایت در بخش پنجم به 

 .میپردازیمی بندجمع

 ادبیات موضوع -6

به مروری بر ادبیات موضوع  1تحقیق در جدول در این بخش از 

  پردازیم.می

 

 

 

 تعاریف موارد حفظ حریم خصوصی .6 جدول

 مقاوم در برابر حملات اختلال سرویس
ر مقابل خود د یحو عملکرد صح ییشبکه در مقابل حملات و اختلالات مختلف بوده و قادر به حفظ کارا یا یستمس یک ییتوانا یبه معنا

 . شودیم هایسسرو ییو حفظ کارا یتحفظ امن ی،شامل حفظ دسترس ینحملات باشد. ا ینا

 ها در سرورها است. داده یو نگهدار یرهاز ذخ یریجلوگ یبرا هایتمحدود یا هایاستاعمال س یبه معنا جلوگیری از ذخیره داده در سرورها

 شوند.ذخیره میهای داده به صورت رمزگذاری شده سازی در پایگاهها قبل از ذخیرهداده هادادهرمزگذاری 

حفاظت داده در برابر مالک شبکه 

 اجتماعی
 های کاربران است.های اجتماعی در دادهبه معنای عدم توانایی دخالت مالکان شبکه

 هادادهمحرمانه بودن 
ه آنها ب یاست که دسترس ینا یبه معنا ینا شوند،یداده م یصها به عنوان محرمانه تشخداده یاست. وقت یخصوص یمحفظ حر یبه معنا

 .مجاز ممکن است یهاسازمان یاافراد  یتنها برا

 . کندیم یلتبد یکتاثابت و  یمقدار خروج یکرا به  یورود یکاست که  یاضیتابع ر یک است که هشمنظور  ی شدهسازدرهماطلاعات 

 . شودیانجام م یمرکز مشخص یکبه  یکاربران بدون وابستگ ینهستند که اطلاعات و ارتباطات ب ییهاشبکه غیرمتمرکز بودن

 .پردازدیدستگاه م یاچند نهاد  یادو  ینارتباط امن ب یجادا یبرا یرمزنگار یدهایتبادل کل یندبه فرآ تبادل کلید امن

 شبکه است. یا یستمس یکبه منابع و اطلاعات در  یو کنترل دسترس یریتمفهوم مد به قیدق یکنترل دسترس

 ی سرتاسررمزگذار
که ی و تنها افراد مانندیم یشده باق یبه صورت رمزنگار یافت،است که در آن اطلاعات از زمان ارسال تا زمان در یروش رمزنگار یک

 اطلاعات را مشاهده کنند. ینا توانندیدارند م ییرمزگشا یدبه کل یدسترس

 

                                                 
1 Sophos 
2 https://tavaana.org/sites/default/files/ 

 

 



 های اجتماعیارائه روشی مبتنی بر بلاکچین برای حفظ حریم خصوصی کاربران در شبکه

 

 خصوصیمطالعات گذشته بر روی مسائل حفظ حریم  .6 جدول

 منبع  شرح

در صورتی که کاربری رضایت نداشته باشد از اشتراک عکس، عکس آن در صورت به اشتراک گذاشته  انددادهیک سیستمی را با استفاده از فناوری تشخیص چهره ارائه 

رائه شده کند اما روش احریم خصوصی یک کاربر توسط کاربر دیگری جلوگیری میشود. روش ارائه شده از نقصیمبلوری و یا غیرقابل تشخیص نشان داده  صورتبهشدن 

 یرمتمرکزغیس، مقاوم در برابر حملات اختلال سروخصوصی مانند خصوصی توسط مالک شبکه است. همین طور به دیگر ابعاد حفظ حریمفاقد کارایی در مقابل نقص حریم

 یق و... پرداخته نشده است.دق یدسترس ، کنترلامن یدکل ، تبادلبودن

[25] 

پردازد. اما در این طرح یمی اجتماعی هاشبکهیش حریم خصوصی کاربران در افزاو  هادادههای رمزنگاری به حفظ یتمالگوریک طرحی ارائه شده است که با استفاده از 

ی و ... داده در برابر مالک شبکه اجتماع ، حفاظتداده در سرورها یرهاز ذخ یس، جلوگیریر حملات اختلال سرومقاوم در برابخصوصی مانند بعضی از ابعاد حفظ حریم

 پرداخته نشده است.
[26] 

حملات ساختاری ( جبازاریابی ویروسی، )( بمسائل حریم خصوصی، )( الفاند: )ی اجتماعی را به چهار دسته تقسیم کردههاشبکه مسائل حفظ حریم خصوصی عمده در

 های دفاعی مربوطه بود.ها شامل یک بحث عمیق در مورد هر موضوع و مکانیزمتحقیق آن حملات مخرب( دشبکه و )
[1] 

 [17] .های مختلفی را مورد بحث قرار دادندتکنیک طورنیهماند و ی اجتماعی را مورد بررسی قرار دادههاشبکه امنیتی و حریم خصوصی کلی در مسائل

 [2] .کرده استی اجتماعی ارائه هاشبکه یک بررسی از تهدیدهای امنیتی و حریم خصوصی مختلف در

 [58] های اجتماعیای جهت ناشناس سازی در شبکهدو مرحله با استفاده از یک تکنیک neighborsارائه یک راهکار برای نبرد با حملات 

ه و با این مختلف ارائه کرد یرمزگذار هاییکها و تکنها، چارچوبها را با استفاده از مدلآن یهاحلو راه ینآنلا یشبکه اجتماع یداتمختلف مربوط به تهد یوهایسنار

 . قرار داده است یلو تحل یهتجز را موردمختلف  یهاحلهرا علاوه براین .کندیدر برابر حملات مختلف محافظت م یاز کاربران شبکه اجتماع کار
[59] 

 [60] پردازد.ی اجتماعی میهابه بررسی امنیت و حریم خصوصی در شبکه

 [62] های اجتماعی.در شبکه یراخ ی ارائه شدههاحلاز راه یدر مورد برخ یقعم یک بررسیو  یخصوص یمحر یهادر مورد چالش یطبقه بند یکارائه 

 یتامن، دهدیرا مورد بحث قرار م یخصوص یمحر پردازد و به صورت کلیاجتماعی میاطلاعات در شبکه  یتو امن یخصوص یماز حر یناش یداتپوشش تهد یبرا به مروری

 یاعاجتم یهابه طور خاص در شبکه یشینگف یزو ن یتسرقت هو ی،جعل یهاحساب یداتتهدو  دهدیمورد بحث قرار م یاجتماع یمهندس یداتاطلاعات را با تمرکز بر تهد

 ارائه دهد. یاجتماع یهادر شبکهآن  یفعل یداتو تهد یخصوص یمحر ی حفظبرا یدستورالعمل کند تامی تلاش در نهایت. ردیگیمورد بحث قرار م
[61] 

 مروری بر ادبیات موضوع .1 جدول

 منبع هاافتهی روش تحقیق هدف تحقیق سال نویسنده

و  رائول پاردو

 همکاران
5022 

نوشتن  یرا برا یچارچوب ارائه

و  یخصوص میحفظ حر یهایمشخط

ه ک ییهااستیس نیاستدلال درباره چن

 .دهندیشبکه را تکامل م

و استدلال  هایژگیومشخص کردن  یبرا یمنطق یمدلارائه 

نوشتن  یبرا یزبان رسم کیدرباره دانش کاربران و 

 ی.خصوص میحفظ حر یهااستیس

 حریم بوکسیو ف ترییتو

 .کنندیرا حفظ نم یخصوص
[39] 

 محمد دیس

صفی و 

 همکاران

5055 

ه ب رمجازیغ یافشا و دسترس رفع چالش

کاربران  نیها و ارتباط باطلاعات، داده

 اجتماعی. یهاشبکهدر 

 یرمزنگار یمشخط یهایژگیبر و یمبتن یرمزگذارمدلی با 

(CP-ABE) یو استاندارد رمزگذار AES 

 دهایکلطراحی ایمن و 

امن مبادله  صورتبه

 .شوندیم
[26] 

 مارکزا میخواک

 و همکاران
5021 

 یریقرارگکنترل بیشتر کاربر بعد از 

 ی اجتماعیی شبکهبر رو هاداده

 نیا هکحقوق باز  تیریپلت فرم مد کیبر  یمبتن یمعمار ارائه

لازم را اعمال  یخصوص میو حر یتیامن یهاسمیمکان یمعمار

  .کندیم

افشا و  توانندیکاربران م

خود را  یمحافظت از محتوا

 کنترل کنند
[40] 

ی و شوکت عل

 همکاران
5022 

 یهاشبکهبه کاربران  ییهاهیتوصارائه 

اجتماعی جهت افزایش حفظ حریم 

 خصوصی آنها.

در زمینه حفظ حریم  سؤالات، یانامهپرسش سؤالاتطرح 

اجتماعی از بین دانشجویان  یهاشبکهخصوصی کاربران در 

 کارشناسی.

 عدم اطلاع بسیاری از

کاربران در مورد تنظیمات 

 حریم خصوصی
[41] 

ی و نیالک

 همکاران
5020 

جلوگیری از افشای اطلاعات حساس 

 اجتماعی یهاشبکهکاربران در 

ارائه مدلی از حفظ حریم خصوصی که توسط کاربر تنظیم 

 .کندیمو مالک شبکه اجتماعی به آن نظارت  شودیم

کاربران از مسائل حریم 

 د،خصوصی آشنا نیستن

 مالکاناعتماد به  افزایش

  یاجتماع یهاشبکه

[42] 

و  سیوتیپاناگ

 همکارانش
5022 

حفظ حریم خصوصی در 

 یهاشبکهتصاویر در  یگذاراشتراک

 اجتماعی

با استفاده از فناوری تشخیص چهره جهت بلوری کردن تصاویر 

 غیرمجاز.

 ٪22.12در عملکرد آن 

 رضایت بخش بوده است.
[25] 

و  ییژون 

 همکاران
5050 

 قیتطب در یخصوص میحفظ حر

 یاجتماع یهاشبکهدر  لیپروفا

ساخته شده است و به  کیهمومورف یبر اساس رمزگذار روشی

 یهاهینماسرور  نیتا با کمک چند دهدیمامکان را  نیکاربر ا

 مشابه کاربر را پیدا کند.

بر اساس  بودنیعمل

 انجام شده. یهاشیآزما
[43] 

عرفان 

آقاسیان و 

 همکاران 

5022 

 میحر یو افشا سکیر یریگاندازه

ی کاربران در چندین شبکه خصوص

 اجتماعی

 گذارریتأث یعوامل اصل ،یو فاز یآمار یهاستمیسبا استفاده از 

 ییرا شناسا دیو د تیحساس یعنیکاربران،  یخصوص میبر حر

 . ردآوهر کاربر به دست  یرا برا یینها یافشا ازیتا امت کندیم

 یریگاندازهتخمین بهتر از 

 یخصوص میحر یافشا

شبکه  نیچندکاربران در 
[44] 
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 منبع هاافتهی روش تحقیق هدف تحقیق سال نویسنده

 اجتماعی

زایون هی و 

 همکاران
5002 

حفظ حریم خصوصی با استفاده از 

 گراف یسازناشناس

که  دکنیم شنهادیآگاه از ساختار را پ یسازناشناس کردیرو کی

آن را  یساختار یهایژگیو نیو همچن یساختار شبکه اصل

  .کندیم هم ، حداکثر حفظکندیمناشناس  کهیدرحال

، یسازناشناسفراهم شدن 

 اثربخشی و سودمندی عملی
[45] 

و  کاه منگ

 همکاران
5052 

حفظ حریم خصوصی در تعقیب 

 اجتماعی یهاشبکهسایبری در 

 عدم یعنیشده است،  فیتعر یخصوص میحر یدیدو مدل کل

 وندیز پا یریجلوگ یگره برا یریوندناپذیپوزن لبه و عدم  وندیپ

 .با احتمال بالا دففرد ه کیبه  یاطلاعات کمک

حفظ حریم خصوصی در 

 زمینه تعقیب سایبری.
[46] 

شنگ هسو و 

 همکاران
5020 

انتشار  نهیدر زم یخصوص میحفظ حر

 .یشبکه اجتماع یهاداده

حمله مختلف را به  یهامدل تواندیکه م یچارچوب منطق کی

  .نشان دهد کسانیطور 

 نهیچارچوب زم یکنواختی

 سهیمقا یرا برا یمشترک

حمله موجود در  یهامدل

 .دهدیقرار م اریاخت

[47] 

عبدالله 

 الحصیب
 اجتماعی یهاشبکهتهدیدات  5002

 یهاشبکهو آگاهانه از  منیاستفاده ا یو اجتماع یتجار یایمزا

 یبرا داتیتهد نیترمهمو بر  کندیمرا برجسته  اجتماعی

 .کندیم دیتأککاربران 

عوامل اساسی  دادننشان

 یهاهیتوص پشت تهدیدات،

 میبهبود حر یبرا یفن

 ی.خصوص

[48] 

 انلوکایج

و  لاکس

 همکاران 

5052 

مبتنی بر  رمتمرکزیغ کردیرو ارائه

 میرح ماتیتنظ تیریمد یبرابلاکچین 

 .کاربر کی یخصوص

 یکاربر شبکه اجتماع یخصوص میحر ماتیدر تنظ اترییتغ

حاصل  نانیتا اطم شودیم دییتأقرارداد هوشمند  کیتوسط 

 شود که با انتظارات کاربران مطابقت دارد. 

بر  یمبتنو  رمتمرکزیغ

 ی.اثربخش دییتأ یبرا ومیاتر
[49] 

 5050 لارگو برونو 

ل مشکل کنتر تیریمد یبراارائه روشی 

اجتماعی  یهاشبکهی در دسترس

 مبتنی بر بلاکچین.

وا محتنقش  یجابهکه مبتنی بر بلاکچین  دهدیممدلی ارائه 

 .ردیگیدر نظر م ستمیمرکز س عنوانبهقش کاربر را ن

 یابزار عنوانبه نیچبلاک

کنترل  تیریمد یبرا

  یدسترس
[50] 
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 اجتماعی

 یاجتماع یهادر شبکه یخصوص میدر چند سال گذشته، نقض حر

را به  یو دانشگاه یاز محققان در هر دو حوزه صنعت یاریتوجه بس

 نیمقابله با ا یبرا یمختلف یهاحلخود جلب کرده است. راه

ها و روش 0قسمت، در جدول  نیدر ا شده است. شنهادیپ داتیتهد

 حریم خصوصی درکه در مقالات مربوط به  یمختلف یکردهایرو

 گرفتهقرار  یاند مورد بحث و بررسارائه شده یاجتماع یهاشبکه

 است. 

  [17]ی اجتماعیهاحریم خصوصی در شبکه نقضجلوگیری از  یهاروش: خلاصه ای از 0جدول 

 منابع شرح حلراه

 واترمارکینگ
 

 [5,6,7,8,9] اثبات مالکیت محتوای رسانه است. باهدفدر محتوای رسانه  هادادهروشی برای جاسازی 

 مالکیت مشترک
 

ها، تصاویر مشترک با مالکیت مشترک یلمفهای حفظ حریم خصوصی خود را بر روی یاستسدهد تا یمبه کاربران متعددی اجازه 

 اعمال کنند.
[10,11,12] 

 [13,14,15] ی است.اچندرسانهی هاداده درمکانیزمی برای یافتن اطلاعات مخرب  استگانالیز

 [16,18,19] رمزگذاری شوند.، دهندیمخدمات ابری قرار  دهندگانارائهخدمات شخص ثالث مانند  دهندهارائهاطلاعاتی را که در اختیار  سازیرمزگذاری ذخیره

 [20,21,22] وجود دارد. اجتماعی یهاشبکهبرای تشخیص انتشار بدافزار در  های متفاوتییسممکان تشخیص بدافزار 

 هاییلپروفاشناسایی 

 جعلی و دفاعی سیبیل

ه نمودارهای ها بیکتکنهای جعلی و دفاع در برابر حملات سیبیل ایجاد شده است. اکثر یلپروفاهایی برای شناسایی یکتکنابزارها و 

 ادفی متکی هستند.اجتماعی یا مفهوم مسیرهای تص
[23,24,28,29] 

 اسپمر تشخیص
استخراج یک مجموعه ویژگی است که کاربران اسپم را از افراد مجاز  اجتماعی یهاشبکهدر  رویکردهای موجود برای شناسایی اسپم

 دهد.یمهای نامناسب ارائه یتفعالی کننده یادگیری ماشین برای شناسایی بندطبقهی مختلف هامدلجدا کرده و آن ویژگی را به 
[30,31,32,17] 

 های تجاریحلراه
 

 [17,33] .اندشدهدر برابر تهدیدات امنیتی تولید  اجتماعی یهاشبکهتوسط چندین شرکت امنیتی برای محافظت از کاربران 

 در های داخلیحلراه

  اجتماعی یهاشبکه
 [34,35,17,36] دهند.یمهای مجوز را ارائه یزممکانی امنیتی داخلی مختلفی مانند تنظیمات حریم خصوصی کاربر، هاحلراه اجتماعی یهاشبکه

سازی یهشبتشخیص 

 مشخصات

سازی شده را شناسایی کرده و به کاربران در یهشبخودکار مشخصات  صورتبهویژگی ای دارند که  اجتماعی یهاشبکهبسیاری از 

 دهد. یمای اطلاع یهنمامورد چنین 
[37,17,38] 
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دهند تا حریم یمی اجتماعی به کاربران خود اجازه هاشبکهامروزه 

یک  5022خصوصی خود را خودشان تنظیم کنند البته در سال 

دهد بسیاری از کاربران میمطالعه انجام شده است که نشان 

توانند چگونه حریم خصوصی خود را تنظیم دانند و یا نمیینم

های مختلفی برای شناسایی افراد یا احراز هویت در روش[3].کنند

ترین آنها استفاده از شماره های اجتماعی وجود دارد اما رایجشبکه

طوری که ابتدا کاربر شماره همراه خود را وارد باشد بههمراه می

نام شود و پس از ثبتد برای او ارسال میکند و یک کد تاییمی

تواند با نام کاربری و رمزعبور وارد حساب کاربری خود شود. در می

برون سپاری  روش پیشنهادی همین روش انجام شده است. اما تهدید

ی نقض حریم خصوصی در هاو شفافیت مراکز داده یکی از تهدید

ممکن است چرا که  .[17]شودی اجتماعی محسوب میهاشبکه

ی اجتماعی مورد دستکاری قرار بگیرد هاهای ارسالی ما در شبکهداده

ی اجتماعی از طرف شرکت ارائه دهنده هادر شبکه های مایا داده

اجتماعی بفروش برسد. برای جلوگیری از این خدمات یا مالک شبکه

ها الگوریتم کار ما در این تحقیق بلاکچین و برای رمزگذاری داده

 کنیم.میش را پیشنهاد بلوفی

 مدل پیشنهادی -1

نمای  2کنیم شکل یمدر این بخش مدل پیشنهادی خود را تشریح 

 دهد.میکلی مدل پیشنهادی را نشان 

ی تولید شده در هادادهشود که مالک یماستفاده از بلاکچین باعث 

ی هاشبکهی اجتماعی خود کاربر باشد و دیگر مالکین هاشبکه

اجتماعی قادر به دستکاری آنها و فروش آنها نیستند. یعنی شبکه 

ی خود هادادههر کس مالک و  شودیماجتماعی کاربر محور 

ی و خصوص یمحربا توجه به اینکه در این مدل حفظ  .[51]است

اجرای دقیق و امن قراردادهای هوشمند از اهمیت بالایی برخوردار 

 2زنجیرذخیره دادها در بلاکچین درونروش مورد نظر ما برای است 

 است.

یک نوع الگوریتم اجماع است  حقیقتدر ، 5گواه اثبات کارالگوریتم 

ها در شبکه و همچنین از و سایر سوءاستفاده DDoS که از حملات

. الگوریتم اثبات کار در کندجلوگیری میایجاد اسپم در شبکه 

 دارد. های بسیار زیادیبلاکچین و رمزارزها کاربرد

 

                                                 
1 On-Chain  

 
 نمای کلی مدل پیشنهادی .6 شکل

های مختلفی وجود دارد که هرکدام به صورت کلی بلاکچین

ل به عنوان مثا ،است ترینمعروف یعموم نیچبلاککاربردهایی دارند. 

 هایینکچ. بلارا به عنوان بلاکچین عمومی نام برد نیکوتیتوان بیم

وجود ندارد ی نهاد چیهشهرت دارند و  تیامنو  تیبه شفاف یعموم

لی تر است واما بلاکچین خصوصی سریع که شبکه را کنترل کند.

امکان مشاهده و کنترل دادها به علت ماهیت خصوصی بودن آن 

یک شبکه اجتماعی مبتنی بر بلاکچین  Steemit. [63]وجود دارد 

 باشد. در مدل پیشنهادی بلاکچین عمومی مدنظر است.عمومی می

 مزایا:

 کند ادجیا یکنترل کاربر بهتر یهاسمیمکان تواندیم نیچبلاک 

 یخصوص میحرهمه ابعاد  باًیحفظ تقر  

  ،یکه کاربران آزاد شودیامر باعث م یناغیرمتمرکز بودن 

 و از سانسورها در امان باشند.داشته باشند  یشتریب

 یاحتوبر م افتهیو کنترل بهبود یشخص یهابر داده تیمالک 

 شده توسط کاربر دیتول

 های اجتماعیبرای شبکه را یدیامکانات جد تواندیم ینبلاکچ 

 یاز قراردادها توانندیها مشبکه ینبه عنوان مثال، ا .ارائه دهد

ی و افزایش حریم پلتفرمدرون یاقتصادها یجادا یهوشمند برا

 استفاده کنند. خصوصی

 معایب:

  ممکن است از تکنولوژی بلاکچین برای عملیات مجرمانه

 شود. استفاده

 سرعت پایین 

 عملکرد مدل پیشنهادی -1-6

نمایش داده  2در این قسمت عملکرد روش پیشنهادی که در شکل 

2 Proof Of Work 
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 کنیم:میه صورت گام به گام تشریح شده است را ب

 .کنندیم نامثبتکاربران در شبکه اجتماعی  .2

شماره تلفن همراه خود را احراز  دیکاربران ابتدا با نامثبت یبرا

کنند. پس از ثبت شماره تلفن همراه کاربران در شبکه  تیهو

 قیکه از طر شودیمکاربر ارسال  یبرا تیکد احراز هو ،یاجتماع

د. کن ثباتاصالت شماره تلفن همراه خود را ا تواندیمآن کاربر 

در  هشمار نیشماره تلفن همراه کاربران، ا دییتأپس از 

 لیهمراه کاربران به دل. شماره تلفن شودیم رهیذخ دادهگاهیپا

. کندیم زیمتما گریکدیبودن، کاربران را از  فردمنحصربه

 توزیعی بلاکچینی دادهگاهیپاشبکه اجتماعی یک  دادهگاهیپا

  .ردیگیماست که اطلاعات بر روی آن قرار 

 تنظیم پروفایل .5

حریم  یعنی کندیمکاربر پروفایل خود را تنظیم  نامثبتبعد از 

. این بخش با استفاده از کندیما تنظیم خصوصی خود ر

. تنظیمات حریم خصوصی شودیمی هوشمند انجام قراردادها

ی از اعدهی مسدودسازاستوری،  کردنپنهانشامل:  تواندیم

کاربران و چه کسانی او را ببینند و دیگر اطلاعات مربوط به 

 حریم خصوصی باشد.

 ذخیره حریم خصوصی تنظیم شده .1

حریم خصوصی تنظیم شده با الگوریتم بلوفیش رمز و جهت 

 ذخیره خواهد شد. آنجاذخیره به بلاکچین ارسال و 

 هادادهارسال و دریافت  .0

حال کاربر به استفاده امن از شبکه اجتماعی مبتنی بر بلاکچین 

ی بر ریقرارگقبل از  هادادهاست کلیه  ذکرانیشا. کندیم

 . شوندیملوفیش رمز با الگوریتم ب دادهگاهیپا

 در مدل پیشنهادی های دادهرمزگذارروش  -1-6

ها بر روی دیتابیس بلاکچین قرار در این مدل قبل از اینکه داده

 شوند. علت این امر این است که بهبگیرند با الگوریتم متقارن رمز می

 22اند )مانند حمله های ما مورد حمله قرار گرفتههر دلیلی اگر داده

ها آسیبی وارد نشود. روش رمزگذاری متقارن به این دادهدرصد( به 

علت انتخاب شده است که سرعت بالاتری نسبت به نامتقارن دارد. 

های نامتقارن امنیتی بیشتری نسبت به متقارن دارد اما البته روش

شوند و خود بلاکچین های ما توسط خود بلاکچین هش میچون داده

و در نتیجه سرعت برای ما حائز اهمیت  بردامنیت را به شدت بالا می

 ایم.است، به همین علت از متقارن استفاده کرده

انتخاب الگوریتم رمزگذاری به عوامل مختلفی از قبیل سرعت، امنیت، 

در این مدل سرعت برای ما حائز اهمیت  سادگی و ... بستگی دارد.

است، به همین علت الگوریتم رمزگذاری متقارنی که استفاده 

است چراکه امنیت ما توسط بلاکچین به شدت  ایم، بلوفیشکرده

شود. با توجه به تحقیقات قبلی در عمل الگوریتم بلوفیش حفظ می

های های متقارن برای رمزگذاری فایلنسبت به دیگر الگوریتم

. البته [4,53,54,55,56,57]تصویری سرعت بهتری نشان داده است

به بلوفیش وجود دارد مثل  ی سریعتری هم نسبتهاالگوریتم

ChaCha20 و تر بودن تاریخچهکه ما از این الگوریتم به علت کوتاه 

ه به این ایم. با توجاستفاده نکرده محبوب نبودن آن نسبت به بلوفیش

ی تصویری زیادی استفاده های اجتماعی از فایلهاکه در شبکه

  شود ترجیح داده شد از این الگوریتم استفاده شود.می

 مدیریت کلید در مدل پیشنهادی -1-1

سروری است که تمام  اندگرفتهی آن قرار بر رویدها کلسروری که 

 صورتبهیدها . کلی امنیتی بر روی آن اعمال شده استهاپروتکل

داده یگاهپاشود و بر روی جدولی در یمروزانه توسط سیستم تولید 

ی متفاوت رمزگذار ها در هر روز با یک کلیدیامپگیرند. یعنی یمقرار 

شوند و هنگام رمزگشایی باتوجه به تاریخ پیام با کلید آن روز یم

شمای کلی مدیریت کلید در مدل  5شوند. شکل یمیی رمزگشا

بدست آوردن کلید برای رمزگذاری و یا  دهد.یمپیشنهادی را نشان 

  :شودیمانجام  گامسهرمزگشایی در 

 .ودشیمارسال  دهایکلسرور درخواست کاربر از طریق برنامه به  .2

سرور درخواست را به سیستم احراز مجوز دسترسی ارسال  .5

 .کندیم

 کندیمدرخواست را بررسی  دسترسیسیستم احراز مجوز  .1

 درصورتی که درخواست احراز شد و مجوز دریافت کرد با توجه

 .کندیمبه تاریخ پیام کلید را انتخاب و درنهایت کلید را ارسال 

 دیجیتالامضای  -1-0

 شود:یمانجام  گامسهامضای دیجیتال در 

 هش کردن .2

ها از طریق یک الگوریتم است. داده هادادهگام هش کردن اولین 

تواند به اندازه یک پیام می. شوندیمهش  SHA256مانند هش 

توجهی متفاوت باشد، اما پس از هش کردن، تمام طور قابل

 مقادیر هش آن طول یکسانی خواهند داشت.

 
 مدیریت کلید در مدل پیشنهادی .6 شکل
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 امضاء .5

کند.  ءآن را امضا دیبا امیها، فرستنده پپس از هش کردن داده

 امیپ رندهیو گ شودیفرستنده امضا م یخصوص دیبا کل امیپ

 دیفرستاده شده را با استفاده از کل ءو امضا امیصحت پ تواندیم

هر  .کندمربوطه که توسط امضاکننده ارائه شده، کنترل  یعموم

دو کلید عمومی و خصوصی توسط فرستنده پیام تولید 

شوند، اما فقط کلید عمومی با گیرنده به اشتراک گذاشته می

شود. امضا دیجیتال در بلاکچین به طور مستقیم با محتوای می

شده دیجیتال  ء، هر پیام امضانیبنابرا .هر پیام مرتبط است

دارای امضای دیجیتال متفاوتی خواهد بود. امضایی که 

 .کند تواند آن را جعلکس نمیهیچ

 دییتأ .1

ید که گیرنده با استفاده از کل افتدیمزمانی اتفاق تأیید  ندیفرا

عمومی ارائه شده توسط فرستنده دریافت پیام و اعتبارسنجی 

نمایش داده  0 و 1ی فوق در شکل هاگامرا تأیید کند. ء امضا

 شده است.

 ارزیابی -0

در این قسمت به اجرای تحقیق و ارزیابی روش پیشنهادی خود 

 .میپردازیم

 ارزیابی حفظ حریم خصوصی  -0-6

کنترل ، هاشامل محرمانه بودن داده یخصوص میعناصر مهم حر 

به طور کامل هر دو عنصر  یشنهادیپ. روش [26]است قیدق یدسترس

 کند:میرا فراهم 

 هاداده محرمانه بودن: 

استفاده  فناوری بلاکچینبا توجه به این که مدل پیشنهادی از 

 یاگونهبهبرای ایجاد امنیت بیشتر از اساس  و این فناوری کندیم

یا ذخیره هر داده، به اعتبارسنجی  دییتأطراحی شده است که برای 

مهم برای  یهایژگیواز  که باشدیمنودهای مختلف شبکه احتیاج 

بلاکچین است. به این صورت یک عامل مخرب  داشتننگهامن 

 اطلاعات ذخیره شده دادهگاهیپابه  داکردنیپتواند با دسترسی نمی

آن را مختل کند یا تغییر دهد، در نتیجه اطلاعات ثبت شده در شبکه 

 ریرناپذییغت ینوعبهنیاز به امضای نودها برای تغییر،  علتبلاکچین به 

اساس بلاکچین بر پایه رمزنگاری و حفظ امنیت  .شوندوب میمحس

ها در آن از اطلاعات بنا شده است و برای انتقال داده

 هادادهما در این مدل قبل از هش  وشود استفاده می هشینگ ویژگی

و بعد رمز توسط  میکنیمابتدا آنها را با الگوریتم بلوفیش رمز 

هرگز امکان  . در هششودیمهش  SHA256بلاکچین با تابع هش 

 متفاوت ایجاد شود. ندارد دو هش یکسان برای اطلاعات

 
 فرایند امضاء  .1 شکل

 

 فرایند تایید .0 شکل

برای ساخت هر بلاک در بلاکچین نیز از هش بلاک قبل استفاده 

شود و اگر شخصی )عامل مخرب( قصد ایجاد تغییر در اطلاعات می

عد های بشود تمام بلاکذخیره شده قبلی را داشته باشد، مجبور می

این ویژگی فناوری  علتاز آن را نیز از نو بسازد و هش کند. به 

 .رودفاصله لو میبلاکچین، خرابکاری وی بلا

را به کاربر  "سلام"خواهد پیام یم Aبه عنوان مثال فرض کنید کاربر 

B  برای  شرح داده شده است. 2ارسال کند مراحل آن در شکل

 شود.میطی  0مراحل شکل  Bنمایش سلام برای کاربر 

https://bit24.cash/blog/hashing/
https://bit24.cash/blog/hashing/
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 یهادادهیم اتوانستهبا اجرای مراحل فوق و با استفاده از بلاکچین 

ی هاشبکهشود مالکان یمتمرکز کنیم که این باعث خود را نام

 کنند.  سوءاستفادهی کاربران هادادهاجتماعی نتوانند از 

ی هازمیمکاندر بلاکچین و استفاده از  هادادهی سازرهیذخبا توجه به 

هش و رمزگذاری اگر کاربری قصد دستکاری پیام داشته باشد و به 

بلاک در بلاک قبلی است و با شود چون هش هر دلیلی موفق هم 

 و برای همه قابل کندیمتغییر پیام توسط عامل مخرب، هش تغییر 

مشاهده است که این پیام تغییر کرده است و به همین علت کاربر 

 امکان دستکاری در پیام را ندارد. رمجازیغ

را داریم و کاربری قصد  2ی شکل هابلاکبه عنوان مثال فرض کنید 

این  تواندیم کنمیمدارد و فرض  را 5ت بلاک شماره تغییر اطلاعا

 هش بلاک تغییر دهدیمکار را انجام دهد زمانی که این کار را انجام 

 کندیمکه هش بلاک قبلی را نگهداری  1و با هش بلاک  کندیم

پیدا کرده این بلاک تغییر  شوندیمهمه متوجه ندارد و همخوانی 

 است.

 کنترل دقیق دسترسی: 

پیشنهادی با استفاده از قراردادهای هوشمند در بلاکچین مدل 

دهد به عنوان مثال اگر یک ها را انجام میکنترل دقیق دسترسی

کاربر یک کاربر دیگر را مسدود کرده باشد این کار با استفاده از 

 شود.قراردادهای هوشمند به درستی انجام می

 دیگر هامقایسه طرح پیشنهادی با طرح -0-6

و  یخصوص میحر عناصر حفظما از  یشنهادیبخش، طرح پ نیدر ا

در  هادادهاز ، حفاظت حملات اختلال سرویسحملات متداول مانند 

ها، هداد یرمزگذار ،امن دیتبادل کل ،یاجتماع یهاشبکه مالکانبرابر 

 ،ی شدهسازدرهماطلاعات باز، متنبرنامه ، قیدق یکنترل دسترس

ه شد سهیها مقاطرح ریبا سا سرتاسری رمزگذارغیرمتمرکز بودن و 

 داده شده است.نشان  0در جدول  سهیمقا جهینتاست. 

 ارزیابی عملکرد روش پیشنهادی -0-1

 شارپیرا با استفاده از زبان س یابرنامه کی سازییهشب یبرا

یی را رمزگشارمزگذاری و زمان  میتا بتوان یماکرده سازییادهپ

توانیم متن و تصاویر را رمزگذاری یم محاسبه کنیم با استفاده از این

لازم به  دهیمیمسازی انجام یهشبکنیم ما چند سناریوی زیر را برای 

سازی بر روی یک دستگاه با مشخصات زیر اجرا شده یهشبذکر است 

 است:

CPU:AMD FX-7600P Radeon R7, 12 Compute Cores 

4C+8G 2.70 GHz, RAM:8GB 

 

 Bبه کاربر  Aارسال اطلاعات از کاربر  .2 شکل

 

 
 Bنمایش پیام برای کاربر  .1 شکل

 

 
 [52]تغییر اطلاعات توسط کاربر مخرب. .2 شکل

 

 باشند:های الگوریتم به شرح ذیل میگام

 دریافت داده برای رمزگذاری/رمزگشایی. -2

 دریافت کلید از سرور کلیدها برای رمزگذاری/رمزگشایی. -5

 ها.رمزگذاری/رمزگشایی داده-1

 نمایش داده شده است. 2کد مربوطه در شکل شبه

 

 
 زگذاری و رمزگشاییکد الگوریتم رمشبه .8 شکل

 

static void Main() 

{ 

string dataToEncryptDecrypt = "Your data to encrypt";        

byte[] keyFromServer = GetKeyFromServer();         

byte[] encryptedOrDecryptedData = 

EncryptOrDecryptedDataWithBlowFish(dataToEncryptDecr

ypt, keyFromServer);         

} 

GetKeyFromServer() یک تابع برای دریافت کلید از سرور کلیدها است.:  

EncryptOrDecryptedDataWithBlowFish ی وظیفهمتدی که  :

.را داردها با الگوریتم بلوفیش رمزگذاری و رمزگشایی داده  



 های اجتماعیارائه روشی مبتنی بر بلاکچین برای حفظ حریم خصوصی کاربران در شبکه

 

 هامقایسه مدل پیشنهادی با دیگر طرح .0 جدول

 مدل پیشنهادی [26] [46] [43] [25] 

 بله خیر خیر خیر خیر مقاوم در برابر حملات اختلال سرویس

 بله خیر خیر خیر خیر جلوگیری از ذخیره داده در سرورها

 بله بله - بله - هادادهرمزگذاری 

 بله خیر خیر خیر بله حفاظت داده در برابر مالک شبکه اجتماعی

 بله بله بله بله خیر هادادهمحرمانه بودن 

 بله خیر خیر خیر خیر ی شدهسازدرهماطلاعات 

 بله خیر خیر خیر خیر غیرمتمرکز بودن

 بله بله - بله - تبادل کلید امن

 بله بله بله بله خیر قیدق یکنترل دسترس

 خیر بله خیر خیر خیر ی سرتاسررمزگذار

 

 سناریوی زیر برای متن در نظر گرفته شده است:

کیلوبایت برابر  2کیلوبایت تا صفر ی متن با حجم رمزگذارزمان -2

 میلی ثانیه 2تا  0است با 

کیلوبایت برابر  2کیلوبایت تا صفر یی متن با حجم رمزگشازمان  -5

 میلی ثانیه 0تا  0است با 

کیلوبایت برابر  51کیلوبایت تا  2ی متن با حجم رمزگذارزمان -1

 میلی ثانیه 22تا  2است با 

کیلوبایت برابر  51کیلوبایت تا  2یی متن با حجم رمزگشازمان -0

 میلی ثانیه 20تا  2است با 

کیلوبایت برابر  00کیلوبایت تا  50ی متن با حجم مزگذاررزمان -2

 میلی ثانیه 12تا  22است با 

کیلوبایت برابر  00کیلوبایت تا  50یی متن با حجم رمزگشازمان -0

 میلی ثانیه 52تا  22است با 

 .نمایش داده شده است 2خروجی آن در شکل 

 سناریوی زیر برای تصاویر در نظر گرفته شده است:

 
 زمان رمزگذاری و رمزگشایی متن بر حسب میلی ثانیه .9 شکل

کیلوبایت برابر 2کیلوبایت تا 0ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 2تا  0است با 

کیلوبایت برابر 2کیلوبایت تا 0یی تصاویر با حجم رمزگشازمان -5

 میلی ثانیه 0تا  0است با 

کیلوبایت برابر  22تا کیلوبایت  0ی تصاویر با حجم رمزگذارزمان -1

 میلی ثانیه 22تا  2است با 

کیلوبایت برابر  22کیلوبایت تا  0تصاویر با حجم  ییرمزگشازمان  -0

 میلی ثانیه 20تا  2است با 

کیلوبایت برابر  22کیلوبایت تا  50ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 22تا  22است با 

کیلوبایت  22کیلوبایت تا  50 تصاویر با حجم ییرمزگشازمان  -0

 میلی ثانیه 00تا  22برابر است با 

کیلوبایت  122کیلوبایت تا  20ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 512تا  20برابر است با 

کیلوبایت  122کیلوبایت تا  20تصاویر با حجم  ییرمزگشازمان  -2

 میلی ثانیه 520تا  02برابر است با 

 نمایش داده شده است. 20خروجی آن در شکل 

 
 زمان رمزگذاری و رمزگشایی تصاویر بر حسب میلی ثانیه .64 شکل
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ظ کنیم حفیمدر این مدل باتوجه به اینکه ما از بلاکچین استفاده 

ضمن  کندیمحریم خصوصی کاربران تا حد بسیار زیادی افزایش پیدا 

رمز  الگوریتم بلوفیشاینکه قبل از ذخیره داده در بلاکچین توسط 

 شود. یمشود و بعد از هش در بلاکچین ذخیره یم

ی دیگر از نظر هامقایسه طرح پیشنهادی با طرح -0-0

 عملکرد و کارایی

در این بخش مدل پیشنهادی خود را با دو طرح دیگر از نظر زمان 

و  22 نتایج آن در شکلکه  یماکردهرمزگذاری و رمزگشایی مقایسه 

 شده است.نشان داده  25

زمان رمزگذاری و رمزگشایی مدل پیشنهادی با دو طرح مقایسه شده 

و  دهدیمبیشتر است. اما حفاظت بیشتری از حریم خصوصی انجام 

 هادادهدر بلاکچین،  هادادهی سازرهیذخبا توجه به اینکه قبل از 

و بعد در  شوندیمو سپس بلاکچین هش  شوندیمرمزگذاری 

حفاظت از حریم خصوصی  شوندیمینی ذخیره بلاکچ دادهگاهیپا

در نتیجه مدل پیشنهادی از حریم خصوصی و  رودیمبسیار بالا 

 .کندیمنسبت به دو مدل مقایسه شده حفاظت بهتری 

 

 زمان رمزگذاری برحسب میلی ثانیه .66 شکل

 

 

 زمان رمزگشایی برحسب میلی ثانیه .66 شکل

 نتیجه گیری -2

برای میلیاردها  یمطلوببه یک رسانه ارتباطی  اجتماعی یهاشبکه

هایی به مردم چنین سرویس کهیطوراند، بهکاربر وب تبدیل شده

را به اشتراک بگذارند  دئوهایها، ودهند تا علایق، عکساجازه می

از این طریق کسب درآمد  اجتماعی یهاشبکهامروزه خیلی از کاربران 

زده  پیوند وکارهاکسبامروزه با  اجتماعی یهاشبکه، کنندیم

توانند کاربران را در معرض خطرات جدی این خدمات می اما .اندشده

و بزرگترین  نیترمهم. یکی از قرار دهند نقض حریم خصوصی

ی گذاراشتراکبهمشکلات موارد نقض حریم خصوصی فروش و یا 

در این تحقیق که  ی اجتماعی استهاشبکهتوسط مالکان  هاداده

بلاکچین و رمزنگاری تا از این نقض حریم  روشی ارائه دادیم مبتنی بر

طرح دیگر  چندمدل پیشنهادی با  خصوصی کاربران جلوگیری کند

مقایسه و ارزیابی شد و نشان داده شد که مدل پیشنهادی ما سرعت 

ه های مقایسرمزگذاری و رمزگشایی کمتری )کندتر( نسبت به طرح

نهادی ما خصوصی در طرح پیشدارد اما رعایت و حفظ حریم  شده

ح طر هاییتمقایسه شده بیشتر است. از محدود هاینسبت به طرح

سرعت اینترنت مناسب برای اجرای صحیح طرح به توانیما م

 طورینیا بالاتر یا معادل آن باشد و هم 4Gپیشنهادی که باید حداقل 

باید  ندکیپشتیبانی م یخوبدستگاه تلفن همراهی که این روش را به

 باشد.  یافزارحداقل یک دستگاه متوسط از نظر سخت

و یا  در تحقیقات آینده ما سعی خواهیم کرد از طرح پیشنهادی

 و ریزنجمتمرکز به عنوان درون یهاستمیو س نیبلاکچ بیترک

یک پلتفرم شبکه اجتماعی  سازییاده، برای طراحی و پریزنجبرون

 اده کنیم.و مبتنی بر بلاکچین استف یرمتمرکزغ
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Abstract 

Security is a main goal in the design of the Industrial Internet of Things network. Due to the ever-increasing 

developments in the Internet of Things, it is necessary to use new methods in detecting active network attacks. 

In this article, an intrusion detection system for industrial Internet of Things is proposed. This system uses a 

combination of gray wolf meta-heuristic (GWO) and decision tree (DT), nearest neighbor (KNN) and artificial 

neural network (ANN) classification algorithms. First, the data is pre-processed and then normalized, in the next 

step, data feature extraction is performed using the gray wolf algorithm to extract its independent and effective 

features. Then it is trained and finally evaluated using classification algorithms. The obtained results show that 

the use of the combined GWO-ANN algorithm with 93.22% accuracy has a better performance in detecting 

attacks. Also, the ANN algorithm is more accurate than the DT and KNN algorithms in combination with the 

GWO algorithm. 
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 دهیچک

افزون در اینترنت اشیاء لازم است از های روزامنیت یک هدف اصلي در طراحي شبكه اینترنت اشیاء صنعتي است. با توجه به پیشرفت

 سیستم تشخیص نفوذ برای اینترنت اشیاء صنعتي پیشنهاد های جدید در تشخیص حملات فعال شبكه استفاده شود. در این مقاله یکروش

، (DT)بندی درخت تصمیم های طبقه( و الگوریتمGWOهای فراابتكاری گرگ خاکستری )شده است. این سیستم از ترکیب الگوریتم

سازی شده، در سپس نرمالپردازش و ها پیشکند. ابتدا دادهاستفاده مي (ANN)و شبكه عصبي مصنوعي  (KNN)ترین همسایه نزدیک

د. سپس شوميهای مستقل و مؤثر آن انجام گرگ خاکستری برای استخراج ویژگي ها با استفاده از الگوریتممرحله بعد استخراج ویژگي داده

رکیبي اده از الگوریتم تدهد که استفآمده نشان ميدستشود. نتایج بهآموزش و درنهایت ارزیابي مي بندی،های طبقهستفاده از الگوریتمبا ا

GWO-ANN  درصد در میزان تشخیص حملات عملكرد بهتری دارد. همچنین الگوریتم  99/21با دقتANN های نسبت به الگوریتمDT 

 دارای دقت بالاتری است. GWO در تلفیق با الگوریتم KNNو 

 

 نعتي.سیستم تشخیص نفوذ، الگوریتم گرگ خاکستری، اینترنت اشیاء ص: کلیدواژگان
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 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 قدمهم -6

های های مبتني بر اینترنت اشیاء چالششبكه روزافزونبا گسترش 

روز در حال افزایش است. اینترنت اشیاء در این حوزه روزبه

مختلف مانند صنعت، پزشكي و غیره کاربرد دارد. حفظ  هایزمینه

. استهای اینترنت اشیاء های مهم شبكهامنیت یكي از چالش

بیل هایي از قاینترنت اشیاء همواره با محدودیت بر های مبتنيشبكه

، رونیازاباشند. انرژی، قدرت پردازش کم و غیره روبرو مي نیتأم

های اینترنت اشیاء از اهمیت بالایي برخوردار امنیت شبكه نیتأم

قادر به انجام اعمال مخربي مانند  به شبكه بانفوذاست زیرا مهاجم 

در شبكه است. مهاجم با کشف یک سرقت اطلاعات یا اختلال 

برداری از آن به اهداف مخرب خود دست پذیری و بهرهآسیب

( IIoT)1یابد. با توجه به حساسیت شبكه اینترنت اشیاء صنعتيمي

های مختلف مانند صنایع پتروشیمي، خودروسازی و غیره در محیط

 نیاز به ایجاد یک شبكه امن لازم و ضروری است.

یک  ها را درآوری، انتقال و پردازش دادهامكان جمعاینترنت اشیاء 

از طرفي، پیچیدگي تجهیزات یک  کند.شبكه صنعتي فراهم مي

شبكه صنعتي و نیاز به هماهنگي تمام اجزاء شبكه مبتني بر اینترنت 

 IIoTشبكه پذیری در یک ، وجود آسیبروازاین اشیاء دشوار است.

ملات فعال خواهد توانست از است. شناسایي سریع ح ناپذیراجتناب

دسترسي مهاجم به منابع و اختلال در عملكرد شبكه جلوگیری کند 

[1.] 

کلان مانند  جدیدهای مختلف و ظهور مفاهیم وریفنا گسترشبا 

به صنایع و غیره،  9یبری، سیستم فیزیكي سامحاسبات ابری، داده

 IIoTز ااده استف ، باجهیدرنت اند.ارتقا یافته بالایي از توسعهسطح 

تحقق  به دنبالبه وجود آمدند که  هوشمندی صنعتي هادستگاه

انواع مختلف تجهیزات صنعتي ارتباط  IIoT هستند.تولید هوشمند 

 با سایر يتعاملصورت را بههوشمند  محیط صنعتيدر یک موجود 

قل دیگر مستها دادهدر یک محیط تعاملي  کنند.ها برقرار ميدستگاه

توان يم با ارتباط تجهیزات صنعتي به یكدیگریستند. ناز یكدیگر 

علي ف ، رونددر حقیقت. ایجاد کرد فرآیند تولید هوشمنددر دگرگوني 

و  تيتجهیزات صنعاستفاده از اینترنت برای اتصال به دنبال صنعت 

 ي، مهندساخیر در دهه[. 9]ت اس يانقلاب صنعت نیتحقق چهارم

 IIoT ي به دنبال تكاملمحاسباتهای روشو  هوشمندسازی د،یتول

 یهاشده در دستگاهادغام ي و ارتباطيمحاسبات یاجزا هستند.

در  تهوسیطور پبه ،هاکارخانه در دیتول یهادستگاه ي وکنترل صنعت

                                                 
1 Industrial Internet of Things 
2 Cyber Physical System 
3 Embedded Devices 

ا ب یزیربرنامهقابلي منطق یهاکنندهاست. کنترل شیحال افزا

سبب که  دانشده نیگزیجا ترشرفتهیپ یبریسا يكیزیف یهادستگاه

 را يكیزیف یندهایصورت آزادانه فرآبه 1ی نهفتههادستگاهشده تا 

فهوم م ،يکنترل صنعت یهادستگاه . درکنندکنترل  ی وزیربرنامه

 يعنیرا دارد،  يمنیا یهمان معنا باًیتقر عموميطور به تیامن

 ناشي یامدهایها در برابر پنیو ماش ستیزطیحفاظت از انسان، مح

 [.1ها است ]دستگاهي خراباز 

ه ک اءیاش نترنتیا یهارساختیزدر  سایبری تیامنامروزه برقراری 

 ای است.گیرند دارای اهمیت ویژهقرار مي استفادهدر صنعت مورد 

شوند در هایي که در صنعت بر پایه اینترنت اشیاء استفاده ميبرنامه

. ندباشيم ریپذبی، آسبرابر هرگونه حمله، اختلال و سرقت اطلاعات

و  يخصوص میحرحفظ حساس و  اریممكن است بسها این برنامه

 [.0باشد ]دارای اهمیت بالای  هاآن تیامن

 IIoTدر امنیت  مسئلهگردد که به در این مقاله تلاش مي رونیازا

که از اهمیت بالایي برخوردار است، پرداخته شود و با استفاده از 

رداخته پ مسئلهبه بررسي این های مبتني بر یادگیری ماشین روش

 یترگرگ خاکس یفرا ابتكار تمیالگور بیمقاله اثر ترک نیدر ا شود.

شبكه  م،یمرسوم ازجمله درخت تصم نیماش یریادگی یهابا مدل

ر نفوذ د صیتشخ ستمیس یبرا هیهمسا نیترکینزد -kو  يعصب

 .ردیگيقرار م يابیمورد ارز ایاش نترنتیا

 یهارساختیاز ز ریناپذیيبخشي جدا تيکنترل صنع یهادستگاه

تي صنع آلاتنینظارت بر ماشدر زمان طولاني و مدت هستندحیاتي 

های اهها بر دستگاین دستگاه .اندقرار گرفته استفادهمورد و فرآیندها 

 داشته وتعامل ها صنعتي موجود در شرکت نظارت کرده، با آن

دام اقها داده لیوتحلهیزو تج یآورجمعبلادرنگ نسبت به  صورتبه

 يعتصن هایدستگاهکه در  یيدادهایثبت تمام رو نیو همچنکرده 

نظارت و اکتساب  کنترل . سیستمدهنديرا انجام م افتدياتفاق م

کنترل  یهااز دستگاه رمجموعهیز نیتربزرگ )SCADA(0داده

ریق را از ط یک رابط کاربری گرافیكي سیستم صنعتي است. این

وضعیت مشاهده  HMI کند.فراهم مي 5HMIدستگاه -سانيرابط ان

که و دریافت هشدار  IIoT یهابا دستگاه برقرار ارتباط، سیستم

ر پذیرا برای کاربران امكان است يعیرطبیرفتارهای غ دهندهنشان

به همراه یک سیستم  SCADA یها. طرح کلي دستگاهسازدمي

 [.5] شده استنشان داده 1در شكل  تشخیص نفوذ

4 Supervisory Control and Data Acquisition 
5 Human Machine Interface 
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 SCADAطرح کلی سیستم  .6 شکل

 SCADAساختار  شده استنشان داده 1که در شكل  گونههمان

و کنترل مرکز ، I/Oمختلف است. شبكه  ستمیرسیچهار زشامل 

های شامل دستگاه I/O. شبكه شرکتنظارت، شبكه کنترل و شبكه 

IIoT ها در فرآیند صنعتي گرها و محرکحس متشكل از مستقرشده

ل و کنتر ،اصلي امنیت نظارتي زیرسیستم مسئول است. کنترل

است. شبكه کنترل شامل  IIoT یهابر دستگاه نظارت

طور است که به )PLCs(1ی زیربرنامهمنطقي قابل یهاکنندهکنترل

دهد. ميانجام و مدیریت فرآیندهای فیزیكي را  دریافت دادهمستقیم 

مستقیم ارتباط  طورتوانند بهها نميگرها و محرکازآنجاکه حس

 و ارسال دستورات به هاداده یآوربرای جمع ها PLCبرقرار کنند، 

، شبكه شرکت شامل سرورها، تید. درنهانشواستفاده مي هامحرک

کامپیوترها و دیگر کاربران متصل به شبكه برای سایر خدمات 

 یزیربرنامه ، ایمیل،تیساعمومي مانند انتقال فایل، میزباني وب

[. در این مقاله، یک سیستم تشخیص نفوذ 5]است  رهیغ منابع و
9(IDS) ها و ارتباطات ماشین که با بررسي بسته مبتني بر یادگیری

است  IIoTهای ایجادشده به دنبال کشف حملات فعال در شبكه

ه نفوذ معمولاً در لب صیتشخ ستمیس نكهیا حیتوضشود. ارائه مي

كه هسته شب چییاتصال با سوآتش و در  وارهیبعد از د يشبكه داخل

 است.

شود. در بخش دوم دهي ميصورت زیر سازماناین مقاله در ادامه به

گیرد. موردبررسي قرار مي IIoTشبكه تحقیقات مرتبط با امنیت در 

ارائه  IIoTشبكه  در IDS در بخش سوم طرح پیشنهادی یک

ر بخش شود. در بخش چهار ارزیابي از روش پیشنهادی ارائه و دمي

 شود.یي برای تحقیقات آینده آورده ميهاشنهادیپبندی و پنجم جمع

                                                 
1 Programmable Logic Controllers 

 مرور ادبیات -6

های سازماني با ساختار امنیتي در شبكه IIoTمعماری امنیتي 

دارای یک ساختار سلسله مراتبي از  IIoT یمعمارمتفاوت است. 

ای ههای ارتباطي که دستگاههای مختلف شبكه و پروتكلفناوری

 شدهلیتشكکند افزار کنترلي به هم متصل مياری را با نرمافزسخت

بیشتر مربوط به طراحي  IIoTدر  شدهمطرحاست. مسائل امنیتي 

چنین معماری،  باوجودهای ارتباطي ناامن هستند که پروتكل

[. 0کند ]را پیچیده مي IIoTشبكه پیشگیری از حملات سایبری در 

ی سازهای مختلف امنروشدر ادامه با بررسي تحقیقات پیشین 

 .را بررسي خواهیم کرد IIoTی هاشبكه

در  تیاحراز هو یبرا يارائه روش[ در مقاله خود به 0] آرزم و براتي

 یو فناور Wi-Fi یهارندهیگ تیبر موقع يمبتن اءیاش نترنتیا

در  .است مرحله دوشامل  ،یشنهادیروش پي پرداختند. بلوک رهیزنج

که  شوديم هیاول يمقدارده ،کنندهاثبات هر دستگاه ،اول مرحله

له مرحاست. در  ازیبه آن ن تیو احراز هو قیپروتكل تصد یاجرا یبرا

 رهیپروتكل زنج ،يخصوص میو حفظ حر تیاحراز هو یبرا ،دوم

 قیبا تزر شدهحاصل جی. با توجه به نتاشودياستفاده م يبلوک

 امنیتي داتیدنشان داد که ته ي،تیامن داتیاز تهد يناش یخطاها

بروز  باعث داریپا يتیامن داتیتهد قیگذرا باعث بروز پنج خطا و تزر

 115 ،يتیامن داتی. بدون اعمال تمهشونديم ستمیس در خطا 111

قرار گرفت. با توجه به  دیمورد تهد اءیاش نترنتیهای انمونه از داده

با  رکه براب یسازهیشب هیشده در پنج ثانهای قرائتتعداد کل داده

 91قرارگرفته برابر با  دیهای مورد تهدداده زانینمونه است، م 511

 درصد است.

 تیدر احراز هو یرمزگذاردر مقاله خود به ، [2ي و پهلوان ]تراب دیس

 مقاله روشى جهت حفظ نیدر اپرداختند. اشیاء  نترنتیا یهادستگاه

 ضاىبه کمک رمزنگارى و ام تیاطلاعات مبتنى بر احراز هو تیامن

ده شتر ارائههاى کوچکبه بخشفایل شكست  نیو همچن تالیجید

هاى انتقالى براى روش بر اساس تعداد مختلف بسته هاشیاست. آزما

 ىاستفاده از رمزنگار لیروش به دل نیدهد که اينشان م شنهادىیپ

هاى عملكرد خوبى به ازاى بسته اریتصادفى باعث شده است که مع

داشته  رهیمصرف انرژى، دقت و غ رینظ هاىاریمختلف ازنظر مع

 تیضمن احراز هو شنهادىیبر اساس روش پ نیباشد. همچن

به نحوى مناسب  زیمحرمانگى و دقت اطلاعات ن سیکاربران، سرو

 است. شدهتوجه قرارگرفته  مورد شنهادىیروش پ در

 یبار براکم يارائه روش[ در مقاله خود به 2لو و سلیماني ]عیسي

2 Intrusion Detection System 



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 يسمقاله به برر نیدر اپرداختند.  اءیاش نترنتیدر ا اءیویت اشاحراز ه

از  یارشاخهیبار نمودن زپرداخته و با سبک EAP تیمدل احراز هو

در  اءیاش تیاحراز هو یبار براکم يروش EAP-PSK يعنیآن 

 یسازهیشده با ابزار شب. روش ارائهنداارائه کرده را اءیاش نترنتیا

Cooja در  هیبا روش پا سهیقرارگرفته و در مقا شیمورد آزما

، زمان احراز تیهای احراز هوامیمجموع تعداد پمانند های خصشا

 افتهیبهبود یو نرخ مصرف انرژ تیاحراز هو تینرخ موفق ت،یهو

 است.

IDS در امنیت سایبری است  یک چهارچوب دفاعي امیدوارکننده

 هایدر سالشود. که برای تشخیص حملات در شبكه استفاده مي

نیز موردتوجه قرارگرفته است.  IIoTهای اخیر این مكانیسم در شبكه

که  IIoTشده برای شبكه های تشخیص نفوذ ارائهدر ادامه سیستم

ماشین هستند موردبررسي قرار  های یادگیریمبتني بر الگوریتم

 تمیو الگور يزیر فضای تصادف یریادگیهاب و همكاران، گیرند. مي

 KNN صیبهبود دقت تشخ ی( را براKNN) 1یهرین همساتنزدیک

را نشان  KNNآمده بهبود عملكرد دست. نتایج بهاندکرده بیترک

 [.11دهد ]مي

ردی و همكاران، یک مطالعه تجربي با استفاده از چندین روش 

 بندی حمله ارائهیادگیری ماشین برای تشخیص ناهنجاری و طبقه

ارائه  XGBoostدگیری با استفاده از ها یک چهارچوب یاکردند. آن

یک رویكرد امیدوارکننده  XGBoostدهد که نمودند. نتایج نشان مي

 [.11بندی حملات است ]برای تشخیص نفوذ در طبقه

و  KNNبندی های دسته[ با استفاده از روش19زانگ و همكاران ]

RF9  برای تشخیص حملات  اعتمادقابلسیستم تشخیص نفوذ و

 اند.را در مقاله خود ارائه نموده شدهعیتوزي و منع سرویس انیمردم

 يانیحملات مردم یيشناسا[ در مقاله خود به 11] ایگنر و همكاران

 صیخاز تشي پرداختند. روش پیشنهادی کنترل صنعت یهاشبكه در

کنترل  ستمیشبكه س یاز رفتار عاد يبا توسعه مدل یناهنجار

 از متشكلساده،  يصنعت مستیس کیکند. ياستفاده م يصنعت

طور گسترده در که به یيهاکنندهها، با کنترلگرها و محرکحس

 ردكیرو کی سپس از .ه استشد یاندازراه شوند،يصنعت استفاده م

با  هیترین همسانزدیک -k تمیبر اساس الگور نیماش یریادگی

)معتبر(  یاز رفتار عاد يمدل فیتعر یبرگمن برا یيواگرا

 ستمیس هیعل يانیازآن حملات مردم. پساست شدهاستفاده

 سهیمعتبر مقا یحمله با مدل رفتار نیشده و رفتار آن در حانجام

                                                 
1 K Nearest Neighbor 
2 Random Forest 
3 Intrusion Detection Systems 

شده قادر به  خاذات كردیکه رو دهدينشان م جی. نتاگردیده است

 است. يبخش تیحملات با دقت رضا یيشناسا

بر روی استفاده از  خود مقاله [ در10] زولانواری و همكارانش

های صنعتي برای افزایش امنیت دستگاه (ML) ادگیری ماشینی

به دلیل پیامدهای مخرب احتمالي . تمرکز دارد (IIoT) اینترنت اشیا

 IIoT هایدستگاه یسازمنیحملات سایبری، بر نیاز حیاتي به ا

های تحلیل دادهوو تجزیه ML نویسندگان بر اهمیت. کندمي دیتأک

کنند و مي دیتأک IIoT سازی فناوریایمن تحلیل ووبزرگ در تجزیه

را  IIoT یهاستمیامنیت س تواننديم هاکیاینكه چگونه این تكن

و  IIoT های رایجاین مطالعه شامل مروری بر پروتكل. بهبود بخشند

پذیری سایبری و ها، ارزیابي آسیبهای مرتبط با آنپذیریآسیب

ود با استفاده از های تشخیص نفوذ موجحلبررسي ادبیات راه

علاوه بر این، نویسندگان یک مطالعه موردی . است ML هایمدل

شامل اجرای یک بستر آزمایشي در دنیای واقعي برای انجام حملات 

با استفاده از   (IDS)1سایبری و طراحي یک سیستم تشخیص نفوذ

این مطالعه . کنندارائه مي ML تشخیص ناهنجاری مبتني بر

 را از طریق معیارهای نماینده برای ارزیابي IDS همچنین عملكرد

زمینه مقاله مروری جامع از پس. کندها ارزیابي مياثربخشي روش

برای تشخیص  ML ، استفاده ازIIoT هایها در سیستمپذیریآسیب

نفوذ و توسعه یک بستر آزمایشي در دنیای واقعي برای انجام حملات 

هدف این مطالعه پرداختن به . کندارائه مي IDS سایبری و طراحي

و نشان دادن پتانسیل  IIoT یهاستمیهای امنیتي در سچالش

 .ها استدر افزایش امنیت این سیستم ML مبتني بر یهاحلراه

خود تحت  مقاله[ در 15]در سرایم يسانجو  دعیس ودهیکا عقوبی

گرگ  سازنهیبر به يمبتن يگروه یریادگی یهامدل»عنوان 

بهره  یهاکیاز تكن «ایاش نترنتینفوذ در ا صیتشخ یبرا یخاکستر

از  یاانتخاب و استخراج مجموعه یبرا 5PCA و 0IG ياطلاعات

 یبرا یبرند و سپس از روش گرگ خاکستريها بهره ميژگیو

 نیاز چهار ماش يبیترک نیمدل ماش کی یپارامترها یسازنهیبه

 kو  يشبكه عصب ،يجنگل تصادف م،یشامل درخت تصم گرید

 .کنندياستفاده م هیهمسا نیترکینزد

اینترنت  يتی، مسائل امنخود مقاله نیدر ا[ 10مائولي و همكاران ]

 داتی( تهد1: )اند شاملکرده ياز سه جنبه بررس اشیاء صنعتي را

 یریپذبیسآنشان دادن  یها برانآحمله  یهاسمیو مكان يتیامن

 دگاهینفوذ از د صیتشخ یها( روش9. )اینترنت صنعتي اشیاء

4 Information Gain (IG) 
5 Principal Component Analysis (PCA) 
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به طور جامع  يدفاع یهایاز استراتژ ي( برخ1حمله و ) یيشناسا

و  يانینكته پا نیمقاله چند نیا انیشده است. در پا صهخلا

 ارائه شده است. ندهآی برای تحقیقات در دستورالعمل

 دیجد IDSمدل  کی خود مقاله نیدر ا[ 10فتاني و همكاران ]

 شنهادیرا پ یسازنهیو به قیعم یریادگی یهاروش بیبر ترک يمبتن

ر ب يمبتن يژگیروش استخراج و کیابتدا در این مقاله . اندکرده

CNN  ،دیجد يژگیروش انتخاب و کیتوسعه داده شده است. سپس 

 MGOبه نام  (GO) 1سازی رشدبهینه بر اساس نسخه اصلاح شده

 ی( براWOA) 9نهنگ یسازنهیبه تمیاز الگور هاآنشود. يماستفاده 

 یهاسهیو مقا يابی. ارزاندکردهاستفاده  GO یروند جستجو تیتقو

با استفاده از  یشنهادیروش پ تیفیک يابیارز یبرا یاگسترده

( IoT) ایاش نترنتیو ا یابر یهاطیمح يعموم یهامجموعه داده

در تمام  MGO اهد کهها به این نتیجه رسیدهآن انجام شده است.

ذکر شده در مقاله  يروش قبل نیبهتر از چند يبتجر یهاسهیمقا

 .ه استعمل کرد

 صیتشخ»خود تحت عنوان  مقاله نیزدر [ 12سلطاني و همكاران ]

 كردیرو کی: ایاش نترنتیارتباطات شبكه در ا یبرا ینفوذ قو

)با  يبیترک نیماش یریادگی كردیرو کی «يبیترک نیماش یریادگی

ن به عنوا يتصادف یهاو جنگل نگایهمسا نیترکینزد-kاستفاده از 

 یهاستمیدقت س شیافزا یشده( برانظارت کنندهیبندطبقه

ارائه  ينفوذ و به حداقل رساندن خطر حملات احتمال صیتشخ

به عقب و  فحذ یهاتمیاز الگور ،در این مقاله نی. همچناندکرده

 یهانهیو کاهش هز يژگیکاهش و یبرا يخط کیتفك لیتحل

 در چارچوب یشنهادی. عملكرد مدل پشده استفاده است يمحاسبات

، CICIDS 2017 یهابا استفاده از مجموعه داده تون،یپا يسینوبرنامه

NSL-KDD  وTON-IoT هشد يابیارز. 

 روش پیشنهادی  -1

پیشنهادی برای تشخیص نفوذ  صیتشخدر این بخش سیستم 

 بیترکاز روش در این  شده است که ارائه IIoT یبریحملات سا

های و الگوریتم [12] (GWO)ی گرگ خاکستر یفرا ابتكار تمیالگور

در  [.91]است  شدهاستفاده 0ANNو  KNN ،1DTیادگیری ماشین 

 ادامه ابتدا مجموعه داده استانداردی که برای تشخیص حملات در

IIoT معرفي خواهد شد سپس به معرفي روش  شوديم استفاده

 پیشنهادی خواهیم پرداخت.

                                                 
1 Growth Optimizer (GO) 
2 Whale Optimization Algorithm 

 ادهمجموعه د -1-6

-IoTID20 ،NSL-KDD ،UNSWمانند متفاوت  یهامجموعه داده

NB15 ،CICIDS2017  22وKddcup  برای بررسي امنیتIIoT 

 ها، تعدادشده است. در این مقاله با توجه به تعداد ویژگيارائه

های زیاد و گستردگي استفاده در تحقیقات پیشین از مجموعه نمونه

 یدارا مجموعه داده[. این 91]شود استفاده مي 22KDDcupداده 

های ویژگيبه  هايژگیو نیاست که ا 1جدول ي برابر ژگیو 01

 شوند.بندی مياساسي، ویژگي محتوایي و ویژگي ترافیک تقسیم

 هایژگیو یبنددسته. 6جدول 

ره
ما

ش
 

 تعریف ویژگی نام ویژگی

ه 
بق

ط
ص

صا
خت

ا
ی 

ته
اف

 

1 duration ول اتصالط 

ي
ژگ

وی
یه

 پا
ی

ها
ی

ا
 

9 protocol_type ( نوع پروتكلTCP ،UDP )... 

1 service ( سرویس مقصدftp ،telnet )... 

0 Flag وضعیت اتصال 

5 src_bytes شماره B از مبدأ تا مقصد 

0 dst_bytes شماره B از مقصد تا مبدأ 

0 land 
 اگر آدرس مبدأ و مقصد همان

land=1 /است 1، اگرنه 

2 wrong_fragment تعداد قطعات اشتباه 

2 urgent های فوریتعداد بسته 

11 hot نشانگرهای داغ تعداد 

ي
ژگ

وی
ي

وای
حت

ی م
ها

 

11 num_failed_logins های ناموفق برای ورودتعداد تلاش 

19 logged_in =1/اگر ورود ناموفق بود 1اگر وارد شوید 

11 num_compromised د کشورهای در معرض خطرتعدا 

10 root_shell 
اگر یک مفسر دستور با حساب ریشه در 

 باشد 1اگرنه،  / shell=1 حال اجرا

15 su_attempted 

 su tryed=1 تلاش شد su اگر دستور

)ورود موقت به  1اگرنه، سپس  /

سیستم با سایر اطلاعات کاربری 

 کاربر(

10 num_rot های ریشهتعداد دسترسي 

10 num_file_creations 
های جدید تعداد عملیاتي که فایل

 کندایجاد مي

12 num_shells تعداد مفسران فرمان فعال 

12 num_access_files تعداد عملیات ایجاد فایل 

91 num_outbound 
_cmds 

تعداد دستورات خروجي در یک 

 ftp جلسه

91 is_host_login 
زبان اگر لاگین در لیست ورود می

 است 1است/اگرنه،  login=1باشد، 

99 is_guest_login  ،اگر مهمان وارد سیستم شده باشد

3 Decision Tree 
4 Artificial Neural Network 



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 است 1اگرنه،  /1ورود مهمان=

91 Count 

تعداد اتصالات به همان میزبان 

عنوان اتصال فعلي در یک بازه به

 زماني معین

ي
ژگ

وی
ي

یك
راف

ی ت
ها

 

90 srv_count 
تعداد اتصالات به همان سرویس 

 بااتصال فعلي در یک بازه زماني معین

95 serror_rate % از اتصالات با خطاهای SYN 

90 srv_serror_rate % از اتصالات با خطاهای SYN 

90 rerror_rate % از اتصالات با خطاهای REJ 

92 srv_rerror_rate % از اتصالات با خطاهای REJ 

92 same_srv_rate % ان سرویساز اتصالات به هم 

11 diff_srv_rate % های مختلفاز اتصالات به سرویس 

11 srv_diff_host 
_rate % های مختلفاز اتصالات به هاست 

19 dst_host_count تعداد اتصالات به همان مقصد 

11 dst_host_ 
srv_count 

تعداد اتصالات به یک مقصد که از 

 کنندهمان سرویس استفاده مي

10 dst_host_same_ 
srv_rate 

 یک از که مقصد یک به اتصالات از %

 کنندمي استفاده سرویس

15 dst_host_diff_ 
srv_rate 

های مختلف از اتصالات به هاست %

 در یک سیستم

10 dst_host_same_ 
src_port_tate 

از اتصالات به یک سیستم با پورت  %

 منبع یكسان

10 dst_host_srv_ 
diff_host_rate 

از اتصالات به یک سرویس که از  %

 آیدهای مختلف ميمیزبان

12 dst_host_serro 
r_rate 

از اتصالات به یک میزبان با  %

 S0 خطای

12 dst_host_srv_ 
serror_rate 

از اتصالات به هاست و سرویس  %

 S0 شده با خطایمشخص

01 dst_host_rerrr_ 
rate 

از اتصالات به هاست و سرویس  %

 S0 شده با خطایمشخص

01 dst_host_srv_ 
rerror_rate 

اتصالات به هاست و سرویس  از %

 S0 شده با خطایمشخص

. ..و Serviceو  Protocol_type ،Durationمانند  ياساس یهايژگیو

 TCP/IPاتصال سرآیند یک از  که باشنديم ياتیشامل خصوص

 مانندیي محتوا یهايژگیو گردند.مياستخراج 

Num_failed_logins، Logged_in ،Num_compromised و  ...

 .ندینمايمشكوک در شبكه را فراهم م یرفتارها صیامكان تشخ

 سیروو س كسانی زبانیم ،يژگیکه خود به دو و يكیتراف یهايژگیو

 د ارتباطتعدا لیتحل و هیتجز یبر مبنا زین شونديم میتقس كسانی

این مجموعه  .دنشويمحاسبه م يقبل نمونه دوو بر اساس برقرارشده 

 Probeو  DOS ،U2R ،R2Lحمله در چهار دسته  99داده شامل 

هستند.  Normalهای ترافیک نرمال شبكه دارای برچسب است. داده

 شده است.بیان 22KDDcupجزئیات مجموعه داده  9در جدول 

 

                                                 
1 Gery Wolf Algorithm 

  99KDD Cupداده  مجموعه اتیجزئ. 6جدول 

ی بنددسته

 حملات
 نام حمله

داد تع

 رکورد

DoS (Denial 
of Service) 

back, land, neptune, pod, smurf, teardrop 50920 

R2L (Remote 
to Local) 

ftp_write, guesspasswd, imap, multihop, 
phf, spy, warezlient, warezmaster 

5120 

U2R (User to 

Root) 
buffer_overflow, loadmodule, perl, 

rootkit 
190 

Probe ipsweep, nmap, portsweep, satan 11252 

 هاپردازش دادهپیش -1-6-6

اند. با توجه به بندی شدهگروه 1های مجموعه داده در جدول ویژگي

باشند بایستي این ی ميعدد ریغها دارای مقادیر اینكه ویژگي

حقیقي جایگزین کرد. ها را به روش نگاشت هماني با اعداد ویژگي

 ریأثتيبگیری در تصمیم های دارای مقدار صفرگروه ویژگي همچنین

ممكن است مجموعه داده، شوند. اند و از مجموعه داده حذف ميبوده

خاص، یک ویژگي که لازم باشد را نداشته باشد و  برای یک نمونه

 نممك حداکثر مقداربنابراین ؛ باعث ایجاد خطا در روند برنامه شود

 یهايژگیو ریمقاد .در جایگاه خالي قرار خواهد گرفت آن ویژگي

احتمال بروز خطا در و  دارندقرار  يمجموعه داده در دامنه متفاوت

با استفاده از مانده یویژگي باق 99بنابراین  ،ابدیيم شیافزا نتایج

 .شودسازی مي[ نرمال1،1( در مقیاس ]1)رابطه 

�̄� =
𝑋−𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛
(1)  

مقدار ویژگي نرمالیزه شده،  �̄�های اولیه، معرف داده Xدر این رابطه 

minX  وmaxX  به ترتیب کمترین و بیشترین مقدار ویژگي در مجموعه

ها به دو گروه حمله و نرمال تقسیم های دادهداده هستند. برچسب

در نظر خواهد حملات مختلف را در یک گروه کلي  IDSشود. مي

 ش شاملها به دو بخش آموزمجموعه دادهسازی گرفت. پس از آماده

 میها تقسدرصد نمونه 91 ارزیابي شاملها و درصد نمونه 21

مدل ماشین  دیتول برایبخش آموزش  یهاشوند. دادهمي

ارزیابي برای بررسي بخش  یهاداده گیرند.قرار مي مورداستفاده

 گیرد.های آموزش مورد استفاده قرار ميادهبا د دشدهیمدل تولدقت 

 استخراج ویژگی -1-6

با استفاده از  استخراج ویژگي ،مجموعه داده سازیآمادهاز  بعد

شود ها انجام ميبر روی داده (GWO)1الگوریتم گرگ خاکستری

حل در نظر راه کی یعنوان اجزاها بهگرگ دستههرکدام از [. 99]

 باشنديم حلراه کیمهاجم که در  یهاگرگ ة. همشونديگرفته م

 کیکه به سمت  شونديدر نظر گرفته م يواحد کل کیعنوان به
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 شكل نیبه ا ی. نحوه شكار گرگ خاکسترندینمايهدف حرکت م

 :شونديم تقسیمها به چهار نوع گرگ دستهکه  است

ا ر تیموقع نیبهتر شهیگرگ آلفا که رهبر گروه است و هم -الف

 .رددا هدفنسبت به 

و تابع  است نیریاز گرگ آلفا و بالاتر از سا ترنییگرگ بتا که پا -ب

 دستورات آلفا است و درواقع نقش مشاور را دارد.

ت و بالاتر اس نیریتر و از ساگرگ امگا که از دودسته بالا پایین -ج

 .نقش محافظ در گله را بر عهده دارد

 .دشوننامیده مي دلتا که گرگ دستهو سالخورده  ریهای پگرگ -د 

مربوط  بیحل مسئله به ترتراهموقعیت برای  نیبهتر تمیالگور نیا در

 مربوط به زیها نحلراه ریدلتا و سا ، گرگبتا، گرگ به گرگ آلفا

 تیعبر اساس موق شتریب یخاکستر گرگالگوریتم امگا است.  گرگ

 ياضیسازی ر. در مدلدهدانجام مي آلفا، بتا و دلتا جستجوگرگ 

 .شودي( استفاده م0) ( و1(، )9) معادله از هدفمحاسبه  یبرا

(9) �⃗�(𝑡 + 1) = �⃗�𝑝(𝑡) − 𝐴. �⃗⃗⃗�

(1)�⃗⃗⃗�(𝑡) = |𝐶. �⃗�𝑝(𝑡) − �⃗�(𝑡)|, 𝑡 = 1,2,… , 𝑡𝑚𝑎𝑥 

(0) 𝐴 = 2�⃗�. 𝑟1⃗⃗⃗ ⃗ − �⃗�, 𝐶 = 2. 𝑟2  

�⃗�(𝑡 کند،تكرار فعلي را بیان مي t معادلات نیا در +  تیموقع (1

 ،tدر تكرار  هدف تیموقع 𝑡  ،�⃗�𝑝(𝑡)+1در تكرار  یگرگ خاکستر

های آلفا، بتا یا دلتا از گرگ امگا یا فاصله هر کدام از گرگ �⃗⃗⃗�بردار 

با توجه به  𝐶و  𝐴سایر شكارچیان گله است، بردارهای ضرایب 

 يصورت تصادفبه ادفي بوده وبردارهای تصکه  𝑟2و   𝑟1از  ،فیتعر

کاهشي  مؤلفهیک  a آیند. همچنینمي به دستند، هست[ 1،1] نیب

توجه  با .کنديم دایکاهش پ [1،9] در بازه يصورت خطبه است که

 تیموقع میخود ندار هدف تیدر مورد موقع ياطلاعات چیه نكهیبه ا

 يسانروزربه .شودمي گرفتهگرگ آلفا در نظر  تیهمان موقع هدف

انجام ( 2( و )0(، )0(، )5) روابط طبق یگرگ خاکستر تیموقع

 [.15شود ]مي

(5) �⃗�1(𝑡) = �⃗�𝛼(𝑡) − 𝐴1. �⃗⃗⃗�𝛼(𝑡), �⃗⃗⃗�𝛼(𝑡) = |𝐶1. �⃗�𝛼(𝑡) − �⃗�(𝑡)| 

(6) �⃗�2(𝑡) = �⃗�𝛽(𝑡) − 𝐴2. �⃗⃗⃗�𝛽(𝑡), �⃗⃗⃗�𝛽(𝑡) = |𝐶2. �⃗�𝛽(𝑡) − �⃗�(𝑡)| 

(7  )        �⃗�3(𝑡) = �⃗�𝛿(𝑡) − 𝐴3. �⃗⃗⃗�𝛿(𝑡), �⃗⃗⃗�𝛿(𝑡) = |𝐶3. �⃗�𝛿(𝑡) − �⃗�(𝑡)| 

�⃗�(𝑡 + 1) =
(�⃗⃗�1(𝑡)+�⃗⃗�2(𝑡)+�⃗⃗�3(𝑡))
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�⃗�𝛼(𝑡) ،�⃗�𝛽(𝑡)  و�⃗�𝛿(𝑡)  ا، بتا و دلتا در زمانی آلفهاگرگموقعیت 

t  1وX ،9X ،1X ها بر اساس این سه گرگ هرکدام از گرگ تیموقع

 [.12است ]

 هايژگیاز و یارمجموعهیز یخاکستر گرگ تمیبا استفاده از الگور

. تابع گردديانتخاب م شوند،يمقدار منجر م نیترنهیکه به به

( 2) ابطهر گرگ طبق دستهاز هر  يژگیانتخاب و یبرا يبرازندگ

 تعداد |𝑠|و هايژگیتعداد کل و |𝑛|(، 2) رابطه . درشوديم فیتعر

درصد دقت و مقدار  Accuracyشده است. پارامتر انتخاب یهايژگیو

 1.0برابر با  بیها به ترتثابت هستند و مقدار آن 𝜌و  δ یپارامترها

𝛿و  −  است. 1

𝐹𝑖𝑡𝑛𝑒𝑠𝑠 = 𝛿. 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 + 𝜌.
|𝑛|−|𝑠|

|𝑛|
 

های جدید را فراهم حلامكان ایجاد راه بالابا ابعاد  استخراج ویژگي

های چالش. شودمي جادیای هااما در هنگام محاسبات چالش کندمي

جواب مناسب  افتنی یبرا هايژگیكه در اکثر مواقع همه ومانند این

 بانتخا یبرا. راهكار مناسب ستندیها نهفته است مهم نکه در آن

است که  یورود یهايژگیو ةرمجموعیحذف آن قسمت از ز ،يژگیو

 یهايژگیوایجاد باعث  امر نیدارند. ا در خود ياطلاعات کم

ث بالا و باع هستندمؤثر  یبندطبقه یيکارا شیدر افزاکه  ماندهیباق

 گردند.شود ميميرفتن دقت 

جدید  هایبا استفاده از الگوریتم گرگ خاکستری ویژگي کهيهنگام

ی یادگیری هاتمیالگور، با استفاده از شدهاستخراجاز مجموعه داده 

ی را آموزش ریگمیتصممدل  ANN و DT ،KNNماشین مانند 

ها با استفاده از از بسته هرکدامدهیم. در این مدل نتایج بررسي مي

وند. شبندی ميمدل به دو گروه کلي ترافیک حمله و نرمال تقسیم

در بخش بعدی مورد ارزیابي و مقایسه قرار  مدهآدستبهنتایج 

 ارائه شده است. 9گیرد. فلوچارت اجرایي این روش در شكل مي

 
 فلوچارت پیشنهادی .6 شکل



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 ارزیابی نتایج -0

رای شود. بمي صورت جداگانه ارائهها بهدر این بخش نتایج الگوریتم

افزار با مشخصات پردازنده آموزش مدل پیشنهادی از سخت

Intel(R) Core(TM) 0511U - i5  و رمGB 2.11 شدهاستفاده 

 شدهينیبشیپنتایج  1يختگیردرهماست. با استفاده از ماتریس 

 شدهاستخراجهای توسط داده ANN و DT ،KNNی هامدلتوسط 

ي گختیردرهمشود. ماتریس از الگوریتم گرگ خاکستری بررسي مي

دگیری ماشین بندی یاهای طبقهیک روش ارزیابي بازدهي مدل

است و میزان انطباق مقادیر  1جدول  صورتبهاست که 

 دهد.با مقادیر واقعي را نشان مي شدهينیبشیپ

 یختگیردرهمماتریس  .1جدول 

  مقادیر واقعی

6 4  

FP TN 4 
 شدهینیبشیپمقادیر 

TP FN 6 

 و Accuracy،Precision  ،Recallآوردن معیارهای  به دستبرای 

F-measure  (،11مطابق روابط ) يختگیردرهمبا استفاده از ماتریس 

 شوند.( عمل مي11( و )19) (،11)

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃

𝑇𝑃+𝐹𝑁
 

𝐹 −𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2×𝑃𝑟 𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒 𝑐𝑎𝑙𝑙

𝑃𝑟 𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒 𝑐𝑎𝑙𝑙
 

Accuracy  یا دقت یكي از معیارهای ارزیابي یک مدل است که

یا صحت  Precision های صحیح است.بینيتعداد پیش دهندهنشان

صورت صحیح نسبت به درصد حملاتي است که مدل به دهندهنشان

نسبت هشدارهای صحیح  Recall تمام حملات تشخیص داده است.

یک  F-measure ؛ ودهدهای سیستم را نشان ميبه تمام هشدار

 و Precisionمیانگین هندسي  عنوانبهاست که  هماهنگمعیار 

Recall گیرد.قرار مي مورداستفاده 

 از هرکدامدر  آمدهدستبههای ارزیابي نتایج حال با توجه به معیار

نتایج  GWO-DTاهیم داد. برای الگوریتم را نشان خو هاتمیالگور

 مدل دهديم نشان 0است. جدول  آمدهدستبه 0مطابق جدول 

GWO-DT 1290/1درصد و میزان خطای  0901/21 میزان دقت 

های موجود در مجموعه داده توانسته وقوع یا با کاهش تعداد ویژگي

طا خ اما وجودبیني نماید؛ عدم وقوع حمله را به شكل مطلوبي پیش

                                                 
1 Confusion matrix 

 ي است.نیبشیپدرصد نیازمند بهبود مدل  90/2

 GWO-DTنتایج  .0جدول 

 مقدار پارامتر
TP 9219 
TN 1101 
FP 911 
FN 915 

Precision 1111/21 درصد 
Recall 9022/21 درصد 

Accuracy 0901/21 درصد 
F-Measure 9210/21 درصد 

ارائه مدل جهت  KNN تمیاز الگور، DT تمیجای الگورهمرحله بعد، ب

 شده است.ارائه 5، در جدول ایج این الگوریتم. نتشوداستفاده مي

 GWO-KNNنتایج  .5جدول 

 مقدار پارامتر
TP 9010 
TN 1120 
FP 592 
FN 129 

Precision 1012/21 درصد 
Recall 0001/21 درصد 

Accuracy 2010/21 درصد 
F-Measure 1190/22 درصد 

 

 KNN شود، اعمال الگوریتممشاهده مي 5ول طور که در جدهمان

 در راستای کاهش ویژگي و شناسایي حمله به GWO تمیبه الگور

 درصد رسیده که در مقایسه با الگوریتم 2010/21 دقتمیزان 

GWO-DT درصد کمتر  0درصد است، در حدود  0901/21 که

 يقیآمده توسط الگوریتم تلفدستاست. از طرفي میزان خطای به

GWO-KNN  است. 1011/1برابر با 

شود. در این استفاده مي MLP ، از الگوریتم شبكه عصبيادامهدر 

مدل شبكه عصبي، الگوریتمي برای یادگیری نظارتي شبكه عصبي 

های با استفاده از گرادیان کاهشي که در آن خطا نسبت به وزن

معماری  0گردد. در جدول شود، تعیین ميشبكه عصبي محاسبه مي

ترین ي و بالاهمبستگكه عصبي با توجه به بیشترین ضریب شب

الاتر ب دقتبهتعداد لایه و تعداد نرون، برای دستیابي  ازلحاظکارایي 

 است. شدهيبررسدر آموزش 

برای مناسب ، معماری 0در جدول شده اشارههای معماری مبنایبر 

ملات بندی حتعیین عملكرد طبقه منظورمصنوعي به شبكه عصبي

 زیرا دارای بیشترین؛ است برای هر لایه نرون 91لایه و  11رابر با ب



 992الي  912، صفحه 1011پاییز و زمستان ، 09و  01های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

990 

های همبستگي در بین سایر معماری بیضرکارایي و بالاترین 

ده شی اولیه شبكه عصبي ارائهرهایمتغ 0 جدولدر است.  شدهيبررس

-GWOبا ارائه مدل شبكه عصبي مصنوعي مناسب، مدل  .است

ANN شده است.ارائه 2ن در جدول نتایج آ ؛ کهشودارائه مي 

 ANN شود، اعمال الگوریتممشاهده مي 2طور که در جدول همان

به الگوریتم گرگ خاکستری در راستای کاهش ویژگي و شناسایي 

درصد رسیده که در مقایسه با  9901/21 دقتحمله به میزان 

درصد  1درصد است، حدود  0901/21که  GWO-KNN الگوریتم

 ت.افزایش داشته اس

 

 MLPهای مختلف شبکه عصبی مقایسه معماری .1جدول 

 معماری
 همبستگی ضریب کارایی

 تعداد نرون تعداد لایه

11 11 1112/1 2000/1 

11 91 1159/1 2201/1 

91 11 1191/1 2000/1 

15 15 1110/1 0221/1 

5 5 1111/1 2019/1 

2 2 110/1 2291/1 

11 5 1111/1 2020/1 

5 11 110/1 2121/1 

19 2 1101/1 2122/1 

11 15 1111/1 2521/1 

2 95 1112/1 2020/1 

 های شبکه عصبیپارامتر .7جدول 

 مقدار پارامتر
Traning Levenberg-Marquardt 

Performance Mean Squared Error 

Epoch 1111 

 GWO-ANNنتایج  .2جدول 

 مقدار پارامتر
TP 9251 
TN 1151 
FP 151 
FN 105 

Precision 1012/25 درصد 
Recall 1105/25 درصد 

Accuracy 9901/21 درصد 
F-Measure 1215/25 درصد 

                                                 
1 Cuttle Fish 

 قتدهای بكار رفته تمامي نتایج ازنظر منظور مقایسه بهتر الگوریتمبه

 .شودميارائه  2و زمان حل در جدول 

آمده از دستای بین میزان خطای بهمقایسه 11همچنین در جدول 

توسط الگوریتم گرگ خاکستری در  سایبری حملات تشخیص

 شده است.ارائه ANNو  DT ،KNNهای بندیترکیب با طبقه

ان ها و میزآمده ازنظر دقت در انتخاب ویژگيدستبهبر اساس نتایج 

دارای بهترین عملكرد  GWO-ANN لگوریتما تشخیص حملات

ر قرا در مرتبه دوم DT تمیالگور، ANN پس از الگوریتم .است

از دقت کمتری نسبت به دو الگوریتم  KNN و الگوریتم گیردمي

ANN  وDT .برخوردار است 

دارای بهترین دقت  GWO-ANNشده در میان سه الگوریتم بررسي

 آمده الگوریتم را با کارهایدسترو نتایج بهو کمترین خطا است ازاین

رکیب [ که از ت91ي ]فكانیبرو اورمان ي، سیعمشابه که توسط 

در سیستم تشخیص نفوذ استفاده  DTو  1ماهيالگوریتم گربه

مختلف در راستای  هایروشها از آنکنیم. اند مقایسه ميکرده

اند که بهترین نموده های مجموعه داده استفادهانتخاب تعداد ویژگي

توان نتایج مقایسه مي 11ویژگي است. در جدول  11دقت برای 

را با نتایج  GWO-ANNص الگوریتم دقت و همچنین نرخ تشخی

 مشاهده نمود. شدهاشارهشده در مقاله ارائه

 

های الگوریتم پیشنهادی با الگوریتم دقتمقایسه  .9جدول 

 شدهاستفاده

 شدهتعداد ویژگی انتخاب دقت الگوریتم

GWO – DT 0901/21 0 

GWO – KNN 2010/21 2 

GWO - ANN 9901/21 2 

های مبتنی بر گرگ آمده از الگوریتمدستی بهمیزان خطا .64جدول 

 خاکستری

 خطا الگوریتم

GWO – DT 1290/1 

GWO – KNN 1011/1 

GWO - ANN 1000/1 

 مقایسه دقت و نرخ تشخیص .66جدول 

 نرخ تشخیص )%( دقت )%( الگوریتم
تعداد ویژگی 

 شدهانتخاب
GWO-ANN 9901/21 1012/25 2 

CFA-DT 210/29 151/29 11 



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 شود، روش پیشنهادیطور که در جدول فوق نیز مشاهده ميهمان

GWO-ANN  ازنظر دقت و نرخ تشخیص همچنین انتخاب ویژگي

 کمتر عملكرد بهتری داشته است.

 بندیجمع -5

های اینترنت اشیاء صنعتي حملات فعال باعث ایجاد ضرر در شبكه

نفوذ  صنیاز به یک سیستم تشخی رونیازاشوند و زیان فراواني مي

برای تشخیص حملات ضروری است. در این مقاله با استفاده از 

اقدام به ارائه یک سیستم تشخیص نفوذ  22KDDCup مجموعه داده

مبتني بر یادگیری ماشین شد. این مدل با استفاده از الگوریتم گرگ 

 مجموعهدر  ویژگي کنندهاستخراجعنوان یک واحد خاکستری به

استخراج  مجموعه دادههای مستقلي را از ژگيکند و ویداده عمل مي

ه های کدهد. الگوریتمهای یادگیری ماشین ميو به ورودی الگوریتم

که از این  است ANN و KNN ،DT شامل اندقرارگرفتهموردبررسي 

همچنین روش  دارای عملكرد بهتری است. ANNمیان الگوریتم 

دود ح CFA-ANNدر مقایسه با روش  GWO-ANNپیشنهادی 

 دهد.درصد بهبود را نشان مي 1001/1
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Abstract 

Link prediction is important to check links between nodes in social networks. The modeling of social networks 

leads to the emergence of signed, directed, and weighted social networks. The relationships of users in social 

networks are characterized by subjective, asymmetric, and ambiguous aspects related to this domain, both terms 

of trust and distrust are challenging. To solve the problem of sparsity in networks and overcome ambiguity in 

relationships, a trust-distrust method based on fuzzy computational is proposed to calculate the strength of links. 

The purpose of the proposed link prediction is to solve problems of sparsity in signed social networks by 

combining descriptive features of users with the direct influence of top nodes and the indirect influence of 

common nodes on rating prediction. Trust is determined by a Mamdani fuzzy system based on mirroring of 

similarity fuzzy features, overall trust, and overall distrust. The evaluation of the proposed method was done with 

the accuracy measure on datasets of Epinions and Slashdot. The accuracy of the proposed method in Epinions 

and Slashdot datasets is 0.991 and 0.998, respectively. The obtained results show that the proposed method works 

well for problems of data sparsity in signed social networks and shows the effectiveness of the proposed model. 
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 دهیچک

های اجتماعی منجر سازی شبکهگسترش و مدل .است اجتماعی هایها در شبکهبررسی پیوند بین گره ضروری برای امری پیوند بینیپیش

های دار جنبههای اجتماعی علامتروابط کاربران در شبکهشود. دار و وزنی میدار، جهتهای اجتماعی به صورت علامتبه پیدایش شبکه

برانگیز هستند. برای حل مسئله کنند، پس هر دو اصطلاح اعتماد و عدم اعتماد چالشذهنی و نامتقارن وابسته به این حوزه را تعریف می

نهاد به قدرت پیوندها پیشعدم اعتماد مبتنی بر محاسبات فازی برای محاس-ها و غلبه بر ابهام در روابط، یک روش اعتمادپراکندگی در شبکه

ی توصیف هابا ترکیب ویژگیدار های اجتماعی علامتبینی پیوند برای حل مسئله پراکندگی در شبکهشود. هدف روش پیشنهادی پیشمی

ها ارزیابی بندیبهرتبینی های معمولی بر پیشهای برتر و تاثیر غیرمستقیم گرههای اجتماعی است که با تاثیر مستقیم گرهکاربران در شبکه

ود. شتعیین میاعتماد کلی و عدم اعتماد کلی های انعکاس شباهت فازی، یک سیستم فازی ممدانی مبتنی بر ویژگیشود. اعتماد با می

صحت روش انجام شد.   Slashdotو Epinionsهای اجتماعی شبکههای بر روی مجموعه دادهارزیابی روش پیشنهادی با معیار صحت 

روش دهد نشان می دست آمدهنتایج بهباشد. می 49220و  49221برابر  به ترتیبSlashdot  و  Epinionsهایهادی در مجموعه دادهپیشن

 یانباثربخشی مدل پیشنهادی را این کند و دار قوی عمل میهای اجتماعی علامتها در شبکهپیشنهادی نسبت به مشکل پراکندگی داده

 .نمایدمی

 .دار، اعتماد، عدم اعتماد، محاسبات فازیهای اجتماعی علامتپیوند، شبکه بینیپیش: کلیدواژگان
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  مقدمه -6

د در های تحقیقاتی پرکاربرپیوند به عنوان یکی از زمینه بینیپیش

 بینیپیشگردد که وظیفه اصلی آن های اجتماعی شناخته میشبکه

این  تشکیلها است. ای نزدیک بین کاربران و آیتمپیوندها در آینده

پیوندها و یا عدم پیوندها به معنای ایجاد اعتماد و یا عدم اعتماد بین 

های شبکهها، توجه به این رفتارها در شبکه باشد.کاربران می

کند که در طی چندسال اخیر به دار را بیشتر میاجتماعی علامت

 راند، زیرا روابط کاربران را بهتطور گسترده مورد بررسی قرار گرفته

های دهند. شبکههای اجتماعی بدون علامت نشان میاز شبکه

ان کنند که به عنودار رابطه بین دو گره را تعیین میاجتماعی علامت

پیوند  یبینپیشدر شوند. در واقع پیوند مثبت یا منفی نامگذاری می

سه نوع ارتباط اجتماعی بین دو کاربر درنظر  داربرای روابط علامت

( و (-1))عدم اعتماد/ (، منفی+(1))اعتماد/ شود: مثبتگرفته می

ود وج دهندهنشان(. پیوند مثبت عدم وجود پیوند/)صفر() عدم رابطه

وجود یک رابطه  دهندهنشانیک رابطه قابل اعتماد و پیوند منفی 

های اجتماعی است. افزایش علاقه به شبکه غیرقابل اعتماد

داده  پیوند را افزایش بینیپیشئل دار، نیاز به بازنگری در مساعلامت

 قیاستدلال دق یبه جابه صورت تقریبی  یفاز محاسبات .]1[است

 د،کنفقط اعتماد و یا فقط عدم اعتماد را مدل میدر بیان روابط که 

برای حل این تضاد برای مقادیر قطعی در روابط  شود.یاستفاده م

 شود. اعتماد، از محاسبات فازی استفاده می

بایست های اجتماعی میمنظور بررسی اعتماد در شبکهبه 

ر کنند و بهای اجتماعی کاربران را توصیف میمعیارهایی که ویژگی

میزان اعتماد کاربران تاثیرگذاری بسزایی دارند، مورد بررسی قرار 

ها باید به گونه ای باشند که مشکل پراکندگی بین گیرند. این ویژگی

تماعی را به خوبی حل نمایند و همچنین های اجشبکه کاربران در

پیوند را با دقت بالا و سرعت زیاد انجام دهند. از این رو،  بینیپیش

گیرند که حائز هایی در این تحقیق مورد استفاده قرار میویژگی

مل عتجربه، تشابه اولویت، ها عبارتند از: شرایط باشند. این ویژگی

اد برای تعیین اعتم اشتراک چگالیو  صفات اجتماعی محلیمتقابل، 

اعتماد  1و انعکاس شباهت فازی ]0[و  ]4[و  ]2[و عدم اعتماد کلی 

های فوق بر میزان اعتماد و عدم اعتماد . ویژگی]1[و عدم اعتماد

گذارند زیرا هم رابطه اعتماد و عدم اعتماد را با توجه به تاثیر می

 هم به حل کنند ورابطه بین دو کاربر و همسایگان آنها بررسی می

تعارض عقاید کاربران اطمینان دارند. همچنین نسبت به پراکندگی 

کنند و سرعت قابل قبولی را برای اجرا به عمل می ترشبکه قوی

                                                 
1  Fuzzy Trust Mirroring  

همراه دارند. از این رو، معیارهای انتخاب شده برای تعیین اعتماد 

های فوق در روش باشند. ویژگیها غالب مینسبت به سایر ویژگّی

نفی پیوند مثبت و م بینیپیششنهادی، یک راه حل مناسب برای پی

ه کند ککند و به کاربران کمک میهای اجتماعی فراهم میدر شبکه

های اجتماعی اعتماد داشته تا به چه کسانی و به چه اندازه در شبکه

باشند. از آنجا که در میزان اعتماد و یا عدم اعتماد، قطعیت وجود 

 شود.های محاسبات فازی ارائه میرها براساس روشندارد، این معیا

گر، مورد توجه قرار های توصیههای اخیر، الگوریتمهمچنین در سال

گر فیلترینگ مشارکتی یکی از الگوریتم توصیه اند.گرفته

گر است که از های توصیههای الگوریتمکاربردترین تکنیکپر

الگوریتم  کند.استفاده میسازی بندی کاربر برای مدلهای رتبهداده

فیلترینگ مشارکتی، همراه با اطلاعات اجتماعی، با افزودن اطلاعات 

م شود. با الگوریتسازی مشخص میاجتماعی بین کاربران هنگام مدل

ای هیبندتوان رابطه اعتماد را بر رتبهفیلترینگ مشارکتی می

ر مستقیم تاثیهای برتر بکار برد. با شده برای انتخاب گره بینیپیش

ه توان بر رابطشده می بینیپیشهای یبندهای برتر بر رتبهگره

 . ]1[اعتماد تاثیرگذاری بیشتری داشت

پیوند به صورت جداگانه و یا تلفیقی  بینیپیشهر یک از معیارهای 

 مورد های مختلفدر ادبیات تحقیق مورد بررسی، مبتنی بر الگوریتم

ارائه روشی که بتواند این معیارها را به . اما اندبررسی قرار گرفته

 ای کنار هم قرار گیرند که بیشتریندرستی انتخاب نموده تا به گونه

باشد. از آنجا که عدم را داشته باشد، ضروی می بینیپیشدقت 

ها وجود دارد، قطعیت در شناسایی رابطه کاربران و امتیازدهی آیتم

اعتماد و عدم اعتماد براساس  بینیپیشترکیب این معیارها برای 

 شود. ی فازی انجام میهاسیستم

 : گرددبنابراین، نوآوری این تحقیق بر روی موارد ذیل متمرکز می

های برتر، یک روش انتخاب پیشنهاد برای استخراج گره .1

میزان اعتماد و دو ویژگی های برتر را براساس شود که گرهمی

 . کندها محاسبه میویژگی مثبت گره

ا و هبه منظور حل مسئله پراکندگی بین کاربران در شبکه .2

وند پی بینیپیشافزایش دقت در تشخیص اعتماد، یک روش 

ها استفاده بین کاربران براساس ترکیب مجموعه از ویژگی

های انعکاس ها عبارتند از: ویژگیشود که این ویژگیمی

های و مجموعه ویژگی شباهت فازی اعتماد و عدم اعتماد

مرتبط با آن و اعتماد کلی و عدم اعتماد کلی با مجموعه 

 های مرتبط با آن.ویژگی



 دارعلامت یاجتماع هایدر شبکه یبر اعتماد با استفاده از مدل محاسبات فاز یمبتن وندیپ ینیبشیپ

 

 

های اعتماد و عدم اعتماد در شبکه بینیپیشبه منظور  .1

ی هادار، یک سیستم فازی مبتنی بر ویژگیاجتماعی علامت

  شود.فوق طراحی می

 شود: بخش دوم بهبه این صورت سازماندهی می مقالهادامه این 

. مدل ازددپردار میهای اجتماعی علامتکارهای مرتبط با شبکه

پیوند پیشنهادی در بخش سوم توصیف خواهد شد. بخش  بینیپیش

ها و معیارهای ارزیابی مورد استفاده برای تجزیه چهارم مجموعه داده

روش  هایدار و مطالعه آزمایشهای اجتماعی علامتو تحلیل شبکه

رسی قرار خواهد داد. نهایتا، در فصل پنجم، پیشنهادی را مورد بر

 هایگیریهای کار خود به همراه برخی از جهتگیری از یافتهنتیجه

 .تحقیقاتی آینده ارائه خواهد شد

 کارهای مرتبط -6

پیوند  یبینپیشهای اجتماعی، به عنوان زمینه تحقیقاتی پایه شبکه

به طور روزافزون جامعه تحقیقاتی این زمینه را به خود جذب کرده 

است. تحقیقات متعددی برای مشکل پیوندهای گمشده و مقابله با 

که انجام شده  1دارهای اجتماعی علامتمشکل پراکندگی در شبکه

کنند، برخی دیگر هم بر اعتماد و برخی فقط بر اعتماد تمرکز می

اد. هریک از تحقیقات مورد بررسی در ادبیات موضوع، اعتمهم بر عدم

باشند. به طورنمونه برخی از آنها دارای روش پیشنهادی متفاوتی می

های بدون های بانظارت و برخی مبتنی بر روشمبتنی بر روش

ها احتمالاتی و برخی مبتنی بر منطق نظارت هستند، برخی از روش

اساس معیارهای تعاملی محلی ها برذهنی هستند و یا برخی از روش

با توجه به  باشند.و برخی براساس معیارهای تعاملی سراسری می

پیوند براساس معیار شباهت، دقت  بینیپیشهای اینکه الگوریتم

ها به دلیل دامنه کاربردها ایجاد کمتری را نسبت به برخی از روش

ده ارائه شپیوند  بینیپیششماری برای های بیکند، اخیراً، روشمی

 نیبیپیشگیرد. در ادامه برخی از آنها مورد بررسی قرار میاست که 

های اجتماعی به چهار روش مبتنی بر شباهت، مبتنی پیوند در شبکه

شوند یم های ترکیبی تقسیمبر احتمالات، مبتنی بر الگوریتم و روش

در باشد که هایی میها، خود شامل زیر گروهکه هر یک از این گروه

 .]7[ گرددآن گروه بررسی می

 پیوند مبتنی بر شباهت  بینیپیشرویکردهای  -6-6

پیوند مبتنی بر معیار شباهت به سه گروه:  بینیپیشهای روش

های شبه محلی های سراسری و شاخصهای محلی، شاخصشاخص

شوند. به منظور بررسی معیارهای شباهت، هدف کار ژو و تقسیم می

                                                 
1 Sparsity in Signed Social Networks 

علامت با دو شاخص: شباهت و اعتبار ترجیحی  بینیپیش، ]0[ما 

های عدم شباهت برای ویژگی-گیری شباهتشاخص اندازهبود. 

شود تا تعادل اجتماعی را نگه دارد ها استفاده میمشترک جفت گره

های مشترک گیری ویژگیو تئوری حالت را حفظ کند. مزیت اندازه

شود که به پیشنهادی منجر می بینیپیشها در مدل جفت گره

علامت پیوندهای  بینیپیشهای موجود برای بهترین شکل از داده

از دست رفته استفاده شود. اما اشکال آن است که فقط دو شاخص 

عدم شباهت در اعتبارسنجی مدل، استفاده -گیری شباهتاندازه

بندی از خوشه، ]2[و همکاران  گردد. شا وراس دی سنا روسامی

محلی برای یافتن گروهی از اشیاء مشابه استفاده نمودند که مزیت 

برداری از ساختارهای همبستگی متعدد بین کاربرانی توانایی بهرهآن 

باشد که ترجیحات خود را برای اشیایی که احتمالاً دارای می

اما این روش حساس به  .کنندهای مشابه هستند، بیان میویژگی

باشد و نیاز به ص یافته موجود به هر خوشه میبندی اختصارتبه

های ها دارد. در روشحافظه و زمان بیشتری برای ذخیره خوشه

بررسی به  ]14[و همکارانمبتنی بر شباهت شبه محلی، قربان زاده 

ا و هها با معیارهای محلی ترکیبی و رابطه همسایهارتباط بین گره

ای هکزیت و اعتبار همسایهبا توجه به مر های مشترکتعداد همسایه

پیوند بین دو گره که همسایگی  بینیپیشمشترک پرداختند و 

بهبود ، به ]11[و همکارانمشترک ندارند، را بررسی نمودند. ونگ 

فیلترهای مشترک مبتنی بر همسایگی با استفاده از ترکیب 

 عدم درجمعیارهای شباهت ترکیبی پرداختند و به مزایایی مانند 

ها و کاهش زمان و حافظه مصرفی اشاره کاربران یا گزینهاطلاعات 

نمودند، اما مدیریت پویا بودن ترجیحات کاربر امکان پذیر نبود. 

های اجتماعی ارزیابی اعتماد در شبکه، به ]12[ همکارانو  ایکسیو

مت دار براساس شبکه عصبی مبتنی بر مکانیسم توجه دوسطحی علا

ان، ی برتر کار ایشهاهای سراسری کاربران پرداختند. ویژگیبا ویژگی

های کاربران با یکدیگر، بررسی همزمان اطلاعات مکمل بودن داده

همسایگان مورد اعتماد کاربران و تداوم زمانی رفتارهای کاربران 

 باشد.می

 پیوند مبتنی بر احتمالات بینیپیشرویکردهای  -6-6

 پیوند مبتنی بر معیار احتمالات به چهار گروه: بینیپیشهای روش

مدل فاکتورسازی تانسور احتمالی، مدل متغیر پنهان احتمالی، مدل 

در بررسی شوند. سازی برچسب پیوند تقسیم میمارکوف و مدل

بیان نمودند  ]11[ونگ و همکاران های مبتنی بر احتمالات، روش

پیوند در شبکه اطلاعات ناهمگن براساس یک روش  بینیپیشکه 
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یادگیری عمیق گراف بهبود یافته برای یادگیری تعبیه راس 

شده با حداقل اطلاعات ازدست رفته برای کشف جوامع  بینیپیش

رود و مزایای این روش عبارت است از: کشف جامع محلی بکار می

های ذاتی استفاده از ویژگیین جامعه، با شباهت درون جامعه و ب

ای سازی شده برهای مختلف شبکه و یک لایه هسته بهینهموجودیت

و های جفت نودها. طهماسبی معیار شباهت تعبیه شده در راس

مدل ، فاکتورسازی ماتریس، در حیطه فعالیت ]14[همکاران 

های فاکتورسازی ماتریس جمعی زمانی و اجتماعی برای سیستم

صیه کننده برحسب تنظیمات ترجیحی کاربر با مرور زمان را تو

ی کاربران و بندبررسی نمودند و هدف آنها جمع اطلاعات رتبه

اطلاعات اعتماد اجتماعی به طور مشترک در روش فاکتورسازی 

ی هاماتریس و قابلیت توسعه روش پیشنهادی بر روی مجموعه داده

ها کاربر و گزینه بود، اما مشکل آن بود که تعاملات بزرگ با میلیون

کاربران در هر زمان را براساس اعتماد ضمنی و نه براساس اعتماد 

صریح بررسی کردند. همچنین مشکل کاربران مبتدی )شروع سرد( 

و  ژانگکه هیچ رتبه و هیچ رابطه اعتمادی نداشتند را حل نکردند. 

توصیه اجتماعی مبتنی بر تجزیه الگوریتم ، به بررسی ]10[همکاران

ماتریس تصادفی در شبکه اجتماعی با ایجاد یک ماتریس برای شبکه 

ی کاربر پرداختند و تابع هدف بنداجتماعی و یک ماتریس برای رتبه

فاکتورسازی ماتریس را با قاعده گذاری اجتماعی طراحی نمودند. 

 به آنها در مزیت روش ایشان، ترکیب اطلاعات کاربران و امتیازدهی

یک ماتریس با الگوریتم فاکتورسازی ماتریس بود، اما ایراد آن، تاثیر 

محدود بودن جستجو به کاربرانی که با هم در ارتباط هستند، بر 

به بررسی روش  ،]11[و همکاران هی روی پیشنهادات جستجو بود. 

مبتنی بر شباهت با استخراج اطلاعات شباهت گره و اطلاعات 

سی توپولوژی پیوند و فاکتورسازی ماتریس نیمه ساختار هند

غیرمنفی باینری منظم برای حفظ همپوشانی تشخیص جوامع 

ها به پرداختند و اهداف همپوشانی تشخیص جوامع و تقسیم گره

و پیوندهای  ایهای مختلف با پیوندهای مثبت درون خوشهخوشه

ره ها گیونمنفی بین خوشه ای را دنبال کردند، اما با توجه به میل

های اجتماعی، زمان مصرفی الگوریتم ایشان بالا بود. در شبکه

سازی نمودار محکم فاکتورسازی منظم، ]17[نصیری و همکاران

ررسی های مورد بپیوند در شبکه بینیپیشماتریس غیر منفی برای 

ها در های گرهرا برای مکمل بودن ساختار توپولوژیکی و ویژگی

 ارزیابی نمودند. پیوند بینیپیش

 پیوند مبتنی بر الگوریتم بینیپیشرویکردهای  -6-1

پیوند مبتنی بر معیار الگوریتم به سه گروه:  بینیپیشهای روش

وند. شفراابتکاری، فاکتورسازی ماتریس و یادگیری ماشین تقسیم می

، ]10[ و همکارانهای مبتنی بر الگوریتم، یاگی در بررسی روش

پیوند با استفاده از ترکیب شبکه  بینیپیشهدف از تحقیق خود را 

سازی ازدحام ذرات و های تکاملی: ژنتیک، یهینهعصبی و الگوریتم

ه استفاده از شبکجستجوی حشرات بیان نمودند و مزیت کار ایشان، 

و  پیوند بینیپیشبند برای مجموعه داده عصبی به عنوان دسته

برداری و ن مجموعه داده با تکنیک نمونهمدیریت توزیع نامتواز

، ]12[انو همکارگیری به عنوان تابع برازندگی بود. سریلاتا میانگین

ازی کرم سهای اجتماعی با الگوریتم بهینهپیوند در شبکه بینیپیش

ها را معرفی نمودند و از براساس اطلاعات ویژگی گره تابشب

وش برای بهبود عملکرد رتاب پیوند مبتنی بر کرم شب بینیپیش

های اجتماعی شباهت بهره بردند. مزیت کار ایشان، استفاده از گره

 ،]24[و همکاران های آنها با همدیگر بود. گیو و ترکیب ویژگی
ده ها در یک شبکه هدایت ششباهت توپولوژیکی نزدیکترین همسایه

را برای حل مشکل بررسی جهت لبه و اطلاعات گره شبکه پیشنهاد 

کردند. در ابتدا، این مطالعه باعث بهبود شاخص سورنسن در 

های هدایت شده شد و سپس شکل ماتریسی هر شاخص پایه شبکه

را با جبر ماتریسی بیان کردند. نهایتا توپولوژی نزدیکترین 

همسایگان هر شاخص پایه را برای به دست آوردن شاخص شباهت 

ده و نورایی آبانمودند. ها استخراج توپولوژیکی نزدیکترین همسایه

استخراج ی روش یادگیری ماشین برا، به بررسی ]21[ میرزایی

های اجتماعی علامت دار ارزش اعتماد شبکه بینیپیشدر ها ویژگی

گیری و تکامل گروه در درک ماهیت پویای شکلپرداختند تا به 

های آوری گرههای اجتماعی برای توصیف بهتر نحوه جمعشبکه

تیلمن و همکاران اعتماد افراد و تشکیل جوامع دست پیدا نمایند. 

های چندسطحی با سه الگوریتم پیوند شبکه بینیپیش، ]22[

نوع  ر همبستگیمبتنی بر تعداد و سطح را بررسی نمودند و از ساختا

هره های دنیای واقعی بارتباطات براساس یک آستانه تئوری در شبکه

یتم های الگوربردند، اما تعریف دقیق مقدار آستانه با توجه به مولفه

 پذیر نبود. امکان

ای هپیوند مبتنی بر روش بینیپیشرویکردهای  -6-0

 ترکیبی

مذکور های های ترکیبی که براساس ترکیب روشدر بررسیی روش 

احتمیالات با شیییبکه   بینیپیش، ]21[و همکیاران بیاشییید، لیو  می

کانولوشیین گراف برای شییناسییایی مجدد افراد را بررسییی نمودند و  

اهیدافی از جملیه: تشیییکییل ییک زیرگراف نمونیه برای هر گره با      

اطلاعات متنی محلی مبتنی بر یادگیری و مبتنی بر اطلاعات غنی 

پذیری و اثربخشییی روش پیشیینهادی را های مرکزی، انعطافاز گره

بیان نمودند، اما برای یادگیری شییبکه، اسییتخراج ویژگی و تخمین 
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و همکاران  تر بکار ببرند. هیوهای قویتوانسییتند روششییباهت می

، بیه منظور رد شیییایعات به موقع و در زمان واقعی به منظور  ]24[

و  قورباغه های بهینه سازی جهشاعتمادسازی، ترکیبی از الگوریتم

بهینه سییازی ازدحام ذرات پیشیینهاد دادند که برای ایجاد اعتماد از 

درجه صییمیمیت، قابلیت اطمینان و اعتبار اسیییتفاده  سییه ویژگی  

نمودند و دو زیر الگوریتم برای تکذیب شیییایعات به موقع و تکذیب 

سیریع شیایعات برای مسیدود کردن مداوم شایعات در طول تکامل    

 را بکار بردند.حقایق در هر خوشه 

با بررسی تحقیقات انجام شده در زمینه ادبیات موضوع مشخص 

های مبتنی بر شباهت، گردید که در کارهای انجام شده برای روش

نمونه در کارهای طور علی رغم مزایای آنها، معایبی وجود دارد. به 

های اجتماعی ، فقط معیارهای محلی مسئله در شبکه]2[و  ]0[

اند. درحالیکه کاربرد معیارهای محلی و قرارگرفته مورد بررسی

ثیر پیوند تا بینیپیشسراسری در کنار یکدیگر در بهبود دقت 

های ، مدل شبکه]12[و  ]14[بسزایی خواهد داشت. در کارهای

های های بدون علامت هستند و از نوع گرافاجتماعی براساس گراف

توان از نشده است که میدار و یا وزنی استفاده جهت دار، علامت

ها استفاده نمود. به منظور بررسی دقیق پیوند ترکیب این ویژگی

های مناسب و همچنین ترکیب توان از ویژگیها، میبین گره

ی احتمالی برای ها، استفاده نمود. در بین روش]11[و  ]0[ها ویژگی

توان از ، مشخص شد می]21[و  ]14[پیوند در کارهای  بینیپیش

ها برای آزمایش عملکرد روش پیشنهادی و همچنین سایر الگوریتم

های قوی برای یادگیری شبکه، استخراج ویژگی و اعمال روش

ن پیوند استفاده نمود. همچنی بینیپیشتخمین شباهت برای بهبود 

با ترکیب اطلاعات کاربران و امتیازدهی به آنها در یک ماتریس واحد، 

جو شود که فضای جستدوست پیشنهاد می الگوریتم توصیه اجتماعی

توان فرایندهای جستجو را بر روی باشد. میهدف آن محدود می

کاربران بیشتری که با هم در ارتباط هستند، اعمال نمود تا فضای 

جستجو و الگوریتم جستجوی جدیدی را بکار برده تا نحوه 

کاری های فراابت. برای روش]10[امتیازدهی به کابران دقیق گردد

کاملی های تتوان از سایر الگوریتمپیوند، می بینیپیشمبتنی بر 

و ]12[پیوند استفاده نمود  بینیپیشجهت بررسی فرایند بهبود 

ها به صورت ترکیبی های مطرح شده برای الگوریتم. از ویژگی]21[

شود تا میزان های این گروه استفاده میدر مابقی الگوریتم

های در شبکهها در شرایط متفاوت بررسی گردد. تاثیرگذاری ویژگی

چند سطحی به منظور حفظ ساختار همبستگی نوع ارتباطات 

توان های دنیای واقعی میبراساس یک آستانه تئوری در شبکه

ای هاستفاده نمود. اما تعیین دقیق مقدار آستانه با توجه به مولفه

تری ن به نتایج بهباشد تا براساس آن بتواالگوریتم، بسیار مهم می

پیوند دست یافت. همچنین تعییین ساختار همبستگی  بینیپیشدر 

های چندسطحی در رسیدن به این هدف، بسیار مشخص برای شبکه

با بررسی کارهای انجام شده در زمینه . ]22[باشدحائز اهمیت می

طلاعات اپیوند  بینیپیشفاکتورسازی ماتریس مشاهده شد که برای 

کاربران و اطلاعات اعتماد اجتماعی به طور مشترک در ی بندرتبه

روش فاکتورسازی ماتریس جمع آوری شده است. تعاملات کاربران 

شود و اعتماد صریح در هر زمان براساس اعتماد ضمنی بررسی می

نادیده گرفته شده است و حل مشکل کاربران مبتدی )شروع سرد( 

. ]14[، بررسی نشده استکه هیچ رتبه و هیچ رابطه اعتمادی ندارند

ها به ها در تشخیص جوامع، تقسیم گرهبه منظور همپوشانی گره

و پیوندهای  ایهای مختلف با پیوندهای مثبت درون خوشهخوشه

شود که این فرایند منجر به نادیده ای انجام میمنفی بین خوشه

 هگرفتن زمان مصرفی و نهایتا بالا رفتن زمان مصرفی الگوریتم با توج

شود. به منظور بهبود های اجتماعی میها گره در شبکهبه میلیون

ی توان بررسی همسایگی و نزدیکپیوند و زمان مصرفی می بینیپیش

 .]11[ها در مرتبه اول و دوم را بررسی نمودگره

در تحقیقات مبتنی بر روش یادگیری ماشین مشخص گردید که 

بررسی چندسطحی، های مبتنی بر یادگیری عمیق، به علت روش

نمایند. ولی به نسبت، زمان مصرفی تری فراهم مینتایج دقیق

. به منظور افزایش ]11[بیشتری به علت چندسطحی بودن دارند

 توان از توابع برازندگی مختلفپیوند، می بینیپیشدقت در بهبود 

از  ]12 [. در کار ]10[ به خصوص توابع فازی استفاده نمود

ست پیوند استفاده شده ا بینیپیششباهت برای  های مبتنی برروش

یرد گپیوندها در نظر می بینیپیشکه هم جهت لبه شبکه را برای 

  کند.های شبکه استفاده میو هم از اطلاعات گره

قات ها و تحقیرغم تلاشبا بررسی کارهای قبلی، مشخص گردید علی

ا، هبسیار جهت حل مسئله پیوندهای گمشده و پراکندگی شبکه

دار برای نشان دادن تعامل افراد های اجتماعی علامتبررسی شبکه

های مپیوند مبتنی بر عدم قطعیت و سیست بینیپیشبا یکدیگر برای 

مونه، طور ناند. بههای این تحقیق بیان نشدهفازی مبتنی بر ویژگی

دوست، تعداد دوستان مشترک در  بینیپیشهای مبتنی بر در روش

پیوند تاثیرگذار است. اما این روش معایبی دارد از  بینیپیشفرایند 

جمله عدم تطابق علایق که برای گسترده نمودن شبکه کاربران بدون 

های اجتماعی، با تجزیه و تحلیل اعضای . در شبکه]22[فایده است

ای نزدیک به شبکه هایی که در آیندهمجاور هر گره، سیستم لبه

کند. این استراتژی بر ساختار شبکه یم بینیپیششوند، اضافه می

کند درحالیکه نقص این روش در آن است که خصوصیات تمرکز می

. با بررسی ادبیات ]24[ها در شبکه نادیده گرفته شده استذاتی گره

ها از نظر پردازش در دقت و موضوع مشخص گردید برخی از ویژگی
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سبت به ن در برابر پراکندگی شبکهپیوند  بینیپیشسرعت برای 

ه ها بکنند. همچنین برخی از این ویژگیبرخی دیگر بهتر عمل می

ند. اصورت جداگانه غالبا در سایر تحقیقات مورد بررسی قرار گرفته

پیوند  یبینپیشتواند در بهبود ها میبه این ترتیب، ترکیب ویژگی

 های اجتماعی موثر واقع شود.در شبکه

 روش پیشنهادی -1

وند در پی بینیپیشدر این تحقیق مدل پیشنهادی متفاوتی برای 

ها و قدرت دار براساس اطلاعات گرههای اجتماعی علامتشبکه

 دار ارائه خواهدهای اجتماعی علامتپیوندها بین کاربران برای شبکه

شد. مبنای اصلی برای روش پیشنهادی، مدل محاسباتی فازی است 

-ای محاسبه شده از نظر مقادیر اعتمادکه مبتنی بر قدرت پیونده

عدم اعتماد و انعکاس شباهت فازی اعتماد و عدم اعتماد بین کاربران 

اعی های اجتمپیوند در شبکه بینیپیششبکه است و به اصطلاح 

شود. نامیده می 1دار با اعتماد و عدم اعتماد مبتنی بر فازیعلامت

روش ه شده است. نشان داد 1الگوریتم روش پیشنهادی در شکل 

 پیوند پیشنهادی، با بررسی احتمال وجود پیوند بین بینیپیش

های مبتنی بر شباهت از ها در آینده براساس روشکاربران و آیتم

هایشان را بررسی ، میزان شباهتمیانگین واگراییجمله روش معیار 

کند. نهایتا سیستم فازی ممدانی با چهار ورودی اعتمادکلی، عدم می

طراحی  و عدم اعتماداعتماد  فازیمادکلی و انعکاس شباهت اعت

شود که خروجی سیستم فازی مبین اعتماد و یا عدم اعتماد با می

 باشد. پیوند مثبت یا منفی می بینیپیش

های فازی ین مزیت روش پیشنهادی، استفاده از سیستمترمهم

م عدطراحی شده مبتنی بر عدم قطعیت در بررسی میزان اعتماد و 

های اجتماعی به همراه اعتماد کاربران نسبت به یکدیگر در شبکه

باشد. سایر های موثر در تعیین میزان اعتماد میترکیب ویژگی

 های موثر مورد استفاده عبارتند از: مزایای ویژگی

  فاکتور تشابه اولویت، تجربه و عمل متقابل در کار گریدهار و

هم اطلاعات محلی و هم  ها. این ویژگی]0[و  ]4[همکاران 

اطلاعات سراسری کاربران را در مورد پیوندهای متقابل بین 

کاربران و نظریه تعادل اجتماعی براساس اعتماد و عدم اعتماد 

 کند.بررسی می

 2[اکیلال و همکاران  ویژگی صفات اجتماعی محلی در کار[ ،

خصوصیات اجتماعی بسیاری وجود دارند که بر اعتماد تاثیر 

، سادگی و سهولت درک گذارند، علت انتخاب این ویژگیمی

ی پذیرباشد. علاوه براین، مزایای دیگری مانند انعطافآنها می

                                                 
1 link prediction in signed social networks with fuzzy model -

based trust and distrust (LPSSN-FTD) 

های اجتماعی و صحت و قوی بودن نسبت به پراکندگی شبکه

 بالا را دارد.

 20[ 2یبندهای محلی و سراسری مبتنی بر خوشهویژگی[ :

های جدید مربوط ویژگیتعیین براساس معیارهای شباهت با 

 شود.ها انجام میبه موقعیت و رفتار دینامیکی گره

 مبتنی بر ]1[ویژگی انعکاس شباهت فازی در کار شیرگاهی ،

گیری سراسری ندارد. از اطلاعات محلی بوده و نیاز به تصمیم

روشی توزیع شده است و علاوه بر دقت بالا، سرعت قابل  رو،این

های اثرگذار و ارائه راهکار سیستم ویژگیبا ترکیب  قبولی دارد.

 یابند.، دقت و فراخوانی بهبود میهای، صحتمقیاس فازی،

 دهد.نمادها و علائم را نشان میاز ای خلاصه 1جدول 

 خلاصه ای نمادها و علائم .6 جدول

 توصیف علائم توصیف علائم

𝑡(𝑢, 𝑣)  وزن یال از گرهu  به گرهv 𝑑(𝑢, 𝑣) 
و  uفاصله اقلیدسی بین بردارهای 

v  
|𝐹𝑢𝑖

u |𝑁𝐹𝑢𝑗 های مورد علاقه کاربرآیتم |
 u غیرعلاقه توسط کاربر هایآیتم |

𝑁𝑇 
ها در اعتماد تعداد کل گره

 i مستقیم به گره
M 

ماتریس مجاورت با سطرها و 

 هانام گره برایهای ستون

𝑇𝑗𝑖 

 

 i مقدار اعتماد مستقیم از گره

  j گرهبه 
𝐶𝑣 تعداد همسایگان گرهv   

𝛼𝑖𝑗 
به   i مقدار اعتماد مستقیم گره

 j گره
𝜃𝑢𝑖

 
 یبندبرداری براساس بردار رتبه

 𝑢𝑖کاربر 

|𝑆𝑗
−| 

قدرت برخوردهای منفی از 

 j کاربر 
|𝑆𝑗

+| 
قدرت برخوردهای مثبت از 

 j کاربر 

𝑏𝑢 بایاس کاربر 𝑏𝑗 بایاس آیتم 

𝑞𝑗 
بعدی آیتم  dبردار ویژگی پنهان 

j 
 ، 𝑝𝑢 

بعدی کاربر  dبردار ویژگی پنهان 
u 

μ ی کلیبندمیانگین رتبه α 
و  گرهرابطه وزنی بین اولویت 

 برتراولویت 

Experts   انتخاب شده های برترگره 𝑊𝑢,𝑒  گرهوزن اعتماد u   گره برتربه e   

𝑅𝑒𝑝𝑖 اعتبار گره i |𝐼𝑢𝑖
 𝑢𝑖ی کاربر بندرتبهبردار  |

 

2  Local and Global Clustering (LGC) 
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 بلوک دیاگرام روش پیشنهادی .6 شکل

 

 های : محاسبه ویژگی
 

 اعتماد                                       عدم اعتماد                     
اعتماد        فاکتور تشابه اولویت عدم اعتماد  فاکتور تشابه اولویت 

اعتماد                 عمل متقابل عدم اعتماد عمل متقابل 
              قابلیت ارزیابی اعتماد قابلیت ارزیابی عدم اعتماد 

   صفات اجتماعی محلی اعتماد    صفات اجتماعی محلی عدم اعتماد 

         چگالی اشتراک اعتماد     چگالی عدم اشتراک عدم اعتماد 

 

 محاسبه اعتبار سراسری هر گره 

 

 های :  محاسبه ویژگی
   مرتبه ورودی و خروجی 
    کیفیت مرتبه ورودی و خروجی 
   چگالی محلی ورودی و خروجی 

 

محاسبه شباهت کلی  براساس سه فاکتور : مرتبه ،  

 کیفیت مرتبه و چگالی محلی 

محاسبه اعتماد کلی و محاسبه اعتماد کلی براساس میانگین 

 محاسبه انعکاس شباهت فازی اعتماد و عدم اعتماد  وزنی

 ها مجموعه داده

محاسبه معیار شباهت بر حسب روش 

 حداکثر اختلاف میانگین 
 

بررسی میزان 

 آستانه

 دهدپوشش نمی

 عدم وجود پیوند در آینده 

 دهدمی پوشش

 سیستم فازی ممدانی

 خروجی سیستم فازی مبین اعتماد و عدم اعتماد

 های : هایی با اولویت بالا براساس ویژگیانتخاب گره

اعتماد 

انتخاب ویژگی مثبت گره 

انتخاب دو گره دیگر برای 

 وجود پیوندبررسی 

محاسبات فازی 

 ممدانی 

 اعتماد کلی عدم  اعتماد کلی 
انعکاس شباهت 

 فازی اعتماد

انعکاس شباهت 

 اعتمادعدم  فازی
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-معیارمیانگین واگرایی مبتنی بر محاسبه اعتماد -1-6

 عدم اعتماد

براساس اطلاعات موجود در مورد کاربران است که  مقداردهی اولیه،

.کندهایشان بررسی میمیزان شباهت کاربران را براساس اولویت

توان از معیارهای مبتنی بر شباهت استفاده برای این منظور، می

بهره گرفته  1معیار میانگین واگرایینمود که در این تحقیق از روش 

بندی ای محاسبه شباهت در رتبهعیار میانگین واگرایی برشود. ممی

 رپیوند آینده بین کارببندی به منظور کاربران براساس عادات رتبه

𝑢𝑖 و کاربر 𝑢𝑗 گردد. استفاده میMMD  بین یک جفت کاربر

 :]21[شودمحاسبه می (1تواند با رابطه )می

(1) 

𝑆𝑖𝑚𝑖𝑙𝑎𝑟(𝑢𝑖  , 𝑢𝑗)

=  
1

1 + (
1
𝑟

∑ {(𝜃𝑢𝑖
− 𝜃𝑢𝑗

)
2

−
1

|𝐼𝑢𝑖
|

−
1

|𝐼𝑢𝑗
|
}𝑟

𝑖=1 )
 

با چک کردن شباهت  𝑢𝑗 و کاربر𝑢𝑖 پس وجود پیوند آینده بین کاربر 

خواهد شد. اگر شباهت بین دو کاربر بیشتر یا  بینیپیشبین آنها 

توان پیوند ( باشد، پس می1) رابطهمساوی با مقدار آستانه مطابق 

کرد؛ در غیر این صورت، اگر شباهت کمتر از  بینیپیشآینده را 

پیوند با اطلاعات موجود امکان پذیر  بینیپیشمقدار آستانه باشد، 

 ای وجود نخواهد داشت.بینیپیشنیست و از این رو هیچ 

  شود:( تعریف می2رابطه )مقدار آستانه با 
 

(2) 
𝑆𝑖𝑚𝑖𝑙𝑎𝑟(𝑢𝑖 , 𝑢𝑗)

=  {
≥ 𝑓𝑢𝑡𝑢𝑟𝑒 𝑙𝑖𝑛𝑘 𝑐𝑎𝑛 𝑏𝑒 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑒𝑑     مقدار آستانه

<  𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛 𝑛𝑜𝑡 𝑝𝑜𝑠𝑠𝑖𝑏𝑙𝑒               مقدار آستانه
 

اگر مقدار آستانه بالاتر باشد، کاربران تشابه بیشتری دارند )و 

ن پیوند گمشده بی بینیپیشبالعکس( و به این ترتیب، صحت 

های مجموعه دادهیابد. با این حال، از آنجا که کاربران افزایش می

ود شدنیای واقعی بسیار پراکنده هستند، مقدار آستانه بالا منجر می

 .که شانس یافتن کاربران مشابه کاهش یابد

  های برترانتخاب گره -1-6

تا  شوددر این بخش، رابطه اعتماد براساس بردار ویژگی تعیین می

ایی هتعیین گره درهای برتر تولید شوند. در واقع، رابطه اعتماد گره

 .]1[گذاردبا اولویت بیشتر تاثیر می

  درجه اعتماد : 6تعریف𝐺𝑙𝑜𝑏𝑎𝑙𝑢   نگرش مثبتو 𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦𝑢 

، واقع شوندبارها مورد اعتماد  هاگرهاجتماعی، اگر  هایدر شبکه

با تعداد  u کاربر. درجه اعتماد شودمیبیشتر  هاشدن آن برتراحتمال 

                                                 
1 Mean measure of divergence (MMD) 

ا ب 𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦𝑢و 𝐺𝑙𝑜𝑏𝑎𝑙𝑢 مقدار. شودتعیین میکاربران مورد اعتماد 

 :]1[شود محاسبه می (4( و )1رابطه )
(1) 

𝐺𝑙𝑜𝑏𝑎𝑙𝑢 =  
𝑘 − 𝑚𝑖𝑛

𝑚𝑎𝑥 − 𝑚𝑖𝑛
 

(4) 
𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦𝑢 =  

𝑁𝑢 − 𝑚𝑖𝑛

𝑚𝑎𝑥 − 𝑚𝑖𝑛
 

, 𝐺𝑙𝑜𝑏𝑎𝑙𝑢 در آنکه  𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦𝑢𝜖 [0,1] ،max و  min به ترتیب

 uN و u کاربردرجه اعتماد  k ،کاربرحداکثر و حداقل مقدار اعتماد 

را نشان  1از  تربیشبرای مقادیر  uبندی کاربر های رتبهتعداد آیتم

باشد،  1آیتم بیشتر از هر کاربر برای هر بندی اگر مقدار رتبه، هدمی

 شود. می تری فعالبندو کاربر در فرایند رتبه هشدنگرش مثبت ایجاد 

  اولیه گرهبه یک را  گرههر  توانمی ،1تعریف با  :6تعریف 

 : نمودتبدیل  (0) رابطهبراساس 

(0) 𝑃𝑜𝑠𝑠𝑖𝑏𝑖𝑙𝑖𝑡𝑦𝑢 =  
1

2
 (  𝐺𝑙𝑜𝑏𝑎𝑙𝑢 +  𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦𝑢 ) 

 مقدار به صورت نزولی مرتب شده و چند ، 𝑃𝑜𝑠𝑠𝑖𝑏𝑖𝑙𝑖𝑡𝑦𝑢𝜖 [0,1]که 

 .شودمی گرفته نظر در های برتر اولیهگره مجموعه عنوان اول به

  گره برتربه تواند می کاربر، هر 2تعریف  براساس: 1تعریف 

های گره ،دگردمی تعییناولیه  گره برتر تعدادتبدیل شود. ابتدا  اولیه

ن و تعیی اولیه براساس تعداد دفعاتی که مورد اعتماد هستندبرتر 

انتخاب  برتربالا به عنوان تای  nدر شوند. کاربران ی میبندرتبه

از اطلاعات  -1عبارتند از:  های برترگرههای . ویژگیشوندمی

 باتوجه به -2شود. میاستفاده  گرهبرای تعریف  ی و اعتمادبندرتبه

، تعداد دفعات اعتماد و نگرش مثبت های برترگرههای ویژگی

 های برترگرهمورد اعتماد  هایگره -1شود. تعیین میی بندرتبه

 های برتربرای گرهبینی پیش بندیرتبه .شوندمیکاملاً بررسی  ،اولیه

 :]1[شودتعریف می (1) رابطهدر 

(1) �̂�𝑢,𝑗 =  
∑ 𝑊𝑢,𝑒𝑒𝜖𝐸𝑥𝑝𝑒𝑟𝑡𝑠 𝑞𝑗

𝑇𝑝𝑒

∑ | 𝑊𝑢,𝑒  |𝑒𝜖𝐸𝑥𝑝𝑒𝑟𝑡𝑠

 

کاربر مورد اعتماد به طور غیرمستقیم با تغییر بردار ویژگی کاربر بر 

 ابر ببردار ویژگی کارپس گذارد، بینی تأثیر میهای پیشبندیرتبه

 ، یعنی:شودمیبردار ویژگی دوست مورد اعتماد نزدیک 
∑ ∑ 𝑤𝑢,𝑓||𝑝𝑢 − 𝑝𝑣||𝐹

2
𝑣∈𝑇𝑢𝑢  .اس براس بینیپیشی نهایی بندرتبه

 :]1[ است (7) رابطه

(7) 
�̂�𝑢,𝑗 =   𝑢 + 𝑏𝑢  +   𝑏𝑗  +   𝛼𝑞𝑗

𝑇𝑝𝑢

+ (1 − 𝛼)
∑ 𝑊𝑢,𝑒𝑒𝜖𝐸𝑥𝑝𝑒𝑟𝑡𝑠 𝑞𝑗

𝑇𝑝𝑒

∑ | 𝑊𝑢,𝑒  |𝑒𝜖𝐸𝑥𝑝𝑒𝑟𝑡𝑠
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محاسبه انعکاس شباهت فازی اعتماد و عدم  -1-1

 اعتماد

گره، از در این مرحله برای تعیین اعتماد و عدم اعتماد بین دو 

عکاس ان این بخش از روش پیشنهادیشود. سیستم فازی استفاده می

شود که می نامیده 1مبتنی بر اعتماد و عدم اعتماد شباهت فازی

جمله مرتبه ورودی و خروجی، کیفیت  هایی ازمبتنی بر ویژگی

مرتبه ورودی و خروجی و چگالی محلی ورودی و خروجی است که 

 های ذکر شدهشوند. سپس، ترکیبی از ویژگیادامه شرح داده می در

گردد تا میزان شباهت بین دو گره بدست آید. نهایتا، مقدار بیان می

انعکاس شباهت فازی اعتماد و عدم اعتماد براساس میزان تشابه 

های فازی، قواعد و ساختار شود. محدوده مجموعهمحاسبه می

های مطرح گیهای فازی براساس مقادیر محاسبه شده ویژسیستم

گردد. دامنه متغیرهای ورودی و خروجی ها تعیین میشده در گره

 هایهایی از مجموعه دادههای فازی براساس بخشمجموعه

Epinions  ها در این شود تا توزیع نسبتاً مساوی از دادهتعیین می

های فازی برای ها وجود داشته باشد. تمام توابع مجموعهمجموعه

ذوزنقه ای یا مثلثی  صورتمتغیرهای ورودی و خروجی پارامترها به 

های و زیاد برای ویژگیو سه مجموعه فازی کم، متوسط هستند 

 .]1[شودهای خروجی در نظر گرفته میورودی و ویژگی

 شود: ( محاسبه می0) رابطهابتدا اعتبار هر گره براساس 

(0) 𝑅𝑒𝑝𝑖 = {

0                               𝑁𝑇 = 0
∑ 𝑇𝑗𝑖𝑗≠𝑖,𝑇𝑗𝑖≠0

𝑁𝑇

       𝑁𝑇  ≠  0
  

های موثر در محاسبه انعکاس شباهت فازی به شرح زیر ویژگی

 گردند:معرفی می

 گوید تا چه حد یک کاربر مرتبه بیرونی، پارامتری است که می

 .]1[اطلاعات سایر کاربران ارتباط دارد بادر یک شبکه 

(2) 𝐷𝑜𝑢𝑡(𝑖) =  
1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑗𝛼𝑖𝑗

𝑗≠𝑖

 

  مرتبه درونی، پارامتری است که اطلاعات یک کاربر را از سایر

کند. مرتبه درونی تعداد پیوندهای ورودی با کاربران دریافت می

 .]1[کاربر کانونی نسبت به مقدار حداکثر آن است

(14) 𝐷𝑖𝑛(𝑖) =  
1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑗𝛼𝑗𝑖

𝑗≠𝑖

 

  رتبه بیرونی و کیفیت رتبه درونی میزان دستیابی به کیفیت

ان را رکارب رسد یا رسیدن به دیگرکاربران را که از کاربران دیگر می

سنجد. بنابراین، این پارامترها میزان ارتباط یک در دو مرحله می

                                                 
 TD-Trust Mirroring 

های دهد که خود دارای مرتبهکاربر با کاربران دیگر را نشان می

 شود: ( تعریف می11) رابطهرتبه بیرونی با  کیفیت .]1[بالایی هستند

(11) 
𝑄𝑜𝑢𝑡(𝑖) =  

1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑗(𝛼𝑗𝑖 − 

𝑗≠𝑖

𝐷𝑜𝑢𝑡(𝑖)) 

             (𝐷𝑜𝑢𝑡(𝑗) − 
1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑘𝐷𝑜𝑢𝑡(𝑘)) 

𝑘≠𝑖

 

  شود: ( تعریف می12) رابطهکیفیت رتبه درونی با 

(12) 
𝑄𝑖𝑛(𝑖) =  

1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑗(𝛼𝑗𝑖 − 

𝑗≠𝑖

𝐷𝑖𝑛(𝑖))  

                (𝐷𝑖𝑛(𝑗) − 
1

1 − 𝑅𝑒𝑝𝑖

∑ 𝑅𝑒𝑝𝑘𝐷𝑖𝑛(𝑘)) 

𝑘≠𝑖

 

 مرتبه بیرونی، میزان انتقال اطلاعات کاربر به  چگالی محلی

 .]1[کندی میگیرهمسایگان متصل را اندازه

(11) 𝐿𝐷𝑜𝑢𝑡(𝑖) =  
∑ ∑ 𝑅𝑒𝑝𝑗𝑅𝑒𝑝𝑘𝛼𝑖𝑗𝛼𝑖𝑘𝛼𝑗𝑘𝑘≠𝑖 𝑘≠𝑗𝑗≠𝑖

∑ ∑ 𝑅𝑒𝑝𝑗𝑅𝑒𝑝𝑘𝛼𝑖𝑗𝛼𝑖𝑘𝑘≠𝑖 𝑘≠𝑗𝑗≠𝑖

 

 مرتبه درونی، میزان اطلاعات بدست آمده کاربر  چگالی محلی

 کند.ی میگیراز همسایگان متصل را اندازه

(14) 𝐿𝐷𝑖𝑛(𝑖) =  
∑ ∑ 𝑅𝑒𝑝𝑗𝑅𝑒𝑝𝑘𝛼𝑗𝑖𝛼𝑘𝑖𝛼𝑗𝑘𝑘≠𝑖 𝑘≠𝑗𝑗≠𝑖

∑ ∑ 𝑅𝑒𝑝𝑗𝑅𝑒𝑝𝑘𝛼𝑗𝑖𝛼𝑘𝑖𝑘≠𝑖 𝑘≠𝑗𝑗≠𝑖

 

براساس سیستم ممدانی فازی  ،هامحاسبه شباهت بین گرهپس از 

ها: مرتبه ورودی و خروجی، با شش ورودی از هر یک از ویژگی

کیفیت مرتبه ورودی و خروجی و چگالی محلی ورودی و خروجی 

ود. شبه صورت جداگانه، یک خروجی با مقدار تشابه کلی محاسبه می

انعکاس شباهت فازی براساس مقدار شباهت کلی با توجه به آگاهی 

محاسبه ( 10) رابطهخاص هر گره از مقدار اعتبار سراسری آن، با 

 شود:می

(10) 
𝑇𝑚𝑖𝑟(𝑢, 𝑣)

=  {
𝑅𝑒𝑝(𝑢)                               𝑖𝑓 𝑠𝑖𝑚(𝑢, 𝑣) ≥ 0.7

𝑅𝑒𝑝(𝑢) ∗ 𝑠𝑖𝑚(𝑢, 𝑣)         𝑖𝑓 𝑠𝑖𝑚(𝑢, 𝑣) < 0.7
 

نهایتا نتایج حاصل از روش انعکاس شباهت فازی مبتنی بر اعتماد و 

، فازیگردد. هدف از انعکاس شباهت عدم اعتماد محاسبه می

ی بر این موضوع است که آیا اعتماد یا عدم اعتماد وجود گیرتصمیم

 شود: ( محاسبه می11) رابطهدارد یا خیر؟. که براساس 

(11) {
𝑇𝑟𝑢𝑠𝑡             𝑖𝑓      𝑇𝑚𝑖𝑟(𝑢, 𝑣)  ≥  0.6

𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡        𝑖𝑓      𝑇𝑚𝑖𝑟(𝑢, 𝑣)  ≤  0.3  
𝑁𝑢𝑙𝑙                                       𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

محاسبه فاکتورهای اعتماد کلی و عدم اعتماد  -1-0

 کلی

لی و عدم اعتماد کلی بین در این مرحله ابتدا برای تعیین اعتماد ک

فات صعمل متقابل، تجربه، : تشابه اولویت، ویژگیدو گره، از پنج 

شود که به شرح زیر استفاده می چگالی اشتراکو  اجتماعی محلی
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 مقدار اعتماد کلی و میانگین وزنیباشند. سپس براساس روابط می

شود. این بخش از روش عدم اعتماد کلی بین دو گره محاسبه می

های اجتماعی پیشنهادی، اعتماد کلی و عدم اعتماد کلی در شبکه

 شود. نامیده می 1علامت دار

  تشابه اولویت 

دهد که اعتماد کلی ایجاد شده در بین تشابه اولویت نشان می

ها و تمایزات اجتماعی مانند علاقه به کاربران شبکه براساس شباهت

تشابه اولویت  .باشدمشترک می 2هایهای مشترک یا عنوانگزینه

 رابطه( و مبتنی بر عدم اعتماد در 17) رابطهمبتنی بر اعتماد در 

 .]0[شود( محاسبه می10)

(17) 
𝑃𝑟𝑒𝑓_𝑆𝑖𝑚_𝑇𝑟𝑢𝑠𝑡(𝑢𝑖,𝑢𝑗) =

1

2
 [

|𝐹𝑢𝑖
∩ 𝐹𝑢𝑗

|

𝐹𝑢𝑖

+

 
|𝑁𝐹𝑢𝑖

∩ 𝑁𝐹𝑢𝑗
|

𝑁𝐹𝑢𝑖

 ]  

(10) 
𝑃𝑟𝑒𝑓_𝑆𝑖𝑚_𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡(𝑢𝑖,𝑢𝑗) =  

1

2
 [

|𝐹𝑢𝑖
∩ 𝑁𝐹𝑢𝑗

|

𝐹𝑢𝑖

+

 
|𝑁𝐹𝑢𝑖

∩ 𝐹𝑢𝑗
|

𝑁𝐹𝑢𝑖

 ]  

  تجربه 

شود یک کاربر از هر چیزی یا همه چیز مربوط به باعث می

بتنی تجربه م برخوردهای گذشته خود با سایر کاربران تاثیر بگیرد.

( 24) رابطه( و مبتنی بر عدم اعتماد در 12) رابطهبر اعتماد در 

 شود.محاسبه می

(12) Trust_Exp(𝑢𝑖  , 𝑢𝑗) =   
|𝑆𝑗

+|

𝑚𝑎𝑥{|𝑆𝑖|,||𝑆𝑗|}
 ∗  

|𝑆𝑗
+|

𝑚𝑎𝑥{|𝑆𝑖| |∀ 𝑖}
  

(24) 
Distrust_Exp(𝑢𝑖 , 𝑢𝑗) =   

|𝑆𝑗
−|

𝑚𝑎𝑥{|𝑆𝑖|,||𝑆𝑗|}
 ∗

 
|𝑆𝑗

−|

𝑚𝑎𝑥{|𝑆𝑖| |∀ 𝑖}
 

 عمل متقابل 

باشند، ماد اعتبیباشند، نفع و اگر  اگر دو نفر به یکدیگر اعتماد داشته

𝑢𝑖بین کاربرعمل متقابل یابد. انتقام افزایش می مبتنی بر  𝑢𝑗و   

( محاسبه 22) رابطه( و مبتنی بر عدم اعتماد در 21) رابطهاعتماد در 

 .]0[شودمی

(21) 
Trust_Rec(𝑢𝑖  , 𝑢𝑗) = 𝐴𝑔𝑟(𝑢𝑖  , 𝑢𝑗) (1 −

𝐷𝑖𝑠𝑎𝑔𝑟(𝑢𝑖  , 𝑢𝑗)) ∗ 𝑅𝑒𝑙(𝑢𝑖  , 𝑢𝑗) 

(22) 
Distrust_Rec(𝑢𝑖  , 𝑢𝑗) = 𝐷𝑖𝑠𝑎𝑔𝑟(𝑢𝑖  , 𝑢𝑗) (1 −

𝐴𝑔𝑟(𝑢𝑖 , 𝑢𝑗)) ∗ 𝑅𝑒𝑙(𝑢𝑖 , 𝑢𝑗) 

𝑅𝑒𝑙(𝑢𝑖در اینجا،  , 𝑢𝑗)  شتندا بیانگر قابلیت اطمینان است که بدون 

و کاربر 𝑢𝑖  اطلاع یا عدم اطمینان در ارزش متقابل اعتماد بین کاربر

𝑢𝑗  .است𝑔𝑟(𝑢𝑖  , 𝑢𝑗) مقدار توافق بین کاربر 𝑢𝑖  و کاربر𝑢𝑗  .است

𝐷𝑖𝑠𝑎𝑔𝑟(𝑢𝑖  , 𝑢𝑗)   اختلاف بین کاربر 𝑢𝑖 و کاربر𝑢𝑗  .است 

 صفات اجتماعی محلی 

                                                 
1 Signed social networks based on total trust and distrust (SSN-

TTD) 

صفات اجتماعی محلی عبارتند از: زودباوری، بدگمانی، شایستگی، 

عدم شایستگی و عمل متقابل. این ویژگی ترکیبی از مجموعه 

شود ( محاسبه می21) رابطهط با آن است که با های مرتبویژگی

]2[: 

(21)   

𝑡(𝑢𝑖  , 𝑢𝑗)

=
𝑀𝑓+(𝑢𝑖 , 𝑢𝑗)  +  𝑚𝑓−(𝑢𝑖  , 𝑢𝑗)  +  𝑡(𝑢𝑗 , 𝑢𝑖  ) 𝑓=(𝑢𝑖 , 𝑢𝑗)

𝑓+(𝑢𝑖  , 𝑢𝑗)  +  𝑓−(𝑢𝑖  , 𝑢𝑗)  +   𝑓=(𝑢𝑖 , 𝑢𝑗)
 

𝑓+(𝑢𝑖آن  که در  , 𝑢𝑗) جمع زودباوری و شایستگی، براساس حاصل

𝑓−(𝑢𝑖  , 𝑢𝑗) جمع بدگمانی و عدم شایستگی و براساس حاصل

𝑓=(𝑢𝑖  , 𝑢𝑗)  جمع عمل متقابل گره براساس حاصل𝑢𝑖  نسبت به

شود. ها محاسبه مینسبت به سایر گره 𝑢𝑗 ها و عمل متقابلسایر گره

از  هابرای محاسبه مقدار اعتماد و عدم اعتماد براساس این ویژگی

 گردد: ( استفاده می24) رابطه

(24) 𝑡(𝑢𝑖 , 𝑢𝑗) = {
>   مبتنی بر اعتماد                     0

<   مبتنی بر عدم اعتماد               0
 

 چگالی اشتراک 

در شبکه اجتماعی   vو  uهای تعداد دوستان مشترک گرهچگالی 

( و مبتنی 20) رابطهچگالی اشتراک مبتنی بر اعتماد در  .]20[است

 شود.( محاسبه می21) رابطهبر عدم اعتماد در 

(20) 𝐼𝑢𝑖,𝑢𝑗
+ = 𝐷𝐶𝑢

+∩ 𝐶𝑣
+       

(21) 𝐼𝑢𝑖,𝑢𝑗
− = 𝐷𝐶𝑢

−∩ 𝐶𝑣
−       

بندی به صورت ها، از ضریب خوشهبه منظور محاسبه چگالی داده

 .]20[شود( استفاده می27) رابطه
(27) 𝐷𝑣 =

∑ (∑ (𝑀𝑖𝑗)𝑗∈𝐶𝑣 )𝑖∈𝐶𝑣
(|𝐶𝑣|∗(|𝐶𝑣|−1))

2⁄
       

 ارزیابی روش پیشنهادی -0

های مورد استفاده برای ارزیابی این بخش شامل معرفی مجموعه داده

های مورد مقایسه ، معرفی الگوریتم1-4روش پیشنهادی در بخش 

، و همچنین معیارهای مورد استفاده برای ارزیابی 2-4در بخش 

علاوه  باشد.می 1-4در بخش  های پیشنهادیکارایی و عملکرد مدل

های های شبکههای مختلفی بر روی مجموعه دادهبر این، آزمایش

، به 0-4نهایتا در بخش  .شودتوصیف می 4-4اجتماعی در بخش 

 پردازد.بحث و کنکاش روش پیشنهادی می

 هاتوصیف مجموعه داده -0-6

هفت جدول تحت عنوان: شباهت،  شامل  Epinionsمجموعه داده 

باشد که بندی میها و دستهکاربر، نظرات، تجارت، آیتم اعتماد،

2  Topics 



 دارعلامت یاجتماع هایدر شبکه یبر اعتماد با استفاده از مدل محاسبات فاز یمبتن وندیپ ینیبشیپ

 

 

موجود را برای محاسبه معیارها  یهاآیتمدر مورد  های نظراتویژگی

محصول یا خدماتی توانند به صورت ها میکند. آیتماستفاده می

یاز امت رند.به یک دسته منحصر به فرد تعلق داباشند که هر کدام 

 0کمترین و  دهندهنشان 1باشد که [ می0-1ی ]بنددر رتبه

ک تواند توسط یک کاربر به یبالاترین امتیاز است که می دهندهنشان

 -1:  فایل تشکیل شده است 2از  مجموعه داده اینداده شود.  آیتم

های ارائه شده توسط یبندرتبهو  نظرات ،هاتعداد کاربران، آیتم

 های اعتماد ارائه شده توسط کاربرانوضعیت -2ها، آیتمکاربران به 

 . ]27[نشان داده شده است 2که در جدول 

سایت خبری اجتماعی است که بر یک وب  Slashdotمجموعه داده 

به  ،Slashdot در .های فناوری و جامعه تمرکز داردتعاملات و بحث

ه صورت بهایی یبند، رتبه هاآیتمی کاربر به بندجای تشکیل رتبه

)رتبه بالا( یا  "دوست"کاربران با برچسب گذاری آنها به عنوان 

 Slashdotهیچ رتبه خنثی در  .شوندارائه می)رتبه پایین(  "دشمن"
توانند دیگران را به عنوان دوست یا دشمن کاربران می و وجود ندارد

و پیوندهای منفی در  ی مثبتاضافه کنند که به صورت پیوندها

ها همان خود کاربران آیتم شوند.داده می توپولوژی شبکه نمایش

کنند و کاربران افرادی بندی را دریافت میشبکه هستند که رتبه

ان ها به عنودهند که از این ویژگیهستند که حداقل یک امتیاز را می

ها در جدول آیتمتعداد کاربران و شود. محاسبه معیارها استفاده می

 .]20[نشان داده شده است 2

 اطلاعات مجموعه داده .6 جدول

هاتعداد آیتم تعداد مثلثات   تعداد کاربران 

1124401 040017 70072 Epinions 

142022 240414 02110 Slashdot 

های های روش پیشنهادی و کارهای پیشین بر روی دادهمقایسه

 ها انجام گردیده است. یکسان از مجموعه داده

 های مورد ارزیابیالگوریتم -0-6

، هابرای مقایسه عملکرد و کارایی روش پیشنهادی با سایر روش

دار طراحی های اجتماعی علامتهای ادامه که برای شبکهالگوریتم

 .گردنداند، معرفی میشده

 یک : ]0[ 1پیوند مبتنی بر اطلاعات محلی و سراسری بینیپیش

است که در  محاسباتی فازی مبتنی بر اعتماد و عدم اعتمادمدل 

مختلف مبتنی بر اطلاعات محلی و  پیوند بینیپیشدو مدل 

                                                 
1  Local and Global Information based Link Prediction (LGILP) 
2 Gullibility, Competence, and Reciprocity (GCR) 
3  Local and Global Clustering (LGC) 
4  Accuracy 
5 True Positives (TP) 

-برای غلبه بر مشکل پراکندگی در شبکه سراسری-اطلاعات محلی

 شده است. دار پیشنهاد های اجتماعی علامت

 اعتماد  بینیپیش: ]4[2عمل متقابل-شایستگی-قابلیت ارزیابی

دار براساس های اجتماعی علامتو عدم اعتماد را در شبکه

 هد. دقابلیت ارزیابی، شایستگی و عمل متقابل انجام میفاکتورهای 

 یک : ]20[ 1یبندهای محلی و سراسری مبتنی بر خوشهویژگی

بندی اشیاء اجتماعی بندی زیرفضایی برای گروهالگوریتم خوشه

های جدید ویژگیتعیین است که براساس معیارهای شباهت با 

 شود.ها انجام میمربوط به موقعیت و رفتار دینامیکی گره

 معیارهای ارزیابی -0-1

پیشنهادی، از معیارهایی که در ادامه  برای اعتبارسنجی کارایی مدل

شود که برای محاسبه صحت و مسائل شوند، استفاده میمعرفی می

بندی مناسب هستند. در ابتدا متغیرهای مورد استفاده در دسته

 شود. معیارها به صورت زیر تعریف می

 ده ش بینیپیشهای صحیح : عبارتست از نسبت نمونه4صحت

 های موجود: به کل نمونه

(20) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

 7: منفی غلطFN، 1: منفی درستTN ، 0: مثبت درستTPدر اینجا ، 

 دهد. را نشان می 0: مثبت غلطFPو 

 هییای مثبییت  : عبارتسییت از نسییبت میییزان نمونییه   2دقییت

بیه کیل    انید شده کیه بیه درسیتی تشیخیص داده شیده      بینیپیش

 :ی مثبتهانمونه

(22) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 هایی که به درستی: عبارتست از نسبت میزان نمونه14فراخوانی 

 :های مثبت واقعیشده به کل نمونه بینیپیشهای مثبت جز نمونه

(14) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 F-Measureرا  خوانیفرا و صحتبین  : میانگین هارمونیک

اهمیت  دهندهنشانمثبت بوده و  𝛽. معمولا مقدار دهدنشان می

باشد که معمولا با توجه به اهداف فراخوانی نسبت به صحت می

 گیرند:تجربی در اکثر کارها این مقدار را برابر یک درنظر می

(11) 
𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒

=  
(1 + 𝛽2) ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝛽2 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
 

6 True Negatives (TN) 
7 False Negatives (FN) 
8 Flase Positives (FP) 
9 Precision 
10 Recall 
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  بینیپیشبرای انعکاس میزان خطای  :1میانگینخطای مطلق 

 ینیبپیششود. هرچه مقدار آن کمتر باشد، کارایی شده استفاده می

 شود:بیشتر می

(12) 𝑀𝐴𝐸 =  
1

𝑚
 ∑ |𝑦𝑖 − �̂�𝑖|

𝑚

𝑖=1
 

، برچسب کلاس واقعی و برچسب کلاس  �̂�𝑖و  𝑦𝑖که در آن 

تعداد  Mدهند. به ترتیب نشان می iشده را برای نمونه  بینیپیش

 شده است. بینیپیشهای نمونه

 گیری انحراف بین برای اندازه: 2ریشه میانگین مربعات خطا

 شود:شده استفاده می بینیپیشمقدار واقعی و مقدار 

(11) 𝑅𝑀𝑆𝐸 =  √
1

𝑚
 ∑ (𝑦𝑖 − �̂�𝑖)

2
𝑚

𝑖=1
 

 ارزیابی نتایج -0-0

های مختلف الگوریتم در این بخش، نتایج آزمایشات بخش

شود. در ابتدا از هر مجموعه داده و نتیجه نهایی ارائه می پیشنهادی

شود و آزمایشات بر روی نمونه به صورت تصادفی انتخاب می 1444

گیرد. در جداول این بخش، مقادیر های انتخاب شده صورت مینمونه

در رتبه اول به صورت پررنگ و زیرخط دار، مقادیر در رتبه دوم به 

دار نشان داده خط ر رتبه سوم به صورتصورت پررنگ و مقادیر د

 شوند. می

 های برترمیزان تاثیر انتخاب گره -0-0-6

اد های برتر در بررسی اعتمبه طور قطع، استفاده از فرایند انتخاب گره

بخشد. به این منظور دو و عدم اعتماد، کارایی الگوریتم را بهبود می

و   𝛼پارامتر تنظیم -1بایست تنظیم شود: ویژگی مهم تاثیرگذار می

( در 7) رابطه، در 𝛼های برتر. تنظیم پارامتر تعیین تعداد گره -2

، برای کنترل نسبت ترجیح خود و ترجیح دوستان قابل 2-1بخش 

 ]1[باشد. با توجه به نتایج تجربی و بررسی نتایج تحقیقاعتماد می

 های برتر بر صحت روششود. تعداد گرهتنظیم می 497برابر  𝛼مقدار 

ر در های برتگذارند. نتایج حاصل از انتخاب گرهپیشنهادی تاثیر می

شود، ی میگیراندازه MAEبرای معیار  2ها در شکل ی گرهبندرتبه

تنظیم  144و  244، 144، 04، 14، 14های برتر، برابر تعداد گره

نشان  Slashdot و Epinionsشود و نتایج برای دو مجموعه داده می

 شود.داده می

توان گفت با کاهش و می 2با توجه به نتایج بدست آمده در شکل 

کند و افزایش پیدا می MAEهای برتر، مقدار یا افزایش تعداد گره

گردد. با توجه به این دو همچنین زمان آموزش آنها نیز بیشتر می

                                                 
1 Mean Absolute Error (MAE) 

شود که هم در کارایی ن میتعیی 144های برتر موضوع، تعداد گره

ای هزمان الگوریتم را نسبت به تعداد بیشتر گرهموثر هست و هم 

دهد. اگر چه ممکن است مقدار تاثیر بهبود برتر چندان افزایش نمی

MAE باشد، ولی در در فرایند روش پیشنهادی بسیار ناچیز می

های برتر و معمولی برای افزایش صحت هرصورت تفکیک نمودن گره

 .باشدفرایند تاثیرگذار می

 شباهت فازی اعتماد و عدم اعتمادروش انعکاس  -0-0-6

گره برتر در ابتدای بررسی الگوریتم،  144در این مرحله با انتخاب 

مبتنی بر اعتماد و عدم فازی نتایج حاصل از روش انعکاس شباهت 

مرتبه ورودی و خروجی، کیفیت مرتبه های: با ترکیب ویژگیاعتماد 

شود. به میورودی و خروجی و چگالی محلی ورودی و خروجی محاس

 رندها داگره برتر ارزش اعتماد بالاتری نسبت به سایر گره 144این 

های انتخاب شده شود. ویژگیکه منجر به افزایش صحت نتایج می

های کاربردی که نیاز به اعتماد برای انعکاس شباهت فازی در برنامه

 تواند تقریب قابل قبولی برای اعتماد و عدم اعتمادپویا دارند، می

 ارائه دهد. 

 
 MAEها با معیار ی گرهبندهای برتر در رتبهتاثیر تعداد گره .6 شکل

 روش اعتماد کلی و عدم اعتماد کلی -0-0-1

های برتر برابر ذکر شد، تعداد گره 1-4-4همان طور که در بخش 

انتخاب شد. همچنین با توجه به ادبیات موضوع در بررسی  144

اعتماد کلی و عدم اعتماد کلی مشخص شد که با افزایش تعداد 

اعتماد کلی و عدم اعتماد کلی  بینیپیشکاربران، افزایش صحت در 

در این مرحله، نتایج حاصل از معیارهای مورد بررسی وجود دارد. 

2  Root Mean Square Error (RMSE) 

0 50 100 150 200 250 300 350

0.715
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0.72
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0.574

0.596
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MAE

تعداد گره های برتر
Slashdot MAE Epinions MAE
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های اعتماد کلی و عدم اعتماد کلی محاسبه ویژگی براساس ترکیب

 ها، مسئله پراکندگی بین کاربران درشود. ترکیب این ویژگیمی

های اجتماعی را با بررسی هم رابطه اعتماد و هم رابطه عدم شبکه

 کند. اعتماد بین کاربران و همسایگان آنها به خوبی حل می

 تعیین اعتماد و عدم اعتماد کاربران -0-0-0

این مرحله، کارایی و عملکرد نهایی الگوریتم روش پیشنهادی در 

اعتماد و عدم اعتماد با سیستم فازی ممدانی که چهار  مبتنی بر

برای فازی نمودن وروی شود. ورودی و یک خروجی دارد، بررسی می

از توابع مثلثی و برای دیفازی نمودن از روش مرکز ثقل استفاده 

 شود. می

-حداقلهمچنین برای سیستم استنتاج فازی ممدانی از روش 

برای ورودی سیستم فازی گردد. حداکثر ممدانی استفاده می

 2-1ممدانی: انعکاس شباهت فازی اعتماد و عدم اعتماد در بخش 

و برای خروجی  1-1و اعتماد کلی و عدم اعتماد کلی در بخش 

 ود.شدر نظر گرفته میسیستم فازی ممدانی اعتماد و یا عدم اعتماد 

توابع عضویت فازی مثلثی برای متغیرهای زبانی ورودی استفاده 

بر این اساس، شوند. نرمال می ]4,1[شود و مقادیر آنها در بازه می

برای هر ورودی سیستم فازی: اعتمادکلی، عدم اعتماد کلی، انعکاس 

عدم اعتماد، یک  فازیاعتماد و انعکاس شباهت  فازیشباهت 

شود. مجموعه فازی تایی مثلثی تعریف میموعه فازی هفتمج

ارت عب اعتماد فازیکلی و انعکاس شباهت  تایی مثلثی اعتمادهفت

(، اعتماد VLT(، اعتماد خیلی پایین )NT) بدون اعتماد است از:

(، اعتماد خیلی HT(، اعتماد بالا )AT(، اعتماد متوسط )LTپایین )

نشان داده شده  1که در شکل ( CT( و اعتماد کامل )VHTبالا )

مشابه، عدم اعتمادکلی و عدم اعتماد در انعکاس  به طور .است

(، ND: بدون عدم اعتماد ) صورت فازی می شوداین شباهت فازی به 

(، عدم LD(، عدم اعتماد پایین)VLDعدم اعتماد خیلی پایین )

 الاخیلی ب (، عدم اعتمادHDبالا) عدم اعتماد (،ADاعتماد متوسط)

(VHDو عدم اعتماد کامل ) (CD)  نشان داده شده  4که در شکل

  .است

 

 

 اعتماد کلیتوابع عضویت انعکاس شباهت فازی اعتماد و  .1 شکل

 

 

 توابع عضویت انعکاس شباهت فازی عدم اعتماد و عدم اعتماد کلی .0 شکل

بر اعتماد و عدم اعتماد با تابع عضویت برای متغیر خروجی مبتنی 

شود که براساس آزمون و خطا بدست آمده دو حد آستانه تعریف می

باشد، زیرا در بهبود نتایج و بهترین مقدار برای حد آستانه می

تاثیرگذاری بیشتری دارند. تابع عضویت برای متغیر خروجی در 

  نشان داده شده است. 0شکل 
 4910سیستم فازی کمتر از اگر مقدار قوانین حاصل از خروجی 

 4910باشد، بین دو گره، عدم اعتماد وجود دارد و اگر مقدار فوق بین 

باشد، احتمال اعتماد و عدم اعتماد برای هر دو گره یکسان  4910تا 

باشد، اعتماد بین دو گره  4910است و اگر مقدار ذکر شده بیشتر از 

ا هو تعداد ورودی ریف شدهععضویت ت با توجه به توابع وجود دارد.

 121باشد که با می 4042برای سیستم فازی ممدانی، تعداد قوانین 

قوانین مونه از ها را پوشش داد. تعدادی نتوان کل دادهقانون می

 نشان داده شده است. 1در جدول  فازی

 

 تابع عضویت برای خروجی .5 شکل

 تعدادی نمونه از قوانین فازی مدل پیشنهادی .1 جدول

ن
شماره قانو

 اگر 
 آنگاه

)نتیجه اعتماد 

 بین دو گره(

انعکاس 

 فازی شباهت

 اعتماد

 انعکاس شباهت

 عدم اعتماد فازی
اعتماد 

 کلی
 عدم اعتماد

 کلی

6 
اعتماد 

 کامل

عدم اعتماد 

 خیلی پایین

اعتماد 

 بالا

عدم اعتماد 

 متوسط
 عدم اعتماد

6 
اعتماد 

 خیلی بالا

عدم اعتماد 

 خیلی پایین

اعتماد 

 بالا

عدم اعتماد 

 پایین
 اعتماد

 عدم اعتماد 1
عدم بدون 

 اعتماد

عدم 

 اعتماد 

عدم بدون 

 اعتماد
 عدم اعتماد

0 
اعتماد 

 کامل

عدم بدون 

 اعتماد

اعتماد 

 بالا

عدم اعتماد 

 خیلی پایین
 اعتماد

5 
اعتماد 

 متوسط

عدم اعتماد 

 متوسط

اعتماد 

 متوسط

عدم اعتماد 

 خیلی پایین
 عدم اعتماد

1 
اعتماد 

 خیلی بالا

عدم اعتماد 

 متوسط

اعتماد 

 خیلی بالا

عدم اعتماد 

 خیلی بالا
 اعتماد
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-TDحاکی از آن است که روش  0و جدول  4نتایج حاصل از جدول 

Trust Mirroring های: نسبت به روشLGILP، GCR  وLGC  در

داده عملکرد بهتری دارد، پس  تمامی معیارها و برای هر دو مجموعه

ای هدهد. با توجه به اینکه تعداد گرهکارایی قابل قبولی را ارائه می

های مورد عدم اعتماد با احتمال بیشتری مشخص مورد اعتماد و گره

در  TD-Trust Mirroringشوند، پس برای افزایش صحت روش می

 باشند.تشخیص اعتماد و عدم اعتماد موثر می

دهد که ترکیب ، نتایج نشان می0و جدول  4همچنین در جدول 

-SSNهای برتر برای روش ها در کنار هم براساس انتخاب گرهویژگی

TTD های معرفی شده: سبت به سایر روشنLGILP ،GCR ،LGC 

و  Epinions، برای هر دو مجموعه داده TD-Trust Mirroring و

Slashdot کند. تر عمل میبهتر و قوی 

نتایج حاصل از میزان اعتماد و عدم اعتماد روش پیشنهادی بین دو 

نشان داده  LPSSN-FTDبا عنوان  0و جدول  4کاربر در جدول 

شده است. نتایج حاکی از آن است که روش پیشنهادی نسبت به 

و  Epinionsدو مجموعه داده ها از نظر کارایی برای سایر روش

Slashdot میزان 0و جدول  4، عملکرد بهتری دارد. در جدول ،

روش پیشنهادی نسبت به  F-Measureصحت، دقت، فراخوانی و 

زیرخط دار نشان داده شده و این  ها به صورت پررنگ وسایر روش

دو مجموعه داده حاکی از بهبود نتایج روش پیشنهادی برای هر 

Epinions  وSlashdot دهد که الگوریتم نتایج نشان میباشد. می

های مورد بررسی برای پراکندگی نسبت به سایر روشپیشنهادی 

 کند.تر عمل میشبکه قوی

 اعتماد کاربرانبرای ها مقایسه روش پیشنهادی با سایر روش .0 جدول

 Slashdot و Epinionsدر دو مجموعه داده 
Slashdot Epinions  

  F-
Measure 

-F صحت دقت فراخوانی

Measure 
  صحت دقت فراخوانی

4.204 49221 41492 14492 49242 49211 49224 49224 LGILP 

49241 49201 404.2  4.202 254.2  4.252 49207 49201 TD-Trust 

mirroring 

49212 49240 49212 49222 49072 49047 49004 49027 GCR 

49011 49012 49040 49022 49712 49742 49121 49711 LGC 

4.222 4.2.1 .4.22 4.224 49240 49240 4.252 4.252 SSN-
TTD 

4.222 4.246 4.224 4.224 4.221 4.212 4.2.4 4.226 LPSSN-

FTD 

 

 

 

 

 

عدم اعتماد برای ها پیشنهادی با سایر روشمقایسه روش  .5 جدول

 Slashdot و Epinionsدو مجموعه داده  کاربران در

Slashdot Epinions  

F-

Measure   
-F صحت دقت فراخوانی

Measure   
  صحت دقت فراخوانی

49240 49217 49240 49240 49227 49211 49224 49224 LGILP 

49221 49272 4.226 4.221 4.246 49214 21492 21492 TD-Trust 

mirroring 

49070 49004 4900 49007 49042 49004 49041 49012 GCR 

49042 49721 49721 49041 49120 49174 49101 49122 LGC 

4.225 4.2.1 49207 49221 49210 4.251 4.2.1 4.2.6 SSN-

TTD 

4.224 4.242 4.220 4.22. 4.220 4.2.4 2.6.4 4.24. LPSSN-
FTD 

 

نتایج  7و در شکل  MAEنتایج حاصل از مقایسه مقدار  1در شکل 

ها روش پیشنهادی با سایر روش RMSEحاصل از مقایسه مقدار 

 Slashdotو  Epinionsبرای اعتماد کاربران بر روی دو مجموعه داده 

نتایج حاصل از مقایسه  0همچنین در شکل  نشان داده شده است.

 RMSEنتایج حاصل از مقایسه مقدار  2و در شکل  MAEمقدار 

ها برای عدم اعتماد کاربران بر روی روش پیشنهادی با سایر روش

نتایج  نشان داده شده است. Slashdotو  Epinionsدو مجموعه داده 

روش پیشنهادی نسبت به RMSE و  MAEحاکی از آن است که 

قابل قبول بودن ساختار  دهندهنشانها کمتر بوده و این سایر روش

 باشد.روش پیشنهادی می

 
ها برای روش پیشنهادی با سایر روش MAEمقایسه نتایج - 1شکل 

 Slashdot و Epinionsاعتماد کاربران در دو مجموعه داده 
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ها برای روش پیشنهادی با سایر روش RMSEمقایسه نتایج - .شکل 

 Slashdot و Epinionsاعتماد کاربران در دو مجموعه داده 

 

 
ها برای روش پیشنهادی با سایر روش MAEمقایسه نتایج - 4شکل 

 Slashdot و Epinionsعدم اعتماد کاربران در دو مجموعه داده 

 

 
ها برای روش پیشنهادی با سایر روش RMSEمقایسه نتایج - 2شکل 

 Slashdot و Epinionsعدم اعتماد کاربران در دو مجموعه داده 
 

 

 تحلیل نتایج مورد ارزیابی -0-0-5

 در برابر پراکندگی شبکهصحت هایی از نظر در این تحقیق، ویژگی

ماد و عدم بینی اعتو سرعت برای الگوریتم پیشنهادی مبتنی بر پیش

اعتماد با استفاده از محاسبات فازی مورد بحث واقع شد. از آنجا که 

 اعتماد به یکدیگرهای اجتماعی برای اعتماد و عدم کاربران در شبکه

تر قوی تر وتر، سریعدائما در حال تغییر و فعالیت هستند، ارائه دقیق

پیوند مبتنی بر اعتماد و عدم اعتماد اهمیت  بینیپیشهای الگوریتم

باشد. از آنجا که معیارهای سراسری نیاز کند و ضروری میپیدا می

ماد دارند و به پردازش زمان زیادی برای تشخیص اعتماد و عدم اعت

معیارهای محلی، زمان پردازش کمتری نیاز دارند و از نظر عملکرد 

 صحتدارای مقدار  معیارهای سراسری نسبت به معیارهای محلی

رای ها بد، از این رو تلفیقی از این ویژگینباشبسیار بیشتر می

 تشخیص اعتماد و عدم اعتماد بکار گرفته شد. 

شخصیتی کاربران، کنار هم قرار دادن های ذهنی و با توجه به ویژگی

ها که از نظر اعتماد و عدم اعتماد کاملا شناخته شده این ویژگی

باشند، بر میزان اعتماد و عدم اعتماد به طور قطع تاثیر مثبت می

 باشد:ها به دلایل زیر میگذارد. علت استفاده از این ویژگیمی

 د اعتماد دارند.های شناخته شده تاثیر بسزایی در ایجاویژگی .1

 شوند.های شناخته شده به راحتی فرموله میویژگی .2

گیرند و ها همه به صورت مستقل مورد ارزیابی قرار میویژگی .1

سپس براساس روش میانگین وزنی برای محاسبه اعتماد و عدم 

 شوند.اعتماد ترکیب می

شود که تا حد زیادی شبکه های برتر، باعث میاستفاده از گره .4

گردد و در نتیجه بسیاری از در مقابل مسئله پراکندگی حفظ 

 یابد. ها کاهش محاسبات برای ویژگی

همانطور که در بخش قبل نشان داده شد، با توجه به نتایج جدول 

پیشنهادی در دو  توان گفت نتایج حاصل از روشمی 0 جدول و 4

های ، نسبت به سایر روشSlashdotو  Epinionsمجموعه داده 

 GCRو  LGILP ،Trust mirroringیعنی  2-4معرفی شده در بخش 

-Fدقت، صحت و  کارایی بهتری دارد و در تمامی معیارها یعنی:

Measure، دهد. با بررسی نتایج در عملکرد بهتری را ارائه می

توان گفت که عملکرد روش پیشنهادی می 2و  0، 7، 1 های:شکل

در واقع،  به طور رضایت بخشی پایدار است. در هر دو مجموعه داده

برای روش پیشنهادی تحت تأثیر تعداد  RMSE و MAE مقادیر

مبتنی بر اعتماد و عدم اعتماد فازی های برتر، انعکاس شباهت گره

کلی منجر به پایداری  کلی و عدم اعتماد و همچنین اعتماد

 پیوند مثبت و بینیپیشدر صحت های اجتماعی و افزایش شبکه

شود. علاوه بر این، در مقایسه با نتایج چهار الگوریتم دیگر، منفی می
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 . کندروش پیشنهادی در همه موارد بهتر عمل می

 گیرینتیجه -5

ار دهای اجتماعی علامتپیوند در شبکه بینیپیشهدف این تحقیق 

اشد. بشبکه میبرای بررسی میزان اعتماد و عدم اعتماد بین کاربران 

دار مشابه روابط کاربران های اجتماعی علامتروابط کاربران در شبکه

در دنیای واقعی بوده و از نظر اعتماد وعدم اعتماد روابط یکسانی 

بین کاربران وجود ندارد. در واقع، اینکه کاربران در دنیای مجازی به 

تماد داشته اندازه دنیای واقعی چقدر به دیگران اعتماد و یا عدم اع

پیوند  بینیپیشهای باشد. بعضی از روشباشند، ضروری می

های اجتماعی بدون علامت، از ناتوانی در مدیریت بخصوص در شبکه

د، عدم اعتما بینیپیشصحیح اعتماد بین ارتباط کاربران، ضعف 

-های پراکنده رنج میکارایی پایین و عدم عملکرد مناسب در شبکه

پیوند مبتنی بر اعتماد و عدم  بینیپیشیک مدل برند. از این رو، 

دار های اجتماعی علامتاعتماد براساس محاسبات فازی در شبکه

شود که از قوانین فازی برای تعیین اعتماد و عدم اعتماد پیشنهاد می

های انجام شده بر روی کند. نتایج آزمایشبین کاربران استفاده می

حاکی از آن است که روش  Slashdotو  Epinionهای مجموعه داده

تواند میزان اعتماد و عدم اعتماد کاربران را پیشنهادی به خوبی می

 تشخیص دهد و از دقت بالایی برخوردار است. 

های بینی پیوند در شبکهکارهای آینده عمدتاً برای حل مسائل پیش

های مختلف اطلاعات کاربران و دار براساس ویژگیاجتماعی علامت

 یبینپیشصحت های متفاوت برای تعیین میزان استفاده از روش

ی پیوند برای دستیاب بینیپیشهای موثر خواهد بود. بسیاری از مدل

سعی  شود.پیوند مثبت و منفی استفاده می بینیپیشبه نتایج 

 نیبیپیشخواهد شد چنین اطلاعاتی برای افزایش اطلاعات پیوند 

های زمانی، انتشار اعتماد، مانند ویژگی شده تولید شود و موضوعاتی

های پویا بررسی گردد. همچنین های اجتماعی و ویژگیویژگی

های محلی و سراسری در تشخیص اعتماد استفاده از سایر ویژگی

منجر به قوی شدن و دقیق شدن بررسی اعتماد و عدم اعتماد در 

 شود.دار میهای اجتماعی علامتشبکه
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Abstract 
Fault detection in photovoltaic (PV) arrays is necessary to increase the output power and also the useful life of a 

PV system. The presence of conditions such as partial shade, high impedance faults, and the maximum power 

point detector (MPPT) system make the fault detection of PV in environmental conditions more challenging. The 

literature identified and classified defects just in few scenarios. In this study two-dimensional scalograms are 

generated from PV system data. The VGG16 as a pre-trained convolutional neural network is used for feature 

extraction. Finally, to identify and classify faults in the PV system a fully connected neural network is trained. 

Unlike the previous methods proposed in the literature on the subject of defect detection and classification, 

various defective cases with MPPT combination are considered in this research. It has been shown that the 

proposed method including pre-trained CNN performs better than the existing methods and achieves an error 

detection accuracy of 83.375%. 
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های فتوولتائیک با استفاده تشخیص و شناسایی خطا در سیستم

 VGG16 از شبکه عصبی عمیق
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 دهیچک

وجود . است ضروری PV سیستم یک مفید عمر طول همچنین و خروجی توان افزایش برای (PV) فتوولتائیک هایآرایه در خطا تشخیص

 محیطی شرایط در راخطا  تشخیص ،(MPPT)ردیاب نقطه حداکثر توان  و وجود سامانه بالا امپدانس ی، خطاهایجزئسایه  مانند شرایطی

و اکثرا نیاز  اندپرداخته بندیطبقه و شناسایی سناریو از عیوب به چند در فقط در این زمینه شدهانجام تحقیقات بیشتر. کشدمی چالش به

 هایاماسکالوگر وسیلهکه روش اکتساب داده این پژوهش بهبرای اکتساب داده دارند ( به تجهیزات پیشرفته )تصویرساز حرارتی، پهپادها

و با  VGG16 کانولوشنی عمیق از پیش آموزش داده شده عصبی یشبکه از استفاده با پژوهش این این نیاز را مرتفع کرده است. یدوبعد

خطا  یبندطبقه و شناساییبه ، PV سیستم ایهداده از دشدهیولت یدوبعد هایاسکالوگرام وسیلهاستخراج شده به هایویژگی از گیریبهره

 در ادبیات موضوع تشخیص و شنهادشدهیپهای قبلی روش. برخلاف پردازدمیکاملاً متصل  یشبکه عصب با استفاده از یک PV در سیستم

 استشده دادهاست. در این تحقیق نشان شده گرفته نظر در ما مطالعه در MPPT ترکیب با همراه معیوب مختلف موارد ی عیوب،بندطبقه

 222/32 خطای تشخیصدقت به و کندمی عمل بهتر موجود هایروش از ،شدهمیتنظ دهیدآموزش پیش از CNNشامل  پیشنهادی روش که

 کند.می پیدا درصد دست
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  مقدمه -6

ها، تغییرات آثار نامطلوب منابع انرژی فسیلی بر سلامت انسان

اقلیمی و اکوسیستم به دنبال رشد صنعتی در سراسر جهان و افزایش 

گیری از منابع مصرف جهانی این نوع منابع لزوم گسترش بهره

 داریپا یز،تماین منابع  یرازدهد های تجدیدپذیر را افزایش میانرژی

انرژی  عترین مناباقتصادی یکی .هستند ستیزطیمحبا  سازگار و

است. مزایای  ی فتوولتائیک خورشیدیانرژ ی،تجار تجدیدپذیر

 با قابلیت انرژی متعدد این صنعت نظیر عملکرد عاری از صدا و منبع

 های فتوولتائیک شده است.جهانی سبب توسعه سیستم دسترسی

 هایهزینههای خورشیدی به دلیل کاهش گیری از سیستمبهره

سرعت در حال کنندگان بهبه نفع مصرف هادولت ها و سیاستپنل

تراوات ساعت تا سال  2344. تولید برق به میزان [2] افزایش است

 های فتوولتائیک قابلگیری از سیستمبا توجه به نرخ بهره 7472

 صنعت، نرایگا بودن دسترس مزایا و در . علیرغم[7]بینی است پیش

PV  به دلیل حضور در شرایط محیطی سخت و وابستگی خطاها به

 قابلیت خروجی، قدرت ازجمله کاهش هاییچالش این شرایط با

 . با توجه به حضور[2]مواجه است  پذیریاطمینان و آسیب

در محیط بیرونی، امکان وقوع خطاهایی ازجمله  PVهای سیستم

(، HS) (، نقطه داغLG(، خط به زمین)LL(، خط به خط)OCمدارباز)

 و یکنواخت زدن سایه) محیطیزیست کشی و اثراتسیم افت

در این  (گردوغبار و برف شدن جمع ،غیریکنواخت، رطوبت

یابد. این خطاها ممکن است سبب کاهش ها افزایش میسیستم

 .[2]و  [4]شود  PVSکارایی و طول عمر 

موقع خطاها منظور تشخیص بهبه های فتوولتائیکپایش سیستم

 یناناطم و حداکثر بازده توان ،زاتیاز طول عمر تجه نانیاطمجهت 

 یضرورها در مقایس بزرگ امری این سیستم اعتماداز عملکرد قابل

خطا در سرعت،  یصهای مختلف نظارت و تشخروش. است

 طاهاختعداد  ییشناسا ییو تواناموردنیاز  یهارسنسو و یچیدگیپ

ظتی در قانون های محافگیری از دستگاهبهره متفاوت است.

004NCE National Electric Code برابر در محافظت مانند دستگاه 

 ازحدشیب محافظت از جریان دستگاه ،2(GFPD) زمین خطای

(OCPD)7 کننده خطا قوس قطع مدار و(AFCI)2  برای بررسی و

 کم، وجود هایی نظیر تابشخود با چالش [0-0]خطاها  کاهش انواع

و  4(MPPT)توان  نقطه حداکثر ، ردیابمسدودکننده دیودهای

                                                 
Ground Fault Protection Device 

Over Current Protection Device 

Fault Circuit Interrupter 

 عملکرد صحیح از که مانع PV یهاهیآرا غیرخطی یهایژگیو

شوند می مختلف شرایط در ی خطاکنندهمحافظت یهادستگاه

طولانی  مدت برای خطاها است ممکن ،رونی. ازامواجه هستند

گیری از . بنابراین بهره[24]نباشد  ییشناساقابلو  افتهیتداوم

 هایهای تشخیص عیوب پیشرفته، کارآمد و سازگار با چالشروش

موقع عیوب، افزایش های فتوولتائیک جهت تشخیص بهسیستم

 .ناپذیر استراندمان نیروگاه و طول عمر مفید سیستم امری اجتناب

 عیب تشخیص پیشرفته هایحفاظتی، روش هایبر طرح علاوه

ائیک های فتوولتموقع خطاها، سیستمتا با تشخیص به استشده ارائه

 هایروش از حفاظت قابل اطمینان برخوردار شوند. اثربخشی

 واییه و آب شرایط بالا، امپدانس هایخطا دلیل به پیشرفته حفاظت

 .[24]است  برانگیزچالشاست  کار حال در MPPT که زمانی و

های تشخیص خطا عموماً به تشخیص تعداد محدود همچنین روش

به تشخیص فقط یک  [22]طور خاص به اند.ها پرداختهاز خطا

 فقط [27]خطای زمین پرداخته است. همچنین روش پیشنهادی در 

 باشد.( میPS( و )LLF)PV  آرایه خطا در سناریوی دو شامل

مورد  [22]در  2(LLF, OCF, SF, BDFبندی چهارخطا )طبقه

 بررسی قرار گرفته است.

 در موجود کار کمبودهای و فوق هایبرای پرداختن به چالش

 یبعص یهاشبکه گیری از رویکردله با بهرهخطا، این مقا تشخیص

 ریاز تصاو گیریو با بهره CNN قیعم یدوبعد یکانولوشن

شش  یبندطبقه و ییشناسامنظور به PV یدوبعد هایاسکالوگرام

پرداخته  PV ستمیسدر  زمانی هر شش خطاو هم جادشدهیا یخطا

 زمانی)ازجمله هم خطا مختلف موارد تحقیقات جاری، برخلاف است.

شرایط سایه جزئی، خطای تخریب، خطای زمین، خطا ، انواع خطا

( و تجمیع خطاها مداربازدر جعبه اتصال، خطای خط به خط، خطای 

 دهند کهنتایج نشان می. استشده گرفته نظر در MPPTترکیب  با

 از Fine-Tuned VGG-16 CNN پیشنهادی این مقاله روش

بندی خطای بالاتری برخوردار است ت طبقهموجود از دق هایروش

و همچنین قادر به شناسایی تعداد بیشتر خطا چه در سطح آرایه و 

چه در سطح ماژول فتوولتائیک است. همچنین برای استخراج 

ورودی شبکه عصبی کانولوشنی عمیق نیاز به  عنوانبهتصاویر 

ابراین بن تجهیزات جانبی مانند تجهیزات تصویربرداری حرارتی ندارد

 گیریهای ورودی تصویری برای بهرهروش پیشنهادی نیاز به داده

انواع روش تشخیص خطا مبتنی بر یادگیری عمیق را مرتفع 

Maximum Power Point Tracker  

Line To Line Fault, Open Circuit Fault, Shading Fault 



 VGG16 قیعم یبا استفاده از شبکه عصب کیفتوولتائ یهاستمیخطا در س ییو شناسا صیتشخ

 

 

در یک  روزشبانهگیری مستمر در طول سازد. لذا قادر به بهرهمی

 باشد.سیستم خورشیدی بزرگ می

 پیشینه پژوهش -6

 اخط صیو تشخشناسایی  یبرا یمتعدد خطای صیتشخ یهاروش

های متفاوتی برای بندیو طبقهاند پیشنهاد شده PV یهاستمیدر س

 ییتوانا حسگر، ازین کرد،یروانواع روش تشخیص خطا با توجه به 

ی، ازسادهیپ نهیهز ،دقت ،یسازکپارچهی یدگیچیخطاها، پ صیتشخ

ی معمول یهای حفاظتهای دستگاهو محدودیت یهای حفاظتچالش

 .است شدههارائ

 یریادگی یهاتمی، الگوریادگیری ماشینبر  یمبتن بیع صیدر تشخ

 کی یو خروج یورود یپارامترها نیرابطه ب یریادگی یبرا نیماش

 توانیرا م یهای آموزش. دادهشوندیآموزش داده م PV ستمیس

کرد.  یآورجمع قیدق PV یهابا کمک مدل ای یصورت تجرببه

آموزش  یبرا زیخطا ن عدر هنگام وقو یرعادیغهای ، دادهحالنیباا

  .[2] است ازین مورد قیدق ینیبشیو پ

های یادگیری عمیق در ادامه تعدادی از منابعی که با استفاده از روش

صه صورت خلاانتها بهبررسی شده و در  اند،به تشخیص خطا پرداخته

 ارائه شده است. 2در جدول 

( ANN) یچند خروج یمصنوع یشبکه عصب کیتوسعه  [24]در  

 ستمیس کی DCخطا در سمت  ییو شناسا صیتشخ یرا برا

با استفاده از  افتهیروش توسعهشده است. ( ارائه PVS) کیفتوولتائ

مدار باز، اتصال  یخطاها صیتشخ فقط قادر به ،یبندطبقه یخروج

 است. و عدم تطابق هکوتا

خطای خط به خط، خطای زمین و خطای اتصال کوتاه با  [22]در 

 قابل شناسایی است. (Bi-LSTM)ی عصبی استفاده از شبکه

ی لایه شدن و شکستگتغییرات در سطح ماژول مانند سوختگی، لایه

گیری با استفاده از تصاویر هوایی ثبت شده توسط پهپادها و با بهره

 [20]در  (KNN) ی عصبی کانولوشنی وکیبی شبکهتر از روش

 تشخیص داده شده است.

بای پس و خطای سایه سه نوع خطای زمین، خرابی دیود  [22]در 

 قابل تشخیص است. ResNetمبتنی بر  CNNجزئی با استفاده از 

لایه شدگی با استفاده از های دارای شکستگی و لایهماژول [23]در  

تصاویر هوایی که توسط اینترنت اشیا ارسال و در فضای ابری ثبت 

                                                 
Electroluminescence 

 شوند.تشخیص داده می CNNاند، با استفاده از شده

گیری از با استفاده از تصاویر ترموگرافی و با بهره [20]در مقاله 

لایه شدگی های شکسته و دچار لایهماژول CNNی عصبی شبکه

 د.تشخیص داده ش

از تصاویر  برای تشخیص ترک بر روی ماژول [74]در 

 و شبکه عصبی عمیق استفاده شده است. 2ینسانسالکترولوم

 خطا عدم و اتصال کوتاه یمدار باز، خطاالگوریتم تشخیص خطای  

بیان شده  [72]در  SVM و CNNی عصبی با ترکیب شبکه تطابق

 اند.بندی شدهاست که با دقت خوبی این سه خطا طبقه

 ی تحقیقخلاصه پیشینه .6 جدول

 منبع روش تشخیص خطا خطاهای تشخیص داده شده

 ANN [24] و عدم تطابق همدار باز، اتصال کوتا یخطاها

خطای خط به خط، خطای زمین و خطای 

 اتصال کوتاه
Bi-LSTM [22] 

 CNN & KNN [20] لایه شدن و شکستگیسوختگی، لایه

خطای زمین، خرابی دیود بای پس و خطای 

 سایه جزئی
CNN [22] 

 CNN [23] لایه شدگیشکستگی و لایه

 CNN [20] لایه شدگیشکستگی و لایه

 DL [74] ترک تشخیص

 CNN & SVM [72] و عدم تطابق همدار باز، اتصال کوتا یخطاها

 PVی انواع خطا در آرایه -1

شوند می PVآرایه  ماژول یا کی یکه باعث کاهش خروج یعوامل

 ایشوند. خطاها ممکن است موقت در نظر گرفته میعنوان خطا به

 یادیز لیتوانند به دلامی PV ستمیس کیباشند. خطاها در  یدائم

 PVهای در سیستم یکه باعث اتلاف انرژ یاز عوامل یبرخ ،رخ دهند

رد، عملک یو دما یدیسطح تابش خورش رییشوند عبارتند از: تغمی

نقطه حداکثر  یابیخطا در رد، PVماژول  یترهاعدم تطابق در پارام

 PVهای ماژول یتجمع برف و گردوغبار رو ،یریپ ه،یتوان، اثرات سا

 صی( تشخ2: یبرا قیعم نشیب. لذا [72-77] بارخطاهای فاجعهو 

 لیوتحلهی( تجز2و  بیع صی( درک ضرورت تشخ7هر رخداد خطا، 

درک بهتر،  یبرا رونی. ازا[70] است یورضر یهای حفاظتچالش

شده بخش ارائه نیمختلف در ا یاز خطاها یقیدق لیتحلوهیتجز

 .است
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 خطای تخریب -1-6

از: شکست جعبه  اندعبارتهای خطای تخریب حالت نیترمهم

 هیلاهیقاب شل و لا وب،یمع یاتصال سلول شه،یشکستن شاتصال، 

 شتریگرم و مرطوب ب یوهوادر آب بیهای تخرحالت نیشدن. ا

 شهیبا ش PVماژول  کیرطوبت در  ایورود آب . [2] شده استگزارش

 رییو باعث تغ شودیم یتوجهقابل یشکسته منجر به تنش خوردگ

 .[72] شودیم پارازیتی یهادر مقاومت

 خطای زمین -1-6

رخ  کییکوتاه الکتراتصال مدار  یکتوسط  یطور تصادفبه یدهپد این

امپدانس کم غیرعمدی در با  یرمس یک ین خطادرواقع، ا. دهدمی

خطای زمین  .[73] است ینو زم یانحامل جر یاز هاد یکی یانم

 را در بردارد. ایمنیهای غلب نگرانیا

 خطای جعبه اتصال -1-1

 یترین مسائل برااز حیاتی یکدر جعبه اتصال ی نانیاطم تیقابل

PVM جعبه  .است نهیزم نیدر ا اتیو عمل دییدر طول تست تأ

 یخارج یهاانهیها به پااز رشته یکشمیس یبرا یاتصال محافظ

صال جعبه ات فیضع تیاز تثب یناش تواندیم یحالت خراب نیاست. ا

 فیضع یکشمیاتصالات، س ینفوذ رطوبت، خوردگ ،یبه صفحه پشت

 باشد یحرارت بیتخر لیبه دل ای فینصب ضع ،یمنجر به قوس داخل

[70]. 

 خطای خط به خط -1-0

 یلسپتانبا دونقطه  ینبکم مقاومت  بااتصال  ط یکخطای خط به خ

از عوامل  است. یستمس یا یکیشبکه الکتر یکمختلف در 

صال ها، اتکابل یکیشکست الکترتوان به ایجادکننده این خطا می

ت اتصالا ینکم ب یقعا یان،های انتقال جرهادی ینب یکوتاه اتفاق

 .[0]ود یکی اشاره نممکان یبو آس اتصالرشته در جعبه 

 مداربازخطای  -1-5

افتد که یکی از مسیرهای حمل جریان در این خطا زمانی اتفاق می

مسیرهای سری با بار شکسته یا باز شود. از عوامل به وجود آورنده 

ها، قطع و وصل کردن توان به اتصال ضعیف بین سلولمیاین خطا 

ها اشاره نمود. وجود ها در جعبه اتصال و پارگی سیمکانکتور

خطاهایی نظیر نقطه سوز و خرابی در دیودها نیز از عوامل ایجاد 

 .[73]روند خطای مدارباز به شمار می

 سایهسایه و نیم -1-1

شود. های فتوولتائیک تعریف مییه در سیستمدو نوع سای طورکلبه

با  PV هایماژولدهد که رخ می یسخت که در صورت یهنوع اول سا

ه شد دارگردوغبار، سایه یاها انساختمسایه مثال عنوانمواد جامد، به

مانند دوده  که ناشی عناصر موجود در هوا نرم است یهنوع دوم سا

 دارسایه زیراد؛ شویولتاژ م منجر به کاهش سایه سخت. دهدرخ می

یکسان  تابش دریافت عدم به سری منجر هاییتعدادی از ماژول شدن

کوتاه  اتصال جریان عامل سبب کاهش این و شده هادر ماژول

 اند جریاننشده دارسایه که هاییشود. ماژولدار میهای سایهماژول

 عبور را تولیدی بیشتر خواهند جریانمی و دارند بالاتری کوتاه اتصال

دار های سایهماژول که شودمی ها سببماژول این بودن دهد سری

 یروکه سایه نرم اسپات خود نزدیک شوند. درحالیبه نقطه هات

در صورت عدم رفع سایه شاهد کاهش توان  گذارد.یتأثیر م یانجر

 . [0]دار خواهیم بود های سایهتولیدی و آسیب سلول

 آرایه فتوولتائیکسازی شبیه -0

خصوص به ریپذدیتجد انرژی منابع در سریع رشد به توجه با

 ابزار یک به PV های خورشیدی، طراحانی سیستمدرزمینه

 طتوس برق تولید ینیبشیپ برای ریپذانعطاف و نانیاطمقابل

 PV مدل. دارند نیاز مختلف یهااندازه در PVهای سیستم

 درک برای محققان به تا شودمی روزبه وقفهبیطور به خورشیدی

 روابط اساس بر ریاضی هایمدل بیشتر.کند کمک عملیات بهتر

گسترش مبتنی بر مدل تک دیودی یا دو دیودی  جریان-ولتاژ

 .اندیافته

 مدل ریاضی ماژول فتوولتائیک -0-6

 که تاس شدهلیتشک فتوولتائیک هایسلول از فتوولتائیک ماژول

-p الاتص یک اساساً سلول این. شوندمی متصل هم به موازیطور به

n هک استشده ساخته سیلیکون مانند رسانایی نیمه از که است 

 در کهطور . همانکندیم فراهم را برق به نور انرژی تبدیل امکان

 مدارصورت آل به دهیا PV سلول یک است.شده داده نشان 2شکل 

 .[24] شودیم مدل دیودی تک

 موازی مقاومت دیود، فتوجریان، منبع شامل که معادل مدار

 رد داخلی مقاومت که است سری مقاومت جریان شنت و کنندهبیان

 PV سلول یک I-V مشخصه معادله. کندیم توصیف را جریان برابر

 .[24] شودیم( تعیین 4( تا )2با روابط )



 VGG16 قیعم یبا استفاده از شبکه عصب کیفتوولتائ یهاستمیخطا در س ییو شناسا صیتشخ

 

 

 
 ]PV 62[ سلول معادل مدار .6 شکل

 ی:نور انیجر

 Iph = [ISC + Ico(Tc − Trf)]
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Irf

 

 جریان اشباع معکوس در دمای مرجع:

(7) 
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 :PVماژول جریان 
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 ساز متلبسازی در محیط شبیهمدل -0-6

لب ساز متپس از مدل کردن سیستم فتوولتائیک در محیط شبیه

مقادیر  7جدول سیستم مطابق برای اطمینان از عملکرد صحیح 

استاندارد  در حالت تست طیشراتحت  PVماژول رهای پارامت

 .استخراج شد

 -ریتابش متغت توان را در دو حال-مشخصه ولتاژ یمنحن 2و  7شکل 

  دهد.یم نشان یعاد طیدر شرا ریدما متغ-ثابت ثابت و تابشا دم

 استاندارد در حالت تست طیشراتحت  PVماژول رهای پارامت .6 جدول

 پارامتر PV مشخصات ماژول

 ماکزیمم ولتاژ 03/22

 ماکزیمم جریان 442/0

 ماکزیمم توان 244

 اتصال کوتاهجریان  42/24

 ولتاژ مدار باز 2/20

 

 
 دما ثابت-در حالت تابش متغیر P_V نمودار .6 شکل

 

 

 دما متغیر-در حالت تابش ثابت P_Vنمودار  .1 شکل

 

را مختلف  یخطا یهارا در حالت PV ستمیس یکربندیپ 4شکل 

با  2×4 هیآرا کیشده از  یطراح کیفتوولتائ ستمیدهد. سیم نشان

شده است.  لیکیلووات تشک 0 یوات با توان خروج 244ماژول  74

را با استفاده از مدل تک  PV ستمیکل س نکیمولیمدل س 2شکل 

دهد که شامل مبدل ینشان م [24]مرجع مطابق با مرجع  ودید

 تمیریزی شده با الگوربرنامه MPPTبا  DC-DCکننده تقویت

 باشد.( میP&Oاغتشاش و مشاهده )
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 ی خورشیدیانواع خطا در آرایه .0 شکل

 

 ساز متلبدر محیط شبیه PV ستمیس مدل .5 شکل

 

 شدههارائی سازهیاز مدل شب یشنهادیپی ابیبیروش ع یبررس یبرا

 یاتیعمل طیمجموعه داده تحت شرا یآورجمع یبرا 2شکل  در

 .شده استاستفاده  وبیمع ریو غ وبیمع

 اکتساب داده -5

مانند  های اکتساب داده اکثرا نیاز به تجهیزات پیشرفتهروش

تصویرساز حرارتی، پهپادها و ... دارند که علاوه بر تحمیل هزینه 

گیرد که امکان برداری از نیروگاه صورت میای دادهبصورت دوره

کند، رو میبا چالش روبهها را تشخیص خطا در طول این دوره

مخصوصا برای سه خطای مهم مدارباز، اتصال کوتاه و خطای زمین 

برداری با روش اسکالوگرام که خطرات ایمنی را نیز دربردارد. داده

ی پزشکی از آن استفاده شده است علاوه بر افزایش که در زمینه

 کندهای بیان شده را نیز مرتفع میبرداری سایر چالشدقت داده

ی خطای تخریب، خطای زمین، خطا در جعبه ،خطا بدونهای حالت

و  مدارباز، خطای طای سایه جزئیاتصال، خطای خط به خط، خ

در نظر  یشنهادیروش پ یابیارز یبراهشت حالت  تجمیع خطاها،

(، T(، دما )Gتابش )شده شامل آوریجمع های. دادهگرفته شده است

 کیفتوولتائ انی(، جرVocولتاژ مدارباز )(، Iscاتصال کوتاه ) انیجر

(Ipv ،) ولتاژ فتوولتائیک(Vpv) ،انیجر MPP (Imp)ولتاژ ، MPP 

(Vmp)  و توانMPP (Pmp)  یخروجمستخرج از  داده 0است.که 



 VGG16 قیعم یبا استفاده از شبکه عصب کیفتوولتائ یهاستمیخطا در س ییو شناسا صیتشخ

 

 

 ای میطور مستقبهکه  کنندهتیمقدار از مبدل تقو 2و  PV هیآرا

کنند. یتغییر م .PV ستمیمتأثر از وقوع خطا در س میرمستقیغ

هر . شد یآوردار جمعی برچسبنمونه داده 22274درمجموع 

با  PV هیآرا یسازهیشبکه از  نمونه است 2444 یکلاس دارا

 7و  2های که در جدول ریز یهاتیچندگانه از موقع یهابیترک

 .استخراج شده استاند، نشان داده شده

 

 هابرچسب داده مجموعه داده .1 جدول

 برچسب داده ستمیرسیز
 PV G,T, Isc, Voc, Ipv, Vpv, Imp, Vmp, Pmpآرایه 

 Imax, Vmax, Pmax 2مبدل بوست

 

 مقادیر پارامترهای مجموعه داده .0 جدول

 مقدار هدف پارامترها

 74تغییر با گام  -2W∕m 244-2744 تابش

 2تغییر با گام - c°04-4 دما

 

 6یاسکالوگرام دوبعد دیتول -1

 یواز ر ماًیبندی را مستقطبقه فیوظا شبکه عصبی کانالوشنی

در حوزه ها  CNNطور گسترده به دهد. امروزهمیانجام  ریتصاو

( به حوزه D-1ها از حوزه زمان )سیگنال لیبا تبد یپزشک ستیز

. شوندموجک استفاده می لی( با استفاده از تبدD-2فرکانس )

 سبب (CWT) وستهیموجک پ لیتبدبا اعمال  مستخرجهای داده

است  شدهارائه 0که در شکل  (یدوبعد ریاسکالوگرام )تصو دیتول

 شیها بر اساس نماسیگنال یبصر شینما کی. اسکالوگرام شوندمی

لازم به ذکر  .است (WTموجک ) لیفرکانس با استفاده از تبد-زمان

افزایش در دقت شبکه عصبی  منظوربهاست در این پژوهش 

قیم در ارتباط با تعداد مست طوربهکه  شدهاستفادهکانولوشنی 

باشد. تصاویر اسکالوگرام با دو وضوح های تصویری ورودی میداده

 یاسکالوگرام برا ینمودارها جادیپس از ا است. شدهاستخراجمتفاوت 

اندازه استاندارد اسکالوگرام به ریتمام تصاو متلبها در نمونه داده

 VGG_16 یورود ریتصو هیلا ازیتا ن شوندیبرش داده م 774×  774

  را برآورده کنند. دهیدآموزش شیاز پ

                                                 
Boost Converter 

2-D Scalogeram 

 

 CNN یشبکه ورودیتصاویر اسکالوگرام  .1 شکل

CWT است اما از خانواده  هیفور لیبه تبد هیاز نظر مفهوم شب

نوسی و کسی ینوسیجای توابع سخود به هیعنوان توابع پاها بهموجک

شده است  آورده 2معادله در  CWT یاضیر انیکند. باستفاده می

 است یاصل گنالیسx(t) موجک و هینمونه اول کی ψ(t)که در آن 

[22]. 

(2) 𝐶𝑊𝑇{𝑥(𝑡); 𝑎, 𝑏} = ∫𝑥(𝑡)𝜓𝑎,𝑏
∗ (𝑡)𝑑𝑡 

 𝜓𝑎,𝑏(𝑡) = 
1

√|𝑎|
𝜓 (

𝑡 − 𝑏

𝑎
) 

 شبکه عصبی کانولوشنی -2

ری یادگی یهاتمیاز الگور یکلاس خاص شبکه عصبی کانولوشنی

 هیلا ی:اصل هیسه لا شامل CNN ی اصلی یکمعمار.استعمیق 

 نکانولوش اتیکاملاً متصل است. عمل هیادغام و لا هیکانولوشن، لا

با استفاده از  ی راهای وروداز داده نهیبه یژگینقشه و کی یدوبعد

منظور ادغام به هیکند. لامی دیشده تولآموخته لتریهسته ف یتعداد

کاملاً متصل  هیلات یکند. درنهاها عمل میداده یژگیو ادش ابعکاه

 .[27] شده استاستفاده یبندطبقه یبرا

CNN  ی، خطا2خطا انتشارسازی پس روش بهینهبا استفاده از 

مثال، عنوانشبکه )به یپارامترها یبر رو را یبندطبقه

داده شبکه آموزش رساند. می( به حداقل لتریف یهاها/وزنهسته

 باو  اموزدیب ییربنایز یهارا از داده زیمتما یهایژگیتا و شودمی

منجر به  softmax هیمانند لا یاکننده یبنداستفاده از طبقه

 .[24] شودیها مداده نیا یبندطبقه

 Error-Backpropagation 
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آموزش  یبرا یمیهای عظعه دادهاز ابتدا به مجمو CNNآموزش 

وسط ت دهیدآموزش شیشبکه از پ کیاستفاده از  ن،یبنابرا. دارد ازین

 CNNشبکه  کی گر،یدعبارتبه است. شدههیمطالعات مختلف توص

بزرگ که  اریمجموعه داده مع کی یبر رو دهیدآموزش شیاز پ

 یبرا ImageNet)مثلاً مجموعه داده  استدر دسترس  یراحتبه

رار هدف ق یبرای ژگیکننده واستخراج کیعنوان به( ایاش صیتشخ

که در آن تعداد  PV ستمیس یدامنه متفاوت )مانند خطاها کیدادن 

 ممکن است در دسترس نباشد( استفاده شود ینمونه آموزش یادیز

[24]. 

 VGG-16 شدهشبکه از پیش آموزش داده -2-6

عنوان دیده بهاز پیش آموزش VGG-16 CNNدر این پژوهش از 

ار شده است. ساختبندی ویژگی استفادهالگوریتم استخراج و طبقه

VGG-16  لایه  22ده است که شامل شنشان داده 2در شکل

 SoftMaxبندی کننده متصل و یک طبقه لایه کاملا 7کانولوشن و 

 .[22]است 

بر شبکه یابی پیشنهادی مبتنی روش عیب -2

 دیده شدهعصبی کانولوشنی از پیش آموزش

دهد. ابتدا، فلوچارت روش پیشنهادی را نشان می 3شکل 

نمونه  22043شود که از مجموع ای از دیتاست اعمال میمجموعه

شده است.این مجموعه داده نمونه در هر کلاس تشکیل 2420با 

شده وهش ارائهعنوان یک آزمون ثابت برای ارزیابی رویکرد این پژبه

های است تا یک مقایسه معنادار را ایجاد کند. سپس این داده

شده ( پردازشCWTبعدی با استفاده از تبدیل موجک پیوسته )یک

طور مؤثر های دوبعدی تولید شود که بهاست تا اسکالوگرام

را ضبط  PVبعدی سیستم های یکهای فرکانس زمانی دادهویژگی

دی تولید کند. تصاویر اسکالوگرام اکنون به های دوبعکند و داده

آسانی همراه با یک شبکه عصبی توانند بهشکلی هستند که می

دیده برای ( از پیش آموزشD CNN-2کانولوشنی دوبعدی )

 CNN Pretrain VGG-16استخراج ویژگی )در این پژوهش از 

صورت  Sotmaxبندی بعدی از طریق لایه شده است( و طبقهاستفاده

دقت دیده را بهاز پیش آموزش VGG-16گرفته است. همچنین 

طرفه ایجاد کنیم که  3بندی کننده شده است تا یک طبقهتنظیم

بندی را در یک کند و همچنین طبقهها را استخراج میویژگی

تفصیل در دهد. شرح هر مرحله بهچارچوب مشترک انجام می

 .شده استهای بعدی بیانبخش

 

 
 VGG-16شده که از پیش آموزش دادهساختار شب .2 شکل

های شده است تا اسکالوگرام( پردازشCWTتبدیل موجک پیوسته )

های فرکانس زمانی طور مؤثر ویژگیدوبعدی تولید شود که به

های دوبعدی را ضبط کند و داده PVبعدی سیستم های یکداده

انند توتولید کند. تصاویر اسکالوگرام اکنون به شکلی هستند که می

( D CNN-2آسانی همراه با یک شبکه عصبی کانولوشنی دوبعدی )به

 CNNدیده برای استخراج ویژگی )در این پژوهش از از پیش آموزش

Pretrain VGG-16 بندی بعدی از طریق شده است( و طبقهاستفاده

از پیش  VGG-16صورت گرفته است. همچنین  Sotmaxلایه 

 3بندی کننده شده است تا یک طبقهدقت تنظیمدیده را بهآموزش

کند و همچنین ها را استخراج میطرفه ایجاد کنیم که ویژگی

دهد. شرح هر بندی را در یک چارچوب مشترک انجام میطبقه

 .شده استهای بعدی بیانتفصیل در بخشمرحله به



 VGG16 قیعم یبا استفاده از شبکه عصب کیفتوولتائ یهاستمیخطا در س ییو شناسا صیتشخ

 

 

 یدهداز قبل آموزش CNNهای استخراج ویژگی -2-6

طور خودکار ها بهها این است که آن CNNیک ویژگی مهم 

گذاری های آموزشی برچسبشده را از دادهبندیهای طبقهویژگی

ه طور ککند. همانبندی را تسهیل میگیرند که طبقهشده یاد می

تنها از نظر از ابتدا نه CNNتر بیان شد، آموزش مجدد یک پیش

مقادیر زیادی داده نیز نیاز دارد.  محاسباتی گران است، بلکه به

وجود، کارهای مختلف در جامعه یادگیری ماشین با موفقیت بااین

های عمیق را که از قبل بر روی یک مجموعه قدرت تعمیم شبکه

ی بنداند که با توجه به طبقهشده است، نشان دادهداده عظیم انجام

، عملکرد خوبی های مختلفهای داده دیگر، حتی از حوزهدر مجموعه

از پیش آموزش  VGG-16دارد. بنابراین، در این پژوهش یک 

بندی تصویر در مقیاس شده بر روی یک مجموعه داده طبقهداده

طور اعمال شد. به PVهای بندی خطا در آرایهبزرگ را برای طبقه

« fc7»ها در دومین لایه کاملاً متصل های نورونسازیخاص، فعال

دیگر برای عبارتشده است. بهنشان داده 3در شکل  شود کهآغاز می

بلوک  2های هر ، وزنVGG-16استخراج بردارهای ویژگی از مدل 

بندی جدید آمده به طبقهدستکانولوشن منجمد شده و خروجی به

 VGG-16دیده های از پیش آموزششود. سپس ویژگیداده می

CNN منتقل شد. 3کل کلاسه مطابق با ش 3بندی لایه طبقهبه یک 

2-6- VGG-16 CNN شده دقیق تنظیم 

های پرکاربرد برای استفاده مجدد از مدل یکی دیگر از تکنیک

شده نشان داده 0استخراج ویژگی، تنظیم دقیق است که در شکل 

است. تنظیم دقیق شامل خارج کردن از حالت انجماد چندلایه 

اده گی استفپایه مدل منجمد است که برای استخراج ویژبالایی یک

شده مدل طور مشترک هم بخش جدید اضافهشود و آموزش بهمی

 هایبندی کننده کاملاً متصل( و هم تمام لایه)در این مورد، طبقه

 .[24]شود بالایی مجدد آموزش داده می

بالای پایه کانولوشن یک شبکه از پیش  هایتنظیم دقیق لایه

پذیر است که یک طبقه کننده شده تنها زمانی امکانآموزش داده

شده باشد در غیر این صورت سیگنال خطای قبل از آن آموزش داده

منتشرشده از طریق شبکه در طول آموزش بسیار بزرگ خواهد بود 

که  VGG-16هایی کانولوشنی هایی که قبلاً توسط لایهو ویژگی

روند؛ بنابراین مراحل تنظیم اند از بین میاستخراج شده خوبیبه

 دقیق شبکه به شرح زیر است:

که  Pretrain VGG-16 CNNهای تصویری را به یک داده .2

کنیم جهت استخراج بندی به آن اضافه میلایه طبقهیک

 کنیم.ها اعمال میویژگی

 کنیم.را منجمد می Pretrain VGG-16 CNNدر مرحله دوم  .7

 دهیم.شده را آموزش میبندی اضافهلایه طبقه .2

لایه که شامل دولایه کانولوشن و یک VGG-16بلوک پنجم  .4

 ادغام است را بازکرده است.

و  Pretrain VGG-16 CNNدر این مرحله لایه بازشده شبکه  .2

 دهیم.بندی مجدد آموزش میلایه طبقه

 

 

 

 

 

 پیشنهادی CNNفلوچارت رویکرد  .2 شکل
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 VGG16تنظیم دقیق آخرین بلوک کانولوشن شبکه  .9 شکل

 6سازی پارامترهاآموزش و بهینه -9

توان با تنظیم هایپر پارامترها بهبود را می DLهای عملکرد الگوریتم

بخشید. در این مطالعه چندین ترکیب از مقادیر هایپر پارامتر مورد 

آزمایش قرار گرفت و بهترین ترکیب اتخاذ شد که در ادامه توضیح 

تنظیم شد تا دقت  24روی  7شده است. حداقل اندازه دستهداده

های آموزشی داد نمونهآموزش افزایش یابد. اندازه دسته به تع

با  2شده برای یک تکرار اشاره دارد. نزول گرادیان تصادفیاستفاده

دوبعدی  CNNبرای تنظیم دقیق  32/4شده روی تنظیم 4مومنتوم

                                                 
Training and Hyper-Parameters 

Batch Size 

Stochastic Gradient Descent 

Momentum 

Learning Rate 

دقیق  CNNبود.  4442/4شده انتخاب 2نرخ یادگیری .استفاده شد

 0دوره آموزش 244شده با های تصادفی انتخابدرصد داده 34با 

شد )یک دوره یک دور کامل آموزش درکل مجموعه داده است(.  داده

دو پارامتر مورداستفاده برای ارزیابی عملکرد هستند  3و ضرر 2دقت

تدریج های آموزش بهاست. دقت داده شدهنشان داده 24 که در شکل

توان رسد. با بررسی، میدرصد می 22/03یابد و به حدود افزایش می

همگرا  72/2یابد و به حدود آرامی کاهش میهمشاهده کرد که ضرر ب

 شود.می

 تست و ارزیابی -64

ها انجام شد و بهترین میانگین دقت درصد داده 74آزمایش بر روی 

و تلفات )بیش از شش اجرای تصادفی(، در هشت کلاس )بدون خطا، 

خطای تخریب، خطای زمین، خطا در جعبه اتصال، خطای خط به 

تجمیع خطاها( مشاهده شد. ماتریس درهم خط، خطای مدارباز و 

شده است که دقت هر کلاس ارائه  24در شکل  0ریختگی

ترین ردیف و دقت هر کلاس را در )حساسیت( را در امتداد پایین

دهد. سلول پایین سمت ترین ستون نشان میامتداد سمت راست

طور دهد که در تمام هشت کلاس بهراست، دقت کلی را نشان می

 شده است.گین محاسبهمیان

برای محاسبه دقت )حساسیت(، دقت یا ویژگی از یک ماتریس درهم 

که به ترتیب  FNو  TP ،FP ،TNریختگی، ابتدا باید چهار پارامتر 

 های درستهای کاذب، منفیهای درست، مثبتبیانگر تعداد مثبت

های کاذب است را با توجه به یک کلاس خاص از آن محاسبه و منفی

را در نظر بگیرید  0شده در شکل مثال، ماتریس ارائهعنوانم. بهکنی

)تعداد  TPو فرض کنید که تحلیل برای خطای تخریب است. 

 عنوان خطای تخریبدرستی بههای خطای تخریب که بهنمونه

های نامربوط که )تعداد نمونه TNاست؛ و  722اند( بندی شدهطبقه

)تعداد  FNاست،  40اند( بندی شدهعنوان نامرتبط طبقهدرستی بهبه

عنوان خطای دیگر اشتباه بههای خطای تخریب که بهنمونه

استثنای کردن اعداد در ستون اول )بهاند( با جمعبندی شدهطبقه

 شود.حاصل می 20ردیف اول( عدد 

Epochs 

Accuracy 

Loss 

Confusion Matrix 
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بندی خطا ریختگی، نتایج دقت و ضرر طبقهماتریس درهم .64 شکل

 شدهدیده دقیق تنظیمشاز پیش آموز VGG-16 CNNبرای 

 

های برابر است با تعداد کل نمونه TP +FNتوجه داشته باشید که 

های تست خطای کلاس تخریب(، ثابت است، مربوطه )تعداد نمونه

 .702یعنی 

 بر اساس بحث فوق، دقت یا حساسیت برای خطای کلاس تخریب

 ترین ستون( برابر است با:)پایین

TP (TP + FN)⁄ = 235 (235 + 56)⁄ = 80.7% 

ترین )راست همچنین دقت یا حساسیت برای خطای کلاس تخریب 

 ستون( برابر است با:

TP (TP + FP)⁄ = 235 (235 + 49)⁄ = 82.2% 

دهنده دقت ریختگی نشاندرنهایت میانگین دقت ماتریس درهم

دیده تشخیص خطا به روش شبکه عصبی کانولوشنی از پیش آموزش

 .٪222/32شده است که برابر است با 

 خطا هایکلاس شیافزا -64-6

با تنظیم دقیق( با افزایش تعداد  VGG-16عملکرد روش پیشنهادی )

وتحلیل کرد. خطاهایی با تجزیه 22توان در شکل میها را کلاس

سختی از سایر خطاها به LLشدت جریان خطای کم مانند خطاهای 

زمانی که سایه جزئی  LLشوند. دقت خطای تشخیص داده می

شود تا حد قابل توجهی کاهش رم اضافه میعنوان کلاس چهابه

 ٪04بندی دو کلاسه، دقت برای دو کلاس بیش از یابد. در طبقهمی

 یابد.ها، عملکرد کاهش میاست، اما با افزایش تعداد کلاس

 
 بندی با افزایش تعداد کلاس خطاهادقت طبقه .66 شکل

و سایر  CNN  pre-train VGG-16 مقایسه  -66

 هاروش

های تشخیص خطا و تعداد دقت روش ای بینمقایسه 2در جدول 

های یادگیری عمیق خطاهای قابل تشخیص مبتنی بر الگوریتم

 کند روش پیشنهادی این مقالهصورت گرفته شده است که تأیید می

بالاترین درصد دقت با احتساب تعداد بیشتر خطای تشخیصی را در 

 کندفراهم می PVسیستم 

بر های تشخیص خطا مبتنی بندی روشمقایسه دقت طبقه .5 جدول

 یادگیری عمیق

 دقت

 اخط بندیطبقه
 خطای تشخیصی روش تشخیصی

٪222/32 CNN pre-train 

VGG-16 

سایه جزئی، خطای تخریب، خطای 

زمین، خطا در جعبه اتصال، خطای خط 

زمانی و هم مداربازبه خط، خطای 

 خطاها

٪0/22 ANN [14] 
و عدم  همدار باز، اتصال کوتا یخطاها

 تطابق

٪224/34 Bi-LSTM [15] 
خطای خط به خط، خطای زمین و 

 خطای اتصال کوتاه

٪02/00 CNN & KNN 
[16] 

 لایه شدن و شکستگیسوختگی، لایه

٪37/20 CNN [17] 
خطای زمین، خرابی دیود بای پس و 

 خطای سایه جزئی

٪34/34 CNN[18] لایه شدگیشکستگی و لایه 

٪02/32 CNN[19] لایه شدگیشکستگی و لایه 

٪30/04 DL[20] تشخیص ترک 

٪72/02 CNN & SVM 
[21] 

خطاهای مدار باز، اتصال کوتاه و عدم 

 تطابق
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720 

دقت تشخیص خطای  ]72-74[و  ]20[در منابع  2در جدول 

بالاتری گزارش شده است که به دلیل تشخیص تعداد خطای کمتر 

است که قبلا نیز بیان  MPPTبرداری در عدم حضور و همچنین داده

 چالشی مهم در تشخیص خطا است. MPPTشد که وجود 

های بدست آمده در این بر روی داده ]22[روش پیشنهادی در منبع 

ج مقایسه ارائه شود، نتای مقاله شبیه سازی شد تا در شرایط یکسان

درصد دقت کمتری برای تشخیص  Bi-LSTM سازی با روش شبیه

 ارائه شده است. 0خطاها دارد که در جدول 

 گیرینتیجه -66

در این پژوهش، یک پیکربندی تشخیص خطا مبتنی بر شبکه عصبی 

پیشنهادشده است؛ که  PVبندی خطای آرایه کانولوشنی برای طبقه

 شدهدیده تنظیماز پیش آموزش VGG-16در آن چندلایه آخر یک 

بندی روش برای طبقه است تا خروجی هشت طرفه ایجاد کند.

را برای توسعه الگوریتم  PVهای اساسی یک آرایه پیشنهادی ویژگی

بندی خطا بدون استفاده از تجهیزات پیشرفته )تصویرساز طبقه

کند. علاوه بر این، ارزیابی کمی خطاهای گیری میحرارتی( اندازه

بندی ویژگی برای های استخراج و طبقهبر اساس روش PVآرایه 

)بدون خطا، خطای سایه جزیی، خطای تخریب، خطای هشت مورد 

خطا در جعبه اتصال، خطای خط به خط، خطای مدارباز و  زمین،

تحت شرایط شدید )که در آن این تعداد خطاها تجمیع خطاها( 

شده است. اهم اند( انجامزمان در گذشته شناسایی نشدهصورت همبه

اند از: اولاً، یک آمده در این تحقیق عبارتدستدستاوردهای به

با استفاده از تولید  PVی آرایه بندی خطارویکرد جدید برای طبقه

اسکالوگرام دوبعدی با وضوح متفاوت که سبب افزایش داده و به تبع 

ی بندهای آموزش که سبب افزایش دقت طبقهآن افزایش تعداد داده

گیری از شبکه از پیش خطا شد، ارائه گردید و به دنبال آن با بهره

با شبکه که به نسبت روش مشابه  VGG-16شده آموزش داده

AlexNet ( 222/32٪که دقت تشخیص خطا بالاتری)  را ارائه

 .کند، پیشنهادشده و مورد آزمایش قرار گرفتمی

 بندی روش پیشنهادیمقایسه دقت طبقه .1 جدول

 بندیطبقه دقت

 خطا

روش 

 تشخیصی
 خطای تشخیصی

222%/32 
CNN pre-

train VGG-

16 

خطای سایه جزیی، خطای تخریب، خطای 

جعبه اتصال، خطای خط به زمین، خطا در 

 خط، خطای مدارباز و همزمانی خطاها

224%/37 Bi-LSTM 

[15] 

خطای سایه جزیی، خطای تخریب، خطای 

ال، خطای خط به زمین، خطا در جعبه اتص

 خط، خطای مدارباز و همزمانی خطاها
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Abstract 

In recent years, cyber-attacks on the critical infrastructure of countries have increased dramatically. The types of 

critical infrastructure and their dependencies based on national requirements are different from one country to 

another. Disruption of the mission or services of a critical infrastructure has a cascading effect on other 

infrastructures and makes them face serious problems in service delivery. In various studies, approaches Different 

methods have been adopted to model these dependencies. The important point is not to generalize those models 

to other countries due to the national requirements of each country. In this research, by forming 11 focus groups 

consisting of senior and middle managers of each infrastructure field, the network analysis method based on the 

DEMATEL technique was used, and the most effective and influential critical infrastructure from a cyber-

perspective on other critical infrastructures was identified, and the relationship between critical infrastructures 

and Their prioritization was determined from a cyber-perspective. The results of this research can be useful in 

the design of the national warning sharing system in order to calculate the national situational awareness in the 

cyber field and other researches based on the dependence of critical infrastructures. 
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 چکیده

 هاییگو وابست یاتیح رساختیاست. انواع ز افتهی شیافزا یریکشورها به طور چشمگ یاتیح هایرساختیبه ز یبریحملات سا ریاخ هایسال

بشاری بصورت آ یاتیح رساختیز کیخدمات  ای تیمتفاوت است، اختلال در مامور گریبه کشور د یاز کشور ،یمل اتیبر مقتض مبتنی هاآن

 یمتفاوت یكردهایدر مطالعات مختلف رو د،نمایمی روبرو رسانیخدمات امر در جدی مشكلات با را آنهااثر گذاشته و  هازیرساخت گریدر د

ت. هر کشور اس یکشورها به واسطه مقتضات مل گرید برای هامدل آن میاتخاذ شده است نكته مهم عدم تعم هایوابستگ نیا یجهت مدلساز

 کیبر تكن یشبكه مبتن لیاز روش تحل یرساختیهر حوزه ز یانیو م یعال رانیمتشكل از مد یکانون روهگ 22 لیپژوهش با تشك نیدر ا

DEMATEL شد  یناسائش یاتیح هایرساختیز گریبر د یبریاز منظر سا یاتیح رساختیز نیرتریپذریو تاث نیارترذگریاستفاده شد و تاث

 یسامانه مل یدر طراح تواندیپژوهش م نیا جیمشخص شد. نتا یبریاز منظر سا آنها بندیتیو اولو یاتیح هایرساختیز نیو ارتباط ب

 یاتیح یهارساختیز یبر وابستگ یمتك هایپژوهش گریو د یبریدر حوزه سا یمل یتیوضع یهشدار به منظور احصاء آگاه یگذاراشتراک

 واقع شود. دیمف

 .DANP ،یاتیح هایرساختیز یوابستگ ،یاتیح یهارساختیز: کلیدواژگان

 

  

                                                 
 :رایانامة نویسنده مسؤول gharaee@itrc.ac.ir 
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  مقدمه -6

اطلاعات، کشورهای مدرن به فضای سایبری، به ویژه، به فناوری 

ی تلفن همراه هوشمند و سایر خدمات هاارتباطات داده، دستگاه

متصل به سطح جهانی و محاسباتی وابسته هستند. این وابستگی 

ی حیاتی و رونق هاشامل عملیات دولتی، دفاع ملی، زیرساخت

اقتصادی است. با این حال، فضای مجازی در معرض اختلالات 

همچنین ایالات . [2] مختلف است تصادفی و حملات مخرب از منابع

متحده و سایر کشورهای مدرن برای حمایت از جوامع خود به 

های حیاتی نیز وابسته هستند. مجموعه وسیعی از زیرساخت

های متعددی به یكدیگر وابسته هستند، اما ها نیز به روشزیرساخت

یل را تشك های متقابلای از وابستگیترین مفهوم، شبكهدر کلی

تواند دهند به طوری که اختلال مداوم در یک زیرساخت میمی

 .[1, 1]های دیگر را تخریب یا متوقف کندعملیات در زیرساخت

های زیرساختی حیاتی شامل تولید و انتقال انرژی، آب و بخش

های بهداشتی و غذا و کشاورزی و ... است. نه تنها فاضلاب، مراقبت

برای عملكرد مناسب جوامع مدرن حیاتی  هاهر یک از این بخش

تواند تأثیر یمتند، بلكه به یكدیگر وابسته هستند و حمله به یكی هس

مستقیمی بر دیگران داشته باشد. به عنوان مثال، سیستم مالی به 

 توانند برای مدت طولانی بدونمین هاشبكه برق بستگی دارد بانک

در صورتی که تولید آب آشامیدنی یا تصفیه . [2]برق کار کنند 

های آب و فاضلاب در نتیجه تهدیدات مداوم بر سیستم فاضلاب

ایالات متحده تحت تأثیر قرار گیرد، شهروندان از آب آشامیدنی سالم 

د تواننمین هاو بهداشت محروم خواهند شد. علاوه بر این، بیمارستان

کنند و مدارس، ادارات میی آتش نشانی کار نهاکار کنند، شیلنگ

أثیر قرار خواهند گرفت. در صورتی که هر و تأسیسات دولتی تحت ت

بخش زیرساخت حیاتی دیگری مورد هدف قرار گیرد، اثرات 

 2خواهد داد.دومینوی مشابهی رخ 

متوجه  ریاخ یهاکه در سال یایبریتعداد حملات سا نیهمچن

 دهیرس یقابل توجه زانیشده به م یرانیا یهارساختیو ز هاسیسرو

است که  نیقابل توجه است ا انیم نیکه در ا یااست. اما نكته

حمله  کیکه از دو سال قبل تا به امروز انجام شده فقط  یحملات

 تیدر حوزه امن رانیگفت ا توانیبلكه م ستندین یمعمول یبریسا

 .1شده است یبریجنگ سا کیوارد  99از مهرماه سال  یبریسا

 ای یصرف نظر از منبع انسان یاتیح هایرساختیدر ز مخاطره

 یای بر رفاه عمومکنندهنگران یامدهایو پ ریتواند تأثمی یعیطب

 ستیز طیمح نیداشته باشد که به افراد، مشاغل، دولت و همچن

 سندگانیاز نو یکه برخ ستیتعجب ن ی. جاابدیگسترش می

رین تاز مهم یكیها... رساختیز نیشكست ا»کنند که می شنهادیپ

 .[4] «جامعه مدرن است یهایریپذ بیآس

 یهارساختیدر خصوص ز هادگاهیو د فیتعار یبه برخ 1جدول  در

 پرداخته شده است. یاتیح

 کایمتحده آمر الاتیا یاتیح یهارساختیبه ز یبریحملات سا یبرخ .6 جدول

 عنوان سال ردیف
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 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 یاتیح یهارساختیدر خصوص ز هادگاهیو د فیتعار .6 جدول
 مضامین و دیدگاه زیرساخت حیاتی سال مرجع 

6 Clinton 1996 
الات کننده بر دفاع یا امنیت اقتصادی ایهای حیاتی آنقدر حیاتی هستند که ناتوانی یا نابودی آنها تأثیری تضعیفزیرساخت

 [5]متحده خواهد داشت.

6 US Congress 2001 

ها، اعم از فیزیكی یا مجازی، آنقدر برای ایالات متحده حیاتی هستند که ها و داراییهای حیاتی شامل : سیستمزیرساخت

ا ای بر امنیت، امنیت اقتصادی ملی، سلامت یکنندهتواند تأثیر تضعیفها میها و داراییناتوانی یا نابودی این گونه سیستم

 ز آنها داشته باشد. ایمنی عمومی ملی یا هر ترکیبی ا

1 European CounCISl 2004 
های فیزیكی و فناوری اطلاعات است که در صورت ها، خدمات و داراییهای حیاتی شامل آن دسته از امكانات، شبكهزیرساخت

 .[6]خواهد داشتها اختلال یا تخریب، تأثیر جدی بر سلامت، ایمنی، امنیت یا رفاه اقتصادی شهروندان یا عملكرد مؤثر دولت

0 India 
(NCISIPC) 

2015 
ند تأثیر تواشود که ناتوانی یا تخریب آنها میهایی میها یا مجموعههای حیاتی شامل آن دسته از تأسیسات، سیستمزیرساخت

 .[0]ای بر امنیت ملی، حاکمیت، اقتصاد و رفاه اجتماعی یک کشور داشته باشدکنندهتضعیف

5 Israel 
 

2023 

زیرساخت حیاتی هر چیزی است که اخلال در آن ثبات را در جامعه تضعیف کند و در نتیجه امنیت ملی را تهدید کند. تأکید 

های کند و انواع خاصی از فعالیتشود که زیرساخت سیستمی است که اشیاء مختلف، پیوندهای بین آنها را ترکیب میمی

 .[8]کندانسانی را فراهم می

1 
Japan 

The Information 
Security Policy 

CounCISl 

2009 

د که گیروکارهایی شكل میهای اقتصادی مردم است که توسط کسبهای حیاتی اساس زندگی اجتماعی و فعالیتزیرساخت

دهند که جایگزینی آنها با دیگران بسیار دشوار است، اگر عملكرد آن به حالت تعلیق، زوال یا غیرقابل خدماتی را ارائه می

 . [9]توجهی بر زندگی اجتماعی مردم داشته باشدتواند تأثیرات قابلرس شدن باشد، میدست

7 
Kingdom of Saudi 

Arabia 
NISS 

2022 

ها یها و دارایها، اعم از فیزیكی یا مجازی که ناتوانی یا نابودی چنین سیستمزیرساخت حیاتی به عنوان سیستم و دارایی

امنیت اقتصادی ملی، سلامت یا ایمنی عمومی ملی یا هر ترکیبی از آنها داشته ای بر امنیت، کنندهتواند تأثیر تضعیفمی

 . [20]باشد

1 Gheorghe et al 2006 

های عمومی دولتی یا اجتماعی دهند که برای یک یا چند عملكرد یا ویژگیها حیاتی هستند زیرا خدماتی را ارائه میزیرساخت

نها شود یا به کیفیت زندگی آتواند با بقای شهروندان تا آنجایی که به امنیت جان آنها مربوط میحیاتی هستند. این امر می

 .[22]مرتبط باشد

9 ITU 2008 
ای بر سلامت کنندهتواند تأثیر تضعیفها، خدمات و عملكردهای کلیدی که اختلال یا تخریب آنها میزیرساخت حیاتی: سیستم

 .[21]و ایمنی عمومی، تجارت و امنیت ملی یا هر ترکیبی از اینها داشته باشد

64 
Australian 

Critical Infrastructure 

Resilience Strategy 

2010 

های ارتباطی هستند که های اطلاعات و شبكههای تامین، فناوریزنجیرههای حیاتی آن دسته از امكانات فیزیكی، زیرساخت

توجهی بر رفاه اجتماعی یا اقتصادی در صورت تخریب، تخریب یا غیرقابل دسترس بودن برای مدت طولانی، به طور قابل

 .[21]ملی را تضمین کند گذارند. امنیتگذارند یا بر توانایی استرالیا برای انجام دفاع ملی تأثیر میکشور تأثیر می

66 
Qatar 

National Cyber Security 

Strategy 

2014 
ها یا تأسیسات، که در صورت مختل شدن، به خطر افتادن یا تخریب، تأثیر جدی بر سلامت، های فیزیكی، سیستمدارایی

 .[24]خواهد داشتایمنی، امنیت یا رفاه اقتصادی قطر یا عملكرد مؤثر دولت قطر 

66 NIST 2015 

ها ها، چه فیزیكی و چه مجازی، برای ایالات متحده آنقدر حیاتی هستند که ناتوانی یا نابودی چنین سیستمسیستم و دارایی

رکیبی از ا هر تای بر امنیت، امنیت اقتصادی ملی، سلامت یا ایمنی عمومی ملی یکنندهتواند تأثیر تضعیفهایی میو دارایی

 .[25]این موارد داشته باشد

61 ISO/IEC TR 27019: 
 

 .[26]ها و امكاناتی که برای عملكرد جامعه و اقتصاد در کل ضروری استسازمان 2013

60 IETF RFC 449 Internet 

Security Glossary 2 
 

هایی که برای یک کشور آنقدر حیاتی هستند که ناتوانی یا تخریب آنها های اطلاعاتی حیاتی: آن دسته از سیستمزیرساخت

 .[20]تواند بر امنیت ملی، اقتصاد، یا سلامت و ایمنی عمومی تأثیر منفی بگذاردمی

65 

UK 
Centre for the 

Protection of National 
Infrastructure 

 

2016 

های ضروری برای عملكرد کشور و ارائه خدمات ضروری که زندگی روزمره ها و شبكهها، سایتآن دسته از امكانات، سیستم

 .[28]در بریتانیا به آن بستگی دارد

61 NATO 2013 
اتوانی نهای فیزیكی یا مجازی تحت صلاحیت یک دولت که به قدری حیاتی هستند که ها و داراییزیرساخت حیاتی: سیستم

 .[29]زیست یک دولت را تضعیف کندیا تخریب آنها ممكن است امنیت، اقتصاد، سلامت یا ایمنی عمومی یا محیط

67 
Canada 

An Emergency 
Management 

Framework for Canada 

2022 
ها و خدمات ضروری برای سلامت، ایمنی، ها، داراییها، شبكهها، امكانات، فناوریهای حیاتی به فرآیندها، سیستمزیرساخت

 .[10]ها و عملكرد موثر دولت اشاره داردامنیت یا رفاه اقتصادی کانادایی

61 Cuba 
Glossary of Cyber terms 

2018 
پذیرد، به همین دلیل قطع های جایگزین را نمیحلهایی که عملكرد آنها ضروری است و راهبحرانی: زیرساختهای زیرساخت

 .[12]یا تخریب آن تأثیر جدی بر خدمات عمومی اساسی یا ساختارهای دولتی خواهد داشت

69 
Germany 

Germany Federal 

Ministry of the 

Interior, FRG 

2009 

 

ساختارها و تأسیسات سازمانی و فیزیكی از چنان اهمیت حیاتی برای جامعه و اقتصاد یک ملت برخوردار است که شكست یا 

 .[11]شودتخریب آنها منجر به کمبود مداوم عرضه، اختلال قابل توجه در امنیت و امنیت عمومی یا سایر پیامدهای شگرف می
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 مضامین و دیدگاه زیرساخت حیاتی سال مرجع 

64 

Belgium 
Federale 

Overheidsdienst 
Binnenlandse Zaken 

2011 

یک زیرساخت حیاتی یک تاسیسات، سیستم یا بخشی از آن با منافع فدرال است که برای حفظ عملكردهای حیاتی اجتماعی، 

امنیت، رفاه اقتصادی یا اجتماعی مردم ضروری است و در صورت مختل شدن یا تخریب، تاثیر قابل توجهی سلامت، ایمنی، 

 .[11]خواهد داشت

66 
Brazil 

National Cybersecurity 
Strategy 

 

2020-
2023 

قدر های آنها، اعم از فیزیكی یا مجازی، آنها و شبكهها، سیستمشود که داراییهایی میحیاتی: شامل بخش هایزیرساخت

شوند که از کار افتادن یا تخریب آنها تأثیر مخربی بر امنیت، امنیت اقتصادی ملی، سلامت یا ایمنی عمومی حیاتی تلقی می

 .[14]ملی یا هر ترکیبی از آنها خواهد داشت

66 

RUSSIA 
NATIONAL 

SECURITY OF 
RUSSIA - Information 

security 

(2012) 

زیرساخت حیاتی فدراسیون روسیه موضوعی است که نقض )یا خاتمه( عملیات آن منجر به از دست دادن کنترل، تخریب 

شود و تاثیر سرزمینی می-اقتصاد، موضوع فدراسیون روسیه یا اداریها، تغییرات منفی غیرقابل برگشت )یا شكست( زیرساخت

 .[14]قابل توجهی در سلامت و ایمنی افراد ساکن در این مناطق برای دراز مدت دارد
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 .[15]حفظ یا بازیابی عملكردهای حیاتی اجتماعی

60 European Parliament 

and of the CounCISl 
)2022( 

زیرساخت حیاتی به معنای دارایی، تسهیلات، تجهیزات، شبكه یا سیستم، یا بخشی از دارایی، تسهیلات، تجهیزات، شبكه یا 

 .[16]سیستم است که برای ارائه یک سرویس ضروری ضروری است

 ساتیاز مراکز و تأس یامقاله: به مجموعه نیدر ا رساختیز فیتعر

 یو اساس یضرور یازهایعمده که خدمات و ن یهاانیو شر ییربنایز

 رساختیز گردد؛یاطلاق م کند،یکشور را به مردم و جامعه ارائه م

و اجزاء آن  ییدارا ربخش،ی)حوزه(، بخش، ز مشتمل بر فرابخش

 .باشدیم

از  ،یلم تیبر موقع یمبتن یاتیح رساختیفهرست بخش ز بیترک

 1 از آنها در جدول یامتفاوت است. نمونه گریبه کشور د یکشور

جدول،  نی. با توجه به اطلاعات قابل مشاهده در اشوندیمشاهده م

کشورها به عنوان  یدر تمام ،یاتیح رساختیشش بخش نخست ز

ل جدو نیبا توجه به ا نین. همچشوندیشناخته م یاتیح رساختیز

 مشخص شده است. زیموجود در هر کشور ن یهارساختیتعداد ز

 از حفاظت راهبردی و با عنایت به طرحبا توجه به اطلاعات موجود، 

 کمیته جلسه ششمین و مصوب شصت کشور ایران یهازیرساخت

که  2402/ 06/ 19 تاریخ در غیرعامل پدافند( عالیشورای) دائمی

یز ن( العالیمدظله) قـوا کل فرماندهی و رهبـری معظمّ مقام به تائید

 بالا: اهمیت با هایآن، حوزه 4 بند 2و بر اساس ماده  رسیده است،

 ـ4 کشاورزی، و غذا ـ1 آب، ـ1 انـرژی، ـ2 هایحـوزه از هریک به

 ـ0 امنیتی، و دفـاعی ـ 6 سـلامت، و بهـداشت ـ 5 نقل، و حمـل

 ـ21 جمـعیت، ـ22 فضـا، ـ20 ای،هسـته ـ9 رسانه، ـ 8 صـنعت،

 25 مـالی، و پولی ـ24 فوریتی، و ضـروری خدمـات ـ21 حاکمیتی،

 گفته بالا اهمیت با هایحوزه اطلاعات، فنـاوری و ارتباطات ـ

 آب، ـ1 انرژی، ـ2 ؛ یهاحوزه زیر، هایشاخص به باتوجه که شودمی

 و بهداشت ـ 5 نقل،وحمل ـ4 اطلاعات، فناوری و ارتباطات ـ1

 حاکمیتی ـ 8 و امنیتی و دفاعی ـ0 کشاورزی، و غذا ـ 6 سلامت،

 بندیدسته غیرعامل پدافند منظر از کلیدی هایحوزه بعنوان

 ها عبارتند از:آن شاخص شوند.می

 در مردم حیاتی نیازهای تأمین در حوزه هر کارکرد اهمیت 

 اضطراری شرایط

 مردم سلامت و ملی امنیت اقتصاد، بر اثرگذاری شدت 

 آنها عملكرد به هاحوزه سایر هایزیرساخت وابستگی 

 جمعیت و جغرافیا بر مبتنی تهدید وقوع پیامد شدّت 

 وانتیم یبریسا تیکشور را از منظر امن یاتیح رساختیز نیهمچن

 رساختیحمل و نقل، ز رساختیز ،یانرژ رساختیز به پنج بخش

 سلامت رساختیو ز یمال رساختیاطلاعات، ز یارتباطات و فناور

نفت،  ،یمیبخش گاز، پتروش 0خود به  یانرژ رساختینمود. ز میتقس

 میتقس 2شكل مطابق  یاتم یو انرژ یبرق،آب، کنترل صنعت

 .دشویم

 
از منظر  رانیا یاسلام یجمهور یاتیح یهارساختیز .6 شکل

  یبریسا



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 چند کشور بطورنمونه در یاتیح رساختیز یبرخ سهیمقا .1 جدول
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 اضطراری(
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)نهادهای  حاکمیتی 64

 گذار(قانون
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        *   *     امكانات دولتی 61
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         *       علم و آموزش 61

   *   * *         شیمیایی 67

      *          سد سازی 61

      *          امكانات تجاری 69

  *    *          محیط زیست 14

      *          نگهداری زیرساخت 16

در این مرحله پنل خبرگی متشكل از متخصصان و مدیران 

ی حیاتی با هاامنیت سایبری و زیرساخت هایصاحبنظردر حوزه

متشكل از عناوین  ایهتشكیل گردید و پرسشنام 4ترکیب جدول 

های حیاتی کشور های حیاتی به منظور تعیین زیرساختزیرساخت

 در اختیار اعضای پنل قرار گرفت. ظر امنیت سایبریاز من

 

 

 یدر پنل خبرگ کنندهشرکت یمشخصات اعضا .0 جدول

 حوزه و تخصص
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درصد شرکت کنندگان در پنل  200پس از بررسی و تحلیل نتایج 

)پولی و  زیرساخت ارتباطات و فناوری اطلاعات، زیرساخت مالی

ونقل، زیرساخت رسانه و زیر ساخت برق را  بانكی(، زیرساخت حمل

 گذاری وتاثیرهای حیاتی از منظر امنیت سایبری )زیرساختاز جز 

پذیری( انتخاب نمودند همچنین زیرساخت پتروشیمی و زیر تاثیر

 11/81 درصد در رتبه بعدی قرار داشتند 88/88ساخت گاز با کسب 

درصد را به خود  55/80ای و زیرساخت آب نیز امتیاز و انرژی هسته

درصد را  50عددی بیش از  هاتاختصاص دادند اما دیگر زیرساخ

  کسب ننمودند.

با تطبیق نتایج حاصله از نظر خبرگان این پژوهش با اسناد بالادست 

 و طرح ارائه شده توسط مرکز ملی فضای مجازی بندیو دسته

کشور ایران توسط پدافند غیر  یهازیرساخت از حفاظت راهبردی

به جز زیرساخت ها نظر خبرگان این پژوه در انتخاب زیرساخت عامل،

 . رسانه در مستندات مذکور تایید شد

 

 و کلان نگاه با انقلاب معظم در خصوص زیرساخت رسانه رهبر

 ةمسئل به ی گذشتههاگوناگونی از سال بیانات در خود، راهبردی

 در ارزنده و مهمی نكات و اندپرداخته «ایرسانه جنگ»و  «رسانه»

 زا گیریبهره با رواز این. اندداشته بیان مفهوم این گوناگون ابعاد

نقش و به  2401ایشان فقط در بازه زمانی یک ماه اول سال  بیانات
 علیه امنیت ملی سابقه دشمنبی جنگ ترکیبیدر رسانه  اهمیت

اشاره شده است که به لزوم درنظر گرفتن  5کشور در جدول 

 د.دارزیرساخت رسانه به عنوان یک زیرساخت حیاتی و مهم تاکید 

با نگاهی به گزاش مرکز ملی مدیریت امداد و هماهنگی  همچنین

 6در جدول  2400الی تابستان  2199پاییز در  ایرایانهرخدادهای 

 و هاسرویس متوجه اخیر هایسال در که ایسایبری حملات تعداد

 اما. است رسیده توجهی قابل میزان به شده ایرانی هایزیرساخت

در حوزه زیرساخت رسانه  که تعداد حملاتی است توجه قابل نكته

های مرتبط با حوزه رسانه شده ورت پذیرفته و متوجه سازمانص

 .است

 ایه(در خصوص مبحث رسانه و جنگ رسان 6046بیانات رهبر معظم انقلاب در بازه یک ماه )فرودین ماه  .5 جدول
 بیانات معظم له بیاناتمحل ایراد  تاریخ ردیف

6 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 هراسیایران برای که ایرسانه تهاجم این ؛ایرسانه تهاجم مقابل در سیاسی، فشارهای مقابل در تحریم، مقابل در کودتا، مقابل در

 لتّم کدام امنیّتی هایتوطئه مقابل در .نداشته وجود هرگز چیزی چنین ؛است سابقهبی اند،انداخته راه دنیا در هراسیانقلاب و

 کند؟ ایستادگی اینها مقابل در توانسته یا میتواند ایران ملتّ بجز

6 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 نفوذ زا میكند، استفاده امنیّتی عامل از میكند، استفاده فرهنگی عامل از ،میكند استفاده رسانه از دشمن ،ترکیبی جنگ در

 دهد،ب قرار محاصره در را ملتّ اینكه برای میكند استفاده عوامل این یهمه از میكند؛ استفاده اقتصادی عامل از میكند، استفاده

 .کند غافل خودش نیروی از را ملّت کند، یأس دچار را ملتّ اینكه برای

1 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 فضای در چه ــ است اختیارشان در رسانه و دارند را مردم با گفتن سخن توانایی که کسانی یهمه به من مهمّ یتوصیه یک

 متقابلاً باید ما کند؛ ناامید را ما جوانهای میكند سعی دشمن. است امیدآفرینی ــ سیما و صدا در چه مطبوعات، در چه مجازی،

 .کنیم امیدآفرینی

0 25/02/2401 
 مسئولان دیدار در

 نظام

 هارم خدمت در باید همه اینها است؛ کشور امكانات اینها خب میكند؛ مشاهده نو بسیار خوب، بسیار فكرهای انسان گاهی انصافاً

 هاتجربه اریم،د ایرسانه امكانات داریم، قضائی امكانات داریم، تقنینی امكانات داریم، اجرائی امكانات. بگیرد قرار تولید رشد و تورّم

 داریم؛ مجرّب عناصر و

. است اآمریك ضعف این نتوانست؛ برساند، پایان به خودش یبرنامه طبق را ایهسته یمسئله میخواست تحریم فشار با آمریكا

 را ایتههس یمسئله نتوانست نشد، قادر[ ولی] غیره تحریم، سیاست، رسانه؛ غیر ،رسانه[ طریق از] کرد هیاهو کرد تلاش خیلی

 .کند حل خودش یبرنامه طبق

5 25/02/2401 
 مسئولان دیدار در

 نظام

 باید. میكنم عرض هم باز ،امکرده صحبت رسانه یدرباره بارها من. است مهم که است رسانه یمسئله هم مسئله آخرین

 ورتص اینها مانند و مجازی فضای در دشمن یوسیله به که کشور اقتدار علیه هاتوطئه دشمن، تخریبهای دشمن، هاینماییسیاه

 کنند تلاش است؛ پُرانگیزه و مؤمن افراد دست بحمدالله ملّی یرسانه خب،. است رسانه یعهده به این بشود؛ افشا باید میگیرد،

 .کنند خنثی را باره این در دشمن تلاش که

1 26/02/2401 
 و شاعران دیدار

 یفارس ادبیات اساتید

 برای رسانه هزاران از آنها استفاده و ایرسانه هجوم را ایران به بدخواهان متنوع هجوم از دیگری بخش ای،خامنه اللهآیت حضرت

 هروحی تضعیف و معارفی و فكری قوت نقاط سلب تهاجم، این از دشمن هدف: افزودند و دانستند انحراف و شایعه دروغ، ترویج

 .است اسلامی عمل و وحدت و ملی استقامت و استقلال

7 19/2/2401 
 رمضانی دیدار در

 دانشجویان

 ملّت کنند ثابت که است این اصرارشان ،بدخواه جورواجورِ هایرسانه[ که است این] خود به ما کردن بدبین برای دیگر مثال یک

 یک میگویند، آنها بارهاوبارها را این دارند؛ اصرار. شده روگردان انقلابی احساسات از شده، روگردان دینی اعتقادات از ایران

 میگویند. مجازی فضای در میگویند؛ هم اینها که دارند اینجا هم هاییدنباله



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 ایهرایان رخدادهای هماهنگی و امداد مدیریت ملی مرکز شرگزا .1 جدول

به موارد ذکر شده زیرساخت رسانه از اهمیت قابل توجهی با توجه 

در حوزه امنیت سایبری برخوردار بوده و در این پژوهش به 

. لذا گرددهای تعیین شده توسط اسناد بالادست اضافه میزیرساخت

 1ی حیاتی کشور از منظر امنیت سایبری مطابق شكل هازیرساخت

 گردد.تعیین می

                                      

                        

    

     

         

    

   

   

        

   

             

  

 
از منظر  رانیا یاسلام یجمهور یاتیهای حزیرساخت .6 شکل

 پژوهش نیبر اساس نظر خبرگان در ا یبریسا تیامن

 نهیشی)پ یاتیح یهارساختیز یوابستگ -6

 پژوهش(

 ورط به زیرا هستند مدرن جوامع فقرات ستون حیاتی یهازیرساخت

 مورد روزانه یهافعالیت عملكرد و وجود از اطمینان برای منظم

 در مداوم تحولات به توجه با حال، این با. گیرندمی قرار استفاده

 قابلیت نظر از زیرساختی هایشبكه جوامع، شدن جهانی و فناوری

 در هاهشبك این رو، این از. شوندمی تروابسته یكدیگر به عملیاتی

 در زیرا شوندمی پذیرتر آسیب خارجی زایاسترس عوامل برابر

 از همچنین. [10]هستند ناکارآمدی ایهزنجیر یهاواکنش معرض

 اطلاعات فناوری بر ایهفزایند طور به تجاری عملیات که آنجایی

 طمرتب هم به ایهفزایند طور به مدرن یهازیرساخت کنند،می تكیه

 یک در جزئی اختلالات حتی که این خطر نتیجه، در. اند شده

 در خرابی از بار فاجعه آبشار یک به منجر تواندمی زیرساخت

 توجه همچنین. است افزایش حال در شود هازیرساخت یهاشبكه

 افزایش حال در آنها متقابل یهاوابستگی و هازیرساخت به هادولت

 رویكردهای تا کندمی تحریک را محققان از بسیاری امر این. است

 چنین سازی مدل و توصیف شناسایی، برای را ایهنوآوران

آنها  .[1]دهند توسعه هازیرساخت بین متقابل یهاوابستگی

 انعنو به تواننمی را زیرساخت یک که کنندمی استدلال همچنین

 فتعاری ابتدا. گرفت نظر در هازیرساخت سایر از شده جدا سیستم

 رائها زیر شرح به هازیرساخت بین متقابل وابستگی و وابستگی

 .شودمی

 وسیله به که است زیرساخت دو بین ارتباط یا پیوند یک وابستگی

 ای گذاردمی تأثیر زیرساخت وضعیت بر زیرساخت یک وضعیت آن

 ود بین دوسویه رابطه یک متقابل وابستگی .است متكی آن به

 دیگری وضعیت بر زیرساخت هر وضعیت آن در که است زیرساخت

 .است وابسته آن به یا گذاردمی تأثیر

 وصیفت برای متقابل وابستگی و وابستگی از محققان کلی، طور به

 اساس بر زیرساخت به زیرساخت یک از مستقیم پیوند مفهوم

 فیکی توصیف از ایهاید رینالدی کنند.می استفاده خاص معیارهای

 ارائه ار خدماتی و محصولات اساس بر مستقیم متقابل یهاوابستگی

 .[1]کنندمی ارائه یكدیگر بهی حیاتی هازیرساخت که دهدمی
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 [3] متقابل. یهاوابستگی کیفی توصیف از ایهنمون .1 شکل

 که دارد اشاره مفهومی مطالعات به عمدتاً مطالعات دیگر که

 را ی حیاتیهازیرساخت متقابل هایوابستگی سازیمدل پیچیدگی

 و معیارها تعیین بر بعدی تحقیقاتی هایتلاش دهد،می نشان

 تعیین برایی حیاتی هازیرساخت میان در ریاضی هایچارچوب

 جامع اویانگ بررسی. [18]کنندمی آبشاری تمرکز تأثیرات کمیت

 کی عنوان به رای حیاتی هازیرساخت متقابل وابستگی سازی مدل

 لمشك یک. کندمی تعریف رشد حال در سرعت به اما نابالغ، موضوع

ی هازیرساخت مورد در عموم دسترس در یهاداده فقدان عمده

 را کیفی هایتحلیل تا کندمی وادار را محققان که استحیاتی 

 درک اخیراً، مثال عنوان دهند به انجام کمی هایتحلیل برخلاف

 شبكه» و [19]«هاسیستم سیستم» عنوان بهی حیاتی هازیرساخت

 در هاوابستگی ترعمیق کمی هایبررسی به منجر [30] «هاشبكه

 با .شودمی هاآن بین متقابل هایوابستگی وی حیاتی هازیرساخت

 از بسیاری اغلب متقابل وابستگی سازیمدل پیچیدگی حال، این

 زا کمی تعداد یا زیرساخت یک تنها که کندمی محدود ار مطالعات

 با ارائه چارچوبی 1011نان لی در سال . [12]بگیرند نظر در را آنها

 برای بالا سطح معماری بر مبتنی سازیشبیه رویكرد یک از

 سازییكپارچه با هم به وابسته هایزیرساخت امنیت سازیمدل

 و زیرساخت، حوزه هر برای خاص هایمدل و هاداده موجود، دانش

. همچنین [11]کرد استفاده هاسیستم در شكست انتشار سازیشبیه

 در سازیشبیه و سازیمدل ، رویكردهای1021مین اویانگ در سال 

 ررسیب و بندیگروه زیرساخت را متقابل هایوابستگی عمل و تحقیق

 ل،عام بر مبتنی رویكردهای تجربی، رویكردهای در آنها را کند ومی

 نظریه رب مبتنی رویكردهای سیستم، پویایی بر مبتنی رویكردهای

 بندیدیگر تقسیم موارد و شبكه، بر مبتنی رویكردهای اقتصادی،

 شود.مشاهده می 4شكل  خلاصه آن در .نمایدمی
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های انواع رویکردهای مدلسازی وابستگی زیرساخت .0 شکل

 [36]حیاتی

 با اری حیاتی هازیرساخت متقابل هایوابستگی تجربی رویكردهای

 حلیلت کارشناسان تجربه و تاریخی فاجعه یا سوانح هایداده به توجه

 تشكس الگوهای توانندمی رویكردها نوع این با مطالعات. کنندمی

 محور به عامل در رویكردهای کنند. شناسایی را توجه قابل و مكرر

 فرآیندهای و حیاتی یهازیرساخت ذاتی پیچیدگی دلیل

 عنوان به معمولاً هاحیاتی یهازیرساخت مرتبط، گیریتصمیم

 تجزیه برای شوند لذامی گرفته نظر در پیچیده تطبیقی یهاسیستم

 املع بر مبتنی رویكردهای موثر، راه یک ها،این سیستم تحلیل و

 رفتار کندمی فرض و کندمی اتخاذ را بالا به پایین از روشی که است،

 واملع ساده نسبتاً و فردی تعاملات از بسیاری از پیچیده پدیده یا

 روشی زا سیستم پویایی بر مبتنی رویكردهای .شودمی ظاهر مستقل

 نطباقیا هایسیستم تحلیل و تجزیه و مدیریت برای پایین به بالا از

. دکننمی استفاده است متقابل هایوابستگی شامل که پیچیده

 یهازیرساخت اجزای بین اثرات جهت و اتصال بازخورد یهاحلقه

 مستقل کشورهای متقابل یهاوابستگی. دهدمی نشان را حیاتی

 متقابل وابستگی یهامدل طریق از توانمی را المنافع مشترک

 سازیمدل برای اقتصادی نظری نوع کرد، دو تحلیل اقتصادی

: شودمی استفاده حیاتی یهازیرساخت متقابل هایوابستگی

 مبتنی رویكردهایمحاسبه.  قابل عمومی تعادل و خروجی-ورودی

 مختلف اجزای هاگره که جایی حیاتی یهاشبكه زیرساخت بر

 ارتباطات از پیوندها و دهندمی نشان را حیاتی یهازیرساخت

 سازیمدل به بسته. کنندمی تقلید آنها بین ایهرابط و فیزیكی

 و توپولوژی را بر بخش این حیاتی، یهازیرساخت در ذرات جریان



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 یرویكردها بر علاوه .کنندمی بندیگروه جریان بر مبتنی هایروش

 سازیمدل روش مانند دارد، وجود دیگری رویكردهای مذکور،

 و لابا سطح معماری بر مبتنی روش، مراتبی سلسله هولوگرافیک

 معیارهای مختلف، رویكردهای مقایسه او همچنین برای .غیره

 انواع ورودی، یهاداده به دسترسی ورودی، یهاداده کمیت مقایسه

اده بلوغ را مد نظر قرار د محاسبات و پیچیدگی متقابل، یهاوابستگی

ارائه شده است 9و نتیجه در جدول 

 های حیاتیرویکردهای مدلسازی وابستگی زیرساخت مقایسه .7 جدول

 متقابل، وابستگی نوع مشخص است چهار 0جدول همانگونه که در 

 [1] شد مشخص زیرساختی، هایسیستم میان در

 مواد یانجر رب تكیه دلیل به متقابل وابستگی که زمانی: فیزیكی( 2)

 .باشد سیستم چند یا دو بین

 اطلاعات قالانت به اتكا دلیل به متقابل وابستگی که زمانی: سایبر( 1)

 .باشد سیستم چند یا دو بین

 یا ود نزدیكی دلیل به متقابل وابستگی که زمانی: جغرافیایی( 1)

 و. باشد سیستم چند

 اشدب دیگری عوامل از ناشی متقابل وابستگی که زمانی: منطقی( 4)

 .گیرندمین قرار فوق دسته سه در که

 رائها زیرساخت متقابل وابستگی از دیگر نوع پنج متناوب، طور به

 .[11] شد

 از ورودی به زیرساخت یک که زمانی: ورودی وابستگی( 2)

 .دارد نیاز دیگری زیرساخت

 رساختزی یک در فعالیت یک حداقل که زمانی: متقابل وابستگی( 1)

 هک حالی در است، وابسته دیگر زیرساخت از دیگری فعالیت به

 از دیگری فعالیت به بعدی زیرساخت در فعالیت یک حداقل

 .است وابسته قبلی زیرساخت

 ینب فیزیكی یهافعالیت یا اجزا که زمانی: مشترک وابستگی( 1)

 .شودمی گذاشته اشتراک به هازیرساخت

 اب کار به قادر زیرساخت یک که زمانی: وابستگی یا/انحصاری( 4)

 اجزای که زمانی: همزمان وابستگی( 5)و . نباشد دیگر زیرساخت یک

 .دارند قرار مكان یک در زیرساخت چند یا دو

 بحث مورد بالا در که متقابل وابستگی نوع پنج و چهار بین توانمی

 که یسایبر و فیزیكی یهاوابستگی. کرد برقرار روابط گرفت، قرار

 کند،می عنوان را مادی غیر یا مادی اجزای سیستم وابستگی

 در اشد،ب داشته متقابل و ورودی وابستگی با نزدیكی ارتباط تواندمی

 یهامكان نزدیكی به دو هر همزمان و جغرافیایی وابستگی که حالی

 و مشترکوابستگی  نهایت، در. هستند مرتبط سیستم اجزای

 .[14]هستند سیستم وابستگی منطقی انواع انحصاری

  اهمیت و لزوم پژوهش -1

های ارائه شده در غالب رویكردهای ادبیات، مطالعات گذشته و مدل

گوناگون اطلاعات و دانش خوبی جهت تحلیل، ایجاد و توسعه یک 

 هایگذارند و از آنجایی که انواع زیرساختمدل بومی در اختیار می

 تفاوتم دیگر کشور به کشوری از ملی، مقتضیات بر مبتنی حیاتی

 د،اررا د حیاتی زیرساخت تعداد بیشترین متحده است، مثلاً ایالات

ی هااز طرف دیگر میزان و نوع وابستگی هر زیرساخت به زیرساخت

دیگر نیز بر مبنای موقعیت هر کشور متفاوت است به عنوان مثال: 

 زارشگ اساس در مقایسه نوع و میزان وابستگی در زیرساخت برق، بر
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  (WNISR2022) 21011 سال در جهان ایهسته وضعیت صنعت

 دتولی ایهسته منابع از را خود برق دوسوم تقریبا کشور فرانسه

 است، این در حالی دیگری کشور هر از بیشتر مقدار این که کندمی

، انرژی 1011است که با بررسی نمودار انرژی در ایران در سال 

درصد از تولید برق کشور را به خود اختصاص  2تنها حدود  ایههست

و گاز طبیعی بیشترین منبع تولید برق در ایران است.  1داده است

این تفاوت باعث تغییر در نوع و میزان وابستگی زیرساخت برق به 

ای یا زیرساخت گاز است. از منظری دیگر نتایج و زیرساخت هسته

های د به مدیران ارشد حوزهتوانهای این پژوهش میخروجی

زیرساختی کشور در اتخاذ تصمیمات راهبردی کلان کمک کند، به 

 2400سال گسترده در  هایخاموشی دلایل عنوان مثال مهمترین

 به ها در حوزه)زیرساخت آب(برقابی تولید )زیرساخت برق( افت

از طرفی در دی ماه سال ، سدها عنوان شد مخازن شدن خالی دلیل

)زیرساخت گاز( درکشور بودیم که  شاهد مشكلات حوزه گاز 2402

منجر به ایجاد نارضایتی و قطع گاز صنایع و مشترکین در برخی 

ها شد، لذا با بررسی و تحلیل دقیق جریان انرژی در کشور و استان

های گذشته و بررسی میزان تاثیرپذیری و تاثیرگذاری تجربیات سال

میتوان راهبردهای مناسبی را اتخاذ هر زیرساخت بر زیرساخت دیگر 

نمود به عنوان مثال سهم گاز را درتولید برق کاهش داد و سهم تولید 

-)زیرساخت هسته ایی تجدید پذیر یا انرژی هستههابرق را از انرژی

ای به موضوع تولید برقابی با توجه به ای( افزایش داد یا نگاه ویژه

مود که به طبع آن اهمیت، های اخیر نوضعیت آب در کشور در سال

. نمایدنوع و میزان اثر گذاری و اثر پذیری هر زیرساخت تغییر می

این موضوع زمانی اهمیت بیشتری دارد که به این مهم توجه نماییم 

 هاسرویس متوجه اخیر هایسال در که ایسایبری حملات تعداد که

 اام. ستا رسیده توجهی قابل میزان به شده ایرانی هایزیرساخت و

 هک حملاتی که است این است توجه قابل میان این در که اینكته

 ولیمعم سایبری حمله یک فقط شده انجام امروز به تا قبل سال دو از

 هرماهم از سایبری امنیت حوزه در ایران گفت توانمی بلكه نیستند

 18به عنوان نمونه در  .است شده سایبری جنگ یک وارد 99 سال

 2400فروردین  11حمله به شرکت ملی گاز ایران و  2199آبان 

 . 1نظنز را میتوان نام برد ایهحمله به تجهیزات هست

های حیاتی طرح راهبردی حفاظت از زیرساخت 4همچنین بند 

کشور،  غیرعامل پدافند( عالی )شورای در19/6/2402کشور مصوب 

رار قهای حیاتی به یكدیگر مورد توجه موضوع وابستگی زیرساخت

 .گیرد
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 سوالات پژوهش -0

 سوالات این پژوهش به شرح ذیل است: 

گذار و کدام یک تاثیراز منظر امنیت سایبری  هاکدام زیرساخت -2

 تر هستند؟تاثیرپذیر

ی حیاتی در کشور جمهوری اسلامی ایران هاارتباط زیرساخت – 1

 چگونه است؟

سایبری کدام ی حیاتی با رویكرد هااهمیت و اولویت زیرساخت –1

 است؟

نشان  5شكل ساختار کلی پژوهش جهت پاسخ به سوالات آن در 

 .داده شده است

 

 ساختار کلی پژوهشنمودار  .5 شکل

ین در ا حیاتی یهازیرساخت وابستگی و ارتباط شناسائی جهت به

به همین منظور به جهت  شد، استفاده تجربی رویكرد پژوهش از

مدیران و متخصصین از هر زیرساخت حیاتی  جامعیت پژوهش

 بندیدسته کانونی مربوط به همان زیرساخت انتخاب و در گروه

به  هک میشود اطلاق گروهی اکتشافی بحث به کانونی گروه . شدند

 در خاص ییهاموضوع خصوص در ادراک به دست آوردن منظور

 فزایندهای به طور روش این. می گیرد صورت تعریف شده فضایی

 در ابتدا در و اجتماعی علوم در ژوهشپ ابزار یک به عنوان

 ممكن کانونی هایگروه. گرفت قرار استفاده مورد شناسیجامعه

https://cert.ir 



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 (،کوچک بسیار )گروه نفر شش تا چهار نفر، سه نفر، دو شامل است

 (بزرگ )گروه نفر بیست تا یازده یا کوچک( )گروه نفر ده تا هفت

 ها،تبرداش کنندهشرکت افراد کانونی، گروه در باشد کنندهشرکت

 بنابراین گذارند؛می اشتراک به را خود هایتجربه و احساسات

 از و یابدمی گسترش خاص موضوعات درباره هادیدگاه محدوده

 .[15] شودمی جلوگیری یكطرفه تمایلات از ناشی مشكلات

سابقه مدیریت در هر حوزه افراد متخصص و با کانونی ازدر گروه 

خدمات هر  هااستفاده شد. در این گروه 8بطور مجزا به شرح جدول 

دیگر مورد بحث و  یهازیرساخت از منظر سایبری به زیرساخت

نفر( به  22سپس نماینده هر گروه کانونی ) ،بررسی قرار گرفت

 بین زوجی یهامقایسه دهی به سوالات و انجاممنظور پاسخ

بر اساس خدمات انتخاب گردیدند. هازیرساخت

 پژوهش گروه کانونی 66صیف خبرگان تو .1 جدول

تعداد  تحصیلات تخصص شرکت کنندگان  زیرساخت 
 جلسات

ارتباطات و فناوری  6
 6 اطلاعات

مهندسی فناوری  مهندسی برق مخابرات،
 اطلاعات

 مهندسی کامپیوتر،مدیریت فناوری اطلاعات

 نفر 4 دکتری
 نفر 1 کارشناسی ارشد 1

 ی اقتصادی،هامهندسی سیستم اقتصاد، 4 مالی 6
 مدیریت مالی

 نفر 1 کارشناسی ارشد 1 نفر 2 دکتری
 1 نفر 1 کارشناسی ارشد رسانه، مدیریت صنعتی، تولید 1 رسانه 1

 قارتوپدی فو شبكیه، پزشكی فلوشیپ چشم 1 سلامت 0
 امنیت شبكه زانو، جراحی تخصص

 نفر 2 کارشناسی ارشد 1 نفر 1 دکتری

شهرسازی گرایش مدیرت شهری،عمران،برنامه  5 حمل و نقل 5
 ریزی حمل و نقل

 نفر 4 کارشناسی ارشد 2 نفر 2 دکتری

 نفر 2 کارشناسی ارشد 1 نفر 1 دکتری مندسی برق قدرت،مدیریت دولتی 1 برق 1

 نفر1 کارشناسی ارشد 2 - دکتری مهندسی صنایع، مهندسی ایمنی 1 گاز 7

 6 نفت 1
مهندسی  مخازن، و نفت استخراج مهندسی

 صنایع،
 مهندسی فناوری اطلاعات

 - دکتری
 نفر 6 ارشد 2

 نفر 2 کارشناسی ارشد 1 نفر 2 دکتری مهندسی شیمی،مهندسی صنایع 1 پتروشیمی 9

 مهندسی منابع آب 1 آب 64
 مكانیک هیدرولیک مجاری روباز

 نفر 1 کارشناسی ارشد 2 - دکتری

 نفر 2 کارشناسی ارشد 2 نفر 2 دکتری مكانیک، صنایع 1 (ایهاتمی)هست 66
 نفر 04 مجموع شرکت کنندگان

 روش شناسی -5

 دو هاسیستم معیارهای تمام داخلی، وابستگی دارای سیستم یک در

 ابطهر هر بنابراین،. هستند غیرمستقیم یا مستقیم مشابه، دو به

 از .گذاردمی تأثیر نیز معیارها سایر روی معیارها از یكی با داخلی

 روش. است دشواری بسیار کار عمل در اولویت کردن پیدا رو، این

DEMATEL ار مسائل تا سازدمی قادر را ما گراف، تئوری مبنای بر 

 چندین است ممكن که نحوی به کنیم؛ حل و ریزی برنامه بهتر

 جهت در علی، روابط بهتر درک برای معلول علت گروه در را معیار

 ممكن شناسی روش این. کنیم تقسیم ایهشبك روابط نقشه ترسیم

 نندهکمحدود و معیارها متغیر میان متقابل روابط کنندهتائید است

 ضروری سیستماتیک و ایهتوسع روند یک در که باشد روابطی

 که است تصویری ارائه DEMATEL فرآیند نهائی محصول هستند

 .دهدمی سازمان را خود فعالیتهای آن اساس بر پاسخگو

  دیمتل تکنیک -5-6

 توسط بار اولین برای DEMATEL گیریتصمیم ارزیابی روش

Fontela و Gabus توانسته و گرفت قرار استفاده مورد 2906 سال در 

 مشكلات از بسیاری متخصصان قضاوت گرفتن نظر در با است

 .کند حل اقتصادی و سیاسی علمی، یهاحوزه در را جهانی پیچیده

 و بزرگ یهاپروژه اجرای برای DEMATEL روش از BMI موسسه

 شده ترمحبوب ژاپن در DEMATEL روش. کرد استفاده پیچیده

 لتع روابط تمام است قادر که است گسترده تكنیک یک زیرا است،

 . دکن فرموله و ارزیابی ساختاری مدل هر در را تنیده هم در معلولی و

DEMATEL یک تحلیل و تجزیه و ساخت برای جامع روش یک 

. است پیچیده عوامل بین علی روابط شامل که است ساختاری مدل

 ارزیابی، مراتب سلسله ساخت شامل DEMATEL اساسی مراحل
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 ثیرتا درجه تعیین رابطه، کل ماتریس محاسبه خبره، تیم انتخاب

 همحاسب کل رابطه تاثیر نقشه ترسیم برای R - C و R + C و است

 .شودمی

 .دشومی تعیین معیارها/  ابعاد کانونی وی هاگروه در پانل: 2 مرحله

 ذهنی نظرات آوری جمع برای کارشناسان از گروهی مرحله، این در

 عیینت هاچالش کارشناسان، نظر و ادبیات اساس بر. شوندمی انتخاب

 .شودمی بحث و

 سماتری این .شودمی ساخته اولیه مستقیم رابطه ماتریس: 1 مرحله

 برای. شودمی ایجاد معیارها/هاچالش بین زوجی یهامقایسه انجام با

 .شودمی استفاده زیر مقیاس از معیارها بین رابطه ارزیابی

 

 DEMATEL گام به گام مراحل .1 شکل

 
 

: 4بالا  تاثیر: 1کم  تاثیر: 1 .کم بسیار تاثیر: 2 .تاثیر بدون: صفر

 .بالا بسیار تاثیر

 معیار بر i معیار تأثیر میزان دهنده نشان 

j متخصص توسط که است k دهید، اجازه. شودمی مشاهده M 

 فرمول با A متوسط ماتریس .،باشد داشته وجود معیار n و متخصص

 :شودمی محاسبه زیر

 
قبل از آغاز مرحله بعدبه منظور بررسی اعتبار و پایایی ماتریس 

نماییم. که باید عددی کمتر از میانگین از فرمول ذیل استفاده می

باشد. 05/0

 .شودمی ساخته D شده نرمال اولیه مستقیم ماتریس: 1 مرحله

 

 .دارد قرار 2 و صفر بین D ماتریس در عنصر هر

 

 است. هویت ماتریس I .شودمی ایجاد T کل رابطه ماتریس: 4 مرحله

 .شودمی محاسبه معیار هر برای رابطه و امتیاز )برتری(: 5 مرحله

 شود.می ایجاد داده مجموعه نگاشت با معلول و علت نمودار: 6 مرحله

(R i +C j: R i −C j) 

 هایافته و هاتحلیل داده -1

ای هزیرساختهای گروه کانونی خبرگان حوزه از تشكیل جلسه سپ

های بررسی پیرامون مبانی نظری و تجربهحیاتی و با بحث و 

نفر از اعضای  22با کمک  DEMATELو بر اساس روش  کاربردی

کارگروه تاثیر میزان هر زیرساخت بر زیرساخت دیگر بر اساس 

به شرح  Z( جمع آوری شده و میانگین ماتریس 22*22) ماتریس

 د.احصاء ش 9جدول 

ماتریس میانگین، ادغام مرحله جهت بررسی اعتبار و پایایی  در این

 ذیل نفر را بر اساس فرمول 9نفر و ماتریس ادغام نظرات  20نظرات 

 
 

باشد می 05/0شد که کمتر از  0494/0عمل شد عدد حاصل برابر با 

در ادامه با محاسبه ماتریس  نماید.را تایید می Zو پایایی ماتریس 

از آن، ماتریس حاصله را  )ماتریس واحد( Iنرمال و کسر ماتریس 

را از ضرب ماتریس نرمال در ماتریس  Tمعكوس نموده و ماتریس 

 .(25( تا )21جدول ) آوریمبدست می معكوس

 



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 Z ماتریس میانگین .9 جدول

 

 ماتریس نرمال .64 جدول

 I-N سیماتر .66 جدول

 

Z س       ن                                                         

    0 3/8 3/1 3/4 3/1 2/7 2/6 2/8 3/5 1/6 3/8

    2/3 0 1/8 2/2 1/8 0/9 0/9 1/1 1/7 0/1 2/8

    0/4 1/1 0 2 0/4 0/6 0/3 0/3 0/3 0 0/9

         1/7 2/7 2 0 1/3 0/4 2/1 2/1 3 0/1 2

   2/6 3/1 3 3/2 0 1/6 1/4 1/2 2/9 1/4 3/1

  0/1 0/4 2/7 0/5 1/6 0 0/3 1/4 1/7 1/1 0/3

   0/3 1/4 0/3 2/9 2/1 0/2 0 1/5 3/7 0 0/8

   0/3 1/1 1 3/1 4 0/9 1/2 0 2/3 0 0/5

        1/9 2/7 1/4 2/6 1/4 0/3 1/6 0/9 0 0/7 0/8

        0 0/1 1/1 0 1/1 0 0 0/2 0 0 0

     2/6 3 2/4 2/4 2/1 1/8 1/6 1/9 1/9 1/6 0
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 I-N سیمعکوس ماتر .66 جدول

 
 

 T سیماتر .61 جدول

 
 

 

ترین پذیرگذارترین زیرساخت، تاثیرتاثیرجهت مشخص شدن 

ای هزیرساخت، زیرساختی که بیشترین ارتباط با دیگر زیرساخت

ها بین آن حیاتی را دارد و همچنین روابط علت و معلولی احتمالی

استخراج  24موارد مذکور را در جدول  Tبا کمک از ماتریس 

.نماییممی

 

 تحلیل ماتریس ارتباطات کل .60 جدول
D-R D+R R D زیرساخت 

 فاوا 406/6 964/4 916/6 666/6

 مالی 651/6 110/6 501/6 -661/4

 سلامت 010/4 611/6 754/6 -166/4

 حمل و نقل 615/6 556/6 711/6 -161/4

 برق 161/6 655/6 176/6 116/4

 آب 117/4 151/4 696/6 -469/4

 نفت 916/4 199/4 114/6 490/4

 گاز 409/6 916/4 914/6 667/4

 پتروشیمی 411/6 004/6 071/6 -041/4

 ای)اتمی(هسته 611/4 007/4 165/4 -679/4

 رسانه 011/6 417/6 509/6 171/4

 

T  ک                                                             

    0/0909 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0/0910 0/2182

    0/1256 0/0809 0/1278 0/1544 0/1232 0/0675 0/0793 0/0880 0/1326 0/0297 0/1495

    0/0352 0/0661 0/0285 0/0950 0/0391 0/0334 0/0301 0/0316 0/0423 0/0092 0/0539

         0/1096 0/1659 0/1330 0/0943 0/1139 0/0512 0/1176 0/1190 0/1762 0/0277 0/1267

   0/1529 0/2016 0/1886 0/2129 0/0904 0/0999 0/1108 0/1085 0/1942 0/0771 0/1793

  0/0293 0/0512 0/1200 0/0611 0/0833 0/0171 0/0327 0/0671 0/0897 0/0467 0/0388

   0/0579 0/1118 0/0664 0/1623 0/1203 0/0340 0/0431 0/0893 0/1814 0/0189 0/0765

   0/0613 0/1077 0/0957 0/1738 0/1804 0/0596 0/0831 0/0455 0/1456 0/0219 0/0740

        0/1065 0/1527 0/1050 0/1564 0/1032 0/0419 0/0944 0/0751 0/0719 0/0420 0/0836

        0/0076 0/0140 0/0451 0/0128 0/0425 0/0054 0/0059 0/0122 0/0100 0/0034 0/0094

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0/0795 0/0767
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D دهنده عدد بدست آمده نشان: مجموع سطرها )بزرگترین

 ارترین زیرساخت حیاتی(.ذتاثیرگ

Rبزرگترین عدد نشان دهنده تاثیرپذیرترین ) ها: مجموع ستون

 زیرساخت حیاتی(.

D+R بزرگترین عدد نشان دهنده زیرساخت حیاتی که بیشترین :

 های حیاتی دارد.ارتباط را با دیگر زیرساخت

D-Rعلت و اعداد  (های)زیرساخت : اعداد مثبت به عنوان معیارهای

 های( معلول.مفنی به عنوان معیارهای )زیرساخت

 بر اساس نتایج حاصله

زیرساخت فناوری اطلاعات و  ارترین زیرساخت حیاتی :ذگتاثیر

ارتباطات )فاوا( است بعد از آن زیرساخت برق در رتبه دوم زیرساخت 

زیرساخت  رسانه در رتبه سوم زیرساخت حمل و نقل در رتبه چهارم

 و پتروشیمی به ترتیب رتبه ششم مالی در رتبه پنجم زیرساخت گاز

م ه نهو هفتم و زیرساخت نفت در رتبه هشتم زیرساخت آب در رتب

ی دهم و یازدهم قرار هاای در رتبهو زیرساخت سلامت و هسته

 گرفتند.

 به نمایش در آمده است. 0 شكلدر نمودار  بندیاین رتبه

 
گذاریتاثیری حیاتی از نظر هازیرساخت بندیرتبهنمودار  .7 شکل

زیرساخت حمل و نقل است و  ی:اتیح رساختیز نیرتریرپذیتاث

زیرساخت پتروشیمی در رتبه دوم و زیرساخت مالی و  بعد از آن

ی برق و های سوم و چهارم و زیرساختهاسلامت به ترتیب در رتبه

فاوا  یرساختی پنجم تا هفتم زهارسانه و گاز نیز به ترتیب در رتبه

ی هانیز در رتبه ایهدر رتبه هشتم و زیرساخت نفت و آب و هست

به  8شكل نیز در نمودار  بندینهم تا یازدهم قرار گرفتند این رتبه

.نمایش در آمده است

 یریپذریاز نظر تاث یاتیح یهارساختیز بندیرتبه .1 شکل
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اسنتباط است شناخت  قابل 24جدول نتیجه دیگری که از 

ی حیاتی است که دارای بیشترین ارتباط با دیگر هازیرساخت

هستند در این تحلیل نیز زیرساخت فاوا از منظر  هازیرساخت

ود ی حیاتی دارا بهاسایبری بیشترین ارتباط را با دیگر زیرساخت

ن یهمچنین زیرساخت برق و حمل و نقل بعد از زیرساخت فاوا بیشتر

احصا  24از ستون سوم جدول  بندیارتباط را دارا بودند این رتبه

 به نمایش درآمده است بندیاین رتبه 9شكل شده است و در نمودار 

 است مشخص ذیل اسكتر نمودار در که همانگونه همچنین

 ی حملهازیرساختزیرساخت فاوا، برق رسانه گاز، نفت و آب علت و 

معلول هستند و سلامت ایهو نقل، مالی، پتروشیمی، هست

 
 هارساختیز گریارتباط با د نیشتریاز نظر دارا بودن ب یاتیح یهارساختیز بندینمودار رتبه .9 شکل

نمودار اسکتر .64 شکل

، جهت مشخص نمودن روابط بین هادادهدر ادامه تحلیل 

 Tی ماتریس های حیاتی ابتدا با محاسبه میانگین دادههازیرساخت

نماییم ماتریس ارتباط را ایجاد می عدد آستانه را بدست آورده و

را که از  Tر عددی در ماتریس هدر ماتریس ارتباط بدین صورت که 

معنی عدم ارتباط )صفر( منظور نموده به  0عدد آستانه کمتر بود 

است و هر عددی که بیش از عدد آستانه بود نشان دهنده وجود 

و خود عدد را به  است (های حیاتی)زیرساخت ارتباط بین معیارها

.نماییممنظور می 25جدول شرح ماتریس 
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 ارتباط سیماتر .65 جدول

 

نتایج ماتریس ارتباط  ی حیاتی و تحلیلهاارتباط بین زیرساخت

در شكل  هاآن های حیاتی و مجموع ارتباطبرای هر یک از زیرساخت

ارائه شده است. به منظور نمایش بهتر و تحلیل این ارتباطات و  22

به طور مجزا در  ارتباط هر زیرساخت هاوابستگی بین زیرساخت

 .است ارائه شده 10الی  21اشكال 

طات زیرساخت فاوا نمایش داده شده ارتبا 21همانگونه که در شكل 

ی سلامت، حمل و نقل، پتروشیمی، هااست وابستگی زیرساخت

به زیرساخت فاوا بیشتر است و زیرساخت نفت،  رسانه، برق، مالی

 21گاز و آب وابستگی کمتری دارند به همین ترتیب در شكل 

ه به آن ب هاارتباطات زیرساخت رسانه و وابستگی دیگر زیرساخت

 نمایش برق زیرساخت ارتباطات 24 شكل یش در آمده است. درنما

 روشنی به آن به دیگر یهازیرساخت وابستگی است شده داده

 ایههست زیرساخت با زیرساخت این ضمنا است شده داده نمایش

 و نقل و حمل زیرساخت ارتباطات نیز 25 كلشدر.  ندارد ارتباطی

 این است، آمده در نمایش به آن به هازیرساخت دیگر وابستگی

 مفهوم به و ندارد ایههست و آب زیرساخت با ارتباطی زیرساخت

 .نیستند وابسته آن به ایههست و آب زیرساخت دیگر

ارتباطات زیرساخت مالی نمایش داده شده است  26در شكل 

های دیگر به آن به روشنی نمایش داده شده وابستگی زیرساخت

ای های آب، گاز، نفت و هستهزیرساخت است ضمنا این زیرساخت با

نیز ارتباطات زیرساخت پتروشیمی و  20ارتباطی ندارد. در شكل 

ها به آن به نمایش در آمده است، این وابستگی دیگر زیرساخت

زیرساخت بیشترین ارتباط را با زیرساخت حمل و نقل داشته و 

گر مفهوم دیای ندارد و به ارتباطی با زیرساخت آب، گاز نفت و هسته

 های اشاره شده وابسته به آن نیستند.زیرساخت

 

ارتباطات زیرساخت گاز نمایش داده شده است  28در شكل 

برق و حمل و نقل به ترتیب بیشترین وابستگی را به  زیرساخت

ارتباطات زیرساخت نفت و  نیز 29زیرساخت گاز دارند. در شكل 

 آمده است، زیرساخت به آن به نمایش در هاوابستگی دیگر زیرساخت

 پتروشیمی بیشترین وابستگی را به آن دارد.

داده شده است  شیآب نما رساختیارتباطات ز 10در شكل 

شان را ن یوابستگ است که به آن یرساختیسلامت تنها ز رساختیز

 .دهدمی

 

 
 یاتیح یهارساختیز نیارتباط ب .66 شکل

                                                         س      ط

    0 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0 0/2182

    0/1256 0 0/1278 0/1544 0/1232 0 0 0 0/1326 0 0/1495

    0 0 0 0 0 0 0 0 0 0 0

         0/1096 0/1659 0/1330 0 0/1139 0 0/1176 0/1190 0/1762 0 0/1267

   0/1529 0/2016 0/1886 0/2129 0 0/0999 0/1108 0/1085 0/1942 0 0/1793

  0 0 0/1200 0 0 0 0 0 0 0 0

   0 0/1118 0 0/1623 0/1203 0 0 0 0/1814 0 0

   0 0/1077 0 0/1738 0/1804 0 0 0 0/1456 0 0

        0/1065 0/1527 0/1050 0/1564 0/1032 0 0 0 0 0 0

        0 0 0 0 0 0 0 0 0 0 0

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0 0



 182الی  162، صفحه 2401پاییز و زمستان ، 61و  62های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

109 

 زیر ساخت فاوا یارتباطات و وابستگ .66 شکل

 

 
 رسانه رساختیز یوابستگارتباطات و  .61 شکل

 

 
 برق رساختیز یارتباطات و وابستگ .60 شکل

 
 حمل و نقل رساختیز یارتباطات و وابستگ .65 شکل

 

 
 ارتباطات و وابستگی زیرساخت مالی .61 شکل

 

 
 یمیپتروش رساختیز یارتباطات و وابستگ .67 شکل



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 
 گاز رساختیز یارتباطات و وابستگ .61 شکل

 
 نفت رساختیز یارتباطات و وابستگ .69 شکل

 آب رساختیز یارتباطات و وابستگ .64 شکل

 و پیشنهاد گیرینتیجه -7

ی حیاتی بعد از مطالعات تطبیقی هادر خصوص شناسائی زیرساخت

از منظر امنیت سایبری با تشكیل پنل  هابا دیگر کشورها زیرساخت

ی پنل با اسناد بالادست و هاخبرگی احصاء شد با تطابق خروجی

ه ب بایستهای کلی نظام مشخص شد زیرساخت رسانه میسیاست

عنوان یک زیرساخت حیاتی از منظر امنیت سایبری مورد توجه ویژه 

قرار گیرد همچنین خروجی جلسات کانونی و تحلیل نتایج پژوهش 

دهد که زیرساخت رسانه به عنوان سومین زیرساخت بعد نشان می

ر ها به شمافاوا و برق جزو تاثیرگذارترین زیرساخت یهااز زیرساخت

پذیری رتبه ششم را در بین یازده تاثیر آید و همچنین درمی

زیرساخت معرفی شده داراست و از نظر ارتباط با دیگر 

قرار دارد این موارد خود تایید  ی حیاتی در رتبه چهارمهازیرساخت

العالی در خصوص دغدغه مقام معظم رهبری مدظله کنندهو تبیین

 ای در فضای مجازی است. رسانه و جنگ رسانه

ها زیرساخت فناوری اطلاعات و ارتباطات مبنای یافتههمچنین بر 

ارترین زیرساخت حیاتی از منظر سایبری بر ذ)فاوا( به عنوان تاثیرگ

های حیاتی شناخته شد، زیرساخت برق در حوزه دیگر زیرساخت

قرار دارد همچنین  هاگذارترین زیرساختتاثیرانرژی بعد از آن جز 

ل و نقل معرفی شد و بعد از آن پذیرترین زیرساخت حیاتی حمتاثیر

 زیرساخت پتروشیمی در رتبه دوم قرار گرفت. 

ی های بین زیرساختهادر این پژوهش کلیه ارتباط و وابستگی

و سلامت هیچ ارتباطی با  ایهحیاتی احصاء شد و زیرساخت هست

 ی حیاتی از منظر امنیت سایبری نداشتند.هادیگر زیرساخت

های مدیران ارشد حوزه تواندپژوهش میهای این نتایج و خروجی

 زیرساختی کشور را در اتخاذ تصمیمات راهبردی کلان یاری نماید.

ی حیاتی از هاگردد زیرساخت رسانه جزو زیرساختپیشنهاد می

منظر امنیت سایبری لحاظ گردد همچنین خروجی و نتایج این 

 ملی سامانه اندازیراه و ایجاد طراحی، در تواندپژوهش می

 زهحو در ملی وضعیتی آگاهی احصاء منظور به هشدار گذاریاشتراک

 یاتیح یهازیرساخت وابستگی بر متكی تحقیقات دیگر و سایبری

 ایران کشور یهازیرساخت از حفاظت راهبردی مصوب طرح در که

 اما از .شود واقع مفید است، شده اشاره آن به صراحت به نیز

های دارایی روی سایبری بر حملات و تهدیدات کهجاییآن

و  بندیگیرد، شناخت، دستهمی های حیاتی صورتزیرساخت

 هادارائی این ی حیاتی، نگاشتهاهای زیرساختدارائی بندیاولویت

ی های زیرساختهاخدمات علاوه بر شناخت خدمات و ماموریت بر

 رتواند منجر به شناسائی بهتکند این مهم میحیاتی ضرورت پیدا می
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های حیاتی گردد لذا پیشنهاد تر ارتباط بین زیرساختو دقیق

 ی حیاتیهاگردد الگویی تدوین شود تا بوسیله آن زیرساختمی

ها و ی خود را شناسائی نموده و نگاشتی بین دارائیهابتوانند دارائی

نمایند حاصل گردد این نكته نیز حائز اهمیت خدماتی که ارائه می

های حیاتی جزء اسناد های زیرساختائیاست که اطلاعات دار

باشد و محدودیتی به جهت پژوهش از شده کشورها می بندیطبقه

 ,نماید.این روش فراهم می
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Abstract 

In order to use the Internet of Things as a secure infrastructure, there are various challenges and problems, of 

which security is one of the most important. Establishing security in such networks has many complications due 

to the limitation of various resources, including processing resources and low energy, and there is a need to 

establish a kind of compromise between security and available resources. These conditions have caused security 

to become an important challenge in these networks, and various methods have been presented to improve and 

optimize this challenge. Accordingly, in this article, a lightweight encryption solution based on symmetric and 

asymmetric encryption is presented to ensure data security on the Internet of Things. In the proposed method, 

first, the main data is encrypted by the symmetric Bluefish algorithm, and then its key is secured with the help of 

the elliptic curve encryption algorithm, so that as a result, data security can be ensured in a short time and with 

high security in infrastructures based on the Internet of Things provided. In the end, the proposed solution has 

been evaluated through the Eclipse simulator and by testing on the data volume of 20 to 1000 kilobytes. The 

simulation results show that the proposed method performs more optimally compared to other encryption 

algorithms in terms of evaluation criteria such as execution time and encryption and decryption throughput. These 

results indicate that the proposed solution, while establishing security, has had the least negative impact on the 

processing resources of IoT nodes. 

 

Keywords: Internet of things, security, Lightweight Encryption Algorithms, Elliptic Curve Encryption 
Algorithms. 
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ارائه یک راهکار رمزنگاری سبک وزن به منظور امنیت داده در 

 اینترنت اشیا
 

 2، فاطمه دشتی3، رسول فرحی1آذرامینی وهاب

 لامی واحد مهاباد، مهاباد، ایراندانشکده مهندسی برق و کامپیوتر، دانشگاه آزاد اس 1
 اباد، مهاباد، ایرانلامی واحد مهدانشکده مهندسی برق و کامپیوتر، دانشگاه آزاد اس 3

 رانیا ز،یتبر ز،یبرق تبر یروین عیشرکت توزدانشجوی دکترای کامپیوتر،  2

 

 12/26/1022: پذیرشتاریخ       36/21/1022تاریخ بازبینی:       11/23/1022تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 دهیچک

 آنها ترینجود دارد که امنیت یکی از مهمهای و مشکلات مختلفی وجهت بکارگیری اینترنت اشیا به عنوان یک زیرساخت مطمئن، چالش

های هایی با توجه به محدودیت منابع مختلف از جمله منابع پردازشی و انرژی پایین، دارای پیچیدگیباشد. برقراری امنیت در چنین شبکهمی

 الشچشده است تا امنیت به یک زیادی است و نیاز به برقراری یک نوع مصالحه بین امنیت و منابع در دسترس است. این شرایط موجب 

ارائه شده است. بر همین اساس در این مقاله یک  این چالش بهبود و بهینگیهای مختلفی نیز برای ها تبدیل شود و روشمهم در این شبکه

وش ره است. در وزن مبتنی بر رمزنگاری متقارن و نامتقارن جهت تأمین امنیت داده در اینترنت اشیا ارائه شدراهکار رمزنگاری سبک

ای هبه کمک الگوریتم رمزنگاری خم و سپس کلید آن شودداده اصلی توسط الگوریتم متقارن بلوفیش رمزنگاری می در ابتدا پیشنهادی

ن کرد. یهای مبتنی بر اینترنت اشیا تأمامنیت داده را در زیرساخت شود تا در نتیجه بتوان در زمان کم و با امنیت بالاسازی میبیضوی ایمن

مورد ارزیابی قرار داده شده  وبایتکیل 1222تا  32 و با آزمایش بر روی حجم داده Eclipse سازز طریق شبیهدر انتها راهکار پیشنهادی، ا

هم  یزیاباز نظر معیارهای ار های رمزنگاریالگوریتمهد که روش پیشنهادی در مقایسه با سایر دسازی نشان میشبیه نتایج حاصل از است.

این نتایج؛ بیانگر آن است که راهکار پیشنهادی ضمن برقراری  نماید.تر عمل میاری و رمزگشایی بهینهگی رمزنتعملیا توانزمان اجرا و چون 

 داشته است. IoTهای امنیت، کمترین تأثیر منفی را بر روی منابع پردازشی گره

 

 ی رمزنگاری خم بیضوی.هاالگوریتمرمزنگاری سبک وزن،  یهااینترنت اشیا، امنیت، الگوریتم: کلیدواژگان
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 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

  مقدمه -6

یک ادغام از حسگرها و اشیاء مختلف است که بدون  اینترنت اشیا

توانند مستقیماً با یکدیگر ارتباط برقرار کنند. می دخالت انسان

ها های فیزیکی مانند حسگرشامل دستگاه «اینترنت اشیا»در  «اشیا»

ها ها و زندگی انسانها را درباره ماشینداده هستند که انواع

. ظهور اینترنت اشیا منجر به اتصال [1] کنندوری و نظارت میآعجم

 همیشگی و جهانی افراد، اشیا، حسگرها و خدمات شده است. هدف

ها و ای با پروتکلاصلی اینترنت اشیا ارائه زیرساخت شبکه

سازی اتصال و یکپارچهافزارهای ارتباطی قابل تعامل برای نرم

های شخصی، دستگاه هایحسگرهای فیزیکی/مجازی، رایانه

هوشمند، خودروها و اشیاء مانند یخچال، ماشین ظرفشویی، فر و 

 .[3]و [1]پذیر کند غذا و دارو را در هر زمان و هر شبکه امکان

شماری از طریق دهد تا اشیاء بیتوسعه فناوری تلفن همراه اجازه می

ای مختلف تلفن همراه به بخشی از اینترنت اشیا تبدیل حسگره

حال، نیازهای موردنیاز برای استقرار گسترده اینترنت شوند. بااین

سرعت در حال افزایش است که منجر به نگرانی جدی امنیتی اشیا به

مسائل امنیتی مانند حریم خصوصی، اعتبارسنجی، تأیید  شود.می

ی سیستم، ذخیره و مدیریت هویت، کنترل دسترسی، پیکربند

. [3] های اصلی در محیط اینترنت اشیا هستنداطلاعات، چالش

و  های اینترنت اشیا مانند تلفن همراهمثال، برنامهعنوانبه

شده، به فراهم کردن یک محیط دیجیتال برای های جاسازیدستگاه

گری نسبت به و واکنش اتصال جهانی که با حساسیت، سازگاری

حال، امنیت کنند. بااینکند، کمک میانسانی عمل می نیازهای

شود و حریم خصوصی کاربران ممکن است به خطر تضمین نمی

که ارتباط کاربر متوقف یا دچار اختلال هنگامی آنهابیافتد و اطلاعات 

 حداکثری از اینترنت اشیا، اینگیری نفوذ گردد. برای بهرهشود، قابل

حریم  گیرد تا اعتماد کاربران در امر مسئله باید موردتوجه قرار

در واقع توسعه  .[2] خصوصی و کنترل اطلاعات شخصی فراهم شود

 طور قابل توجهی به حل مسائل امنیتی وابسته است.اینترنت اشیا به

های های اخیر، بسیاری از تحقیقات به منظور مقابله با چالشدر سال

 ،[0] ائل مدیریت کلیدامنیتی مرتبط با اینترنت اشیا، مانند مس

حریم خصوصی، صحت داده، حفظ محرمانگی و امنیت صورت گرفته 

اند تا راهکارهای امنیتی تلاش کرده های پیشینپژوهشاست. اکثر 

و اینترنت را در زمینه  سیم حسگریهای بیارائه شده برای شبکه

رد کاینترنت اشیا انطباق دهند. با این حال، باید به این نکته اشاره 

های اینترنت اشیا ابعاد جدیدی دارند و با استفاده از که چالش

                                                 
1 Brute Force Attack 
2 Man‑in‑the‑Middle Attack 

ر بینی و حل نیستند. علاوه براهکارهای سنتی به سادگی قابل پیش

این، باید تأکید شود که بیشتر رویکردهای امنیتی بر پایه 

کنند، که در اینترنت اشیا به دلیل های متمرکز تکیه میمعماری

شود یتر مبه طرز چشمگیری پیچیده آنهافاده از تعداد زیاد اشیا، است

یک راهکار نوآوری به عنوان  بر همین اساس در این مقاله .[1]

های وزن، مبتنی بر الگوریتم بلوفیش و خمرمزنگاری ترکیبی و سبک

بطوریکه از طریق آن علاوه بر بهبود امنیت در د وشیمارائه بیضوی 

. بر ودنمان اجرا و توان عملیاتی را نیز بهینه اینترنت اشیا بتوان زم

ابتدا داده اصلی توسط الگوریتم  در راهکار پیشنهادی همین اساس

رمزنگاری متقارن بلوفیش که زمان اجرای پایینی دارد رمزنگاری 

سازی کلید آن در فرایند ارسال و شود، سپس به منظور ایمنمی

از  شود.بیضوی استفاده میهای دریافت، از الگوریتم رمزنگاری خم

توان یک مصالحه بین امنیت و کاهش مصرف منابع این طریق می

 در فرایند رمزنگاری بوجود آورد.

ی ابخش تشکیل شده است. در بخش بعدی، خلاصه پنجاین مقاله از 

های قبلی رمزنگاری به منظور تأمین امنیت داده در اینترنت از روش

ارائه ا ربخش سوم، جزئیات الگوریتم پیشنهادی . ودشبررسی میاشیا 

 چهارمسازی و ارزیابی روش پیشنهادی در بخش . نتایج شبیهدکنمی

 ری و کارهایگیبه نتیجه پنجمو در نهایت بخش شود یمشرح داده 

 .پردازدآتی می

 های مرتبطارک -6

یک چارچوب رمزنگاری با در نظر گرفتن  [6] فراگا و همکاران

ها در برای حفاظت از داده سازچکیدهو  XORدگی عملیات پیچی

اند. در این پروتکل فناوری اینترنت اشیا در رایانش مه ارائه داده

های پیچیده استفاده نشده است و از فرایند پیشنهادی، از رمزنگاری

های محرمانه یا به منظور اهداف رمزنگاری فقط برای انتقال داده

شود. برای اطمینان از اینکه پروتکل ها استفاده میتأیید کاربر و داده

، شوند. در نهایتاستفاده می سازچکیدهپیشنهادی امن است، توابع 

بر روی الگوریتم  1BFU انندمی ترین حملاتپس از اعمال معروف

 پیشنهادی، نتایج نشان دادند که عملکرد و امنیت آن بالا است.

ترکیبی رمزنگاری مبتنی بر یک رویکرد  [7]موسوی و همکاران 

های آبیاری هوشمند ( برای سیستمECCرمزنگاری منحنی بیضوی )

هد داند. نتایج ارزیابی نشان میمبتنی بر اینترنت اشیا را ارائه داده

ایمن بوده و عملکرد  3MiM که این رویکرد ترکیبی در مقابل حملات

 های رمزنگاری دارد.بهتری نسبت به سایر الگوریتم
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[ یک طرح احراز هویت چندعاملی مبتنی 8]و همکاران دوی پریا 

اند دهثابت کر آنهااند، ارائه کردهبرای اینترنت اشیا  بر زنجیره هش را

در مقابل حملات مختلف از امنیت کافی  آنهاکه پروتکل احراز هویت 

تازگی هب آنهاولی باید به این نکته توجه کرد که طرح  ،برخوردار است

های مبتنی بر ها بستگی دارد و مشکلاتی که طرحینامهگواه

 نیز داراست. آنهاها دارند را طرح گواهینامه

یک طرح احراز هویت دوعاملی سبک را ارائه  [9چن و همکارانش ]

در برابر حدس زدن رمز عبور  اند. اما این رویکرد پیشنهادیکرده

 آفلاین آسیب پذیر است.

را مورد [ 9] تکل احرازهویت گروهی چآینپرو [12]ژیا و همکاران 

تواند در یک مدل بررسی قرار دادند و نشان دادند که مهاجم می

عنوان یک گره مشروع  ارتباطی ناهمزمان، بدون شناسایی شدن، به

 خود را جا بزند.

پذیر پروتکل احرازهویت گروهی مقیاس[ یک 11]د و همکاران معتم

پذیری خطا برای قابلیت تحمل های ترکیباتی بابر مبنای طرح

ارائه دادند. نظریه طراحی بیضوی، تحمل خطا بر  IoTهای شبکه

 .کندمبنای تعداد اعضای گروه یک آستانه را مشخص می

یک رویکرد احرازهویت و ایجاد کلید نشست [ 13]یائو و همکاران 

کاربرمحور ارائه دادند UND های شبکه برایLBAKA سبک به نام 

وزن و توافق کلید یک به یک  ای سبکرد احرازهویت دستهکه رویک

عنوان تکنولوژی بهD2D دهد. ارتباطات را با یکدیگر مطابقت می

   5Gارتباط مستقیم کاربردهای گستردهای دارد و نقش مهمی را در 

 کند.بازی می

مکانیزم کشف دستگاه نزدیک با قابلیت یک  [12]سان و همکاران  

های ناهمگن بر D2Dیزم احرازهویت دستی برای گمنامی و مکان

نیاز از جفت شدن و ای بدون گواهینامه بیمبنای یک امضای دسته

 ای را بدون نیازکارا ارائه دادند که احرازهویت متقابل و تائید دسته

 آورد.به گواهینامه فراهم می

یک پروتکل طرح احراز هویت مبتنی بر  [10پارک و همکاران ]

ها حسگر ارائه برای شناسایی حملات در برابر گره را هشزنجیره 

نمودند. در این پروتکل پیشنهادی یک نفوذگر ممکن است یک گره 

محتویات درون آن دسترسی پیدا  حسگر مورد تعرض قرار دهد و به

های این پروتکل پیشنهادی در دستیابی به نماید. یکی ضعف

یاشد به این دلیل که یها ممحرمانه بودن مقادیر داخل حسگر

کند و را به عنوان یک مقدار هش محاسبه می Ks کلیدهای جلسه

های توان همه ورودیمی شناخته شده باشد، kser اگر کلید سرور

 .تابع هش را به راحتی محاسبه کرد

پروتکل احراز هویت سه عاملی سبک و ناشناس  [11] زو و همکاران

که  باشددهنده این میزمایشات نشانمورد بررسی قرار دادند. نتایج آ

تواند در برابر است اما می محرمانگیرویکرد پیشنهادی دارای 

پذیر حملات آفلاین حدس زدن رمز عبور و همگام سازی آسیب

یک پروتکل ساده احراز هویت متقابل و توافق کلید توسط  باشد.

اران م[ ارائه شده است. که این پروتکل بین بی16سونی و سینگ در ]

طور امن  های بیمار بهشود تا دادهو سرورهای مراکز درمانی اجرا می

 XORای هش و روی سرور ذخیره نماید. این پروتکل از تابع زنجیره

کند، اما در برابر حملات آفلاین حدس زدن رمز عبور استفاده می

پذیر است و به احراز هویت پزشکان به سرورها یا نحوه اجرای آسیب

 کند.های کنترل دسترسی اشاره ای نمیتسیاس

یک پروتکل احراز هویت متقابل و توافق  [17اثر شریا و همکاران ]

کلید بین کاربر )پزشک(، سرور ابری پزشکی و دروازه اینترنت اشیا 

ها را از حسگرهای پزشکی جمع دهد. این دروازه دادهرا ارائه می

ردازش قرار گیرد.. این کند تا توسط کادر درمان مورد پآوری می

 XORپروتکل از رمزگذاری/رمزگشایی متقارن، هش و عملیات 

کند. اما این رویکرد پیشنهادی در برابر حدس زدن رمز استفاده می

 عبور آفلاین آسیب پذیر است.

یک رویکرد ترکیبی رمزنگاری مبتنی بر  [18پاتل و همکاران ]

 هایش امنیت دادهافزای را به منظوررمزنگاری منحنی بیضوی 

ارائه کردند. روش پیشنهادی از یک  فضای ابری موبایلکاربران در 

 استفاده هابرای رمزگذاری و رمزگشایی داده سازیتصادفیفرایند 

 جهشود، در نتیمی بهینه کلید تولید منجر به کند که این عملمی

را با موفقیت  هاقادر نخواهد بود داده با اعمال این فرایند مهاجم

 .را در اختیار داشته باشدرمزگشایی کند حتی اگر کلید رمزگذاری 

های فرایندپیشنهادی زمان  دهد که روشسازی نشان مینتایج شبیه

ش بلوفی  را در مقایسه با الگوریتم اصلی رمزنگاری و رمزگشایی

 هد.دکاهش می

فزایش امنیت برای ایک رویکرد جدید را  [19و همکاران ] یردیگانگ

 مبتنی بر الگوریتم بلوفیش بهبود یافته به سایبری در فضای ابری

عات اطلا رویکرد در ایناند. کردهانتخاب کلید بهینه معرفی  منظور

 بندیخوشه k-medoid بندیالگوریتم خوشهبا استفاده از  محرمانه

در فضای  بلوفیش با استفاده از رمزگذاریها و سپس داده شودمی

د دهسازی نشان مینتایج شبیه شوند.ابری رمزگذاری و ذخیره می

دقت امنیت سایبری را برای تمام اطلاعات  روش پیشنهادی که

 ماستانداردی ه هایبخشد و در مقایسه با الگوریتممخفی بهبود می

را در هنگام  ، زمان اجرای کمتریAESو  RSA چون بلوفیش،

 .آوردبه دست میایی های رمزگذاری و رمزگشفرایند



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

 وش پیشنهادیر -1

رشد پیوسته اینترنت اشیا و استفاده گسترده آن در هر مکان، باعث 

شود که امنیت به یکی از مسائل اساسی در این زیرساخت تبدیل می

های اینترنت اشیا باعث شود. از سوی دیگر، منابع محدود گره

ی بستر به چالشهای مختلف در این شود که استفاده از رمزنگاریمی

ای هتبدیل شود. به همین دلیل، تمرکز اصلی بر استفاده از روش

منظور ارائه امنیت با حداقل مصرف منابع وزن بهرمزنگاری سبک

است. در این پژوهش، قصد داریم از یک راهکار ترکیبی برای تضمین 

امنیت در اینترنت اشیا استفاده کنیم. در این روش، داده اصلی با 

شود و ده از الگوریتم متقارن بهبودیافته بلوفیش رمزنگاری میاستفا

سازی های بیضوی ایمنسپس کلید رمزگذاری با استفاده از خم

شود. به این ترتیب، با کمترین زمان و با سطح بالای امنیت، می

های مبتنی بر اینترنت اشیا انجام فرایند تبادل داده در زیرساخت

تواند مزایای زیادی در محیط زنگاری میشود. این بهبود در رممی

اینترنت اشیا داشته باشد. در ادامه این بخش، الگوریتم بلوفیش 

گیرد و سپس نحوه استفاده از راهکار ترکیبی موردبررسی قرار می

 شود. شرح داده می

 لگوریتم بلوفیشا -1-6

الگوریتم بلوفیش یک راهکار رمزنگاری متقارن است که از یک کلید 

برد. این ها بهره میملیات رمزنگاری و رمزگشایی دادهبرای ع

الگوریتم یک رمزگذار بلوکی است که پیام را در طول فرآیند 

کند. هایی با طول ثابت تقسیم میرمزنگاری و رمزگشایی به بلوک

شان هایی که طولبیت است و برای پیام 60طول بلوک در بلوفیش 

. این گذاری تصحیح شونداصلهمضربی از هشت بایت نیست، باید با ف

است.  XOR الگوریتم شامل عملیات جمع، جستجوی جدول و

 .و یک آرایه است S-box همچنین دارای یک جدول شامل چهار

ترین نکته این است که بلوفیش یک روش رمزنگاری مبتنی بر مهم

 DESشده درسازی اصول استفادهبرای ساده  Fیستل است و از تابعاف

تا با سرعت و کارایی بالاتری امنیت را فراهم آورد.  کندیاستفاده م

 1تواند با حافظه کمتر از این الگوریتم بسیار سریع است و می

کیلوبایت اجرا شود. بلوفیش دارای دو بخش است: بسط کلید و 

ها. در مرحله بسط، کلید مربوطه به چندین آرایه از رمزنگاری داده

 P شود. همچنین آرایهی تبدیل میبایت 0168کلید و یک مجموعه 

بیتی است و همچنین چهار  P-box 23 وجود دارد که شامل هجده

در مرحله . [32]د درایه وجود دار 316بیتی با  S-box 23 آرایه

بیتی  23)اولین بسته  P1 بیت اول کلید با استفاده از 23مقداردهی، 

استفاده از بیت دوم کلید با  23شوند. سپس می p) XORدر آرایه 

P2 دوباره XOR بیت  008شود و این فرآیند تا زمانی که تمام می

های کلید از یابد. این چرخه روی بیتشوند، ادامه می XOR کلید

 هشود تا درنتیجه کل آرایطریق بازگشت به ابتدای کلید تکرار می

P با کلید XOR ها با استفاده از الگوریتم و شود. سپس تمام رشته

 بیتی برسیم. سپس 60شوند تا به یک بلوک رمزنگاری می F تابع

P1  بیت اول خروجی و 23با P2   بیت دوم خروجی )از بلوک  23با

عنوان ورودی برای بیتی به 60شوند. خروجی بیتی( جایگزین می 60

بیتی جدید تولید شود.  60شود تا یک بلوک بلوفیش استفاده می

ها تکرار S-box و تمامی P در آرایهاین فرآیند برای تمامی مقادیر 

نمای کلی رمزنگاری مبتنی بر الگوریتم بلوفیش  1در شکل  .شودمی

 نشان داده شده است.

پیچیدگی یکی از عوامل اساسی برای  Fا توجه به آنکه تابع فایستل ب

است  Fزمانی الگوریتم است، در این مقاله، هدف اصلی اصلاح تابع 

تا زمان اجرا را کاهش داده و کارایی الگوریتم را افزایش دهیم. سپس 

هایت با ن شده و دربا استفاده از الگوریتم بلوفیش، داده اصلی بهینه

ن ر ایشود بهای بیضوی، کلید رمزنگاری میاستفاده از الگوریتم خم

به منظور بهبود  Fاساس، در ادامة این بخش، ابتدا نحوه اصلاح تابع 

سازی کارایی الگوریتم بررسی شده و سپس در قدم بعدی نحوه ایمن

 کلدر ششود. کلید آن با استفاده از رمزنگاری نامتقارن تشریح می

بود بهاساس الگوریتم بلوفیش فلوچارت و راهکار پیشنهادی بر 3

 هادی نشان داده شده است.پیشنیافته 

 

 

 .[61] فرایند رمزنگاری مبتنی بر الگوریتم بلوفیش .6 شکل
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 الگوریتم پپشنهادیفلوچارت  .6 شکل

 

 

 در روش پیشنهادی بهبوده داده شده Fتابع  

بر  کند ودر الگوریتم رمزنگاری بلوفیش نقش مهمی ایفا می Fتابع 

روی زمان اجرا تأثیر قابل توجهی دارد. در این مقاله، تصمیم به 

اصلاح این تابع به منظور کاهش زمان اجرا گرفته شده است. در 

داده شده است  نمایش 2شکلی که در شکل به  Fحالت کلی، تابع 

 .کندعمل می

 

 خیر

 بله

 بهبودیافته Fتابع 

تقسیم داده به چهار بلوک 

 (a,b,c,dهشت بیتی )

32Y1 = S1(a) + S2(b) mod 2 

32Y2 = S3(c) + S4(d) mod 2 

Y = Y1 XOR Y2 

 

 شروع

 دریافت داده ورودی

رمزنگاری کلید خصوصی 

الگوریتم بلوفیش به کمک  

 های بیضویخم

 پایان

 تقسیم داده به دو قسمت

 (Right( و راست)Leftچپ )

L = L   XOR   P 

R = F(L)  XOR  R 

 چپ و راست تعویض

حداکثر تعداد 

 دور؟

 تعویض چپ و راست

 

رمزگذاری داده به کمک 

 شدهبلوفیش اصلاح

R = R   XOR   P17 

L = L  XOR  P18 

 ترکیب دو بخش چپ و راست



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

 (1)   𝐹 (𝐷𝐿) = ((S1, a +  S2, b mod 232)XOR S3, c) +

 S4, d mod 232  

سازی و را به منظور موازی F توان تابعبراساس این تغییرات، می

بهبود  F تابع تغییر داد. (3)تر الگوریتم به شکل رابطه اجرای سریع

پیدا  تغییرنمایش داده شده است  0به شکلی که در شکل شده  داده

 .کندمی

(3)             F′ (𝑋𝐿) = (S1, a +  S2, b mod 232)(S3, c +

 S4, d mod 232  

 منجر به اجرای همزمان دو عملیات F تغییرات اعمال شده در تابع

XOR شود. در تابعمی F یات به صورت سریالی اجرا اصلی، این عمل

بود. اما با تغییرات  XOR عمل 16عمل جمع و  23شود و نیازمند می

 23عمل منطقی ) 08شده، نیاز به انجام اصلاح F اعمال شده در تابع

شده  است. با این حال، زمان صرف عمل جمع( 16و  XOR عمل

 .دیابعمل به دلیل مکانیزم چندنخی کاهش می 08برای اجرای این 

روش پیشنهادی در شکل  بهبوده داده شده Fتابع در ادامه شبه کد 

 نشان داده شده است. 1

منظور حل مشکلات مربوط به انتقال کلید خصوصی در الگوریتم  به

ای هبلوفیش، در این تحقیق از رمزنگاری نامتقارن مبتنی بر خم

ش های بیضوی یک روشود. رمزنگاری خم( استفاده میECبیضوی )

های برای رمزنگاری مبتنی بر کلید عمومی است که بر اساس منحنی

این الگوریتم [. 31]کند های متناهی عمل میبیضوی در میدان

بیتی را دارا بوده و به  160قابلیت ارائه امنیت با استفاده از کلید 

لی های قبدلیل مصرف انرژی کمتر، عملکرد بهتری نسبت به روش

های رمزنگاری نامتقارن، اقع، نسبت به سایر روشدهد. در وارائه می

این روش دارای بالاترین سطح محرمانگی، مصرف کمتر انرژی و نیاز 

های مهم این یکی از ویژگی [.33] کمتر به حافظه در سیستم است

رمزنگاری  .های متناهی استرمزنگاری، انجام عملیات بر روی میدان

ه ئله لگاریتم منحنی گسستهای بیضوی بر اساس مسمبتنی بر خم

است. یک منحنی  NP-Hard شود که یک مسئلهبیضوی تعریف می

 شود:تعریف می (2رابطه )بیضوی توسط 

 y2   +  xy =  𝑥3 +  ax +  b                                               (2) 

های اساسی در منحنی بیضوی این است که برای کی از ویژگیی

توان یک قانون جهت اضافه کردن طه سوم روی منحنی، مییافتن نق

دو نقطه به منظور به دست آوردن آن نقطه سومی روی منحنی، 

مشخص کرد. این نقاط و قانون اضافه کردن، یک دسته آبلی متناهی 

دهد. برای تعریف مناسب عمل اضافه کردن دو نقطه، را شکل می

یم که معادلات لازم است یک نقطه صفر اضافی را مشخص کن

کند. این نقطه صفر به عنوان نقطه منحنی بیضوی را برآورده نمی

شود. ترتیب منحنی برابر با همانند در منحنی در نظر گرفته می

 ودشتعداد نقاط مشخص در منحنی است و شامل نقطه صفر نیز می
[31.] 

 

 
 Fنحوه عملکرد تابع  .1 شکل

 

 
 بهبود یافته F عملکرد تابع نحوه .0 شکل

 

Algorithm 1:  The Bluefish algorithm has been improved 

along with the F function 

 
 

Input: data d 

Output: encrypted d 

Split d into two 32-bit: dLeft, dRight 

For j = 1 to 16: 

 dL = dL XOR Pj 

 dR = F(xL) XOR dR 

 Swap dL & dR 

Next j 

Swap dL & dR  

dR = dR XOR P17 

dL = dL XOR P18 

Merge xL & xR 

Func F  

Split dL in four 8-bit: a, b, c, d 

F(dL) = (S1,a  +  S2,b mod 232) XOR (S3,c  +  

S4,d mod 232) 

 

 روش پیشنهادی بهبوده داده شده  Fتابع شبه کد  .5 شکل

 

S-Box 

1 
S-Box 

2 

S-Box 

3 
S-Box 4 

32 bit 32 bit 32 bit 32 bit 

F(L) 

S-Box 1 S-Box 2 S-Box 3 S-Box 4 

32 bit 32 bit 

F(L) 

32 bit 32 bit 



 390الی  383، صفحه 1022پاییز و زمستان ، 63و  61های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

389 

 نتخاب منحنی ثابتا 

یک عدد اول بزرگ  pگردد عدد برای انتخاب منحنی ثابت، فرض می

 pای از اعداد کمتر از شامل مجموعه GF(p)است و میدان متناهی 

( و با توجه 2از رابطه ) xyباشند. در نتیجه، از طریق حذف عبارت می

4𝑎3به رابطة  + 27𝑏2 ≠ رابطه  توان خم بیضوی را به صورتمی    0

 ( تعریف کرد:0)

y2 = 𝑥3 + 𝑎𝑥2 + 𝑏 (0)                                                    

از  k، ابتدا یک عدد تصادفی ECبرای رمزنگاری مبتنی بر الگوریتم 

 .شود[ که در میدان قرار دارد، انتخاب میn-1, 1مجموعه محدود ]

این عدد تصادفی در واقع به عنوان کلید خصوصی در نظر گرفته 

محاسبه  R = Fkبا استفاده از رابطه  Rشود. سپس کلید عمومی می

باشد. در این بیضوی مییک نقطه بر روی خم Fشود، که در آن می

دارای پیچیدگی زمانی  Fو  Qبا استفاده از نقاط  kصورت، محاسبه 

ای ی ثابت و منحنی به گونهامنیت،  نقطه نمایی است. برای افزایش

یک عدد اول بسیار بزرگ  Fی شوند که مرتبه نقطهانتخاب می

گردد. ی الگوریتم اسچوف مشخص میوسیلهباشند. مرتبه منحنی به

 kی بیتی باشد، محاسبه-nیک عدد اول  Fی ثابت اگر مرتبه نقطه

2طور تقریبی به به Fو  kFبا استفاده از 
𝑛

عملیات نیاز دارد. این امر  2

 پذیر است،های بیضوی توجیهدهد که استفاده از منحنینشان می

به این معنی که کلیدهای عمومی نسبت به الگوریتم نامتقارن از 

بسیار کوچکتر خواهد بوند، در حالی که همچنان امنیت  RSAجمله 

 .کنندلازم را فراهم می

 ECنحوه رمزنگاری  

به فرضیات مطرح شده، در این سناریو باب، آلیس، دیوید و  با توجه

کتی بر روی یک منحنی بیضوی غیرمحرمانه و یک نقطه منحنی 

 اند. آلیس عدد صحیح محرمانه مانندتوافق کرده  fثابت غیرمحرمانه

 kKeyطه کند و نقکند که به عنوان کلید رمز او عمل میرا تعیین می

. کندعنوان کلید عمومی خود منتشر می را به kF= Key pKey منحنی

دهند. حال باب، کتی و دیوید همچنین همین عمل را انجام می

خواهد پیغامی را به باب ارسال کند. برای این منظور، آلیس آلیس می

عنوان کلید برای  هکند و از حاصل آن برا محاسبه می Bpkkeyابتدا 

تواند این عدد را از برد. همچنین، باب هم میرمزنگاری بهره می

 تعیین کند. زیرا داریم: pBkKeyطریق محاسبه 

B𝑘A𝑝  =  B𝑘 . ( A𝑘F) =  A𝑘 . ( B𝑘F)  =  A𝑘B𝑘𝑝          (1)   

 6سازی داده و کلید در شکل راهکار ترکیبی برای ایمن منیتا

 استوار است. های بیضویمعمولاً بر اساس رمزنگاری مبتنی بر خم

 
ید کل  سازی داده در کنارروش ترکیبی پیشنهادی بمنظور ایمن .1 شکل

 خصوصی

 های بیضویاین روش امنیتی بر پایه محاسبات ریاضی بر روی خم

در این راهکار، ابتدا یک منحنی  .کنددر میدان متناهی عمل می

ت نیز غیرمحرمانه تعیین بیضوی غیرمحرمانه و یک نقطه ثاب

شوند. سپس کاربران )مانند آلیس، باب، کتی و دیوید( اعداد می

ز کنند و اصحیح محرمانه خود را بر روی منحنی بیضوی انتخاب می

 .نندکای برروی منحنی به عنوان کلید عمومی خود استفاده مینقطه

ی سازی داده، کاربران با استفاده از کلیدهای عمومبرای ایمن

و  کنندیکدیگر، ابتدا نقاطی را روی منحنی بیضوی محاسبه می

ند. کنها استفاده میسپس از این نقاط برای رمزنگاری و امضای داده

برای محاسبه این نقاط، اعمالی مشخص روی منحنی بیضوی )مانند 

امنیت این روش بر پایه پیچیدگی .شودمی جمع نقاط( انجام

های بیضوی استوار عملیات روی خممحاسباتی محاسبه کلیدها و 

های بیضوی، محاسبه کلیدها و است. با توجه به خواص ریاضی خم

با توان مصرفی کمتر و در زمان کمتری نسبت به  آنهاعملیات روی 

شود که کلیدهای گیرد. این باعث میهای دیگر صورت میروش

 قارنهای نامتبه نسبت الگوریتم   ECCعمومی و امضاهای مبتنی بر

دیگر کوچکتر و موثرتر باشند، در حالی که همان سطح امنیت را 

امنیت  ECCبه این ترتیب، راهکار ترکیبی مبتنی بر  .کنندفراهم می

کند، که آن را به یک گزینه بالا و کارایی برتر را با هم ترکیب می

های امنیتی ها در سیستمامضای داده محبوب برای رمزنگاری و 

 .کندمختلف می

 سازی روش پیشنهادیبیهش -0
 مورد مقایسه با استفاده از محیط هایپیشنهادی و روش راهکار

Eclipse  و با استفاده از JDK  اند و در نویسی شدهکد 7نسخه

اجرا گردیده است.  16Gبیتی و با حافظه  60ویندوز  سیستم عامل

تولید 

 کلید

بلوفیش 

 بهبودیافته

 رمزنگاری 

مبتنی بر 

 بیضوی خم

سازی ایمن

 کلید

 

داده و  داده

کلید 

ایمن 

شده



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

و  JCAخانه اصلی ، توابع رمزنگاری با استفاده از دو کتابJDKدر 

JCE  قابل استفاده هستند. کتابخانهJCA  به طور کامل با هسته

APIهای های جاوا ترکیب شده است و قادر است بیشتر قابلیت

های ای رمزنگاری را فراهم کند و همچنین، برای عملیاتپایه

 استفاده شده است.   JCE پیشرفته رمزنگاری از کتابخانه

 رزیابی روش پیشنهادیا -0-6

 ،برای ارزیابی راهکار ارائه شده، از معیارهای مختلفی مانند زمان اجرا

استفاده شده است. به  توان عملیاتی و میانگین میزان محرمانگی

ی هاالگوریتم توان عملیاتیها بر زمان اجرا و دلیل تأثیر حجم داده

 32ها متنی )ها با استفاده از حجم دادهارزیابی نگاری، در ادامهرمز

 . بر همینبررسی شده است آنهااجرا و کارایی  (وبایتلیک 1222تا 

د شونها متنی انجام میکوچک داده ها با حجماساس در ابتدا، ارزیابی

شود تا بتوان به میزان های متنی افزوده میداده و سپس به حجم

کارآیی راهکارها درهر دو حالت پرداخت. در این حالت، تأثیر افزایش 

شود زیرا فرایند ها بر عملکرد راهکارها سنجیده میدهحجم دا

گیرد و ها قرار میرمزنگاری تا حد زیادی تحت تأثیر اندازه داده

الگوریتمی که در زمان کمتری عملیات رمزنگاری را انجام دهد، 

  تر است.مناسب

 عیارهای ارزیابیم -0-6

روش همانطور که گفته شد معیارها و پارامترهای ارزیابی که در 

توان عملیاتی و  ،پیشنهادی در نظر گرفته شده است زمان اجرا

باشند. کارهایی که جهت مقایسه با می میانگین میزان محرمانگی

ر های رمزنگاری دالگوریتم روش پیشنهادی در نظر گرفته شده است

ها سازگاری بیشتر باشند. علت انتخاب این روش[ می7مقاله ]

سازی و استفاده از محیط شبیه های مورد مقایسه باروش

باشد. ایده روش های رمزنگاری متقارن و غیر متقارن میالگوریتم

یک راهکار رمزنگاری ترکیبی و  ارائه پیشنهاد شده در این مقاله،

ل ح های بیضوی برایوزن، مبتنی بر الگوریتم بلوفیش و خمسبک

شده  ر رویکرد ارائهکه د باشدمساله بهبود امنیت در اینترنت اشیا می

ان وزن بتوراهکار رمزنگاری ترکیبی و سبک شود براساسسعی می

و میانگین میزان  توان عملیاتی، زمان اجرا در بهینه نمودن

برای بررسی روش پیشنهادی و باشیم،  گذارتاثیر محرمانگی

استفاده شده است. در  Eclipseساز های مورد مقایسه از شبیهروش

تا  32ها )داده سازی بر روی حجمرهای حاصل از شبیهادامه نمودا

رویکرد های برای معیار 12تا  7های در شکل (کیلوبایت 1222

 مورد نظر آورده شده است. پیشنهادی

 بررسی زمان اجرا 

این معیار میزان زمان مورد نیاز برای انجام عملیات رمزنگاری و 

را نشانگر کارایی بالاتر دهد. کاهش زمان اجرمزگشایی را نشان می

 شود:محاسبه می )6طریق رابطة )از  زمان اجراراهکار است. 

Execution Time(ms) = EncryotStartTime −

End Time                                                                                     (6)                                                                        

مقایسه زمان  8و  7های در ادامه این بخش و به ترتیب در شکل

اجرای علملیات رمزنگاری و رمزگشایی روش پیشنهادی با سایر 

 9طور که در شکل همان. [ آمده است7]های موجود در روش

روش  شاییرمزنگاری و رمزگ میانگین زمان اجرایشود، مشاهده می

های مورد ارزیابی پیشنهادی به طرز چشمگیری کمتر از سایر روش

، به ترتیب زمان اجرای رمزنگاری روش پیشنهادیاست. در 

 ثانیهمیلی 31,01 با برابر و زمان اجرای رمزگشایی ثانیهمیلی18,07

دلیل این کارایی بالا روش پیشنهادی در مقایسه با  باشد.می

استفاده از رویکرد رمزنگاری پیشنهادی  مورد ارزیابیهای الگوریتم

 ها با استفادهرویکرد پیشنهادی عملیات رمزنگاری داده است که در

ز گیرد و همچنین با استفاده ااز الگوریتم متقارن بلوفیش صورت می

ید سازی کلهای بیضوی ایمنروش رمزنگاری نامتقارن مبتنی بر خم

ساس این موضوع باعث کمترین تأثیر روی شود، بر همین اانجام می

 شود.زمان اجرا می

 
یشنهادی با سایر مقایسه زمان اجرای رمزنگاری روش پ .1 شکل

 های پیشینروش
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مقایسه زمان اجرای رمزگشایی روش پیشنهادی با سایر  .2 شکل

 های پیشینروش

 

 
مقایسه میانگین زمان اجرای رمزنگاری و رمزگشایی روش  .9 شکل

 های پیشینپیشنهادی با سایر روش

 بررسی توان عملیاتی 

این معیار میزان تعداد عملیات رمزنگاری و رمزگشایی انجام شده در 

دهد. برای ارزیابی کارایی راهکار، باید تعداد واحد زمان را نشان می

آمیز واحد زمان محاسبه شود. همچنین به کمک موفقیتعملیات 

توان به ترتیب میزان توان عملیاتی عملیات زیر می (7رابطه )

  رمزنگاری و رمزگشایی در طی فرایند ارزیابی را بدست آورد:

Throughput (
KB

ms
) =

Data Size

Excution Time
                                        (7)  

در  هایی کهبه وسیله تقسیم سایز داده توان عملیاتی ،(7) ابطهردر 

ود. ششوند بر زمان اجرای مورد نیاز محاسبه میارزیابی استفاده می

ز تقسیم سای با توان عملیاتیتوان گفت که مقدار به عبارتی می

آید. در های مورد ارزیابی بر زمان اجرای لازم به دست میداده

علملیات رمزنگاری و  توان عملیاتیمقایسه  11و  12های شکل

[ 7]های موجود در مقاله رمزگشایی روش پیشنهادی با سایر روش

  آمده است.

راهکار توان عملیاتی شود، ملاحظه می 13همانطور که در شکل 

ثانیه و در / کیلوبایت 13,01در حالت رمزنگاری برابر  پیشنهادی

مین بر ه باشد کهثانیه می/ کیلوبایت 10,02حالت رمزگشایی برابر با 

در مقایسه با سایر راهکارهای اساس توان عملیاتی روش پیشنهادی 

مورد ارزیابی بالاتر است. به عبارت دیگر، در راهکار پیشنهادی، با 

شود که نشان ها رمزنگاری میزمان کمتری، حجم بیشتری از داده

این افزایش کارایی به دلیل  دهد.بهبود عملکرد و کارایی راهکار می از

استفاده از راهکار رمزنگاری ترکیبی و اصلاح هسته رمزنگاری 

که عامل اصلی  Fالگوریتم بلوفیش است. در این حالت، تابع 

پیچیدگی الگوریتم است، تغییر داده شده است و این تغییر باعث 

ن شود. ایدر فرایند رمزنگاری می XORاجرای همزمان دو عملیات 

موضوع سبب کاهش پیچیدگی و افزایش زمان اجرا و توان عملیاتی 

 Fدر واقع، در این حالت تغییراتی که در تابع  شود.الگوریتم می

اعمال شده، باعث گردیده که پیچیدگی الگوریتم کاهش پیدا کرده 

و در نتیجه زمان اجرا و توان عملیاتی بهبود یابد. در کل، راهکار 

این دو رویکرد موفق به ارائه راهکاری با کارایی  پیشنهادی با ترکیب

 بالا در زمینه رمزنگاری شده است.
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 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

 
مقایسه توان عملیاتی رمزنگاری روش پیشنهادی با سایر  .64 شکل

 ای پیشینهروش

 
رمزگشایی روش پیشنهادی با سایر  عملیاتیمقایسه توان  .66 شکل

 های پیشینروش

 بررسی میزان محرمانگی 

 یراس با یشنهادیمدل پ یتیامن یلتحلمقایسه  بخش به ینادر 

 یماصل حراساس  بر همین .پرداخته شده است [7مقاله ] هایمدل

هدف که  شودیمحاسبه م [32] با استفاده از قانون شانون یخصوص

  ها است.محرمانه بودن داده یبررس یارمع یناز ا

 
رمزگشایی روش  و  رمزنگاری عملیاتیمقایسه میانگین  توان  .66 شکل

 های پیشینپیشنهادی با سایر روش

 

 
مقایسه میانگین میزان محرمانگی روش پیشنهادی با سایر  .61 شکل

 های پیشینروش

بدست آمده توسط مدل میزان محرمانگی  یانگینم 12شکل در 

 ،DES&ECC&SHA، RC4&3DES&SHA یشنهادی،پ

ECS&RC4&SHA، AES&DES&SHA، RC4&AES&SHA،  

DES&ECC&SHA  2,8002، 2,9838، 1,2822به ترتیب ،

با آزمایش بر روی حجم داده  1,711، 2,8011، 2,9988، 1,297
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همانطور که در شکل نشان داده شده است.  وبایتیلک 1222تا  32

میزان  یانگیناز نظر م یشنهادیپ روششود، ملاحظه می 12

های مذکور را یتمالگور یرنسبت به سا یآشکار یایمزا محرمانگی

 باشد.دارا می

 های امنیتیبررسی ویژگی 

پارامتر به منظور  12اساس در این بخش، تجزیه و تحلیل امنیتی بر

 [7مقاله ]های رمزنگاری الگوریتمپیشنهادی با سایر  روشمقایسه 

 یتیامن یلو تحل یهتجز 1جدول بر همین اساس  انجام شده است.

 تییامن ویژگی ینبر اساس چند یگرد یهالرا با مد یشنهادیمدل پ

مقاوم بودن در برابر و  یکپارچگی، محرمانگی یت،مانند احراز هو

هایی که در یسهاز مقاهمانطور  .[30] دهدینشان مت مختلف حملا

 با تمام یشنهادیواضح است که مدل پانجام گرفته است،  1جدول 

 نونتاک که کندیم هارائ را یتیموافق است و احراز هو یتیالزامات امن

 ن،یرا کامل کنند. همچناین الزامات امنیتی ها نتوانستند اکثر مدل

و  یکپارچگیاست،  ECC بر یمبتنیشنهادی مدل پ ینکها یلبه دل

 .کندیرا فراهم م یمحرمانه بودن اصل

 

 هاس پیشینهای امنیتی با سایر روشمقایسه مدل پیشنهادی براساس ویژگی .6 جدول

Model 

3DES& 

ECC& 

SHA 

RC4&3DE

S&SHA 

AES&RC4

&SHA 

AES&3DE

S&SHA 

RC4&AES

&SHA 

3DES&EC

C&SHA 

Proposed 

Method 

Authentication key         

Key agreement        

Integrity        

Confidentiality        

Secrecy        

Resistant to man-in-the-middle attack        

Resistant to malicious user attack        

Resistant to insider attack        

Resistant to brute Force        

Attack Key exchange        

 

 گیریتیجهن -5
حفظ امنیت در همه مراحل اینترنت اشیا از اهمیت بالایی برخوردار 

نیازمند رویکردهای جامع و سیستماتیک برای حفاظت از است و 

ها در جهت بهبود باشد. تلاشها در این زمینه میها و سیستمداده

های امنیتی در حال ادامه است تا راهکارهایی استانداردها و فناوری

مؤثر و کارآمد در این زمینه ارائه شوند. راهکار رمزنگاری ترکیبی 

های بیضوی که در این پژوهش وفیش و خممبتنی بر الگوریتم بل

کند. از هایی را در کارایی و امنیت فراهم میارائه شده است، بهبود

اتی شود، تغییرآنجا که الگوریتم بلوفیش در این روش استفاده می

در الگوریتم اعمال شده است تا پیچیدگی کلی رمزنگاری کاهش 

ر عادی به صورت سریالی که به طو Fیابد و بلوفیش تغییریافته، تابع 

عمل  08شود و نیازمند شود، به صورت همزمان اجرا میاجرا می

عمل جمع است. با این  16و  XORعمل  23منطقی است که شامل 

عمل به دلیل مکانیزم چندنخی کاهش  08وجود، زمان اجرای این 

یابد. بعد از انجام رمزنگاری با الگوریتم بلوفیش تغییریافته، کلید می

سازی از طریق شود. این عملیات ایمنسازی میخصوصی ایمن

شود. رمزنگاری های بیضوی انجام میرمزنگاری نامتقارن خم

های بیضوی یک روش رمزنگاری مبتنی بر کلید عمومی است خم

. کندهای متناهی عمل میهای بیضوی در میدانمنحنی که بر پایه

کند و در مقایسه با می بیتی استفاده 160این الگوریتم از کلید 

های قبلی، به دلیل مصرف انرژی کمتر، دارای کارایی بالاتری روش

است. همچنین، این روش نیاز به حافظه کمتری دارد و از نظر 

ر های دیگهای کمتری نسبت به روشمحرمانگی و امنیت، محدودیت

 مدارد. به طور کلی، استفاده از رمزنگاری ترکیبی مبتنی بر الگوریت

تواند امنیت بالا، کارایی مناسب و های بیضوی میبلوفیش و خم

ها مصرف انرژی کمتری را در فرایند رمزنگاری و رمزگشایی داده

سازی راهکار پیشنهادی با استفاده از زبان فراهم کند. در پایان، پیاده

  Eclipse IDE در محیط 7نویسی جاوا و کیت توسعه جاوا برنامه

های رمزنگاری . این راهکار با استفاده از الگوریتمانجام شده است

ها مقایسه شده است. مختلف داده حجمبرای  ]7[مجود در مقاله 

دهد که این راهکار، با توجه به معیارهای نتایج ارزیابی نشان می

تر عمل کرده است. در مقایسه با زمان اجرا و توان عملیاتی بهینه

ه، های انجام شدنهادی در تمامی ارزیابیها، راهکار پیشسایر الگوریتم

کمترین زمان اجرا و بیشترین توان عملیاتی را داشته است. این نتایج 

دهد که عملکرد این راهکار بهبود یافته است و در مقایسه نشان می



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

از  استفادهبرای کارهای آتی های دیگر، کارایی بالاتری دارد. با روش

تواند به دلیل مصرف پایین ه میرویکرد پیشنهادی در رایانش لب

های موجود در لبه حافظه، منجر به بهبود عملکرد و کارایی سامانه

شبکه شود. به عبارتی، با کاهش مصرف حافظه، منابع محدود رایانش 

برداری قرار خواهند گرفت و تعداد بیشتری از لبه بیشتر مورد بهره

بود. همچنین، با  وظایف رمزنگاری و رمزگشایی قابل انجام خواهند

مصرف کمتر حافظه و کاهش زمان اجرا، امکان اجرای همزمان 

به های رایانش لبیشتری از وظایف رمزنگاری و رمزگشایی در دستگاه

وجود دارد که بهبود قابل توجهی در پاسخگویی سیستم به دست 

ن توااید. بنابراین، از این راهکار پیشنهادی در رایانش لبه میمی

سازی مصرف حافظه و افزایش توان داری کرده و با بهینهبربهره

ل های رایانش لبه را تسهیتر شدن سامانهعملیاتی، کارایی و کاربردی

 کرد.
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