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 چكيده

ها در جامعه امروزي با بروز كاربردهایي مانند  هاي رمزنگاري هستند كه اهمیت آن ایمن، نوعي از الگوریتمساز  هاي درهم الگوریتم

سازي  از طرفي با پیشرفت تكنولوژي، لزوم پیاده. اند ترشده استفاده از ابزارهاي دیجیتالي شخصي در راستاي حفظ محرمانگي پررنگ

كاهش مساحت و افزایش سرعت اجراي عملیات، . برانگیز باشد تواند چالش مي پذیر، ها روي بسترهاي انعطاف این الگوریتم

در این مقاله یک معماري جدید براي پردازنده مبتني . ها هستند سازي این دسته از الگوریتم هاي اساسي براي طراحي و پیاده چالش

ده پیشنهادي استفاده از واحدهاي حافظه و در پردازن. پیشنهادشده است SHA-2هاي رمزنگاري سري  براي الگوریتم FPGA بر

ها شده  مسیر داده چندپورته و به دنبال آن عملكرد موازي پردازنده باعث كاهش بكارگیري منابع و افزایش سرعت پردازش داده

 FPGA سازي آن روي بستر سازي شده و پیاده مدل VHDLبا زبان  SHA-2هاي رمزنگاري  معماري پردازنده براي الگوریتم. است

دهند كه پردازنده متراكم پیشنهادي در  سازي نشان مي نتایج پیاده. شده است انجام ISEافزار  توسط نرم Virtexهاي  در سري

 33%و اشغال  SHA-256افزایش فركانس كاري براي الگوریتم رمزنگاري  53%مقایسه با كارهاي پیشین با اهداف مشابه، توانسته با 

پردازنده پیشنهادي . حد مطلوبي از توان عملیاتي و كارایي را نیز حفظ نماید SHA-512یتم رمزنگاري مساحت كمتر براي الگور

و مسیریابي ایمن در شبكه روي تراشه  (Bitcoin)، واحد پول دیجیتال (TMP)براي كاربردهایي مانند بسترهاي سیار مورد اعتماد 

(NoC )مناسب است. 

 

 VHDL ،FPGA، پردازنده،SHA-2هاي رمزنگاري سري  ساز ایمن، الگوریتم هاي درهم الگوریتم: های كليدیواژه

 
 

 مقدمه -1

كره   رشد سرریع ارتباطرات الكترونیكري حراكي از آن اسرت     

مسائلي در رابطره برا امنیرت اطلاعرات و كاربردهراي عملري       

امرروزه  [. 7]باشرند   روز بیشرتر حرائز اهمیرت مري     هاروزبه آن

سریم، بازگشراي    ابزارهاي محاسباتي فراگیرر و ارتباطرات بري   

اطلاعات حساس شخصري ماننرد   . هاي فراواني هستند چالش

هراي  اطلاعات پزشكي و مالي افراد در فضاي وسریعي از ابزار 

كره برا     هرا، هرا و سرازمان  در ارگران  دیجیترالي و محاسرباتي  

 توزیرع  سیم در ارتبرا  برا یكدیگرنرد،    هاي سیمي یا بي رابط

بر همین اساس تحقیقات وسریعي مبنري برر بهبرود     . اند شده

مدیریت امنیت اطلاعات منطبق بر استانداردهاي جهراني در  

با رشد  از سوي دیگر[. 5]تشكیلات گسترده، ارائه شده است

هاي كامپیوتري و لرزوم آپلرود   سریع تكنولوژي امنیت شبكه

هراي  هاي مختلر،، زمینره  تصاوبر و اسناد شخصي در سامانه

تحقیقاتي وسریعي در راسرتاي ارتقراي امنیرت اطلاعرات در      

 [.5]اینترنت را نیز فراهم ساخته است
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هرایي برا    الگروریتم  عنوان به7رمزنگاري هاي از دیرباز الگوریتم

هاي ناكارآمرد  سازي محاسباتي زیاد و پیاده منابع سرعت كم،

؛ [4]انرد  بروده  موردتوجره  5منظورههمه هاي در پردازنده

سرازي یرک    اي برراي پیشرنهاد و پیراده    همین قضرایا انگیرزه  

هراي رمزنگراري    برراي الگروریتم  معماري جدید با سرعت بالا 

استفاده فرراوان از   واسطه همچنین امروزه به .است ایجادكرده

هاي  ابزارهاي دیجیتالي شخصي و گوشي مانند ابزارهاي سیار

اند كره بره    هاي كاربردي جدیدي ظهور كرده برنامه هوشمند،

هراي مرذكور    دنبال خود خطرهراي احتمرالي برراي سیسرتم    

كه پیشررفت   راستا و با توجه به این در همین. خواهند داشت

ها روي بسرترهاي   سازي این الگوریتم تكنولوژي اهمیت پیاده

5پذیر مانند  انعطاف
FPGA 4،[3]هاCPLD 3ها و

ASIC ها

3]كند كه سطوح امنیتي بالایي را تأمین كنند، پررنگ مي

 سرازي  توان نتیجه گرفت كه پیراده  ازآنچه گفته شد مي .[

امنیترري كرره قابررل مصررالحه ازنظررر مسرراحت،  هرراي سررویس 

باشند، امرري ررروري    3و كارایي  3فركانس، توان عملیاتي 

معماري پیشنهادي در قالب یک پردازنده جهت اجراي . است

برا   SHA-2هاي رمزنگاري سرري   هاي الگوریتم دستورالعمل

شده اسرت؛ از طرفري    رویكرد تخصیص حداقل منابع طراحي

برروده كره بررا   FPGAر مبتنري برر   پردازنرده مترراكم مررذكو  

چندپورته و استفاده  استفاده از واحدهاي حافظه و مسیرداده

از برخي امكانات موجود در بسرترهاي نرامبرده كارهرایي در    

 .شده است ها به كار گرفته راستاي اجراي سریع دستورالعمل

SHA   مخف، عبرارتSecure Hash Algorithm   و بره

ها شامل  این الگوریتم. من استسازي ای معني الگوریتم درهم

دهند؛ بدین  سازي را انجام مي توابعي هستند كه عمل فشرده

كرردهایي  هرراي بررا طررول متفرراوت، معنرري كرره بررراي ورودي

كننرد كره ایرن كردها      با طول ثابت تولید مي( هایي خروجي)

توان از روي خروجري الگروریتم، ورودي    طرفه بوده و نمي یک

 .[70]آن را تشخیص داد

سازي  اي از توابع درهم ساز ایمن مجموعه هاي درهم وریتمالگ

تاكنون در چهار نسرخه   7333شوند كه از سال  محسوب مي

( 3NSA)توسط آژانس امنیرت ملري ایالرت متحرده آمریكرا      

 3 (طراحري و توسرط موسسره ملري فنراوري و اسرتانداردها      

(NIST انرد  عنوان استاندارد پردازش اطلاعات انتشاریافته به .

هراي   با گونه SHA-1و  SHA-0هاي  نسخه 5070سال از 

و [ 77]انرد  جرایگزین شرده   SHA-2ترر یعنري خرانواده     امن

هراي  در سال SHA-3 ؛ ولي باوجود پیشنهاد الگوریتم[75]

هنوز هرم یرک سرط      SHA-2، خانواده [73] اخیر

 .كند امنیتي كافي را براي ابزارها فراهم مي

تكنولروژي و برروز كاربردهراي جدیرد از     موازات پیشررفت   به

، حجم وسیعي از تحقیقات حول ساز ایمن هاي درهم الگوریتم

پرذیري   واسطه انعطاف به FPGAسازي روي بسترهاي  پیاده

هرا برا    سرازي  در ابتدا قالرب ایرن پیراده   . شده است ها انجام آن

و افزایش سررعت اجرراي الگروریتم    [ 73]هدف كاهش تأخیر

Unfolded [73 ] ،[73]سیرهاي بحراني واسطه كاهش م به

كرره از بروزترررین [ 73]مرروازي هرراي روش و برره كررارگیري

توان به ترابع هرش شربكه مروازي     تحقیقات در این راستا مي

(PLHF )از طرفرري . ، انجررام گرفترره اسررت[73]اشرراره كرررد

سراز ایمرن برا رویكررد      هاي درهم سازي الگوریتم سابقه پیاده

هرراي  كررارگیري روش بررا برره   [55]كرراهش سررط  

Folding پردازش الگوریتم برا   و ساختار موازي مرحله پیش

كارگیري در كاربردهاي مهمي همچرون كاربردهراي    هدف به

و امنیررت روترهرراي [ 54( ]Web-based)مبتنرري بررر وب 

[ 53] بیني هكرهاشبكه در پیشگیري از حمله غیرقابل پیش

ازنرده را از كارهراي   آنچه معماري جدید پرد. شده است انجام

كرارگیري واحردهاي مسریر داده و     سرازد بره   قبلي متمایز مي

سازي شرایطي برراي عملكررد    حافظه چندپورته جهت فراهم

هررایي بررراي  و اسررتفاده از ثبررات SHA-2مرروازي الگرروریتم 

ها جهت كاهش میزان دسترسي به حافظه  ذخیره موقت داده

یرن طررح   كره هردف از ا   در قالب یک معمراري سراده اسرت   

مروازات   ها بره  كاهش مساحت و افزایش سرعت پردازش داده

حفظ حد مطلوبي از توان عملیاتي و كرارایي در كاربردهراي   

 .سیار است

اجمالي  طور به SHA-2الگوریتم ،5در ادامه مقاله در بخش 

بلوكردیاگرام معمراري پردازنرده    ، 5تشری  شده و در بخرش  

. شرده اسرت   داده هراي آن شررح   پیشنهادي همراه برا مراژول  

حاصرل   ، به ارزیابي طرح پیشنهادي و مقایسه نترایج 4بخش 

و  SHA-256هاي رمزنگاري  سازي الگوریتم پیاده و از سنتز

SHA-512  گیررري كلرري  نتیجرره ،3پرداخترره و در بخررش

 .شده است اعلام

 SHA-2مفاهيم اوليه الگوریتم -2
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اي از توابرع   ساز ایمن، مجموعه هاي درهم سري دوم الگوریتم

( به تعرداد بیرت  )ساز هستند كه بر اساس طول چكیده  درهم

SHA-512و  SHA-256هاي كلي به دو صرورت   در قالب

 55با كلمات  ها به ترتیب اند كه محاسبات آن گذاري شده نام

ساختار نزدیک  ،این دو الگوریتم. گیرد بیتي صورت مي 34و 

كاررفتره   به هم دارند ولي در تعداد دورها و مقرادیر اولیره بره   

 SHA-512هرا اسرتفاده از    كره از برین آن   متفاوت هسرتند 

 34هاي  ازنظر میزان امنیت حاصله و سرعت آن روي سیستم

سرراختار كلرري الگرروریتم  7در شرركل . بیترري ارجحیررت دارد

SHA-512 ملیررات شررده اسررت كرره در ادامرره ع نشرران داده

 .شده است اجرایي مربو  به شكل توری  داده

 SHA-512عمليات مربوط به الگوریتم رمزنگاری : 1شكل 

[22] 

 پردازش مرحله پيش -2-1

و بره  ‘7’با افزودن عردد   (Message)طول پیام ورودي 

در  375دنبررال آن صررفرهایي بررراي رسرریدن برره مضررربي از 

SHA-256 (7054  درSHA-512 )34. یابرد  افزایش مي 

بیررت آخررر پیررام در  SHA-256 (753بیررت آخررر پیررام در 

SHA-512 )شود براي ذخیره طول پیام اصلي استفاده مي .

هایي به طول  آمده به بلوک دست بعد از عمل افزونگي، پیام به

-SHAبیتري برراي    SHA-256 (7054بیتي برراي   375

هرر  . شرود  تقسیم مي M1, M2, …, MNصورت  به( 512

 34در طول (F)به ترتیب با توابع اصلي Miبلوک از اطلاعات 

پردازش  SHA-512دور براي  30و  SHA-256دور براي 

در شركل   SHA-512تابع دور مربو  به الگوریتم . شوند مي

 .شده است نشان داده 5

 SHA-512[22] تابع دور الگوریتم : 2شكل 

جراري   Miاز پردازش كامل بلوک اطلاعراتي   Hiمقدار هش 

 .آید به ترتیب ذیل به دست مي

 (Wt)سازی زمانبند پيام  آماده-2-1-1
هایي كه از پیام اصلي جهرت   زمانبند پیام عبارت است از پیام

كارگیري در عملیات مربو  به دورهاي الگوریتم به دسرت   به

ستقیماً از دور اول م 73مقدار اول در  73آیند؛ كه در آن  مي

دورهراي  )شرود و برراي بقیره دورهرا      پیام ورودي حاصل مي

34≥t≥73  برررايSHA-256  30و دورهرراي≥t≥73  بررراي

(SHA-512  مقررادیرWt  بررا اسررتفاده از توابررعơ0   وơ1 

 [.75]شوند محاسبه مي

 

(7) 

1 2 7 0 15 16( ) ( )

t

t

t t t t

M
W

W W W W    

 
  

    

(5) 
256 7 18 3

0( ) ( ) ( ) ( )x ROTR x ROTR x SHR x   

 

(5) 
256 17 19 10

1( ) ( ) ( ) ( )x ROTR x ROTR x SHR x   

 

(4) 
512 1 8 7

0( ) ( ) ( ) ( )x ROTR x ROTR x SHR x   
 

(3) 
512 19 61 6

1( ) ( ) ( ) ( )x ROTR x ROTR x SHR x   
 

 

 i، چرخش راسرت          كه در روابط فوق منظور از 

، انتقرال بره          و منظور از عبارت  xواحدي عبارت 

 .است xواحدي عبارت  iراست 

 سازی مرحله فشرده -2-1-2

 3از  Miدر این مرحله حلقه اصلي پردازش بلوک اطلاعراتي  

در قالب بافرهاي حالت بوده و  h, g, f, e, d, c, b, aمتغیر

عنروان مقردار    پس از طي شدن دورهاي داخلي الگروریتم بره  

این مقدار هرش  . شود در نظر گرفته مي Htempهش میاني 

شده براي بلوک اطلاعاتي قبلي جمع شده و  با مقدار محاسبه
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را نتیجره   Miمقدار هش مربو  به پیام تا بلروک اطلاعرات   

شرود، مقردار    وقتي بلوک اطلاعاتي اولیه پردازش مي. دهد مي

در اولین مرحله از . گیرد مورداستفاده قرار مي H0هش اولیه 

وارد بافرهاي حالت شوند Hiبایستي مقدار  Hi+1 محاسبه

.اند شده نشان داده( 3)عملیات مربو  به این مرحله در رابطه 

 

(3) 

,g f h g 
1,e d T  f e 

,c b d c 
1 2,a T T  b a 

 | | | | | | |tempH a b c d e f g h 
 ( ) ( 1)i i

tempH H H 
 

هراي   كاررفته در الگوریتم در قالب رابطره  متغیرهاي زماني به

 [.75]شوند محاسبه مي( 3)و ( 3)

 

(3) 
11 ( ) ( , , ) t tT h e ch e f g k W     

(3) 
02 ( ) ( , , )T a Maj a b c  

كاررفتره در روابرط فروق،     به Ktو ثابت  H0مقادیر هش اولیه 

-SHAو  SHA-256هرراي توابررع  در مشخصررات و ویژگرري

 .دسترسي است قابل 512

الري  ( 3)تمامي عملیات درگیر در الگوریتم بر اسراس روابرط   

  [.53]شوند  محاسبه مي( 74)

 

 (3) ( , , ) ( ) ( )ch x y z x y x z     
(70) ( , , ) ( ) ( ) ( )Maj x y z x y x z y z      

(77) 
2 13 22256

0 ( ) ( ) ( ) ( )x ROTR x ROTR x ROTR x  

 

(75) 
6 11 25256

1 ( ) ( ) ( ) ( )x ROTR x ROTR x ROTR x  

 

(75) 
28 34 39512

0 ( ) ( ) ( ) ( )x ROTR x ROTR x ROTR x  

 

(74) 
14 18 41512

1 ( ) ( ) ( ) ( )x ROTR x ROTR x ROTR x  

 

مقدار هش نهرایي   MNبعد از محاسبه بلوک اطلاعاتي نهایي 

HN شود محاسبه مي. 

 پردازنده متراكم پيشنهادی-3

معماري پردازنده پیشنهادي از سه واحد مسیر داده، حافظره  

ایده اصرلي معمراري پیشرنهادي    . شده است و كنترل تشكیل

استفاده از مسریر داده و حافظره چندپورتره جهرت عملكررد      

، تغییرر در روابرط    SHA-2موازي چند مرحلره از الگروریتم  

منظرور كراهش مسریرهاي     ها بره  حفظ ماهیت آنالگوریتم با 

هاي موقت در واحد مسیر داده براي  بحراني، استفاده از ثبات

و استفاده از بانک  كم كردن میزان دسترسي به واحد حافظه

منظرور اسرتفاده مجردد از منرابع حافظره و تسرریع        ثبات به

همچنین امكران نگاشرت واحرد    . دسترسي به اطلاعات است

چهار ورودي  70نطقي روي جداول جستجوي محاسباتي و م

سرازي طررح پیشرنهادي     ، امكان پیادهFPGAدر بسترهاي 

بلوكردیاگرام پردازنرده   . كنرد  روي این بسترها را تسهیل مري 

 .شده است نشان داده 5هش در شكل 

 

 
بلوک دیاگرام پردازنده هش پيشنهادی: 3شكل 

های بكاررفته در پردازنده هش  ماژول -3-1

 دیپيشنها

 مسیر داده -

شرده   نشران داده  7طور كره در شركل    واحد مسیر داده همان

ها و از یک  منظور ذخیره موقتي داده است از تعدادي ثبات به

واحد محاسباتي و منطقي براي اجرراي عملیرات مربرو  بره     

در این . شده است تشكیل  SHA-2دورهاي داخلي الگوریتم

-SHAالگروریتم پردازنده عملیات مربو  به دورهاي داخلي 

جهت كراهش  ( 74-73روابط ) T״و T׳،Tصورت روابط  به  2

 .اند مسیرهاي بحراني بازنویسي شده

(73
1( ) ( , , ) tT e ch e f g W   
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) 

(73) ' tT h k d T    
(73

) 

0" ( ) ( , , ) ( ' )T a Maj a b c T d    

تروان   با توجه به ساختار الگوریتم و روابط بازنویسي شده مري 

 .را نتیجه گرفت( 73)رابطه 

(73

) 
, "a T 'e T 

بلوک دیاگرام واحد محاسرباتي و منطقري نشران     4در شكل 

كرارگیري  واسرطه بره   شود كه بره  ملاحظه مي. شده است داده

هاي موقرت و بازنویسري روابرط، میرزان دسترسري بره        ثبات

غیرررروري بره حافظره و    دهري   حافظه كم شرده و از آدرس 

 .عملیات منطقي مربوطه اجتناب شده است

 

 
 بلوک دیاگرام واحد محاسباتی و منطقی: 4شكل 

 واحد حافظه -

از یرک   SHA-2واحد حافظه پردازنده پیشنهادي الگروریتم  

شده  تشكیل( ROM)بانک ثبات و دو حافظه فقط خواندني 

-SHAبیتري برراي    55ثبرات   55بانک ثبات شرامل  . است

است كره برراي   SHA-512بیتي براي  34ثبات  55و  256

شرده و نوشرتن اطلاعرات     ذخیرره  خواندن اطلاعات از پریش  

ایررن اطلاعررات شررامل . رود حاصررل از عملیررات برره كررار مرري

بنردي   هراي زمران   اي، كلمات اولیره و پیرام   متغیرهاي زنجیره

شده در دورهراي مختلر، توسرط واحرد مسریر داده       محاسبه

داري  اي برراي نگره   خانره  3فظره فقرط خوانردني    حا. هستند

 SHA-256اي برراي   خانره  34اي اولیه و  جیرهمتغیرهاي زن

هراي   منظور ذخیره ثابت به( SHA-512اي براي  خانه 753)

 .شوند در واحد حافظه به كار گرفته مي Ktدور 

 واحد كنترل -

دهي بانک  منظورآدرس به واحد كنترل از چند واحد شمارنده

شده است؛ همچنین واحرد كنتررل    تشكیل هاROMثبات و 

با تولیرد تعردادي سریگنال كنترلري منرابع اطلاعراتي واحرد        

 73در طرول  . كنرد  محاسباتي و منطقي را نیز هماهنرگ مري  

 55كلمره   73سیكل ساعت اول اطلاعات ورودي كره شرامل   

-SHAبیتري برراي    34كلمه  73و  SHA-256بیتي براي 

سرازي بره كرار     هستند، جهت استفاده در توابع فشررده  512

بیتي برراي   375پس از ورود كامل اطلاعات . شوند گرفته مي

SHA-256 بیتي براي  7054وSHA-512   واحد كنتررل

دهررد  را برره بافرهرراي حالررت انتقررال مرري Hi مقررادیر میرراني

كه  H0براي اولین بلوک مقادیر هش اولیه (. a-hهاي  ثبات)

عنروان مقرادیر هرش میراني      شده به ها ذخیره باتدر حافظه ث

هرراي  گیرنررد و بررراي دورهررا و بلرروک مورداسررتفاده قرررار مرري

و مقرادیر هرش    hتا  aهاي  توسط ثبات Hiاطلاعاتي بعدي، 

 .شود محاسبه مي Hi-1آمده از مرحله قبلي  دست به

بروده   FSMواحد كنترل در پردازنده هش پیشرنهادي یرک   

ماشرین حالرت محردود     3در شكل . حالت است 3كه شامل 

 .شده است واحد كنترل نشان داده

ماشين حالت محدود واحد كنترل پردازنده هش : 5شكل 

 پيشنهادی

 ارزیابی نتایج.4

سرازي   منظور ارزیابي نترایج حاصرل از پیراده    در این مقاله به

از یررک  SHA-512و SHA-256 هرراي هررش  الگرروریتم

برررراي هركررردام از توابرررع ( 7شررركل )معمررراري مشرررترک 

پس از نوشرتن معمراري مرذكور برا زبران      . شده است استفاده
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نتایج مربو  بره متغیرهرا در     VHDLافزاري توصی، سخت

دسرترس بروده و سرنتز و     قابرل  ISIMافرزار   هر دور برا نررم  

هرراي شررركت  FPGAسررازي آن بررراي تعرردادي از   پیرراده

Xilinx افزار  توسط نرمXilinx ISE   مورد بحث و بررسري

 .گیرد قرار مي

FPGA  هاي انتخابي جهت بررسي نتایج ذكرشده به ترتیب

 :ذیل است

7-Virtex-4 (Xc4vlx100-12FF1148) 

5- Virtex-5 (Xc5vlx155t-3FF1136) 

5- Virtex-7 (Xc7vx330t-3FFG1157) 

معماري پردازنده پیشرنهادي در هرر مرحلره     VHDLطرح 

ازنظر جریان داده و بررسري حرالات   ( دور از الگوریتم در هر)

سرازي   آمده از نتایج شربیه  دست واسطه مقادیر به هر متغیر به

 FIPS 180_2با نتایج ذكرشرده در   ISIMافزار  توسط نرم

زدایي شده و نهایتاً برا ایرن كرار برراي      مقایسه و اشكال[ 77]

در این . شود محاسبه مقادیر هش یک عبارت معتبرسازي مي

مقاله كیفیرت معمراري پیشرنهادي برا معیارهراي مسراحت،       

فركانس، توان عملیاتي و كارایي موردتوجه قرارگرفتره اسرت   

هراي   كه پارامترهاي مساحت و فركانس مسرتقیماً از گرزارش  

سررازي و ترروان عملیرراتي و كررارایي  حاصررله از سررنتز و پیرراده

   [.53]شوند محاسبه مي( 50)و ( 73)صورت روابط  به

(73

) 

توان =اندازه بلوک داده ×( فركانس/زمان تأخیر)

 عملیاتي

(50

) 

 كارایي=توان عملیاتي/مساحت

هراي   سرازي الگروریتم   آمرده از سرنتز و پیراده    دسرت  نتایج به

SHA-256  وSHA-512    براي پارامتر كرارایي در جردول

و براي پارامترهاي فركانس، مساحت و تروان عملیراتي در    7

در مقایسرره بررا كارهرراي پیشررین نشرران   5و  5هرراي  جرردول

 .شده است داده

 كارایی حاصله از پردازنده پيشنهادی: 1جدول 
 (Mbps/Slice)كارایي  عنوان چیپ

SHA-256 
Virtex-4 

53/0  

SHA-256 
Virtex-5 

47/7  

SHA-256 
Virtex-7 

33/3  

SHA-512 
Virtex-4 

50/0  

SHA-512 
Virtex-5 

73/7  

SHA-512 
Virtex-7 

53/5  

هراي مختلر، روي    سرازي  رغم دشوار بودن مقایسه پیاده علي

FPGA كاررفتره، در   هاي مختلر، بره   ها به دلیل تكنولوژي

ادامه سرعي برر مقایسره عادلانره نترایج حاصرله از معمراري        

 .پیشنهادي با كارهاي پیشین در شرایط یكسان شده است

های مربوط به  آمده و مقایسه دست نتایج به -4-1

 SHA -256الگوریتم 

ي بیت 375براي یک بلوک داده  SHA-256تأخیر پردازنده 

سیكل ساعت است كه به ترتیب ذیل در نظر گرفته  530

 [:53]شود مي

بیتري،   375زمان لازم براي وارد شدن یک بلروک اطلاعراتي   

 .سیكل زماني است 73

هاي  ثبات)زمان لازم براي انتقال مقادیر هش میاني و بافرها  

a  تاh )3 سیكل زماني است. 

نظرگررفتن  دور داخلي برا در   34زمان لازم جهت طي شدن 

 :شود دو حالت زیر محاسبه مي

مسررتقیماً از پیررام ورودي نتیجرره    Wtدور اول،  73بررراي 

 .سیكل زماني دارد 5شود كه این مرحله فقط نیاز به  مي

برا اسرتفاده از واحرد محاسرباتي و      Wtدور بعدي،  43براي 

سیكل زمراني یرک دور    4شده و به ازاي هر  منطقي محاسبه

 .دهد نتیجه مي

از محاسبات مربو  به دورهاي داخلي، محاسربه مقرادیر   بعد 

 .سیكل زماني دارد 3هش میاني نیاز به 

مقردار  )دسرت آوردن خروجري    نهایتاً زمان موردنیاز براي بره 

 .سیكل زماني خواهد بود 3(هش نهایي

آمده از معماري پیشرنهادي برراي    دست نتایج به 5در جدول 

SHA-256 مشراهده  . اسرت  با كارهاي پیشین مقایسه شده

عرلاوه برر   [ 50]شود كه در مقایسه با معماري متراكم در  مي

استفاده از منابع، میرزان ترأخیر نیرز بره میرزان       50%كاهش 

نتایج حاصل از طررح مترراكم   . یافته است توجهي كاهش قابل

سازي روي بسرتر دیگرري از خرانواده     به دلیل پیاده[ 57]در 

Virtex قایسه نیسرت، ولري در   م با معماري پیشنهادي قابل

آمرده   دسرت  حالت كلري امتیازهراي ایرن طررح از نترایج بره      

هراي   طرح پیشنهادي در مقایسه برا معمراري  . مشخص است
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كه با هدف كاهش تأخیر و افزایش تروان عملیراتي   [ 55،55]

توجه مساحت  اند، توانسته به موازات كاهش قابل شده طراحي

چنین در مقایسه هم. فركانس نیز دست یابد 70%به افزایش 

مسراحت بیشرتر در معمراري     3%رغرم اشرغال    علري [ 53]با 

افزایش فركانس و به دنبال آن بهبود تروان   53%پیشنهادي، 

سرازي   آمرده از پیراده   دسرت  عملیاتي و كرارایي در نترایج بره   

 .شده است حاصل Virtex-4معماري پیشنهادي روي بستر 

سازی  هنتایج مقایسه حاصله از سنتز و پياد: 2جدول 

 پيشنهادی SHA-256پردازنده 

 بستر منابع
مساحت 
(Slices) 

فركانس 
(MHZ) 

 تأخیر
توان 

(عملیاتي
MBPS) 

[50] Virtex-
4 373 705 7750 _ 

[57] Virtex-

2 7570 33 533 30/755 

[55] Virtex-
5 5333 3/733 _ _ 

[55] Virtex-

5 7333 733 _ _ 

[53] 

Virtex-
4 
 

Virtex-

5 

455 

753 

03/30 

43/34 

530 

530 

35/37 

3/773 

طرح 

 پیشنهادي

Virtex-

4 435 743/33 530 33/755 

Virtex-

5 535 35/734 530 45/533 

Virtex-

7 33 35/535 530 03/353 

های مربوط به  آمده و مقایسه دست نتایج به -4-2

 SHA-512الگوریتم 

 7054برراي یرک بلروک داده    SHA-512 تأخیر پردازنرده  

سیكل ساعت است كره بره ترتیرب ذیرل در نظرر       544بیتي 

 :شود گرفته مي

بیتري،   7054زمان لازم براي وارد شدن یک بلوک اطلاعاتي 

 .سیكل زماني است 73

هراي   ثبات)زمان لازم براي انتقال مقادیر هش میاني و بافرها 

a  تاh )3 سیكل زماني است. 

ن دور داخلي برا در نظرگررفت   30زمان لازم جهت طي شدن 

 :شود دو حالت زیر محاسبه مي

مسررتقیماً از پیررام ورودي نتیجرره    Wtدور اول،  73بررراي 

 .سیكل زماني دارد 5شود كه این مرحله فقط نیاز به  مي

برا اسرتفاده از واحرد محاسرباتي و       Wtدور بعدي، 34براي 

سیكل زمراني یرک دور    4شده و به ازاي هر  منطقي محاسبه

 .دهد نتیجه مي

ات مربو  به دورهاي داخلي، محاسربه مقرادیر   بعد از محاسب

 .سیكل زماني دارد 3هش میاني نیاز به 

مقدار هش )دست آوردن خروجي  نهایتاًزمان موردنیاز براي به

 .سیكل زماني است 3( نهایي

 آمده از معماري پیشنهادي برراي   دست نتایج به 5در جدول 

SHA-512 معمراري . با كارهاي پیشین مقایسه شده اسرت

كره  [ 54]تواند جایگزین مناسبي براي  تراكم پیشنهادي ميم

سرازي شرده،    با هدف افزایش توان عملیاتي طراحري و پیراده  

[ 53]آمرده در   دسرت  از نتایج به. باشد Virtex-5روي بستر 

كرره در آن از روش مرروازي بررا رویكرررد افررزایش فركررانس    

 شود كه در طرح متراكم پیشنهادي علاوه بر شده، مي استفاده

 Virtex-5منابع كمترري روي   30%فركانس، از  50%بهبود 

براي اجراي [ 53]هسته هشت تجاري در . شده است استفاده

برابر منابع كمتري نسربت بره    3/7از   SHA-512الگوریتم

كند ولي براي كاربردهایي كه در  طرح پیشنهادي استفاده مي

ازي طررح  سر  ها نیاز به توان عملیاتي بالا وجود دارد، پیاده آن

برابرري   77به دلیل بهبود Virtex-5 پیشنهادي روي بستر 

شود كه در معماري  مشاهده مي. توان عملیاتي ارجحیت دارد

پارامتر مسراحت در سرط  فركرانس     33%پیشنهادي كاهش 

 Virtex-4روي بسررتر [ 53]مطلرروب، نسرربت برره معمرراري 

هاي  كارگیري از روش به[ 53]شده است؛ همچنین در  حاصل

unrolling  وpipeline   اسرررتفاده مجررردد از منرررابع و ،

محاسبات زمراني برا رویكررد افرزایش فركرانس و تروان        پیش

شرود كره معمراري     شرده اسرت؛ مشراهده مري     عملیاتي انجام

توانسرته   Virtex-5سازي شده روي بسرتر   پیشنهادي پیاده

 .منابع كمتري در همان سط  فركانسي استفاده كند 33%از

سازی  نتایج مقایسه حاصله از سنتز و پياده: 3جدول 

 SHA-512پردازنده 

 بستر منابع
مساحت 
(Slices) 

فركانس 
(MHz) 

 تأخیر
توان عملیاتي 

)MBPS) 

[54] Virtex-2 7353 37 _ 534 

[53] 
Virtex-4 
 

Virtex-5 

5035 

7705 

33/703 

33/745 
_ _ 

[53] Hash 

Core 537 537 _ 43 
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[53] Virtex-4 5333 07/37 _ 7054 

[53] 
Virtex-6 
 

Virtex-7 

333 

7057 

3/733 

4/733 
_ 
_ 

5/4334 

7/3033 

      

طرح 

پیشنهاد

 ي

Virtex-4 345 333/33  544 30/734 

Virtex-5 453 373/735 544 47/373 

Virtex-7 737 373/505 544 47/303 
 

و همچنین مطالعه دقیرق   5و   5هاي  با بررسي دقیق جدول

توان نتیجه گرفت كره   تفصیل توری  داده شد؛مي آنچه كه به

واسرطه بكرارگیري برخري     با استفاده ازمعماري پیشنهادي به

راهكارها در راستاي به حداقل رساندن ارجاع بره حافظره در   

 هرراي عملكرررد مرروازي، پروسرره پردازشرري و اسررتفاده از روش

اقل منرابع كره منجرر بره     توانسته در ررمن اسرتفاده از حرد   

شود، از سرعت عملیاتي و فركانس بالایي كاهش مساحت مي

 .نسبت به تحقیقاتي با رویكردهاي مشابه بهره برد

 گيری نتيجه -5

  FPGAدر این مقاله معماري پیشنهادي پردازنده مبتني بر

شرده   معرفري  SHA-2هراي رمزنگراري سرري     براي الگوریتم

واسطه بكارگیري از واحدهاي مسیرداده  این معماري به. است

هراي موقرت در واحرد     و حافظه چندپورته، اسرتفاده از ثبرات  

 RAMهراي   جاي حافظه مسیر داده، استفاده از بانک ثبات به

ها در واحد حافظه باعث عملكرد مروازي و   جهت ذخیره داده

ها یرک   ه نتیجه آنشود؛ ك كاهش دفعات ارجاع به حافظه مي

 .معماري متراكم ساده و یكپارچه با سرعت بالا است

سازي طررح پیشرنهادي حراكي از     آمده از پیاده دست نتایج به

آن اسررت كرره پردازنررده متررراكم پیشررنهادي در مقایسرره بررا  

كارهاي پیشین با اهداف مشابه، توانسته با افرزایش فركرانس   

حت كمترر  مسا 33%و اشغال  SHA-256براي  53%كاري 

حد مطلوبي از توان عملیاتي و كرارایي را   SHA-512 براي

پیشنهادي براي كاربردهایي  SHAپردازنده . نیز حفظ نماید

، واحرد پرول   (TMP)مانند بسرترهاي سریار مرورد اعتمراد     

هراي روي   و مسیریابي ایمن در شربكه  (Bitcoin)دیجیتال 

 .مناسب است( NoC)ها  تراشه

تروان از سراختار    رح پیشرنهادي مري  هاي ط با توجه به مزیت

ساده معماري پیشنهادي براي طراحي پردازنده جهت اجراي 

نیرز در راسرتاي حفرظ      SHA-3عملیات مربو  به الگوریتم

محرمانگي اطلاعات در تكنولوژي روز برا كاربردهرایي كره در    

 .ها نرخ انتقال اطلاعات زیاد است، استفاده كرد آن
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