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Abstract 

Due to the increasing use of the Internet of Things around the world and the exponential increase in the number 

of devices connected to the network and the communication between them, the potential for security problems is 

increasing. Considering that many personal and public devices are connected to this network, any security 

problem can have unpredictable and significant consequences. Internet of Things applications include smart 

cities, smart transportation, responsive environments, and some other specific things that are directly controlled 

by users or digital devices, cyber-attacks through the Internet of Things and smart digital devices is the most 

important threat for these networks. So far, numerous researches have been conducted to detect Internet of Things 

attacks, in particular botnet attacks, as one of the most important attacks in this field. But the lack of a method 

that uses machine learning methods with high accuracy and low error to detect these attacks is strongly felt. In 

this research, by using the N-BaIoT dataset and Python simulator for modeling and also using deep learning 

methods and MLP neural network to evaluate and train the data (using the objective function and training), the 

neural system was used for detecting botnet attacks. This method obtained accuracy 90.35, precision 85.99, recall 

90.53 and f1-score 87.50. Compared to other machine learning methods including random forest algorithm (RF), 

support vector machine algorithm (svm), K nearest neighbor algorithm (knn), XGBOOST algorithm, AdaBoost 

algorithm, the best result was obtained in all 4 evaluation parameters (accuracy, precision, recall and f1-score). 
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 دهیچک

 پتانسیل ،هانآ بین ارتباط و شبکه به متصل هایدستگاه تعداد تصاعدی افزایش و جهان سراسر در اشیا اینترنت از استفاده فزاینده گسترش

 بعاتت تواندمی امنیتی مشکل هرگونه شبکه، این به هادستگاه از بسیاری اتصالبه  با توجه .است افزایش حال در امنیتی مشکلات

 هوشمند، ونقلحمل هوشمند، شهرهای شامل اشیا اینترنت کاربردی هایبرنامه. باشد داشته دنبال به را یریناپذجبران و ینیبشیپرقابلیغ

 ترینمهم بنابراین هستند، ،شوندمی کنترل دیجیتال وسیله یا کاربران توسط مستقیماً که دیگر خاص موارد از برخی و پاسخگو هایمحیط

 اشیا تاینترن حملات تشخیص برای زیادی تحقیقات. است هوشمند دیجیتال وسایل و اشیا اینترنت طریق از سایبری حملات موجود، خطر

 ییادگیر هایروش از استفاده با که روشی فقدان اما است؛ شده انجام حوزه این حملات ترینمهم از یکی عنوانبه نتبات حملات خصوصبه

-N دادهمجموعهدر این تحقیق با استفاده از . شودمی احساس شدتبه بپردازد حملات این تشخیص به کم خطای و بالا دقت با ماشین

BaIoT  یادگیری عمیق و شبکه عصبی  هایروش یریکارگبهسازی و با پایتون برای مدل سازهیشبوMLP  هادادهجهت ارزیابی و آموزش 

 Accuracy 29.11، Precision روش اینشد.  به کار بردهنت بات حملات)با استفاده از تابع هدف و آموزش(، سیستم عصبی برای تشخیص 

01.22، Recall 29.11 و F1-Score  01.19 تصادفی جنگل الگوریتم شامل ماشین یادگیری هایروش سایر با مقایسه در و آورد دست به 

(RF)، پشتیبان بردار ماشین الگوریتم (SVM)، الگوریتم K همسایه تریننزدیک (KNN)، الگوریتم XGBOOST، الگوریتم AdaBoost 

دهنده عملکرد شاخص ، که نشانکرد کسب را نتیجه بهترین F1-Scoreو Accuracy،Precision ، Recall ارزیابی پارامتر چهار هر در

 باشد.روش پیشنهادی می
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  مقدمه -4

ها و در حال گسترش است و تعداد دستگاه سرعتبه 4اینترنت اشیا

یده ایابد. افزایش می روزروزبهتجهیزات متصل به اینترنتت اشیا 

چیز در جهان، به اینترنت است. اینترنت  اینترنت اشیاء، اتصال همه

تحقق  گرایی-معنا وگرایی -گرایی، اشیاء-اشیاء از سه مفهوم اینترنت

ایده اصلی این است که اشیاء یا چیزهایی مانند  .[1] ابدییم

 یهاتلفنرادیویی، حسگرها،  یهافرکانسشناسایی با  یهابرچسب

ند تواندارند، می یفردمنحصربه یدهآدرسموبایل و غیره که الگوی 

اهداف یا منظور با یکدیگر و محیط اطراف خود، برای رسیدن به 

گیری چشم طوربهاینترنت اشیاء، . [2] مشترک همکاری کنند خاص

بسیاری از  های نزدیک تغییر خواهد داد وهر آیندزندگی ما را د

شده  ی تولیدهاها را ممکن خواهد ساخت. حجم عظیم دادهناممکن

طالعات مشده توسط تجهیزات اینترنت اشیاء، حاوی  اوریجمعیا 

 یافتههای توسعهبا رواج دستگاهو  ستفاده استا ارزشمند و قابل

و خدمات  با فرکانس رادیویی سیم مانند بلوتوث، شناساییفناوری بی

ه شد و محرک و نودهای تعبیه گرحسداده بر روی تلفن و همچنین 

اء اینترنت اشی باعث شده تا سیم،حسگر بی یهاشبکهدر وسایل، 

مراحل ابتدایی خود را پشت سر گذاشته و در آستانه تبدیل اینترنت 

 . [3] یکپارچه در آینده است ل وایستای کنونی، به اینترنت کام

نیز بدون شک نقش  یکاومتنکاوی و کشف دانش از طریق داده

نتیجه ارائه خدمات  و در هاستمیسزیادی در زمینه هوشمندسازی 

. همچنین [4] و محیط مناسب برای ارائه خدمات خواهد داشت

تجهیزات در  بندیبرای خوشه کاویداده یهاروشاز استفاده 

 حال گسترش است درسیم و تعیین سرخوشه های حسگر بیشبکه

 سیمکننده بیهای حسگر و فعالنزدیک و شبکه یارتباط میدان. [5]

 اتمیکیای شناسایی با فرکانس رادیویی، با هم اجزای هو برچسب

  دهند.میهستند که دنیای واقعی را با دنیای دیجیتال پیوند 

و متنوع زیادی برای اینترنت اشیا وجود دارد که  ابزارهای متعدد 

کوچک، تعداد مشخص،  اندازهبهتوان می هاآنهای ویژگی ازجمله

های پردازش ویژه آن حافظه کم، استفاده حداقل از انرژی و قابلیت

های عامل کوچک که مخصوص این سیستم اشاره کرد که توسط

. این ابزارها حداقل [6] شودیمابزارها ایجاد شده است، راهبری 

سازی، ذخیره یا پردازش های حس نمودن، فعالواناییدارای یکی از ت

های امنیتی متعددی نیز مانند نقص حالیندرع. هستند اطلاعات

ها وجود داشته باشد، زیرا نت ممکن است در این دستگاهحملات بات

                                                 
 Internet of Things 

Botnet 

فاقد حافظه و منابع محاسباتی لازم برای عملیات امنیتی  هاآناکثر 

 . [7]کافی هستند 

اع حملات انو ریتأثتحتتوانند ها اینترنت اشیا میدستگاه یطورکلبه

های شبکه ها یا دستگاهقرار گیرند. یک حمله واحد به سیستم

ها و حریم توجه در امنیت دادههای قابلتواند منجر به آسیبمی

ترین حملات به نت ازجمله مخربتبا خصوصی شود. حملات

ه امروزه ب نتبات درواقعد. شوهای اینترنت اشیا محسوب میشبکه

یکی از تهدیدهای جدی و خطرناک برای امنیت صدها میلیون رایانه 

 شود در نظر گرفته می

های آلوده متصل به اینترنت است که ای از رایانهشبکه «شبکه بات»

قرار دارد و برای حملات  مدیریت سرور فرماندهی و کنترلتحت 

انکار سرویس. فرستادن هرزنامه و عملیات مخرب دیگر مورد 

خاص هر شبکه بات.  یهایژگیو باوجود. [8] ردیگیماستفاده قرار 

و  دهندیمها در داخل شبکه رفتارهای همسانی از خود نشان بات

نقطه آغاز شناسایی یک بات در داخل شبکه باشد و با  تواندیماین 

 ها را ازتوان ترافیک تولیدی باتشناسایی این رفتار همگون می

از مشکلاتی مانند یافتن ترافیک عادی شبکه تفکیک کرد و 

های ارتباطی رمزنگاری شده در امان های رمزگشایی کانالالگوریتم

  .[9] بود

های مختلفی که و آسیب 9نتبا توجه به گسترش حملات بات

باشد، مطالعات مختلفی در خصوص تواند به دنبال داشته می

های نت در شبکههای شناسایی حملات باتهای و الگوریتمروش

کارهای مختلفی انجام شده است و بر اساس آن راه اینترنت اشیا

 شده است. در نت در اینترنت اشیا ارائهتشخیص حملات بات برای

 یبصع یهاشبکهنت از طریق تشخیص حملات بات برای این تحقیق

 Balot -Nدادهمجموعه( و با استفاده از MLP)1 هیپرسپترون چندلا

نت در انجام شده است. هدف اصلی تحقیق شناسایی حملات بات

 تینها دریادگیری ماشین و  یهاروشاینترنت اشیا با استفاده از 

نت در ایجاد اپلیکیشن هوشمند در جهت تشخیص حملات بات

 د. باشیماینترنت اشیاء 

 مبانی نظری پژوهش -9

 (IoT) اشیا اینترنت -9-4

 و یمکانیک هایماشین مرتبط، محاسباتی هایدستگاه از سیستمی 

( UID)0 فردمنحصربه هایشناسه با که است افراد یا اشیا، دیجیتال،

 Multilayer Perceptron

 Unique Identifier



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 با انانس یا انسان با انسان تعامل به نیاز بدون ایشبکه طریق از و

 ااشی اینترنت در شیء یک. کنندمی منتقل را هاداده کامپیوتر،

 با زرعهم حیوان یک یا باشد قلب مانیتور کاشت با فرد یک تواندمی

 برای داخلی حسگرهای با خودرویی یا بیوچیپ ترانسپوندر یک

 یزچ هر یا لاستیک باد فشار آمدن پایین صورت در راننده به هشدار

 هب توانمی که شیء هر به طورکلیبه. باشد دیگر مصنوعی یا طبیعی

 انتقال به قادر و داد اختصاص( IP)3 اینترنت پروتکل آدرس آن

تواند در شبکه اینترنت اشیا اضافه می باشد، شبکه طریق از هاداده

 .[10] شود

 نتحملات بات -9-9

 هب متصل هایدستگاه و کامپیوترها از هاییگروه نتبات هایشبکه

 قرار هکر گروه یا فرد چند یا یک کنترل تحت که هستند اینترنت

 ترضای یا اطلاع بدون و خودکار طوربه معمولاً کامپیوترها این. دارند

 آلوده( هاتروجان معمولاً) مخرب بدافزارهای توسط مالکانشان

. شودمی اشاره ”زامبی“ یا ”بات“ نام به هم هاتروجان این به. اندشده

 نتبات شبکه یک به بات یک عنوانبه کامپیوتر یک کهیهنگام

 انجام نتبات اپراتور یا مهاجم توسط آن کنترل شود،می متصل

 به را مختلف هایفرمان و دستورات تواندمی اپراتور این. شودمی

 هایفعالیت انجام برای را هاآن و کند ارسال آلوده کامپیوترهای

 .دهد قرار استفاده مورد تخریبی یا مخرب

 هایدستگاه از منطقی ایمجموعه توسط درواقع نتبات حملات

 هایهدستگا یا هوشمند هایتلفن ها،رایانه مانند اینترنت، به متصل

 رلکنت و شده نقض هاآن امنیت که گیرد،صورت می اشیا اینترنت

 . است شده واگذار نفوذگر به آن

 رضمع در هایرایانه هایفعالیت است قادر نتبات یک کنندهکنترل

 هایپروتکل توسط شدهتشکیل ارتباطی هایکانال طریق از را خطر

 ابرمتن انتقال پروتکل و (IRC)9 مانند استاندارد، بر مبتنی شبکه
1(HTTP )انجام برای توانمی هانتبات از همچنین .کند هدایت 

 ارسال ها،داده سرقت ،(DDoS)0 شده توزیع سرویس حملات

 استفاده آن اتصال و دستگاه به مهاجم دسترسی اجازه و هرزنامه،

 تشخیص از فرار برای تلاش در زمان طول در نتبات کرد. معماری

 نوانعبه ربات هایبرنامه سنتی، طوربه. است یافتهتکامل اختلال و

 ارتباط موجود سرورهای طریق از که شوندمی ساخته هاییکلاینت

 مامت تا دهدمی اجازه نتبات کنندهکنترل به این. کنندمی برقرار

 مبهم را ترافیک که دهد انجام دور راه مکان یک از را هاکنترل

                                                 
 Internet Protocol 

 Internet Relay Chat 

 .[11]کند

  (MLP) چندلایه پرسپترون عصبی شبکه -9-6

 وبمحس مصنوعی عصبی یهاشبکه نیتریمیقد و نیترساده این از

 نیز نورون آن به که نودها از لایه سه حداقل که در آن در. شودیم

 و نهان لایه ورودی، لایه: از عبارتند که دارد وجود ،شودیم گفته

 از که است نورون یک گره هر ورودی، هایگره جزبهخروجی.  لایه

 تکنیک از MLP .کندمی استفاده یرخطیغ سازیفعال تابع یک

. کندمی استفاده آموزش برای بازپرداخت نام به شده نظارت یادگیری

 پرسپترون یک از را MLP آن، غیرخطی سازیفعال و متعدد هایلایه

 که کند متمایز را هاییداده تواندمی درواقع. کندمی متمایز خطی

 صبیع هایشبکه بررسی در .نیستند تفکیکقابل خطی صورتبه

 سازی،فعال تابع مجزا بخش چند است لازم پروسپترون چندلایه

 د:نشو داده توضیح یادگیری و هالایه ساختار

 سازیفعال تابع چندلایه، پرسپترون یک سازی: اگرتابع فعال 

 خطی تابع این با درواقع باشد، داشته هانورون تمام در خطی

 با سپس. کندمی ترسیم را نورون هر داروزن هایورودی

 به مربوط عددی هر که دهدمی نشان خطی جبر از استفاده

 کاهش دولایه خروجی-ورودی مدل یک به توانمی را هالایه

 غیرخطی فعال تابع یک از هانورون از برخی ،MLP در. داد

 هایپتانسیل فرکانس سازیمدل برای که کنندمی استفاده

 است شده داده توسعه بیولوژیکی هاینورون شلیک یا عمل

  :ساختار لایهMLP هایلایه از بیشتری تعداد یا سه شامل 

. باشدهستند، می کنندهفعال غیرخطی هایگره از که دنس

 در گره هر اند،شده متصل کامل طوربه هاMLP ازآنجاکه

 ود.شمی متصل بعدی لایه به نود هر در مشخص وزن با لایهیک

 از پس اتصال وزن تغییر با عصبی شبکه در یادگیری: یادگیری 

 خروجی در خطا میزان اساس بر ها،داده از قطعه هر پردازش

 از که نمونه این. دهدمی رخ انتظار مورد نتیجه با مقایسه در

 تعمیم و عقب به بازگشت طریق از و نظارت با یادگیری

 انجام خطی پرسپترون در مربعات حداقل الگوریتم

 .[12]شودمی

 Hypertext Transfer Protocol

 Distributed denial of service



 909 یال 962، صفحه 3090، بهار و تابستان 60و  61 یهاهفدهم، شمارهسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

911 

 الگوریتم جنگل تصادفی -9-6

 روش یک( RF)3 تصادفی تصمیم هایجنگل یا تصادفی جنگل

 اساس رب که است رگرسیون یا بندیطبقه برای ترکیبی یادگیری

 یبرا کند،می کار تصمیم درخت زیادی تعداد از متشکل ساختاری

 ره هایبینیپیش برای یا( بندیکلاس) هاکلاس خروجی و آموزش

 تصادفی جنگل عملکرد. شودمی بررسی مجزا، شکل به درخت

 حدی تا عملکرد بهبود این اما است، تصمیم درخت از بهتر معمولاً

 .[13]دارد یبستگ هم داده نوع به

 (SVM)9 پشتیبانی بردار اگوریتم ماشین -9-5

 دیبنکلاس برای آن از که است نظارت با یادگیری هایروش از یکی

 جدیدی هایروش ازجمله روش این. شودمی استفاده رگرسیون و

 خود از بندیطبقه برای خوبی کارایی اخیر هایسال در که است

 خطی بندیکلاس یا بندیدسته آن کار اصول. است داده نشان

 انتخاب را خطی کندمی سعی هاداده خطی تقسیم در و است هاداده

 .باشد داشته بهتری شیب که کند

 (KNN)1 همسایه تریننزدیک K الگوریتم -9-3

 رگرسیون و بندیکلاس برای که است ناپارامتری آمار متد یک

 آموزشی مثال تریننزدیک شامل K حالت دو هر در. شودمی استفاده

 در مورداستفاده نوع به بسته آن خروجی و است ایداده فضای در

 وجهت با ،بندیکلاس حالت در. است متغیر رگرسیون و بندیکلاس

 که اینقطه فاصله محاسبه به ،K برای شده مشخص مقدار به

 نقاط تریننزدیک با کنیم مشخص را آن برچسب خواهیممی

 در همسایه، نقاط این حداکثری رأی تعداد به توجه با و پردازدمی

 شودمی گیریتصمیم موردنظر نقطه برچسب با رابطه

 XGBOOST الگوریتم -9-7

 اطربه خ که است ناظر با یادگیری الگوریتم یک XGBoost الگوریتم

 قدرت و آموزش در بالا سرعت خودکار، تنظیم در هایشقابلیت

 حوزه در ابزارها مؤثرترین و قدرتمندترین از یکی عنوانبه ،بینیپیش

 از ایگسترده طیف در و شودمی شناخته ماشین یادگیری

 تا گرفته مالی هایداده وتحلیلتجزیه از عملی، کاربردهای

 .شودمی استفاده پزشکی، هایبینیپیش

                                                 
1 Random forest  
2 Support Vector Machines 
3 K-Nearest Neighbors
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 AdaBoost الگوریتم -9-2

 روش یک (Adaptive Boosting ، )مخففAdaBoost الگوریتم

 هایالگوریتم خانواده از الگوریتم ترینمعروف و جمعی یادگیری

Boosting طتوس نمونه یک جمعی، یادگیری یهاتمیالگور در. است 

 نتایج و شودیم یبندکلاسه مختلف بند کلاسه چندین

 نتیجه و هشد ترکیب یکدیگر با ایهوشمندانه شکل به هابندیکلاسه

 رییادگی الگوریتم در. گرددیم تعیین خاص نمونه آن برای نهایی

 لک از منتخب و تصادفی رمجموعهیز یک با بند، کلاسه هر جمعی،

 دبن کلاسه چندین گرفتن شکل با. شودمی داده آموزش ها،نمونه

 اراییک دارای است جمعی نگاه نتیجه که نهایی یبندکلاسه متفاوت،

 .بود خواهد بالاتری

 انواع حملات  -9-2

 0  سحملات انکار سروی(DOS) :سیستم منابع تلاحم این در 

 که شودمی باعث و گیردمی قرار استفاده مورد ازحدبیش

 نای. شود رد منابع گرفتن اختیار در برای نرمال هایدرخواست

 آسیب جهت افزارهانرم ضعف نقاط از معمولاً حملات نوع

 هایکانال در سربار ایجاد با و کنندمیاستفاده  رساندن

 . شوندمی سیستم قانونی هایارتباط مانع ارتباطی

  1حملات کاربر به ریشه(U2Rدر :) با مهاجم حملات این 

 حساب یک به اجتماعی مهندسی مانند هاییروش از استفاده

 ستمسی به و کندمی پیدا دسترسی سیستم روی بر کاربری

 .رساندمی آسیب

  6حملات راه دور به نزدیک(R2Lدر :) با مهاجم حملات این 

 ادهسوءاستفبه  شروع قربانی ماشین به دور راه از غیرمجاز نفوذ

 روی بر بسته ارسال به اقدام و کرده کاربر قانونی حساب از

 توسط و وخطاآزمون روش از استفاده با مهاجم. کندمی شبکه

 زدن حدس به اقدام دیگر هایروش یا خودکار هایاسکریپت

-پیچیده هایروش برخی همچنین. کندمی قربانی عبور کلمه

 سیستم به نفوذ از قبل مهاجم آن در که دارد وجود هم تری

 را سرقت عبور کلمه که کندمی ایبرنامه یک نصب به اقدام

  کند

 برای میزبان یا و شبکه حملات این : در1حملات پوششی 

 شده شناخته هایپذیریآسیب یافتن و اطلاعات آوریجمع

 منظوربه شبکه حملات این در مثالعنوانبه .شودمی پویش

 User to Root 

 Remote to Local 

 Probing
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 هایماشین یا نوع و تعداد تعیین برای اطلاعاتی آوریجمع

 منظوربه میزبان یا و شودمی پویش شبکه در استفاده مورد

 مورد ،در آن استفاده مورد یا و شده نصب برنامه نوع تعیین

 یک گام نخستین عنوانبه کاوش شود. حملهمی واقع حمله

 شودمی گرفته نظر در میزبان یا شبکه به واقعی حمله

 BASHLITEرا لینوکس هایسیستم که است : بدافزاری 

( DDoS)3 شده توزیع سرویس انکار حملات اندازیراه منظوربه

 .[14]کندمی آلوده

 پیشینه پژوهش -6

بررسی  را امضا بر مبتنی تشخیص 9931 سال در همکاران و 9چین

های مرتبط با این ناهنجاری تشخیص به کمک برای روشی و کردند

 بانمیز بر مبتنی آن تحقیق تشخیص اصلی روش. ارائه دادند حوزه

 ازنظر هاآن محتویات با همراه شبکه، یک در میزبان بود که در آن

 قرار نظارت تحت( نتبات فعالیت مثال،عنوانبه) هاناهنجاری

 دلالت بر مشکلاتی در هاآننتایج تحقیق  حال،گیرند بااینمی

 مورد ناولی .داشت امضا وتحلیلتجزیه از استفاده با نتبات تشخیص

 د،شو اجرا شرکتی بزرگ شبکه یک در روش این اگر که است این

مورد . دنباش مؤثر کافی اندازهبه سیستم شود،می باعث شبکه مقیاس

 یدرستبه امضاء تشخیص برای شده اعمال قوانین که است این دوم

 ایجاد شبکه ارتباطات در تغییراتی نتبات زیرا کند؛می کار

 .[15]کندمی

 زیرمجموعه هایالگوریتم از همکاران و1آیگان 9931 سال در

 خودکار رمزگذارهای مدل) HAEs-2017 نام با عمیق، یادگیری

 رمزگذار از نویز حذف و خودکار رمزگذارهای شامل ترکیبی،

 اشیا اینترنت شبکه در نتبات حملات تشخیص جهت( خودکار

-NSL و KDDTest دادهمجموعه از ارزیابی جهت. کردند استفاده

KDD هاآن روش. یافتند دست درصد 00.90 دقتبه و بردند بهره 

 کلاس 1 در را نتبات و DOS, PROBE, R2L, U2R حمله 1

 .[16] بود آن پایین دقت هاآن کار ضعفنقطه اما داد؛می تشخیص

 تشخیص جهت همکاران و0درموتمک میلادی، 9930 سال در

 هزیرمجموع هایالگوریتم از اشیا اینترنت شبکه در نتبات حملات

                                                 
 Distributed denial-of-service 

 Chen

 Aygun
4 McDermott 
5 Long-Short Term Memory 
6 Recurrent Neural Network 
7 Domain Name System 
8 Acknowledgement 

عصبی  شبکه بر مبتنی BLSTM-RNN نام با عمیق، یادگیری

های عصبی بازگشتی شبکه و (LSTM)1 مدتطولانی-کوتاه حافظه
6(RNN) سازدست دادهمجموعه یک از ارزیابی جهت. کردند استفاده 

حمله  پنج هاآن روش. یافتند دست درصد 21.1 دقتبه و بردند بهره
1(DNS ،)0(ACK،) 2(UDP) ،MIRAI کلاس پنج در را نتبات و 

 بیش یعنی آن بالای اجرای زمان آن ضعفنقطه اما داد؛می تشخیص

 .[17] بود دقیقه 1 از

 حملات تشخیص جهت 33لیم و 39کومار میلادی 9932 سال در

 همسایه تریننزدیک k الگوریتم از اشیا اینترنت شبکه نت دربات

 یک از ارزیابی جهت. کردند استفاده عمیق یادگیری زیرمجموعه

 دقیقه 31 مدت به ترافیک جلسه 69 شامل سازدست دادهمجموعه

 درصد 29 دقتبه و بردند بهره مخرب و عادی حملات کلاس دو در

 و TELNET، HTTP_POSTحمله 1 هاآن روش. یافتند دست

HTTP_GET آن ضعفنقطه اما داد؛می تشخیص کلاس سه در را 

 چراکه بود؛ دیگر هایدادهمجموعه روی مذکور روش اجرای عدم

 هایدادهمجموعه در است ممکن عمیق یادگیری آماده هایالگوریتم

 .[18] نماید ایجاد متفاوتی هایدقت مختلف

 نتبات حملات تشخیص جهت 31واسیلیو و 39لوانوی 9932سال  در

 (SVM)30 پشتیبان بردار ماشین الگوریتم از اشیا اینترنت شبکه در

 زا ارزیابی نیز کردند و جهت استفاده عمیق یادگیری زیرمجموعه

 دست درصد 03 دقتبه و برده بهره سازدست دادهمجموعه یک

 ( و DOS)PROBE, R2L, U2R  31 ,حمله 1 هاآن روش. یافتند

 دقت آن ضعفنقطه اما داد؛می تشخیص کلاس پنج در نت رابات

 .[32] بود پایین

 نت دربات حملات تشخیص جهت 31سان و 36شیی، 9999 سال در

 با، قعمی یادگیری زیرمجموعه هایالگوریتم از اشیا اینترنت شبکه

 عصبی شبکه از متشکل ترکیبی مدل LSTM-RNN-2020 نام

LSTM و RNN دادهمجموعه یک از ارزیابی جهت. کاربردند به 

 روش. یافتند دست درصد 22.19 دقتبه و بردند بهره سازدست

 کلاس دو در را ITS VARIANTS و MIRAI حمله دو هاآن

 روی مذکور روش اجرای عدم آن ضعفنقطه دادمی تشخیص

 عمیق یادگیری آماده هایالگوریتم چراکه؛ بود دیگر دادهمجموعه

9 User Datagram Protocol 
10 Kumar 
11 Lim 
12 Loannou 
13 Vassiliou 
14 Support Vector Machine 
15 Denial-of-service 
16 Shi 
17 Sun 
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 ایجاد متفاوتی هایدقت مختلف هایدادهمجموعه در است ممکن

 .[99] نماید

 نت دربات حملات تشخیص جهت همکاران و 3هزام، 9993 سال در

 RNN بازگشتی عصبی شبکه از استفاده با اشیا اینترنت شبکه

 مجموعه از ارزیابی جهت. کاربردند به عمیق یادگیری زیرمجموعه

. یافتند دست درصد 02.11 دقتبه و بردند بهره N-BaIoT داده

 کلاس دو در را MIRAI + BASHLITE حمله دو هاآن روش

 .[93] بود پایین دقت آن ضعفنقطه اما؛ دادمی تشخیص

 عمیق یادگیری مدل یک، 1آلدالایین و 9ابوآلحاجا 9999 سال در

 هایهشبک در نتبات حمله تشخیص برای تصمیم درخت بر مبتنی

 هایویژگی هاآن، کردند ایجاد ELBA-IoT نام به اشیا اینترنت

 یبرا را ایمجموعه یادگیری از استفاده و اشیا اینترنت هایشبکه

 معرض در IoT هایدستگاه در شبکه غیرعادی ترافیک شناسایی

-N دادهمجموعه از ارزیابی برای هاآن درنهایت. کاربردند به خطر

BaIoT-2021 0111 تعداد) نتبات ترافیک نمونه 1111 شامل که 

 برده بهره (Mirai حمله در رکورد 1999 و Bashlite حمله در رکورد

 درخت زیرمجموعه تکنیک سه با دادهمجموعه این ارزیابی از پس و

 هایبخش در( bagged و AdaBoosted ،RUSBoosted) تصمیم

 22.6) تشخیص دقت، کلاسه چند و کلاسه سه، کلاسه دو مختلف

 ضعفنقطه ترینمهم .[99]آوردند دست به ثانیه 09 در را( درصد

 ارک به را دیگری ارزیابی معیار هیچ دقت جز که است این روش این

 عمیق یادگیری زیرمجموعه مختلف هایمدل در چراکه؛ است نبرده

 و حساسیت، دقت پارامتر سه از یا همکاران و هان نظریه طبق

 دقت و صحت، تشخیص معیار ارزیابی :پارامتر 0 از یا و تشخیص

 .شودمی استفاده

 بر شده سازیبهینه روش یک همکاران و المطیری ،9991 سال در

 حملات تشخیص برای( CNN) کانولوشنی عصبی شبکه اساس

 لایهچند معماری یک از هاآن. دادند پیشنهاد اشیا اینترنت در نتبات

 بندیطبقه و ویژگی پردازش هایلایه شامل که بردند بهره عمیق

 مورد IoTID20 دادهمجموعه از استفاده با روش این. بود نهایی

 شناسایی در درصد 20.1 دقتبه توانست و گرفت قرار آزمایش

 زمان روش آن اصلی چالش ،حالنیباا. [91] یابد دست حملات

 سازیبهینه به نیاز که بود بزرگ داده هایمجموعه در بالا پردازش

 . دارد بیشتر

 گراف عصبی شبکه مدل یک همکاران و یانگ ،9991 سال در

                                                 
1 Hezam 
2 Abu Al-Haija 
3 Al-Dala’ien 

(GNN) اب مدل این. کردند معرفی نتبات حملات تشخیص برای را 

 طرواب توانست شبکه، ترافیک هایداده گرافی نمایش از استفاده

 اییشناس را هانتبات و کرده تحلیل را شبکه نودهای بین پیچیده

 آزمایش CICIoT2023 دادهمجموعه روی بر را خود مدل هاآن. کند

 حال،بااین. [90] یافتند دست درصد 20.2 دقتبه و کردند

 پردازش برای بالا محاسباتی منابع به نیاز روش این محدودیت

 . بود حجیم هایداده

 عمیق یادگیری مدل یک آلدالایین و ابوآلحاجا ،9999 سال در

 هایکهشب در نتبات حملات تشخیص برای تصمیم درخت بر مبتنی

 یادگیری هایروش ترکیب از هاآن. دادند ارائه اشیا اینترنت

 برای ،Bagged و AdaBoosted، RUSBoosted شامل ای،مجموعه

-N دادهمجموعه روی بر مدل این. بردند بهره مدل دقت افزایش

BaIoT-2021 هایترافیک از نمونه 1111 شامل که شد آزمایش 

 ستتوان هاآن پیشنهادی مدل که داد نشان نتایج. بود نتبات مخرب

 محدودیت اما آورد، دست به ثانیه 09 در را درصد 22.6 معادل دقتی

 دقت و حساسیت مانند ارزیابی معیارهای سایر بررسی عدم آن

 . [91] بود پذیریتفکیک

 یادگیری ترکیب بر مبتنی روش یک همکاران و لی ،9999 سال در

 تاینترن در نتبات حملات تشخیص برای عمیق هایمدل و انتقالی

 شده دیده آموزش پیش از مدل از هاآن. کردند پیشنهاد اشیا

ResNet شبکه یک از سپس و پیچیده هایویژگی استخراج برای 

 ایهآزمایش. کردند استفاده نهایی بندیطبقه برای متصل کاملاً 

 روش این که داد نشان IoTBotNet دادهمجموعه روی بر شدهانجام

 چالش اما دهد،می ارائه حملات شناسایی در را درصد 21.1 دقت

 .[96] بود زنده هایداده پردازش در بالا محاسباتی تأخیر آن اصلی

( در پژوهشی، استفاده از الگوریتم 9990و همکاران ) 0احمد

را برای شناسایی الگوهای ترافیکی مشکوک  K-meansبندی خوشه

های اینترنت اشیا مورد ارزیابی قرار دادند. نتایج این در دستگاه

قادر است با دقت قابل  K-meansتحقیق نشان داد که الگوریتم 

ص های سالم تشخیرا از دستگاه نتهای آلوده به باتقبولی، دستگاه

های های پیچیده که از تکنیکنتدهد، اما این روش در تشخیص بات

 .[91] هایی روبرو است.کنند، با چالشاستتار پیشرفته استفاده می

های همچنین، تحقیقات اخیر نشان داده است که استفاده از تکنیک

هبود دقت به بتواند تحلیل ترافیک مبتنی بر یادگیری تقویتی می

و  1های اینترنت اشیا کمک کند. لیها در شبکهنتتشخیص بات

 Ahmad 

 Li 
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ای، یک مدل یادگیری تقویتی عمیق را ( در مطالعه9991همکاران )

های ها در شبکهنتبرای شناسایی الگوهای رفتاری پویای بات

ها نشان داد که مدل اینترنت اشیا پیشنهاد دادند. نتایج آزمایش

نت را در زمان ها قادر است با دقت بالایی، حملات باتپیشنهادی آن

ها جلوگیری کند. با این حال، واقعی شناسایی کند و از گسترش آن

ازی ساین روش نیازمند منابع محاسباتی قابل توجهی است و پیاده

 .[90] هایی همراه استهای اینترنت اشیا با محدودیتآن در دستگاه

 شناسیروش -6

ی متفاوت یعصب یهاشبکه تاکنوننت حملات باتتشخیص  برای

 هیچندلاپروسپترون  یعصب شبکه انیم نیاز ا استکاررفته به

(MLP ) محسوب  یمصنوع یعصب یهااز شبکه یکی از بهترین

اینکه دو روش اصلی تحقیق کمی و کیفی وجود  به با توجه، شودیم

 هرمجموعیز عنوانبه پایتون سازهیشب افزارنرمدارد. در این مقاله از 

 . روش تحقیق کیفی استفاده شده است

با  سازی وپایتون برای مدل سازهیشبدر این تحقیق با استفاده از 

جهت  MLPیادگیری عمیق و شبکه عصبی  هایروش یریکارگبه

)با استفاده از تابع هدف و آموزش(، سیستم  هادادهارزیابی و آموزش 

 شد. کاربردهبهنت بات حملاتعصبی برای تشخیص 

. شودمی بارگذاری پایتون برنامه در N-BaIoT دادهمجموعه ابتدا در

 شود:می انجام زیر شرح به پیشنهادی روش سپس

-N دادهمجموعه از اشیا اینترنت درنت بات حملات تشخیص جهت

BaIoT است، استفاده نت بات حملات انواع 1969696 شامل که

نت بات حمله نوع 33 بندیکلاس برای MLP عصبی گردد. شبکهمی

مرحله اساسی این روش . دو به کار گرفته شد اشیا اینترنت در

 عبارتند از:

 نتبات حملات تشخیص: اول مرحله

 دادهمجموعه بارگذاری 

 هاداده اکتشافی آنالیز اجرای 
3

(EDA) و دادهمجموعه روی بر 

 دستگاه 2 هر هاداده وتحلیلتجزیه

 شودمی تقسیم بخش چند به این مرحله خود آموزش: مرحله: 

o هاداده سازینرمال 

o تست برای ٪91 و آموزش برای ٪11 - هاداده تقسیم :

 09199 تعداد و رکورد 396210 شامل آموزش هایداده

                                                 
1 Exploratory Data Analysis 
2 Accuracy 
3 precision 

 یازده در هاداده این رود،می کار به تست برای رکورد

 شوندمی بندینت طبقهبات حملات کلاس

 عصبی شبکه اصلی مدل ایجاد MLPشبکه مرحله این : در 

 .شودمی ایجاد مخفی لایه سه با MLP عصبی

 موردنظر رکورد 396210 تعداد مرحله این ها: درآموزش داده 

 آموزش مناسب هایوزن به توجه با و پیشنهادی مدل با

 کرارت مناسب تعداد است که به بازگشتی مرحله این بینندمی

 دارد. وجود تکرار 39 فعلی روش در. شودمی

 تست هایداده با شبکه ارزیابی - دوم مرحله

 مورد MLP عصبی شبکه با موردنظر داده 09199 مرحله این در

 نای در .شودمی مشخص بندیکلاس نتایج و گیرندمی قرار تست

 در که دارد وجود کلاس نوع 33 بندی،طبقه نوع به با توجه طرح

 .کندمی مشخص را کلاس نوع خروجی نتیجه پایان،

 پارامترهای آوردن به دست و روش کلی ارزیابی جهت انتها در

 ریختگیدرهم ماتریس از F1»1امتیاز »، و  0پوشش 1، دقت9درستی
6(CM )صحت مورد در را اطلاعاتی ماتریس این. شودمی استفاده 

 عنوانبه اشتباه بندیو طبقه( صحیح) عادی شامل بندیطبقه

 نماید.می ارائه( نادرست) غیرطبیعی

 هایداده حاوی N-BaIoT معتبر دادهمجموعه از آماری جامعه

 شامل هاداده. استفاده شده است اشیا اینترنت دستگاه 2 ترافیکی

-مجموعه این اطلاعات. باشدمی مخرب حملات انواع و خوب ترافیک

 Provision امنیتی دوربین روی سایبری حملات آوریجمع از داده

PT-737E تاس آمدهدستبه عمیق عصبی شبکه سه از استفاده با .

را  IoT تجاری دستگاه 2 واقعی ترافیک هایداده دادهمجموعه این

باشد را می BASHLITE و Mirai نوع از نتبات شامل حملات که

 صورتبه دستگاه 2 از یک هر در شدهانجام حملات گیرد.در بر می

 همین بر. است شدهذخیره CSV فرمت با جدا دادهمجموعه یک

 از یک مورد استفاده قرار گرفت. هر مجزا دادهمجموعه 33 اساس

 33 درنهایت و است خاص حمله شامل اشیا اینترنت رکوردهای

 از یک هر. دارد وجود خطربی نوع یک و حمله نوع 39 شامل کلاس

 1969696 درنهایت و است ویژگی 331 شامل csv فایل 33 این

. دارد وجود دادهمجموعه این در نتبات حملات انواع مورد در رکورد

 از یک هر حملات از استفاده امکان دادهمجموعه این مزایای از یکی

 .است آن لیوتحلهیتجز دستگاه و 2

4 Recall 
5 F1 Score 
6 Confusion Matrix 
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 سازی و نتایجشبیه -5

 ،رودیبه شمار م یفیک قیتحق رمجموعهیز نیترمهم یسازهیشب

 کی یرو شیآزما کی یواقع جینتا انیب یبرا یسازهیشب

 هایسازهی. شبرودیبه کار م یشگاهیآزما طی، تحت شرادادهمجموعه

ه ببا توجه  روندیبه کار م جینتا یابیو ارز یسازمدل یاغلب برا

انتخاب  یمقاله برا نیقبل، در ا یهاشده در بخشارائه حاتیتوض

تعداد  لیبه دل N-BaIoT دادهمجموعهو آموزش از  تستها داده

در بخش  نتباتمرتبط با حملات  یهامناسب از داده یهاداده

 آموزش و تست استفاده شده است.

 عصبی شبکه از پیشنهادی مدل MLP حملات تشخیص برای 

 %91 و آموزش برای هاداده %11 است، که شده تشکیل نتبات

-مجموعه ابتدا .گرفتند قرار مورد استفاده مدل تست برای نیز

 در موجود اطلاعات بارگذاری شده و سپس پایتون در داده

 دادهمجموعه در موجود هایکلاس ،شد استخراج دادهمجموعه

نشان  3آن در جدول  رکوردهای تعداد همراه به نوع برحسب

 داده شده است:

 نوع برحسب دادهمجموعههای موجود در کلاس: 4جدول 

 نوع تعداد رکورد ردیف

3 62154 benign 

9 61380 gafgyt_combo 

1 30898 gafgyt_junk 

0 29297 gafgyt_scan 

1 104510 gafgyt_tcp 

6 104011 gafgyt_udp 

1 60554 mirai_ack 

0 96781 mirai_scan 

2 65746 mirai_syn 

39 156248 mirai_udp 

33 56681 mirai_udpplain 

 یبندطبقه و بررسی نت،بات حملات تشخیص جهت در مرحله بعد

 در EDA هاداده اکتشافی آنالیز از کلاس، هر در رکوردها تعداد

 رکوردهای بندیطبقه 3شکل در. شودمی استفاده دادهمجموعه

 شودمی مشاهده کلاس 33 در دادهمجموعه

 دریازده کلاس دادهمجموعهی رکوردهای بندطبقه. 4شکل 

 بخش دو به دادهمجموعه در موجود هایداده، سازینرمال مرحله در

 شودمی استفاده پایتون در train_test_split تابع از آموزش و تست

 .آمد دست به است و تست آموزش هایداده شامل که زیر نتایج و

Test data: 42320 

Train data: 126958 

 بار 36 با و دادهمجموعه داده 396210 بین از MLP عصبی شبکه

 دهدنشان می را درصد 2 زیر خطای و درصد 29.11 دقت تکرار

 (.9 شکل)

 
 MLP)الف(. میزان دقت شبکه عصبی  9شکل 
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 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 
 MLPشبکه عصبی  در خطااز (. میزان ب) 9شکل 

 

ی هااریمع با استفاده از یبندطبقه ی روش پیشنهادی،ابیارز یبرا

زیر محاسبه  صورتبه وانجام  «F1امتیاز »، و پوشش ،درستی، دقت

 شوند:می

 صیتشختعداد موارد درست  میحاصل از تقس اریمع درستی: این

 آیدبه دست می ،به کل موارد داده شده

 می( تقسحیبرچسب صح ی)دارا شدهیبندتعداد موارد طبقهدقت: 

 نادرست با برچسب متعلق به آن طبقه است ایجمع اقلام درست 

به  شدهیبندطبقه یدرستکه به یاز موارد یاشاره به کسرپوشش: 

 دارد کلاس کیدر  شدهیبندتعداد کل موارد طبقه

 فیرو تع یبندطبقه ییکارا یابیارز یبرا دیمف اریمع : یکF1امتیاز 

 است دقتو  پوشش ریمقاد یوزن نیانگیم

 و( رکورد 09199) «رکورد تعداد» پارامترهای از مدل ارزیابی جهت

. است شده استفاده ارزیابی معیارهای و( 36) «آزمایش دور تعداد»

 ،ارزیابی درستی، دقت پارامتر 0 اساس بر ریختگی،درهم 9 جدول در

 مذکور کلاس 33 با و پیشنهادی مدل روی بر« F1امتیاز »، و پوشش

 .شد حاصل زیر موارد

 29.11پوشش  ،01.22 دقت ،29.11 درستی پیشنهادی، روش در

آمده بر  دستبه در ادامه نتایج  .آمد دست به F1 01.19امتیاز  و

 گردد. ها ارائه میکارگیری سایر روشحسب پارامترهای فوق با به

 

 

                                                 
1 AlFaysal 

 ریختگی روش پیشنهادیدرهم جدول. 9جدول 

Support f1-score recall precision  

3774 1.00 1.00 1.00 benign 

3790 0.99 0.99 1.00 gafgyt_combo 

3891 0.99 1.00 0.99 gafgyt_junk 

3666 1.00 1.00 1.00 gafgyt_scan 

3928 0.67 1.00 0.50 gafgyt_tcp 

3922 0.00 0.00 0.00 gafgyt_udp

3784 0.99 1.00 0.98 mirai_ack 

3678 1.00 1.00 1.00 mirai_scan 

4148 1.00 1.00 1.00 mirai_syn

3863 1.00 1.00 1.00 mirai_udp 

3876 0.99 0.98 1.00 mirai_udpplain 

 

 روش یک از نتبات حملات تشخیص جهت همکاران و 3الفیصل

 استفاده XGB-RF نام به ترکیبی ماشین یادگیری بر مبتنی ترکیبی

 درصد 11 صورتبه N-BaIoT دادهمجموعه با روش این در. اندکرده

 ایجاد پایتون در تست برای هاداده درصد 91 و آموزش برای هاداده

، 12.60دقت  ، 09.16 درستی هاآنروش  در. شد سازیشبیه و

 .آمد دست به F1 09.23و امتیاز  01.01پوشش 

جهت تشخیص حملات  میلادی 9931آیگان و همکاران در سال 

ی های زیرمجموعه یادگیرنت در شبکه اینترنت اشیا از الگوریتمبات

)مدل رمزگذارهای خودکار ترکیبی،  HAEs-2017 در با نامعمیق، 

ار و حذف نویز از رمزگذار خودکار( استفاده شامل رمزگذارهای خودک

بهره  NSL-KDD و KDDTest دادهمجموعهکردند. جهت ارزیابی از 

حمله  1 هاآندرصد دست یافتند. روش  00.90دقت بردند و به

DOS, PROBE, R2L, U2R کلاس تشخیص  1نت را در و بات

جنگل  تمیاز الگورنت باتحملات  صیجهت تشخ. [31] دادمی

درصد  11صورت به N-BaIoT دادهمجموعه بر روی (RF)یتصادف

در شد.  استفاده تست یها برادرصد داده 91و  آموزش یها براداده

 ابیپارامتر ارز 0بر اساس ی این الگوریتم را ختگیردرهم 1جدول 

 آمده است. F1امتیاز و  پوشش، ، دقتدرستی

 ،61.61، دقت 61.39درستی  (RF) یجنگل تصادف تمیالگوردر 

 به دست آمد. F1 10.00امتیاز و  69.11پوشش 
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(RF) یجنگل تصادف تمیالگورریختگی درهم جدول. 6جدول 
support f1-score recall precision  

7784 0.91 0.97 0.85 Benign 

3553 0.68 0.51 1.00 gafgyt_combo 

5341 0.96 1.00 0.93 gafgyt_junk 

3256 0.04 0.02 0.56 gafgyt_scan 

3987 0.18 0.10 0.79 gafgyt_tcp 

4273 0.62 0.98 0.45 gafgyt_udp 

6160 0.70 0.84 0.60 mirai_ack 

6192 0.53 0.44 0.67 mirai_scan 

5857 0.69 0.77 0.63 mirai_syn 

6518 0.68 1.00 0.52 mirai_udp 

5939 0.00 0.00 0.00 mirai_udpplain 

58860 0.65 Accuracy 

58860 0.54 0.60 0.64 macro avg 

58860 0.58 0.65 0.63 weighted avg 

 تشخیص جهت همکاران و درموتمک، میلادی 9930 سال در

 هزیرمجموع هایالگوریتم از اشیا اینترنت شبکه در نتبات حملات

 عصبی شبکه بر مبتنی BLSTM-RNN نام با، عمیق یادگیری

LSTM  و RNN دادهمجموعه یک از ارزیابی جهت. کردند استفاده 

 هاآن روش. یافتند دست درصد 21.1 دقتبه و بردند بهره سازدست

 کلاس 1 در را نتبات و MIRAI, UDP, ACK, DNS حمله 1

 بیش یعنی آن بالای اجرای زمان آن ضعفنقطه اما؛ دادمی تشخیص

 الگوریتم از نتبات حملات تشخیص جهت .[30] بود دقیقه 1 از

 N-BaIoT دادهمجموعه روی بر(svm) پشتیبان بردار ماشین

 برای هاداده درصد 91 و آموزش برای هاداده درصد 11 صورتبه

 بر الگوریتم این ریختگیدرهم 0 جدول در. شودمی استفاده تست

نشان  F1امتیاز و  پوشش، ، دقتارزیابی درستی پارامتر 0 اساس

 .است داده شده

، 11.02 درستی( svm) پشتیبان بردار ماشین الگوریتم در

 آمد. دست به F1 09.12امتیاز  و 09.12پوشش  ، 10.39دقت

 حملات تشخیص جهت واسیلیو و میلادی لوانوی 9932 سال در

 تیبانپش بردار ماشین الگوریتم از اشیا اینترنت شبکه در نتبات

SVM زا ارزیابی جهت. کردند استفاده عمیق یادگیری زیرمجموعه 

 دست درصد 03 دقتبه و بردند بهره سازدست دادهمجموعه یک

 نتبات و DOS, PROBE, R2L, U2R حملهپنج  هاآن روش. یافتند

ود ب پایین دقت آن ضعفنقطه اما؛ دادمی تشخیص کلاس پنج در را

 تریننزدیک K الگوریتم از نتبات حملات تشخیص جهت . [32]

 درصد 11 صورتبه N-BaIoT دادهمجموعه روی بر( knn) همسایه

. کردند استفاده تست برای هاداده درصد 91 و آموزش برای هاداده

 یابیارز پارامتر 0 اساس بر الگوریتم این ریختگیدرهم 1 جدول در

 .است نشان داده شده F1امتیاز و  پوشش، دقت ،درستی

 (svm) بانیبردار پشت نیماشریختگی الگوریتم درهم جدول. 6جدول 
support f1-score recall precision  

7779 0.83 0.72 0.98 benign 

3741 0.99 0.97 1.00 gafgyt_combo 

5305 0.97 1.00 0.94 gafgyt_junk 

3277 0.92 0.89 0.96 gafgyt_scan 

3939 0.97 0.98 0.96 gafgyt_tcp 

4240 0.97 0.97 0.98 gafgyt_udp 

6049 0.68 0.70 0.66 mirai_ack 

6231 0.66 0.64 0.69 mirai_scan 

5855 0.98 0.97 0.98 mirai_syn 

6507 0.62 1.00 0.44 mirai_udp 

5937 0.00 0.00 0.00 mirai_udpplain 

58860 0.78 accuracy 

58860 0.75 0.80 0.78 macro avg 

58860 0.58 0.78 0.75 weighted avg 

 (knn) هیهمسا نیترکینزد K تمیالگورریختگی درهم جدول. 5جدول 

support f1-score recall precision 

7667 1.00 1.00 1.00 benign 

3602 0.97 0.96 0.98 gafgyt_combo 

5349 0.98 1.00 0.96 gafgyt_junk 

3290 0.96 0.93 0.99 gafgyt_scan 

3909 0.95 0.94 0.96 gafgyt_tcp 

4273 0.95 0.97 0.94 gafgyt_udp 

6092 0.89 0.87 0.91 mirai_ack 

6166 0.89 0.91 0.87 mirai_scan 

5908 1.00 1.00 0.99 mirai_syn 

6629 0.00 0.00 0.29 mirai_udp 

5975 0.64 1.00 0.47 mirai_udpplain 

58860 0.85 Accuracy 

58860 0.84 0.87 0.85 macro avg 

58860 0.82 0.85 0.83 weighted avg 

دقت ، 01.39 درستی( knn) همسایه تریننزدیک K الگوریتم در

 .آمد دست به F1 01.21امتیاز  و 01.99پوشش  ، 01.30

 نتبات حملات تشخیص جهت لیم کومار ومیلادی  9932 سال در

 زیرمجموعه همسایه تریننزدیک k الگوریتم از اشیا اینترنت شبکه در

 دادهمجموعه یک از ارزیابی جهت. کردند استفاده عمیق یادگیری

 کلاس دو در دقیقه 31 مدت به ترافیک جلسه 69 شامل سازدست

. یافتند دست درصد 29 دقتبه و بردند بهره مخرب و عادی حملات

 را TELNET, HTTP_POST, HTTP_GET حمله 1 هاآن روش

 روش اجرای عدم آن ضعفنقطه اما؛ دادمی تشخیص کلاس سه در

 آماده هایالگوریتم که چرا؛ بود دیگر هایدادهمجموعه روی مذکور

 هایدقت مختلف هایدادهمجموعه در است ممکن عمیق یادگیری



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 از نتبات حملات تشخیص . جهت[32] نماید ایجاد متفاوتی

 11 صورتبه N-BaIoT دادهمجموعه روی بر XGBOOST الگوریتم

 استفاده تست برای هاداده درصد 91 و آموزش برای هاداده درصد

 پارامتر 0 اساس بر را الگوریتم این ریختگیدرهم 6 جدول در. شد

 .ارائه شده است F1امتیاز و  پوشش، ، دقتدرستی ارزیابی

 XGBOOST تمیالگورریختگی درهم جدول. 3جدول 
support f1-score recall precision 

7723 0.99 0.99 1.00 Benign 

3634 1.00 1.00 1.00 gafgyt_combo 

5281 1.00 1.00 1.00 gafgyt_junk 

3294 1.00 1.00 1.00 gafgyt_scan 

3899 0.98 0.98 0.98 gafgyt_tcp 

4276 0.98 0.98 0.98 gafgyt_udp 

6145 1.00 0.99 1.00 mirai_ack 

6156 0.99 1.00 0.99 mirai_scan 

5860 1.00 1.00 1.00 mirai_syn 

6551 0.68 1.00 0.52 mirai_udp 

6041 0.00 0.00 0.67 mirai_udpplain 

58860 0.89 accuracy 

58860 0.88 0.90 0.92 macro avg 

58860 0.86 0.89 0.91 weighted avg 

پوشش ، 29.30، دقت 02.99درستی  XGBOOST تمیالگور در

 به دست آمد. F1 01.11امتیاز  و 29.16

 الگوریتم از نتبات حملات تشخیص در همان تحقیق جهت

AdaBoost دادهمجموعه روی بر N-BaIoT درصد 11 صورتبه 

 در. شد استفاده تست برای هاداده درصد 91 و آموزش برای هاداده

 ارزیابی پارامتر 0 اساس بر را الگوریتم این ریختگیدرهم 1 جدول

 .است شده آورده F1امتیاز و  پوشش، ، دقتدرستی

 

 AdaBoost تمیالگورریختگی درهم جدول. 7جدول 

support f1-score recall precision 

7790 0.53 0.99 0.36 benign 

3594 0.06 0.03 0.60 gafgyt_combo 

5390 0.99 1.00 0.99 gafgyt_junk 

3376 0.00 0.00 0.00 gafgyt_scan 

3924 0.00 0.00 0.00 gafgyt_tcp 

6057 0.46 1.00 0.30 gafgyt_udp 

6145 1.00 0.99 1.00 mirai_ack 

6256 0.00 0.00 0.00 mirai_scan 

5824 0.00 0.00 0.00 mirai_syn 

6307 0.00 0.00 0.00 mirai_udp 

6050 0.00 0.00 0.00 mirai_udpplain 

58860 0.40 accuracy 

58860 0.23 0.36 0.24 macro avg 

58860 0.25 0.40 0.23 weighted avg 

پوشش  ،91.00دقت  ،12.20درستی  AdaBoost تمیالگوردر 

 به دست آمد. F1 91.06امتیاز و  16.09

 تحلیل نتایج -3

 دلم اجرای از آمده دست به نتایج تحلیل و بررسی به بخش این در

 حملات تشخیص برای MLP عصبی شبکه بر مبتنی پیشنهادی

 هامدل ردیگ با آمده دست به نتایج مقایسه و اشیا اینترنت در نتبات

 قرار بحث مورد اصلی دستاوردهای و پرداخته موجود هایروش و

 گیرد.می

 پیشنهادی روش ارزیابی -3-4

 از استفاده با MLP عصبی شبکه بر مبتنی پیشنهادی روش

 رکورد میلیون 1 از بیش شامل که ،N-BaIoTمعتبر دادهمجموعه

 مختلف کلاس 33 شامل دادهمجموعه این. است دیده آموزش است،

 کلاس یک و حمله نوع 39 تعداد، این از که باشدمی نتبات حملات

 هاداده آموزش، مرحله در. است (benign) عادی ترافیک به مربوط

 تکرار بار 36 با مدل و شدند تقسیم تست و آموزش بخش دو به

 عملکرد دهندهنشان دقت، این .است یافته دست %29.11 دقتبه

 ،مدل این قوت نقاط از یکی. است حملات تشخیص در مدل مطلوب

 شبکه از استفاده دلیل به که است( %2 از کمتر) پایین خطای میزان

 هایتکنیک کارگیریبه و مخفی یلایه سه با MLP عصبی

 .است آمده دست به مناسب سازیبهینه

 هاروش سایر با مقایسه -3-9

 مانند ماشین یادگیری هایروش سایر با پیشنهادی MLP مدل

 تریننزدیک K ،(SVM) پشتیبان بردار ماشین ،(RF) تصادفی جنگل

. است شده مقایسه AdaBoost و ،XGBOOST ،(KNN) همسایه

 ارزیابی پارامترهای تمامی در MLP مدل که دهدمی نشان نتایج

 نشان خود از بهتری عملکرد F1امتیاز  و پوشش دقت، درستی، شامل

 .است داده

 شده ارائه دیگر هایروش با MLP مدل نتایج یمقایسه ،0 جدول در

 .است

 ها. مقایسه با سایر روش2جدول 

 Accuracy Precision Recall F1-Score روش

 MLP 01.19 %29.11 %01.22 %29.11 (یشنهادی)پ% 
 00.39% 09.61% 01.01% 00.29% (RF) یتصادف جنگل

 %09.01 %09.91 %06.01 %06.01 انبیبردار پشت نیماش
KNN 01.10% 12.39% 00.29% 03.21% 

XGBOOST 02.91% 01.01% 00.19% 01.22% 
AdaBoost 01.19% 03.61% 06.29% 00.99% 
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 درستی با MLP مدل شود،می مشاهده 0 جدول در که طورهمان

 هایمدل میان در را عملکرد بهترین F1 01.19%و امتیاز  29.11%

 بکهش بالای کارایی دهندهنشان نتایج این. است داشته مقایسه مورد

 رد ماشین یریادگی هایالگوریتم دیگر با مقایسه در MLP عصبی

 .است نتبات حملات تشخیص

 رد مخفی لایه سه از استفاده که دهدمی نشان نتایج تحلیل عمق

. است داشته مدل عملکرد بهبود در مهمی نقش MLP عصبی شبکه

 سازیفعال توابع کارگیریبه و هانرون مناسب تعداد با مخفی لایه هر

 در موجود الگوهای و پیچیده هایویژگی است توانسته مناسب،

 .کند شناسایی خوبیبه را نتبات حملات به مربوط هایداده

 هایتکنیک از استفاده مدل، موفقیت عوامل از دیگر یکی

 سازینرمال. است بوده هاویژگی صحیح انتخاب و هاداده سازینرمال

 اثرات کاهش و هاداده پردازش در مدل کارایی بهبود باعث هاداده

 شود.می غیرعادی هایداده و نویز

 گیریهجنتی -7

 (MLP) چندلایه پرسپترون عصبی شبکه مدل یک پژوهش، این در

 در نتبات حملات تشخیص برای پیشرفته راهکار یک عنوانبه

 اصلی هدف. گرفت قرار ارزیابی مورد و معرفی (IoT) اشیا اینترنت

 و تشخیص برای دقیق و کارآمد روش یک به دستیابی پژوهش، این

 افزایش با که بود، IoT هایمحیط در سایبری حملات بندیطبقه

 بدیلت اساسی چالشی به اینترنت، به متصل هایدستگاه روزافزون

 چندین دهندهنشان تحقیق این از آمدهدستبه نتایج. است شده

 در توجهیقابل طوربه تواندمی که است ارزشمند و مهم دستاورد

 .باشد مؤثر IoT هایشبکه امنیت بهبود

 بسیار عملکرد %29.11 دقت با توانست پیشنهادی MLP مدل

 میزان این. دهد نشان خود از نتبات حملات شناسایی در را مطلوبی

 برتری ارزیابی، مورد هایروش سایر با مقایسه در دقت

 در مدل بالای توانایی گویای و دهدمی نشان را ایملاحظهقابل

 .است پیچیده حملاتی الگوهای تشخیص و یادگیری

 انتخاب و سازینرمال هایتکنیک از استفاده با MLP مدل

 حتی بررسی، مورد هایدادهمجموعه تمامی در مناسب، هایویژگی

 پایداری عملکرد توانست پیچیده، و نامتعادل هایداده با مواجهه در

 ممکن هاداده واقعی، شرایط در زیرا است مهم نکته این. دهد نشان را

 در مدل قوی عملکرد و باشند، غیرمتعادل و متنوع شدتبه است

 .کند کمک IoT هایشبکه امنیت افزایش به تواندمی شرایط این

                                                 
 False Positives

 در 3نادرست هشدارهای نرخ بودن پایین اهمیت به توجه با

 به خنر این کاهش با توانست پیشنهادی مدل امنیتی، هایسیستم

 رد اعتمادقابل ابزار یک عنوانبه تواندمی که دهد نشان ،%2 از کمتر

 رد ویژهبه ویژگی این. گیرد قرار استفاده مورد عملیاتی هایمحیط

 از است، متنوع و بالا بسیار ورودی هایداده حجم که هاییمحیط

 .است برخوردار بالایی اهمیت

 نشان ماشین یادگیری هایروش سایر با MLP مدل عملکرد مقایسه

 پوشش دقت، درستی، ارزیابی پارامترهای تمامی در مدل این که داد

 هاییروش مقابل در ویژه،به. است داشته بهتری عملکرد F1امتیاز  و

 مدل ،(SVM) پشتیبان بردار ماشین و (RF) تصادفی جنگل مانند

MLP ترقیقد شناسایی با توانست بلکه داشت، بالاتری دقت تنهانه 

 برای که دهد نشان نادرست، هشدارهای کاهش و حملات

 .است ترمناسب IoT هایمحیط در عملیاتی کاربردهای

 میقع یادگیری هایتکنیک از استفاده با که داد نشان پژوهش این

 IoTهایشبکه امنیت ایملاحظه قابل طوربه توانمی ،MLPد مانن

 لگوهایا تفکیک و شناسایی در توانایی با مدل این. بخشید بهبود را

 هایسیستم در مؤثر ابزار یک عنوانبه تواندمی حملات، پیچیده

  .شود گرفته کار به IoT هایشبکه در حملات تشخیص و پیشگیری

 عصبی هایشبکه از استفاده که داد نشان پژوهش این ،تیدرنها

 سایبری امنیت تقویت در مهمی نقش تواندمی MLP مانند عمیق

های دیگر ، که در مقایسه با روشکند ایفا IoT هایشبکه در

 توجه با شاخص عملکرد بهتری را نشان داده است. صورتبه

ینده رشد فزا اینترنت به متصل هایدستگاه توسعه و رشد سرعتبه

 هایروش بهبود نهیدرزم تحقیقات اهمیت ،IoTهای شبکه

 پیشنهادی MLP مدل و شده بیشتر سایبری حملات تشخیص

 رفتهگ کار به زمینه این در پیشرو ابزارهای از یکی عنوانبه تواندمی

های امنیتی و تا حدی همچنین با توجه به افزایش تهدید .شود

ناشناخته بودن بعضی از این تهدیدات هر روش یا ابزاری که به بهبود 

تواند در افزایش اعتماد به شناخت این تهدیدات کمک کند، می

 برای را راه دستاوردها این ای بازی کند.مجازی نقش عمده فضای

 در الاب کارایی و دقت با عملیاتی ابزارهای توسعه و بیشتر تحقیقات

 .سازدمی هموار IoT هایشبکه امنیت زمینه
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