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Abstract  

In this article, at the beginning, the use of computer security models and its benefits are discussed in a new way. 

Then, while briefly introducing the space of computer security encounters in the form of ontology, three 

perspectives in the study of patterns in this field have been identified and distinguished from each other. These 

three perspectives are secure models, security models, and the framework and system to security models. The 

first and last perspectives are briefly explained and the second perspective is studied in detail from the perspective 

of the organization of patterns, including the five types of organization. The five types mentioned include 

software-based lifecycle organization, logical-level organization-based organization, threat-based classification-

based organization, attack-based classification-based organization, and application-based organization. In this 

type of introduction of patterns, the audience acquires a comprehensive view of the discourse of computer 

security patterns and acquires the necessary knowledge to make better use of these patterns. Finally, the analysis 

and idea of this research are presented in the form of introducing a new type of organization in order to facilitate 

the proper use and addressing of patterns. It is stated that the existing categories are mostly static and forward-

looking and do not have the necessary dynamism and backwardness, and the idea of covering all stakeholders 

and security ontology can have this feature and, include agile patterns as well.  Based on this idea and related 

analyzes, the atmosphere of future research activities will be revealed to the audience. 
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 پژوهشینوع مقاله: 
 

 ضمن سپس. است شده پرداخته آن مزاياي و ايرايانه امنيت الگوهاي از استفاده چرايی موضوع به بديع ايدر اين مقاله، نخست به شيوه

 شناسائی حوزه، اين الگوهاي مرور زمينة در سه ديدگاه بار راي اولينب شناسی،هستان قالب در ايرايانه امنيت مواجهات فضاي اجمالی معرفی

 ؛تاس افزارنرم طراحی متداول الگوهاي امن طراحی بر ناظر که امن الگوهاي ديدگاه شامل سه ديدگاه اين. است شده داده تميز يکديگر از و

و ديدگاه چارچوب و سيستم به الگوهاي امنيت  ؛امنيتی اشاره دارد تماما   کارکرد با سازيامن الگوهاي به صرفا   که امنيت الگوهاي ديدگاه

 خلاصه طوربه سوم و اول ديدگاه دو. است دوم ديدگاه از متفاوت آن بندياست که اين دسته نيز کارکرد تماما  امنيتی داشته ولی نظام دسته

 عرفیم نوع اين در. است ازماندهی، مورد تحقيق مفصل قرار گرفتهس پنج نوع شامل الگوها سازمان ازمنظر نيز دوم ديدگاه و شدهداده توضيح

 استفاده براي لازم ايزمينه و موضوعی آگاهی و آشناشده ايرايانه امنيت الگوهاي عمل هايحوزه و انواع با جامع منظري از مخاطب الگوها،

معرفی نوعی جديد از سازماندهی به منظور تسهيل در استفاده و  قالب در پژوهش اين ايدة انتها، در. نمايدمی کسب را الگوها اين از بهتر

 پويايی از و بوده پيشانگِر و ايستا عمدتا  موجود، هايبنديدسته که استشده بيان ايده اين در. استشده ارائه الگوها تردهی مناسبآدرس

داشته  ار خاصيت اين تواندمی امنيت، شناسین و هستاننفعاذي همة پوشش بر مبتنی ايدة و نيستند برخوردار پسانگِري خصلت و لازم

 براي يزن آينده پژوهشی هايفعاليت فضاي مرتبط، هايتحليل و ايده اين بر مبتنی. دهد جاي خود در نيز را چابك الگوهاي علاوه،به و باشد

 .گرددمی آشکار مخاطب
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 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

  مقدمه -3

)رجوع شود به  5عموما  هدف اصلی در انجام يك پژوهش مروري

( در يك حوزة علمی، درك دقيق از اقدامات  ]5[مفهوم مرور در

يافتن نسبت به دايره و قلمرو کارهاي مورد  گرفته و نيز آگاهیصورت

نياز اين حوزه است. اين مقاله در خصوص مرور الگوهاي امنيت 

اين فعاليت، روش جديدي از معرفی  از انجاماي است. پسرايانه

گردد. در ابتدا لازم است تعريف و منظور خود را از الگوها ارائه می

، توصيف 0يك الگوي امنيت 1اي بيان کنيم.الگوي امنيت رايانه

اص خکنندة يك مشکل تکراري ويژه در امنيت است که در يك حوزه

و دربردارندة بهترين ها ارائه شده سازي سامانهاعم از طراحی و پياده

 .]1[شده، تاکنون است حل پذيرفتهراه

دهندگان در مسائل شود طراحان و توسعهوجود الگو موجب می

نداشته  هاي امنيتیحلمشترك نيازي به توليد مجدد راه

. امروزه استفاده از الگوها در بسياري از موضوعات جديد ]4و0[باشند

مورد  ]0[و زنجيره بلوکی ]1[اءمثل امنيت ابري، امنيت اينترنت اشي

هاي زير را گيرد. در زمينه الگوهاي امنيت پرسشاستفاده قرار می

کنيم: دليل بوجود آمدن الگوهاي امنيت چيست؟ چه مطرح می

ها استفاده توان از آنشود؟ چگونه میها حاصل میمزايايی توسط آن

 ها چيست؟هاي فعلی در استفاده و مواجهه با آننمود؟ معايب روش

توان روشی نو در زمينه معرفی و ارجاع به استفاده اينکه آيا می و آخر

 ها ارائه نمود؟از آن

شده است و روش هاي فوق پاسخ دادهدر اين مقاله به همه پرسش

 .شودجديدي نيز در معرفی و دسترسی به الگوها ارائه می

اي م فضهدف از انجام اين تحقيق، طرح يك تصوير بزرگتر و ترسي

 دهندگاناي براي توسعهتري از کاربرد الگوهاي امنيت رايانهوسيع

اي است تا قادر هاي رايانشی، مهندسان و مديران امنيت رايانهسامانه

ها و باشند با هزينه کمتري به ايجاد و نگهداري امنيت سامانه

هاي امن بپردازند و تجارب بشري را در خلق الگوها مورد سامانه

 استفاده قرارداده و نيز الگوهاي جديدي را خلق نمايند.

در اين مقاله ابتدا در بخش دوم مفهوم امنيت و فضاي مواجهات 

ي اشناسی کلان امنيت فضاي رايانهامنيت را با استفاده از هستان

کنيم. اين بخش ديدي کلی به خواننده در باره امنيت تشريح می

زم را بين مفاهيم برقرار نمايد. در کند تا تفکيك لاداده و کمك می

وجود هاي مبخش سوم با بيانی جديد و استدلالی متفاوت از استدلال

                                                 
1 Survey  

 .کنيماستفاده می« امنيت»از واژة براي اختصار 
3 Security pattern  

اي، ضرورت و چرايی توجه به در گفتمان الگوهاي امنيت رايانه

کنيم. اين نحو تشريح در الگوهاي امينت و اهميت آنرا تشريح می

 قاله است. در بخشجاي ديگري تاکنون نيامده و به نوعی ابداع اين م

شدن مفهوم الگوي  چهارم مقاله گذري سريع به تاريخچه مطرح

اي پرداخته و زمينه را براي ورود به مبحث اصلی مرور امنيت رايانه

 کنيم.الگوها فراهم می

ديدگاه را در خصوص الگوهاي زمينه شناسايی  در بخش پنجم ما سه

ت. شده اس مقاله انجامبندي نيز اولين بار در اين کرديم. اين دسته

اولين دسته شامل الگوهاي امن يعنی همان الگوهاي طراحی معروف 

هستند که داراي اثر امنيتی هستند و جوري طراحی  4فور وآ زبه گنگ

شدند که در کنار ارائه کارکرد سيستمی مورد نظر، صفت امنيت در 

کيفی  ها، صفتعبارتی در بخش صفات کيفی آنها برجسته بود و بهآن

گرفته است. در حوزه مباحث تخصصی امنيت  امنيت موردنظر قرار

ممکن است به اين الگوها توجه نشود ولی طرح آن توسط اين مقاله 

کند که الگوهايی وجود توجه مخاطب را به اين موضوع جلب می

دارند که امنيت در آنها درونی شده است و اگر اين ملاحظه درنظر 

امنيت بايد به صورت امري عارضی براي آن  شد، چه بساگرفته نمی

شد. در دسته دوم الگوهاي امنيت همانطور که به الگوها طراحی می

شود، اي مطرح میصورت متعارف در متون و گفتمان امنيت رايانه

مد نظر است که موضوع بخش ششم مقاله است و بصورت مفصل 

 مورد بحث و معرفی قرار گرفته است.

دوم  کمك ديدگاهچارچوب، به عنی ديدگاهسوم ي در ديدگاه

اي همبسته از الگوهاي امنيت طوري در کنار هم قرار مجموعه

يجاد امن را ا توان سيستمگيرند که با بکارگيري توأمان آنها میمی

نمود، به عبارتی با يك چارچوب مواجه هستيم. اين ديدگاه مويد 

الگوها در ايجاد  ازاي نگاه کاربردي است براي بکارگيري مجموعه

 يك سيستم.

بخش ششم مقاله همانطور که پيشتر هم توضيح داده شد به تفصيل 

مروري بر انواع الگوهاي امنيت نموده و سعی در آشنا نمودن مخاطب 

با دنياي اين الگوها در حد شناسايی عنوانی و آدرسی است. بديهی 

 طه کهها بايد با مراجعه به متن تخصصی مربواست فهم دقيق آن

در نهايت بخش هفتم مقاله  دهی شده است، صورت پذيرد.آدرس

پيشنهاد مولفان را از يك منظر جديد مطرح نموده و مسير جديدي 

 ها کهرا براي دسته بندي الگوها، تعريف آنها و کاربست آسان آن

 نمايد.می شناسی است، ارائهمبتنی بر هستان

 GOF: Gangs of Four( It got nicknamed as Gangs of Four 

design patterns because of four authors: Erich Gamma, Richard 

Helm, Ralph Johnson, and John Vlissides) 
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 تشریح اجمالی فضای مواجهات امنيت -2

خلاصه، فضاي  طور، ابتدا بهالگوهاي امنيتاز ورود به بحث قبل

ور طگردد. اگر بخواهيم خيلی سريع و بهمسئلة امنيت تشريح می

اجمال، مسئلة امنيت را تشريح نماييم، بهترين امکان در اين 

 ]0[شناسی سطح بالا است. مقالة گيري از يك هستانخصوص بهره

ه است کاي را ارائه دادهرايانه شناسی سطح بالايی از امنيتهستان

توان شناسی میشود. به کمك اين هستانمشاهده می 5در شکل 

 کلان تبيين نمود. فضاي مواجهات امنيت را در سطح

هاي سازمان ، تهديدات همواره دارائی]0[شده درارائه مطابق با تفسير

ود هاي موجپذيريبرداري از آسيبدهند و با بهرهرا هدف قرار می

وجوه مختلف  هاي امنيت درها، موجب تأثير روي ويژگیروي دارائی

)گوشه بالايی سمت  شوندپذيري میمحرمانگی، صحت و دسترس

ها )فيزيکی، مديريتی، فنی( که پذيري(. آسيب5راست شکل 

)بخش پايينی شکل  هاي مختلفی برخوردار باشندتوانند از شدتمی

گيرانه، بازدارنده، بازيابنده و آشکارساز( )پيش(، بوسيلة اعِمال انواع 5

. ]0[يابندهاي مبتنی بر استانداردهاي امنيت کاهش میکنترل

توانند داراي منابع عمدي يا سهوي باشند و تهديدات نيز می

منشاءهاي مختلف انسانی يا طبيعی داشته باشند)گوشه پايينی و 

 ]0[يت در مقالة(. مرتبط با الگوهاي امن5وسطی سمت راست شکل 

 اند کهنيز مفاهيم امنيت به صورت مجزا مورد بررسی قرار گرفته

 تواند مورد استفاده قرار گيرد.براي درك مفاهيم اين زمينه می

 

 
 ]0[ی سطح کلان امنيتشناسهستان .3 شکل

                                                 
1 OWASP 

تبيينی بدیع از ضرورت و چرایی توجه به  -1

 الگوهای امنيت

اي ارتباطات به مقولههاي فناوري اطلاعات و امنيت در همة حوزه

افزارها و ها و نرممهم و حياتی تبديل شده است و اعتماد به سامانه

است. ها شديدا  به موضوع امنيت گره خوردهحتی اعتبار سازمان

هاي فراوانی براي توسعة دانش امنيت و تسهيل بکارگيري تلاش

گيرد. بررسی ها انجام میبا آن در سامانه هاي مرتبطفناوري

ده شهاي کشفپذيريگزارشات مرتبط با تعداد حملات و نيز آسيب

است که هنوز  افزايش آن، حاکیو روند روبه ]5و0[ هادرانواع سامانه

 نفعان مختلف در کشف و اعِمال نيازمنديبلوغ لازم در عوامل و ذي

 افزاري بوجود نيامدهنرم هايها بخصوص سامانهامنيت در سامانه

افزارها، دانش و خبرگی دهندگان و ايجادکنندگان نرمتوسعهاست. 

افزارها بدون لازم در اين زمينه را ندارند و در بسياري موارد نرم

ونه است که چگ يابند. سؤال اساسی اينملاحظات امنيتی توسعه می

دهندگان و از فقدان دانش امنيت در توسعه توان خلاء ناشیمی

ها را برطرف نمود؟ شرکت ها و سامانهافزارايجادکنندگان نرم

افزارهاي شده براي توسعه نرمعمر تعريف مايکروسافت در چرخة

 1که در شکل  ]56[ امن، مرحلة آموزش را در ابتداي کار قرار داده

 طور مشابه بکارنيز به 5اسپاُو نشان داده شده است. اين روش توسط

 .]55[شودمی گرفته

 
 ]36[امن افزارنرم جادیا عمر چرخه مراحل .2 شکل

آموزش
مشخص کردن 
نيازمندي ها

پياده سازيطراحی

تائيد محصول انتشار وترخيص

پاسخ دهی
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افزار مطلوب، شامل در اين مرحله موارد بنيادي براي ساخت نرم

 و امنيت آزمون امن، کدُنويسی تهديد، سازيمدل امن، طراحی

خصوصی آموزش داده  حريم حفظ با مرتبط تجربيات بهترين

 .]56[شودمی

 افزارهاي امنرسد اين توصيه بيشتر براي نوشتن نرمبه نظر می

افزارهايی که هنگام مصالحه، وزن امنيت بيشتر است( مناسب )نرم

مرتبط با اين  5فايده و مصالحة-است، يعنی در مواقعی که هزينه

رحله افزار اين مزمينه به نفع امنيت است، ناچار براي گروه توسعه نرم

ها از افزارها و سامانهبايد انجام شود. اما آيا فرايند توليد همة نرم

ا  کنند؟ پاسخ اين پرسش قطعافزار امن تبعيت میليد نرمفرايند تو

جا اين فرصت در همهاقتصادي  1مثبت نيست، زيرا از نظر عقلانيت

حل ديگري براي اين موضوع آيد. لذا بايد به دنبال راهبدست نمی

بود. روش ديگري که بعضا  براي اين موضوع بکار گرفته شده است، 

 NIST-SPتوان به ها است که میتوصيهاستفاده از خطوط راهنما و 

. البته کل فرايند توصيه شده توسط شرکت ]51[ اشاره نمود 800-64

 داد. توان در اين زمره قراررا نيز می ]55[ مايکروسافت

افزار، تعدادي عمر نرم با هر مرحلة چرخة ، مرتبطNISTدر مستند

 که از استاست که براي هرکدام توصيه شدهفعاليت معرفی شده

مثال درخصوص  کدام راهنما و استاندارد استفاده گردد. براي

 FIPS199 را معرفی نموده است. در FIPS 199بندي امنيت، طبقه

و « خصوصيت»هاي اي از دوتايیصورت مجموعهبندي بهطبقه

تعريف شده است که خصوصيت از مجموعة )محرمانگی، « پيامد»

ود و پيامدها از مجموعة )کم، شپذيري( انتخاب میصحت و دسترسی

 5. در جدول ]50[ آيدمتوسط، بالا و غير قابل کاربرد( بدست می

هايی از راهنماها و هاي مذکور به همراه نمونهخلاصه فعاليت

 است.ها ارايه شدهتوصيه

 افزارعمر ايجاد نرم هاي مراحل چرخةبا فعاليتدر اين روش متناسب

(SDLC0اقدامات اصلی مر ، )اند، ولی در تبط با امنيت معرفی شده

نظر،  عمر مورد، چرخة]55[ سوي مايکروسافت شده ازروش معرفی

افزار امن ( است. اگر بخواهيم نرمSDL4افزار امن )مختص ايجاد نرم

امنيت، کمتر است اما اگر هدف،  توليد کنيم، دغدغة فقدان دانش

ات باشيم ملاحظ داشتهافزار و سامانه متعارف باشد و قصد توليد نرم

صورت مشکل فقدان دانش و متخصص  کنيم، در اينامنيت را رعايت

 سازد. امنيت، خود را شديدا  نمايان می

 

 ]31[افزار و اسناد راهنمای امنيت متناسب با آنهای چرخة عمر نرمفعاليت .3 جدول

 استانداردها و راهنماهای کمکی ملاحظات امنيتی مرحله

 شروع
 FIPS PUB 199  بندي امنيتطبقه

 NIST SP 800-30 , NIST SP 800-53 ارزيابی مقدماتی ريسك 

مرحله شناخت و 

 طراحی

 

 NIST SP 800-30 , NIST SP 800-53  ارزيابی ريسك

 Privacy Act, FISMA, OMB circulars, agency enabling اي امنيت هاي وظيفهتحليل نيازمندي

acts, NIST Special Publications and FIPS 
 )Common Criteria(CC  هاي اطمينان امنيتتحليل نيازمندي

 OMB Circular A-11, Part 3, Planning, Budgeting, and دهی اي و گزارشملاحظات هزينه

Acquisition of Capital Assets,” 
 NIST Special Publication 800-18 ريزي امنيتبرنامه

 NIST Special Publication 800-53  ايجاد کنترل امنيت

   آزمون امنيت از منظر ايجادارزشيابی و 

  ريزي هاي برنامهديگر مؤلفه

 مرحله پياده سازي

  شروع و پذيرش

  سازي کنترل امنيت يکپارچه

 NIST SP 800-37 گواهی امنيت 

 NIST SP 800-37 مجوز امنيت 

مرحله 

 عمليات/نگهداري

   مديريت پيکربندي و کنترل

 NIST Special Publication 800-53A  مانيتورينگ بلاانقطاع

مرحله عرضه و 

 استقرار 

  حفظ اطلاعات

  محو اطلاعات از روي رسانه 

  افزار افزار و نرمدر اختيار قراردادن سخت

                                                 
1 Trade-offs 
2 Rationality 

3 Software Development Life Cycle   
4 Security Development Lifecycle  
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و انواع ارجاعات به راهنماها و مستندات مختلف،  5با نگاه به جدول 

دانشی و نيز چه تلاشی براي مراقبت و  توان فهميد که چهمی

علاوه در استفاده از خطوط بکارگيري اين موارد مورد نياز است. به

مطرح  5ها مشکل جدي عدم قابليت استفاده مجددراهنما و توصيه

ده را شتوان قواعدي که به زبان غيررسمی طبيعی نوشتهاست و نمی

نويسی امن که مشترك بين همه است، براي حل مشکلات برنامه

که بر اساس آن  ]54[شده در . از ديدگاه مطرح ]0[بکار گرفت 

افزار نبايد به بعد از اتمام هاي نرمپذيريشناسايی و رفع آسيب

هاي جلوگيري از ايجاد مراحل توليد و توسعه واگذار شود و توصيه

د، هزينة رفع نمايپذيري در همه مراحل توسعه را ارائه میآسيب

هاي سيستم و ريسك مرتبط با آنها، بعد از استقرار پذيريآسيب

راي نويسان( و هم بدهندگان سيستم )برنامهسيستم، هم براي توسعه

 کنندگان بالا است.استفاده

توان طور خلاصه می، به[51[گفته با استناد به در تأييد مطالب پيش

مشی امنيتی، ند خطمند مانمواجهة نظام هايگفت که روش

و  1هاي صوريهاي درختی، روشمعيارهاي مشترك، نمايش

شوند، زيرا نمی براي هميشه بکار گرفته 0صوريهاي نيمهروش

شود که از دهندگان آنقدر برجسته نمیدغدغة امنيت براي توسعه

افزارهاي متعارف فرصت ها استفاده نمايند يا لااقل در نرماين روش

کنند. اين نحوة استدلال مند استفادههاي نظاماين روش يابند ازنمی

در بيان چرايی استفاده از الگوها براي اولين بار در اينجا ارائه شده 

 است.

 تاریخچه و مزایای بکارگيری -0

افزار به صورت يك مقولة حيات نرماز آنجايی که امنيت در چرخة

، فعالان گيردديده شده و توجه کافی به آن صورت نمی 4اضافی

برده و در صدد ثبت تجارب افراد خبره زمينة الگوها به اين مشکل پی

. اولين تلاش دراين زمينه در سال [51[ انددر اين خصوص برآمده

 تالگوهاي امنياي درباب توسط يادر و باراکلو با انتشار مقاله 5550

ها عمدتا  صرف بيان ها، تلاش. پيش از اين[54[پذيرفتصورت

است که اولين بار کريستوفر الکساندر مفهوم طور عام شدهالگوها، به

. [54[ الگوهاي طراحی را مرتبط با حوزه ساختمان مطرح ساخت

رده و در کنويسی تجربهبك و کانينگهام بکارگيري الگوها را در برنامه

اُوفور در گنگ[. کتاب منتشر شده توسط 54[ ارائه نمودند 1اسلااوپ

ها به شکل ساختارمندي [. آن54[ تلاش مهم بعدي است 1995سال 

( حلتايی )زمينه، مشکل، راهصورت سهتجارب افراد خبره را اخذ و به
                                                 

1 Reuse 
2 Formal Method 
3 Semi Formal Method 
4 Add-on 

شده توسط افراد مختلف . درالگوهاي امنيت ارائه[54[ ارائه کردند

اي است. الگوهاوفور با تمرکز بر مشکل امنيت اقدام شدهگنگازروش 

مجدد هستند که دانش خبره را  استفاده بليتهاي با قاامنيت بسته

. الگوها در همة مراحل بايد علاوه بر خطوط [0[همراه دارندبا خود به

. با استفاده از [54[گرفته و ترويج گردند راهنما، مورد اهتمام قرار

توانند قابليت استفاده مجدد، توليدکنندگان می الگوهاي امنيتی با

کنندگان و زمان براي استفادهرا همامن  هزينة توليد محصولات

زير را مزاياي الگوهاي امنيت. [54[آورندسازان پايينپياده

 :[51[دربردارند

 در خبرگان مثل توانندمی امنيت در ناوارد و کارتازه افراد 

 کنند؛ عمل امنيت مشکل با مواجهه

 طوربه را حلراه هم و مشکل هم توانندمی امنيت کارشناسان 

 و نموده مشخص را هاآن يا دهند قرار بحث مورد مؤثرتر

 کنند؛ گذارينام

 شوند؛می حل مندترينظام صورت به مشکلات 

 تريمناسب طوربه تواندمی هامؤلفه بين وابستگی مشکل 

 شوند.گرفته درنظر و مشخص

به علاوه، با استفاده از بکارگيري الگوهاي امنيت، نقش عوامل انسانی 

گفته از دهيم. مهمترين دلائل اينمی امنيت کاهش را در مهندسی

 عبارتنداز: [51[نظر

 شود، هاي امنيت انجام نمیمهندسی امنيت عموما  توسط خبره

بلکه نياز به امنيت توسط افراد مطرح شده و پاسخ داده 

شود، يعنی با مسئله امنيت به صورت يك امر اضافی برخورد می

افزار، اصلی ايجادکنندگان نرمشود، زيرا عموما  دغدغة می

 مندي سامانه است نه امنيت؛وظيفه

 با حل مسئله امنيت برخورد  0عموما  افراد به صورت اقتضايی

ها، افراد را مجبور کنند. مثلا  براي امنيت ورود به سامانهمی

کنند، ولی کلمة عبورقوي، زود کنند کلمة عبورقوي تعيينمی

جتناب از مشکل فراموشی، کلمه فراموش شده و افراد براي ا

 کنند؛عبور را در جاهاي ناامن يادداشت می

 حل فعلی ممکن ها عموما  مبتنی بر زمان هستند. يك راهحلراه

 هاي آتی اعتبار نداشته باشد؛است براي زمان

 شود همه ها هم مشخص شوند، باز هم نمیاگر همة وابستگی

ك کارپذير وب را طور مناسب در نظر گرفت. مثلا  يرا به

ن توان مطمئتوان بررسی کرد که امن است يا خير، ولی نمیمی

5 OOPSLA (Object-Oriented Programming, Systems, Languages 

& Applications) is an annual ACM research conference. 
6 Ad-hoc 



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

ل هاي ديگر مثشد که ساير ارتباطات با سيستم عامل و مؤلفه

 افزار امن هستند يا خير.سخت

 غالب هایدیدگاه و امنيتی الگوهای بررسی -9

توان سه ديدگاه متفاوت در زمينه آمده میعملهاي بهدر بررسی

 الگوها را شناسائی و ارائه نمود:

 5الگوهاي امن 

 1الگوهاي امنيت 

 ديدگاه سيستم و چارچوب به الگوهاي امنيت 

بندي )سه ديدگاه(، اولين بار در اين نوشتار ارائه شده است. اين دسته

ها با شرح بيشتري هاي اين قسمت، هرکدام از ديدگاهدر زيربخش

 اند.مورد بررسی قرارگرفته

 اول، الگوهای امندیدگاه  -9-3

روش يافتن الگوهاي امن، جستجو در الگوهاي  [54 [مطابق با

اٌوفور و استخراج الگوهاي امن از متن گنگافزار مانند مهندسی نرم

الگوهايی است که داراي تأثير امنيتی هستند و سپس مستندکردن 

ها براي استفاده در مسائل تکراري مرتبط با ارتقاء امنيت است. از آن

-اند. )مطالبی که در ادامه آمدهشدهدسته الگو مطرحنظر سهاين نقطه

 است(:[ 54[است شامل بخش الف، ب و ج از منبع

 الگوهای سطح معماری -9-3-3

 1اعتماد)کاهش امتياز(الگوی تجزیه بی -9-3-3-3

باشد بسياري از حملات، ناشی از دسترسی سطح بالا به سيستم می

يونيکس يا مدير در  مثل ريشه درکاربري که از طريق يك حساب

ه سامان الگو، کاربر به کل شود. با استفاده ازاينويندوز انجام می

داشت و دسترسی به کل سامانه محدود به بخش  دسترسی نخواهد

شود. اين کار از طريق منتقل کردن وظايف مجزا به تري میکوچك

د، هم هستن بهمتقابل نسبت  هايی که داراي عدم اعتمادداخل برنامه

گيرد. ساختار کلی اين الگو بصورتی است که سيستم را صورت می

طوريکه هر کدام کند، بهبه دو يا چندين برنامه تقسيم می

دهند. در حقيقت هر پردازش اي را انجام میهاي جداگانهپردازش

وط به خود را دارا بوده و يك سطح دسترسی و حق امتياز مرب

هايی که دهد. موجوديتايف سامانه را انجام میاي از وظمجموعهزير

 از: است، عبارتندشده  ها تشکيلاين الگو از آن

                                                 
1  Secure Patterns 
2  Security Patterns  
3 Distrustful Decomposition (Privilege reduction( 

 يکديگر که هرکدام  هاي مستقل و جداگانه ازاز برنامه تعدادي

 باشد و براي هريك، شناسهمی را دارا هاي مستقل خودپردازش

هايی تعريف و سطح دسترسی و حق امتياز هر کدام کاربري

 تقل از ديگري است؛مس

 دور؛اي کاربرمحلی و کاربر راهارتباط شبکه 

 ها ماننديك مکانيزم ارتباطی بين پردازشSOAP  ،RPC  و

 سوکت دامنه يونيکس.

 دودسامانه مح کل شود که دسترسی نفوذگران بهمی الگو باعثاين 

عنصر از سامانه توسط هکر  هايی که به يكشود، مخصوصا  در زمان

پيدا شود که در اين صورت بقية سامانه از نفوذ اين نفوذگر  دسترسی

 امان خواهد بود. در

 0الگوی جداسازی مجوز -9-3-3-2

الگو کاهش ميزان کُدهايی است که با دسترسی مشخصی دف اين ه

ها هيچگونه تأثير يا محدوديتی شوند و اين سطح دسترسیاجرا می

ژه الگو يك نمونه وي درحقيقت اينکنند. نمی در کاربرد برنامه ايجاد

 باشد. رخنه امنيتی درمی 1اعتمادتري از الگوي تجزيه بیو خاص

دهد که يك می نشود زمانی رخ الگو استفادهحالتی که از اين 

هويت و سيستم کاربري  کارپذير از طريق سيستم احراز

رزند فکند بوسيله يك پردازش می اطمينانی که دارد، تلاشغيرقابل

کند. در هويت  که همان امتياز کارپذير را دارا است، کاربران را احراز

فاده استکند با سوءمی کاربر با نيت و قصد سوء سعیاين زمان يك

 فرزند را در دسترسی، کنترل پردازشپذيري و با حقاز اين آسيب

 دسترسی خود را بر روي کارپذير افزايشدست گيرد و اعتبار حق

هايی با شرايط و کاربردهاي طورکلی اين الگو براي سيستمهدهد. ب

 است:ذيل مناسب

 .به يك سطح دسترسی بالا نياز نداشته باشد .5

ارتباط مهم و اساسی با منابع غير قابل اطمينان داشته  .1

 .باشد

 0الگوی موکول به کرنل -9-3-3-1

است  هدف اين الگو جداسازي شفاف آن قسمت از وظايف سيستم

 هاي کاربردي ديگري کهدسترسی بالا داشته و بايد از قسمتکه حق

 باشند، جداشده و همچنين امکان بهرهدسترسی بالا نمینيازمند حق

يد. آ است، بوجود کاربر که در هستة سيستم موجود بردن از تأييد

ز دسته ا انگيزة اصلی استفاده از اين الگو کاهش يا اجتناب از آن

4 PrivSep (Privilege Separation] 
5 Distrustful Decomposition 
6 Defer to Kernel 
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دسترسی  ت که اجراي آنها با افزايش سطحاس هاي کاربرديبرنامه

 امتياز افزايش بالقوه، احتمال حملة طوراست به است و ممکن همراه

هاي يونيکس اين به معنی کاهش يا اجتناب را بالا ببرد. در سيستم

عامل ويندوز نيز به معناي  باشد و در سيستممی Setuidاز برنامة 

 علاوه تمرکزباشد. بهمدير میکاربري اجتناب از اجراي برنامه، تحت

شود، یعامل مهيا م سيستم کاربر که توسط هسته اين الگو بر تأييد

 قرار دارد. استفادة مجدد از کارکرد و وظيفه هستة سيستم در تأييد

 کاربر، فوايد و مزاياي ذيل را دربر دارد:

 اي براي احراز هويت دهندگان مجبور به نوشتن برنامهتوسعه

 .ها نيستندو تأييد آنکاربران 

 باشد، زيرا به هر سيستم انتقال می حل قابلحل يك راهاين راه

دهد که کاربر را به روش ثابت و با هر پلتفرمی عاملی اجازه می

 کند. تأييد

در اين زمينه اطلاعات مفيد و  [50[ مباحث ارائه شده در مقاله

 کند.جديدي را به خواننده ارائه می

 طراحیالگوهای سطح  -9-3-2

  3الگوی کارخانه امن -9-3-2-3

ساختن منطق وابسته به امنيت از وظايف اساسی  هدف اين الگو جدا

و اصلی مرتبط با ايجاد يا انتخاب يك شئ است. اين الگو شکل 

اوفور است که گنگمجرد  سازنده شدة الگوي متددادهتوسعه

ي هااز انگيزه است. يکیژه قرار دادهوي هاي امنيت را مورد توجهجنبه

ئ و ش اصلی اين الگو، کاهش چسبندگی بين وظايف امنيتی يك

 است. وظايف آن ديگر

 2الگوی کارخانه راهبرد امن -9-3-2-2

آسان در انتخاب شئ  اصلاح و استفاده هدف اين الگو ارائه روش

 تکليف براساس اختيارات و اعتبار استراتژي مناسب براي انجام يك

يا محيط است. اين الگو بر اساس الگوي استراتژي  کاربر امنيتی يك

 و نيز الگوي سازنده امن )الگوي قبلی( ساخته شده است. اوفورگنگ

  1الگوی کارخانه سازنده امن -9-3-2-1

 ايبه امنيت از فرايند پايه هدف اين الگو جداسازي قواعد وابسته

اوفور گنگسازنده در  پيچيده و سنگين مطابق با الگوي شئ ايجاد

است. اين کار باعث کاهش چسبندگی وظايف امنيتی از وظايف ديگر 

                                                 
1 Secure Factory 
2 Secure Strategy Factory 

3 Secure Builder Factory 
4 Secure Chain of Responsibility 

 شود.پيچيده می شئ

  0الگوی زنجيره امن مسئوليت -9-3-2-0

امل ست که شاالگويی  ،مسئوليت ةالگوي زنجيراوفور، گنگمطابق 

ها است که هرکدام قادر به پردازش پيوندي از نگهدارنده فهرست

 هنگامی که درخواستی به زنجيره اضافه باشند.ها میدرخواست

باشد، ه پردازش آن میباي که قادر دهبه اولين نگهدارن شود،می

چه اوفور است، آنگنگدر الگوي حاضر که مبتنی بر  .گرددمی منتقل

ت، اس کاربر يا محيط مربوط هاي مرتبط با اعتماد بهرا که به جنبه

بين وظايف اعتماد و  شده و چسبندگی مندي اصلی جدااز وظيفه

 گردد.امنيت از ديگر وظايف الگو حذف می

 9الگوی ماشين حالت امن -9-3-2-9

اوفور است و گنگشده در ارائه Stateيافتة الگوي اين الگو نيز بسط

در مدل حالت امن ماشين، وضعيت نام ديگر آن حالت امن است. 

رائه ات عيوض شود.ثبت می، ظور بررسی امنيت سيستمنماشين به م

حاضر متشکل از تمام مجوزهاي فعلی و تمام موارد حال شده،داده

بتواند به مقصد خود فقط از طريق  ،نظرمداگر مورد  باشد.می

ن . هدف اين الگو اياستتم امنسسي هاي امنيتی دست يابد،سياست

 هايدهد يك جداسازي واضح بين مکانيسممی است که اجازه

يتی سازي وظايف امنکاربر بوسيله پياده سطحهاي امنيتی و قابليت

 پذيرد. صورت دو حالت مجزا صورتکاربر بهو وظايف سطح

 0الگوی بازدیدکننده امن -9-3-2-0

دهد تا بتوانند دسترسی کاربرانی میارائه به طراحان ابزاري اين الگو 

 .مايندن منتفی را ندارندبه اشياء مجاز و مناسب  که امتياز دسترسی

راي ب ،هامراتب داده سلسله کنيم،می نی که از اين الگو استفادهزما

اين بدان  شود.می متفاوت استفاده 0هايگرهاطلاعات در  ساختار

جز کسانی که ها براي تمام ناظران بهگرهست که تمام ا معنی

 اين ةنتيج باشد.می قفل هستند، را دارا امنيتی مناسب ةاعتبارنام

 و،در اين الگ از عملکرد کاربر است. ،ق امنيتیطکار جدايی واضح من

ورت به ص ،کند که اطلاعات امن بايد از سيستمی استفاده گرمشاهده

اين الگو همچنين  باشند. شده تبراي ممراتب داده سلسله

 کند.می ايجاد گره هاي دسترسی مختلف را بر روي هرمحدوديت

 سازیالگوهای سطح پياده -9-3-1

 8کننده امنالگوی ثبت -9-3-1-3

5 Secure State Machine 
6 Secure Visitor 
7 Node 
8 Secure Logger 



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

مفيد توسط مهاجم  اطلاعات آوريهدف اين الگو جلوگيري از جمع

 هايسيستمی و نيز جلوگيري از ويرايش لاگ هاياز طريق لاگ

 مخرب صورت سيستمی توسط مهاجم براي پنهان نمودن کارهاي

هاي ها يا قالبفايلشده توسط وي است. اين الگو در لاگ داده

گيرد و نيز براي ها مورد استفاده قرارمیلاگديگري از نگهداري 

 سدنمودن مهاجم جهت ورود به سيستم و پيداکردن و تشخيص

و شود. نتايج بکارگيري اين الگمی حملات روي سيستم بکار گرفته

 عبارتنداز:

 ها شود يا اصلا  متن واقعی لاگدسترسی مهاجمان محدود می

توانند حملات میتوانند ببينند، که در اين صورت نرا نمی

 .دهنداي را انجامماهرانه

 جاز م کند، توسط کاربرمی ها ايجادتغييراتی که مهاجم در لاگ

 .يافتن است قابل

 3کردن اطلاعات حساسالگوی پاک -9-3-1-2

 مجدد، استفادة کردن منابع قابل از خالیاگر اطلاعات حساس قبل

 منابع با قابليتاطلاعات که در  است اين نشوند، ممکن مشخص

 دسترسی غيرمجاز مورد وسيلةاند، بهشده مجدد ذخيره استفادة

 شود کهبگيرند. کاربرد اين الگو باعث می قرار استفاده مهاجمان

ساس حبگيرند، اطلاعات استفاده قراراز اينکه منابع دوباره موردقبل

 ورتصمجدد، شامل حافظة به استفادةگردد. منابع با قابليتمشخص

 يافته، حافظةايستاي اختصاص شده، حافظة پويا اختصاص داده

ديسك  حافظه، ديسك و مخزن يافته، مخزنخودکار اختصاص

گذاري باشد. زيرا اطلاعاتی که در منابع وجوددارد، زمانی علامتمی

مجدد است، محتواي فعلی استفادة نظر قابل شود که منبع موردمی

 جديد نوشته ماند تا روي آن اطلاعاتمی نخورده باقی منبع دست

تواند به آن دسترسی غيرمجاز می مدت کاربر شود که در طول اين

 حساس را در منابع با قابليت باشد. اگر برنامه، اطلاعاتداشته

کرده باشد، اين الگو کاربرد دارد. نتيجة استفاده استفادةمجدد ذخيره

ود، ش به منابع هم پيدا مجازغير است که اگر دسترسی از اين الگو آن

 بود. حساس نخواهد هم نفوذگر قادر به خواندن اطلاعات باز

  2الگوی پوشه امن -9-3-1-1

تواند فيلدهاي دهد، مهاجم نمیاست که اطمينان  هدف اين الگو آن

 ايکند. هر برنامهمورد استفاده يك برنامة درحال اجرا را دستکاري

 باشد. يك هاي ديگري وابستهبرنامهاست به شود ممکنکه اجرا می

گذارد که برنامه توسط را بر اين می افزار فرضدهندة نرمتوسعه

                                                 
1 Clear Sensitive Information 
2 Secure Directory 

 فرض شود. حال اگر ايننمی اجرا دستکاري حين خارجی در کاربران

ند يا ک تواند توسط کاربران متفاوتی تغيير پيداشود، فايل می نقض

گو يابد. اين ال ييرشود يا تغ حساس، پاك فايل در يك زمان بسيار

ها هاي آن، توسط برنامههايی که فايلدهد که پوشهاطمينان می

توانند توسط کاربر معتبر برنامه، نوشته يا شود، فقط میمی استفاده

صورت زير  توان بهشوند. کاربردهاي مهم اين الگو را می خوانده

 نمود: فهرست

 يطی که شود، مح است در محيطی ناامن اجرا برنامه ممکن

که  هايیسيستم برنامه و فايلتوانند به آنکاربران بدخواه می

 .باشند شود، دسترسی داشتهمی ها استفادهتوسط برنامه

 نويسدخواند يا میها را میبرنامه، فايل. 

 گيرد، يعنی اگر  تواند به صورت منفی صورتاجراي برنامه می

خارجی در حين اي که بوسيلة کاربر ها توسط برنامهفايل

 شوند. يافته، خوانده يا نوشته اجراي برنامه تغيير

 1مسيرسازی نامالگوی متعارف -9-3-1-0

الگو اطمينان از اين است که تمام ارتباطات يك اين  ايجاد از هدف

هاي يك برنامه[ از طريق ها و کلاس)شامل ارتباط ميان ماژول برنامه

مت يا ميانبر است صورت هاي معتبري که فاقد هرگونه علالينك

ن ممک هاي کمکی و ميانبر،ه از لينكدکه استفااز آنجايی پذيرد.

گردد براي بين ببرد، لذا پيشنهاد می را از برنامه يكاست معناي

هرگونه ارتباط داخلی در يك برنامه از يك لينك و مسير معتبر و 

بسياري اين الگو قادر است در موارد  .منحصر بفرد استفاده شود

 کرد:توان به موارد زير اشارهاستفاده گردد که از جمله آنها می

 پذيرش برنامه از منابع غيرقابل اطمينان 

 وسيله غيرمجاز توسط هکرها به هايجلوگيري از دسترسی

 ايجاد مسيرهاي جعلی

 ،يك مسير  اجراي برنامه در يك محيط که در آن هرفايل

 .دارد منحصربفرد و معتبر

نويسی باعث بهبود دقت و امنيت از اين الگو در برنامهاده فاست

بر هاي معتاز طرفی استفاده از لينك. گرددها میدسترسی به فايل

و منحصر بفرد باعث افزايش سرعت و کاهش سربار در برنامه 

 شود.می

 0الگوی تائيد ورودی -9-3-1-9

وسيله ب هايی کهپذيريتوان از بسياري از آسيببه کمك اين الگو می

3 Pathname Canonicalization 
4 Input Validation 
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 .گيرد، جلوگيري کردمی هاي ورودي صورتسنجش داده

دهنده، اعتبارسنجی ورودي، مستلزم آن است که يك توسعه

اي غيرقابل هاي خارجی را از منابع دادهدرستی تمام وروديبه

 زمونآ ،اعتبارسنجی وروديکند.  اطمينان، شناسايی و اعتبارسنجی

ت مواردي غير از آنچه اس ممکنآن  هر ورودي است که در تصح

 تواند از انواع منابع، کاربرورودي کاربر میشود.  است، وارد صحيح

 مخرب، يا هرتعداد از منابع ديگر آمده کاربر ديگر، يك نهايی، برنامه

به عنوان مهاجم کند که او نمی اعلامهيچگاه مخرب  کاربر باشد.

و  بررسی دباي هاورودي همه دليل همين افزار شما است. بهنرم

ه چچه کسی يا  شود مشخص دقيقا اينکه  براي شوند. سنجیاعتبار

هاي کاربردي و برنامهدهد، چيز ورودي را براي پردازش به شما می

ما ا کند، شده توسط کاربر را بررسی افزار بايد تمام ورودي واردنرم

باشد. ممکن است شما ورودي را  بررسی برايتنها ورودي نبايد اين 

مشکلات ناشی از اعتبارسنجی  باشيد. اي گرفتهيك بانك دادهاز 

 اهپذيريتواند به تمام انواع مشکلات و آسيبمی، ورودي نادرست

عدم استفاده از اعتبارسنجی ورودي کاربر توسط يك  .شود منجر

 هاي امنيتی جدي ماننداي بسياري ازسوء استفادهبرنامه، علت ريشه

است.  CSSو حملات  SQLت تزريق حملات سرريز بافر، حملا

. حياتی استامري  ،افزارنرم امنيت براياعتبارسنجی ورودي 

هستند و نيازمند شناسايی  الگوهاي اعتبارسنجی ورودي، اغلب ساده

 باشند. و سنجش اعتبار صحت می

افزايش امنيت و  ، باعثسيستم هايورودي سنجیمزاياي اعتبار

شده و در عوض باعث کاهش کارايی  اطمينان سيستم قابليت

کردن تمام کردن و مديريتشود، زيرا براي تعيينسيستم می

شود، نيازمند کار اضافه میهايی که ورودي نامعتبر ايجادمکان

 باشد.می

 3الگوی مقداردهی اکتساب منابع -9-3-1-0

 منابع که شود اين است که اطمينان حاصل RAIIهدف از الگوي 

 تمام و شوندمی آزاد يا شده داده اختصاص درستی به سيستم

 کندمی تضمين همچنين. است پذيرامکان برنامه اجراي مسيرهاي

 معمول طوربه. اندشده گرفته کاربه درستی به برنامه منابع که

. شود آزاد نيز موقعشود بايد بهیم استفاده سيستم در که هرمنبعی

 زا جلوگيري. باشدمی منابع اتلاف از جلوگيري براي موضوع اين

 عدم زيرا است، مهم بسيار نيز برنامه استفاده زمان در منابع آزادشدن

 .باشد داشته همراه به را بغرنجی نتايج تواندمی مورد اين رعايت

د و ع احتياجی ندارمناب به سيستم ديگر که زمانی تعيين همچنين

                                                 
1 Resource Acquisition  Initialization 

 زمان بنابراين طول مدتباشد، می شوند نيز بسيار دشوار بايستی آزاد

. اشدب شده ديده برنامه اصلی طراحی در بايستی منابع از استفاده

اي است که حافظه يا برنامه RAII الگوي از استفاده از نمونه يك

دهد و قبل از اتمام برنامه، منابع هنگام اجرا اختصاص می منابع را در

تشکيل يك  RAII الگوي از استفاده ديگر نمايد. مثالمی را آزاد

 اي در هنگام شروع برنامه و قطع اتصال در هنگام بستهاتصال شبکه

براي هر سيستمی که از  RAII الگوي. باشدمی برنامه يا تابع شدن

 صيصتخ منبع درپی،پی صورتبه است لازم و کندمی منابع استفاده

هايی از کند، کاربرد دارد. اين منابع شامل بخش پس آزادس و داده

 همچنين. باشد تواندمی غيره و شبکه منابع باز، هايحافظه، فايل

 هنگام و است محدود سيستم منابع که زمانی براي الگو اين

 تیح يا منابع اتلاف سبب و شودمی مواجه مشکل با منابع آزادکردن

 ود، نيز بسيار مفيد است.شمی دهیسرويس در اخلال موجب

معرفی شدند، صرفا  الگوهاي  5-1نکتة مهم: الگوهايی که در بخش 

د طراحی هستند که از نظر امنيت بهبوامنيتی نيستند، بلکه الگوهاي

 اند.شدهداده 

 دیدگاه دوم، الگوهای امنيت -9-2

و  هابندي، با انواع و اقسام ردهالگوهاي امنيتدوم، يعنی  در ديدگاه

 از الگوهاي بندي الگوها مواجه هستيم که مستقلهاي طبقهروش

لگوهاي ابندي مطابق با آن هستند. هنگامی که از اوفور و تقسيمگنگ

کنيم، عموما  به اين مسئله توجه داريم که فضاي می بحث امنيت

است در بارة  از الگوها هستند که قرار ايمواجهة ما مجموعه

کنيم. چهار دسته سازي و استفادة عملی از آنها تلاشپياده

داد و غالبا  با ابزار نيز  در حوزة الگوها انجام توانهايی که میفعاليت

 عبارتند از: [51[شودانجام می

 هاي نگهداري الگوها شامل ايجاد، ويرايش، نشر و فعاليت

 خواندن الگوها

 حل يا انواع هاي مسئله و راهبنديبندي شامل طبقهرده

 هاي ديگربنديدسته

 هاي فناوري ستمها و سيسازي معمارياستفاده از آنها در مدل

 اطلاعات

  استنتاج: آيا اين الگو مناسب است يا الگوهاي جايگزين ديگري

اي، مثلا  کارايی کدام هاي غيروظيفهداريم؟ از منظر نيازمندي

 الگو مناسب حل مسئله مورد نظر است؟

بررسی تفصيلی  (0رو )بخشهاي پيشدر اين مقاله و در بخش
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است و به علاوه  الگوها ارائه شدهبندي بندي ردهدرخصوص دسته

 است.بندي جديدي نيز در اين مقاله مطرح شدهدسته

دیدگاه سوم، دیدگاه سيستم و چارچوب به  -9-1

 الگوهای امنيت

دوم  کمك ديدگاهچارچوب، به سوم يعنی ديدگاه در ديدگاه

اي همبسته از الگوهاي امنيت طوري در کنار هم قرار مجموعه

يجاد امن را ا توان سيستمها میگيري توأمان آنگيرند که با بکارمی

نمود، به عبارتی با يك چارچوب مواجه هستيم. اين نوع مواجهه در 

در  الگوهاي امنيتگروه،  مطرح شده است. از نظرگاه اين [50[ سند

 پذيري سيستم را تأمينگيرند: آنهايی که دسترسمی دو بخش قرار

تم شامل محرمانگی و صحت کنند و آنهايی که حفاظت از سيسمی

 صورت توأمان ونمايند. با بکارگيري همة اين الگوها بهرا تأمين می

 گردد.میدر قالب يك چارچوب، امنيت سيستم هدف تأمين

 پذیریگروه اول، الگوهای مرتبط با دسترس -9-1-3

  3الگوی سيستم ایست بازرسی -9-1-3-3

کند ساختاردهی است که يك سيستم را طوري هدف اين الگو آن

که حالتش قابل بازيابی و بازگشت به يك حالت صحيح شناخته شده 

 در حالتی که يك مؤلفه دچار عجز شود، باشد.

 2الگوی آماده به کار -9-1-3-2

است که طوري سيستم را سازماندهی نمايد که هدف اين الگو آن

 سرويس ارائه شده توسط يك مؤلفه بتواند توسط مؤلفه ديگري از

 سر گرفته شود.

سامانه مقاوم در برابر خطا با بررسی الگوی-9-1-3-1

 1قياسی

 است که شکست غيروابسته در در اين الگو هدف ساخت سيستمی

طوري که آن شکست در يك مؤلفه، شود، بهمؤلفه، سريعا  آشکار  يك

 شود.موجب شکست کل سيستم نمی

 0الگوی سامانه تکراری-9-1-3-0

 سازيکند که اجازة آمادهسيستم را طوري ساختاردهی میاين الگو، 

سيستم از چند نقطه قابل انجام است تا در مواقع شکست يك يا 

                                                 
1 Checkpointed System 
2 Standby 
3 Comparator-Checked Fault-Tolerant System 
4 Replicated System 
5 Error Detection/Correction 

 شود. راحتی بازيابیچند مؤلفه يا ارتباط، سيستم بتواند به

  9الگوی آشکارساز/مصحح ایراد-9-1-3-9

راد، قع ايکند تا بتواند در موااين الگو افزونگی را به داده اضافه می

 کارسازي و بازيابی را انجام دهد.آش

 حفاظت با مرتبط گروه دوم، الگوهای -9-1-2

الگوهاي مرتبط با حفاظت که در ارتباط با تأمين محرمانگی و صحت 

 از:  هستند، عبارتند

 0شدهالگوی سامانه حفاظت-9-1-2-3

ها هاي کلاينتسازد که همة دسترسیاين الگو طوري سيستم را می

هاي ها، سياستگيرد که آن واسطها انجام میبه منابع، بوسيلة واسط

 کنند. امنيتی لازم را تحميل می

  7مشیالگوی خط-9-1-2-2

 اراطلاعاتی، اجببراي هر مؤلفة غيرهمبسته از يك سيستماين الگو 

 هايکند تا از اجراي درست فعاليتمیجداسازيمشی امنيتی را خط

 کند.مشی اطمينان حاصلمرتبط با خط

 8الگوی احراز هویت-9-1-2-1

يابند، مثل الگوي میديگر روي اين الگو گسترشعموما  الگوهاي

و  JAASکنندگان از اين الگو ترين استفادهکه معروف مشیخط

PAM .هستند 

 موضوعگر الگوی توصيف-9-1-2-0

اين الگو دسترسی به خصوصيات مرتبط با امنيت يك موجوديت که 

 کند. می شود را ارائه ها انجامقرار است عمليات روي آن

 5الگوی ارتباط امن-9-1-2-9

 هم مرتبط وقتی که لازم است دو بخش در مواجهه با يك تهديد با

 هاي امنيتی راشوند، اين الگو اطمينان از تحقق اهداف سياست

 سازد.می برآوده

  36زمينه امنيت الگوی-9-1-2-0

اين الگو مرتبط با يك زمينه اجرايی مشخص يا يك فرايند، يك 

6 Protected System 
7 Policy 
8 Authenticator 
9 Secure communication 
10 Security Context 
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هاي عمليات يا اقدام، امکانی را براي نگهداري خصوصيات و داده

  نمايد.امنيتی، فراهم می

 3الگوی انجمن امنيت-9-1-2-7

 آن امنيت ارتباطیکند که براساس می اين الگو ساختاري را تعريف

کند و کننده و اطلاعات مورد نيازش را برقرار میبين هر مشارکت

هاي لازم براي اطمينان از دريافت حفاظت شدة اطلاعات وارسی

 دهد.می کنندة ديگر را انجامهاي شرکتتوسط بخش

  2الگوی نایب امن-9-1-2-8

شده ظتهاي دو نمونه از يك سيستم حفااين الگو روابط بين حفاظ

 را هنگامی که يك نمونه در دل ديگري جا داده شده باشد، تعريف

 کند.می

 هاالگوهای امنيت و سازماندهی آن -0

هاي مختلفی براي سازماندهی الگوهاي امنيت مطرح شده ديدگاه

، ارائه الگوهاي امنيتبندي از سازماندهی و طبقه است. هدف

وزه رود خبرة حار نمیکنندگانی است که انتظتسهيلات به استفاده

شد بهترين الگو را  ها قادر خواهندامنيت باشند و با اين سازماندهی

نمايند. در اين بخش  از ميان الگوها، متناسب با کار خود پيدا

گيرند و در بخش می هاي معروف و مهم مورد بررسی قرارسازماندهی

مزايا و اين مقاله سازماندهی مد نظر مولفان ارائه شده است و  0

 هاي موجود تشريح شده است.معايب آن با سازماندهی

 سازماندهی براساس مراحل چرخه عمر -0-3

 الگوهايافزار به عمر نرم نظر چرخة، نويسندگان از نقطه]0[ مقاله در

گانة استخراج اند. الگوهاي امنيت در مراحل سهپرداخته امنيت

سازي مورد بررسی قرارگرفته و يك ها، طراحی و پيادهنيازمندي

عمر  از منظر چرخة الگوهاي امنيتبخش هم به مقوله مهندسی 

اورند اين ب الگوها تخصيص داده شده است. نويسندگان اين مقاله بر

ه نظر قرارگرفت بايد مد« هادارائی» ها،مرحلة تعيين نيازمندي که در

هاي ها بررسی و نهايتا  نيازمنديو دلائل حفاظت از اين دارائی

ردند. گ هاي سيستم مشخصامنيتی به صورت قسمتی از نيازمندي

در اين مرحله را به دو گروه الگوهاي فرايند  الگوهاي امنيتآنها 

و کدام تعدادي الگپايه تقسيم نموده و در هر -تحليل و الگوهاي مدل

 اند.داده را مورد بررسی قرار

 زير توسط آنها شناسايی تحليل، موارد در الگوهاي مرتبط با فرايند

                                                 
1 Security Association 
2 Secure Proxy 

نها آ است و ما به دليل اهميت اين الگوها، توضيحات بيشتري ازشده

 آوريم:را در اين نوشتار می

امنيت برای الگوی مشخص نمودن نيازهای -0-3-3

 1های سازماندارائی

طور به ]50[يحات زير در خصوص اين الگو از فصل ششم کتابتوض

به ما ، هایئشرح داراتوصيف و با  است. اين الگواجمال اخذ شده

ی چه مشخصاتما در سيستم هايیئکند تا بفهميم که دارامی کمك

هاي تجاري یئشناسی دارا. اين الگو شامل شناخت و هويتدارند

 واملعها و یئبين دارا ةرابط، هاامنيتی آنثير أبا توکار عوامل کسب

 هاي امنيتی بايد داراي چهاریئدارا از آنهاست. تجاري و نوع هر يك

ري پذيدسترس ، صحت،محرمانگیاز  که عبارتند خصوصيت باشند

وکار که هاي کسب. سازمان انواع دارائیجوابگو بودن به نيازهاو 

رده کمند و واضح مشخصظامنيازمند حفاظت هستند را بايد به طور ن

دارند. اين  کند هرکدام به چه نوع حفاظتی نيازو همچنين تعيين

ي راهبرد ريزسازمانی يا برنامه فعاليت اصولا  به وسيلة يك معمار

 مرحله است:شود که شامل پنجانجام می

)اطلاعات مربوط به  وکارهاي کسبنمودن دارائیمشخص .5

هاي اطلاعات مالی، دارايیها مانند پرسنل و دارايی

 ها(فيزيکی مانند ساختمان

وکار که بر روي نيازهاي مشخص نمودن عوامل کسب .1

ها هم در داخل و هم در خارج سازمان تأثير امنيتی دارائی

-قوانين و مقررات مانند قوانين حفظ حريم ،گذارندمی

خصوصی، روابط با شرکاي سازمانی، مأموريت سازمان، 

گذاري قوي مشی، ميل به سرمايهد و خطاهداف و مقاص

وکار مانند حسابداري و فرآيندهاي مالی، فرآيندهاي کسب

وکار مانند فرآيندهاي ها، وقايع حساس کسبسفارش

هايی که در آن فرآيندهاي ماهانه، مکان هايپرداخت

 دهند.وکار و حوادث رخ میکسب

 از عواملها به کدام يك تعيين اين که کدام يك از دارائی .0

وکار مرتبط هستند. در اين بخش ملاحظات زير کسب

خصوصی که  )قانون حفظ حريم گيرند:می مورد توجه قرار

شود، برخی از انواع به اطلاعات کارکنان اعمال می

است فقط در يك محل خاص  هاي فيزيکی ممکنئیدارا

باشند، ممکن است اطلاعات مالی منتخبی  وجود داشته

 (.باشندگذاري با ديگر شرکاء را داشتهاكنياز به اشتر

3 Security Needs identification for Enterprise Assets Pattern 



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

است موردنياز شناسايی اين که چه نوع امنيتی ممکن .4

 باشد:

 محرمانگی: حفاظت در مقابل افشاي غيرعمد و غيرمجاز 

 صحت: حفاظت در مقابل تغيير غيرعمد و غيرمجاز 

 استفاده  وکار قابلهاي کسبپذيري: ساخت دارائیدسترس

 مجاز

  مسئوليت براي انجام اعمالپاسخگويی: مجوز 

وکار، تعيين اينکه هر نوع دارائی نياز بر اساس عوامل کسب .1

 به چه نوع امنيتی دارد.

ا ههاي شرکت و نيازهاي امنيتی از بهترين روششناسايی دارائی

صورت غيررسمی شرکت است، اما اغلب به کردن عملکرد براي بهتر

 شود. مدلامنيتی انجام میيا در راستاي تجزيه و تحليل مخاطرات 

CMM -SSE5 امنيت مرتبط با  سطح توانايی فرآيند مهندسی

کند. اين مدل عناصري شبيه به اين می ارزيابی ريسك را مشخص

 الگو را داراست:

 کندمی امنيت را در کل حوزة سازمان مشخص. 

  نيازهاي هماهنگ امنيتی برگرفته از نهادهاي خارجی که

ها و استانداردها هستند، را مشخص تشامل قوانين، سياس

 .کندمی

 هاي ها شامل شناسايی و توصيف دارائیروند تأثير دارائی

پذيري، سازمان و نياز به يکپارچگی، محرمانگی، دسترس

 .اصالت و قابليت اطمينان را شامل است

 براي هاي آگاهانه گيريايجاد تعادل و تصميم تسهيل در

نيازهاي امنيتی شرکت با استفاده از نيروهاي رقيب و عوامل 

 .سازدمی وکار را فراهمصريح کسب

 از اين الگو قابليت رديابی از حفاظت نتيجة مفيد ديگر استفاده 

 .شودمی وکار ايجادهايی است که در کسبدارائی

 .استها از آنبر بودن، يکیاين مدل همچنين مضراتی دارد که هزينه

 2الگوی ارزشيابی دارایی -0-3-2

طور به [50[ توضيحات زير در خصوص اين الگو از فصل ششم کتاب

 اجمال اخذ شده است:

 بزرگ هايسازمان و هاشرکت که کندمی کمك دارايی ارزشيابی

 کنند،می کنترل را آن يا دارند راآن مالکيت که را هايیدارائی

                                                 
1 The Systems Security Engineering Capability Maturity Model 

سطح و درجه  شش ارزشيابی اين در .کنندگذاريمشخص و ارزش

 اهديدگ سه از و ترينباارزش تا تريناهميتکم از گردد:می تعيين

مورد  وکارکسب مالی و تأثير بر امنيتی، ارزش هاينيازمندي مختلف

 يينتع ارزش يك دارائی هر براي ما گيرند. بنابراينیم بررسی قرار

 درنظر گرفته هم دارائی مخاطره هر بلکه تنها ارزش نه که کنيممی

 اطلاعات مثل اطلاعاتی هايها شامل دارائیدارائی انواع .شودمی

 فيزيکی هايتحقيقاتی و دارائی هايمالی، داده هايداده پرسنل،

 بايد هانقليه و کارمندان هستند. سازمان ساختمان، وسايل مثل

 هدف در اين الگو اين .کنندمشخص را هادارائی اين کلی اهميت

 در هايیدارائی چه کند مشخص بايد بزرگ سازمان که يكاست 

 آن از يك هر ارزش بايد و هستند دخيل ريسك ارزيابی فرايند

 کردن تعريف است که توانايی مشکل اصلی اين .کندمعين را هادارائی

 ارزشيابی از قسمت هر در اساسی عنصر يك دارائی، براي مقدار يك

 هم هاپذيريآسيب و تهديدات .باشدمخاطره می فرايند تعيين

 .وندش گذاريها، ارزشدارائی بايد بنابراين کنند،می افشاء را هادارائی

 از درستی ارزشيابی به قادر سازمان يك مسئله، اين تعيين بدون

 كي بايد بزرگ شرکت يك .نيست افتد،می اتفاق که هايیريسك

شد و با داشته هايشدارايی توصيف و ارزشيابی براي استاندارد روش

يك  دادندست از به منجر که هايیهزينه باشد قادر علاوه بايدبه

 صورتحل اين است که بهکند. راه ارزشيابی را شودمی دارايی

 مخاطره ارزيابی حيطه در دارائی هر براي را مقدارکلی مند يكنظام

 نجامابايد  را زير مرحلة که چهار معناست بدين اين .کنيمآن، تعيين

 دهيم:

 ميزان به بستگی مقدار آن: اين امنيتی ارزش تعيين .5

 حفظ محرمانگی، مثل دارد، دارائی آن امنيتی اطلاعات

 .پاسخگويی و پذيريدسترس جامعيت،

 جايگزينی و تعمير هايهزينه شامل آن: مالیارزش تعيين .1

 آن، فضاي ميزان و برق هاياندازي. هزينهراه و نگهداري يا

-شده توزيع هادارائی همة بين احتمالا   که است موردي

 .است

 براي ارزش يك کار: تعيينوکسب بر آن تأثير تعيين .0

 .دگذارمی وکارکسب بر که تأثيري ميزان جهت به دارائی

 مقدار: تلفيق جدول يك ساخت و کلیارزش يك تعيين .4

 يك تعيين و کاروکسب مالی، امنيت، مقادير نتايج

 در گذارد ومی دارائی يك روي سازمان يك که مقدارکلی

 .ردک وارد دارايی مقدار جدول در را نتايج بايد اين نهايت

 هايارزشيابی از کلية کليدي جزء يك هادارائی ارزشيابی

2 Asset Valuation Pattern 
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 هجمل اند ازشده پذيرفته ايگسترده طوربه که است هايیريسك

IST800-30] [ISO13335-3], [ISO17799], [Pel01الگو . اين 

 :باشددارا می را زير محاسن

 از کامل و بينانهواقع ديدگاه يك آوردنبدست به منجر 

 .هستند حياتی وکار کسب در که شودمی هايیدارائی

 انیبروزرس يا توسعه منظور به تواندمی هادارائی ارزيابی نتايج 

 .شود استفاده وکار کسب تداوم و بازيابی طرح سازمان و

 ديرمقا سنگين هايهزينه آوردن بدست نسبتبه کيفی،ارزش 

 نجرم درنتيجه و آيدمی بدست ترساده دارائی، ارزشيابی کمی

 .گرددمخاطره می ارزشيابی کلی روند تسريع به

 خود شيوة تغيير به مجبور است ممکن بزرگ سازمان يك 

رزش ا کردند،می را فکرش آنچه از بيشتر دارائی يك اگر گردد،

 درازمدت در بيشتر سود به منجر مسئله اين .داشته باشد

 .گرددمی

 3الگوی ارزیابی تهدید -0-3-1

و  [50[توضيحات زير در خصوص اين الگو از فصل ششم کتاب

 طور اجمال اخذ شده است: به [50[مقاله

 وير بر توانندمی آنها. هستند شرايط بالقوه بروز حوادث تهديدات،

. دبگذارن باشند، تأثيرکه در موقعيت مرتبط با تهديد  دارائی هر

 نسازما هايدارائی به وابسته تهديدهاي سازمان،يك تهديد ارزيابی

 حوادث روي آنها را وقوع وسعت يا احتمال و کندمی شناسايی را

ست ا مسئله اصلی اين است که يك سازمان ممکن .نمايدمی تعيين

هاي درمعرض خطر را تشخيص دهد و نتواند وسعت و دامنة دارائی

مند دامنة تهديدات و خطر بروز آنها لازم است مطابق يك روش نظام

 را همواره مورد سنجش و ارزيابی قرار دهد. مطابق اين الگو، نقشه

 گردد:می راهبردي کار تهيه و مراحل زير مطابق آن انجام

تهديد شامل منبع تهديد، کاري که  شناسايی و تشخيص .5

 گيرد و پيامدهاي آنصورت می

 تهديدات ولجد ساخت .1

 تعيين احتمالات .0

 تهديد هر بنديدرجه .4

 :درخصوص اين الگو قابل ذکر است زير هايويژگی

 مخاطره و ميزان تهديد وسعت شدن کم باعث عواملی که 

 .گردندمی شوند، مشخصمی

 شودپذير میپيامدهاي تهديدات امکان تشخيص. 

                                                 
1 Threat Assessment Pattern 

 زمان تواندمی احتمالی تهديدات تمام درك براي لازم تلاش 

 .دهدخود تخصيصزيادي را به

 2الگوی رویکردهای امنيت سازمان -0-3-0

طور به [50 [توضيحات زير در خصوص اين الگو از فصل ششم کتاب

 است:اجمال اخذ شده

 لاتمشک و مسائل به واکنش و رديابی پيشگيري، شامل الگو اين

 هچ اينکه گيريتصميم براي است ايپايه و اساس است و امنيتی

 در اين .شوند نهاده بنا هاسازمان توسط بايد امنيتی هايسرويس

 و دارند محافظت به نياز که وکارکسب يك هايزمينه دارائی

 صحت، محرمانگی،)نياز آن  مورد امنيت عناصر و خصوصيات

 يك ره شناسايی دقيق واقع گردند. براي مورد بايد پذيري(دسترس

 از مجموعه دارند يك محافظت به نياز که هادارائی انواع از

 منظر دو روي کار بر فرآيند. شودمی مشخص يکپارچه رويکردهاي

 نظرم و دارائی نوع از انفرادي ديدگاه و که عبارتنداز منظر دارد تکيه

مند نظام طوربه دارائی نوع هر براي .سازمان سراسري و جامع ديد و

 امتحان مورد مخاطرات امنيتی از ايمجموعه آشکار و صريح و

 هاياولويت و مناسب امنيتی رويکرد بدينوسيله و قرارگرفته

 هارويکرد تعريف فرآيند. شوداستفاده می وکار،کسب پيشنهادي

 .گرددمی اجرا استراتژيك طراح يا معمار يك توسط نمونه طوربه

 ملزومات و دارائی انواع شامل لازم اطلاعات تمام آوريجمع اول قدم

 مخاطره که شرايط به مربوط اطلاعات سپس .باشدمی امنيتی آنها

 رويکردهايی نهايت در شوند ومی آوريتأثير دارند، جمع بر رويکردها

 گردند.می يکپارچه اندشده انتخاب که

 :از عبارتند الگو حاصل از بکارگيري اين مزاياي

 دهدمی ارتقاء را مديريت سطح آگاهی. 

 امنيتی رويکرد درباره گيريتصميم اطلاعات لازم براي نحوة 

ه دهد و بمی را ارائه امنيتی هاينيازمندي شناسايی به مربوط

 .کندهاي لازم را فراهم میعبارتی آگاهی

 کندکمك می هااز دارائی براي حفاظت بهتر منابع به تخصيص. 

 کندفراهم می را گيريفرايند تصميم در امکان بازخورد. 

 هاي بين امنيت و کارايی را ر انتخابايجاد تعادل منطقی د

 .کندفراهم می

 حفاظت منظور به را توان رويکردهامی که دهدمی نشان 

 .نمود تلفيق يکديگر با هادارائی از ترساده

 گيرند:می پايه مورد اشاره قرار-در ادامه الگوهاي مدل

2 Enterprise Security Approaches Pattern 



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

  3الگوهای مبتنی بر تروپوس -0-3-9

 راگ-تيامن يافزارنرم يهاستميتوسعه س يمتدولوژ كتروپوس ي

امه هدف، برن گر،يها مانند بازيازمندين یمهندس ميکه مفاهباشد می

 و یتيامن تيمحدود د،يمانند تهد یتيامن یمهندس ميرا با مفاه

و  هيجزاز ت یبانيپشت يواحد برا نديفرآ كيتحت  ،یتيامن زميمکان

ب ترکي و قابل اعتماد منا يافزارنرم يهاستميو توسعه س ليتحل

که  1کند و شامل الگوهاي پيشنهادي توس گيورگينیمی

کنندة يك نوع محرمانگی خاص هستند و الگوهاي مشخص

براي حفاظت در برابر عوامل بدخواه  0پيشنهادي موراتيديس

 باشد.می

 الگوهای مبتنی برقالب مسئله -0-3-0

شده است. در مرحله  و همکاران وي ارائه 4اين الگو توسط هيتبر

کنيم که  معتقدند که بايد کارکردهايی را طراحیطراحی، 

پذيري، محرمانگی، صحت و امنيت مانند دسترس خصوصيات

 ها معلوم شدند را تأمين و برآوردهپاسخگويی که در مرحله نيازمندي

کنند. طراحی مواردي مثل کنترل دسترسی، تصديق اصالت، 

در اينجا طور خاص رخداد، به رمزنگاري، امضاي ديجيتالی و ثبت

تنها به  امنيت نه است. آنها متعقدند طراحی کارکردهايطرح شده

هاي امنيت مانند ژيخصوصيات چهارگانة مذکور، بلکه به استرات

 «آشکارسازي حملات»يا « گيري در قبال حملاتپيش»استراتژي 

 وابسته است. 

 الگوهای مرتبط با معرفی معماری مفهومی -0-3-7

اي معرفی معماري مفهومی امنيت به بر 1هاي يادروبارکالوتلاش

صورت الگو شامل ارائه يك توصيف زبان طبيعی از هفت الگوي 

 ,Single Access Point, Check Point, Rolesهاي امنيت به نام

Session, Full View with Errors, Limited View, Secure 

Access Layer .است 

 UMLالگوهای امنيت نشان داده شده با  -0-3-8

هاي صورت گرفته توسط فرناندز و ش شامل معرفی تلاشاين بخ

خصوص هب UMLوسيله هدادن الگوهاي امنيت ببراي نشان 0پن

                                                 
1 Tropos  
2 Giorgini 
3 Mouratidis 
4 Hatebur 
5 Yoder and Barcalow 
6 Fernandez and Pan 
7 IP Level: Packet Filter Firewall pattern 
8 Transport Level: Proxy Firewall pattern 

 پايه، امنيت-مواردي مانند اجازه دسترسی، کنترل دسترسی نقش

 فايل است. چندسطحی و اجازة دسترسی

 گانه29الگوهای  -0-3-5

راحی، مورد الگوي امنيت در سطح معماري و ط 11اين بخش شامل 

 است.[ 50[بندي شده در کتابدسته

تلاش نمودند تا در اين مرحله [ 50[ علاوه بر موارد فوق، نويسندگان

نحوة استفاده از الگوهاي طراحی را همراه با ملاحظات امنيتی تبيين 

، سه [50[شده در کتابنمايند. براي مثال به کمك الگوهاي معرفی

بودن خدمات  پذيرترسآتش در زمينه ويژگی دس الگوي ديواره

 اند که عبارتنداز:امنيت معرفی شده

  سطحIP0: الگوي ديواره آتش پالايش بسته  

 0سطح انتقال: الگوي ديواره آتش نيابتی 

 5سطح خدمت: الگوي ديواره آتش با حالت کامل 

. در [0[کنندمی اين الگوها در تأمين ويژگی محرمانگی نيز کمك

هاي چهارگانه که يکی از ويژگیادامه براي ويژگی پاسخگويی 

امنيت است نيز تعدادي الگو را از  شده در بخش خصوصياتمطرح

از نوع الگوهاي فرايندي  هااند که همة آنمعرفی نموده [50[کتاب

 از: [ و عبارتند0[هستند

 56امنيتی الزامات حسابداري 

 55الزامات مميزي  

 51هاي مميزيدنباله 

 50الزامات تشخيص نفوذ 

  54عدم انکارالزامات 

سازي، آنها معتقدند وجود خطوط راهنما کفايت براي مرحله پياده

کند چون خطوط راهنما به آسانی قابليت استفاده مجدد نداشته نمی

ها ما به الگوهاي امنيت دارند. به زعم آن گويی گرايشو به سفسطه

ا يافته يساختداريم که مستندات نيمه سازي نيازدر سطح پياده

 طور واضح خطوط راهنما را بيانن استانداردي هستند که بهواژگا

. در مرحله [0[دهندمی ها را ارائهکنند و محصولات مرتبط با آنمی

سازي نويسندگان به تعدادي الگوي مرتبط با حملات اشاره پياده

9 Service Level: Stateful Firewall pattern 
10 Security Accounting Requirements 
11 Audit Requirements 
12 Audit Trail 
13 Intrusion Detection Requirements 
14 Non-Repudiation Requirements 
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کننده اين است که چه وقتی به چه چيزي و چگونه کنند که بيانمی

گردد. افزار میوجب درهم شکستن نرمشود و محمله انجام می

نويسان اين امکان را ايجاد دانستن اين الگوهاي حمله براي برنامه

کند که بهبودهاي لازم را براي در امان بودن از اين الگوهاي می

که وجوهی از امنيت را  5. الگوهاي بازآرايی[0[حمله ايجاد نمايند

ي، سازتی مرحله پيادهکنند نيز به عنوان الگوهاي امنيمی تأمين

 اند.گرفته مورد بحث قرار

 هايی دارد که شبيه چرخهمهندسی الگوي امنيت اشاره به فعاليت

باشند، فرايند افزار هستند و شامل دو فرآيند میعمر الگوهاي نرم

. در اين مقاله درخصوص نحوة [0[استخراج و فرآيند بکارگيري

هاي امنيت، شناخت نيازمندياستخراج الگوها و ارتباط آنها با 

تفاده شده با اسپيداکردن ماشينی الگو براي يك مسئله و زمينة داده

بندي الگوها ، دسته1ايشناسی و نيز معيارهاي غيروظيفهاز هستان

بحث نموده و نيز  0استرايد و CIAهاي مختلف مانند مدل با روش

نها فراخور سازي الگوها و دستيابی به آبه مواردي مانند ذخيره

 وسيله الگوهاي امنيت،کيفيت و متدلوژي ايجاد به مسئله، آناليز

پرداخته و نهايتا  کفايت موضوع را بررسی و ابراز داشته است که در 

ست اموارد زيادي نياز به کشف الگوها داريم. در مقاله فوق بيان شده

کردن فاصله بين مرحله شناخت که در مرحلة طراحی، جهت کوتاه

سازي به الگوهايی براي مخاطره ها، طراحی و مرحله پيادهازمنديني

حمله در و حمله نياز است. نياز به متدولوژي براي طراحی الگوهاي

هاي نظام، سازي الگوهاي امنيت با مدلسطح طراحی و نيز يکسان

 از جمله نيازهاي مهم آتی برشمرده شده است.

 سازماندهی براساس بازنمایی سطوح منطقی -0-2

الگوهاي امنيت براساس بازنمايی سطوح منطقی کاربردهاي  [55[ در

را براي  بندي کلیاست و اين تقسيم بندي شدهبر وب تقيسممبتنی

کند. براساس طور خاص ارائه میتعميم داده و به J2EEهاي فناوري

وکار، بندي عمومی اين روش، الگوها در سطوح وب، کسبتقسيم

سرويس، مورد  هاي زيرساختی کيفيتقابليتسازي و يکپارچه

الگوها را براي سه  زير اين گيرند. جداول خلاصهمی تفکيك قرار

 کند.سازي بيان میوکار و يکپارچهوب، کسب سطح

 الگوهاي لاية وب:  -الف

شوند که عمدتا  درجهت می معرفی اختصار الگو به در اين بخش شش

 (.1 )جدول شونداستفاده میوب معرفی و  امنيت لاية تأمين

 الگوهاي لايه کسب وکار: -ب

 الگوهاي مرتبط با لايه کسب و کار آمده است. 0در جدول 

 سازي:الگوهاي لاية يکپارچه -ج

سازي نام برده شده است.الگوهاي لايه يکپارجه 4در جدول 

 

 

 [35[الگوهای لایة وب .2 جدول

 توضيح الگو الگونام  ردیف

  کند.اين الگو استفاده از لاية انتقال داده امن را براي ارتباطات مشتري به کارپذير و کارپذير به کارپذير ارائه و تشريح می ارتباط امن 5

 انجمن امن 1
ا بکارپذيروب دهد بين دو موجوديت چگونه تعامل امن برقرار نمائيم. براي مثال حفاظت از نشست بين مرورگر ونشان می

 و ايميل امن با استفاده از رمزنگاري و پراکسی.  TSLيا  SSLاستفاده از 

 نقطه دسترسی منفرد 0
لان اع يك صفحه يا کند که يك مدخل ورودي منفرد براي خدمات کسب وکار و کاربردها داشته باشيم واين الگو اجبار می

 کند. لاگين را براي اين کار ارائه می

 ررسینقطه ب 4
سازي را براي پياده JAASکند. اين الگو استفاده از دهی را بوسيله يك نقطه وارسی، متمرکز میفرايند احراز هويت و مجوز

 داند.مفروض می Check Pointسيستم 

 نشست 1

اطلاعات نشست در کاربردهاي امن همواره نياز داريم اطلاعات سراسري را در کل چرخه حيات کاربرد بدست آورديم. اين الگو 

[ که SOAPيا  JMS، جزئيات سفارش دهنده سرويس در RPCاطلاعات فراخوانی  httpرا )براي مثال متغيرهاي نشست 

  کند.هاي امنيتی نگهداري شوند، مشخص میگيريبايد براي پی

 ارائه کننده سرويس شناسايی، چه بايد بکند.کند که يك کلاينت در قبال ادعاي احراز هويت و مجوز دهی تشريح می تامين کننده امنيت 0

                                                 
1 Refactoring 
2 Non Functional Requirements 

STRIDE است که توسط  انهيرا یتيامن داتيتهد يیشناسا يبرا یمدلGargPraerit  

 و شامل شش دسته است. است افتهيتوسعه  کروسافتيدر ما Loren Kohnfelderو 



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه

 

 [35[وکارلگوهای لایة کسب .1 جدول

 توضيح الگو نام الگو ردیف

 دهد.تفکيك و جدا شدن يك کاربر خاص از امتيازاتش را با استفاده از نقش او نشان می نقش 5

 توضيف کننده موضوع 1
با طريق عمليات انجام پذيرد. اين الگو مطابق است دهد دسترسی به صفات امنيتی يك موضوع ازاين الگو اجازه می

javax.security.auth.Subject  درJAASتواند براي بررسی مجوزها و اختيارات مورد استفاده قرار گيرد.. اين الگو می 

 د.کنات امنيتی مثل شناسه کاربر و شناسه گروه را ارائه میيبراي دسترسی به خصوصامکان لازم  بافتار امنيت 0

 دهد.اين الگو يك ديد کامل به کاربر در باره ايرادات رخ داده شامل استثنات ضروري را ارائه می ديدکامل با خطا 4

 دهد کاربران فقط آنچه را که دسترسی دارند ببينند.اجازه می ديد محدود 1

 ثبت رخداد امنيت 0
مرتبط با امنيت براي لاگ کردن و دنبال کردن مميزي. اين الگو مرتبط است با بدست آوردن و پيگيري کردن رخدادهاي 

  گيرد.اطلاعات لاگ شده براي ارزيابی ريسك يا تحليل مورد استفاده قرار می

 [35[سازییکپارچه لایه الگوهای .0 جدول

 توضيح الگو نام الگو ردیف

5 Authoritative Source of Data کند.وارسی می اين الگو منبع داده را براي احراز هويت و صحت داده 

1 Third-Party Communication 
هاي روابط طرف ثالث مشخص شده و معيارهاي حفاظت امنيت براي ارتباطات کند ريسكاين الگو کمك می

 گيرد.طرف ثالث را بکار می

 

 بندی تهدیدپایهسازماندهی براساس طبقه -0-1

بندي توانستند به کمك طبقه [16[حفيظ و همکارانش در

دهند. آنها در اين مقاله  ارائه الگوهاي امنيتسازماندهی مناسبی از 

متعقدند سازماندهی مناسب الگوهاي امنيت هم براي نويسندگان 

کنندگان مفيد هستند و هنوز سازماندهی الگوها و هم استفاده

 مکان پيدازياد الگوها ا علاوه وجود تعدادمناسبی وجود ندارد و به

گيري از است. آنها با بهره ترين آنها را سخت کردهکردن مناسب

حل براي يك مسئله در يك است از يك راه تعريف الگو که عبارت

را از اين  0و مسئله 1، زمينه5[، سه عنصر کليدي دامنه16[زمينه

نظر  هاي سازماندهی درتعريف استخراج نموده و به عنوان سنجه

 گرفتند:

بندي براساس مفاهيم دامنه شامل مفاهيم طرح رده .5

 (CIAپذيري )مدل اي محرمانگی، صحت، دسترسپايه

 بندي براساس زمينه:طرح رده .1

 زمينة برنامه: قسمتی از سيستم که الگو در آنجا بکار گرفته 

هاي نظامی که در سه بخش مدخل شود. اين بخش از مدلمی

ه نسبت ب ارندة زيرساختورودي، پيرامون و هستة اصلی دربرد

کنند، اخذ شده است. لذا سه بخش می استقرار امنيت اقدام

 .است هسته، پيرامون و بخش بيرونی درنظر گرفته شده

 بندي براساس چارچوب جدولی ها: دستهنفعان و ديدهاي آنذي

 زکمن

                                                 
1 Domain Concepts 
2 Context 

براساس دامنه مسئله و مدل تهديد:  بنديردهطرح  .0

بندي کنند، طبقهمی براساس مشکلی که الگوها حل

 الگو براي نمونه 54گيرد. در اين تحقيق، می صورت

 است: 1است، شامل موارد مندرج در جدول  انتخاب شده

 [26[الگوهای چهاردهگانة نمونه برای بررسی .9 جدول

 نام الگو شماره نام الگو شماره

5 Authenticator 0 Policy Enforcement Point 

1 Authorizatin 5 Replicated System 

0 Checkpointed 
System 56 Safe Data Buffer 

4 Defense in Depth 55 Secure Pre-Forking 

1 Exception 

Shielding 51 Single Access Point 

0 Minefield 50 Subject Descriptor 

0 Password 

Synchronizer 54 Grey Hats 

 :CIAطرح اول براساس مدل 

  50 و 51 و 55 و 0 و 1 و 1 و5 محرمانگی شامل هفت الگوي 

  56صحت يك الگو شامل 

  0دسترس پذيري يك الگو شامل 

 5 و 0پذيري دو الگو شامل صحت و دسترس 

 طرح دوم براساس زمينه: زمينه برنامه )کاربرد(:

 50 و 55 و 56 و 0 و 1 و 0الگو شامل  0هسته برنامه 

 51 و 0 و 1 و 5 محيط برنامه چهار الگو شامل 

 5 و 0دو الگو شامل  بيرون از برنامه 

3 Problem 
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  54 و 4همه طبقات دو الگو شامل 

با جدول زکمن  1تطابق الگوهاي چهارده گانه جدول  0در جدول 

 تشريح شده است.

 [26[تطابق الگوهای چهاردهگانة فوق با جدول زکمن  .0 جدول

 آزمون داده فهظيو دید

   51 و 55 و 5 و 0 و 0الگوهاي  ديد معمار

  50 و 1 0 و 5 ديد طراح

 54 56  سازديد پياده

بُعد مدل استرايد موارد زير تطبيق داده  اين خصوص مطابق شش در

 است: شده

  50 و 0 و 5جعل: سه الگو شامل 

  51 و 56 و 0دستکاري سه الگو شامل 

 انکار: هيچکدام 

  1 و 1افشاي اطلااعات: دو الگو شامل 

 5 منع سرويس: يك الگو شامل 

  55بالابردن امتياز: يك الگو شامل 

  54 و 0 و 0 و 4همه طبقات: چهارالگو شامل 

بر ارائه انواع  است، علاوه مقاله انجام گرفته اين کار اساسی که در

مراتبی از الگوها مطابق با مدل ها، ارائه يك درخت سلسلهبنديرده

تهديد استرايد )برگرفته از حروف اول شش مفهوم آمده در 

، افشاي 0، انکار1، دستکاري5است شامل جعل 0هاي شکل عبهش

است که  0( و زمينة کاربرد0و بالابردن امتياز 1سرويس، منع4اطلاعات

 [16[ از شده برگرفته 0 است. )درخت شکل صورت پذيرفته

 باشد.(می

 پایه-بندی حملهسازماندهی براساس طبقه -0-0

 و همکارانش انجام 0در اين راستا تلاش مهمی توسط آندراس ويسار

است. از ديدگاه اين مقاله همة ارائه شده [15[شده که در مقاله

هاي بنديشده داراي عيب هستند. ردهبندي ارائههاي ردهطرح

مبتنی بر مفهوم امنيت براي مثال دقيق نيستند و يك الگو ممکن 

بندي براساس لاية منطقی است ذيل چندين طبقه قرارگيرد. رده

انداز و منظر از الگوها پديد آيد، ولی چشم شود که يكمی موجب

دام شود کجا و به ککند زيرا معلوم نمیکمکی به انتخاب مناسب نمی

 دليل يك الگو بکارگرفته شده است. 

                                                 
1 Spoofing 
2 Tampering  
3 Reputation  
4 Information disclosure  
5 Dos 

 
 [26[مراتبی تطابق الگوها با مدل تهدید استرایدشکل سلسله .1 شکل

کند می خوبی ارائه ها، ديدبندي جدولی براساس انواع ديدگاهرده

ايدة اين مقاله  [.15[است راستا نشدههاي امنيتی همولی با نيازمندي

ه به مقال الگوها است. اين بنديحمله براي دسته از الگوهاي استفاده

بندي خود طبقه 5کمك الگوهاي حملة معرفی شده در سايت کپك

بندي کاملی از طبقه MITREاين سايت، شرکت  دهد. درمی را ارائه

 صورتاين  ت ارائه نموده و هدفش را از ارائه اين اطلاعات بهحملا

نهاد کپك اين اطلاعات را براي » :([11[)خلاصه شده از داردمی بيان

ها و همة دهندهها، آموزشکنندهنويسان و طراحان، آزمونبرنامه

امنيت را  هايعمر سيستم، قابليت خواهند در چرخةکه میکسانی

د. نمايمی صورت عمومی ارائهبندي و بهقالب طبقهدهند، در  توسعه

هاي مرتبط با طراحی و نحوة الگوي حمله دربردارندة دانستنی هر

 «است.کننده و راهنماي کاهش اثرات آناجراي حمله توسط حمله

در روش کپك هر الگوي حمله داراي يك شناسه است و اطلاعات 

اي مقابله و نيز ديگر هحلکاملی از سناريوي اجراي حمله تا راه

 حمله داده شده حمله با ديگر الگوهاي اطلاعات مثل رابطة الگوي

به مدد اين اطلاعات و استفاده از مدل تهديد استرايد،  [15[ است. در

را به عنوان  4 شکل است که نمونةبندي جديدي معرفی شدهطبقه

 دهد. درمی اناست. اين نمونه ساختار کار را نشگلچين ارائه داده

يل شده و ذتهديد استرايد ارائه بُعد مدلبندي، ششلاية دوم از طبقه

 .اندحمله درج شده مرتبط و الگوهاي هرکدام حملات

6 Elevation of Privilege  
7 Application Context 
8 Andreas Wiesauer 
9 capec.mitre.org 
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از  سکنندگان پاست که استفاده روش نسبت به بقيه آن مزيت اين

توانند الگوي آسانی میخاص، به شدن الگوي يك حمله مشخص

اي کند الگوهمی روش کمك علاوه اينکرده و بهرا پيدا امنيت مرتبط

يك دسته  امنيت در . الگوهاي طراحی[15[شوند مشابه مشخص

 الگوي حمله يکسان، ممکن است شبيه يا حتی از افزونگی برخوردار

انداز کند منظر و چشممی شده کمك بندي ارائهباشند و طبقه

 . مثال[15[شود تري ارائهامنيت به شکل منطقی الگوهاي طراحی

 است.براي کمك به فهم بهتر مطلب فوق آورده شده [11[ زير از

حملة مردي در هاي تعريف شده در کاتالوگ کپك، يکی از حمله»

دهنده و است. اين حمله ارتباط کانال بين سرويس ID94 ميانه با

دارد از اطلاعات  کننده سعیدهد. حملهمی مشتري را هدف قرار

سمع کند. هدف الگوهاي لوله امن  ن دو طرف استراقشده بيمبادله

هاي مختلف است. نمودن ارتباطات بين موجوديت و کانال امن، امن

 کنند تا از فعاليت مردي درهر دو الگو شبيه هم هستند و کمك می

تم بودن سيس به حساس گيري گردد. اگر طراحان نسبتميانه پيش

باشند،  داشته شده نسبت به چنين حملاتی واهمه طراحی

کند تا الگوي مواجهه مناسب می بندي پيشنهادي به آنها کمكطبقه

 «را پيداکنند.

 
 [23[حمله الگوهای با الگوها مطابق جایدهی بندی برایطبقه .0 شکل

 سازماندهی براساس دامنه کاربرد -0-9

تلاش وسيعی براي بررسی همة منابع مرتبط با الگوهاي  [10[مقاله

و همکاران مدعی هستند  5. ميخاييل بونکهاست امنيت را بخرج داده

مند بصورت نظام 1656تا سال 5550کلية نوشتگان زمينه را از سال 

                                                 
1 Michaela Bunke 
2 Self-organizing 
3 Adapting to unpredictable situations 
4 Reactively resilient 

الگو را مطابق با دامنة کاربرد مشتمل  465نموده و توانستند بررسی

الگو در  10الگو در حوزه سازمان،  04افزار، الگو در حوزه نرم 501 بر

الگو در زمينة رمزنگاري  01کاربَر و الگو در زمينه  10زمينة شبکه، 

 .[10[ دهدمی ها را نشاناين دامنه 4نمايند. شکل بنديدسته

پيشنهاد چارچوب جدید: چارچوب پویا و  -7

 پسانگِر در مقابل چارچوب ایستا و پيشانگِر

مند هاي الگوهاي امنيت بايد مبتنی بر يك روش نظامبنديدسته

تعدد بالايی برخوردار هستند را باشند تا بتوانند الگوها که از 

بندي بايد قادر باشد الگوهاي علاوه، يك دستههبندي کنند و بدسته

هاي ارائه شده بندي[. بررسی دسته10[جديد را در خود جاي دهد

 طورکامل برخوردارهاي زير بها از ويژگیهدهد که همگی آننشان می

 نيستند:

 حيات  در کل چرخه نفعان براي امنيت سامانهذي پوشش همه

 سيستم

 گيرندنمی هاي اساسی امنيت مدنظر قرارهمة وجوه و حوزه. 

  براساس الگوهاي موجود هستند و قابليت توسعه براي پذيرش

 سازندنمی را مشخص الگوهاي آينده

 الگوهاي پذيرش و جايدهی باشد که قابليت علاوه اگر چارچوبیبه

تر کسب نمايد براي ما مطلوب ديگر ز چارچوبا را بهتر چابك امنيت

چابك امنيت، الگوهايی هستند که  از الگوهاي است. منظور

را داشته  SAREPHبا عنوان خصوصيات  گانة زيرخصوصيات شش

 :[14[باشند

 S 1: خودسازمانده  

 A 0نشدهبينیهاي پيشدهنده خود با وضعيت: وفق  

 R 4پذير: داراي واکنش بازگشت 

 E 1قابل تغييرات محيطپذير در م: تحول 

 P 0گيرانهآوري پيش: نوع 

 H 0: هماهنگ با اهداف سامانه 

ر گرفته دهاي مختلف صورتها و بحثبنديرغم ارائه انواع طبقهعلی

واند تنفع بداند چگونه میخصوص، هنوز نقشة کاملی که هر ذياين

ندارد. اگرچه  شود، وجود به الگوي مناسب براي کارش رهنمون

ولی  [16[شده است زکمن، به اين موضوع پرداخته چارچوبمطابق 

به  اشنيست بلکه نظام مواجهه نفعان کاملبندي ذيتنها دسته نه

5 Evolving in concert with a changing environment 
6 Proactively innovative 
7 Harmonious with system purpose 
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صورت افزودن يك ستون بوده و حداکثر به مفاهيم امنيت ناقص

عنوان هيعنی فضاي مواجهات امنيت ب [.50[اضافی براي امنيت است

دهی منظور نشده است. براي يك لاية واسط براي تسريع در آدرس

نفع از کدام فضاي گفتمانی امنيت مثل مثال معمار به عنوان يك ذي

پذيري، کنترل، دارائی، خصوصيت، استاندارد و غيره تهديد، آسيب

ها و آزمون بپردازد؟ اين يعنی نياز به تلاقی بايد به وظايف، داده

ن ايدة جديد شناسی امنيت. اين همانفع( با هستانها )ذيديدگاه

هاي نفعان و حوزهاست. براي نيل به اين منظور ابتدا مجموعه ذي

عمر  چرخة در [11[ آوريم. مطابق بامی اصلی امنيت را بدست

عالی، مسئولين  دارند مانند مديريت نفعان وجودسيستم انواع ذي

وکاري، مدير فناوري اطلاعات، متخصصين امنيت، واحد کسب

دهندگان، مديران نويسان/توسعهردي، برنامهکارب برنامه مالکان

تيم، معماران فنی، مديران تضمين کيفيت،  پروژه/رهبران

ري، پروژه سمت مشت وکار، مسئولين تحويل، مديرگران کسبتحليل

 و مميزان. 

کلان و اصلی  تعداد يازده حوزه [0[شناسی امنيتبا هستانمطابق

پذيري، شدت بتهديد، آسي تهديد، منشاء تهديد، منبع

پذيري، کنترل، نوع کنترل، کنترل استاندارد، سازمان، دارائی، آسيب

 است. و خصوصيت امنيتی قابل احصاء

است. مطابق اين  داده شده کلی طرح در زير نشان چارچوب

مدخل داريم که هر مدخل بايد دقيقا  50x55چارچوب ما تعداد 

مواجهه امنيتی نفع و فضاي ذي هاي هرمطابق خصوصيات و نقش

هاي گفته شده و روابط آن هستان او يعنی يك يا چند تا از هستان

ها گيرد. لزوما  همه مدخل ها موردبررسی و تحقيق قراربا بقيه هستان

مدخل  دار نباشند، ولی هردر اين چارچوب ممکن است معنی

تواند موضوع يك تحقيق باشد. پيشنهاد تحقيقات آتی تنهايی میبه

 شود.می ها بناوشتار بر تکميل اين مدخلاين ن

 است:زير آمده بصورت کلی در راهنماي استخراج هر مدخل

حيات  نفعان مختلف در چرخهکردن وظايف ذيمشخص-الف

 :[10[زير سيستم مانند موارد

 ها استخراج نيازمندي 

 ها تحليل نيازمندي 

 افزارهاي نرمنوشتن مستندات نيازمندي 

  نمونهساخت و تحليل 

 افزارهاي نرمانجام طراحی 

 افزارهاي نرمنوشتن مستندات طراحی 

                                                 
1 Isolating problems 

 نويسیبرنامه 

 دستهافزار يا بهاي مهندسی نرمتحقيق در خصوص تکنيك 

 کاربرد آوردن اطلاعات در بارة دامنه

 هاي آزمون و موردهاي آزمون ايجاد استراتژي 

 افزار و ثبت نتايجآزمون نرم 

 ها آنو حل 5جداسازي مسائل 

 افزاري ويادگيري استفاده يا نصب و تنظيم ابزار جديد نرم 

 افزاري سخت

 استفاده نوشتن مستندات مانند راهنماي 

 شرکت در جلسات با همکاران، مشتريان و سرپرستان 

 سازي آن براي توزيعافزار يا آمادهآرشيو نرم 

 امنيتی مرتبط با مدخل شامل مواردي مانند:تبيين حوزه -ب

 وممفه 

 شناسی اش با مفاهيم ديگر در هستانرابطه 

 مستندات ارائه شده تاکنون، مانند استانداردها و راهنماها 

در اين بخش بررسی استانداردهاي مرتبط، کمك مهمی براي کشف 

هاي مختلفی دارد که نمايد. بدست آوردن الگوها روشالگوها می

ند. کمند جلوه میاستفاده از استانداردها در اين خصوص بسيار ارزش

اولين گام، کشف روابط بين مفاهيم و واژگان موجود در استانداردها 

. ممکن است [1[حل استو عناصر الگوها يعنی زمينه، مسئله و راه

به چند استاندارد براي استخراج يك الگو مراجعه کنيم. اين روش 

 و اندشده خبره خلق اين مزيت را دارد که استانداردها توسط افراد

آوردن . وجود استاندارد، امکان بدست[1[اعتماد و استناد هستندقابل

علاوه هدهد و بمی دستهواژگان استاندارد و ساختار رسمی را ب

ده، شموجب کمك و بهبود يکپارچگی بين الگوهاي مختلف نوشته

 شود.توسط افراد مختلف می

 نفع با حوزة امنيتی مرتبط با مدخلرابطه وظايف ذي -ج

لات اش با مقونفع در چرخة حيات سيستم، رابطهبا توجه به نقش ذي

 گردد. امنيت در اين مرحله استخراج می

 کشف يا تعريف الگوهاي مورد نياز -د

واند تطور خلاصه فرايند استخراج الگوها میبا توجه به موارد فوق، به

 به صورت زير باشد:

 نفعاستخراج وظايف ذي .5

 و هستان امنيت درك عمومی از مقوله .1

استخراج تکاليف مرتبط با يك وظيفه نسبت به يك  .0
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 امنيت هستان

کننده و متناسب از ميان الگوها يا انتخاب الگوهاي کمك .4

 تعريف نياز به الگوها

 .داد نشان 0 جدول قالب در توانمی خلاصه صورتحاصل کار را به

 يكبه مثال زير براي براي نمونه و درك نحوه تدوين خصوصيات 

 :پردازيممدخل می

 [1O=، تهديد 1S=عنوان مدخل: )مديريت سطح بالا

 هستان -نفع شناسائی الگوها مطابق چارچوب ذی .7 جدول

 iSنفع ذی

 sPالگوهای مورد نياز  jOهستان  وظایف

 1وظيفة 

  5تکليف 

...  

  nتکليف 

… 

  5تکليف 

...  

  nتکليف 

 nوظيفه 

  5تکليف 

...  

  nتکليف 

  استخراج وظايف 5مرحلة :S1 : مديريت سطح بالا شامل

 و مقامقبيل اعضاي هيئت مديره، رئيس، قائم مواردي از

 .است ارشد مديران و ها،سازمان اجرائی مديران رئيس، معاونين

 وظايف افزارنرم عمر چرخة خصوص در بالا سطح مديريت

 :دارد عهده بر را زير موارد قبيل از مهمی

o :تدوين استراتژي شامل مواردي مانند 

 هاي سيستم در فرايند توليد کامل: تمام اجزاء و مؤلفه

صورت داخلی و بدون کمك از منابع افزار بهتوليد نرم

 شود.آماده انجام می

 (5توليد نسبی )استفاده از کاتس 

 توليد متن باز 

 توليد متن بسته 

o سازماندهی 

o تأمين منابع 

o ريزيبرنامه 

o ليهنظارت عا 

  ارد استاندامنيت )در اين مثال تهديد(: : تبيين هستان1مرحلة

ISO د توانداند که میتهديد را عامل بالقوه ايجاد يك واقعه می

به اندن موجب صدمه رس (پذيري)با استفاده از يك آسيب

                                                 
1 Commercial Off-The-Shelf (COTS)  
2 Benign Hackers 

تواند عمدي يا غيرعمدي باشد. تهديد می .[10[سازمان شود

واند تشود، میبالفعل تبديل میهنگامی که تهديد به رويداد 

استاندارد ملی آمريکا  ةسسؤواقعه شود. مآمدن  وجودهبموجب 

کند که کارايی يا موقعيتی تعريف می پيشامدتهديد را هر 

، اموال  (ها، کارکردها، وجهه يا شهرتموريتأسازمانی )شامل م

هاي اطلاعاتی بصورت منفی سامانهسازمانی، يا افراد را از راه 

تواند از طريق دسترسی که اين خود می ،دهد ثير قرارأتحت ت

غيرمجاز، تخريب، آشکارسازي اطلاعات، تغيير اطلاعات و/يا 

جلوگيري از دسترسی به سرويس باشد. تهديد همچنين شامل 

طور بالقوه از يك نقطه ضعف هوجود يك منشاء تهديد که ب

 .[10[ دشوکند نيز می تواند استفادهمی سامانهامنيتی 

  :ممکن که ياواقعه جاديا بالقوهعامل تهديد عبارت است از 

 .[15[ سازمان گردد هب صدمه به منجر است

  لةنفع در قبال مقو: احصاء تکاليف مرتبط با وظايف ذي0مرحله 

اي نمونه بر« تدوين استراتژي»تهديد: تکاليف مرتبط با وظيقة 

 در اينجا تشريح شده است:

  بخش تعيين وظايف اشاره شد، تدوينهمانطور که در 

تواند شامل تعيين تکليف در موارد مهمی مانند می استراتژي

از، ب از کاتس توليد متنکامل، توليد نسبی و استفاده  توليد

و... باشد. در ارتباط با  SPL توليد متن بسته، توليد مبتنی بر

لة وتواند متناسب با مقدسته تکاليف زير می اين وظيفه دو

 گردد: تهديد استخراج

o يك مدير : بودن بازمراقبت از تهديدات مرتبط با متن

افزار بايد نسبت به تهديدات حيات نرمبالا در چرخه سطح

ز ا استراتژي متن باز بودن واقف بوده و نسبت به مراقبت

بودن سامانه  بازآنها تمهيدات لازم را بيانديشد. متن

ها و مشخصات رنامهامکان دسترسی هکرها به کُد ب

بودن کدُ سامانه  پذيرکند. با دسترسمی سامانه را فراهم

ها وجود دارد. البته ما پذيريعميق آسيبامکان بررسی

دسته مواجهه را شاهد خواهيم بود. مواجهه با  عموما  دو

. يك مدير سطح بالا 0و هکرهاي نانجيب 1هکرهاي نجيب

از دانش هکرهاي بايد فرايندهاي لازم براي استفاده 

نجيب را فراهم نمايد و فرصت لازم به هکرهاي نانجيب 

 را فراهم نکند.

o يك مدير سطح بالا : مراقبت از تهديدات مرتبط با کاتس

 هاي مبتنی برکاتسبايد تهديدات منبعث از تهيه مؤلفه

صورت، ها به ايندقت درنظرگيرد. عرضة مؤلفهرا به

3 Malign Hackers 
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کننده را زياد جامعة استفادهها و تعداد فراوانی عرضة آن

شود هکرها نسبت به شود. اين امر موجب میمی شامل

يافته و  از آنها در دنيا آگاهی استفادهدامنة گسترده 

 ها از اين طريق را پيداانگيزه لازم براي نفوذ به سامانه

 نمايند.

  الگوهاي مورد نياز: در اين بخش متناسب با تکاليف 4مرحله :

براي وظيفة تدوين استراتژي، بايد الگوهاي موجود تعريف شده 

 کننده به اين تکاليف و نيز فضاي نياز به الگوها استخراجکمك

 گردد.

 آتی به الگوها در  در اين روش الگوهاي غيرموجود يا نياز

گردد. در اين چارچوب با تغيير می خالی نيز کشففضاهاي

جاد پذيري و ايفنفعان، پشتيبانی از انعطاشناسی و ذيهستان

 هااست. تکميل همه مدخل راحتی قابل انجامجديد بهالگوهاي

 هاي آتیتواند موضوع يك پروژه باشد، يا اينکه در پژوهشمی

به تدريج استخراج گردد. هدف ما از انجام يك نمونة مدخل، 

است. بيشتر با هدف اثبات مفهوم مورد نظر صورت گرفته

 خراج شدة فوق ارائه شده است.براي دو تکليف است 0جدول 

 

 «یاستراتژ نیتدو» فةيوظ با مرتبط هستان-نفعیذ مدخل یبرا خلاصه جدول .8 جدول

وظایف ذینفع )مدیریت 

 سطح بالا( 

تکاليف مرتبط با 

 هستان تهدید
 راهنمای کشف یا تعریف الگوها

 توليد شامل: -استراتژيتدوين 

 توليدکامل -

 از کاتساستفاده -

 بازتوليدمتن -

 توليدمتن بسته -

 توليد مبتنی برخط توليد  -

تهديدات  از مراقبت-5

 باز بودنمتن با مرتبط

 (:Intentsاهداف )

 (مشخصات سامانه closure)افشايدرعينپذيريحفاظتتضمين -5

  ايندهاي استفاده و توسعه مبتنی بر متن بازاعتماد استفاده کننده گان به حفظ خصوصيات امنيتی در فر -1

انگيزه: باز بودن و افشاي مشخصات سامانه موجب آسانی استفاده وسيع از سامانه و قابليت تغييرات محلی و 

نيز ارزان بودن و بهره مندي از دامنه وسيع توسعه دهندگان و نگهداري کنندگان است. اين امر نيازمند اعمال 

 ي حفظ خصوصيات امنيتی و تضمين اعتماد است.رويه هاي کارا برا

 :فضاي نيازمندي به الگوها

 الگوهاي فرايندي از پيشنهاد تا توليد مولفه امن تر و انتشار آن -

  الگوهاي فرايندي کمك کننده به مديريت پيکربندي امن تر -

 ( در بين پيشنهادات مختلف open artifactالگوهاي فرايندي انتخاب امن ترين محصول متن باز) -

توضيح : يا بايد الگوهاي موجود از نظرامنيتی بهببود داده شوند يا الگوهاي جديدي تعريف شوند تا نياز اين 

 بخش تامين شود.

تهديدات  از مراقبت-1

 مرتبط با کاتس

 (:Intentsاهداف )

 ي هاي شناخته شده پذيرسيباطمينان از عدم وجود آ -5

 ( zero dayي هاي روز صفر)پذيرسيبوجود فرايندهاي موثر در مقابله آتضمين  -1

 مرتبط با اعمال فضاي نيازمندي به الگوها :

 Input Validationالگوهاي -

 الگوهاي تست جعبه سياه-

 الگوهاي مرتبط با امنيت وب سرويس -

 

 گيری و پيشنهادنتيجه -8

تا سال  5550سال  گرفته از از تحقيقات انجام در يکی که همانطور

است  فقره رسيده 465است، تعداد الگوهاي امنيت به  آمده 1656

کند. افزايشی را طی میآنها همچنان روند روبه و کشف و معرفی

کنندگان بايد سهل و سريع باشد و ارائه مواجهة با آنها براي استفاده

 گرفته يا در حالهاي انجامسازماندهیهاي مختلف و بنديدسته

هاي مناسبی براي ارائه اين تسهيلات است. از ديدگاه انجام، وسيلة

توان گفت نگاه به اين کرد و میتوان به اين الگوها نگاهمختلف می

نشده و هر طرحی که بتواند  الگوها براي مخاطبان مختلف، کامل

ندگان کنآنها را براي استفاده تري نحوة استفاده و کاربردطور واضحبه

تر کند، موفقکه عموما  تخصص زيادي در زمينه امنيت ندارند، ارائه

به  اي جديدخواهد بود. ما با اتکاء به اين نکته توانستيم به شيوه

هاي نفعان را در همة حوزهمقولة الگوها پرداخته و روشی که همة ذي

و يك نمونه را براي دهد، ارائه نموديم  پوشش قرار امنيت تحت

زيادي  ايم. تعدادداده کمك به درك اين روش مورد بررسی قرار

روي محققان اين  هاي آينده پيشمدخل قابل پژوهش براي فعاليت

مندان اين حوزه تکميل هزمينه باز نموديم و پيشنهاد ما به علاق

راهنماي انتخاب الگوهاي امنيت مطابق با اين ديدگاه و نيز تبيين 

 اي نياز به الگوها مطابق اين چارچوب است.فض



 ديجد دگاهيد كي شنهادياي و پمرور الگوهاي امنيت رايانه
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