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Abstract 

In order to use the Internet of Things as a secure infrastructure, there are various challenges and problems, of 

which security is one of the most important. Establishing security in such networks has many complications due 

to the limitation of various resources, including processing resources and low energy, and there is a need to 

establish a kind of compromise between security and available resources. These conditions have caused security 

to become an important challenge in these networks, and various methods have been presented to improve and 

optimize this challenge. Accordingly, in this article, a lightweight encryption solution based on symmetric and 

asymmetric encryption is presented to ensure data security on the Internet of Things. In the proposed method, 

first, the main data is encrypted by the symmetric Bluefish algorithm, and then its key is secured with the help of 

the elliptic curve encryption algorithm, so that as a result, data security can be ensured in a short time and with 

high security in infrastructures based on the Internet of Things provided. In the end, the proposed solution has 

been evaluated through the Eclipse simulator and by testing on the data volume of 20 to 1000 kilobytes. The 

simulation results show that the proposed method performs more optimally compared to other encryption 

algorithms in terms of evaluation criteria such as execution time and encryption and decryption throughput. These 

results indicate that the proposed solution, while establishing security, has had the least negative impact on the 

processing resources of IoT nodes. 

 

Keywords: Internet of things, security, Lightweight Encryption Algorithms, Elliptic Curve Encryption 
Algorithms. 
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ارائه یک راهکار رمزنگاری سبک وزن به منظور امنیت داده در 

 اینترنت اشیا
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 ژوهشیپنوع مقاله: 
 

 دهیچک

 آنها ترینجود دارد که امنیت یکی از مهمهای و مشکلات مختلفی وجهت بکارگیری اینترنت اشیا به عنوان یک زیرساخت مطمئن، چالش

های هایی با توجه به محدودیت منابع مختلف از جمله منابع پردازشی و انرژی پایین، دارای پیچیدگیباشد. برقراری امنیت در چنین شبکهمی

 الشچشده است تا امنیت به یک زیادی است و نیاز به برقراری یک نوع مصالحه بین امنیت و منابع در دسترس است. این شرایط موجب 

ارائه شده است. بر همین اساس در این مقاله یک  این چالش بهبود و بهینگیهای مختلفی نیز برای ها تبدیل شود و روشمهم در این شبکه

وش ره است. در وزن مبتنی بر رمزنگاری متقارن و نامتقارن جهت تأمین امنیت داده در اینترنت اشیا ارائه شدراهکار رمزنگاری سبک

ای هبه کمک الگوریتم رمزنگاری خم و سپس کلید آن شودداده اصلی توسط الگوریتم متقارن بلوفیش رمزنگاری می در ابتدا پیشنهادی

ن کرد. یهای مبتنی بر اینترنت اشیا تأمامنیت داده را در زیرساخت شود تا در نتیجه بتوان در زمان کم و با امنیت بالاسازی میبیضوی ایمن

مورد ارزیابی قرار داده شده  وبایتکیل 1222تا  32 و با آزمایش بر روی حجم داده Eclipse سازز طریق شبیهدر انتها راهکار پیشنهادی، ا

هم  یزیاباز نظر معیارهای ار های رمزنگاریالگوریتمهد که روش پیشنهادی در مقایسه با سایر دسازی نشان میشبیه نتایج حاصل از است.

این نتایج؛ بیانگر آن است که راهکار پیشنهادی ضمن برقراری  نماید.تر عمل میاری و رمزگشایی بهینهگی رمزنتعملیا توانزمان اجرا و چون 

 داشته است. IoTهای امنیت، کمترین تأثیر منفی را بر روی منابع پردازشی گره
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 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

  مقدمه -6

یک ادغام از حسگرها و اشیاء مختلف است که بدون  اینترنت اشیا

توانند مستقیماً با یکدیگر ارتباط برقرار کنند. می دخالت انسان

ها های فیزیکی مانند حسگرشامل دستگاه «اینترنت اشیا»در  «اشیا»

ها ها و زندگی انسانها را درباره ماشینداده هستند که انواع

. ظهور اینترنت اشیا منجر به اتصال [1] کنندوری و نظارت میآعجم

 همیشگی و جهانی افراد، اشیا، حسگرها و خدمات شده است. هدف

ها و ای با پروتکلاصلی اینترنت اشیا ارائه زیرساخت شبکه

سازی اتصال و یکپارچهافزارهای ارتباطی قابل تعامل برای نرم

های شخصی، دستگاه هایحسگرهای فیزیکی/مجازی، رایانه

هوشمند، خودروها و اشیاء مانند یخچال، ماشین ظرفشویی، فر و 

 .[3]و [1]پذیر کند غذا و دارو را در هر زمان و هر شبکه امکان

شماری از طریق دهد تا اشیاء بیتوسعه فناوری تلفن همراه اجازه می

ای مختلف تلفن همراه به بخشی از اینترنت اشیا تبدیل حسگره

حال، نیازهای موردنیاز برای استقرار گسترده اینترنت شوند. بااین

سرعت در حال افزایش است که منجر به نگرانی جدی امنیتی اشیا به

مسائل امنیتی مانند حریم خصوصی، اعتبارسنجی، تأیید  شود.می

ی سیستم، ذخیره و مدیریت هویت، کنترل دسترسی، پیکربند

. [3] های اصلی در محیط اینترنت اشیا هستنداطلاعات، چالش

و  های اینترنت اشیا مانند تلفن همراهمثال، برنامهعنوانبه

شده، به فراهم کردن یک محیط دیجیتال برای های جاسازیدستگاه

گری نسبت به و واکنش اتصال جهانی که با حساسیت، سازگاری

حال، امنیت کنند. بااینکند، کمک میانسانی عمل می نیازهای

شود و حریم خصوصی کاربران ممکن است به خطر تضمین نمی

که ارتباط کاربر متوقف یا دچار اختلال هنگامی آنهابیافتد و اطلاعات 

 حداکثری از اینترنت اشیا، اینگیری نفوذ گردد. برای بهرهشود، قابل

حریم  گیرد تا اعتماد کاربران در امر مسئله باید موردتوجه قرار

در واقع توسعه  .[2] خصوصی و کنترل اطلاعات شخصی فراهم شود

 طور قابل توجهی به حل مسائل امنیتی وابسته است.اینترنت اشیا به

های های اخیر، بسیاری از تحقیقات به منظور مقابله با چالشدر سال

 ،[0] ائل مدیریت کلیدامنیتی مرتبط با اینترنت اشیا، مانند مس

حریم خصوصی، صحت داده، حفظ محرمانگی و امنیت صورت گرفته 

اند تا راهکارهای امنیتی تلاش کرده های پیشینپژوهشاست. اکثر 

و اینترنت را در زمینه  سیم حسگریهای بیارائه شده برای شبکه

رد کاینترنت اشیا انطباق دهند. با این حال، باید به این نکته اشاره 

های اینترنت اشیا ابعاد جدیدی دارند و با استفاده از که چالش

                                                 
1 Brute Force Attack 
2 Man‑in‑the‑Middle Attack 

ر بینی و حل نیستند. علاوه براهکارهای سنتی به سادگی قابل پیش

این، باید تأکید شود که بیشتر رویکردهای امنیتی بر پایه 

کنند، که در اینترنت اشیا به دلیل های متمرکز تکیه میمعماری

شود یتر مبه طرز چشمگیری پیچیده آنهافاده از تعداد زیاد اشیا، است

یک راهکار نوآوری به عنوان  بر همین اساس در این مقاله .[1]

های وزن، مبتنی بر الگوریتم بلوفیش و خمرمزنگاری ترکیبی و سبک

بطوریکه از طریق آن علاوه بر بهبود امنیت در د وشیمارائه بیضوی 

. بر ودنمان اجرا و توان عملیاتی را نیز بهینه اینترنت اشیا بتوان زم

ابتدا داده اصلی توسط الگوریتم  در راهکار پیشنهادی همین اساس

رمزنگاری متقارن بلوفیش که زمان اجرای پایینی دارد رمزنگاری 

سازی کلید آن در فرایند ارسال و شود، سپس به منظور ایمنمی

از  شود.بیضوی استفاده میهای دریافت، از الگوریتم رمزنگاری خم

توان یک مصالحه بین امنیت و کاهش مصرف منابع این طریق می

 در فرایند رمزنگاری بوجود آورد.

ی ابخش تشکیل شده است. در بخش بعدی، خلاصه پنجاین مقاله از 

های قبلی رمزنگاری به منظور تأمین امنیت داده در اینترنت از روش

ارائه ا ربخش سوم، جزئیات الگوریتم پیشنهادی . ودشبررسی میاشیا 

 چهارمسازی و ارزیابی روش پیشنهادی در بخش . نتایج شبیهدکنمی

 ری و کارهایگیبه نتیجه پنجمو در نهایت بخش شود یمشرح داده 

 .پردازدآتی می

 های مرتبطارک -6

یک چارچوب رمزنگاری با در نظر گرفتن  [6] فراگا و همکاران

ها در برای حفاظت از داده سازچکیدهو  XORدگی عملیات پیچی

اند. در این پروتکل فناوری اینترنت اشیا در رایانش مه ارائه داده

های پیچیده استفاده نشده است و از فرایند پیشنهادی، از رمزنگاری

های محرمانه یا به منظور اهداف رمزنگاری فقط برای انتقال داده

شود. برای اطمینان از اینکه پروتکل ها استفاده میتأیید کاربر و داده

، شوند. در نهایتاستفاده می سازچکیدهپیشنهادی امن است، توابع 

بر روی الگوریتم  1BFU انندمی ترین حملاتپس از اعمال معروف

 پیشنهادی، نتایج نشان دادند که عملکرد و امنیت آن بالا است.

ترکیبی رمزنگاری مبتنی بر یک رویکرد  [7]موسوی و همکاران 

های آبیاری هوشمند ( برای سیستمECCرمزنگاری منحنی بیضوی )

هد داند. نتایج ارزیابی نشان میمبتنی بر اینترنت اشیا را ارائه داده

ایمن بوده و عملکرد  3MiM که این رویکرد ترکیبی در مقابل حملات

 های رمزنگاری دارد.بهتری نسبت به سایر الگوریتم
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[ یک طرح احراز هویت چندعاملی مبتنی 8]و همکاران دوی پریا 

اند دهثابت کر آنهااند، ارائه کردهبرای اینترنت اشیا  بر زنجیره هش را

در مقابل حملات مختلف از امنیت کافی  آنهاکه پروتکل احراز هویت 

تازگی هب آنهاولی باید به این نکته توجه کرد که طرح  ،برخوردار است

های مبتنی بر ها بستگی دارد و مشکلاتی که طرحینامهگواه

 نیز داراست. آنهاها دارند را طرح گواهینامه

یک طرح احراز هویت دوعاملی سبک را ارائه  [9چن و همکارانش ]

در برابر حدس زدن رمز عبور  اند. اما این رویکرد پیشنهادیکرده

 آفلاین آسیب پذیر است.

را مورد [ 9] تکل احرازهویت گروهی چآینپرو [12]ژیا و همکاران 

تواند در یک مدل بررسی قرار دادند و نشان دادند که مهاجم می

عنوان یک گره مشروع  ارتباطی ناهمزمان، بدون شناسایی شدن، به

 خود را جا بزند.

پذیر پروتکل احرازهویت گروهی مقیاس[ یک 11]د و همکاران معتم

پذیری خطا برای قابلیت تحمل های ترکیباتی بابر مبنای طرح

ارائه دادند. نظریه طراحی بیضوی، تحمل خطا بر  IoTهای شبکه

 .کندمبنای تعداد اعضای گروه یک آستانه را مشخص می

یک رویکرد احرازهویت و ایجاد کلید نشست [ 13]یائو و همکاران 

کاربرمحور ارائه دادند UND های شبکه برایLBAKA سبک به نام 

وزن و توافق کلید یک به یک  ای سبکرد احرازهویت دستهکه رویک

عنوان تکنولوژی بهD2D دهد. ارتباطات را با یکدیگر مطابقت می

   5Gارتباط مستقیم کاربردهای گستردهای دارد و نقش مهمی را در 

 کند.بازی می

مکانیزم کشف دستگاه نزدیک با قابلیت یک  [12]سان و همکاران  

های ناهمگن بر D2Dیزم احرازهویت دستی برای گمنامی و مکان

نیاز از جفت شدن و ای بدون گواهینامه بیمبنای یک امضای دسته

 ای را بدون نیازکارا ارائه دادند که احرازهویت متقابل و تائید دسته

 آورد.به گواهینامه فراهم می

یک پروتکل طرح احراز هویت مبتنی بر  [10پارک و همکاران ]

ها حسگر ارائه برای شناسایی حملات در برابر گره را هشزنجیره 

نمودند. در این پروتکل پیشنهادی یک نفوذگر ممکن است یک گره 

محتویات درون آن دسترسی پیدا  حسگر مورد تعرض قرار دهد و به

های این پروتکل پیشنهادی در دستیابی به نماید. یکی ضعف

یاشد به این دلیل که یها ممحرمانه بودن مقادیر داخل حسگر

کند و را به عنوان یک مقدار هش محاسبه می Ks کلیدهای جلسه

های توان همه ورودیمی شناخته شده باشد، kser اگر کلید سرور

 .تابع هش را به راحتی محاسبه کرد

پروتکل احراز هویت سه عاملی سبک و ناشناس  [11] زو و همکاران

که  باشددهنده این میزمایشات نشانمورد بررسی قرار دادند. نتایج آ

تواند در برابر است اما می محرمانگیرویکرد پیشنهادی دارای 

پذیر حملات آفلاین حدس زدن رمز عبور و همگام سازی آسیب

یک پروتکل ساده احراز هویت متقابل و توافق کلید توسط  باشد.

اران م[ ارائه شده است. که این پروتکل بین بی16سونی و سینگ در ]

طور امن  های بیمار بهشود تا دادهو سرورهای مراکز درمانی اجرا می

 XORای هش و روی سرور ذخیره نماید. این پروتکل از تابع زنجیره

کند، اما در برابر حملات آفلاین حدس زدن رمز عبور استفاده می

پذیر است و به احراز هویت پزشکان به سرورها یا نحوه اجرای آسیب

 کند.های کنترل دسترسی اشاره ای نمیتسیاس

یک پروتکل احراز هویت متقابل و توافق  [17اثر شریا و همکاران ]

کلید بین کاربر )پزشک(، سرور ابری پزشکی و دروازه اینترنت اشیا 

ها را از حسگرهای پزشکی جمع دهد. این دروازه دادهرا ارائه می

ردازش قرار گیرد.. این کند تا توسط کادر درمان مورد پآوری می

 XORپروتکل از رمزگذاری/رمزگشایی متقارن، هش و عملیات 

کند. اما این رویکرد پیشنهادی در برابر حدس زدن رمز استفاده می

 عبور آفلاین آسیب پذیر است.

یک رویکرد ترکیبی رمزنگاری مبتنی بر  [18پاتل و همکاران ]

 هایش امنیت دادهافزای را به منظوررمزنگاری منحنی بیضوی 

ارائه کردند. روش پیشنهادی از یک  فضای ابری موبایلکاربران در 

 استفاده هابرای رمزگذاری و رمزگشایی داده سازیتصادفیفرایند 

 جهشود، در نتیمی بهینه کلید تولید منجر به کند که این عملمی

را با موفقیت  هاقادر نخواهد بود داده با اعمال این فرایند مهاجم

 .را در اختیار داشته باشدرمزگشایی کند حتی اگر کلید رمزگذاری 

های فرایندپیشنهادی زمان  دهد که روشسازی نشان مینتایج شبیه

ش بلوفی  را در مقایسه با الگوریتم اصلی رمزنگاری و رمزگشایی

 هد.دکاهش می

فزایش امنیت برای ایک رویکرد جدید را  [19و همکاران ] یردیگانگ

 مبتنی بر الگوریتم بلوفیش بهبود یافته به سایبری در فضای ابری

عات اطلا رویکرد در ایناند. کردهانتخاب کلید بهینه معرفی  منظور

 بندیخوشه k-medoid بندیالگوریتم خوشهبا استفاده از  محرمانه

در فضای  بلوفیش با استفاده از رمزگذاریها و سپس داده شودمی

د دهسازی نشان مینتایج شبیه شوند.ابری رمزگذاری و ذخیره می

دقت امنیت سایبری را برای تمام اطلاعات  روش پیشنهادی که

 ماستانداردی ه هایبخشد و در مقایسه با الگوریتممخفی بهبود می

را در هنگام  ، زمان اجرای کمتریAESو  RSA چون بلوفیش،

 .آوردبه دست میایی های رمزگذاری و رمزگشفرایند



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

 وش پیشنهادیر -1

رشد پیوسته اینترنت اشیا و استفاده گسترده آن در هر مکان، باعث 

شود که امنیت به یکی از مسائل اساسی در این زیرساخت تبدیل می

های اینترنت اشیا باعث شود. از سوی دیگر، منابع محدود گره

ی بستر به چالشهای مختلف در این شود که استفاده از رمزنگاریمی

ای هتبدیل شود. به همین دلیل، تمرکز اصلی بر استفاده از روش

منظور ارائه امنیت با حداقل مصرف منابع وزن بهرمزنگاری سبک

است. در این پژوهش، قصد داریم از یک راهکار ترکیبی برای تضمین 

امنیت در اینترنت اشیا استفاده کنیم. در این روش، داده اصلی با 

شود و ده از الگوریتم متقارن بهبودیافته بلوفیش رمزنگاری میاستفا

سازی های بیضوی ایمنسپس کلید رمزگذاری با استفاده از خم

شود. به این ترتیب، با کمترین زمان و با سطح بالای امنیت، می

های مبتنی بر اینترنت اشیا انجام فرایند تبادل داده در زیرساخت

تواند مزایای زیادی در محیط زنگاری میشود. این بهبود در رممی

اینترنت اشیا داشته باشد. در ادامه این بخش، الگوریتم بلوفیش 

گیرد و سپس نحوه استفاده از راهکار ترکیبی موردبررسی قرار می

 شود. شرح داده می

 لگوریتم بلوفیشا -1-6

الگوریتم بلوفیش یک راهکار رمزنگاری متقارن است که از یک کلید 

برد. این ها بهره میملیات رمزنگاری و رمزگشایی دادهبرای ع

الگوریتم یک رمزگذار بلوکی است که پیام را در طول فرآیند 

کند. هایی با طول ثابت تقسیم میرمزنگاری و رمزگشایی به بلوک

شان هایی که طولبیت است و برای پیام 60طول بلوک در بلوفیش 

. این گذاری تصحیح شونداصلهمضربی از هشت بایت نیست، باید با ف

است.  XOR الگوریتم شامل عملیات جمع، جستجوی جدول و

 .و یک آرایه است S-box همچنین دارای یک جدول شامل چهار

ترین نکته این است که بلوفیش یک روش رمزنگاری مبتنی بر مهم

 DESشده درسازی اصول استفادهبرای ساده  Fیستل است و از تابعاف

تا با سرعت و کارایی بالاتری امنیت را فراهم آورد.  کندیاستفاده م

 1تواند با حافظه کمتر از این الگوریتم بسیار سریع است و می

کیلوبایت اجرا شود. بلوفیش دارای دو بخش است: بسط کلید و 

ها. در مرحله بسط، کلید مربوطه به چندین آرایه از رمزنگاری داده

 P شود. همچنین آرایهی تبدیل میبایت 0168کلید و یک مجموعه 

بیتی است و همچنین چهار  P-box 23 وجود دارد که شامل هجده

در مرحله . [32]د درایه وجود دار 316بیتی با  S-box 23 آرایه

بیتی  23)اولین بسته  P1 بیت اول کلید با استفاده از 23مقداردهی، 

استفاده از بیت دوم کلید با  23شوند. سپس می p) XORدر آرایه 

P2 دوباره XOR بیت  008شود و این فرآیند تا زمانی که تمام می

های کلید از یابد. این چرخه روی بیتشوند، ادامه می XOR کلید

 هشود تا درنتیجه کل آرایطریق بازگشت به ابتدای کلید تکرار می

P با کلید XOR ها با استفاده از الگوریتم و شود. سپس تمام رشته

 بیتی برسیم. سپس 60شوند تا به یک بلوک رمزنگاری می F تابع

P1  بیت اول خروجی و 23با P2   بیت دوم خروجی )از بلوک  23با

عنوان ورودی برای بیتی به 60شوند. خروجی بیتی( جایگزین می 60

بیتی جدید تولید شود.  60شود تا یک بلوک بلوفیش استفاده می

ها تکرار S-box و تمامی P در آرایهاین فرآیند برای تمامی مقادیر 

نمای کلی رمزنگاری مبتنی بر الگوریتم بلوفیش  1در شکل  .شودمی

 نشان داده شده است.

پیچیدگی یکی از عوامل اساسی برای  Fا توجه به آنکه تابع فایستل ب

است  Fزمانی الگوریتم است، در این مقاله، هدف اصلی اصلاح تابع 

تا زمان اجرا را کاهش داده و کارایی الگوریتم را افزایش دهیم. سپس 

هایت با ن شده و دربا استفاده از الگوریتم بلوفیش، داده اصلی بهینه

ن ر ایشود بهای بیضوی، کلید رمزنگاری میاستفاده از الگوریتم خم

به منظور بهبود  Fاساس، در ادامة این بخش، ابتدا نحوه اصلاح تابع 

سازی کارایی الگوریتم بررسی شده و سپس در قدم بعدی نحوه ایمن

 کلدر ششود. کلید آن با استفاده از رمزنگاری نامتقارن تشریح می

بود بهاساس الگوریتم بلوفیش فلوچارت و راهکار پیشنهادی بر 3

 هادی نشان داده شده است.پیشنیافته 

 

 

 .[61] فرایند رمزنگاری مبتنی بر الگوریتم بلوفیش .6 شکل
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 الگوریتم پپشنهادیفلوچارت  .6 شکل

 

 

 در روش پیشنهادی بهبوده داده شده Fتابع  

بر  کند ودر الگوریتم رمزنگاری بلوفیش نقش مهمی ایفا می Fتابع 

روی زمان اجرا تأثیر قابل توجهی دارد. در این مقاله، تصمیم به 

اصلاح این تابع به منظور کاهش زمان اجرا گرفته شده است. در 

داده شده است  نمایش 2شکلی که در شکل به  Fحالت کلی، تابع 

 .کندعمل می

 

 خیر

 بله

 بهبودیافته Fتابع 

تقسیم داده به چهار بلوک 

 (a,b,c,dهشت بیتی )

32Y1 = S1(a) + S2(b) mod 2 

32Y2 = S3(c) + S4(d) mod 2 

Y = Y1 XOR Y2 

 

 شروع

 دریافت داده ورودی

رمزنگاری کلید خصوصی 

الگوریتم بلوفیش به کمک  

 های بیضویخم

 پایان

 تقسیم داده به دو قسمت

 (Right( و راست)Leftچپ )

L = L   XOR   P 

R = F(L)  XOR  R 

 چپ و راست تعویض

حداکثر تعداد 

 دور؟

 تعویض چپ و راست

 

رمزگذاری داده به کمک 

 شدهبلوفیش اصلاح

R = R   XOR   P17 

L = L  XOR  P18 

 ترکیب دو بخش چپ و راست



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

 (1)   𝐹 (𝐷𝐿) = ((S1, a +  S2, b mod 232)XOR S3, c) +

 S4, d mod 232  

سازی و را به منظور موازی F توان تابعبراساس این تغییرات، می

بهبود  F تابع تغییر داد. (3)تر الگوریتم به شکل رابطه اجرای سریع

پیدا  تغییرنمایش داده شده است  0به شکلی که در شکل شده  داده

 .کندمی

(3)             F′ (𝑋𝐿) = (S1, a +  S2, b mod 232)(S3, c +

 S4, d mod 232  

 منجر به اجرای همزمان دو عملیات F تغییرات اعمال شده در تابع

XOR شود. در تابعمی F یات به صورت سریالی اجرا اصلی، این عمل

بود. اما با تغییرات  XOR عمل 16عمل جمع و  23شود و نیازمند می

 23عمل منطقی ) 08شده، نیاز به انجام اصلاح F اعمال شده در تابع

شده  است. با این حال، زمان صرف عمل جمع( 16و  XOR عمل

 .دیابعمل به دلیل مکانیزم چندنخی کاهش می 08برای اجرای این 

روش پیشنهادی در شکل  بهبوده داده شده Fتابع در ادامه شبه کد 

 نشان داده شده است. 1

منظور حل مشکلات مربوط به انتقال کلید خصوصی در الگوریتم  به

ای هبلوفیش، در این تحقیق از رمزنگاری نامتقارن مبتنی بر خم

ش های بیضوی یک روشود. رمزنگاری خم( استفاده میECبیضوی )

های برای رمزنگاری مبتنی بر کلید عمومی است که بر اساس منحنی

این الگوریتم [. 31]کند های متناهی عمل میبیضوی در میدان

بیتی را دارا بوده و به  160قابلیت ارائه امنیت با استفاده از کلید 

لی های قبدلیل مصرف انرژی کمتر، عملکرد بهتری نسبت به روش

های رمزنگاری نامتقارن، اقع، نسبت به سایر روشدهد. در وارائه می

این روش دارای بالاترین سطح محرمانگی، مصرف کمتر انرژی و نیاز 

های مهم این یکی از ویژگی [.33] کمتر به حافظه در سیستم است

رمزنگاری  .های متناهی استرمزنگاری، انجام عملیات بر روی میدان

ه ئله لگاریتم منحنی گسستهای بیضوی بر اساس مسمبتنی بر خم

است. یک منحنی  NP-Hard شود که یک مسئلهبیضوی تعریف می

 شود:تعریف می (2رابطه )بیضوی توسط 

 y2   +  xy =  𝑥3 +  ax +  b                                               (2) 

های اساسی در منحنی بیضوی این است که برای کی از ویژگیی

توان یک قانون جهت اضافه کردن طه سوم روی منحنی، مییافتن نق

دو نقطه به منظور به دست آوردن آن نقطه سومی روی منحنی، 

مشخص کرد. این نقاط و قانون اضافه کردن، یک دسته آبلی متناهی 

دهد. برای تعریف مناسب عمل اضافه کردن دو نقطه، را شکل می

یم که معادلات لازم است یک نقطه صفر اضافی را مشخص کن

کند. این نقطه صفر به عنوان نقطه منحنی بیضوی را برآورده نمی

شود. ترتیب منحنی برابر با همانند در منحنی در نظر گرفته می

 ودشتعداد نقاط مشخص در منحنی است و شامل نقطه صفر نیز می
[31.] 

 

 
 Fنحوه عملکرد تابع  .1 شکل

 

 
 بهبود یافته F عملکرد تابع نحوه .0 شکل

 

Algorithm 1:  The Bluefish algorithm has been improved 

along with the F function 

 
 

Input: data d 

Output: encrypted d 

Split d into two 32-bit: dLeft, dRight 

For j = 1 to 16: 

 dL = dL XOR Pj 

 dR = F(xL) XOR dR 

 Swap dL & dR 

Next j 

Swap dL & dR  

dR = dR XOR P17 

dL = dL XOR P18 

Merge xL & xR 

Func F  

Split dL in four 8-bit: a, b, c, d 

F(dL) = (S1,a  +  S2,b mod 232) XOR (S3,c  +  

S4,d mod 232) 

 

 روش پیشنهادی بهبوده داده شده  Fتابع شبه کد  .5 شکل

 

S-Box 

1 
S-Box 

2 

S-Box 

3 
S-Box 4 

32 bit 32 bit 32 bit 32 bit 

F(L) 

S-Box 1 S-Box 2 S-Box 3 S-Box 4 

32 bit 32 bit 

F(L) 

32 bit 32 bit 
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 نتخاب منحنی ثابتا 

یک عدد اول بزرگ  pگردد عدد برای انتخاب منحنی ثابت، فرض می

 pای از اعداد کمتر از شامل مجموعه GF(p)است و میدان متناهی 

( و با توجه 2از رابطه ) xyباشند. در نتیجه، از طریق حذف عبارت می

4𝑎3به رابطة  + 27𝑏2 ≠ رابطه  توان خم بیضوی را به صورتمی    0

 ( تعریف کرد:0)

y2 = 𝑥3 + 𝑎𝑥2 + 𝑏 (0)                                                    

از  k، ابتدا یک عدد تصادفی ECبرای رمزنگاری مبتنی بر الگوریتم 

 .شود[ که در میدان قرار دارد، انتخاب میn-1, 1مجموعه محدود ]

این عدد تصادفی در واقع به عنوان کلید خصوصی در نظر گرفته 

محاسبه  R = Fkبا استفاده از رابطه  Rشود. سپس کلید عمومی می

باشد. در این بیضوی مییک نقطه بر روی خم Fشود، که در آن می

دارای پیچیدگی زمانی  Fو  Qبا استفاده از نقاط  kصورت، محاسبه 

ای ی ثابت و منحنی به گونهامنیت،  نقطه نمایی است. برای افزایش

یک عدد اول بسیار بزرگ  Fی شوند که مرتبه نقطهانتخاب می

گردد. ی الگوریتم اسچوف مشخص میوسیلهباشند. مرتبه منحنی به

 kی بیتی باشد، محاسبه-nیک عدد اول  Fی ثابت اگر مرتبه نقطه

2طور تقریبی به به Fو  kFبا استفاده از 
𝑛

عملیات نیاز دارد. این امر  2

 پذیر است،های بیضوی توجیهدهد که استفاده از منحنینشان می

به این معنی که کلیدهای عمومی نسبت به الگوریتم نامتقارن از 

بسیار کوچکتر خواهد بوند، در حالی که همچنان امنیت  RSAجمله 

 .کنندلازم را فراهم می

 ECنحوه رمزنگاری  

به فرضیات مطرح شده، در این سناریو باب، آلیس، دیوید و  با توجه

کتی بر روی یک منحنی بیضوی غیرمحرمانه و یک نقطه منحنی 

 اند. آلیس عدد صحیح محرمانه مانندتوافق کرده  fثابت غیرمحرمانه

 kKeyطه کند و نقکند که به عنوان کلید رمز او عمل میرا تعیین می

. کندعنوان کلید عمومی خود منتشر می را به kF= Key pKey منحنی

دهند. حال باب، کتی و دیوید همچنین همین عمل را انجام می

خواهد پیغامی را به باب ارسال کند. برای این منظور، آلیس آلیس می

عنوان کلید برای  هکند و از حاصل آن برا محاسبه می Bpkkeyابتدا 

تواند این عدد را از برد. همچنین، باب هم میرمزنگاری بهره می

 تعیین کند. زیرا داریم: pBkKeyطریق محاسبه 

B𝑘A𝑝  =  B𝑘 . ( A𝑘F) =  A𝑘 . ( B𝑘F)  =  A𝑘B𝑘𝑝          (1)   

 6سازی داده و کلید در شکل راهکار ترکیبی برای ایمن منیتا

 استوار است. های بیضویمعمولاً بر اساس رمزنگاری مبتنی بر خم

 
ید کل  سازی داده در کنارروش ترکیبی پیشنهادی بمنظور ایمن .1 شکل

 خصوصی

 های بیضویاین روش امنیتی بر پایه محاسبات ریاضی بر روی خم

در این راهکار، ابتدا یک منحنی  .کنددر میدان متناهی عمل می

ت نیز غیرمحرمانه تعیین بیضوی غیرمحرمانه و یک نقطه ثاب

شوند. سپس کاربران )مانند آلیس، باب، کتی و دیوید( اعداد می

ز کنند و اصحیح محرمانه خود را بر روی منحنی بیضوی انتخاب می

 .نندکای برروی منحنی به عنوان کلید عمومی خود استفاده مینقطه

ی سازی داده، کاربران با استفاده از کلیدهای عمومبرای ایمن

و  کنندیکدیگر، ابتدا نقاطی را روی منحنی بیضوی محاسبه می

ند. کنها استفاده میسپس از این نقاط برای رمزنگاری و امضای داده

برای محاسبه این نقاط، اعمالی مشخص روی منحنی بیضوی )مانند 

امنیت این روش بر پایه پیچیدگی .شودمی جمع نقاط( انجام

های بیضوی استوار عملیات روی خممحاسباتی محاسبه کلیدها و 

های بیضوی، محاسبه کلیدها و است. با توجه به خواص ریاضی خم

با توان مصرفی کمتر و در زمان کمتری نسبت به  آنهاعملیات روی 

شود که کلیدهای گیرد. این باعث میهای دیگر صورت میروش

 قارنهای نامتبه نسبت الگوریتم   ECCعمومی و امضاهای مبتنی بر

دیگر کوچکتر و موثرتر باشند، در حالی که همان سطح امنیت را 

امنیت  ECCبه این ترتیب، راهکار ترکیبی مبتنی بر  .کنندفراهم می

کند، که آن را به یک گزینه بالا و کارایی برتر را با هم ترکیب می

های امنیتی ها در سیستمامضای داده محبوب برای رمزنگاری و 

 .کندمختلف می

 سازی روش پیشنهادیبیهش -0
 مورد مقایسه با استفاده از محیط هایپیشنهادی و روش راهکار

Eclipse  و با استفاده از JDK  اند و در نویسی شدهکد 7نسخه

اجرا گردیده است.  16Gبیتی و با حافظه  60ویندوز  سیستم عامل

تولید 

 کلید

بلوفیش 

 بهبودیافته

 رمزنگاری 

مبتنی بر 

 بیضوی خم

سازی ایمن

 کلید

 

داده و  داده

کلید 

ایمن 

شده
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و  JCAخانه اصلی ، توابع رمزنگاری با استفاده از دو کتابJDKدر 

JCE  قابل استفاده هستند. کتابخانهJCA  به طور کامل با هسته

APIهای های جاوا ترکیب شده است و قادر است بیشتر قابلیت

های ای رمزنگاری را فراهم کند و همچنین، برای عملیاتپایه

 استفاده شده است.   JCE پیشرفته رمزنگاری از کتابخانه

 رزیابی روش پیشنهادیا -0-6

 ،برای ارزیابی راهکار ارائه شده، از معیارهای مختلفی مانند زمان اجرا

استفاده شده است. به  توان عملیاتی و میانگین میزان محرمانگی

ی هاالگوریتم توان عملیاتیها بر زمان اجرا و دلیل تأثیر حجم داده

 32ها متنی )ها با استفاده از حجم دادهارزیابی نگاری، در ادامهرمز

 . بر همینبررسی شده است آنهااجرا و کارایی  (وبایتلیک 1222تا 

د شونها متنی انجام میکوچک داده ها با حجماساس در ابتدا، ارزیابی

شود تا بتوان به میزان های متنی افزوده میداده و سپس به حجم

کارآیی راهکارها درهر دو حالت پرداخت. در این حالت، تأثیر افزایش 

شود زیرا فرایند ها بر عملکرد راهکارها سنجیده میدهحجم دا

گیرد و ها قرار میرمزنگاری تا حد زیادی تحت تأثیر اندازه داده

الگوریتمی که در زمان کمتری عملیات رمزنگاری را انجام دهد، 

  تر است.مناسب

 عیارهای ارزیابیم -0-6

روش همانطور که گفته شد معیارها و پارامترهای ارزیابی که در 

توان عملیاتی و  ،پیشنهادی در نظر گرفته شده است زمان اجرا

باشند. کارهایی که جهت مقایسه با می میانگین میزان محرمانگی

ر های رمزنگاری دالگوریتم روش پیشنهادی در نظر گرفته شده است

ها سازگاری بیشتر باشند. علت انتخاب این روش[ می7مقاله ]

سازی و استفاده از محیط شبیه های مورد مقایسه باروش

باشد. ایده روش های رمزنگاری متقارن و غیر متقارن میالگوریتم

یک راهکار رمزنگاری ترکیبی و  ارائه پیشنهاد شده در این مقاله،

ل ح های بیضوی برایوزن، مبتنی بر الگوریتم بلوفیش و خمسبک

شده  ر رویکرد ارائهکه د باشدمساله بهبود امنیت در اینترنت اشیا می

ان وزن بتوراهکار رمزنگاری ترکیبی و سبک شود براساسسعی می

و میانگین میزان  توان عملیاتی، زمان اجرا در بهینه نمودن

برای بررسی روش پیشنهادی و باشیم،  گذارتاثیر محرمانگی

استفاده شده است. در  Eclipseساز های مورد مقایسه از شبیهروش

تا  32ها )داده سازی بر روی حجمرهای حاصل از شبیهادامه نمودا

رویکرد های برای معیار 12تا  7های در شکل (کیلوبایت 1222

 مورد نظر آورده شده است. پیشنهادی

 بررسی زمان اجرا 

این معیار میزان زمان مورد نیاز برای انجام عملیات رمزنگاری و 

را نشانگر کارایی بالاتر دهد. کاهش زمان اجرمزگشایی را نشان می

 شود:محاسبه می )6طریق رابطة )از  زمان اجراراهکار است. 

Execution Time(ms) = EncryotStartTime −

End Time                                                                                     (6)                                                                        

مقایسه زمان  8و  7های در ادامه این بخش و به ترتیب در شکل

اجرای علملیات رمزنگاری و رمزگشایی روش پیشنهادی با سایر 

 9طور که در شکل همان. [ آمده است7]های موجود در روش

روش  شاییرمزنگاری و رمزگ میانگین زمان اجرایشود، مشاهده می

های مورد ارزیابی پیشنهادی به طرز چشمگیری کمتر از سایر روش

، به ترتیب زمان اجرای رمزنگاری روش پیشنهادیاست. در 

 ثانیهمیلی 31,01 با برابر و زمان اجرای رمزگشایی ثانیهمیلی18,07

دلیل این کارایی بالا روش پیشنهادی در مقایسه با  باشد.می

استفاده از رویکرد رمزنگاری پیشنهادی  مورد ارزیابیهای الگوریتم

 ها با استفادهرویکرد پیشنهادی عملیات رمزنگاری داده است که در

ز گیرد و همچنین با استفاده ااز الگوریتم متقارن بلوفیش صورت می

ید سازی کلهای بیضوی ایمنروش رمزنگاری نامتقارن مبتنی بر خم

ساس این موضوع باعث کمترین تأثیر روی شود، بر همین اانجام می

 شود.زمان اجرا می

 
یشنهادی با سایر مقایسه زمان اجرای رمزنگاری روش پ .1 شکل

 های پیشینروش
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مقایسه زمان اجرای رمزگشایی روش پیشنهادی با سایر  .2 شکل

 های پیشینروش

 

 
مقایسه میانگین زمان اجرای رمزنگاری و رمزگشایی روش  .9 شکل

 های پیشینپیشنهادی با سایر روش

 بررسی توان عملیاتی 

این معیار میزان تعداد عملیات رمزنگاری و رمزگشایی انجام شده در 

دهد. برای ارزیابی کارایی راهکار، باید تعداد واحد زمان را نشان می

آمیز واحد زمان محاسبه شود. همچنین به کمک موفقیتعملیات 

توان به ترتیب میزان توان عملیاتی عملیات زیر می (7رابطه )

  رمزنگاری و رمزگشایی در طی فرایند ارزیابی را بدست آورد:

Throughput (
KB

ms
) =

Data Size

Excution Time
                                        (7)  

در  هایی کهبه وسیله تقسیم سایز داده توان عملیاتی ،(7) ابطهردر 

ود. ششوند بر زمان اجرای مورد نیاز محاسبه میارزیابی استفاده می

ز تقسیم سای با توان عملیاتیتوان گفت که مقدار به عبارتی می

آید. در های مورد ارزیابی بر زمان اجرای لازم به دست میداده

علملیات رمزنگاری و  توان عملیاتیمقایسه  11و  12های شکل

[ 7]های موجود در مقاله رمزگشایی روش پیشنهادی با سایر روش

  آمده است.

راهکار توان عملیاتی شود، ملاحظه می 13همانطور که در شکل 

ثانیه و در / کیلوبایت 13,01در حالت رمزنگاری برابر  پیشنهادی

مین بر ه باشد کهثانیه می/ کیلوبایت 10,02حالت رمزگشایی برابر با 

در مقایسه با سایر راهکارهای اساس توان عملیاتی روش پیشنهادی 

مورد ارزیابی بالاتر است. به عبارت دیگر، در راهکار پیشنهادی، با 

شود که نشان ها رمزنگاری میزمان کمتری، حجم بیشتری از داده

این افزایش کارایی به دلیل  دهد.بهبود عملکرد و کارایی راهکار می از

استفاده از راهکار رمزنگاری ترکیبی و اصلاح هسته رمزنگاری 

که عامل اصلی  Fالگوریتم بلوفیش است. در این حالت، تابع 

پیچیدگی الگوریتم است، تغییر داده شده است و این تغییر باعث 

ن شود. ایدر فرایند رمزنگاری می XORاجرای همزمان دو عملیات 

موضوع سبب کاهش پیچیدگی و افزایش زمان اجرا و توان عملیاتی 

 Fدر واقع، در این حالت تغییراتی که در تابع  شود.الگوریتم می

اعمال شده، باعث گردیده که پیچیدگی الگوریتم کاهش پیدا کرده 

و در نتیجه زمان اجرا و توان عملیاتی بهبود یابد. در کل، راهکار 

این دو رویکرد موفق به ارائه راهکاری با کارایی  پیشنهادی با ترکیب

 بالا در زمینه رمزنگاری شده است.
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مقایسه توان عملیاتی رمزنگاری روش پیشنهادی با سایر  .64 شکل

 ای پیشینهروش

 
رمزگشایی روش پیشنهادی با سایر  عملیاتیمقایسه توان  .66 شکل

 های پیشینروش

 بررسی میزان محرمانگی 

 یراس با یشنهادیمدل پ یتیامن یلتحلمقایسه  بخش به ینادر 

 یماصل حراساس  بر همین .پرداخته شده است [7مقاله ] هایمدل

هدف که  شودیمحاسبه م [32] با استفاده از قانون شانون یخصوص

  ها است.محرمانه بودن داده یبررس یارمع یناز ا

 
رمزگشایی روش  و  رمزنگاری عملیاتیمقایسه میانگین  توان  .66 شکل

 های پیشینپیشنهادی با سایر روش

 

 
مقایسه میانگین میزان محرمانگی روش پیشنهادی با سایر  .61 شکل

 های پیشینروش

بدست آمده توسط مدل میزان محرمانگی  یانگینم 12شکل در 

 ،DES&ECC&SHA، RC4&3DES&SHA یشنهادی،پ

ECS&RC4&SHA، AES&DES&SHA، RC4&AES&SHA،  

DES&ECC&SHA  2,8002، 2,9838، 1,2822به ترتیب ،

با آزمایش بر روی حجم داده  1,711، 2,8011، 2,9988، 1,297
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همانطور که در شکل نشان داده شده است.  وبایتیلک 1222تا  32

میزان  یانگیناز نظر م یشنهادیپ روششود، ملاحظه می 12

های مذکور را یتمالگور یرنسبت به سا یآشکار یایمزا محرمانگی

 باشد.دارا می

 های امنیتیبررسی ویژگی 

پارامتر به منظور  12اساس در این بخش، تجزیه و تحلیل امنیتی بر

 [7مقاله ]های رمزنگاری الگوریتمپیشنهادی با سایر  روشمقایسه 

 یتیامن یلو تحل یهتجز 1جدول بر همین اساس  انجام شده است.

 تییامن ویژگی ینبر اساس چند یگرد یهالرا با مد یشنهادیمدل پ

مقاوم بودن در برابر و  یکپارچگی، محرمانگی یت،مانند احراز هو

هایی که در یسهاز مقاهمانطور  .[30] دهدینشان مت مختلف حملا

 با تمام یشنهادیواضح است که مدل پانجام گرفته است،  1جدول 

 نونتاک که کندیم هارائ را یتیموافق است و احراز هو یتیالزامات امن

 ن،یرا کامل کنند. همچناین الزامات امنیتی ها نتوانستند اکثر مدل

و  یکپارچگیاست،  ECC بر یمبتنیشنهادی مدل پ ینکها یلبه دل

 .کندیرا فراهم م یمحرمانه بودن اصل

 

 هاس پیشینهای امنیتی با سایر روشمقایسه مدل پیشنهادی براساس ویژگی .6 جدول

Model 

3DES& 

ECC& 

SHA 

RC4&3DE

S&SHA 

AES&RC4

&SHA 

AES&3DE

S&SHA 

RC4&AES

&SHA 

3DES&EC

C&SHA 

Proposed 

Method 

Authentication key         

Key agreement        

Integrity        

Confidentiality        

Secrecy        

Resistant to man-in-the-middle attack        

Resistant to malicious user attack        

Resistant to insider attack        

Resistant to brute Force        

Attack Key exchange        

 

 گیریتیجهن -5
حفظ امنیت در همه مراحل اینترنت اشیا از اهمیت بالایی برخوردار 

نیازمند رویکردهای جامع و سیستماتیک برای حفاظت از است و 

ها در جهت بهبود باشد. تلاشها در این زمینه میها و سیستمداده

های امنیتی در حال ادامه است تا راهکارهایی استانداردها و فناوری

مؤثر و کارآمد در این زمینه ارائه شوند. راهکار رمزنگاری ترکیبی 

های بیضوی که در این پژوهش وفیش و خممبتنی بر الگوریتم بل

کند. از هایی را در کارایی و امنیت فراهم میارائه شده است، بهبود

اتی شود، تغییرآنجا که الگوریتم بلوفیش در این روش استفاده می

در الگوریتم اعمال شده است تا پیچیدگی کلی رمزنگاری کاهش 

ر عادی به صورت سریالی که به طو Fیابد و بلوفیش تغییریافته، تابع 

عمل  08شود و نیازمند شود، به صورت همزمان اجرا میاجرا می

عمل جمع است. با این  16و  XORعمل  23منطقی است که شامل 

عمل به دلیل مکانیزم چندنخی کاهش  08وجود، زمان اجرای این 

یابد. بعد از انجام رمزنگاری با الگوریتم بلوفیش تغییریافته، کلید می

سازی از طریق شود. این عملیات ایمنسازی میخصوصی ایمن

شود. رمزنگاری های بیضوی انجام میرمزنگاری نامتقارن خم

های بیضوی یک روش رمزنگاری مبتنی بر کلید عمومی است خم

. کندهای متناهی عمل میهای بیضوی در میدانمنحنی که بر پایه

کند و در مقایسه با می بیتی استفاده 160این الگوریتم از کلید 

های قبلی، به دلیل مصرف انرژی کمتر، دارای کارایی بالاتری روش

است. همچنین، این روش نیاز به حافظه کمتری دارد و از نظر 

ر های دیگهای کمتری نسبت به روشمحرمانگی و امنیت، محدودیت

 مدارد. به طور کلی، استفاده از رمزنگاری ترکیبی مبتنی بر الگوریت

تواند امنیت بالا، کارایی مناسب و های بیضوی میبلوفیش و خم

ها مصرف انرژی کمتری را در فرایند رمزنگاری و رمزگشایی داده

سازی راهکار پیشنهادی با استفاده از زبان فراهم کند. در پایان، پیاده

  Eclipse IDE در محیط 7نویسی جاوا و کیت توسعه جاوا برنامه

های رمزنگاری . این راهکار با استفاده از الگوریتمانجام شده است

ها مقایسه شده است. مختلف داده حجمبرای  ]7[مجود در مقاله 

دهد که این راهکار، با توجه به معیارهای نتایج ارزیابی نشان می

تر عمل کرده است. در مقایسه با زمان اجرا و توان عملیاتی بهینه

ه، های انجام شدنهادی در تمامی ارزیابیها، راهکار پیشسایر الگوریتم

کمترین زمان اجرا و بیشترین توان عملیاتی را داشته است. این نتایج 

دهد که عملکرد این راهکار بهبود یافته است و در مقایسه نشان می



 ایاش نترنتیداده در ا تیسبک وزن به منظور امن یراهکار رمزنگار کیارائه 

 

از  استفادهبرای کارهای آتی های دیگر، کارایی بالاتری دارد. با روش

تواند به دلیل مصرف پایین ه میرویکرد پیشنهادی در رایانش لب

های موجود در لبه حافظه، منجر به بهبود عملکرد و کارایی سامانه

شبکه شود. به عبارتی، با کاهش مصرف حافظه، منابع محدود رایانش 

برداری قرار خواهند گرفت و تعداد بیشتری از لبه بیشتر مورد بهره

بود. همچنین، با  وظایف رمزنگاری و رمزگشایی قابل انجام خواهند

مصرف کمتر حافظه و کاهش زمان اجرا، امکان اجرای همزمان 

به های رایانش لبیشتری از وظایف رمزنگاری و رمزگشایی در دستگاه

وجود دارد که بهبود قابل توجهی در پاسخگویی سیستم به دست 

ن توااید. بنابراین، از این راهکار پیشنهادی در رایانش لبه میمی

سازی مصرف حافظه و افزایش توان داری کرده و با بهینهبربهره

ل های رایانش لبه را تسهیتر شدن سامانهعملیاتی، کارایی و کاربردی

 کرد.
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