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Abstract 

Fuzzing software is a method for finding security vulnerabilities in applications. In this method, by sending 

random data to the program, attempts are made to find cases that lead to undesirable behaviors and errors such 

as memory corruption or unauthorized access. One of the proposed methods for improving and enhancing fuzzing 

is the use of symbolic analysis and dynamic-symbolic execution. In this method, in addition to generating random 

data, logical analysis of the program and its symbolic execution are used to generate data that can cover new 

paths in program execution. In this research, we have shown that the dynamic-symbolic execution method can 

be used for fuzzing network protocols and also improve this process. For this purpose, the first framework for 

hybrid fuzzing of network protocols has been designed and implemented. The results on two services dcmtk and 

dnsmasq show that hybrid fuzzing performs better in terms of code coverage compared to traditional fuzzing. 

Branch coverage in the dcmtk service improved by 2.71 percent compared to AFLNet, which was able to make 

the negative performance of NyxNet compared to AFLNet positive. Also, branch coverage in the dnsmasq service 

improved by 37.72 percent compared to AFLNet and by 11.82 percent compared to NyxNet. 

 

Keywords: Fuzz Testing, Network Protocol Testing, Vulnerabilities, Symbolic Execution, Concolic 

Execution. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

 برنامه، هب یتصادف یهاداده ارسال با روش ینا است. در یکاربرد یهابرنامه در یتیامن هایپذیرییبآس یافتن یبرا یروش افزار،نرم ینگفاز
 از یکیشود.  یرمجازغ هاییدسترس یا حافظه یخراب همچون ییخطاها و نامطلوب یرفتارها به منجر که شود یداپ یموارد شودیم یسع

 یدلتو بر علاوه روش ینا است. در یننماد-یاپو یاجرا و یننماد یلتحل از استفاده ینگ،فاز یاثربخش و بهبود یبرا یشنهادیپ یهاروش
 یاجرا از یدیجد یرهایمس بتوانند که شودیم استفاده ییهاداده یدتول یبرا آن یننماد یاجرا و برنامه یمنطق یلتحل از ی،تصادف یهاداده

 مودن استفاده شبکه یهاپروتکل ینگفاز یبرا یننماد-یاپو یاجرا روش از توانیم که یماداده نشان پژوهش ینا دهند. در پوشش را برنامه
است.  شده یسازیادهپ و یطراح شبکه هایتکلپرو یبیترک ینگفاز یبرا چارچوب یناول منظور ین. بدیدبخش بهبود را یندفرا ینا ینهمچن و

 عملکرد یسنت ینگفاز به نسبت کد پوشش یارمع در یبیترک ینگفاز که دهدیم نشان dnsmasq و dcmtk یسسرو دو یرو بر یجنتا
 NyxNet یمنف عملکرد توانسته که است داشته بهبود AFLNet به نسبت درصد 3732 مقدار dcmtk یسسرو در شاخه دارد. پوشش یبهتر

 به نسبت و درصد 73733 مقدار AFLNet به نسبت dnsmasq یسسرو در شاخه پوشش ین. همچنیدنما مثبت را AFLNet به نسبت
NyxNet است. داشته بهبود درصد 22713 مقدار  
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 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

  مقدمه -6

 یتامن آزمون هاییکتکن ینمهمتر از یکی عنوان به ینگفاز

 با ارد.د یتیامن هایپذیرییبآس ییشناسا در ییبسزا نقش افزار،نرم

 روش ،[1] گذشته سال ده یط شده انجام هاییبررس به توجه

 همچون یگرد یهاروش به نسبت یتوجه قابل طور به ینگفاز

 مورد یی،تنها به یننماد یلتحل روش از استفاده یا و یستااتحلیل 

 یرسا با ینگفاز روش یبترک ینهمچن است. گرفته قرار توجه

 است داشته یتوجه قابل و یافتهبهبود یاربس هاییخروج ها،روش

 هایکتکن یرسا یهاضعف یک،تکن چند از استفاده گفت توانیم که

 .دهدیم پوشش را

 یاشبکه ارتباطات اساس و یهپا شبکه یهاپروتکل که آنجا از

 حال، ینا است. با برخوردار اییژهو یتاهم از آنها ینگفاز هستند،

 یک همواره آنها، یچیدهپ یتماه یلدل به شبکه یهاپروتکل ینگفاز

 در یاندک یهاپژوهش است. تاکنون شدهیم محسوب بزرگ چالش

 هب محدود عمدتاً و گرفته صورت شبکه یهاپروتکل ینگفاز ینهزم

 صورت به تست داده یجادا نحوه نیز و پروتکل یتوضع حفظ بهبود

 نگیفاز ینهزم در شده انجام قیقاتتح ،طرفی اند. ازبوده ساختارمند

 ،باشدمی کد پوشش معیار افزایش هایروش از یکی که یبیترک

 به کمتر و بوده 2یلفا گریهتجز ینگفاز بهبود به معطوف یشترب

 انواع از یکی هافایل گرتجزیه فازینگ اند.پرداخته شبکه یهاپروتکل

 مورد کاربردی هایبرنامه ورودی هایفایل آن در که است فازینگ

 هایفایل شامل معمولاً هافایل گیرند. اینمی قرار تست هدف

 و کاربر ورودی هایفایل ،XML ورودی هایفایل پیکربندی،

 یهاپروتکل ینگفاز یتاهم به توجه با .هستند ایداده هایفایل

 ستا شده یسع مقاله ینا در حوزه، ینا در یقاتتحق کمبود و شبکه

فازینگ  یمعماریک ، بررسی راهکارهای موجود و نقاط ضعف آنها با

 یگام د وشو ارائه حالتدارای شبکه یهاپروتکل با متناسب یبیترک

 هایچالش مهمترینشود.  برداشته ینگفاز یندفرآ بهبود جهت در

 یتوضع حفظ شامل هاپروتکل این فازینگ فرآیند در شده بررسی

 تحلیل همچنین و نمادین-پویا تحلیل در 3چندنخی هایبرنامه

 هابسته پردازش و اجرا فرآیند طی در دلخواه نقطه از نمادین

 و اجرا سرعت افزایش جهت در راهکارها از برخی باشد. همچنینمی

 پس بود. خواهد مختلف یهابخش در پردازشی بار کاهش همچنین

 ییابارز و سازیپیاده از حاصل یجنتا یشنهادی،پ یمعمار یمعرف از

 یازرهاف به نسبت یشنهادیپ روش یبرتر یانگرب که شودیم ارائه آن

                                                 
1 File Parser 
2 Multi-thread 
3 Bug 
4 Symbolic Execution 

 ست.ا موجود

 پایه مفاهیم -6

 فازینگ تست -6-6

 به ساختارمند، گاه و تصادفی و غیرمنتظره هایداده فازینگ، در
 نامعتبر، مقادیر شامل توانندمی هاداده شود. اینمی ارسال هاهبرنام

 ارسال از هدف که باشند ایغیرمنتظره الگوهای یا و محدوده از خارج
. است غیراستاندارد هایورودی برابر در برنامه واکنش بررسی ها،آن

 اشتباه به یا شود خراب مثال عنوان به نکند کار درستی به برنامه اگر
 پیدا برای دارد. فازینگ وجود 7مشکلی دهدمی نشان کند، عمل

 اب مرتبط مشکلات دلخواه، کد اجرای مانند امنیتی مشکلات کردن
 .است مفید سرویس انکار و حافظه

 0نمادین اجرای -6-6

 کی بررسی با سیستماتیک طور به کندمی تلاش نمادین اجرای
 ییشناسا را برنامه اجرای مختلف مسیرهای نمادین، صورت به برنامه

 هایحالت شرطی، مقادیر تغییر با کلی طور به روش کند. این
 مجزایی مسیر اجرا، حالت هر برای و کندمی بررسی را اجرا مختلف

 پذیریامکان تعیین برایSMT  5هایکنندهحل شود. سپسمی ایجاد
 پذیرامکان صورت شوند. درمی استفاده هاحلراه انتخاب و مسیرها

 متفاوت هایورودی تولید به منجر SMT خروجی مسیر، یک بودن
 انفجار نمادین، اجرای روش مشکلات ترینمهم از یکی .شد خواهد
 استفاده برای الگوریتم کارایی کاهش به منجر که است 6امسیره

 تعداد تصاعدی شود. افزایشمی واقعی و بزرگ هایبرنامه روی
 جستجو فضای پیچیدگی کد، در 3هاشاخه افزایش با اجرا مسیرهای

 روی بر روش این کارگیری به از مانع و داده افزایش شدت به را
 .گرددمی واقعی پیچیده هایبرنامه

 4نمادین-پویا اجرای -6-1

 با هم همزمان طور به آزمون تحت برنامه ین،نماد-یاپو یاجرا در

 بر سعی و شودیم اجرا یننماد یهاداده با هم و یواقع یهاداده

 یبرا یواقع یها. دادهدارد نمادین اجرای مشکلات نمودن مرتفع

 رفتار ثبت یبرا یننماد یهاداده و برنامه از یخاص یرمس یاجرا

 نینماد-ایپو یشنهادیپ روش یاجرا مراحل .شوندیم استفاده برنامه

 را پژوهش نیا یسازادهیپ یچگونگ از یبخش که است ریز شرح به

5 Satisfiability Modulo Theories  
6 Path Explosion 
7 Branch 
8 Concolic Execution 
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 د:ینمایم حیتشر زین

 تحت برنامه اجرایی مسیر بررسی برای یواقع یورود داده یک .2

 .شودیم انتخاب آزمون

 همزمان و شودیم اجرا یواقع یورود یهاداده ینا با برنامه .3

 یننماد صورت به ورودی داده با مرتبط هاییاتعمل و هاداده

 .شوندیم ثبت

 ثبت اطلاعات از استفاده با برنامه رفتار از یننماد مدل یک .7

 .شودیم ساخته شده

 به رسیدن به منجر که شرایطی ین،نماد یلتحل از استفاده با .0

 .گرددمی استخراج شوند،می جدید اجرایی مسیرهای

 برآورده را یطشرا ینا که یدیجد یواقع یورود یهاداده .5

 .شوندیم یدتول کنند،یم

 6ترکیبی فازینگ -6-0

 نمادین-اپوی اجرای و فازینگ تکنیک دو ترکیب با ترکیبی فازینگ

. دهد افزایش را فازینگ یندآفر کارایی و 3کد پوشش تا کندمی تلاش

 نشان را یبیترک ینگفاز آزمون یستمس یک یمعمار 2 شکل

 است:  یاصل بخش سه شامل یستمس ین. ادهدیم

 فازر .2

  یننماد-یاپو یاجرا موتور .3

 کنندههماهنگ .7

 هاییکتکن که است یانیم افزارنرم یک کنندههماهنگ بخش

 یلاص یفهوظ سه و کندیم کنترل را یننماد-یاپو یاجرا و ینگفاز

 نینماد-یاپو یاجرا زمان بتواند تا کندیم نظارت را فازر دارد. ابتدا،

-یاپو یاجرا یبرا را اجرا حال در یطمح دهد. دوم، یصتشخ را

 یاجرا و فازر ینب که را یآزمون یهاداده . سوم،کندیم آماده یننماد

 . کندیم یلترف و انتخاب شوند،یم اجرا یننماد-یاپو

 شبکه یهاپروتکل -6-5

 تقسیم 0حالتبدون و 7حالتدارای دسته دو به شبکه هایپروتکل

 مربوط اطلاعات ،HTTP مانند حالت بدون هایپروتکل شوند. درمی

 و لارسا مستقل طور به بسته هر و شودنمی ذخیره ارتباط حالت به

 ،TLS مانند حالتدارای هایپروتکل در گردد. امامی پردازش

 دتوانمی بسته هر که شودمی ذخیره اتصال حالت مورد در اطلاعاتی

 ستهب هر پردازش نحوه و باشد داشته وابستگی قبلی یهابسته به

 باشد. متفاوت ارسالی

 پیشین مطالعات بررسی -1

 رعتس، حالتدارای شبکه یهاپروتکل ینگفاز در چالش بزرگترین

 یراًاست. اخ پروتکل حالت ینماش براساس حالت حفظ و اجرا

 یهاول یهاچالش یادیز حد تا که اندشده مطرح یمتنوع یهاحلراه

 اند. حالکرده برطرف را یافزارنرم محصولات نوع ینا ینگفاز در

 ایهیکتکن از استفاده حوزه ینا یشرفتپ و تکامل در یبعد گام

 نآزمو یندفرا طول در نمادین-پویا اجرای مانند مکمل و بهبوددهنده

 است. تریفیتک با آزمون یهاداده یدتول یبرا ینگفاز

 اهداف یرو بر یننماد-یاپو یاجرا سازییادهپ اولین پژوهش، این

 انجام یکارها و یقاتتحق یهپا بر حالت،یدارا شبکه هاییسسرو

 موضوع سه یرو بر هاآن یبنددسته که بود خواهد تاکنون شده

 است: شده انجام یرز یاصل

 

 

 
 [3] ترکیبی فازر یک کلی ساختار .1 شکل

                                                 
1 Hybrid Fuzzing 
2 Code Coverage 

3 Statefull 
4 Stateless 
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 ستیل مرتبط یفازرها: حالتیدارا شبکه یهاپروتکل ینگفاز 
 هیپا فازر عنوان به شده انجام یقاتتحق ینبهتر تا اندشده

 .شود انتخاب

 نگیفاز که یمقالات :حالتیدارا اهداف یرو بر یبیترک ینگفاز 
 یهاحالت ینب ارتباط و پردازش یانجر تمام یرو بر را یبیترک
 .دهندیم انجام برنامه درون شده یفتعر

 که یمقالات حالت: بدون اهداف روی بر یبیترک ینگفاز 
 یبخش عنوان به یا و اندکرده استفاده هاآن از یبیترک یفازرها

 و حالت بدون اهداف روی بر که باشندیم یبیترک یفازرها از
 .کنندمی عمل های گذشتهحالت نگرفتن نظر در با یا

 شین،یپ یقاتتحق از آمده دست به یاتتجرب و دانش از یریگبهره با

 ینا در استفاده مورد یابزارها و هایکتکن درست انتخاب هدف

 قابل 3 شکل در شده مطالعه مقالات بندیدسته است. پژوهش

 است. مشاهده

 
 پیشین کارهای بندیدسته .6 شکل

 حالت یدارا اهداف یرو بر حالت به آگاه یبیترک ینگفاز بخش در
 گریهتجز یرو بر آن تحقیقات که دارد وجود [4] مقاله یک تنها

 و موضوع ینا بودن یدجد دهندهنشان که است شده انجام هایلفا
 فازینگ سازیپیاده برای است. ینهزم ینا در یکاف یقاتتحق عدم

 بتداا حالت، دارای شبکه هایپروتکل روی بر حالت به آگاه ترکیبی
 شود. بنابراین فراهم ترکیبی فازینگ برای لازم زیرساخت باید

 که اهدافی روی بر حالت به آگاه ترکیبی فازینگ سازیپیاده
 .باشدمی پژوهش این تحقیقاتی حوزه از خارج هستند، حالتدارای

                                                 
1 Snapshot 
2 Agent 

 حالت یدارا شبکه یهاپروتکل فازینگ -1-6

 را آن تا اندکرده یسع محققین از یبرخ ،AFL فازر یتموفق از پس
 شده یسع منظور ینبد. یرندگ کار به یزن شبکه هاییسسرو یبرا

 از یورود یافتدر یجا به تا دهند ییرتغ را آزمون تحت اهداف
 ییراتتغ ینا اما. کنند یافتدر یورود هاییلفا از شبکه، سوکت

 یدد از را مشکلات یبرخ و کرده نقض را اهداف بودن یاشبکه ذات
 را روش است کرده یسع AFLNet [5] فازر .کندیم پنهان فازر

 فازر خود آزمون، تحت اهداف ییرتغ یجا به یعنی کند؛ معکوس
AFL بررسی درباشد.  یاشبکه اهداف با متناسب تا دهد ییرتغ را 

-State-of عنوان به AFLNet پژوهش این پیشنهادی طرح کارایی

the-art شودیم گرفته نظر در هایسهمقا یهپا و. 

AFLNet رندهگییسسرو و دهندهیسسرو ینب شدهضبط یکتراف از 
 هگیرندیسسرو عنوان به. کندیم استفاده یهاول یهاداده عنوان به

 یکدها از. کندیم ارسال را یافتهجهش یهادرخواست و کرده عمل
 تیهدا و پروتکل حالت ینماش استنتاج یبرا دهندهیسسرو پاسخ
 یچیدهپ یهاپروتکل یبرا AFL با یسهمقا در. کندیم استفاده فازر

 کیتراف به یازن مانند یبیمعا همچنان اما. است موثرتر حالتدارای و
 و وضعیت حفظ عدم خاص، یهاپروتکل به بودن محدود یه،اول

 عملکرد تست، هر انجام از قبل اجرای و cleanup اسکریپت نیازمند
 .دارد یسفارش گرهاییهتجز به یازن همچنین و یفضع

 یمجاز ینماش با KVM و QEMU از استفاده با NYX [6] فازر
 یمتنظ 2یمقطع گیرییبانپشت یک به را آن حالت و شده یکپارچه

 یبرا یمجاز ینماش در 3یندهنما عامل یک از فازر ینا. کندیم
 یریگیبانپشت یکتکن. کندیم استفاده ینگفاز چرخه کنترل
 امکانات از که است Dirty-Page یهپا بر فازر ینا در یمقطع

 ییریافتهتغ صفحات یابیرد یبرا مدرن یهاپردازنده یافزارسخت
 NyxNet [7] نام به فازر ینا یافتهتوسعه نسخه .کندیم استفاده

 تفادهاس شبکه یهاپروتکل ینگفاز یبرا آن هاییتقابل از که است
. است مشاهده قابل 7 شکل در فازر این کند. معمارییم

 صفحات تنها تا شودمی منجر 7یشیافزا یمقطع گیرییبانپشت
 یگرد یکی دهد. یشافزا را سرعت و شوند یابیباز و یرهذخ ییریافتهتغ
 یرساختز با کامل یهماهنگ NyxNet فازر یدمف یاربس هاییتقابل از
 فازر نوع ینا یبرا که یاهداف ین. همچنباشدیم AFL فازر ساختار و

 هندخوا استفاده قابل NyxNet توسط یراحت به یزن اند،شده یلکامپا
 به ازرف ینا یرو بر تسلط و یادگیری در یابهامات و یچیدگیپ و بود

3 Incremental Snapshot 
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  .یدرس خواهد خود حالت ینترحداقل

 
 NyxNet [7] معماری .1 شکل

 قطعیم گیرییبانپشت بر یمبتن یراهکار SNPSFuzzer [8] فازر
 با فازر ینا. کندیم یشنهادپ شبکه یهاپروتکل ینگفاز یعتسر یبرا
 ارسال تکرار از حالت، هر به مربوط اطلاعات یابیباز و یرهذخ

 از استفاده با ینهمچن. کندیم یریجلوگ یطولان یشوندهایپ
 را هاحالت پوشش یام،پ یرهزنج و مقطع نقطه یلتحل هاییتمالگور

 هایتمرالگو یمتنظ به یازن سازی،یادهپ یچیدگیپ اما. دهدیم یشافزا
 ینا. روندیم شمار به روش ینا هاییتمحدود از ینسب یکند و

 استفاده CRIU از یمقطع هایگیرییبانپشت یریتمد یبرا فازر
 یسهمقا Qemu در مشابه یتقابل با توانیم را CRIU ییکارا. کندیم

 سرعت و ییکارا مانند فازینگ در مهم عملکردی یهاجنبه که کرد
 .است نبوده توجه مورد آن در

 یسرورها یبرا یخاکستر جعبه فازر یک StateAFL [9] فازر
 یهتجز اب صرفاً ی،دست سازییسفارش به یازن بدون که است یاشبکه

 ار ییکدها فازر ینا. کندیم کار آزمون تحت برنامه ساده یلتحل و
 شبکه و حافظه اطلاعات تا کندیم یقتزر هدف برنامه درون
 یک پاسخ،-درخواست تعامل هر از پس و کند یآورجمع
 هر پسس. شودیم گرفته بلندمدت حافظه از یمقطع گیرییبانپشت
 روش ینا .شودیم نگاشت یکتا حالت شناسه یک به گیرییبانپشت

 دهدیم نشان نتایج .ندارد پروتکل یسفارش گرهاییهتجز به یازین
StateAFL لقاب هاییخراب و پوشش تواندیم سازی،یسفارش بدون 

 اام. آورد دست به یقبل یسفارش یفازرها از بهتر یحت و یسهمقا
 مانز یشافزا و منبع کد به یدسترس به یازن مانند هایییتمحدود

 .دارد وجود اجرا

 ینگفاز یبرا Libfuzzer پایه بر یننو یروش ،SGFUZZ [10] مقاله
 .دهدیم ارائه یارتباط یهاپروتکل همچون حالت یدارا یهابرنامه

 زا استفاده با برنامه حالت یرهایمتغ ییشناسا یشنهادی،پ حل راه
 . است برنامه یاجرا ینح آنها یرمقاد یگیریپ و یابیالگو

 یهاحالت اغلب که است استوار فرض ینا بر شده استفاده الگوی
 یبررس یشرط دستورات در و 2یرهذخ یشمارش صورت به برنامه

 یحالت یفضا خودکار کشف به توانیم روش ینا یایمزا از .شوندیم

                                                 
1 Enum 

 اما. کرد اشاره برنامه یهاحالت مورد در یقبل دانش به یازن عدم و
 و یرهامتغ ییشناسا در خطا اجرا، سرعت کاهش همچون یبیمعا

 ا،هداده یگاهپا ییراتتغ مانند یضمن یهاحالت یفضا پوشش عدم
 یحالت یفضا با یهابرنامه یبرا ینهمچن. دارد وجود روش ینا یبرا
 .داشت خواهد یکمتر ییکارا بزرگ، یاربس

-Human-in مدل از الهام با یشنهادیپ رویکرد IJON [11] مقاله

the-loop یک یخروج در کاربر دخالت امکان که نمایدمی ارائه 
 کی دهدیم نشان یقتحق نتایج .سازدیم فراهم را یدادرو یا یندفرا
 کرده تیهدا برنامه یحالت یفضا در را فازر تواندیم یانسان یلگرتحل

 دارند، کامل یبررس به یازن که را یحالت یفضا از ییهابخش و
 عاتاطلا توانیم ی،گذارنشانه یتقابل از استفاده با. یدنما مشخص

 ازرف یاراخت در برنامه یهاحالت و یرهامتغ یتوضع مورد در یشتریب
 آزمون یهاداده یدتول و کد پوشش یشافزا به منجر که داد قرار
 یروین به یازن روش، ینا یتمحدود ینترمهم اما .شودیم تریفیتباک

 صرف یازمندن که است هدف منبع کد با آشنا و متخصص یانسان
 معماری و برنامه هاییچیدگیپ با ییآشنا یبرا یادیز زمان
  .است آن سازیپیاده

 ترکیبی فازینگ -1-6

 زبان از که است کلاسیک نمادین اجرای موتور یک Angr [12] ابزار
 شود،یم آن سرعت کاهش باعث که کندیم استفاده VEX یانیم

 آن معماریاست.  شده آن سازییادهپ شدن ساده باعث کار ینا اما
 VEX یهپا بر Angr ینکها به توجه بااست.  مشاهده قابل 0 شکل در

 یبانیپشت VEX که ییهایمعمار تمام تواندیم ینبنابرا است،
 در Angr کد که ییآنجا از. یدنما یبانیپشت و برده ارث به را کندیم
 .است کند نسبتاً آن سرعت است، شده نوشته یتونپا

 سازییهشب QEMU درون را کامل عاملیستمس یک S2E [13] ابزار
 ینا. کندیم متصل KLEE یننماد یاجرا موتور به را آن و کندیم

 یتمام در کد از یجامع یلتحل و یهتجز بتواند S2E شودیم باعث کار
 دهش باعث آن یادز یچیدگیپ اما. کند ارائه عاملیستمس هاییهلا

  باشد. دشوار آن از استفاده

 از استفاده، state-of-the-art عنوان به Angr و S2E راهکار دو در
 خابانت یسازیادهپ یچیدگیپ شدن کمتر جهت در یانیم زبان یک
 هب ییکارا و عملکرد، یسازیادهپ ینههز شدن کم با اما است شده

 .است یافته کاهش شدت



 یبیترک نگیحالت توسط فاز یشبکه دارا یهادر پروتکل یریپذبیکشف آس یپوشش کد برا اریبهبود مع

 

 
 Angr [16] معماری .0 شکل

 
 S2E [16] معماری .5 شکل

 Instrument با و یانیم زبان از استفاده بدون QSym [14] ابزار
 عتسر توانسته اجرا، زمان در آزمون تحت برنامه ینریبا فایل نمودن

 و است x86 یمعمار به محدود روش این اما. کند کسب یادیز
 ذات .بود خواهد دشوار یاربس هایمعمار یرسا یبرا آن سازییادهپ

QSym کی یلتحل و یهتجز هنگام و باشدیم یلفا ینگفاز یبرا 
 تمام یاجرا یبرا libpng برنامه در png عکس یتیبا 812 یلفا

 این عیب بزرگترین دارد. یازن زمان ساعت دو از یشب به هاهشاخ
 بررسی مورد هایشاخه نمودن محدود و سازیسفارشی عدم روش

 باشد.می

 
 QSym [14] معماری .1 شکل

 برپایه کامپایلر روی بر لفاف یک عنوان به SymCC [15] ابزار
QSym ل،یکامپا هنگام یازن مورد کد افزودن با که است شده ایجاد 
 یرسا به نسبت برابر هزار تا را خود یاجرا سرعت است توانسته

 تیقابل و است خاص یلرکامپا یک یازمندن اما. دهد یشافزا راهکارها
 ممکن تجربی مشاهدات . براساسندارد را موجود هایینریبا با کار

 و نباشد استفاده قابل اهداف برخی در خاص کامپایلر این است

 کد هب دسترسی همچنین و گردد شکست به منجر کامپایل فرآیند
 شود.می مطرح الزام یک عنوان به آزمون تحت اهداف منبع

 در موجود مزایایتمام تا است نموده تلاش SymQEMU [16] ابزار
 و سرعت از. دهد قرار هم کنار در را تاکنون شده انجام یقاتتحق
 است آن یانیم زبان که TCG و Qemu از ینهمچن و symcc ییکارا

 .آورد بدست را مختلف یمعمار یبانیپشت یتقابل تا نموده استفاده
 مشابه یعملکرد و باشدیم کاربر سطح یسازیهشب عنوان به ابزار این
 را یحل راه ینهمچن. داشت خواهد SymCC/QSym و Angr به
 و مراحل یبرا که SymCC یاصل یدها بتوانند ات دهدیم یشنهادپ

. ندکن اعمال ینریبا یرو بر را است بوده کدمنبع یلکامپا فرآیند
 است. شده یسازیادهپ x86 یمعمار یرو بر فقط SymQemu ابزار

ت. اس داشته تمرکز فایل فازینگ روی بر سازیپیاده این همچنین

 وابعت سطح در تحلیل و تجزیه برای آن از سفارشی بصورت توانمین
 ایهشد تعیین هایبخش شده سفارشی صورت به یا و کرد استفاده

 گیرد. قرار نمادین اجرای و بررسی مورد آزمون تحت برنامه در

 
 SymCC [16] معماری .2 شکل

 
 SymQemu [16] معماری .4 شکل

 TCG یانیم زبان از SymQEMU همانند Fuzzolic [17] ابزار
 است توانسته کننده،حل بخش کردن جدا با اما کند،یم استفاده
 و یهتجز مختلف حالت سه Fuzzolic. باشد داشته یبهتر عملکرد

 .است شده آن دقت بهبود باعث که دارد یاپو یلتحل

 
 Fuzzolic [17] معماری .9 شکل
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 دارای دو هر SymQemu و Fuzzolic مشابه سازیپیاده به توجه با
  باشند.می مشترکی معایب

د انها مورد استفاده بودهاخیرا در کاربردهای مختلفی این نوع آزمون

مبنای های مختلفی بر مچنین ابزارها و روشه]. 37[از جمله مرجع 

 .]33[و  ]32[اند آن توسعه یافته

افزار مبتنی بر آزمون معرفی هایی نیز برای توسعه نرمروش، همچنین

ید تواند در آنها مفاند که روش پیشنهادی در این تحقیق نیز میشده

 . ]37[باشد 

 سازیپیاده و پیشنهادی طرح -0

 به NyxNet ابزار ،3.1 بخش در شده انجام هایبررسی به توجه با
 وسعهت جهت در پایه فازر عنوان به استفاده برای گزینه بهترین عنوان

 تسرع بر علاوه ابزار شود. اینمی انتخاب پیشنهادی ابزار بهبود و
 از دار،حالت ایشبکه هایپروتکل در حالت حفظ و اجرا بالای
 .باشدمی باز منبع دک دارای نیز و باینری تست تحت هایبرنامه

 در ،7 بخش در بررسی مورد هایروش از هرکدام معایب بر علاوه
 شود. می مطرح چالش 7 ادامه

 موجود هایروش شد، بررسی 3.2 بخش در که طورهمان ،2چالش
 پشتیبانی نمادین بصورت را نخیچند توابع و هابرنامه اجرای

 ها،روش این اهداف که است این محدودیت این کنند. علتنمی
 ار نخیتک هایبرنامه تنها ضمنی طور به و بوده فایل گرهای تجزیه

 هایسرویس و هابرنامه اکثر که حالی کنند. درمی پشتیبانی
 سرعت اب بتوانند تا شوندمی سازیپیاده نخیچند صورت به ایشبکه

 شودمی باعث محدودیت این .دهند پاسخ هادرخواست به بیشتری
 هدافا برای ترکیبی فازینگ حوزه در گذشته کارهای نتایج از نتوان
 نخیچند هایبرنامه پشتیبانی عدم .کرد استفاده نخیچند ایشبکه
 شماربه هاروش این تمام مشترک ضعف نقاط ترینمهم از یکی
 رود.می

 و خود اجرای طول در ایشبکه هایسرویس و هابرنامه ،3 چالش
 تهبس هر و کرده دریافت بسته چندین ،ارتباط یک هایداده پردازش

 است نیاز ترکیبی فازینگ در گذارد. بنابراینمی تأثیر برنامه حالت بر
 یسفارش صورت به را تست تحت برنامه مختلف هایبخش بتوان تا
 شامل تست داده اگر مثال، عنوان کرد. به بررسی و اجرا نمادین و

 ورتص به را پنجم بسته اجرای روند فقط بخواهیم باشد، بسته هفت
 فراهم گذشته هایروش توسط امکان کنیم. این بررسی نمادین

 .است نبوده

                                                 
1 Semantic Functions 

 کار باینری سطح در 3 بخش شده بررسی یابزارها برخی ،7 چالش
 درگیر نیز glibc مانند هاییکتابخانه در را اجرا فرایند و کرده

 اجرای و تحلیل و تجزیه سرعت بر تواندمی موضوع کنند. اینمی
 با تواندمی 2نمادین توابع از بگذارد. استفاده منفی تاثیر نمادین
 افزایش را ابزارها این اجرای و تحلیل سرعت محاسبات، حجم کاهش

 .دهد

 چالش سه همچنین و 7 بخش در شده مطرح معایب به توجه با
 تاس آن بر سعی پژوهش این در ،بخش این در شده ذکر قبلاً اصلی

 و شبکه هایسرویس اهداف برای منعطف و جامع راهکاری تا
 .شود ارائه حالتدارای هایپروتکل

 دمانن ییهاروش و هاسازیینهبه یر،مس انفجار با مقابله منظور به
 ادهاستف و یچیدهپ یطشرا کاهش یل،تحل و یهتجز عمق کردن محدود

 مورد توانندیم یواقع یهاآزمون و یننماد یلتحل هاییبترک از
 ینوع به Concrete یاجرا یگرد عبارت به که یرندگ قرار استفاده
 آن یدفوا از و مرتفع را آن یوبع توان به است یننماد یلتحل مکمل

 یهاآزمون از استفاده با پژوهش ینا در منظور ینبد. ییمنما استفاده
 یننماد-یاپو یلتحل آن به که یننماد یلتحل همراه به یواقع

 شرو دو هر یامزا از استفاده با بتوان تا است شده یسع، گوییمیم
 NyxNet فازر یبرا یدجد زمونآ یا داده یجادا عملکرد در بهبود
 .شود انجام

 یسسرو-دهنده یسسرو یممفاه شامل هاپروتکل از یاریبس
 و کندیم آغاز را اتصال یرندهگ یسسرو آن در که هستند یرندهگ

 در. دهدیم پاسخ یرندهگ یسسرو درخواست از پس دهنده یسسرو
 زارافنرم. است آسان نسبت به عملکرد دهنده، یسسرو آزمون مرحله
 یازن تنها فازر و دارد قرار دیورو ارتباطات یافتدر انتظار در هدف
 را آزمون یهاداده و شود متصل هدف دهنده یسسرو به که دارد

 تریچیدهپ معمول طور به یرندهگ یسسرو آزمون اما. کند ارسال
 و کند عمل دهنده یسسرو مانند یدبا فازر حالت، ینا در. است

 هر. باشد یرندهگ یسسرو یسو از یورود یهادرخواست منتظر
 الارس با فازر شود،یم متصل فازر به هدف یرندهگ یسسرو که زمان
 رطو . بهدهدیم پاسخ یرندهگ یسسرو درخواست به آزمون داده یک

 به ات شود یجادا ییراتیتغ یرندهگ یسسرو در که است یازن معمول،
 ار آزمون یهاداده دریافت بتواند و شود متصل فازر به مکرر صورت

 منبع کد خط چند در تغییر ایجاد با مواردی چنین دهد. ادامه
 است. شده مرتفع ها3وصله از استفاده با گیرنده سرویس

 مانند مواردی برای تصادفی اعداد آزمون، تحت اهداف به توجه با

2 Patch 
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 یادفتص اعداد یدتول کند. گاهامی ایفا را مهمی بسیار نقش رمزنگاری
 و دهد قرار یننامع یتیوضع در را آزمون تحت برنامه تواندیم

 بایستمی ،آزمون یهاداده از استفاده با برنامه خطاهای همچنین
 ویر رب که یافزارنرم محصولات از یاریبس .باشند یدبازتول قابل
 از هاداده انتقال در یراتتأخ به توجه با کنند،یم کار شبکه بستر
 یهاوقفه تا کنندیم استفاده ()usleep(), sleep مانند یتوابع

 هب را فازر عملکرد توانندیم هاوقفه ینا اما. کنند یجادا یمصنوع
، هایرتأخ و هاوقفه تاثیر رساندن حداقل به یبرا. دهند کاهش شدت

 متفاوت مسیرهای ایجاد به منجر که تصادفی اعداد مواردی همچنین
 از که است شده یسع شود،می آزمون تحت برنامه اجرای هربار در
 ندهافرآییتمام تا شود یبرداربهره کامل طور بهDBI 2 هاییتقابل

 .شود انجام خودکار صورت به نیاز مورد تغییرات و

 اعمال ییتوانا ا،اجر زمان در ینریبا ترجمه یلهوس به DBI یابزارها
 یتقابل ینا مثال، عنوان به. داراست را برنامه یک یاجرا در ییراتتغ
 نقاط در را ینظارت یکدها منبع، کد به یدسترس بدون که دارد را

 اجرا یانجر مورد در یاطلاعات تا کند یقتزر ینریبا درون مختلف
 اصلاح و ییشناسا را خطاها است قادر ینهمچن. کند یآورجمع

 حال، نیا با. کند سازگار یازن مورد ییراتتغ با را اجرا یندفرآ یا ایدنم
 یراز. است آن یبالا ییاجرا سربار روش، ینا یاصل مشکلات از یکی

 یکند باعث و دارد یادیز هایینههز اجرا زمان در ینریبا ترجمه
 آزمون مانند یموارد یبرا یل،دل ینهم به. شودیم برنامه یاجرا در
 ندانچ روش ینا دارند، برنامه مکرر و یعسر یاجرا به یازن هک ینگفاز

 از استفاده با Dynamorio [18] خوشبختانه،. باشدینم مناسب
 سربار است توانسته است، نموده سازییادهپ که یمختلف هاییزممکان
 یاجرا سرعت برابر 2.2 تنها که یحد به ممکن، حداقل به را ییاجرا
 .دهد کاهش باشد، یاصل

 NyxNet ینگفاز یندفرآ در پژوهش این که ییراتیتغ و یکل طرح
 شکل به توجه با .است مشاهده قابل 27 شکل در کرد خواهد یجادا

 یازن کامپایل روش دو آزمون اهداف یسازآماده و یلکامپا یبرا 27
 . است

 بدون آزمون هدف تواندیم و باشدینم یاجبار Patch از استفاده
 که تاس یازن گاها. باشد ینگفاز یبرا مناسب کدمنبع در ییراتتغ

 یداریاپ یتوضع تا شود یجادا کدمنبع دریکم یاربس ییراتتغ یبرخ
 ودخ توسط گاها ییراتتغ ینا از یبرخ. یمباش داشته اجرا یندفرآ در

 قرار کاربر یاراخت در ییاجرا یپارامترها صورت به آزمون اهداف
 صورت به آزمون تحت برنامه نشدن اجرا مثال عنوان به گیرند،یم

                                                 
1 Dynamic Binary Instrumentation 

 یمفسرها ینهمچن و NYX به مختص یکدها یتبا اما، 3یسسرو
 یهاکتپ بتوانند تا باشد شده فراهم ربرکا توسط یدبا کدها یتبا ینا

 یقتزر برنامه داخل به و یرتفس را فازینگ طی در شده یافتدر
 است زنیا هاوصله و کدها بایت بخش دو فازینگ فرآیند برای .یندنما
 ات بود خواهد لازم هاوصله تنها نمادین-پویا اجرای فرآیند برای اما

 نماید. ایجاد برنامه اجرای فرآیند در را لازمه تغییرات

 
 سازیپیاده کلی طرح .64 شکل

 هنگام در ینگفاز اجرای برای شده آماده آزمون تحت اهداف
 توسط afl-clang-fast فرضیشپ یلرکامپا از استفاده با یلکامپا

Sanitizer عنوان به تا کرد خواهند ییرتغ ها Oracle مشکلات بتوانند 
 توانیم یازن صورت در. دهند یصتشخ را حافظه یخطاها و

 عنوان به را یگرید یها Sanitizer و داد ییرتغ را یلکامپا یپارامترها
Oracle اب را هاپذیرییبآس و هاباگ از یگرید انواع تا نمود انتخاب 

 ها Sanitizer اینکه به توجه با اما .ییمنما کشف ینگفاز از دهاستفا
 پردازش عدم جهت در نمایند،می تزریق برنامه درون به را کدهایی

 آزمون تحت اهداف تا داشت خواهیم نیاز نمادین تحلیل در کدها این
 امپایلک روش دو نماییم. بنابراین کامپایل هاییویژگی چنین بدون را

 تحلیل و فازر توسط استفاده مورد باینری فایل و داشت خواهیم
 تحلیل و فازینگ فرآیند دو ادامه بود. در خواهند متفاوت نمادین

 به یکدیگر با را خود هایداده و شده اجرا همزمان نمادین-پویا
 گذاشت. خواهند اشتراک

 :است شده آورده شده انجام سازیپیاده منطق و کد شبه ادامه در

def coordinator(): 
  set_corpuses_notify() 
  list_corpuses() 
  while True: 
    py_script = reproduce_corpus( 
                  get_one_corpuse() 
                ) 
    packets = load_packets(py_script) 
    new_seeds = explore(packets) 
    feed_to_nyxnet(new_seeds) 
 

def explore(): 
  run_CE() 
  handle_instructions() 
  return solve_path_constraints() 
 

2 Daemon 
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def handle_instructions(): 
  done = False 
  while(not done): 
    action = read_shm() 
    if action == get_packet: 
      packet = get_next_packet() 
      if packet.is_last_one() : 
        taint_memory(packet) 
      send(packet) 
    elif action == set_reg_mem : 
      change_reg_mem_value() 
    elif action == instruction : 
      done = process_instruction() 

 شده یجادا Corpus هاییلفا یآورجمع یفهوظ Coordinator بخش
 اندازه اساس بر را هایلفا ینا سپس. دارد عهده بر را NyxNet توسط

 یتاولو در کوچکتر هاییلفا که یاگونه به کند،یم مرتب آنها
 افظهح مصرف سازیینهبه منظور به اقدام ینا. گیرندیم قرار بررسی

 بخش ینا یگرد یفهوظ. شودیم انجام یننماد یلتحل یندفرآ در
 هب یورود عنوان به را آنها بتواند تا است هاپکت اطلاعات یافتدر

 .کند ارسال یننماد-یاپو یاجرا پروسه

 شودیم اجرا CE3 پروسه ابتدا، explore تابع همان یاSE 2 بخش در
 هاستفاد با CE کند. بخشیم داده یافتدر/ارسال به شروع سپس و
است.  شده سازیپیاده باشد،می DBI یک که DynamoRio ابزار از

CE یندفرآ طول در لازم ییراتتغ و آزمون تحت برنامه اجرا وظیفه 
 ات نمایدمی اعمال را تصادفی اعداد و هاوقفه تاثیر کاهش مانند اجرا
 و ییهمگرا بتواند همچنان علاوه، به و شود یعسر و آسان اجرا

 حفظ را است، یاشبکه برنامه یک که آزمون تحت برنامه یکپارچگی
 .کند

 Shared مشترک حافظه از استفاده با CE/SE یانم ارتباط 

Memory تداخلات و مشکلات رفع یبرا و بود خواهد برقرار 
 از پشتیبانی همچنین و هاداده یافتدر و ارسال در یهمزمان
 در Mutex و Semaphore از ،چندنخی آزمون تحت هایبرنامه

 پردازش یط در .است شده استفاده CE/SE سازییادهپ
-Context عمل SE توسط شده یافتدر یهادستورالعمل

Switching دریافت اطلاعات از استفاده با چندنخی هایبرنامه برای 
 این در شده مطرح 2 چالش بنابراین شد، خواهد انجام CE از شده

 هایدستورالعمل پردازش گردد. اگرمی مرتفع صورت بدین بخش
 یسترهایرج از یبرخ یا و حافظه از یخاص داده به شده دریافت
 از را آن تواندیم باشد، داشته یازن را YMM و XMM مانند خاص

CE به یا هایورود یریتمد ینهمچن. نماید یافتدر و درخواست 

                                                 
1 Symbolic Executor 
2 Concrete Executor 

 به یازن صورت در و شد خواهد انجام SE توسط هاپکت یگر،د عبارت
 SE از مشترک حافظه یقطر از را آن تواندیم CE پکت، یافتدر

 .یدنما یافتدر و درخواست

 نجاما پکت ینآخر یرو بر تنها یننماد یلتحل یفعل سازییادهپ در
 استفاده مورد حافظه بسته، آخرین دریافت صورت در .شودیم

 شده مطرح 3 چالش ترتیب بود. بدین خواهد شده Taint بصورت
 هر برای توانمی نیاز صورت در و شد خواهد مرتفع بخش این در

 هک باشیم داشته مدنظر را خاصی پردازش و شرایط دریافتی بسته
 هب آگاه نمادین تحلیل زیرساخت داشتن برای تواندمی عمل این

  باشد. کارآمد بسیار 7حالت

 رب تابعی فراخوانی اگر شودمی بررسی process_instruction تابع در
 جای به باشد strcmp مثال عنوان به شده نمادین توابع از یکی روی

 همچنین و شد خواهد اجرا نمادین توابع هاالعمل دستور پردازش
 دهش نمادین تابع یافتن خاتمه تا را هادستورالعمل ارسال CE بخش
 در شده مطرح 7 چالش ترتیب کرد. بدین خواهد متوقف SE برای
 کاهش نمادین تحلیل در پردازشی بار و گرددمی مرتفع بخش این

 یافت. خواهد افزایش CE اجرای سرعت و

 آزمون، تحت برنامه توسط پکت ینآخر کامل پردازش از پس
 انجام Path Constraints نمودن حل و یننماد یلتحل یاتعمل

 یرمس یط در موجود هاییتمحدود نمودن حل با تا شودیم
 به و شود یجادا یدیجد آزمون یهاداده پکت، ینآخر پردازش
 .یدشبخ بهبود را کد پوشش بتوان تا گردد تزریق فازینگ فرآیند

 نوشته یتونپا زبان به SE ینهمچن و Coordinator بخش کدمنبع
 زبان به NyxNet به یدجد آزمون داده ارسال بخش اما. است شده

Rust فیتعر یساختارها براساس بتوان تا است شده یسینوبرنامه 
. یمینما یقتزر ینگفاز یندفرآ به را یدجد یهاداده فازر ینا در شده

 .است شده نوشته C/C++ زبان به CE بخش ینهمچن

 ده،ش گرفته نظر در یقاتتحق طول در که مهم یاربس نکات از یکی
 .هستند دار یتوضع شبکه یهاپروتکل آزمون اهداف که است ینا

 یهتجز یبرا یجرا یهاآزمون در که یروش همان به توانینم ین،بنابرا
 هب ابتدا از داده یزیردرون به اقدام شود،یم استفاده هایلفا یگرها

 تفادهاس با یلدل ینبهم. داد انجام را یلتحل سپس و کرد برنامه داخل
 شبکه ارتباطات با مرتبط که مهم یتوابع DBI یهایتقابل از
 رااج یندفرآ در ییراتتغ یازن با متناسب و کرده Hook را باشندیم

 از اطلاعات خواندن هنگام مثال عنوان به. شودیم یجادا آن در

3 Satte-Aware 
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Socket و داده یصتشخ یورود کننده یافتدر نعنوا به را آن 
 یبترت ینبد کرد خواهد ارسال SE به را پکت یافتدر درخواست

 و دش خواهد یافتدر سوکت به نسبت یشتریب سرعت با اطلاعات
 .داشت خواهیم اجرا سرعت در بهبود

 یهایورود مسیرها انفجار احتمال از پیشگیری جهت در همچنین
 زمانی بازه همچنین و شد خواهند پردازش ابتدا کوچکتر یزسا با

 نظر در تست داده هر روی بر SE پردازش برای دقیقه دو حداکثر
 ربزرگت سایز با هاییورودی پردازش صورت در تا است شده گرفته

 .نگردد ایجاد فرآیندها در مشکلی

 نتایج ارزیابی و هاآزمایش -5

 انمیز فازینگ هایتکنیک و ابزارها میان عملکرد و ارزیابی شاخص
 پژوهش این باشد. درمی تست تحت اهداف در کد پوشش افزایش

 برابر در منصفانه ارزیابی همچنین و اصول حفظ منظور به نیز
 نظر در کد پوشش مقدار پایه بر بهبود شاخص شده، انجام تحقیقات

 به ات دارند برآن سعی فازینگ در بهبودها است. تمامی شده گرفته
 نرسید جهت در کمک بهبود هر و یابند دست درصد صد کد پوشش

 اب دستگاه یک یرو بر هایابیارز و یبررسباشد.  می هدف این به
-hyper بودن فعال با Intel Xeon(R) ینتلا هسته 23 یمعمار

threading (ًیمنطق هسته 30 مجموعا ) حافظه یگابایتگ 73و 
RAM عامل یستمس یرو بر یاجرا حال در Ubuntu 22.04 LTS 

x64 هایوجیخر به استناد یتقابل و یناناطم یبرا. است شده انجام 
انجام  یقهدق 77مرتبه با مدت زمان  37صورت  به اجراها یابی،ارز

 ما به اجرا، هر بار یبرا یازتعداد اجراها و زمان مورد ن ینشدند. ا
 و یلتحل یبرا استناد قابل و اعتماد قابل یهاداده از دهدیم امکان

 . یمکن استفاده یابیارز

 NyxNet-Hybrid نام با پژوهش این سازیپیاده با مرتبط هایهداد

 عملکرد بهبود شاخصاست.  مشاهده قابل هاتحلیل و هامقایسه در
NyxNet-Hybrid یفازرها با یسهمقا در AFLNet و NyxNet 

 یمقطع گیرییبانپشت گرفتن در روش سه NyxNet فازر باشد.یم
 ردعملک ینبهتر مقاله درون یهایابیارز به توجه با که دهدیم ارائه را

 یبرا ار یزممکان ینا رو ینهم از و است بوده Balanced بصورت آن
 با زین تحقیق این سازیپیاده ینهمچن و یما نموده انتخاب یسهمقا

Nyx-Balanced است شده اجرا . 

 شاخه پوشش عددی مقایسه .6 جدول

 AFLNet NyxNet-

Balanced 

NyxNet-Hybrid 

dcmtk 2870 -0.03 2869 +2.71 2948 
dnsmasq 827 +25.9 1042 +37.72 1139 

 دهند،یم نشان dcmtk آزمون هدف یبرا 1جدول اعداد که همانطور
. است بوده یفضع نسبتاً AFLNet برابر در NyxNet فازر عملکرد

 و آزمون تحت برنامه ساختار یچیدگیپ تواندیم امر ینا یلدل
 به منجر که باشد dcmtk در یورود خاص یطشرا وجود ینهمچن
 هداد یجادا بودن یتصادف یلدل به و است شده فازر ییکارا کاهش
 ینگفاز حال، ینا با. اندنبوده شدن پاس قابل یطشرا هاآزمون

 و خشدب بهبود را یفضع نسبتاً عملکرد ینا است توانسته یبیترک
 گرفت هیجنت توانیم ینبنابرا. کند مثبت را پوشش در تفاوت درصد

 مودهن یفاا یندفرا یط در را خود مثبت یرتأث یبیترک ینگفاز که
 .است

 نسبت فازر دو هر بهبود و عملکرد ،dnsmasq آزمون هدف یبرا اما
 موجب همچنان یبیترک ینگفاز. است مشهود کاملاً AFLNet به

 یکنزد بهبود ینا و است شده آزمون هدف ینا در پوشش یشافزا

 .باشدیم درصد 71 به

 طخ تعداد یمبنا بر که باشدمی کد پوشش یابیارز یبعد شاخص
 قابل gcov مانند ییابزارها با یرمقاد ینا. شودیم انجام یابیارز کد

 یابیارز شاخص ینا یبرا یعدد یرمقاد 3 جدول. است آوردن بدست
 .دهدیم نشان را

 کد خط پوشش عددی مقایسه .6 جدول

 AFLNet NyxNet-Balanced NyxNet-Hybrid 

dcmtk 4439 -0.7 4407 +1.95 4526 
dnsmasq 1361 +18 1606 +28.89 1753 

 در مهم یارهایمع از یکی که شاخه پوشش شاخص به توجه با
 یمنف و مثبت نظر از باشد،یم افزارنرم آزمون یندفرا یفیتک یابیارز

 2 جدول و 3 جدول از آمده دست به یکل مفهوم ی،خروج بودن
 ییهاتفاوت جدول دو یرمقاد یعدد نظر از اما است، یکدیگر به یهشب

 dcmtk آزمون هدف در فازرها یفضع بتاًنس عملکرد همچنان. دارند
 ینا با. است مشاهده قابل برنامه ینا خاص هاییچیدگیپ وجود با

 را یشتریب کد خط 13 تعداد است توانسته یبیترک ینگفاز وجود،

 بهبود دهندهنشان خود که دهد پوشش یقهدق 77 زمان یط در

 در اعداد ینا اما. باشدیم یبیترک ینگفاز آزمون یندفرا در ینسب
 یبیترک ینگفاز و بوده یشترب مراتب به dnsmasq آزمون هدف

 یرسا به نسبت را یشتریب کد خط 077 به یکنزد تا است توانسته

 پوشش نمودار توانمی نیز 23 و 22 شکل در دهد پوشش فازرها

 .کرد مشاهده را آزمون تحت سرویس دو هر کد خط
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 dnsmasq سرویس کد خط پوشش .66 شکل

 
 dcmtk سرویس کد خط پوشش .66 شکل

 هیجنت توانیم شده، انجام یهایابیارز از حاصل یجنتا به توجه با
 یزارهااب از استفاده با یبیترک ینگفاز یشنهادیپ روش که گرفت

DynamoRIO و Triton [19] یندفرآ بهبود به منجر است توانسته 
 یبستگ و نبوده یکسان موارد یتمام در بهبود ینا البته. شود ینگفاز
 در .است داشته یشآزما مورد برنامه یهایژگیو و یطشرا به

 بهبود شاهد اگرچه ،dcmtk برنامه یرو شده انجام یهاآزمون
 شاخه پوشش و کد پوشش مانند یابیارز یارهایمع در یریچشمگ

 یبیکتر ینگفاز که است آن از یحاک یجنتا حال ینا با اما ایم، هنبود
 یک dcmtk که ییآنجا از. بخشد بهبود را یطشرا ینحو به توانسته

 یازسیادهپ احتمالا باشد،می خود خاص ایهیژگیو با یچیدهپ برنامه
 در ماا .است بوده دشوارتر آن یبرا یننماد یاجرا و یبیترک ینگفاز

 قابل بهبود شاهد dnsmasq برنامه یرو شده انجام یهاآزمون
 وشر مثبت یرتاث دهنده نشان که یمبود یابیارز یارهایمع در یتوجه

 بهبود یزانم که گرفت یجهنت توانیم ینبنابرا. باشدمی یشنهادیپ
 رنامهب یچیدگیپ و هایژگیو به یبستگ یبیترک ینگفاز از حاصل

  .دارد موردنظر

 جینتا به توجه با روش، ینا یسازیادهپ در موجود یهاچالش علیرغم
 یجنتا زمان در ییجو صرفه لحاظ از رسدمی نظر به آمده، دست به

 در ریشتب یسازینهبه با ینهمچن. است شده حاصل یبخش یترضا
 پژوهش ینا مجموع در. دارد وجود یجنتا یارتقا امکان ی،سازیادهپ

 بهبود یبرا یمناسب ینهگز تواندیم ترکیبی ینگفاز که داد نشان
 یراب را یمناسب یرمس و باشد شبکه یهاپروتکل ینگفاز یندفرآ

 .یدنما هموار حوزه ینا در یآت یهاپژوهش

 پیشنهادها و فرارو هایچالش -1

 بطمرت مقالات یدترینجد و یناخر تا است شده یسع پژوهش ینا در
 نیبهتر و شود مطالعه شبکه یهاپروتکل یبیترک ینگفاز با

 ونتاکن که ییآنجا از. یرندگ قرار یبررس مورد یزن موجود یراهکارها
 روش ینبهتر یدبا لذا است، نگرفته صورت یجامع یسازیادهپ ینچن
 یدنرس یبرا آن از بتوان تا شود انتخاب موجود یراهکارها یانم از
 تمرکز موجود هایسازییادهپ البته .برد بهره نظر مورد اهداف به
 یدد با کمتر و اندداشته هایلفا ینگفاز یندفرا یرو بر یشتریب

 شده انجام هاییابیارز در که طورهمان. اندگرفته صورت یاشبکه
 نهات یل،فا ینگفاز به مربوط یفاکتورها کنار در آنها است، مشخص

 عکدمنب حال، ینا با. دانرفتهیشپ و یابیارز یارهامع همان اساس بر
 یسنجامکان تا شد اصلاح موارد یبرخ در و یبررس آنها یتمام

 .شود فراهم پژوهش ینا در هاآن از استفاده

 با و کند یط را یدیجد یرمس است کرده تلاش پژوهش ینا اما
 اب متناسب یاختصاص سازییادهپ شبکه، یهاپروتکل بر تمرکز

 DynamoRIO و Triton ابزار دو. دهد انجام شبکه ینگفاز یازهاین
 گرفتند قرار استفاده مورد هستند، خود یکار حوزه در ینبهتر که
 مه ینچن خوشبختانه که شود حاصل یخروج و عملکرد ینبهتر تا

 انتخاب که دهندیم نشان هایابیارز سازی،یادهپ از پس .شد
 همچنان یبی،ترک ینگفاز یکتکن ینهمچن و مناسب یرساختز

 ینابنابر. بخشندیم بهبود را شبکه یهاپروتکل ینگفاز یندفرا
 .ردب بهره شبکه یهاپروتکل ینگفاز یبرا یکتکن ینا از توانیم
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 یبیترک ینگفاز روییشپ هاییتمحدود و هاچالش جمله از
 :کرد اشاره یرز موارد به توانیم شبکه یهاپروتکل

 در یننماد صورت به بیشتر توابع سازیپیاده SE تواندیم که 
 اههمر به را یکمتر یمحاسبات سربار ینهمچن و یشترب دقت

 .باشد داشته

 و یبندیتلووا یبرا ینماش یادگیری هاییکتکن از استفاده 
 یرهامس انفجار از یزپره و یورود یهاداده ینترمناسب انتخاب

 SE بخش در

 توانب ی،آت یقاتتحق در موارد ینا یگیریپ با رسدیم نظر به 
 طور به را شبکه یهاپروتکل یبیترک ینگفاز یهاچالش

 .کرد یریتمد یمؤثر
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