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Abstract 
As technology develops, institutions and organizations provide many services electronically and 

intelligently over the Internet. The police, as an institution that provides services to people and other 

institutions, aims to make its services smarter. Various electronic and intelligent systems have been 

offered in this regard. Because these systems lack authentication, many services that can be provided 

online require a visit to +10 police stations. Budget and equipment limitations for face-to-face 

responses, limitations of the police force and their focus on essential issues, a lack of service offices 

in villages and a limited number of service offices in cities, and the growing demand for online 

services, especially in crisis situations like Corona disease, electronic authentication is becoming 

increasingly important. This article reviews electronic authentication and its necessity, liveness 

detection methods and face recognition which are two of the most important technologies in this area. 

In the following, we present an efficient method of face recognition using deep learning models for 

face matching, as well as an interactive liveness detection method based on Persian speech 

recognition. A final section of the paper presents the results of testing these models on relevant data 

from this field. 
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 دهیچك

نیز به   گردد. پلیسها به صورت الکترونیکي و هوشمند، در بستر اینترنت ارائه مي   فناوري بسیاري از خدمات نهادها و سازمان   با گسترش 

هاي  باشد. در همین راستا نیز سامانهها، به دنبال هوشمندسازي خدمات خود ميدهنده خدمات به مردم و سایر نهادعنوان یک نهاد ارائه

سامانه  الکترونیکي و هوشمن  ست. به دلیل عدم احراز هویت کاربران در این  سیاري از خدماتي ک د مختلفي را ارائه کرده ا توانند  مي هها، ب

صورت   ضوري به  ضوري،     بودجه و تجهیزات محدودیترا دارند.  10نیاز به مراجعه به دفاتر پلیس+ ارائه گردد، غیرح سخگویي ح براي پا

ها و عدم دسووترسووي  ها بر روي موضوووعات مهم، محدودیت تعداد دفاتر خدماتي در شووهرسووتان محدودیت نیروهاي پلیس و تمرکز آن

رشود روزافزون خدمات برخ  و افزای  تقاضواي مردم براي آن، به ویژه در شورایمي مانند بحران بیماري کرونا،     روسوتاها به این دفاتر،  

ش    سیار مورد توجه قرار بگیرد. در این      سبب  ضوري ب ست تا نیاز به احراز هویت غیرح ضرورت    مقالهده ا ضوري و  ، احراز هویت غیرح

ستفاده از آن  ست. در ادامه یک          روش ،ا شده ا ست، مرور  سي چهره که دو فناوري مهم در این حوزه ا شنا شخیص زنده بودن و باز هاي ت

ي ق بازشووناسووي چهره براي تمبیق چهره و یک روش تشووخیص زنده بودن تعاملي به وسوویله   هاي یادگیري عمیروش کارآمد از مدل

 هاي مربوط در این حوزه آورده شده است.ها بر روي دادهگفتار فارسي ارائه شده است و در نهایت نتایج آزمای  این مدل بازشناسي

.   

 زنده بودن، بازشناسي گفتاراحراز هویت غیرحضوري، بازشناسي چهره، تشخیص  واژگان کلیدی:
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 یرحضوريغ یتاحراز هو يگفتار برا يبر بازشناس يزنده بودن مبتن یصچهره و تشخ یقتمب

 مقدمه .1
آن  ها را برسازمان  تال،یجیو د يفناور يایدر دن شرفت یو پ راتییتغ

شته تا قبل از ا  سهمگ  ریز نکهیدا شوند،    نیا نیامواج  تحولات غرق 

در ها . دولتوفق دهندعصووور حاضووور  راتییخود را متناسوووب با تغ

دراز  يفناور يایدن يسوووحل مشووکلات کشووور، دسووت به يراسووتا

شور ر  يهاچال  تالیجیاز تحول د يریگبهرهاند تا با هکرد ا کلان ک

وکارها و دولت کمک شهروندان، کسب ستیز  یحل و به بهبود شرا

شمند و ارائه خدمات به مردم . نندک سال  در پلیس هو  ریاخ يهادر 

ای  انتظارات مردم از سوووازمان ،   با توجه به تغییرات فناوري و افز    

هوشمند   يهاسامانه  جادیالزوم تحول در پلیس احساس شده است.    

در  ياز هوش مصووونوع يمند با بهره  نینو زاتیو اسوووتفاده از تجه 

 يخدمت سووورباز     نامه،  یمختلف از جمله گذرنامه، گواه     يها حوزه

 لی کمو ت کی کنترل تراف يها نیدورب ،يکیگرفته تا خدمات الکترون    

ست که مي تواند ارائه   يو آگاه ياطلاعات يباندها از جمله اقداماتي ا

شود.     شمند انجام  صورت الکترونیکي و هو  در خدمات به مردم را به 

 يفرماندهي انتظامي به خوب     کی حال حاضووور ارائه خدمات الکترون      

 يهاتیجزء اولو يهوشووومندسووواز ندی. اصووولار فرآشووووديانجام م

 رگیگذرنامه د افتیدر يدر حال حاضر برااست و  فرماندهي انتظامي

که  يالبته به شوورط سووتین« 10+سیپل»به مراجعه به دفاتر  يازین

و بعد از آن مردم   دانجام شده باش  تیدر سا  سیپل يبرا تیاحراز هو

 .رندیبگ لیگذرنامه خود را درب منازل تحو تواننديم

ساز       شمند سمت هو ست و به عبارت  ریناپذاجتناب ،يحرکت به    يا

سوووامانه با       قیرا در منازل برده و مردم از طر  سیپل زیم دی با  گرید

فرماندهي انتظامي ارتباط داشوووته باشوووند و خدمات را با سووورعت 

هوشووومند و   سیاز اهداف پل  نیکه ا  دهند به مردم ارائه    يشوووتریب

ساخت یز سامانه    يساز آن در حال آماده يهار ست.  شمند   يهاا هو

 و « همراه من سیپل» شووونیکیدر بسوووتر اپل تظاميفرماندهي ان  

شووده   يبارگذار گرید يهاسووامانه برخي و « راهور سیپل» تسووای

به سوووهولت از  تواننديها مسوووامانه نیاسوووت. مردم با مراجعه به ا

 مند شوند.  بهره فراجا يو رانندگ یيماخدمات راهن

و  تی امن لی به دل  (eKYC) )از راه دور( يکیالکترون تی هو احراز

به  ،يجهان يبا اسووتانداردها يسووازگار نیقابل اعتماد بودن و همچن

سب برا راه کیعنوان  سخگو  يحل منا ه شده، ارائ  انیب ازیبه ن یيپا

 ریصو ت افتیدر زاتیتجه  یاز پ  یگسترش ب  لیشده است. به دل  

يدر سوواختار گوشوو تالیجید يهانیدورب يدر جهان و رشوود فناور

اسوووتفاده از    یافزا نیو همچن ها انه ی و را يهوشووومند امروز  يها 

ناور  ها    يسووونجسوووتیز يف بازار جار  يچهره در  وجود  زیو ن يت

 تیووحوزه، روش احراز هو نیدر ا نووانیقووابوول اطم يهوواتمیالگور
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ی تا  قیاز طر يکیالکترون به طور روزافزون  دی  ته افی توسوووعه   يچهره 

ست. در را  ستفاده از فناور  يستا ا س    يا شنا احراز  يچهره برا يباز

سائل  ت،یهو شده به ا   يویدیبودن و يمانند واقع يم سال    يمعن نیار

زنده   صی. تشووخدیآيفرد زنده باشوود، به وجود م کیکه مربوط به 

باشد   يارسال شده واقع يویدیو ایو  ریمعناست که تصو نیبودن به ا

چاپ  يعکس چهره کی  یمانباشوود مانند ن يمصوونوع تقلب کیو 

 نیماسک. در هم  ایتلفن همراه و  يصفحه  ياز رو  ینما ایشده و  

س    يهاجهت روش شنا شخ  يمختلف باز زنده بودن در  صیچهره و ت

هاي سووه و چهار از این پژوه   بخ شووده اسووت. در  يابتدا بررسوو

ن دو حوزه یها در اآن جیها و نتاروش نیتلاش شده است تا به روزتر

 گردد.     يبررس

مات غی     خد یاتي کردن  ترین رحضووووري، یکي از اصوووليبراي عمل

شتریان    هاي پی چال  سنجي هویت م ضوع امنیت و اعتبار  رو، مو

(KYC     است. این مساله در رویکرد سنتي، با مراجعه حضوري افراد )

شووود، این در هاي فرماندهي انتظامي حل ميبه دفاتر و پیشووخوان

یت               ید از احراز هو با جازي  خدمات م ئه  که براي ارا حالي اسوووت 

اسووت که  يعبارت eKYCرونیکي بهره گرفت.  به طور خلاصووه الکت

  KYC يندها  آیفر شووودن يکیالکترونو  يتال یجید فیتوصووو يبرا

ستفاده م  شتر  eKYCشود.  يا س    يکیخود را الکترون ي)م شنا ( دیب

 يها و بوروکراسووونهیاز راه دور و بدون کاغذ اسوووت که هز يندآیفر

 ندیفرآ رساند. يرا به حداقل م KYC يندهایدر فرآ ازیمورد ن يسنت

eKYC ندیفرآ شوودن و از راه دوري تالیجید KYC اسووت.  يسوونت

ياق ماتف در زمان واقعي و بلافاصله يمشتر تیهو دییو تأ یيشناسا

  یرا افزا يمشتر  تیرضا  eKYC يندهایفرآ و به همین دلیلافتد 

ستا   .دهنديم   eKYC يندهایفرا نکهیاز ا نانیاطم يبرادر همین را

هاي به کار حلراههسووتند،  یيشووناسووا يمنیا ياسووتانداردها يدارا

از  يیرا با سوومب بالا  يکیالکترون یيشووناسووا   يندهاآیفر دیبا رفته

سازي   هپیادشده   نییتع نیو ممابق با قوان نانیاطم تیو قابل يمنیا

ند.   بر هوش  يمبتن eKYC يها حل از راه ياگسوووترده فیطکن

هاي  ه سووامانهک ارائه شووده اسووت  نیماشوو يریادگیو ي مصوونوع

به آن از جمله    زیسوووت ترین این ي مهمسووونجي و مفاهیم مربوط 

 باشند.ها ميحلراه

براي ارائه خدمات غیرحضوري و از راه دور به افراد جامعه، لازم است 

نان مملوب            با اطمی به ویژه احراز هویت افراد  ئه خدمات  امنیت ارا

ا هسنجي چهره آن هاي زیست ز ویژگيتامین شود که براي این کار ا 

شووود. بدین صووورت که فرد به عنوان معیار شووناسووایي اسووتفاده مي

هاي هویتي خود مانند کد ملي،  متقاضووي با بیان یکي از شووناسووه  

شوووماره گواهینامه یا گذرنامه و همچنین ارائه تصوووویري از خود به 

ست تایید هویت   هویت  کند. علاوه بر تاییدمي صورت برخ  درخوا

 Know Your Customer (KYC) 

Verification 
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مبتني بر چهره، موضوووع مهم دیگر این طرر، تشووخیص زنده بودن 

در ، شوووداسووت که در آن زنده بودن ویدئوي دریافتي بررسووي مي 

 .شوداین فرایند مشاهده مي 1شکل 

 

 

 
 . نمایی از فرایند احراز هویت غیرحضوری1شكل 

 

 

ضوري و   در ادامه  ضرورت احراز هویت غیرج  این مقاله، پس از بیان 

به بررسووي این حوزه و هاي مرتب  در حوزه انتظامي، کاربرد فناوري

سنجي  علوم مربوط به احراز هویت از راه دور از جمله مفاهیم زیست 

به طور خلاصه و رویکردهاي بازشناسي چهره و تشخیص زنده بودن     

هاي ارائه شووده در این پژوه   . پس از آن، روششووودپرداخته مي

شخیص گفتار    براي تمبیق چهره و ت شخیص زنده بودن مبتني بر ت

 گردد.ارائه مي

 

 

در  غیرحضوریکارگیری احراز هویت ضرورت به .2

 فرماندهی انتظامی

 

سعه به ازاي هزار نفر  شد  باید پلیس پنج ،در برنامه تو   عدادت این و با

ضي  در شورها  از بع ست  نفر شت ه ک ضر  حال در ولي ا  ایران در حا

 رسوواني هسووتند که مشووغول خدمتپلیس  تعداد این نصووف حدود

جب  ظامي     روي بر فشووووار مو ندهي انت ما موضووووع  .شوووودمي فر

و  پوشوواندهوشوومندسووازي، بخشووي از خن فرماندهي انتظامي را مي

ست و کامل پی  رود علاوه       سازي در جهت در شمند هرچه این هو

ساني کمتر به راحتي کاربر و هم  اه   چنین کبر احتیاج به نیروي ان

نه  تا،      هاي سوووازمان کمک مي    هزی قدم اول در این راسووو که  کند 

 باشد.سازي احراز هویت برخ  )آنلاین( ميپیاده

ي اسلامي ایران یک قابل به ذکر است که فرماندهي انتظامي جمهور

سته  ساني آن در      نهاد عظیم با ر شمار نیروي ان ست.  هاي مختلف ا

صد هزار نفر مي      سر ایران به بی  از چند سد. از این رو، ارائه  سرا ر

خدمات به نیروهاي این نهاد به دلیل گسووتردگي و پراکندگي، خود 

هاي موجود اسوووت. کنترل این افراد و نظارت بر یکي دیگر از چال 
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که  باشوودها به خصوووب به دلایل امنیتي نیازمند احراز هویت ميآن

صورت الکترونیکي بودن )از    شده، این نظارت تنها در  به دلایل بیان 

مدیریتي مي    یه اقتصوووادي، امنیتي و  باشووود.    راه دور( داراي توج

ستان    هم شهر ضي از    10ها به دلیل کمبود دفاتر پلیس+چنین در بع

ند ایام اربعین، مراجعه به این دفاتر افزای  و یا ایام خاب سووال مان

کند. اما در صورت کاه  لزوم مراجعه به این دفاتر به دلیل  پیدا مي

هاي هوشوومند از طریق احراز هویت ها به سووامانهانتقال خدمات آن

ها و توان آسای  کاربران به خصوب براي شهرستانالکترونیکي، مي

 مناطق روستایي را تامین نمود. 

شمندسازي،     ب شاره کرد که با تحول دیجیتالي و هو اید به این نکته ا

هاي مناسوووب   حل آید که راه  همواره نیازهاي جدیدي به وجود مي     

شووود. وجود بسووتري مانند احراز  ها نیز در همین حوزه ارائه ميآن

یت الکترونیکي )از راه دور( مي  کافي براي اجراي     هو ماف  ند انع توا

در زمینه امنیتي و خدمات پلیس ایجاد کرده       هایي را حل چنین راه

ها   و توانایي کنترل یکپارچه بر روي کاربران و مدیریت اطلاعات آن       

را در اختیار نهادها قرار دهد. با توجه به موارد بیان شووده، ضوورورت 

شد روزافزون خدمات برخ  و افزای      ضوري با ر ارائه خدمات غیرح

رایمي مانند بحران بیماري تقاضووواي مردم براي آن، به ویژه در شووو

ها و نهادهاي     کرونا، موضووووعي بدیهي اسوووت که همه سوووازمان       

سمت بهره ارائه ست و    دهنده خدمات را به  سوق داده ا گیري از آن 

شامل قانون     سیاست  مورد تاکید نهادهاي بالادستي کشور  گذاران و 

یت، پی      مات          گذاران اسووووت. احراز هو خد نه  ئه هرگو یاز ارا ن

وسوو  پلیس اسووت و لازم اسووت افراد قبل از دریافت  غیرحضوووري ت

خدمات )به ویژه خدمات مهم و حسووواس(، احراز هویت شووووند.           

هاي ارائه شده به مردم، قبل از دریافت توس  بنابراین، همه سرویس

مات را         خد نده  یت، فرد گیر با فراخواني سووورویس احراز هو افراد، 

حضوري و از راه دور  کنند و این کار باید به صورت غیر شناسایي مي  

 باشد.

سمت       ضوري از  ضاي روزافزون ارائه خدمات الکترونیکي و غیرح تقا

به دلیل سووادگي و سوورعت کار،   مردم و لزوم بهبود تجربه مشووتري

ضوري  تاکید نهادهاي قانون گذار بر ارائه خدمات الکترونیکي و غیرح

ه نیاز ببه مردم به ویژه با تشوودید موضوووع در شوورای  بحران کرونا، 

کاه  مراجعات حضوووري افراد )از نظر سوولامتي، ترافیک و غیره(،   

ضوورورت افزای  امنیت و اشووراف اطلاعاتي پلیس با تکمیل پایگاه 

سووونجي، تهیه  هاي داده افراد به ویژه در تکمیل اطلاعات زیسوووت     

سازي و پیگیري )شفافیت(،  ها، یکپارچههاي استفاده از آنزیرساخت

انسوواني و سوووء اسووتفاده افراد از اطلاعات و    لزوم کاه  خماهاي

سناد از دلایل مهم ضرورت اجراي احراز هویت غیرحضوري توس        ا

 باشد.فرماندهي انتظامي مي
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 آن یكردهایچهره و رو یبازشناس .3
 

شاهده چهره فرد مقابل قابل             سان ها با م س  ان سایي افراد تو شنا

ست و در زندگي روزمره به این امر به عنوان   شخ انجام ا  تیهو صیت

یاد مي شوووود. انسوووان این قدرت را دارد که چهره فردي را که قبلا 

شخیص به       شت زمان نیز به یادآورده و ت شاهده کرده را بعد از گذ م

صورت پذیرد.    ستي  ست بین زمینهدر  در سنجي نیز، احراز  هاي زی

صا       ست. مخصو سیار مورد توجه قرار گرفته ا هویت به کمک چهره ب

ي اخیر، موضوووع بازشووناسووي چهره از یک موضوووع    در سووه دهه

صه  صولات  تحقیقاتي علمي عبور کرده و پا به عر ي تکنولوژي و مح

شته است و کاربردهاي این تکنولوژي از تشخیص هویت     تجاري گذا

هاي بین ا تا         فراد در مرز مان  بال مجر به دن المللي و جسوووتجو 

هاي اجتماعي گسووترده شووده   ها در شووبکهصووورت 1گذارينشووانه

ست  سته . اولین تلاش[1]ا سال  ابندي چهره در مقالهها براي د ي در 

فت  1888 هادي  [2] میلادي مورد بررسوووي قرار گر . روش پیشووون

 رخ چهره بهنویسنده در این مقاله بدین صورت است که خموط نیم   

ي میانگین این بردارها و ذخیره شووود و با محاسووبهصووورت برداري 

بندي خموط ي هر بردار تا بردار میانگین، دسووتهي فاصوولهمحاسووبه

ي این موضوع است   دهنده. تحقیقات انجام شده نشان  [3]انجام شود 

سمه    سه عامل تغییراتي که به وا سن، تغییرات نور و تغییرات  که  ي 

صویربرداري ایجاد مي زاویه ست که    شوند، مهم ي ت شکلاتي ا ترین م

. عملیات [4]جه هسووتندهاي بازشووناسووي چهره با آن مواسوویسووتم

مقایسوووه در فرآیند بازشوووناسوووي چهره با اسوووتفاده از یک عکس   

سنجي دیگر، مراحل مشابهي را   خاکستري مانند هر سیستم زیست     

کند. به این صورت که ابتدا سیستم یک عکس حاوي چهره    طي مي

دهد،  ي انسان را در عکس تشخیص مي  مکان چهرهکند، دریافت مي

شده، نرمال مي    سمت چهره از عکس بریده  هاي آن شود و ویژگي ق

شووود و بدین ترتیب الگوي تصووویر صووورت تشووکیل  اسووتخراج مي

شوووود. در هنگام تشوووخیص هویت، این الگوي دریافت شوووده با  مي

دو  شوووود. بدین ترتیبالگوهاي موجود در پایگاه داده مقایسوووه مي

( 2سووازي و یابي چهره و نرمال( مکان1بخ  اصوولي این الگوریتم  

هایي که هر دو بخ  را تشووخیص هویت چهره خواهد بود. الگوریتم

ي تمام اتوماتیک و    هاي تشوووخیص چهره گیرند، الگوریتم در بر مي

 هايشوووند الگوریتمهایي که تنها بخ  دوم را شووامل ميالگوریتم

                                                 
Tagging 

Graph matching 

Hidden Markov model 

ي این بخ ، جزئیات  . در ادامه [5]شووووند مينیمه خودکار نامیده     

 شود. ري در مورد تشخیص هویت چهره ارائه ميبیشت

  یابيدر یک سویسوتم تشوخیص هویت به کمک چهره، پس از مکان   

له چهره در تصوووویر و پی  عدي یعني   پردازش آن، وارد مرح ي ب

شوووود.  اسوووتخراج ویژگي از چهره و تشوووکیوول الگوي چهره مي

ه بندي کلي بتوان در یک دسته هاي بازشناسي چهره را مي  الگوریتم

ي هاي بر پایه( روش2هاي کلي ( روش1بندي کرد: دو بخ  تقسیم

یک     هاي کلي، ویژگي . در روش[5]اجزاي چهره کل چهره در  هاي 

ي اجزاي چهره، هر هاي بر پایه   شوووود. اما در روش بردار ذخیره مي

صورت جداگانه مکان  شده و ترکیب آن اجزاء با   یک از اجزاء به  یابي 

مزیت روش بر  روند.  یکدیگر در تشوووخیص هویت چهره به کار مي     

سه با روش ي پایه ست که براي  اجزاي چهره در مقای هاي کلي این ا

هاي جزئي در چهره، تغییراتي که در هر یک از اجزاء به     تغییر زاویه 

شووود، به نسووبت تغییرات کلي چهره بسوویار کمتر  تنهایي ایجاد مي

اسووت و بدین ترتیب سوویسووتم نسووبت به چرخ  و تغییر حالت    

 .[6]مقاومت بیشتر نشان خواهد داد.

ناسوووي     يها روش به را مي چهره بازشووو هاي مختلف  توان از جن

گردد.  هووا ارائووه ميترین آنبنوودي کرد کووه در ادامووه رایجطبقووه

سته  چهار  توان بهميرا  رویکردهاي دوبعدي س د   د:رک میمختلف تق

س  يمحل يهاروش( 2، )کلي( جامع يهاروش (1 روش( ۳(، ي)هند

 يریادگی بر  يمبتن يها روش( 4 و یادگیري کم عمق بر  يمبتن يها 

هاي بازشووناسووي چهره به ها، الگوریتم. طبق  این پژوه [7] قیعم

 :[5]صورت زیر به چهار دسته قابل توصیف مي باشند

 و اوایل  1990ي ها که بیشوووتر در دهه   یادگیري کلي: در این روش 

میلادي مورد توجه قرار گرفتند، تلاش بر این بود که     2000ي دهه 

به کمک یک پراکندگي فرضوووي، یک بازنمایي با تعداد ابعاد محدود  

مقادیر   »ي روش، براي هر چهره ارائه شوووود. اولین و بارزترین نمونه   

ها تحت شوورای  محیمي مختلف . این روش[8]اسووت« ي چهرهویژه

ي این روش که در ابتداي دهه شوووند.معمولاً با مشووکل مواجه مي

ي بازشناسي    هاي رشد زمینه میلادي ارائه شد، یکي از زمینه  1991

،  2هاي تمابق گرافهاي بر پایه. الگوریتم[9] دروچهره به شووومار مي

مارکف   مابق ویژگي هندسوووي   ۳مدل مخفي  نه  4، ت مابق نمو ،  5ها ، ت

به نقشووووه هایي  نیز از دیگر روش SVMو همچنین  6ي خموط ل

ت به کمک چهره به کار ي تشوووخیص هویهسوووتند که در مسوووئله

  اند. رفته

هه   هاي مبتني بر ویژگي روش میلادي،   2000ي هاي محلي: در د

هاي محلي )مانند نتایج فیلترهاي گابور(       ي ویژگيهایي بر پایه   روش

شد. این روش  شرای  محیمي مختلف    ارائه  سبت به  ها تا حدودي ن

Geometrical feature matching 

Template matching

Line edge map (LEM) 
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همچنین  دادند اما فشووردگي کافي را نداشووتند ومقاومت نشووان مي

مایز در آن       جاد مت یت ای بارز در این       قابل یک روش  کافي نبود.  ها 

  .[10] ي فیلترهاي گابور ارائه شدبر پایه، بخ 

یل دهه  یادگیري کم  ئه   میلادي روش 2010ي عمق: در اوا هایي ارا

ي یادگیري معرفي  گرهاي محلي بر پایهها توصوویفشوودند که در آن

ها با توجه به پایگاه داده، فیلترهایي          شووودند. در واقع در این روش 

ما  کنند. اشوند که بیشترین ایجاد تمایز را ایجاد مي  آموزش داده مي

بدیل        هنوز این روش کافي در برابر ت مت  قاو ي غیر خمي و ها ها م

شده در این    پیچیده شتند. پژوه   نمونه روش ارائه  ي چهره را ندا

 زمینه است.

ي الگوریتم میلادي بووا ارائووه 2014یووادگیري عمیق: در سووووال 

DeepFace     شرکت س  تیم تحقیقاتي  سري دیگري   Facebookتو

 ي یادگیري عمیق کلید خوردهاي بازشووناسووي چهره بر پایهاز روش

یادگیري کم  ها بر خلاف روش . در این روش[11] عداد   هاي  عمق، ت

هاي زیادي به صورت متوالي به منظور استخراج ویژگي و تبدیل لایه

هاي   ها در نظر گرفته شوووده و بدین ترتیب در سووومور ویژگي     آن

شوووند و این مختلفي با سوومور پیچیدگي مختلف شووناسووایي مي  

ه حالت چهره و شرای  محیمي نیز مقاوم هستند.   ها نسبت ب ویژگي

به ذکر اسوووت    بار دقت الگوریتم   DeepFaceلازم  هاي  براي اولین 

سان )حدود            س  ان سي چهره تو شنا سي چهره را به دقت باز شنا باز

صد(  97 سانید. پس از ارائه  در هاي دیگري الگوریتم DeepFaceي ر

سي چهره    نیز بر پایه شنا ین ي اکردند از جملهي یادگیري عمیق باز

  FaceNetو  FaceID  ،VGGFace ،VGGFace2توان به  ها مي روش

 . [15]تا  [12] اشاره کرد

بازشناسي چهره مبتني بر یادگیري هاي ترین روشدر ادامه پیشرفته

 عمیق به همراه توضیحات آن آورده شده است.

DeepFace:  120از   یبا ب  هی نه لا  قیعم يشوووبکه عصوووب   کی از 

خماي  از و کنديچهره اسووتفاده م بازشووناسووي يپارامتر برا ونیلیم

Softmax ش      يبرا ستفاده  شبکه ا ست  آموزش  و مجموعه دادهده ا

 ریتصووو ونیلیبا چهار م خصوووصوويمجموعه داده  کی ،آموزش يها

 روش نیمچنه سامانه نی. ا[16] است تیهو 4000از   یبا ب چهره

تراز کردن  يبرا يبعدمدل سووه کیرا که از  يثرؤم يپردازشوو یپ

ستاندارد چهره  ها چهره ستفاده م در موقعیت ا   يساز ادهیشود، پ يا

 يبه سووه عامل اصوول  DeepFace تیکند. به طور خلاصووه، موفقيم

شبکه   ي( معمار2، )دقیقپردازش  ی( مرحله پ1شود: ) يمربوط م

نه   بزرگ. علاوه بر  اسی در مق آموزش يها ( داده۳و ) ما  يسووووا

چهره انتها به  دییتأ ستم یس  کی نیهمچن DeepFace، يشنهاد یپ

دهد. پس از  يارائه م  Siameseشوووبکه   کی را با اسوووتفاده از    1انتها 

 دیتولبندي اسوووت که براي ه شوووامل یک لایه طبقهآموزش، شوووبک

 يبردارهاشوووود. تکرار مي ،به طور همزمان ریدو تصوووو يبرا يژگیو

                                                 
 end-to-end

 کیاز  ریدو تصووو ایآ نکهیا يریگمیتصووم برايشووده  دیتول يژگیو

 شوند.يم سهیمقابا یکدیگر شخص هستند 

VGGFace:  با الهام ازVGGNet  قیعم يهايدگیچیکه نشان داد پ

  ،ثرتر باشووندؤبزرگ م اسیدر مق ریتصووو صیتوانند در تشووخيتر م

  بازشووناسووي يهمان مفهوم را برا VGGFace، اسووتطراحي شووده 

شده معمار     سندگان یبرد. نويچهره به کار م صلار  سخه ا ارائه  ياز ن

فاده کرده   VGGNetشووووده در  ند اسوووت عه داده   يو رو ا مجمو

VGGFace  محاسوووبه خما    تابع دو  سوووندگان  ی. نواند دادهآموزش ،

softmax triplet ند و نت ي ابی را ارز که     جه یکرد ند  ماي از گرفت  خ

ئه م  يبهتر يقمعاً عملکرد کل گانه   سوووه وجود ،  نیدهد. با ا  يرا ارا

شده   شبکه  گزارش  ،  softmaxخماي با  بنديبراي طبقهکه آموزش 

از بعدها  کند.يم ترعیآسووان و سوور يقابل توجه زانیآموزش را به م

فاده  اسووت تمبیق الگوبا  يانتقال يریادگی يبرا VGGFace يسووامانه

یاده  نیشووود. در ا حاصووول از  عمیق  CNN يها يژگی، وسوووازيپ

VGGNet  با   دهی دآموزش  یاز پSVM دهی آموزش د يخم يها،  

ست که      يم بیترک آزموندر زمان  شده ا   يها SVMشود. گزارش 

يم  یرا افزا يژگیو يفضوووا کی قدرت تفک ، one-vs-restي خم

 دهند.

OpenFaceسي    سامانه  ک: ی شنا  Apache 2.0چهره تحت مجوز  باز

  هايسووامانه نیبردن فاصووله ب نیبا هدف از ب سووامانه نی. ااسووت

  هايسووامانه نیترشوورفتهیچهره در دسووترس عموم و پ بازشووناسووي

ص    صو سعه   ،بالا تیفیبا ک يخ ست. ا  افتهیتو بر  يمبتن سامانه  نیا

ست ک  يمیمفاه ست.     يمعرف  FaceNetو  GoogleNetدر  ها شده ا

OpenFace  از نسخه اصلار شده شبکهnn4  ازGoogleNet  استفاده

با   DNN. ه استمورد استفاده قرار گرفت زین FaceNetکند که در يم

  يژگیو يشووود. بردارهايآموزش داده مگانه خماي سووهاسووتفاده از 

بعد    128 يدارا دهی دمدل آموزش  نیبه دسوووت آمده از ا    يخروج

ستند. طبقه  ستفاده ا  چهره يبنده شود.   يانجام م يخم SVMز با ا

 نی، اآموزش يهابرچسوووب از داده يچهره دارا ریبا توجه به تصووواو

کند. سووپس،  يم دیمشووخصووه تول يهر چهره بردارها يبرا سووامانه

را بر اسووواس  يشووووند که مدل   يم داده SVMبه   يژگیو يبردارها 

يژگیبردار و کی که   يکند. هنگام  يم جاد یچهره ا يژگیو يبردارها 

صو  کیچهره از  يها شناخته ارائه م  ریت   SVM، مدل شود يچهره نا

 کند.يم يبندچهره ناشناخته را طبقه

ArcFace : عه و  ResNet-100 ،ResNet-50ها ) DNNاز  يامجمو

ResNet-34  با ند يم يسوووازادهی پ ArcFace خماي ( را همراه    ک

عد  512 يژگیو بردار کی  سوووتمیسووو نیا .[18]و [17]  يرا برا يب

نسووخه اصوولار شووده     يها روDNNکند. يم دیچهره تول ریتصوواو

عه داده  ند ی آموزش د Ms Celeb مجمو تا  يسووور کی . در د   جین
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از اکثر  يسووازادهیپ نیدهند که اينشووان م سووندگانی، نويشوویآزما

 گزارش شده بهتر است. شرفتهیپ جینتا

بازشووناسووي  يبرا يعمومدادگان محک  کی LFWمجموعه دادگان 

به آن تمب    که   1جدول  . در ند یگويم زیجفت ن  قیچهره اسوووت 

بر روي این مجموعه داده را  معروف  يها تمیاز الگور يعملکرد برخ

 1.کنید که در وبسایت آن آورده شده استمشاهده مي

شرفت نتایج مرور جدیدترین روش شان مي ها و پی هاي اخیر به ما ن

دهد که افزای  چشوومگیري در تحقیقات این حوزه طي پنج سووال  

گذشته رخ داده است، به ویژه با ظهور رویکرد یادگیري عمیق که از   

آید. علاوه بر هاي بینایي ماشووین به حسوواب مي ترین روشمحبوب

هاي متعدد چهره )دولتي و خصووصوي( براي اهداف    این، پایگاه داده

سترس   ستند و ویژگي تحقیقاتي و تجاري در د صلي آن ه  ها وهاي ا

ئه شوووده اسوووت. تمرکز بر روي چهره    پروتکل  هاي  هاي ارزیابي ارا

از نظر روش، معماري،   LFWبرچسوووب زده شوووده در پایگاه داده    

تا محققان بتوانند نتایج خود را  است ها لازم معیارها، دقت و پروتکل

ند         قایسوووه کن گاه داده مرجع م پای یان ک مي .با این  که توان ب  رد 

عدي هنوز   عه  به تشوووخیص چهره دو ب فني براي  تحقیق و توسووو

ه از طرفي با توجه ب. نیاز دارددسووتیابي به تجزیه و تحلیل تصوواویر  

سخت افزاري    شرفت تجهیزات نوین  سي    ، پی شنا سه باز بعدي چهره 

ست  سعه اخیر  نیز مورد توجه قرار گرفته ا سگرهاي . تو بعدي سه  ح

سي  جدیدي را براي  رویکرد شنا شان مي  باز تواند  دهد که ميچهره ن

به عنوان  هاي دوبعدي غلبه کند،     هاي اصووولي فناوري  بر محدودیت  

شدت نور و   مثال، تغییرات ظاهري، عامل پیري، حالت، تغییرات در 

شي    به طور کلي در حالات چهره، داده ست رفته، لوازم آرای هاي از د

هاي چهره دهو انسوووداد. اطلاعات هندسوووي ارائه شوووده توسووو  دا

تواند دقت تشووخیص چهره را در شوورای  نامسوواعد    بعدي ميسووه

  يبازشووناسوواکتسووابي بهبود بخشوود. با این حال، فقدان پایگاه داده 

هاي مبتني بر یادگیري   برداري از روشبعدي مانع بهره  چهره سوووه

سه     عمیق مي سیر حالت چهره  سایي     شود. همچنین، تف شنا بعدي، 

ست  ا دیگر این روشسه چال    يري انتقالتغییرات در سن و یادگی 

شتري دارد.     ستند و نیاز به تحقیقات بی که هنوز در آغاز کار خود ه

چهره باید   بازشووناسوويهاي جدید در به طور طبیعي، این پیشوورفت

سریع  سخ فوري از دید کاربر(،    بودن چهار هدف را برآورده کند:  )پا

به     بل      ، امنیت مملوب، تجهیزات مین 100دقت نزدیک  قا یاتوري و 

 حمل.

 
 

 تشخیص زنده بودن و رویكردهای آن .4
 

                                                 
 http://viswww.cs.umass.edu/lfw/

 یردقرار بگ يتحت حملات مختلف توانديم سنجيیستسامانه ز یک

از جمله  یص،از سامانه تشخ ينقاط خاص سازيیمن[. با ا29]

از  توانيم یر،درگ هايیرساختو ز یزاتتجه ي،ارتباط يهاکانال

 بهبود يبرا یازمورد ن يهاکرد. روش یريجلوگ یرمستقیمحملات غ

 نجي،سیستاست تا ز یبريسا امنیتمربوط به  یشترها بماژول ینا

 حملات یگر،. از طرف دشونديبحث پوش  داده نم یندر ا ینبنابرا

 یراست که با سا سنجيیستز پذیريیبآس یکفق   ی نما

ت اقدامابه  یازو ن یستاطلاعات مشترک ن يفناور یتيامن يهاحلراه

 دارد. يمتقابل خاص

مصنوع ساخت انسان به  یک(  عبارتست از ارائه PA) ی نما حمله

سامانه  یک. سنجيیستداده در سامانه ز یافتسنسور در یک

مانند ضب   يمختلف هايیرسامانهاز ز سنجيیستز یصتشخ

 یژگي،و استخراج و یگنالپردازش س سنجي،یستز يهامشخصه

شده  لیتشک داده یگاهثبت در پا یرسامانهو ز گیريیمتصم یسه،مقا

 ی نما يحمله یصتشخ يیرسامانهاست. در صورت اضافه کردن ز

ود: واقع ش يمختلف يهادر محل توانديم یرسامانهز ینسامانه، ا ینبه ا

( پس ۳ضب  داده،  یرسامانه( در ز2ضب  داده،  یرسامانه( پس از ز1

 یا یسهمقا یرسامانه( پس از ز4و  یگنالپردازش س یرسامانهاز ز

از سامانه  ياز چارچوب کل یريتصو 2 شکل .گیريصمیمت

 [.29] دهديرا نشان م ی حمله نما یصبا تشخ سنجيیستز

در راستاي تعیین روش مناسب براي اجزاي مختلف یک سامانه 

 تشخیص زنده بودن مورد بررسي قرار مي گیرد. 

. به صورت [30]هاي موجود و رایج در مرجع شناسيها و گونهروش

موجود رایج و  يحسگرهاهایي که از ( روش1زیر ارائه شده است: 

یي براي هايژگیو لازم جهت استخراج هايگنالیسدریافت  يبرا

افزار سخت( استفاده از 2کنند. بودن استفاده مي زنده تشخیص

این که است از زنده بودن کافي  شواهداستخراج  يبرا ياختصاص

مبتني بر تولید روش  کی (۳ امکان استقرار ندارد. شهیهمروش 

شود تا با سامانه تعامل خواسته ميدر آن از کاربر  هپاسخ ک-چال 

 (4داشته باشد و بر اساس چال  تولید شده به سامانه پاسخ دهد. 

سازي ابتکاري که در سامانه پیاده صیتشخ يهامتیاستفاده از الگور

 . [30]شده است 

سته طبقه   توان این روشاز نگاه دیگري مي سه د بندي کرد:  ها را به 

روش( ۳بر حرکت  يمبتن يهاروش (2 بافت بر يمبتن يهاروش( 1

 . قیعم يریادگی يها

  يدوبعد  نمای  موجود در برابر حملات  يها روشدر تحقیقي دیگر 

ر ب يبر بافت، مبتن يمبتن شووده اسووت: يبندبه پنج دسووته طبقهرا 

ر، هاي کیفي تصوووی)در این حوزه با توجه به ویژگي ریتصووو تیفیک

یت          یت برخ ، کیف پذیرد و در حوزه احراز هو جام مي  یل ان تحل

تصووویر یک چال  بوده و نیاز اسووت با روش هایي کیفیت به میزان 

http://viswww.cs.umass.edu/lfw/
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بد.(       یا قاء  بل قبول ارت  آموزش داده يها يژگی، وای پو يکردها ی، روقا

بر بافت عمدتاً تفاوت        يمبتن يها . طرريبیترک يها شوووده و روش

فیکمک توصوو ارا ب يها و مصوونوعات واقعچهره يبافت زیر يالگوها

 .  [31]کننديکشف ممختلف  يگرها

 در يحرکت يکشووف الگوها يبرا ي، از اطلاعات زمانایپو يکردهایرو

 يبرا قیعم يریادگکننوود. یوومي يبرداربهره یيویدیووو يهووامیفر

ستخراج و  ستفاده و  سازگار  يهايژگیا سعه روش  ،گرید رویکرد ا تو

مختلف از نقاط  يهايژگیو بیاست که با ترک بیبر ترک يمبتن يها

   شوند.يمند مبهره نهیقوت هر زم

این پژوه  تمبیق چهره و تشخیص زنده بودن بر اساس تشخیص 

ار افزنرم توانگفتار مورد بررسي قرار گرفته و در حال صنعتي مي

ین، هاي پیشمرتب  را به صورت بومي تولید نمود. با توجه به پژوه 

 ينوع اصل سهبه حوزه  نیموجود در ا يهاروشکنیم ما پیشنهاد مي

 يها( روش2)تعاملي،  يهاروش (1: )(۳شود )شکل میتقس

هاي غیر تعاملي تنها ها. روش( ترکیب روش۳غیرتعاملي )منفعل( و )

صویر کاربر ضب  شده و مورد تحلیل و پردازش قرار ویدیو و یا ت

گیرد. در روش تعاملي کاربر بایستي در مقابل دوربین یک وظیفه مي

ها روش هاي تعاملي به این دلیل که در آنمعین را انجام دهد. روش

ر شود از امنیت کمتري برخورداتشخیص زنده بودن به کاربر گفته مي

هاي غیرتعاملي یشتري نسبت به روشب هستند اما معمولا از دقت

تواند دقت قابل برخوردار هستند ازین رو ترکیب این دو روش مي

بندي از یک طبقه ۳در شکل توجهي را در اختیار ما قرار دهد. 

 کنید.هاي تشخیص زنده بودن را مشاهده ميروش

هاي مختلف، به طور خلاصوووه آورده   اطلاعات الگوریتم  2در جدول  

  شده است.

 

 
. نتایج رویكردهای مختلف بازشناسی چهره بر روی مجموعه داده 1جدول 

LFW 
 

بازیابی  مرجع الگوریتم

 (٪چهره)

باااازیاااابااای  مرجع الگوریتم

 (٪چهره)

Deep Face [16] 97.35 FaceNet [22] 99.63 
DeepFR [19] 98.95 DeepID2+ [19] 99.47 
Center 

Face 
[20] 99.2 8 Baidu [20] 99.13 

SphereFace [21] 99.42 VGGFace [12] 99.13 
Face++ [22] 99.50 FR+FCN [19] 96.45 
DeepID [23] 97.45 GaussianFace [21] 98.52 
DeepID2 [24] 99.15 DeepID3 [11] 99.53 
YouTu 

Lab, Tencent 
[25] 99.80 PingAn AI 

Lab 
[16] 99.80 

Fisher 
vector faces 

[26] 93.03 CMD+SLBP [27] 92.58 

Simile 

classifiers 
[27] 84.72 DFD [28] 84.02 

LBP LDA [28] 87.33 LBP 

multishot 
[24] 85.17 

 

 

 
 [29] شیحمله نما صیبا تشخ یسنجستیسامانه ز یچارچوب کل. 2شكل 

 

 

 
 

های تشخیص زنده بودن با استفاده از چهرهشناسی روش. گونه3شكل   
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 .زنده بودن صیتشخ یشده برا انیب یهااطلاعات روش یخلاصه: 2جدول 

 نویسنده و سال روش پایگاه داده حمله نوع نتایج

 و 0.99برابر با  (AUC)  نمودار ریسمب ز

 2.9  معادل با (EER)  يتساو ينرخ خما

تصویر چاپ شده و 

نمای  از روي 

 صفحه نمایشگر

NUAA يمحل یيدودو يبر الگوها يمبتن  (LBP ،)

 SVM بانیبردار پشت نیماش ي بابندطبقه

Matta   و

  [32]همکاران 

2011  

برابر با  HTERها، به بلوک میبدون تقس

، ٪۳برابر با  HTERها، بلوکمبتني بر  4.1٪

 يژگیاستفاده از کانال قرمز با استخراج و

 برابر با صفر HTERها،  بلوک

ماسک و بازپخ  

 ویدیو

3DMAD, 

CASIAFASD,  

MSU-MFSD 

،  بافت چهره کیهارال يهايژگیاستفاده از و

هاي رنگي تصویر، استفاده از جداسازي کانال

یر، بندي تصوتبدیل موجک گسسته، بلوک

 SVMبا  يبندطبقه

Agarwal  و

 [33]همکاران

2016 

ها و بهترین نتیجه حاصل از ترکیب روش

د. باشهاي مختلف ميتقسیم صورت به ناجیه

 NUAA :0.977هاي ها بر روي دادهدقت

تصویر چاپ شده و 

نمای  از روي 

 صفحه نمایشگر

NUAA, CASIA,  

PRINT-

ATTACK 

 يهابیش ستوگرامیهاستخراج ویژگي با 

و تفاوت  (HoG)  دارجهت

، LBPاستفاده از  ، (DoG)يگاوس

 SVMبندي با بندي صورت، طبقهناحیه

Yang  و

 [34]همکاران

201۳ 

يژگیوبهبود عملکرد تشخیص با استخراج 

 Luvو  YCbCr يرنگ يدر فضا LBP يها

 يرنگ يرنگ در فضا يالحظه يهايژگیو و

HSV 

 ,Replay-Attack بازپخ  ویدیو

CASIA-FASD 

ي، رنگ يمختلف فضاها يهامدل بیترک

بندي با ، طبقهCMو  LBP يهايژگیو

SVM 

He  و همکاران

[35]  

2019 

 و ٪97.1ها، دقت بدون استفاده از بلوک

2.5٪ HTER اندازه بلوک بندي با بلوک

 HTER ٪0.01 و ٪99.96با دقت  16*16

، هاي بافتروش ترکیبي مبتني بر ویژگي 3D Mask Attack بعديماسک سه

 يموجک گسسته و الگو لیتبد بیترک

، YCbCr يرنگ يفضادر   يمحل یيدودو

 بندي تصویربلوک

Mahore  و

 [36]همکاران 

2018 

 يیشناسا يبه درست ياصل هاي نمونه از 97٪

در سامانه تشخیص گفتار دقت درستي  شده

 89.2کنندگان پاسخ به کپچا توس  شرکت

 درصد 

تصویر چاپ شده، 

ماسک و بازپخ  

 ویدیو

CASIA Face 

Anti-Spoofing 

سنجي صدا و گفتار، استفاده ترکیب زیست

از چال  و پاسخ )کپچا(، تبدیل گفتار به 

 متن

Uzun  وهمکاران

[37] 

2018 

ه هاي معنایي بعملکرد بهبود سامانه با ویژگي

ویژه نوع جعل، تاثیر اطلاعات هندسي در 

 تشخیص در بازپخ  ویدیو

تصویر چاپ شده، 

ماسک دوبعدي و 

 بازپخ  ویدیو

Celeba spoof  استخراج ویژگي با شبکه عصبي، استفاده از

ویزگي معنایي و هندسي تصویر براي 

 بنديطبقه

Zhang  و

 [38]  همکاران

2020 
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شده، مي  شخیص زنده بودن  از نتایج ارزیابي ارائه  توان دریافت که ت

چهره هنوز یک مشووکل بسوویار چال  برانگیز اسووت. به طور خاب،  

پایین   عملکرد روش مه    هاي فعلي هنوز  نا مات اکثر بر هاي  تر از الزا

 کاربردي در دنیاي واقعي )به ویژه از نظر قابلیت تعمیم( هستند.  

د  شونهایي که به صورت دستي استخراج ميژگيبا این حال، همه وی

ند                قدرتم کافي  ندازه  به ا ند، زیرا  حدودي را دار نایي تعمیم م توا

نیسوووتند که بتوانند همه تغییرات احتمالي را در شووورای   مختلف   

ش دیده که  توسوو  زهاي آموضووب  چهره به دسووت آورند. ویژگي

با حجم شوووند در مقایسووه هاي عصووبي عمیق اسووتخراج ميشووبکه

هاي آموزشووي، داراي ابعاد بسوویار بالایي هسووتند و از   محدود داده

راین،  برند. بنابپذیري ضوووعیف رنج ميبرازش و در نتیجه تعمیمبی 

مایز بین یک چهره واقعي و هر          ویژگي به ت قادر  که  یادگیري  هاي 

شند  PAنوع  شرای  با ستند.     ،، احتمالاً با توجه به  سیار متفاوت ه ب

شد، ویژگي همان هاي یادگیري که بتوانند به حد طور که قبلاً گفته 

هاي مختلف، تمایز قائل شووووند       PAهاي واقعي و  کافي بین چهره 

هنوز یک چال  بزرگ اسوووت. البته، این نوع مسوووائل )مربوط به        

هاي داده محور( در زمینه بینایي ماشوووین،     هاي تعمیم مدل  قابلیت  

سیار  ست.    ب شخیص زنده بودن چهره ا براي مقابله با تمام  فراتر از ت

ترکیب چندین  ،روند مناسووب اسووت  حملاتي که قبلاً دیده شووده

هاي ذکر شووده در ایجاد اسووت. با این حال، با توجه به چال  روش

فت    عه داده و همچنین پیشووور کاربران     مجمو که  هاي تکنولوژیکي 

عه     کلاهبردار مي به منظور توسووو ند  به آن     توان یده  حملات پیچ

یص زنده بودن ممکن اسووت شووخهاي تدسووترسووي پیدا کنند، روش

مجبور به شناسایي حملاتي شوند که در مجموعه داده آموزشي آن      

 گنجانده نشده است. 

توانند در سووناریوهایي که کاربر هاي تشووخیص زنده بودن ميروش

به ، هاي عمومي دسوترسوي دارد  دسوتگاه  RGBهاي فق  به دوربین

ر دهاي مبتني بر بافت که بیشترین استفاده را . روشکار گرفته شود

هاي مبتني بر بافت پویا،  دارند و به ویژه روش زنده بودنتشوووخیص 

قادر به تشوووخیص تقریباً همه انواع حملات هسوووتند. علاوه بر این، 

یادگیري         هاي مبتني بر ویژگي روش با اسوووتفاده از  بافتي که  هاي 

  هايهاي مبتني بر ویژگي، در مقایسه با روش اندهآموزش دیدعمیق 

شخیص زنده بودن       شمگیري عملکردهاي ت ستي، به طور چ بافت د

 چهره را بهبود بخشیده است. 

ز ها یکي اتر نیز به آن اشواره گردید ترکیب روش طور که پی همان

مواردي اسووت که دقت یک سووامانه تشووخیص زنده بودن را به طور 

ها، ترکیب چند روش دهد یکي از این روشچشوومگیري افزای  مي

ست  شده      سنجي مي زی سعي بر آن  شد. از این رو در این پژوه   با

هاي به روز به خصووووب در يکه تشوووخیص گفتار که یکي از فناور

سي مي  شخیص زنده بودن مورد    زبان فار شد به عنوان یک روش ت با

                                                 
 Face Detection 

ممالعه قرار گرفته و یک روش مناسووب براي آن ارائه گردد. با توجه 

به الگوریتمي که در این پژوه  بر روي آن کار شده است، تشخیص 

 د.وبندي شتواند به عنوان یک رویکرد تعاملي نیز طبقهگفتار مي

 

 روش پیشنهادی و کارهای انجام شده .5
در احراز هویت غیرحضووووري دو سووورویس اصووولي تمبیق چهره و 

ها به سوازي آن شوود که پیاده تشوخیص زنده بودن به کار گرفته مي 

شناخته مي     شود. این  عنوان هسته مرکزي پردازش هوش مصنوعي 

 رهاي یادگیري عمیق مبتني ب  گیري از مدل پردازش مرکزي با بهره 

شووود که ادامه براي دو موضوووع  پردازش تصووویر و گفتار انجام مي

شریب مي    شخیص زنده بودن ت معماري روش  شود. تمبیق چهره و ت

شکل    شنهادي در  شخیص گفتار و همچنین      4پی ست. ت شده ا ارائه 

سوب مي  شود  تمبیق چهره دو عامل مهم براي احراز هویت فرد مح

ید مي          تای یت فرد  ید هردو بخ ، هو تای گردد. از که در صوووورت 

آنجاییکه در تشوووخیص گفتار این امکان وجود دارد که فرد دیگري      

ین روش به صووورت تنها، داراي امنیت بالا  جملات را تکرار کند لذا ا

نیسووت و از طرفي صووداي مرجع براي همه افراد وجود ندارد و نیاز  

اسوووت با ترکیب روش هاي دیگر زنده بودن غیرفعال، احراز هویت        

 انجام مي پذیرد.  

 

 

 
 

 . معماري روش پیشنهادي براي احراز هویت4شکل 

 

 

 تطبیق چهره در روش پیشنهادی 1-5
 1یابي چهرهانجام تمبیق چهره در دو عکس، اولین مرحله مکانبراي 

نه      باشووود. مکان   مي یا ناوري را اي مبتني بر هوش یابي چهره یک ف
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صاویر            سان در ت سایي چهره ان شنا ست که براي یافتن و  صنوعي ا م

توان در یابي چهره را ميشووود. فناوري مکاندیجیتال اسووتفاده مي

سووونجي به کار برد تا  نیت و زیسوووتهاي مختلف، از جمله امزمینه

یابي چهره از نظارت و ردیابي افراد را در زمان واقعي ارائه دهد. مکان

هاي عصووبي مصوونوعي اي بینایي ماشووین تا شووبکههاي پایهتکنیک

ته اسوووت و اکنون        یدا کردن مکان چهره بهره گرف پیچیده، براي پ

هاي کلیدي مهنق  مهمي را به عنوان اولین گام در بسوویاري از برنا

فا مي  یل چهره و          ای یه و تحل یابي چهره، تجز له رد ند، از جم ک

یابي چهره تأثیر قابل توجهي بر نحوه انجام بازشووناسووي چهره. مکان

 ها را دارد.عملیات در این برنامه

به عنوان یکي از بخ   ته هوش    هاي پی  این بخ   یاز در هسووو ن

ي سرعت  مولفه  شود. به منظور بررسي هر دو  مصنوعي محسوب مي  

یابي چهره مورد بررسوووي قرار گرفته   هاي مختلف مکان  و دقت مدل  

ستم را مي        سی شده به  صاویر وارد  ست. ت صاویر    ا سته ت توان به دو د

سته     کنترل شده د صاویر کنترل ن صاویر کنت شده و ت رل بندي نمود. ت

ها شووده تصوواویري هسووتند که زاویه، اندازه و کیفیت چهره در آن  

انداردهاي کافي باشووود. با توجه به دو شووواخص دقت و داراي اسوووت

مدل    عت  مدل      سووور ید. یکي از  ئه گرد ها براي  هاي مختلفي ارا

شووده باشوود قابل قبول کاربردهایي که در آن تصووویر ورودي کنترل

سیار بالایي        سرعت ب شي پایین آن،  بوده و به لمف پیچیدگي پرداز

با بهره    مدل  کان   HOGهاي  گیري از ویژگيدارد. این  تصوووویر، م

 کند.  ها در تصویر را محاسبه ميچهره

هاي دیگر سووعي بر آن شوود تا این مدل علاوه بر در یکي از بررسووي

سبي را نیز ارائه دهد و        سبتا بالا، دقت منا سرعت پردازش ن شتن  دا

در اکثر موارد گزینه مناسوووبي براي اسوووتفاده در کاربردهاي احراز       

ست.  صبي و از لایه   این مدل ب هویت از راه دور ا شبکه ع هاي  ر پایه 

پیچشي سبک براي استخراج ویژگي استفاده شده است و در نهایت       

یابي چهره این مدل  یک مدل مورد بررسي قرار گرفت که دقت مکان

بسوویار بالا بوده ولي نسووبت به دو مدل قبلي پیچیدگي محاسووباتي  

ي  گبیشتري داشته و سرعت کمتري دارد. در این مدل استخراج ویژ    

گیرد و در مواردي که صورت مي ResNet-50با استفاده از مدل پایه 

توان آن را مورد شوووده نباشووود، ميتصوووویر یا ویدئو ورودي کنترل

نیاز و توان  اسووتفاده قرار داد. بنا بر نوع تصوواویر ورودي، دقت مورد 

توان شووود، مي افزاري بسووتري که سووامانه در آن اجرا مي  سووخت 

 سازي کرد.ها فعالرا براي استفاده در سرویسهاي مختلفي ماژول

هاي مختلف تمبیق چهره کار شده است.   بر روي روش مقالهدر این 

شبکه   طور که در بخ همان شاره گردید،   هايهاي قبلي نیز به آن ا

اند نتایج قابل توجهي را در این حوزه ارائه دهند در عصوبي توانسوته  

هاي مجزایي براي تمبیق نتیجه سووعي بر آن شوود که بر روي مدل 

شود که در هر کدام از معماري  شبکه  چهره کار  هاي متفاوتي براي 

هاي مبتني بر  ها، معماري  ي بررسوووياند. در نتیجه  اسوووتفاده کرده 

توانسووته اسووت نتایج خوبي را به خود    ResNetهاي عمیق شووبکه

 اختصاب دهد.  

ته ده بهبودیافمانمدل تمبیق چهره این سووامانه بر پایه شووبکه باقي 

(improved residual network  یاiResNetپیاده )   سازي شده است 

اي طراحي شوووده که اجازه افزای   به گونه   iResNet. معماري  [39]

سبت به      صبي ن شبکه ع سامانه از  را مي ResNetعمق  دهد  در این 

لایه براي استخراج ویژگي از چهره استفاده شده     100ي با عمق مدل

 4در شوووکل  ResNetدر مقابل   iResNetهاي  اسوووت. تفاوت بلوک 

 شود.ملاحظه مي

 

 
 ResNet [39]در مقابل  iResNetمقایسه بلوک  .4شكل 

 

انجام  Sub-Center ArcFaceنحوه آموزش شووبکه با توجه به مقاله 

. خماي حین آموزش در این مقاله خود بر اسوواس [17] شووده اسووت

طراحي شووده اسووت. در حین آموزش با تابع    ArcFace [18]مقاله 

به  هايکند که فاصله بین ویژگي ، شبکه تلاش مي ArcFaceخماي 

دسوووت آمده از یک چهره و مرکز دسوووته خود را نسوووبت به مرکز  

-Subهاي دیگر( را کاه  دهد. اما در روش هاي دیگر )هویتدسته 

Center-ArcFace      ته براي هر ندین مرکز دسووو با درنظر گرفتن چ

شکل    ست.  هاي این دو روش را به اوتفت 5هویت آن را بهبود داده ا

هایي از مراکز دسووته که در روش نمونه 6گذارد و شووکل نمای  مي

Sub-Center ArcFace دهد.شود را نشان ميانتخاب مي 
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 Sub-Center-ArcFace  [17]در مقابل  ArcFaceمقایسه  .5شكل 

 

 Sub-Center-ArcFace [17]مراکز دسته نمونه الگوریتم  .6شكل 

 

با   Ms-Celeb-1Mاز دادگان آموزش اولیه این شوووبکه با اسوووتفاده  

میلیون تصوووویر انجام شوووده اسوووت و براي  10هزار هویت و  100

هاي ایراني با دادگان ایراني نیز بازآموزي     همخواني بیشوووتر با چهره 

 شده است.

شخیص گفتار      2-5 شخیص زنده بودن مبتنی بر ت ت

 در روش پیشنهادی
مان  یان شوووود، روش     ه نه پژوه  ب که در پیشوووی هاي  طور 

غیرتعاملي در تشوووخیص زنده بودن از امنیت بیشوووتري برخوردار     

شخیص زنده بودن به کاربر       سناریوي ت ستند، به این دلیل اینکه  ه

با این وجود قرار گرفتن آن گفته نمي  هاي  ها در کنار روش  شوووود. 

دهد. یکي از  ها را تا مقدار قابل توجهي افزای  مي     تعاملي، دقت آن  

ها از  ن تعاملي که در بین این روش  هاي تشوووخیص زنده بود  روش

دقت بسوویار بالایي برخوردار اسووت، روش مبتني بر تشووخیص گفتار 

 باشد.مي

شخیص گفتار  ست   فرایندي  ت ست که قادر ا سان  ا متن  را بهگفتار ان

افت  اي که توانایي دریتبدیل کند. فناوري تشوووخیص گفتار به رایانه

هز اسووت این قابلیت را صوودا را دارد براي مثال به یک میکروفن مج

 تبدیل   در فناوري  ، ایندهد که صوووحبت کاربر را متوجه شوووود      مي

                                                 
 PersianSpeech.com 

. دارد ردکارب رایانه با ارتباط براي جایگزین  عنوان به  یا  متن به  گفتار 

صفحه کلید و   باط گفتاري با رایانهارت برقراري ستفاده از  ها به جاي ا

 است.  اخیر يههاي تحقیقاتي مهم چند دهماوس یکي از زمینه

در این پژوه  سعي بر آن شده است تا مدلي ارائه گردد که وظیفه    

ستفاده از گفتار را ارائه     شخیص زنده بودن تعاملي با ا م به لاز دهد.ت

ذکر اسووت که از آنجاییکه امکان دارد گفتار توسوو  شووخص دیگري 

هاي  بیان شوووود، براي احراز هویت علاوه بر پردازش گفتار از روش    

 شود.هویت غیرفعال استفاده مياحراز 

صویر،           شخیص زنده بودن ت سي گفتار در ت شنا ستفاده از باز براي ا

ست که داراي ویژگي       شده ا صي طراحي  صا هاي  تعدادي جمله اخت

خاصي باشد مانند کوتاه، آسان و پر تکرار، موجود در واژگان سامانه      

ي وبازشناسي گفتار و ساختار دستوري جملات بر اساس ساختار نح      

ها از این جهت مد نظر بوده است  استاندارد فارسي باشد. این ویژگي   

ها، سووامانه  که علاوه بر عمومي بودن جملات و اسووتاندارد بودن آن

گیري کاربر از یک مدل تشخیص گفتار داراي دقت بالایي باشد. بهره

شوووود، یک جمله فارسوووي به کاربر نمای   در چند مرحله انجام مي

تواند از بین جملات سووواده و روان در ین جمله ميشوووود. اداده مي

 شود که موضوعات مختلف استخراج شده باشد. از کاربر خواسته مي     

ي بعد   شوووده را بخواند. در مرحله  ي مشوووخصدر یک ویدئو جمله   

ویدئوي دریافتي با اسووتفاده از ماژول محاسووبه امتیاز نتیجه نهایي   

ش صوت کاربر به دست آمده  شود که این امتیاز که با پردازاعلام مي

اسووت. از معیار کمینه فاصووله ویرایشووي براي محاسووبه شووباهت دو 

ستفاده مي  ست آمده با در      جمله ا شباهت به د شود. بر روي میزان 

سرویس )که هنگام فراخواني دومین       سیت  سا نظر گرفتن میزان ح

شود و نتیجه هاي مناسب اعمال ميدرخواست دریافت شده(، آستانه

مدل تشووخیص گفتار   زنده بودن مشووخص خواهد شوود.تشووخیص 

 1فارسوي مورد اسوتفاده در سوامانه مبتني بر یادگیري عمیق نویسوا    

ساعت گفتار فارسي است که     1000است که آموزش یافته با حدود  

ستفاده از گوینده  شور با        گفتار مورد ا سر ک سرا سي زبان در  هاي فار

صیلات و با جملا      سن، تح سیت،  سمي  تنوع لهجه، جن ت محاوره/ر

 تهیه شده است. 

 

 نتایج و ارزیابی .6
یابي مدل      در این بخ ، دادگان  ها معرفي و   ها و معیارهاي ارز

تایج ارزیابي آن    هاي مختلف ارائه   ها بر روي مجموعه داده  در انتها ن

یابي الگوریتم     مي که براي ارز گاني  مابق چهره    گردد. داد هاي ت

ست عبارتند از      شده ا ستفاده  شده، مجموعه  پاک LFWا داده سازي 

LFW   اسووتاندارد، مجموعه دادهLFW  میلیون  1باNon-match  و
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عه داده   جدول     Non-matchمیلیون  10با   LFWمجمو  ۳که در 

   کنید.را مشاهده مي هاتوضیحات مربوط به آن

 

 

براي استخراج   resnetو  CNNبراي تشخیص چهره از شبکه عصبي    

دیل  تب. براي تشوخیص گفتار از ویژگي  ویژگي اسوتفاده شوده اسوت   

 ( استفاده شده است. MFCC) 1فرکانسي مل

براي بررسوووي موودل تمبیق چهره از معیووارهوواي نرخ خموواي                

  يمنحن    در نمودار    ۳(، خموواي نوواحیووه زیر منحني         EER)2برابر  

شان  (ROC)4پذیرندهعملکرد  يمشخصه    کیعملکرد  يدهندهکه ن

 5اسوووت و دقت  يبند طبقه  يها در تمام آسوووتانه    يبند مدل طبقه  

ستفاده مي   (ACCبندي )طبقه تمابق  نتایج ارزیابي الگوریتم شود. ا

 4را در جدول  ACCو  EUC  ،EERچهره ارائه شده را با معیارهاي 

   کنید.مشاهده مي

تایج روش    جا که ن در  LFWهاي مختلف دیگر بر روي دادگان   از آن

ارائه شووده اسووت، مقایسووه نتایج روش پیشوونهادي بیانکر   1جدول 

براي هاي مشووابه اسووت. کارایي بالاي این روش در مقایسووه با روش

با روش تشووخیص گفتار از دو  ارزیابي تشووخیص زنده بودن تعاملي

دادگان تهیه شووده براي زبان فارسووي اسووتفاده شوود که خلاصووه    

 ه است. آورده شد 5ها در جدول مشخصات آن

هاي بزرگ بیان شده، یک ارزیابي روي تعدادي   علاوه بر دادگان

شخیص زنده      10ها )از گوینده شده براي ت نفر( که جملات طراحي 

اند صورت گرفته است که نتایج مدل    بودن در این پژوه  را خوانده

سه دادگان در جدول     شخیص گفتار روي این  ست     6ت شده ا آورده 

( اسووت که بیانگر  WER) 6که در آن معیار ارزیابي نرخ خماي کلمه

ست در جملات           صورت نادر شده به  شخیص داده  صد کلمات ت در

طور که مشووخص اسووت، کارایي سوورویس روي تسووت اسووت. همان

جملات مورد اسووتفاده براي تشووخیص زنده بودن )به دلیل سووادگي  

از آنجا که   . واژگان( بالاسوووت   جملات و عدم وجود کلمات خارج از   

روش مرجع مرتبمي براي مقایسوووه نتایج این بخ  از کار در زبان     

ستقیم با پژوه       سه م سي وجود ندارد، امکان مقای شین  فار هاي پی

وجود ندارد و طرر پیشوونهادي در صوونعت به صووورت بومي تولید و 

 مورد استفاده قرار گرفته است.

 

                                                 
Mel Frequency Cepstral Coefficients 

 Equal Error Rate (EER)

 Area Under the Curve

 Receiver Operating Characteristic (ROC)

 Accuracy 

 Word error rate (WER) 
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 .آزمایش برای مدل تطبیق چهرهدادگان اطلاعات  .3جدول 

 توضیحات مجموعه داده

 یسازپاک LFW دادهمجموعه

 شده

  یداده اقدام به پالامجموعه نیمنظور ساخت ااست. به ریتصو 1200 يداده دارامجموعه نیا

داده چهره از داخل مجموعه کیاز   یبا ب ریصورت که تصاو نیاستاندارد شد. بد LFWداده مجموعه

 يبراشده  دیتول يهاpairشد. تعداد  nonmatchو  match يهاحذف شدند. سپس اقدام به ساخت دسته

 جفت است. 600برابر با   nonmatchو    match يهاهر کدام از دسته

 استاندارد LFW دادهمجموعه
عنوان به ریجفت تصو ۳000.باشديم تیشخص 5749متعلق به  ریتصو 1۳2۳۳ يداده دارامجموعه نیا

match  عنوان به ریجفت تصو  ۳000وnon-match اند.در نظر گرفته شده 

 ونیلیم 1با  LFW  داده مجموعه

Non-match 

 ریجفت تصو  1211285تفاوت که  نیاستاندارد است با ا LFWداده داده همان مجموعهمجموعه نیا

 در نظرگرفته شده است. matchعنوان به 242257و  non-matchعنوان به

 ونیلیم 10با  LFW دادهمجموعه

Non-match 

 ریجفت تصو  ونیلیم 10تفاوت که  نیاستاندارد است با ا LFWداده داده همان مجموعهمجموعه نیا

 در نظر گرفته شده است. matchعنوان به 242257و   non-matchعنوان به

 

 مدل تطبیق چهره بر روی دادگان آزمایش.. نتایج 4جدول 

 ACC EUC EER مجموعه داده

 0.00۳289 0.002262 0.995 شده يسازپاک LFW دادهمجموعه

 0.00۳ 0.0009148 0.998 استاندارد LFW دادهمجموعه

-Non ونیلیم 1با  LFW  داده مجموعه

match 

0.9998 0.000119 0.000۳791 

-Non ونیلیم 10با  LFW دادهمجموعه

match 

0.9999 0.0001189 0.000۳792 

 

 اطلاعات دادگان آزمایش مدل تشخیص گفتار. .5جدول 

 توضیحات مجموعه داده

DeepMine 

مرد(  %60زن و  %40زن و مرد )با نسبت حدود  يهاندهیاست که توس  گو يجمله فارس 1021شامل 

استفاده شده  لیاپ موبا کیها از داده يشده است. در جمع آور يآوربا خواندن جملات مختلف جمع

 رهو جملات محاو زیمتنوع ضب  شده است که در آنها نو يها یو در مح يواقع  یو جملات در شرا

 هم وجود دارد.

 يکروفونیم
مرد(  %70زن و  %۳0زن و مرد )با نسبت حدود  يضب  شده با صدا يفارس يجمله رسم 1780شامل 

 است. يواقع يها یو در مح انهیمتصل به را يهاکروفونیبا استفاده از م

 جملات نمونه خوانده شده

. 
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 .کلمه ینرخ خطا اریگفتار با مع صیتشخ سیسرو یابیارز: 6جدول 
 WER مجموعه داده

DeepMine 0.091 

 0.048 يکروفونیم

 0.019 نمونه خوانده شده جملات

 

 بندیخلاصه و جمع .7
 يحل مناسوووب برا   راه کی به عنوان   يکیالکترون تی هو حرازا

هاي خدماتي   در سوووامانه  کاربران   تی به عدم احراز هو   یيپاسوووخگو 

سازمان    سیاري از  ست    ها ارائهموجود در ب ضا   ی. افزاشده ا   يتقا

سووبب شووده   ،کرونا يماریمانند بحران ب يمیدر شوورا ژهیمردم، به و

مورد توجه قرار  اریبسووو يرحضووووریغ تیبه احراز هو ازیاسوووت تا ن

فت            . ردیبگ یا عت در عث افزای  سووور با یت الکترونیکي  احراز هو

خدمات، کاه  مراجعات حضوووري به دفاتر و دسووتیابي به مزایاي  

شي از آن  سي       نا ستر سلامتي و ...(، فراهم کردن د )ترافیک، زمان، 

روزي و حتي در روزهاي تعمیل به خدمات انتظامي، امکان        شوووبانه  

دریافت خدمات به صورت ساده و آسان، صرفه جویي در زمان افراد     

صرفه جویي در     ضوري و منتظر ماندن در دفاتر،  با حذف مراجعه ح

سووولامتي و جلوگیري از  هزینه با توجه به کاه  تردد و کمک به       

 شود.شیوع در مواردي مانند بحران کرونا مي

از فرایندهاي اصووولي احراز هویت الکترونیکي تایید هویت فرد         

تواند به کمک تمبیق چهره انجام گردد. به باشوود که این کار ميمي

دلایل دسوووترسوووي آسوووان، عدم تماس فیزیکي، موجود در تمام        

اند انتخاب مناسوووبي باشووود. یکي از توهاي اطلاعاتي چهره ميبانک

هاي تمبیق چهره در دنیاي واقعي این اسوووت که فردي که      چال  

ست به این معنا که،      ست، شخص واقعي ا مقابل دوربین قرار گرفته ا

نمایشووي از تصووویر چاپ شووده فرد و یا نمای  تصووویر وي از روي  

ي او نباشوود که توسوو  فردي صووفحه نمایشووگر و یا ماسووک چهره 

به سامانه ارائه شده است. از این رو مفهومي به نام تشخیص      سودجو 

نده بودن ممرر مي  هده         ز چال  را بر ع حل این  فه  که وظی گردد 

دارد. رویکردهاي مختلفي براي تشووخیص زنده بودن تصووویر چهره  

هاي معروف در این حوزه بدین  بنديفرد وجود دارد که یکي از طبقه

یکرد تعاملي و ترکیب رویکردها.  شوورر اسووت: رویکرد غیرتعاملي، رو

سي روش همان شاره   طور که در برر شخیص زنده بودن به آن ا هاي ت

ید روش  که         گرد یل  به این دلا عاملي  در  يتینظر امن ازهاي غیرت

تر و روان ندیفراهسووتند،  تريقو ،چهره سوونجيزیسووت يهاسووامانه

ل  قاب زانیرا به م از قلم انداختن نرخو  است  ترعیسر ، دارد يترآسان 

باشند.   ، داراي اهمیت بیشتري در صنعت مي  دهديکاه  م يتوجه

ستم      سی ضوع قابل بحث در مورد این  شخیص آن اما مو ها ها دقت ت

و  هاي متفاوتهاي مختلف با کیفیتباشد. به دلیل وجود دوربینمي

ي مورد پردازش باید بسوویار وجود ابزارهاي حمله متفاوت تنوع داده

شد اما تا به امروز مجموعه داده  بالا ست که بتواند    با شده ا اي ارائه ن

هاي   این محدودیت را تا حد قابل توجهي بپوشووواند، از این رو روش       

نار روش   عاملي در ک عاملي قرار مي  ت یان   هاي غیرت ند. در این م گیر

ست روش ستم را تا میزان      هاي ترکیب زی سی سنجي مختلف دقت 

د. قرار گرفتن یک مدل بازشناسي چهره   دهقابل توجهي افزای  مي

در کنار یک سووویسوووتم  0.995با معماري شوووبکه پیچیده با دقت 

شخیص گفتار با قابلیت تولید جملات اتفاقي )که امکان پی   بیني  ت

پایین مي    کاربر را  مه در     جملات توسووو   که نرخ خماي کل آورد( 

ز هویت تواند یک سامانه احرا باشد، مي مي 0.019جملات استاندارد  

 الکترونیکي کارآمد در دنیاي واقعي را ارائه دهد.
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