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Abstract 

Today, social networks have brought a lot of convenience to their users, but there are still problems of not 

respecting privacy. This has caused the security and privacy protection of social network users to be important. 

Users share a large amount of personal data on social networks, attackers can obtain sensitive personal 

information simply by using social networks. and carry out various types of attacks and identity theft. Many 

social networks do not have their own data centers and usually store user data in third-party data centers. These 

centers can share this data with others and provide user data to other organizations without their knowledge. 

Owners of social networks can provide users' data to information agencies or use them for advertising purposes. 

In this research, in the first part, we have described the introduction of the subject, and then in the second part, 

we have discussed the literature on the subject, which is mostly focused on the centralized methods of privacy 

protection, and then in the third part, we have described the research method. And we have presented a method 

that increases the privacy of users in social networks to a great extent by using blockchain. In the fourth part, we 

have described the implementation of the research and finally we have concluded and summarized this research. 
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 چکیده

، اما هنوز مشکلات عدم رعایت حریم خصوصی وجود دارد. اندآوردهی اجتماعی راحتی زیادی را برای کاربران خود به ارمغان هاشبکهامروزه 

کاربران مقدار زیادی از . ی اجتماعی مورد اهمیت قرار بگیردهاشبکههمین امر باعث شده امنیت و حفاظت از حریم خصوصی کاربران 

 توانند اطلاعات شخصی حساس را به سادگی با استفاده ازگذارند، مهاجمان میبه اشتراک میتماعی ی اجهاشبکه های شخصی درداده

مراکز داده خود  ی اجتماعیهاشبکه بسیاری از .آورند و انواع مختلفی از حملات و سرقت هویت را انجام دهند به دستی اجتماعی هاشبکه

ها را با سایرین اشتراک بگذارند توانند این دادهاین مراکز می کنند.کز داده شخص ثالث ذخیره میهای کاربر را در مراداده معمولاًرا ندارند و 

ی کاربران را در هادادهتوانند یمی اجتماعی هاشبکههای دیگر قرار دهند. مالکان سازمان های کاربر را بدون اطلاع آنها در اختیارو داده

های تبلیغاتی استفاده کنند. در این تحقیق در بخش اول مقدمه موضوع را شرح ینهزمی اطلاعاتی قرار دهند و یا از آنها در هاآژانساختیار 

 ی متمرکز حفظ حریم خصوصیهاروشی برویم که بیشتر تمرکز کارهای قبلی اپرداختهیم و پس از آن در بخش دوم به ادبیات موضوع اداده

یم که با استفاده از بلاکچین حریم خصوصی کاربران در ادادهیم و روشی را ارائه ادادهوم روش تحقیق را شرح باشد و سپس در بخش سیم

ی بندجمعو  گیرییجهنتیم و در نهایت به ادادهدر بخش چهارم اجرای تحقیق را شرح . کندیمی اجتماعی تا حد زیادی افزایش پیدا هاشبکه

 یم.اپرداختهاز این تحقیق 

 

 .بلاکچین، امنیت اطلاعات، حریم خصوصی ی کلیدی:هاواژه
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 مقدمه -6

د. های اجتماعی در دنیای امروز بسیار محبوب هستنشبکه

و خانواده دهند تا با دوستان به افراد اجازه میاجتماعی  یهاشبکه

خود ارتباط برقرار کنند و اطلاعات خصوصی خود را به اشتراک 

مسائل مربوط به حفظ حریم خصوصی کاربر  . بدین خاطربگذارند

در سراسر جهان  اجتماعی یهاشبکه تعداد کاربران. شودیمنمایان 

ساس گزارش . برا[17]سته به طور مداوم در حال افزایش اهر سال

د میلیارد کاربر دار 0.2، فیس بوک 50225ال در س 2سامنیتی سوفو

این گزارش بر دارد. کار میلیارد 5.2( بیش از 2023اما در حال حاضر )

ترین خطرات امنیتی را دارد که دهد که فیس بوک بزرگنشان می

 .تر، و لینکدین جلوتر استتوجهی از مای اسپیس، توییبه طور قابل

برای کاربران فعال در وب ترین وب سایت این وب سایت محبوب

با توجه به این محبوبیت، تعداد زیادی از کاربران توسط ت. اس

دشمنان از طریق انواع مختلفی از حملات مانند بدافزار، فیشینگ، 

این حملات به طور  گیرندو غیره مورد هدف قرار می نویسیاسپم

 ند.افزایش هستحال  مداوم در

به تعاریفی پرداخته شده است که رعایت آنها باعث  2در جدول  

های اجتماعی افزایش حفظ حریم خصوصی کاربران در شبکه

مطالعات گذشته بر روی مسائل حریم خصوصی  5جدول شود. می

 .دهدرا نشان می

در این تحقیق با استفاده از بلاکچین و الگوریتم رمزنگاری بلوفیش 

 یهاشبکهیش حفظ حریم خصوصی کاربران در روشی را برای افزا

دهیم. در بخش دوم تحقیق به ادبیات موضوع میاجتماعی ارائه 

و سپس  دهیممیو پس از آن در بخش سوم مدل را شرح  میپردازیم

در بخش چهارم مدل را اجرا کرده و در نهایت در بخش پنجم به 

 .میپردازیمی بندجمع

 ادبیات موضوع -6

به مروری بر ادبیات موضوع  1تحقیق در جدول در این بخش از 

  پردازیم.می

 

 

 

 تعاریف موارد حفظ حریم خصوصی .6 جدول

 مقاوم در برابر حملات اختلال سرویس
ر مقابل خود د یحو عملکرد صح ییشبکه در مقابل حملات و اختلالات مختلف بوده و قادر به حفظ کارا یا یستمس یک ییتوانا یبه معنا

 . شودیم هایسسرو ییو حفظ کارا یتحفظ امن ی،شامل حفظ دسترس ینحملات باشد. ا ینا

 ها در سرورها است. داده یو نگهدار یرهاز ذخ یریجلوگ یبرا هایتمحدود یا هایاستاعمال س یبه معنا جلوگیری از ذخیره داده در سرورها

 شوند.ذخیره میهای داده به صورت رمزگذاری شده سازی در پایگاهها قبل از ذخیرهداده هادادهرمزگذاری 

حفاظت داده در برابر مالک شبکه 

 اجتماعی
 های کاربران است.های اجتماعی در دادهبه معنای عدم توانایی دخالت مالکان شبکه

 هادادهمحرمانه بودن 
ه آنها ب یاست که دسترس ینا یبه معنا ینا شوند،یداده م یصها به عنوان محرمانه تشخداده یاست. وقت یخصوص یمحفظ حر یبه معنا

 .مجاز ممکن است یهاسازمان یاافراد  یتنها برا

 . کندیم یلتبد یکتاثابت و  یمقدار خروج یکرا به  یورود یکاست که  یاضیتابع ر یک است که هشمنظور  ی شدهسازدرهماطلاعات 

 . شودیانجام م یمرکز مشخص یکبه  یکاربران بدون وابستگ ینهستند که اطلاعات و ارتباطات ب ییهاشبکه غیرمتمرکز بودن

 .پردازدیدستگاه م یاچند نهاد  یادو  ینارتباط امن ب یجادا یبرا یرمزنگار یدهایتبادل کل یندبه فرآ تبادل کلید امن

 شبکه است. یا یستمس یکبه منابع و اطلاعات در  یو کنترل دسترس یریتمفهوم مد به قیدق یکنترل دسترس

 ی سرتاسررمزگذار
که ی و تنها افراد مانندیم یشده باق یبه صورت رمزنگار یافت،است که در آن اطلاعات از زمان ارسال تا زمان در یروش رمزنگار یک

 اطلاعات را مشاهده کنند. ینا توانندیدارند م ییرمزگشا یدبه کل یدسترس

 

                                                 
1 Sophos 
2 https://tavaana.org/sites/default/files/ 

 

 



 های اجتماعیارائه روشی مبتنی بر بلاکچین برای حفظ حریم خصوصی کاربران در شبکه

 

 خصوصیمطالعات گذشته بر روی مسائل حفظ حریم  .6 جدول

 منبع  شرح

در صورتی که کاربری رضایت نداشته باشد از اشتراک عکس، عکس آن در صورت به اشتراک گذاشته  انددادهیک سیستمی را با استفاده از فناوری تشخیص چهره ارائه 

رائه شده کند اما روش احریم خصوصی یک کاربر توسط کاربر دیگری جلوگیری میشود. روش ارائه شده از نقصیمبلوری و یا غیرقابل تشخیص نشان داده  صورتبهشدن 

 یرمتمرکزغیس، مقاوم در برابر حملات اختلال سروخصوصی مانند خصوصی توسط مالک شبکه است. همین طور به دیگر ابعاد حفظ حریمفاقد کارایی در مقابل نقص حریم

 یق و... پرداخته نشده است.دق یدسترس ، کنترلامن یدکل ، تبادلبودن

[25] 

پردازد. اما در این طرح یمی اجتماعی هاشبکهیش حریم خصوصی کاربران در افزاو  هادادههای رمزنگاری به حفظ یتمالگوریک طرحی ارائه شده است که با استفاده از 

ی و ... داده در برابر مالک شبکه اجتماع ، حفاظتداده در سرورها یرهاز ذخ یس، جلوگیریر حملات اختلال سرومقاوم در برابخصوصی مانند بعضی از ابعاد حفظ حریم

 پرداخته نشده است.
[26] 

حملات ساختاری ( جبازاریابی ویروسی، )( بمسائل حریم خصوصی، )( الفاند: )ی اجتماعی را به چهار دسته تقسیم کردههاشبکه مسائل حفظ حریم خصوصی عمده در

 های دفاعی مربوطه بود.ها شامل یک بحث عمیق در مورد هر موضوع و مکانیزمتحقیق آن حملات مخرب( دشبکه و )
[1] 

 [17] .های مختلفی را مورد بحث قرار دادندتکنیک طورنیهماند و ی اجتماعی را مورد بررسی قرار دادههاشبکه امنیتی و حریم خصوصی کلی در مسائل

 [2] .کرده استی اجتماعی ارائه هاشبکه یک بررسی از تهدیدهای امنیتی و حریم خصوصی مختلف در

 [58] های اجتماعیای جهت ناشناس سازی در شبکهدو مرحله با استفاده از یک تکنیک neighborsارائه یک راهکار برای نبرد با حملات 

ه و با این مختلف ارائه کرد یرمزگذار هاییکها و تکنها، چارچوبها را با استفاده از مدلآن یهاحلو راه ینآنلا یشبکه اجتماع یداتمختلف مربوط به تهد یوهایسنار

 . قرار داده است یلو تحل یهتجز را موردمختلف  یهاحلهرا علاوه براین .کندیدر برابر حملات مختلف محافظت م یاز کاربران شبکه اجتماع کار
[59] 

 [60] پردازد.ی اجتماعی میهابه بررسی امنیت و حریم خصوصی در شبکه

 [62] های اجتماعی.در شبکه یراخ ی ارائه شدههاحلاز راه یدر مورد برخ یقعم یک بررسیو  یخصوص یمحر یهادر مورد چالش یطبقه بند یکارائه 

 یتامن، دهدیرا مورد بحث قرار م یخصوص یمحر پردازد و به صورت کلیاجتماعی میاطلاعات در شبکه  یتو امن یخصوص یماز حر یناش یداتپوشش تهد یبرا به مروری

 یاعاجتم یهابه طور خاص در شبکه یشینگف یزو ن یتسرقت هو ی،جعل یهاحساب یداتتهدو  دهدیمورد بحث قرار م یاجتماع یمهندس یداتاطلاعات را با تمرکز بر تهد

 ارائه دهد. یاجتماع یهادر شبکهآن  یفعل یداتو تهد یخصوص یمحر ی حفظبرا یدستورالعمل کند تامی تلاش در نهایت. ردیگیمورد بحث قرار م
[61] 

 مروری بر ادبیات موضوع .1 جدول

 منبع هاافتهی روش تحقیق هدف تحقیق سال نویسنده

و  رائول پاردو

 همکاران
5022 

نوشتن  یرا برا یچارچوب ارائه

و  یخصوص میحفظ حر یهایمشخط

ه ک ییهااستیس نیاستدلال درباره چن

 .دهندیشبکه را تکامل م

و استدلال  هایژگیومشخص کردن  یبرا یمنطق یمدلارائه 

نوشتن  یبرا یزبان رسم کیدرباره دانش کاربران و 

 ی.خصوص میحفظ حر یهااستیس

 حریم بوکسیو ف ترییتو

 .کنندیرا حفظ نم یخصوص
[39] 

 محمد دیس

صفی و 

 همکاران

5055 

ه ب رمجازیغ یافشا و دسترس رفع چالش

کاربران  نیها و ارتباط باطلاعات، داده

 اجتماعی. یهاشبکهدر 

 یرمزنگار یمشخط یهایژگیبر و یمبتن یرمزگذارمدلی با 

(CP-ABE) یو استاندارد رمزگذار AES 

 دهایکلطراحی ایمن و 

امن مبادله  صورتبه

 .شوندیم
[26] 

 مارکزا میخواک

 و همکاران
5021 

 یریقرارگکنترل بیشتر کاربر بعد از 

 ی اجتماعیی شبکهبر رو هاداده

 نیا هکحقوق باز  تیریپلت فرم مد کیبر  یمبتن یمعمار ارائه

لازم را اعمال  یخصوص میو حر یتیامن یهاسمیمکان یمعمار

  .کندیم

افشا و  توانندیکاربران م

خود را  یمحافظت از محتوا

 کنترل کنند
[40] 

ی و شوکت عل

 همکاران
5022 

 یهاشبکهبه کاربران  ییهاهیتوصارائه 

اجتماعی جهت افزایش حفظ حریم 

 خصوصی آنها.

در زمینه حفظ حریم  سؤالات، یانامهپرسش سؤالاتطرح 

اجتماعی از بین دانشجویان  یهاشبکهخصوصی کاربران در 

 کارشناسی.

 عدم اطلاع بسیاری از

کاربران در مورد تنظیمات 

 حریم خصوصی
[41] 

ی و نیالک

 همکاران
5020 

جلوگیری از افشای اطلاعات حساس 

 اجتماعی یهاشبکهکاربران در 

ارائه مدلی از حفظ حریم خصوصی که توسط کاربر تنظیم 

 .کندیمو مالک شبکه اجتماعی به آن نظارت  شودیم

کاربران از مسائل حریم 

 د،خصوصی آشنا نیستن

 مالکاناعتماد به  افزایش

  یاجتماع یهاشبکه

[42] 

و  سیوتیپاناگ

 همکارانش
5022 

حفظ حریم خصوصی در 

 یهاشبکهتصاویر در  یگذاراشتراک

 اجتماعی

با استفاده از فناوری تشخیص چهره جهت بلوری کردن تصاویر 

 غیرمجاز.

 ٪22.12در عملکرد آن 

 رضایت بخش بوده است.
[25] 

و  ییژون 

 همکاران
5050 

 قیتطب در یخصوص میحفظ حر

 یاجتماع یهاشبکهدر  لیپروفا

ساخته شده است و به  کیهمومورف یبر اساس رمزگذار روشی

 یهاهینماسرور  نیتا با کمک چند دهدیمامکان را  نیکاربر ا

 مشابه کاربر را پیدا کند.

بر اساس  بودنیعمل

 انجام شده. یهاشیآزما
[43] 

عرفان 

آقاسیان و 

 همکاران 

5022 

 میحر یو افشا سکیر یریگاندازه

ی کاربران در چندین شبکه خصوص

 اجتماعی

 گذارریتأث یعوامل اصل ،یو فاز یآمار یهاستمیسبا استفاده از 

 ییرا شناسا دیو د تیحساس یعنیکاربران،  یخصوص میبر حر

 . ردآوهر کاربر به دست  یرا برا یینها یافشا ازیتا امت کندیم

 یریگاندازهتخمین بهتر از 

 یخصوص میحر یافشا

شبکه  نیچندکاربران در 
[44] 
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 منبع هاافتهی روش تحقیق هدف تحقیق سال نویسنده

 اجتماعی

زایون هی و 

 همکاران
5002 

حفظ حریم خصوصی با استفاده از 

 گراف یسازناشناس

که  دکنیم شنهادیآگاه از ساختار را پ یسازناشناس کردیرو کی

آن را  یساختار یهایژگیو نیو همچن یساختار شبکه اصل

  .کندیم هم ، حداکثر حفظکندیمناشناس  کهیدرحال

، یسازناشناسفراهم شدن 

 اثربخشی و سودمندی عملی
[45] 

و  کاه منگ

 همکاران
5052 

حفظ حریم خصوصی در تعقیب 

 اجتماعی یهاشبکهسایبری در 

 عدم یعنیشده است،  فیتعر یخصوص میحر یدیدو مدل کل

 وندیز پا یریجلوگ یگره برا یریوندناپذیپوزن لبه و عدم  وندیپ

 .با احتمال بالا دففرد ه کیبه  یاطلاعات کمک

حفظ حریم خصوصی در 

 زمینه تعقیب سایبری.
[46] 

شنگ هسو و 

 همکاران
5020 

انتشار  نهیدر زم یخصوص میحفظ حر

 .یشبکه اجتماع یهاداده

حمله مختلف را به  یهامدل تواندیکه م یچارچوب منطق کی

  .نشان دهد کسانیطور 

 نهیچارچوب زم یکنواختی

 سهیمقا یرا برا یمشترک

حمله موجود در  یهامدل

 .دهدیقرار م اریاخت

[47] 

عبدالله 

 الحصیب
 اجتماعی یهاشبکهتهدیدات  5002

 یهاشبکهو آگاهانه از  منیاستفاده ا یو اجتماع یتجار یایمزا

 یبرا داتیتهد نیترمهمو بر  کندیمرا برجسته  اجتماعی

 .کندیم دیتأککاربران 

عوامل اساسی  دادننشان

 یهاهیتوص پشت تهدیدات،

 میبهبود حر یبرا یفن

 ی.خصوص

[48] 

 انلوکایج

و  لاکس

 همکاران 

5052 

مبتنی بر  رمتمرکزیغ کردیرو ارائه

 میرح ماتیتنظ تیریمد یبرابلاکچین 

 .کاربر کی یخصوص

 یکاربر شبکه اجتماع یخصوص میحر ماتیدر تنظ اترییتغ

حاصل  نانیتا اطم شودیم دییتأقرارداد هوشمند  کیتوسط 

 شود که با انتظارات کاربران مطابقت دارد. 

بر  یمبتنو  رمتمرکزیغ

 ی.اثربخش دییتأ یبرا ومیاتر
[49] 

 5050 لارگو برونو 

ل مشکل کنتر تیریمد یبراارائه روشی 

اجتماعی  یهاشبکهی در دسترس

 مبتنی بر بلاکچین.

وا محتنقش  یجابهکه مبتنی بر بلاکچین  دهدیممدلی ارائه 

 .ردیگیدر نظر م ستمیمرکز س عنوانبهقش کاربر را ن

 یابزار عنوانبه نیچبلاک

کنترل  تیریمد یبرا

  یدسترس
[50] 

 

های شبکهدر  حفظ حریم خصوصیهای حلراه -6-6

 اجتماعی

 یاجتماع یهادر شبکه یخصوص میدر چند سال گذشته، نقض حر

را به  یو دانشگاه یاز محققان در هر دو حوزه صنعت یاریتوجه بس

 نیمقابله با ا یبرا یمختلف یهاحلخود جلب کرده است. راه

ها و روش 0قسمت، در جدول  نیدر ا شده است. شنهادیپ داتیتهد

 حریم خصوصی درکه در مقالات مربوط به  یمختلف یکردهایرو

 گرفتهقرار  یاند مورد بحث و بررسارائه شده یاجتماع یهاشبکه

 است. 

  [17]ی اجتماعیهاحریم خصوصی در شبکه نقضجلوگیری از  یهاروش: خلاصه ای از 0جدول 

 منابع شرح حلراه

 واترمارکینگ
 

 [5,6,7,8,9] اثبات مالکیت محتوای رسانه است. باهدفدر محتوای رسانه  هادادهروشی برای جاسازی 

 مالکیت مشترک
 

ها، تصاویر مشترک با مالکیت مشترک یلمفهای حفظ حریم خصوصی خود را بر روی یاستسدهد تا یمبه کاربران متعددی اجازه 

 اعمال کنند.
[10,11,12] 

 [13,14,15] ی است.اچندرسانهی هاداده درمکانیزمی برای یافتن اطلاعات مخرب  استگانالیز

 [16,18,19] رمزگذاری شوند.، دهندیمخدمات ابری قرار  دهندگانارائهخدمات شخص ثالث مانند  دهندهارائهاطلاعاتی را که در اختیار  سازیرمزگذاری ذخیره

 [20,21,22] وجود دارد. اجتماعی یهاشبکهبرای تشخیص انتشار بدافزار در  های متفاوتییسممکان تشخیص بدافزار 

 هاییلپروفاشناسایی 

 جعلی و دفاعی سیبیل

ه نمودارهای ها بیکتکنهای جعلی و دفاع در برابر حملات سیبیل ایجاد شده است. اکثر یلپروفاهایی برای شناسایی یکتکنابزارها و 

 ادفی متکی هستند.اجتماعی یا مفهوم مسیرهای تص
[23,24,28,29] 

 اسپمر تشخیص
استخراج یک مجموعه ویژگی است که کاربران اسپم را از افراد مجاز  اجتماعی یهاشبکهدر  رویکردهای موجود برای شناسایی اسپم

 دهد.یمهای نامناسب ارائه یتفعالی کننده یادگیری ماشین برای شناسایی بندطبقهی مختلف هامدلجدا کرده و آن ویژگی را به 
[30,31,32,17] 

 های تجاریحلراه
 

 [17,33] .اندشدهدر برابر تهدیدات امنیتی تولید  اجتماعی یهاشبکهتوسط چندین شرکت امنیتی برای محافظت از کاربران 

 در های داخلیحلراه

  اجتماعی یهاشبکه
 [34,35,17,36] دهند.یمهای مجوز را ارائه یزممکانی امنیتی داخلی مختلفی مانند تنظیمات حریم خصوصی کاربر، هاحلراه اجتماعی یهاشبکه

سازی یهشبتشخیص 

 مشخصات

سازی شده را شناسایی کرده و به کاربران در یهشبخودکار مشخصات  صورتبهویژگی ای دارند که  اجتماعی یهاشبکهبسیاری از 

 دهد. یمای اطلاع یهنمامورد چنین 
[37,17,38] 

 



 های اجتماعیارائه روشی مبتنی بر بلاکچین برای حفظ حریم خصوصی کاربران در شبکه

 

 شکاف ادبیات موضوع -6-6

دهند تا حریم یمی اجتماعی به کاربران خود اجازه هاشبکهامروزه 

یک  5022خصوصی خود را خودشان تنظیم کنند البته در سال 

دهد بسیاری از کاربران میمطالعه انجام شده است که نشان 

توانند چگونه حریم خصوصی خود را تنظیم دانند و یا نمیینم

های مختلفی برای شناسایی افراد یا احراز هویت در روش[3].کنند

ترین آنها استفاده از شماره های اجتماعی وجود دارد اما رایجشبکه

طوری که ابتدا کاربر شماره همراه خود را وارد باشد بههمراه می

نام شود و پس از ثبتد برای او ارسال میکند و یک کد تاییمی

تواند با نام کاربری و رمزعبور وارد حساب کاربری خود شود. در می

برون سپاری  روش پیشنهادی همین روش انجام شده است. اما تهدید

ی نقض حریم خصوصی در هاو شفافیت مراکز داده یکی از تهدید

ممکن است چرا که  .[17]شودی اجتماعی محسوب میهاشبکه

ی اجتماعی مورد دستکاری قرار بگیرد هاهای ارسالی ما در شبکهداده

ی اجتماعی از طرف شرکت ارائه دهنده هادر شبکه های مایا داده

اجتماعی بفروش برسد. برای جلوگیری از این خدمات یا مالک شبکه

ها الگوریتم کار ما در این تحقیق بلاکچین و برای رمزگذاری داده

 کنیم.میش را پیشنهاد بلوفی

 مدل پیشنهادی -1

نمای  2کنیم شکل یمدر این بخش مدل پیشنهادی خود را تشریح 

 دهد.میکلی مدل پیشنهادی را نشان 

ی تولید شده در هادادهشود که مالک یماستفاده از بلاکچین باعث 

ی هاشبکهی اجتماعی خود کاربر باشد و دیگر مالکین هاشبکه

اجتماعی قادر به دستکاری آنها و فروش آنها نیستند. یعنی شبکه 

ی خود هادادههر کس مالک و  شودیماجتماعی کاربر محور 

ی و خصوص یمحربا توجه به اینکه در این مدل حفظ  .[51]است

اجرای دقیق و امن قراردادهای هوشمند از اهمیت بالایی برخوردار 

 2زنجیرذخیره دادها در بلاکچین درونروش مورد نظر ما برای است 

 است.

یک نوع الگوریتم اجماع است  حقیقتدر ، 5گواه اثبات کارالگوریتم 

ها در شبکه و همچنین از و سایر سوءاستفاده DDoS که از حملات

. الگوریتم اثبات کار در کندجلوگیری میایجاد اسپم در شبکه 

 دارد. های بسیار زیادیبلاکچین و رمزارزها کاربرد

 

                                                 
1 On-Chain  

 
 نمای کلی مدل پیشنهادی .6 شکل

های مختلفی وجود دارد که هرکدام به صورت کلی بلاکچین

ل به عنوان مثا ،است ترینمعروف یعموم نیچبلاککاربردهایی دارند. 

 هایینکچ. بلارا به عنوان بلاکچین عمومی نام برد نیکوتیتوان بیم

وجود ندارد ی نهاد چیهشهرت دارند و  تیامنو  تیبه شفاف یعموم

لی تر است واما بلاکچین خصوصی سریع که شبکه را کنترل کند.

امکان مشاهده و کنترل دادها به علت ماهیت خصوصی بودن آن 

یک شبکه اجتماعی مبتنی بر بلاکچین  Steemit. [63]وجود دارد 

 باشد. در مدل پیشنهادی بلاکچین عمومی مدنظر است.عمومی می

 مزایا:

 کند ادجیا یکنترل کاربر بهتر یهاسمیمکان تواندیم نیچبلاک 

 یخصوص میحرهمه ابعاد  باًیحفظ تقر  

  ،یکه کاربران آزاد شودیامر باعث م یناغیرمتمرکز بودن 

 و از سانسورها در امان باشند.داشته باشند  یشتریب

 یاحتوبر م افتهیو کنترل بهبود یشخص یهابر داده تیمالک 

 شده توسط کاربر دیتول

 های اجتماعیبرای شبکه را یدیامکانات جد تواندیم ینبلاکچ 

 یاز قراردادها توانندیها مشبکه ینبه عنوان مثال، ا .ارائه دهد

ی و افزایش حریم پلتفرمدرون یاقتصادها یجادا یهوشمند برا

 استفاده کنند. خصوصی

 معایب:

  ممکن است از تکنولوژی بلاکچین برای عملیات مجرمانه

 شود. استفاده

 سرعت پایین 

 عملکرد مدل پیشنهادی -1-6

نمایش داده  2در این قسمت عملکرد روش پیشنهادی که در شکل 

2 Proof Of Work 
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 کنیم:میه صورت گام به گام تشریح شده است را ب

 .کنندیم نامثبتکاربران در شبکه اجتماعی  .2

شماره تلفن همراه خود را احراز  دیکاربران ابتدا با نامثبت یبرا

کنند. پس از ثبت شماره تلفن همراه کاربران در شبکه  تیهو

 قیکه از طر شودیمکاربر ارسال  یبرا تیکد احراز هو ،یاجتماع

د. کن ثباتاصالت شماره تلفن همراه خود را ا تواندیمآن کاربر 

در  هشمار نیشماره تلفن همراه کاربران، ا دییتأپس از 

 لیهمراه کاربران به دل. شماره تلفن شودیم رهیذخ دادهگاهیپا

. کندیم زیمتما گریکدیبودن، کاربران را از  فردمنحصربه

 توزیعی بلاکچینی دادهگاهیپاشبکه اجتماعی یک  دادهگاهیپا

  .ردیگیماست که اطلاعات بر روی آن قرار 

 تنظیم پروفایل .5

حریم  یعنی کندیمکاربر پروفایل خود را تنظیم  نامثبتبعد از 

. این بخش با استفاده از کندیما تنظیم خصوصی خود ر

. تنظیمات حریم خصوصی شودیمی هوشمند انجام قراردادها

ی از اعدهی مسدودسازاستوری،  کردنپنهانشامل:  تواندیم

کاربران و چه کسانی او را ببینند و دیگر اطلاعات مربوط به 

 حریم خصوصی باشد.

 ذخیره حریم خصوصی تنظیم شده .1

حریم خصوصی تنظیم شده با الگوریتم بلوفیش رمز و جهت 

 ذخیره خواهد شد. آنجاذخیره به بلاکچین ارسال و 

 هادادهارسال و دریافت  .0

حال کاربر به استفاده امن از شبکه اجتماعی مبتنی بر بلاکچین 

ی بر ریقرارگقبل از  هادادهاست کلیه  ذکرانیشا. کندیم

 . شوندیملوفیش رمز با الگوریتم ب دادهگاهیپا

 در مدل پیشنهادی های دادهرمزگذارروش  -1-6

ها بر روی دیتابیس بلاکچین قرار در این مدل قبل از اینکه داده

 شوند. علت این امر این است که بهبگیرند با الگوریتم متقارن رمز می

 22اند )مانند حمله های ما مورد حمله قرار گرفتههر دلیلی اگر داده

ها آسیبی وارد نشود. روش رمزگذاری متقارن به این دادهدرصد( به 

علت انتخاب شده است که سرعت بالاتری نسبت به نامتقارن دارد. 

های نامتقارن امنیتی بیشتری نسبت به متقارن دارد اما البته روش

شوند و خود بلاکچین های ما توسط خود بلاکچین هش میچون داده

و در نتیجه سرعت برای ما حائز اهمیت  بردامنیت را به شدت بالا می

 ایم.است، به همین علت از متقارن استفاده کرده

انتخاب الگوریتم رمزگذاری به عوامل مختلفی از قبیل سرعت، امنیت، 

در این مدل سرعت برای ما حائز اهمیت  سادگی و ... بستگی دارد.

است، به همین علت الگوریتم رمزگذاری متقارنی که استفاده 

است چراکه امنیت ما توسط بلاکچین به شدت  ایم، بلوفیشکرده

شود. با توجه به تحقیقات قبلی در عمل الگوریتم بلوفیش حفظ می

های های متقارن برای رمزگذاری فایلنسبت به دیگر الگوریتم

. البته [4,53,54,55,56,57]تصویری سرعت بهتری نشان داده است

به بلوفیش وجود دارد مثل  ی سریعتری هم نسبتهاالگوریتم

ChaCha20 و تر بودن تاریخچهکه ما از این الگوریتم به علت کوتاه 

ه به این ایم. با توجاستفاده نکرده محبوب نبودن آن نسبت به بلوفیش

ی تصویری زیادی استفاده های اجتماعی از فایلهاکه در شبکه

  شود ترجیح داده شد از این الگوریتم استفاده شود.می

 مدیریت کلید در مدل پیشنهادی -1-1

سروری است که تمام  اندگرفتهی آن قرار بر رویدها کلسروری که 

 صورتبهیدها . کلی امنیتی بر روی آن اعمال شده استهاپروتکل

داده یگاهپاشود و بر روی جدولی در یمروزانه توسط سیستم تولید 

ی متفاوت رمزگذار ها در هر روز با یک کلیدیامپگیرند. یعنی یمقرار 

شوند و هنگام رمزگشایی باتوجه به تاریخ پیام با کلید آن روز یم

شمای کلی مدیریت کلید در مدل  5شوند. شکل یمیی رمزگشا

بدست آوردن کلید برای رمزگذاری و یا  دهد.یمپیشنهادی را نشان 

  :شودیمانجام  گامسهرمزگشایی در 

 .ودشیمارسال  دهایکلسرور درخواست کاربر از طریق برنامه به  .2

سرور درخواست را به سیستم احراز مجوز دسترسی ارسال  .5

 .کندیم

 کندیمدرخواست را بررسی  دسترسیسیستم احراز مجوز  .1

 درصورتی که درخواست احراز شد و مجوز دریافت کرد با توجه

 .کندیمبه تاریخ پیام کلید را انتخاب و درنهایت کلید را ارسال 

 دیجیتالامضای  -1-0

 شود:یمانجام  گامسهامضای دیجیتال در 

 هش کردن .2

ها از طریق یک الگوریتم است. داده هادادهگام هش کردن اولین 

تواند به اندازه یک پیام می. شوندیمهش  SHA256مانند هش 

توجهی متفاوت باشد، اما پس از هش کردن، تمام طور قابل

 مقادیر هش آن طول یکسانی خواهند داشت.

 
 مدیریت کلید در مدل پیشنهادی .6 شکل



 های اجتماعیارائه روشی مبتنی بر بلاکچین برای حفظ حریم خصوصی کاربران در شبکه

 

 امضاء .5

کند.  ءآن را امضا دیبا امیها، فرستنده پپس از هش کردن داده

 امیپ رندهیو گ شودیفرستنده امضا م یخصوص دیبا کل امیپ

 دیفرستاده شده را با استفاده از کل ءو امضا امیصحت پ تواندیم

هر  .کندمربوطه که توسط امضاکننده ارائه شده، کنترل  یعموم

دو کلید عمومی و خصوصی توسط فرستنده پیام تولید 

شوند، اما فقط کلید عمومی با گیرنده به اشتراک گذاشته می

شود. امضا دیجیتال در بلاکچین به طور مستقیم با محتوای می

شده دیجیتال  ء، هر پیام امضانیبنابرا .هر پیام مرتبط است

دارای امضای دیجیتال متفاوتی خواهد بود. امضایی که 

 .کند تواند آن را جعلکس نمیهیچ

 دییتأ .1

ید که گیرنده با استفاده از کل افتدیمزمانی اتفاق تأیید  ندیفرا

عمومی ارائه شده توسط فرستنده دریافت پیام و اعتبارسنجی 

نمایش داده  0 و 1ی فوق در شکل هاگامرا تأیید کند. ء امضا

 شده است.

 ارزیابی -0

در این قسمت به اجرای تحقیق و ارزیابی روش پیشنهادی خود 

 .میپردازیم

 ارزیابی حفظ حریم خصوصی  -0-6

کنترل ، هاشامل محرمانه بودن داده یخصوص میعناصر مهم حر 

به طور کامل هر دو عنصر  یشنهادیپ. روش [26]است قیدق یدسترس

 کند:میرا فراهم 

 هاداده محرمانه بودن: 

استفاده  فناوری بلاکچینبا توجه به این که مدل پیشنهادی از 

 یاگونهبهبرای ایجاد امنیت بیشتر از اساس  و این فناوری کندیم

یا ذخیره هر داده، به اعتبارسنجی  دییتأطراحی شده است که برای 

مهم برای  یهایژگیواز  که باشدیمنودهای مختلف شبکه احتیاج 

بلاکچین است. به این صورت یک عامل مخرب  داشتننگهامن 

 اطلاعات ذخیره شده دادهگاهیپابه  داکردنیپتواند با دسترسی نمی

آن را مختل کند یا تغییر دهد، در نتیجه اطلاعات ثبت شده در شبکه 

 ریرناپذییغت ینوعبهنیاز به امضای نودها برای تغییر،  علتبلاکچین به 

اساس بلاکچین بر پایه رمزنگاری و حفظ امنیت  .شوندوب میمحس

ها در آن از اطلاعات بنا شده است و برای انتقال داده

 هادادهما در این مدل قبل از هش  وشود استفاده می هشینگ ویژگی

و بعد رمز توسط  میکنیمابتدا آنها را با الگوریتم بلوفیش رمز 

هرگز امکان  . در هششودیمهش  SHA256بلاکچین با تابع هش 

 متفاوت ایجاد شود. ندارد دو هش یکسان برای اطلاعات

 
 فرایند امضاء  .1 شکل

 

 فرایند تایید .0 شکل

برای ساخت هر بلاک در بلاکچین نیز از هش بلاک قبل استفاده 

شود و اگر شخصی )عامل مخرب( قصد ایجاد تغییر در اطلاعات می

عد های بشود تمام بلاکذخیره شده قبلی را داشته باشد، مجبور می

این ویژگی فناوری  علتاز آن را نیز از نو بسازد و هش کند. به 

 .رودفاصله لو میبلاکچین، خرابکاری وی بلا

را به کاربر  "سلام"خواهد پیام یم Aبه عنوان مثال فرض کنید کاربر 

B  برای  شرح داده شده است. 2ارسال کند مراحل آن در شکل

 شود.میطی  0مراحل شکل  Bنمایش سلام برای کاربر 

https://bit24.cash/blog/hashing/
https://bit24.cash/blog/hashing/
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 یهادادهیم اتوانستهبا اجرای مراحل فوق و با استفاده از بلاکچین 

ی هاشبکهشود مالکان یمتمرکز کنیم که این باعث خود را نام

 کنند.  سوءاستفادهی کاربران هادادهاجتماعی نتوانند از 

ی هازمیمکاندر بلاکچین و استفاده از  هادادهی سازرهیذخبا توجه به 

هش و رمزگذاری اگر کاربری قصد دستکاری پیام داشته باشد و به 

بلاک در بلاک قبلی است و با شود چون هش هر دلیلی موفق هم 

 و برای همه قابل کندیمتغییر پیام توسط عامل مخرب، هش تغییر 

مشاهده است که این پیام تغییر کرده است و به همین علت کاربر 

 امکان دستکاری در پیام را ندارد. رمجازیغ

را داریم و کاربری قصد  2ی شکل هابلاکبه عنوان مثال فرض کنید 

این  تواندیم کنمیمدارد و فرض  را 5ت بلاک شماره تغییر اطلاعا

 هش بلاک تغییر دهدیمکار را انجام دهد زمانی که این کار را انجام 

 کندیمکه هش بلاک قبلی را نگهداری  1و با هش بلاک  کندیم

پیدا کرده این بلاک تغییر  شوندیمهمه متوجه ندارد و همخوانی 

 است.

 کنترل دقیق دسترسی: 

پیشنهادی با استفاده از قراردادهای هوشمند در بلاکچین مدل 

دهد به عنوان مثال اگر یک ها را انجام میکنترل دقیق دسترسی

کاربر یک کاربر دیگر را مسدود کرده باشد این کار با استفاده از 

 شود.قراردادهای هوشمند به درستی انجام می

 دیگر هامقایسه طرح پیشنهادی با طرح -0-6

و  یخصوص میحر عناصر حفظما از  یشنهادیبخش، طرح پ نیدر ا

در  هادادهاز ، حفاظت حملات اختلال سرویسحملات متداول مانند 

ها، هداد یرمزگذار ،امن دیتبادل کل ،یاجتماع یهاشبکه مالکانبرابر 

 ،ی شدهسازدرهماطلاعات باز، متنبرنامه ، قیدق یکنترل دسترس

ه شد سهیها مقاطرح ریبا سا سرتاسری رمزگذارغیرمتمرکز بودن و 

 داده شده است.نشان  0در جدول  سهیمقا جهینتاست. 

 ارزیابی عملکرد روش پیشنهادی -0-1

 شارپیرا با استفاده از زبان س یابرنامه کی سازییهشب یبرا

یی را رمزگشارمزگذاری و زمان  میتا بتوان یماکرده سازییادهپ

توانیم متن و تصاویر را رمزگذاری یم محاسبه کنیم با استفاده از این

لازم به  دهیمیمسازی انجام یهشبکنیم ما چند سناریوی زیر را برای 

سازی بر روی یک دستگاه با مشخصات زیر اجرا شده یهشبذکر است 

 است:

CPU:AMD FX-7600P Radeon R7, 12 Compute Cores 

4C+8G 2.70 GHz, RAM:8GB 

 

 Bبه کاربر  Aارسال اطلاعات از کاربر  .2 شکل

 

 
 Bنمایش پیام برای کاربر  .1 شکل

 

 
 [52]تغییر اطلاعات توسط کاربر مخرب. .2 شکل

 

 باشند:های الگوریتم به شرح ذیل میگام

 دریافت داده برای رمزگذاری/رمزگشایی. -2

 دریافت کلید از سرور کلیدها برای رمزگذاری/رمزگشایی. -5

 ها.رمزگذاری/رمزگشایی داده-1

 نمایش داده شده است. 2کد مربوطه در شکل شبه

 

 
 زگذاری و رمزگشاییکد الگوریتم رمشبه .8 شکل

 

static void Main() 

{ 

string dataToEncryptDecrypt = "Your data to encrypt";        

byte[] keyFromServer = GetKeyFromServer();         

byte[] encryptedOrDecryptedData = 

EncryptOrDecryptedDataWithBlowFish(dataToEncryptDecr

ypt, keyFromServer);         

} 

GetKeyFromServer() یک تابع برای دریافت کلید از سرور کلیدها است.:  

EncryptOrDecryptedDataWithBlowFish ی وظیفهمتدی که  :

.را داردها با الگوریتم بلوفیش رمزگذاری و رمزگشایی داده  
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 هامقایسه مدل پیشنهادی با دیگر طرح .0 جدول

 مدل پیشنهادی [26] [46] [43] [25] 

 بله خیر خیر خیر خیر مقاوم در برابر حملات اختلال سرویس

 بله خیر خیر خیر خیر جلوگیری از ذخیره داده در سرورها

 بله بله - بله - هادادهرمزگذاری 

 بله خیر خیر خیر بله حفاظت داده در برابر مالک شبکه اجتماعی

 بله بله بله بله خیر هادادهمحرمانه بودن 

 بله خیر خیر خیر خیر ی شدهسازدرهماطلاعات 

 بله خیر خیر خیر خیر غیرمتمرکز بودن

 بله بله - بله - تبادل کلید امن

 بله بله بله بله خیر قیدق یکنترل دسترس

 خیر بله خیر خیر خیر ی سرتاسررمزگذار

 

 سناریوی زیر برای متن در نظر گرفته شده است:

کیلوبایت برابر  2کیلوبایت تا صفر ی متن با حجم رمزگذارزمان -2

 میلی ثانیه 2تا  0است با 

کیلوبایت برابر  2کیلوبایت تا صفر یی متن با حجم رمزگشازمان  -5

 میلی ثانیه 0تا  0است با 

کیلوبایت برابر  51کیلوبایت تا  2ی متن با حجم رمزگذارزمان -1

 میلی ثانیه 22تا  2است با 

کیلوبایت برابر  51کیلوبایت تا  2یی متن با حجم رمزگشازمان -0

 میلی ثانیه 20تا  2است با 

کیلوبایت برابر  00کیلوبایت تا  50ی متن با حجم مزگذاررزمان -2

 میلی ثانیه 12تا  22است با 

کیلوبایت برابر  00کیلوبایت تا  50یی متن با حجم رمزگشازمان -0

 میلی ثانیه 52تا  22است با 

 .نمایش داده شده است 2خروجی آن در شکل 

 سناریوی زیر برای تصاویر در نظر گرفته شده است:

 
 زمان رمزگذاری و رمزگشایی متن بر حسب میلی ثانیه .9 شکل

کیلوبایت برابر 2کیلوبایت تا 0ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 2تا  0است با 

کیلوبایت برابر 2کیلوبایت تا 0یی تصاویر با حجم رمزگشازمان -5

 میلی ثانیه 0تا  0است با 

کیلوبایت برابر  22تا کیلوبایت  0ی تصاویر با حجم رمزگذارزمان -1

 میلی ثانیه 22تا  2است با 

کیلوبایت برابر  22کیلوبایت تا  0تصاویر با حجم  ییرمزگشازمان  -0

 میلی ثانیه 20تا  2است با 

کیلوبایت برابر  22کیلوبایت تا  50ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 22تا  22است با 

کیلوبایت  22کیلوبایت تا  50 تصاویر با حجم ییرمزگشازمان  -0

 میلی ثانیه 00تا  22برابر است با 

کیلوبایت  122کیلوبایت تا  20ی تصاویر با حجم رمزگذارزمان -2

 میلی ثانیه 512تا  20برابر است با 

کیلوبایت  122کیلوبایت تا  20تصاویر با حجم  ییرمزگشازمان  -2

 میلی ثانیه 520تا  02برابر است با 

 نمایش داده شده است. 20خروجی آن در شکل 

 
 زمان رمزگذاری و رمزگشایی تصاویر بر حسب میلی ثانیه .64 شکل
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ظ کنیم حفیمدر این مدل باتوجه به اینکه ما از بلاکچین استفاده 

ضمن  کندیمحریم خصوصی کاربران تا حد بسیار زیادی افزایش پیدا 

رمز  الگوریتم بلوفیشاینکه قبل از ذخیره داده در بلاکچین توسط 

 شود. یمشود و بعد از هش در بلاکچین ذخیره یم

ی دیگر از نظر هامقایسه طرح پیشنهادی با طرح -0-0

 عملکرد و کارایی

در این بخش مدل پیشنهادی خود را با دو طرح دیگر از نظر زمان 

و  22 نتایج آن در شکلکه  یماکردهرمزگذاری و رمزگشایی مقایسه 

 شده است.نشان داده  25

زمان رمزگذاری و رمزگشایی مدل پیشنهادی با دو طرح مقایسه شده 

و  دهدیمبیشتر است. اما حفاظت بیشتری از حریم خصوصی انجام 

 هادادهدر بلاکچین،  هادادهی سازرهیذخبا توجه به اینکه قبل از 

و بعد در  شوندیمو سپس بلاکچین هش  شوندیمرمزگذاری 

حفاظت از حریم خصوصی  شوندیمینی ذخیره بلاکچ دادهگاهیپا

در نتیجه مدل پیشنهادی از حریم خصوصی و  رودیمبسیار بالا 

 .کندیمنسبت به دو مدل مقایسه شده حفاظت بهتری 

 

 زمان رمزگذاری برحسب میلی ثانیه .66 شکل

 

 

 زمان رمزگشایی برحسب میلی ثانیه .66 شکل

 نتیجه گیری -2

برای میلیاردها  یمطلوببه یک رسانه ارتباطی  اجتماعی یهاشبکه

هایی به مردم چنین سرویس کهیطوراند، بهکاربر وب تبدیل شده

را به اشتراک بگذارند  دئوهایها، ودهند تا علایق، عکساجازه می

از این طریق کسب درآمد  اجتماعی یهاشبکهامروزه خیلی از کاربران 

زده  پیوند وکارهاکسبامروزه با  اجتماعی یهاشبکه، کنندیم

توانند کاربران را در معرض خطرات جدی این خدمات می اما .اندشده

و بزرگترین  نیترمهم. یکی از قرار دهند نقض حریم خصوصی

ی گذاراشتراکبهمشکلات موارد نقض حریم خصوصی فروش و یا 

در این تحقیق که  ی اجتماعی استهاشبکهتوسط مالکان  هاداده

بلاکچین و رمزنگاری تا از این نقض حریم  روشی ارائه دادیم مبتنی بر

طرح دیگر  چندمدل پیشنهادی با  خصوصی کاربران جلوگیری کند

مقایسه و ارزیابی شد و نشان داده شد که مدل پیشنهادی ما سرعت 

ه های مقایسرمزگذاری و رمزگشایی کمتری )کندتر( نسبت به طرح

نهادی ما خصوصی در طرح پیشدارد اما رعایت و حفظ حریم  شده

ح طر هاییتمقایسه شده بیشتر است. از محدود هاینسبت به طرح

سرعت اینترنت مناسب برای اجرای صحیح طرح به توانیما م

 طورینیا بالاتر یا معادل آن باشد و هم 4Gپیشنهادی که باید حداقل 

باید  ندکیپشتیبانی م یخوبدستگاه تلفن همراهی که این روش را به

 باشد.  یافزارحداقل یک دستگاه متوسط از نظر سخت

و یا  در تحقیقات آینده ما سعی خواهیم کرد از طرح پیشنهادی

 و ریزنجمتمرکز به عنوان درون یهاستمیو س نیبلاکچ بیترک

یک پلتفرم شبکه اجتماعی  سازییاده، برای طراحی و پریزنجبرون

 اده کنیم.و مبتنی بر بلاکچین استف یرمتمرکزغ
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