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Abstract 

Due to the importance of data sharing in the digital era and the two main considerations related to it that are; 

standardization and privacy protection, this article aims to answer a critical question that is, does standardization 

play a role in the proposed solutions for health data privacy protection? The present study is a systematic review 

conducted by searching databases such as Web of Science, PubMed, ScienceDirect, Springer, Magiran and SID 

and by applying a time limit filter. After applying the criteria for inclusion and exclusion and evaluating the 

results, relevant studies were selected. Articles addressing standardization and privacy protection in health data 

have been analyzed by taking 5 indicators into account. The need for standardization and its role to preserve 

privacy in health data have also been explained by examining the findings and discussing various laws related to 

privacy in the health field and its relationship with standardization. After the investigation, our study reveals that 

due to the technical structure of the fourth and fifth generation of health care, which has facilitated 

standardization, privacy protection can also be achieved through standardization. Finally, directions for future 

research on this topic are also suggested. The results of this research shows that the fourth- and fifth-generation 

health care systems that are technology-oriented; are formed based on standards, and these standards provide the 

possibility of their evaluation. Thus if laws related to health data privacy protection are developed based on 

standards, they will have a high execution guarantee. This further highlights the critical role of standard 

development organizations in this field. 
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 میحفظ حر یارائه شده برا یهاحلدر راه ینقش استانداردساز نییتب

 سلامت یهادر داده یخصوص

 0سعید مرتضوی ،1محمد خوانساری ،9محمد مهرآیین، 3بتول مهرشاد
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 17/17/0019: پذیرشتاریخ       91/10/0019تاریخ بازبینی:       01/10/0019افت: تاریخ دری

 پژوهشینوع مقاله: 
 

 دهیچک

در  ،یخصوص میو حفظ حر یدو مقوله استانداردساز یعنیآن  یو ملاحظات اصل تالیجیداده در عصر د یگذاراشتراکبه تیبا توجه به اهم

 یخصوص میحفظ حر یارائه شده برا یحلهادر راه یاستانداردساز ایسش مهم پاسخ داده شود که آپر کیمطالعه تلاش شده است تا به  نیا

، Web of Sience ،PubMedمانند:  یاطلاعات یهاگاهیو با جستجو در پا افتهیحاضر با روش مرور نظام ۀمطالع نقش دارد؟ سلامت یهاداده

SienceDirect ،Springer ،Magiran  وSID ها،افتهی یابیورود و خروج و ارز یارهایانجام شد. پس از اعمال مع یزمان تیدو با محدو 

شاخص  0سلامت با  یهادر داده یخصوص میو حفظ حر یموضوعات مرتبط با استانداردساز یمطالعات مرتبط انتخاب شدند. مقالات حاو

 حیتشر هاافتهی یبا بررس زیسلامت ن یهادر داده یخصوص میرحفظ ح یو نقش آن برا یبه استانداردساز ازیقرار گرفته است. ن یمورد بررس

 یبحث شده است. پس از بررس یدر حوزه سلامت و ارتباط آن با استانداردساز یخصوص میحر ظمختلف مرتبط با حف نیو در مورد قوان

 یخصوص میکرده است، حفظ حر لیرا تسه یرینسل چهارم و پنجم مراقبت سلامت که استانداردپذ یمشخص شد با توجه به ساختار فن

 نیا جینتا انجام شده است. زیموضوع ن نیدر ا ندهیآ قاتیتحق یراب یدهجهت ت،یاست. در نها یابیقابل دست یاستانداردساز ریاز مس زین

استانداردها  و رندیگیبر استانداردها شکل م یمحور هستند مبتن یمراقبت سلامت که فناور یهاستمینشان داد نسل چهارم و پنجم س قیتحق

شود ضمانت  نیبر استانداردها تدو یمبتن ،یخصوص میمرتبط با حفظ حر نیاگر قوان نی. بنابراکندیشدن آنها را فراهم م یابیامکان قابل ارز

 .کندیپررنگ م نهیزم نیدهنده استانداردها را در اتوسعه یموضوع نقش نهادها نیخواهد داشت. ا ییبالا ییاجرا

 .0و  0مراقبت سلامت نسل  یهاستمیسلامت، س یهاداده ک،یسلامت الکترون ،یخصوص میحفظ حر ،یاستانداردساز: نکلیدواژگا
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 مقدمه -3

محوری، پرونده الکترونیکی صنعت مراقبت سلامت سه نسل پزشک

سلالامت و بیمارمحوری را پشلات سلار گذاشلاته و در نسل چهارم از     

  مصنوعی، هوش  ایاشنترنت ی، ا، محاسبات مه یمحاسلابات ابر 

ها به اشلالاتراک گذاشلالاتن داده یمراقبت از راه دور برا یهاو فناوری

 .[0]کندمی استفاده نفعانیذ نیب

ملاقات  ماریبا بمستقیما پزشک  0.1 ی نسلبهداشت یهامراقبتدر 

، ندکتعیین می یرا با حداقل استفاده از فناور صیتشخ وکند یم

 اقدامات تشخیصیشامل  پیگیریهای و سایر برنامه داروها

 زیرا تجو رهیارجاع به متخصص و غ ،یربرداریتصو ،یشگاهیآزما

 مرتبط با یفناور 9.1های بهداشتی نسل در مراقبتکند. یم

 زاتیتجهی توسعه یافته و به عنوان مثال بهداشت یاهمراقبت

 نظارتی و یها(، دستگاهرهی، و غCT Scan ،MRI) یربرداریتصو

 تورهالایونت ،هاکروسکوپیم ،یجراح یها)ربات یبانیپشت زاتیتجه

. شودبرای تشخیص و درمان و همچنین نظارت استفاده می (رهیو غ

های ای است که سیستمدوره 1.1 ی نسلبهداشت یهامراقبت

( و پرونده الکترونیک EMRاطلاعاتی، پرونده الکترونیک پزشکی )

 یهاستمیدر س یتدس یندهایفرآ( توسعه یافت. EHRسلامت )

ارائه خدمات و  شدند یتالیجید 1.1ی نسل بهداشت یهامراقبت

 یهااز راه دور، مشاوره یپزشک یهااز راه دور، مراقبت یبهداشت

 چهره به یهامشاوره نیگزیو جاپذیر را امکان رهیو غ یکیالکترون

واقع استفاده از  در 0.1 ی نسلبهداشت یها. مراقبتشدچهره 

 یبهداشت یهامراقبت یهاستمیدر س 0 صنعتیانقلاب  یهایفناور

فعال  IOTی در این نسل، ارائه خدمات بهداشت ندیفرآ. در است

 یپزشک یهاانواع دستگاه ،یدنیپوش یحسگرها ازشود و می

 ،یکه با هوش مصنوع رهیو غ یپزشک یهاهوشمند و روبات

کلان د، هوشمن یریگمیتصم یبانیپشت یهاستمیس ،یمحاسبات ابر

 یبهداشت یهاارائه مراقبت یهاستمیو س ینیماش یریادگی، داده

 یهایورافن.  [9]شودمرتبط هستند استفاده می وستهیپهمبه

و  دهندینوظهور همچنان به تکامل خود ادامه م یتالیجید

در سطح جهان  یبهداشت یهاستمیرا در س یاسابقهیب یهافرصت

. کنندیم جادیا یبهداشت یهااقبتبهبود ارائه خدمات مر یبرا

به  دنیرس یبرا میپارادا رییتغ کی آستانهدر  یبهداشت یهامراقبت

                                                 
1 Cloud Computing 
2 Fog Computing 
3 Internet of Things 
4 Artificial Intelligence 
5 Patient Remote Monitoring 
6 Tracking and Virtual Clinics 
7 Emotive Telemedicine 

 ،یمراقبت مجاز ،یماریهوشمند ب صیکنترل و تشخ دیعصر جد

ر داست. هوشمند  یریگمیهوشمند سلامت، نظارت و تصم تیریمد

 شودمحسوب می 0.1ی نسل بهداشت یهامراقبتپارادایم جدید که 

 یبه اهداف اجتماع یابیدست یبرا شرفتهیپ یهایاستفاده از فناور

تلاش  و شودیم فیتعر یو اهداف تجار یدر کنار رشد اقتصاد

افع من به حفظ ریو انعطاف پذ داریمحور، پاانسان شود با رویکردمی

خدمات کمک شود.  ندهیدر حال حاضر و در آ نیو کره زم هاانسان

نظارت از راه دور  ، خدماتی شامل0.1سل ن یبهداشت یهامراقبت

 7احساسیاز راه دور  ی، پزشک 0یمجاز یهاو درمانگاه یابی، رد 0ماریب

، نظارت و  2هوشمند یتیری، خود مد  8طیبه کمک مح ی، زندگ

، انطباق و 00درمان هوشمند یهایادآوری،  01یکنترل سلامت

ارائه را  01و متصل یشخص یبهداشت یها، و مراقبت 09یبندیپا

 .[1دهد]یم

، با 0.1و به زودی نسل  0.1به نسل  0.1در مسیر حرکت از نسل 

 توان ازیرا م مارانیسلامت بها، گذاری دادهتوسعه امکان به اشتراک

 00قابل کاشت یپزشک یهاو دستگاه یدنیپوش یهادستگاه قیطر

 مارانیب خون فشار خون، ضربان قلب، دما و سطح گلوکز. کنترل کرد

گیری و با ها اندازهط حسگرهای تعبیه شده در این دستگاهتوس

استفاده از سامانه متمرکز ثبت الکترونیکی مراقبت سلامت به نام 

شود و درک رفتار بیمار از راه مراقبت سلامت از راه دور ذخیره می

 .[0]کنددور و مراقبت بیشتر یا بهتر از او را ممکن می

 یی بهداشتهامراقبت در حوزه تالیجید یفناور یهاشرفتیپکاربرد 

 یتوسعه و اجرا یبرادرعین حال است.  شیبه سرعت در حال افزا

و  مارانیب یمنیو ا یخصوص میحفظ حر نیتضم ،آن زیآم تیموفق

 .[0مهم است] اریشده آنها بس یآورجمع یهاداده

گذاری داده از یک طرف و بحث اشتراکها و بهپذیری دادهدسترس

خصوصی داده از طرف دیگر، دو روی یک سکه هستند. حفظ حریم 

های قابل شناسایی داده بسترهای لازم برای حفاظت از ایجاددر  دیبا

 وبالقوه  یایمزاپذیر بودن استفاده از امکانحال  نیو در ع شخصی

فراهم تعادل مناسب ی، نیبال یهاداده یگذاربه اشتراک فراوان

 .[0]شود

 یقانون یهاو چالش ،یخصوص میحر ت،یمنمانند ا ،یمسائل اخلاق

مطرح شده  0.1 ی نسلبهداشت یهامراقبت یهاتیدودمحبه عنوان 

8 Ambient Assisted Living 
9 Smart Self-Management 
10 Wellness Monitoring and Control 
11 Smart Treatment Reminders 
12 Compliance and Adherence 
13 Personalized and Connected Health Care 
14 Implantable Medical Devices 



 سلامت یهادر داده یخصوص میحفظ حر یارائه شده برا یهاحلدر راه ینقش استانداردساز نییتب

 

 

گذاران، متخصصان استیموانع، س نیبا وجود همه ا است اما

و  شرفتهیپ یبا فناور یهاشرکت ،یبهداشت یهامراقبت

 یبتنم یبهداشت اقبتمر یهاستمیس جادیا گان مقررات،کنندمیتنظ

ی نونقا یهااستیسدانند و توسعه را لازم می ریانعطاف پذ یفناور بر

 .[1]کننددنبال می رادر این حوزه  یاستانداردساز و

 یها و مقررات برااستیاز س یبرخهای بهداشتی در صنعت مراقبت

شده است. قانون انتقال  ایجاد سلامت یهابه داده یدسترس

(مسئولیت بیمه سلامت 
0

(HIPAA نامه فناوری اطلاعات و آئین

(سلامت برای سلامت اقتصادی و بالینی 
9

(HITECH  مقررات و

1ها )حفاظت از داده یعموم
GDPR ) از جمله این قوانین و

 یرا برا یمل یاستانداردها جادیا HIPAAقانون ها هستند. نامهآئین

بدون  یدر برابر افشا ماریمحافظت از اطلاعات حساس سلامت ب

به عنوان  HITECHقانون . کندیم یالزام ماریب یهآگا ای تیرضا

و  رشیپذ جیترو یمجدد برا یگذارهیو سرما یابیاز قانون باز یبخش

 بیبه تصو در آمریکا از فناوری اطلاعات سلامت هدفمنداستفاده 

ه کننده نحو میتنظ هیبه عنوان قانون اولنیز  GDPR مقررات. دیرس

اروپا  هیشهروندان اتحاد یشخص یهاها از دادهمحافظت شرکت

 نیا .است هاروپا مورد توافق قرار گرفت یتوسط پارلمان و شورا

استانداردها  ها و در نهایتنامهها، قوانین، مقررات و آئینسیاست

 یهامراقبت سلامت و الزام آن به همه سازمان ستمیبهبود س یبرا

. [7، 0، 0اطلاعات سلامت است] یسازمنیا یمراقبت سلامت برا

حریم خصوصی در فضای مجازی ایران از حمایت و اهمیت چندانی 

گذاری برخوردار نیست و با خلأها، نواقص، ابهامات و اجمال در قانون

 .[8]در سطوح قوانین اساسی و عادی روبرو است

 یگذاراشتراک یبرا عوامل ها یک از مهمتریناستاندارداز منظر فنی 

ی به عنوان مهمترین مانع به سازفقدان استاندارد است و هاداده

. از منظر اخلاقی، [0]شودگذاری داده محسوب میاشتراک

 به اشتراک یهاداده برای یخصوص میحرمربوط به حفظ  یهاینگران

است. با توجه  هاداده یگذاراشتراکنیز یکی از موانع گذاشته شده 

 یرگذااشتراکبه اینکه در لایه فنی با استانداردسازی، امکان به 

های ارائه حلشود اینکه آیا استانداردسازی در راهفراهم می هاداده

شده برای حفظ حریم خصوصی نیز نقش دارد یا خیر، انگیزه انجام 

                                                 
h Insurance Portability and Accountability ActHealtقانون  یک

محافظت از  یرا برا یمل یاستانداردها یجادمتحده است که ا یالاتکنگره ا

 یلزاما یمارب یآگاه یا یتبدون رضا یدر برابر افشا یماراطلاعات حساس سلامت ب

کند.یم
 

 این مطالعه است. 

های حفظ حریم گسترش استانداردسازی و توسعه اکوسیستم

گذاری داده در حوزه سلامت اشتراکخصوصی مزایای زیادی برای به

های بهداشتی به دلیل مراقبت 0.1و  0.1های .  در نسل[2]دارد

های های مختلف و لزوم ارتباط لایهفناوریتنوع استفاده از 

افزار، سرویس و داده، ضرورت و اهمیت این موضوع افزار، نرمسخت

ای کنون مطالعهسی مطالعات مرتبط نشان داد تادوچندان است. برر

تانداردسازی با حفظ حریم خصوصی که منسجم از منظر ارتباط اس

رو، مطالعه بندی موضوع بپردازد انجام نشده است از اینبه جمع

حاضر به  شناسایی ارتباط استانداردسازی با حفظ حریم خصوصی 

پردازد. این پژوهش درهای بیشتری را یافته میبه صورت مرور نظام

 ا بررسی نمایند. نماید تا ابعاد این مسئله ربه روی محققان باز می

 روش -9

بود که به  یافتهنظام مطالعه حاضر از نوع کاربردی به روش مرور

نقش استانداردسازی در حفظ حریم خصوصی  شناسایی منظور

 یهامراقبت سیستم های جدیدهای سلامت به ویژه در نسلداده

برای بررسی مطالعات انجام شد.  0019و  0010ی در سال بهداشت

 Healthcare"های انگلیسی حوزه موردنظر کلید واژه شده درانجام

4.0" ،"Healthcare 5.0" ،"Privacy" ،"Standardization"  در

، Web of Sience ،PubMed ،Sience Directهای اطلاعاتی پایگاه

Springerنسل  یبهداشت یهامراقبت»های فارسی ، و کلیدواژه

، «بهداشت و درمان»، «نسل پنجم یبهداشت یهامراقبت»، «چهارم

م یحفظ حر»، «یم خصوصیحر»، «یاستانداردساز»، «سلامت»

جستجو شد.  SIDو  Magiranهای اطلاعاتی در پایگاه «یخصوص

 googleبرای تطبیق با منابع بازیابی شده جستجوی دستی در 

scholar  .تدااب که بود نحو نیا به جستجوراهبرد نیز صورت گرفت 

جستجو قرار گرفت و تمام عناوین بررسی  ی موردبه تنهای هادواژهیکل

شد و سپس با تلفیق دو و سه بخشی مجددا جستجو صورت گرفت. 

به این ترتیب امکان خطا در عدم بازیابی مقالات با اهمیت که ارتباط 

دو و یا سه بخشی حوزه موضوع پژوهش )سلامت، استانداردسازی، 

د. ضمنا در حوزه داد به حداقل رسیحریم خصوصی( را پوشش می

Clinical Health Information Technology for Economic and 

Health Actسلامت یکپرونده الکترون یدر اجرا یزهانگ یجادا یقانون برا این 

(HER) شد. یجادمتحده ا یالاتدر ا یاز فناور یبانیو پشت 

General Data Protection Regulationیماروپا در مورد حر یهمقررات اتحاد 

جزء  GDPRپا است. ارو یاروپا و منطقه اقتصاد یهاطلاعات در اتحاد یخصوص

منشور  8ماده  یژهاروپا و قانون حقوق بشر، به و یهاتحاد یخصوص یممهم قانون حر

اروپا است. یهاتحاد یحقوق اساس
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اضافه شد چون مسئله تحقیق که  0و  0نسل  سلامت کلیدواژه

ها های دیجیتال است در این نسلگذاری دادهمرتبط با به اشتراک

 کند.مصداق پیدا می

 9191 یهاسال نیکه ب یورود پژوهش شامل تمام مقالات یارهایمع

( به زبان 9191 هیو خاتمه ماه فور 9191 هی)شروع ماه ژانو 9191تا 

منتشر شده  یبه زبان فارس 0010تا  0128 یهاسال نیو ب یسیانگل

 یهادر داده یخصوص میحر یبودند و مرتبط با موضوع استانداردساز

موضوع مورد بحث در  نکهیشد. با توجه به ا بسلامت بودند انتخا

مصداق دارد بازه  یمراقبت بهداشت یهاستمیس دیجد یهانسل

حال تعداد  نیمحدود شد در ع ریور به سه سال اخمر نیا یزمان

 افتیبازه انجام شده بود و به مطالعه راه  نیکه در ا یمطالعات مرور

 جیقبل و نتا یسالها درمقالات مرتبط  رونیدارد و ازا یینسبت بالا

 است. افتهینحو به مطالعه راه  نیبه ا زیآن ن

فرانس، نامه به شامل مقالات کن زیخروج از مطالعه ن یارهایمع

 یبود، تنها مقالات کنفرانس( Commentaryنقطه نظر ) انیب ر،یسردب

به  یبررس یمطالعه مرتبط بود برا نیکه به هر سه وجه سوال ا

 ستیلشده بر اساس چکوارد شد. مقالات انتخاب یمراحل بعد

 Preferred Reporting Items for Systematic Review) زمایپر

and Meta-Analyses )مقالات انتخاب شده  تیفیشد. ک یگردآور

 Joanna Briggs) گزیموسسه جوانا بر یابیارز ستیبر اساس چک ل

Institute Critical Appraisal Checklist) هر  یشد. برا یابیارز

 تادر نظر گرفته شد و در مرحله دوم مطالع یانمره ستیلسوال چک

قرار  یورد بررسدرصد م 01از  شیب تیفیک یابیبا نمره ارز

که  ی[. بعد از مطالعه کامل مقالات مذکور و حذف مقالات01گرفتند]

 یدر ارتباط نبودند، ضمن استفاده از محتوا قیبا سوال تحق مایمستق

 97در مرحله سوم متن کامل  تیاز مقالات منتخب، در نها یبرخ

 کیانتخاب مطالعات در شکل  ندیکه فرا دش لیو تحل یمقاله بررس

 داده شده است. نشان

از متن کامل  یدیکل میبعد از استخراج مفاه ها:داده لیتحل

نج پ ق،یآنها با سوال تحق یمقالات، با درنظر داشتن ارتباط منطق

 یهابراساس شاخص یابیارز نکهیا ی[. برا90-00شاخص احصا شد]

درنظر گرفته  یهر شاخص سوالات یشود برا ریپذاحصا شده امکان

هر  تیبه آن و درج علامت، وضع یمثبت و منف شد که با پاسخ

. شاخص اول ارتباط شودیهر مقاله مشخص م یشاخص برا

. 9 ،ی. استانداردساز0) قیسوال تحق یبا سه محور اصل یموضوع

 نیسلامت( در نظر گرفته شد. ا یها. داده1 و یخصوص میحر

در مرحله دوم  یسیورود مقالات انگل یارهایاز مع یکیشاخص 

نها با توجه به تعدد مقالات، ت یسیمقالات انگل یبود. برا زین یابیارز

در مرحله  شدیرا شامل م یکه هر سه محور اصل یسیمقالات انگل

ط مرتب یدوم وارد مطالعه شد. با توجه به تعداد کمتر مقالات فارس

 یقرار گرفت و برخ تیمقالات در اولو یمحتوا تیفیبا سه حوزه، ک

مقاله به سوال  یاما محتوا ستیه حوزه مرتبط نمقالات که به هر س

اخص ش یابیارز یارهایمرتبط بود به مطالعه وارد شد. مع قیتحق نیا

. پرداختن به 9 ،ی. پرداختن به بحث استانداردساز0اول عبارتند از: 

 یها. پرداختن به حوزه سلامت و داده1 و یخصوص میبحث حفظ حر

 هبا س یاول )ارتباط موضوعشاخص  یسه سوال برا نیسلامت، که ا

هر مقاله با درج  ی( از راست به چپ؛ براقیسوال تحق یمحور اصل

در  یبه نشانه پاسخ منف× به نشانه پاسخ مثبت و علامت  علامت 

 یابیارز یارهایمع نی. بنابراشودینشان داده م هاافتهیجداول 

 هر مقاله شامل سه علامت خواهد بود. یبرا کیشاخص 

به  یخصوص میداده و حر یگذاربا به اشتراک یستانداردسازا ارتباط

 یابیارز یارهایقرار گرفت. که مع یعنوان شاخص دوم مورد بررس

داده و  یگذاربه اشتراک نیارتباط ب انی. ب0آن شامل 

و  یخصوص میحفظ حر نیارتباط ب انی. ب9و  ،یاستانداردساز

 درنظر گرفته شده است.  ،یاستانداردساز

 میدر موضوع حفظ حر هااستیو س نیو قوان یاستانداردساز ارتباط

آن شامل دو بحث  یابیارز یارهایشاخص سوم است که مع یخصوص

 میمرتبط با حفظ حر یهااستیو س نی. پرداختن به قوان0است: 

و  نیاز مفهوم قوان یمفهوم استانداردساز کی. تفک9و  یخصوص

 [.01-99موضوع] نیمرتبط با ا یهااستیس

ارائه شده  یهاحلدر راه یچهارم، اشاره به استانداردساز اخصش

 یابیارز یارهایدر نظر گرفته شد که مع یخصوص میحفظ حر یبرا

 میحفظ حر یهاحلدر راه ی. استانداردساز0آن عبارت است از: 

بر استانداردها  یمبتن یحل. راه9موثر دانسته شده است، و  یخصوص

 شده است. هادشنیپ یخصوص میحفظ حر یبرا

 میحفظ حر یبرا یاستانداردساز یرگذاریتاث یهاهیبه لا اشاره

به عنوان شاخص پنجم در نظر گرفته شده است که  ،یخصوص

)به عنوان  یرفنیغ هی. لا9 ،یفن هی. لا0آن شامل:  یابیارز یارهایمع

و  یقانون ،یفرهنگ ،یحقوق ،یاجتماع ،یتیریمد یهاهیمثال لا

 [.00-00]باشدی(، میاخلاق

 نانیمنظور اطمآنها به لیتحل جیو نتا یابیارز نیحاصل از ا یهاافتهی

توسط دو محقق  ارها،یها و معشاخص یدرک و هماهنگ تیاز قابل

 شد. دییو تا یبررس گرید



 سلامت یهادر داده یخصوص میحفظ حر یارائه شده برا یهاحلدر راه ینقش استانداردساز نییتب

 

 

 هایافته -1

 ه،یاول ینشان داده شده است، در جستجو 0طور که در شکل همان

شد و پس از  افتی یعاتاطلا یهاگاهیمقاله در پا 09710تعداد 

در عنوان و  رمرتبطیو غ یوحذف مقالات تکرار هیاول یغربالگر

با مطالعه مقدمه  ترقیدق یمقاله به مرحله بررس 090تعداد  ده،یچک

 مایمقاله مستق  00مرحله تعداد  نیا رکه د دندیرس یریگجهیو نت

 01 دنداشتند و از مطالعه خارج شدند. تعدا یارتباط قیبه سوال تحق

در حد متوسط بودند که به طور کامل  یمقاله از نظر ارتباط موضوع

از  یبرخ یوارد نشدند. از محتوا لیتحل ندیدر فرا یمطالعه شدند ول

استفاده  قیروش تحق تدر قسم ژهیپژوهش بو نیمقالات در ا نیا

داشتند که به  قیبا موضوع تحق یادیمقاله ارتباط ز 97شد. تعداد 

ورد م قیپاسخ به سوال تحق یلعه و سپس در راستاصورت کامل مطا

قرار گرفتند.  لیو تحل یبررس

 
ورود و خروج و درج تعداد مقالات در هر مرحله یارهایبا ذکر مع یزماپر یاگرامفلود .3 شکل
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و ذکر ارتباط  یلیتکم حاتیهر مقاله با درج توض 0جدول  در

و  یرسبر جیشده است. نتا یمعرف ق،یمقاله با سوال تحق یمحتوا

 یذکر شده در قسمت روش برا یهاها بر اساس شاخصداده لیتحل

 نشان داده شده است. 9در جدول  زیهر مقاله ن

 بحث -0

 نکهیمراقبت سلامت با توجه به ا یهاستمیس دیجد یهادر نسل

و  زاتیسطوح اعم از تجه یداده در تمام یگذاراشتراکو به دیتول

 کی یخصوص میحفظ حر نکهیا علاوه بر رد،یگیها صورت مسامانه

 زیداده ن یگذاراشتراکبه یریپذاست، امکان ریدغدغه انکارناپذ

حوزه  یهاستمیس دیجد یهانکه در نسلیدارد. با ا تیاهم اریبس

 تال،یجیفراهم شدن امکان تبادل داده د یسلامت، برا

 میاما ارتباط مستق رسدیبه نظر م یهیبد یریاستانداردپذ

حساس حوزه  یهادر داده یخصوص میبا حفظ حر یاستانداردساز

 لیموردسوال قرار نگرفته است. تحل نیشیسلامت در مطالعات پ

ارتباط و پاسخ به  نیمطالعه  با هدف مشخص شدن ا نیا یهاافتهی

 . ردیگیصورت م قیسوال تحق

 یط یمشخص است در مقالات فارس 9جدول  جیاز نتا چنانچه

در هر سه وجه مدنظر  قیون سوال تحقکمتر به مضم ریاخ یسالها

منتخب،  یسیپژوهش پرداخته شده است. در مقالات انگل نیدر ا

 میو حر یسلامت، استانداردساز یهاداده یعنیارتباط سه مبحث 

عات مطال یبررس جیتاحال ن نی. در عشودیم دهید شتریب یخصوص

 هپاسخ مناسب ب افتنی یها براشاخص ریپژوهش در سا نیمنتخب ا

 . ردیگیدر ادامه مورد بحث قرار م قیسوال تحق

 یها هر دو براداده یخصوص میها و حفظ حرداده یاستانداردساز

 0[. در جدول 2هستند] یضرور ینیتبادل موثر اطلاعات بال

درصد  70مقالات ذکر شده است. حدود  یتمام یاز محتوا یاخلاصه

ها داده یگذاراشتراکو به یاستانداردساز نیب ،یمقالات مورد بررس

 [.71، 00-09، 2، 0-1، 0ارتباط قائل هستند]

 یرگذاریتاث یهاهیلا کیمقالات، به تفک نیاز ا یالبته در برخ

 یدقت نشده است و حت یخصوص میدر حفظ حر یاستانداردساز

فته در نظر گر کسانیو مقررات  نیگاه مفهوم استاندارد با مفهوم قوان

  شده است.

 یهااستیو س نیدرصد از مقالات منتخب، به قوان 81در حدود 

-00، 2، 7-1، 0پرداخته شده است] یخصوص میمرتبط با حفظ حر

مفهوم  نیدرصد از مقالات ب 99حال تنها  نی[. در ع71، 00-01، 09

 میمرتبط با حفظ حر یهااستیو س نیو مفهوم قوان یاستانداردساز

 [. 71، 00 ،02، 00،  2، 0اند]قائل شده کیتفک یخصوص

حفظ  یهاحلدر راه یدرصد مقالات منتخب، استانداردساز 00 در

[. و در 09-01،  2، 0-1، 0موثر دانسته شده است] یخصوص میحر

 میحفظ حر یبر استانداردها برا یمبتن یحلدرصد مقالات راه 90

[.00، 02، 00-09، 7، 0شده است] شنهادیپ یخصوص

 
 ی هر مقالهمشخصات منابع و ذکر نکات کلید .3 جدول

 مرجع
نویسنده/ 

 نویسندگان

سال 

 برخی نکات کلیدی –ملاحظات  انتشار

[2] Halfpenny, W. and 

S. L. Baxter  
9199 

گذاری داده و حفظ حریم خصوصی، بحث درخصوص مدیریت کنترل دسترسی با بحث درخصوص ارتباط استانداردسازی، به اشتراک

 بلاک چین

[0] Zegers, C. M., et 
al.  9190 

افزاری از نظر کیفیت و کارایی برای حفظ حریم خصوصی، اشاره به تفاوتهای فرهنگی در اشاره به لزوم استانداردسازی محصولات نرم

 موضوع حریم خصوصی

[09] Llorente, S. and J. 

Delgado  9199 
ص بودن اینکه چه کسی به چه اطلاعاتی )مشخ  ارائه مدل معماری مبتنی بر استاندارد برای حفظ حریم خصوصی اطلاعات ژنومی

 ها و همچنین مجوزهای خاص (دهنده اطلاعات از دسترسیدر چه زمانی با چه هدفی دسترسی دارد و اطلاع ارائه

[01] Wettstein, R., et al.  9190 هاصی دادههای سلامت با حفظ حریم خصوگذاری دادهارائه یک فرایند مبتنی بر استانداردها برای به اشتراک 

[00] Fadrique, L. X., et 

al.  9191 
بندی استانداردها و بررسی آنها و همچنین اشاره به استانداردهای مرتبط با حفظ حریم خصوصی، تاکید بر استانداردها به عنوان دسته

 ماعی و فرهنگی )مطالعه مروری(ها، لزوم توجه به هنجارهای اجتها و برنامهابزاری برای اعمال تغییر از طریق مقررات و سیاست

[0] Sarabdeen, J., et 
al.  9199 

 یهاداتشنیپهای سلامت و ارائه مقایسه مقررات کانادا با اروپا و تاکید بر لزوم استفاده از استانداردها برای حفظ حریم خصوصی داده

  کانادا دری بهداشت یهاحفاظت از داده یبرا ییاستانداردها جادیدر مورد ا

[00] Llorens-Vernet, P. 

and J. Miró  9191 
جمله حفظ حریم خصوصی( برای ( و ارائه معیارهایی )منmhealthهای کاربردی سلامت همراه )مرتبط با استانداردسازی برنامه

 ارزیابی کیفیت آنها و اشاره به صدور گواهینامه تطابق با استانداردها)مطالعه مروری(

[00] Aliabadi, A., et al.. 9191 
های مرتبط با پرونده الکترونیک سلامت، ذکر استانداردسازی درحوزه فنی و موضوع قوانین و مقررات برای حفظ حریم بررسی چالش

 ها )مطالعه مروری(خصوصی به عنوان چالش

[07] Gudi, N., et al.  9199 
 یمرتبط با اشتراک گذار یتیحما یاستیو س ینظارت یهاها و فقدان چارچوبداده یگذارقصد به اشتراک نیشکاف ببحث در مورد 

 )مطالعه مروری( متمرکز یمشخط کی یبندها با چارچوبداده یگذاراشتراک یندهایفرآ یاستانداردسازو داده 
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[0] Bandeira, N., et al.  9190 سازی استانداردهای حریم خصوصیمرتبط با مدیریت داده حساس و پیاده 
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 ی، ارائهبهداشت یهامراقبت خچهیو تار نهیشیپ، ارائه Healthcare 4.0 یخصوص میو حر یتیمسائل امنمطالعه مروری در مورد 

 یصوصخ میو حر یتیمسائل امن یطبقه بند، نیبلاک چ یو فناور یسنت یتیامن یهابا روش بیبه ترت شرفتهیو پ هیپا یمعمار

Healthcare 4.0 یخصوص میو حر تیامن یقاتیتحق یهاموضوعات باز و چالش های مختلف،و بحث درمورد استانداردسازی در لایه  

[1] Mbunge, E., et al.  9190  بررسی تکنولوژیهای مرتبط باHealthcare 5.0 یخصوص میو حر یتیمسائل امن، لزوم استانداردسازی و توجه به 

[08] Yanyan, F., et al.  9199 گیری کووید و اهمیت استانداردسازی آنها )مطالعه مروری(های ردیابی افراد مرتبط با همهمطالعه مروری ارزیابی کیفیت سامانه 

[02] Pai, M. M., et al.  9190 
م ستانداردهای حریها با ای، تاکید بر مطابقت سامانهکار خدمات بهداشت انیجرو هند  یبهداشت ستمیس یبرا EHRچارچوب  یاجرا

 خصوصی و امنیت، لزوم تنظیم قوانین و مقررات خاص کشور برای حفظ حریم خصوصی حوزه سلامت، تفاوت قوانین و استانداردها 

[01] Gleiss, A. and S. 
Lewandowski  9199 

ا و ارزیابی انطباق و دریافت گواهینامه هارائه مدل معماری پلتفرم مدیریت داده سلامت در بیمارستانها، ضرورت استانداردسازی سامانه

 مربوطه

[00] Oh, S.-R., et al.  9190 

 ،یکپزش یهادستگاه ک،یسلامت الکترون یهامدرن )به عنوان مثال داده یکیسلامت الکترون یهاستمیس یاصل یاجزاشناسایی 

و  تیمنا ریمطالعات اخمرور  ؛کیمت الکترونسلا یهاستمیس یخصوص میو حر تیامن یبررس یو ابر لبه/مه( برا یپزشک یهاشبکه

 ،یتیامن یهاینگران ،یقاتیتحق یبندطبقه ،یبررس؛ کیسلامت الکترون یهاستمیس یاز اجزا کیهر  برای یخصوص میحفظ حر

 برای مقالات منتخب )مطالعه مروری(باز  یهاو چالش یقاتیتحق یها، روندهاحلالزامات، راه

[09] Elhoseny, M., et 
al.  

9190 

اشاره باشد.  مندسلامت هوش ریفراگ ستمیاز اکوس ریناپذ ییجدا یبخش دیباافزودنی و باشد، نه  یداخل دیمؤثر با تیامن تاکید بر اینکه

به  ندیهنوز در حال بهبود هستند و تا رس یمربوطه و مشخصات فن ی، استانداردهااین حوزه تیبه امن ادیتوجه زبه اینکه علیرغم 

ده و ش هیتعب تیتمرکز بر امن ،یضرور منیا یطراح ن،یبلاک چ ،یامر با ادغام هوش مصنوع نیاو  وغ مطلوب فاصله دارندسطح بل

 دنبرای اطمینان از کمتر ش یتیاستانداردها و مقررات امنلزوم سختگیرانه تر شدن شود. یم تیدر دراز مدت تقو رانهیمقررات سختگ

 )مطالعه مروری( یبهداشت یهامراقبت یسازمان تیها در امنشکاف

[01] 
El Majdoubi, D., 

et al.  
9199 

 :به شرح زیر یخصوص میجنبه حفظ حر تعریف شش

 .استیبر س یو مبتن نیبر بلاک چ یبر ابر، مبتن یدسته: مه / لبه / مبتن. 9 .یبیمتمرکز، شخص ثالث و ترک ری: متمرکز، غیمعمار. 0

 و ناشناس یرمزنگار ت،یاحراز هو ن،یبلاک چ ،ی: کنترل دسترسیخصوص میحفظ حر کیتکنها و به داده یدسترس تیریمد . 1

ها: چرخه عمر داده. 0 .یخصوص میحفظ حر نیو قوان ،یخصوص میحفظ حر استیس مار،یب حاتی: ترجنفعانیذ یازهاین. 0 .یساز

و  تیرضا: 0: اصل92011در استاندارد ایزو  صیخصو میاصل حفظ حر 00. 0 /استفاده.ندیو فرآ یسازرهیانتقال، ذخ ،یآورجمع

 تیمحدود : 0اصلها. به حداقل رساندن داده : 0اصلمجموعه.  تیمحدود : 1اصلو مشخصات هدف.  تیمشروع :9اصلانتخاب. 

 : 2اصل. یفرد یمشارکت و دسترس : 8اصلو اطلاع.  ت،یصراحت، شفاف: 7اصل ت؛یفیدقت و ک : 0اصلو افشا.  یاستفاده، نگهدار

  .یخصوص میحر تیرعا :00اصلت اطلاعات. یامن :01اصل. ییپاسخگو

اند، و که برآورده شده نفعانیذ یازهایها، نمرحله چرخه عمر داده ،یخصوص میحفظ حر یهاکیاز نظر تکن تحلیل مقالات منتخب

 وری()مطالعه مر اند.پوشش داده یخصوص میو مقررات حفظ حر نیکه طبق قوان یخصوص میاصول حفظ حر

 9191 و همکاران ف .یغفران [00]
ارائه یک مدل کنترل دسترسی پویای حافظ حریم خصوصی با قابلیت وکالت دسترسی در سلامت الکترونیک، اشاره به استانداردهای 

 0PKIمرتبط مانند 

[7] 
و  .ل. رئیسی دزکی

 همکاران
9191 

و ذکر تمام قوانین موجود، عدم توجه  بریسا یدر فضا یخصوص میرو ح یشخص یهادر نقض داده رانیا ینظام حقوق یهاچالشبیان 

 به بحث استانداردسازی

 9191 و همکاران ،.ر. نوروزی [00]
، بیان کمبود مطالعات دانشگاهی در زمینه استانداردسازی، دیتول یدر حوزه فناور رانیا ینظام استانداردساز ندهیآ یوپردازیسنار

 ازی، قوانین و مقررات، فرهنگ و فناوریبیان ارتباط بین استانداردس

[00] 
 ،یآبادنجف یسالم

 و همکاران ،.ف
  یتوسعه فناور با یاستانداردسازارتباط موثر و همبستگی  9191

[07] 
و  ،ا. ،زادهعبداله

  همکاران
 های حفظ آن در بستر الکترونیکبیان مفهوم حریم خصوصی و ذکر چالش 9199

 بررسی قوانین موجود و بیان خلأ قانونگذاری برای حفظ حریم خصوصی در بستر الکترونیک در ایران 9191 ن، و همکاراا. ،اوسط [8]

 «یشخص یهاو حفاظت از داده انتیص» حهیو لا GDPRو مقایسه مقررات  یبررس 9190 و همکاران ،.ح ،بادینی [08]

 9190 ، و همکاران.ف ،اقدسی [02]
ر بسترهای دیجیتالی نوین، بیان تفاوت مفهوم حریم خصوصی و مفهوم امنیت و تبیین این ابعاد حقوقی حفظ حریم خصوصی د

 بندی روشهای حفاظت از حریم خصوصی در سه حوزه فنی، حقوقی و فرهنگیمفاهیم، بررسی قوانین مرتبط با حریم خصوصی، دسته

[71] 
، و .م ،قاضی سعیدی

 همکاران
9199 

های قوانین حریم خصوصی و لزوم تدوین قوانین مستقل، بیان استانداردسازی برای حفظ چالش های دوراپزشکی، بیانبررسی چالش

 حریم خصوصی با توجه به نوپا بودن این حوزه در ایران  

 

 

                                                 
Public key infrastructure : یع،توز یریت،مد ،یجادا یبرا یازمورد ن هاییهو رو یندهافرآ ها،یمشافزار، خطافزار، نرماز سخت یامجموعه یعموم یدکل یرساختز 

 است. یعموم یدهایو کل یجیتالد هاییو ابطال گواه یرهاستفاده، ذخ
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 ذکر شده در قسمت روش تحقیق شاخص 9مقایسه منابع مروری با استفاده از  .9 جدول

 *9شاخص *0شاخص *1خصشا *9شاخص *3شاخص سال انتشار نویسنده/نویسندگان مرجع

[2] Halfpenny, W. and S. L. Baxter  9199    ×  

[0] Zegers, C. M., et al.  9190   × ×  

[09] Llorente, S. and J. Delgado  9199   ×  × 

[01] Wettstein, R., et al.  9190   ×  × 

[00] Fadrique, L. X., et al.  9191      

[0] Sarabdeen, J., et al.  9199   × × × 

[00] Llorens-Vernet, P. and J. Miró  9191  × × × × 

[00] Aliabadi, A., et al.  9191   × × × 

[07] Gudi, N., et al.  9199   × × × 

[0] Bandeira, N., et al.  9190   × × × 

[0] Hathaliya, J. J. and S. Tanwar  9191      

[1] Mbunge, E., et al.  9190   × × × 

[08] Yanyan, F., et al.  9199   × × × 

[02] Pai, M. M., et al.  9190      

[01] Gleiss, A. and S. Lewandowski  9199  × × × × 

[00] Oh, S.-R., et al.  9190   × × × 

[09] Elhoseny, M., et al.  9190   × × × 

[01] El Majdoubi, D., et al.  9199   × × × 

   × × × 9191 ، و همکارانف ،یغفران [00]

 ×× ×× ×× ×  9191 و همکاران ،.ل ،رئیسی دزکی [7]

 ×× ××  ×× ×× 9191 ، و همکاران.ر. نوروزی [00]

 ×× ×× ×× ×× ×× 9191 ، و همکاران.ف. یآبادنجف یسالم [00]

 ×× ×× ×× ×× ×× 9199 ، و همکارانا. ،عبداله زاده [07]

 ×× ×× ×× ×× ×× 9191 ، و همکارانا. ،اوسط [8]

 ×× ×× ×× ×× ×× 9190 ، و همکاران.ح ،بادینی [08]

 ×× ×× ×× ×× × 9190 ، و همکاران.ف ،اقدسی [02]

    ×× × 9199 ، و همکاران.م ،قاضی سعیدی [71]

 معیار( 1: ارتباط موضوعی با سه محور اصلی سوال تحقیق )0شاخص*
 معیار( 9گذاری داده و حریم خصوصی ): بیان ارتباط استانداردسازی با به اشتراک9شاخص*
 معیار( 9ها در موضوع حفظ حریم خصوصی: ): بیان ارتباط استانداردسازی و قوانین و سیاست1شاخص*
 معیار( 9های ارائه شده برای حفظ حریم خصوصی:  )حل: اشاره به استانداردسازی در راه0شاخص*
 معیار( 9های تاثیرگذاری استانداردسازی برای حفظ حریم خصوصی: ): اشاره به لایه0شاخص*

 

 یبرا یاستانداردساز یرگذاریدرصد از مقالات منتخب، تاث 70 در

-09، 2، 7-1، 0شده است ] دهید یفن هیدر لا یخصوص میحفظ حر

 هیدر لا یدرصد مقالات استانداردساز 91[  و تنها در 71، 00

، 0موثر دانسته شده است] یخصوص میحفظ حر یبرا زین یرفنیغ

0 ،2 ،00 ،02 ،02.] 

مرتبط با ابعاد  یهاشاخص یمقالات فارس در یکل بطور

کم مورد بحث قرار  اریبس یخصوص میدر حفظ حر یاستانداردساز

 نیر اب ریاخ یدر سالها یسیدر مقالات انگل کهیگرفته است، در حال

 شده است. دیموضوع تاک

و  هافرصت یو محاسبات یمخابرات یهایفناور عیسر یهاشرفتیپ

 لیکرده است. تسه جادیقبت سلامت امرا ستمیس یبرا ییهاچالش

الش است که چ یسلامت، فرصت یقیبه سوابق تلف یفور یدسترس

و  ارمیرابطه ب دیتهد جهیو در نت یو محرمانگ یخصوص مینقض حر



 سلامت یهادر داده یخصوص میحفظ حر یارائه شده برا یهاحلدر راه ینقش استانداردساز نییتب

 

 

و پنجم مراقبت سلامت،  رمپزشک را به دنبال دارد. در نسل چها

 یندبیپا نیبنابرا شودیم تیو اشتراک داده تقو یریدسترس پذ

 یخصوص میحفظ حر یبرا هیاول نیبر قوان یو الزامات مبتن یخلاقا

 تالیجیها و اطلاعات دداده تیو در کنار آن حفظ امن ستین یکاف

مرتبط با نقض  ی)استانداردها( و ملاحظات قانون یفیک یابیو ارز

 ها لازم است.ها و اطلاعات مستخرج از آنداده میحر

Fadrique مرتبط با  یبه استانداردها و همکاران در پژوهش خود

اند که انواع نموده انیاشاره کرده و ب تیو امن یخصوص میحر

 یهایاطلاعات، مربوط به فناور یفناور ازیموردن یاستانداردها

 و یکاربرد یسینوبرنامه یهاها، رابطافزار، دستگاهسخت ،یضرور

 شرویموجود مؤسسات پ یاستانداردهاتوسط  یبه خوب افزارانیم

پوشش   IECو   ISOاستاندارد  یالمللنی، سازمان ب IEEEمانند 

 شده ییشناسا یاطلاعات، استانداردها نی. بر اساس اشوندیداده م

( ارتباطات 9و واژگان. ) ی( طراح0شدند: ) یبنددر چهار دسته دسته

داده.  ی( محتوا0و ) ت؛یو امن یخصوص می( حر1و نقل و انتقال؛ )

با  میمفاه ییبازنما تیو واژگان، مسئول یحطرا یاستانداردها

 یسازمدل ،یمرتبط با طراح یندهایو فرآ حیاستفاده از واژگان صح

که مسئول حصول  یرا بر عهده دارند. هر استاندارد یزیرو برنامه

ده، ارسال ش امیاز انتقال مطمئن اطلاعات باشد، مستقل از پ نانیاطم

 یها. استانداردشودیم یبندبقهدر دسته ارتباطات و نقل و انتقال ط

و  یکیزیف ،یاقدامات ادار میمسئول تنظ یتیو امن یخصوصمیحر

 یکپارچگیمحافظت از محرمانه بودن، در دسترس بودن و  یبرا یفن

است که  ییاستانداردها یداده حاو یاطلاعات هستند. گروه محتوا

از  که معمولاً باشدیمسئول اطلاعات منتقل شده و قالب داده م

 [.00]کندیموجود استفاده م یارتباط یهاپروتکل

 Halfpenny وBaxter  یاستانداردساز نیدر پژوهش خود ارتباط ب 

بخش و  0استانداردها در  یبندها را با دستهداده یگذاراشتراکو به

چهار دسته و  نیاند. انموده انیهر دسته ب یذکر مثال برا

ها ساختار داده ایقالب  -0ند از :  مرتبط با آن عبارت یاستانداردها

(DICOM(Digital Imaging and Communications in 

Medicine :)یو ارتباطات در پزشک تالیجید یربرداریتصو، OMOP 

CDM(Observational Medical Outcomes Partnership 

Common Data Model :) جیمدل داده مشترک مشارکت نتا 

 FHIR(Fast Healthcare) یوتکل ارتباطپر -9(، یامشاهده یپزشک

Interoperability Resources :)عیسر یریپذتعامل تیمنابع قابل 

 USCDI (United) ازیحداقل عناصر مورد ن -1بهداشت و درمان(، 

States Core Data for Interoperability:)) الاتیا یاصل یهاداده 

-ICD) ینیبال یارکدگذ ینامگذار -0(، یهمکار تیقابل یمتحده برا

10(International Classification of Diseases, Tenth Revision) 

 پژوهش نیدهم(. در ا شیرایو ها،یماریب یالمللبین یطبقه بند :

ه به است ک رگذارتریتاث یزمان یشده است که استانداردساز دیتاک

 ی. و ذکر شده است که نهادهاردیطور گسترده مورد استفاده قرار گ

 ستمیرا در س یخاص یاغلب استفاده از استانداردها ینظارت

امر در  نیا ریکنند و به نمونه اخیم یالزام یبهداشت یهامراقبت

سال  انیاما تا پا دیرس بیبه تصو 9100متحده که در سال  الاتیا

قانون بهبود  نیاشاره شده است. هدف ا دیآیبه اجرا در م 9191

 یرا در رابطه با استانداردها یت متعدداست و مقررا یهمکار تیقابل

 [.2وضع کرده است] FHIRو  USCDI یهاداده

Llorente  وDelgado سازمان  کی فیدر پژوهش خود به تعر

که به دنبال فعال  ،یفن یو استانداردها هااستیس کنندهمیتنظ

سلامت در چارچوب حقوق  یهامسئولانه داده یگذارکردن اشتراک

 [.09اند]کردهبشر است اشاره 

Zegers یهاتفاوت اند معتقدندکه انجام داده یو همکاران در پژوهش 

ه ب م،یشویارزش قائل م یخصوص میحر یکه برا یدر روش یفرهنگ

 ییایپو نیبه حساب آوردن ا یوجود دارد. برا یجهان اسیدر مق ژهیو

ها که مسئولانه باشند و به ارزش یطراح یکردهایها، روارزش

 کیکه  کنندیمحققان ذکر م نیشود. ا خاذات دیاشند باحساس ب

داده وجود دارد که در  یمشترک و اهدا تیحرکت به سمت مسئول

 یذارگاشتراک نیب یتعادل فرهنگ کیبه دنبال  دیآن، با یراستا

 یبرداربالقوه بهره دیها و نجات جان( و حفاظت )مثلا تهد)دادن داده

 [.0ها بود]( از دادهیتجار

Hathaliya   وTanwar نیکه قوان کنندیم انیدر پژوهش خود ب 

محافظت از  یبرا HITECHو  HIPAA یبهداشت یهامراقبت

نشده است. آنها  نیتضم یتیدر برابر حملات امن مارانیب یهاداده

مراقبت سلامت، استانداردها و  ستمیمختلف س یهاهیلا یبرا

که خلاصه آن  انددهمون ییرا شناسا یمراقبت بهداشت یهااستیس

 [.0نشان داده شده است] 9در شکل 

 نیبوده است، در ا ریمراقبت سلامت همواره استانداردپذ ستمیس

 یاجزا یتمام نکهیمطالعه مشخص شد در حال حاضر با توجه به ا

 یمحور شده است، استانداردساز یمراقبت سلامت فناور ستمیس

 گاهیاز جا ینظر فن و هم از تیفیک نیهم از نظر تضم ستمیس نیا

و  یشد استانداردساز خصمش نیبرخوردار است. همچن یاژهیو

 یهاستمیسلامت در س یهادر استفاده از داده یخصوص میحفظ حر

به هم مرتبط شده است.    0.1و  0.1نسل  یبهداشت یهامراقبت

ظ و حف تیمراقبت سلامت از نظر امن ستمیهر بخش س یضمنا برا

 یالمللنیدر سطح ب ییهایمشو خط هیاول نیقوان یخصوص میحر

مختلف  یهاهیلا یبرا هیاول نیو قوان هایمشخط نی. ادانوضع شده
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ها در کنار استانداردها از پژوهش یاریمراقبت سلامت در بس ستمیس

داده نشده است. در  حیتوض یها به روشنارتباط آن یاند ولذکر شده

از جمله  سندگانیز نوا یاریمنابع مشخص شد که بس یبررس

و  هیاول نیقوان نی[ تفاوت ب01، 09، 00] یمراجع مرور سندگانینو

 در اغلب بایحال، تقر نیاند. در عاستانداردها را مورد توجه قرار نداده

مختلف مربوط به مراقبت  میمفاه انیب یمنابع محققان برا نیا

 نیاند. اکردهاند از واژه استاندارد استفاده سلامت که در ذهن داشته

 نیحوزه از نظر ا نیادر  یکه استانداردساز دهدیامر نشان م

بوده است اما مفهوم استاندارد و ارتباط  یهیکاملا بد یامر نیمحقق

 نشده است.  انیب یقانون به روشن ایآن با مقررات 

 یخصوص میحفظ حر نهیمطالعات انجام شده در زم ادیز حجم

وضع شده در  هیاول نیمت و قوانمراقبت سلا ستمیدر س مارانیب

 .دهندیرا نشان م ایموضوع در دن ژهیو گاهیجا ،یالمللنیسطح ب

در  یخصوص میحفظ حر هیاول نیاز وضع قوان یناش یتیحاکم الزام

بوده و  مؤثر ستمیس نینسل اول ا یمراقبت سلامت تنها برا ستمیس

در متصور  یکیتکن یخطاها یقانون برا میامکان اعمال مستق

 یبرا یادیحال مطالعات ز نیوجود ندارد. در ع یبعد یهانسل

 HIPAA ،HITECHمانند  متمراقبت سلا هیاول نیمحقق کردن قوان

 [.0اند]انجام شده GDPRو 

 

 
 یهاداده یخصوص میحفظ حر یو استانداردها هااسكت ی. سك  9شكکل  

 [3مراقبت سلامت ] ستمیس یهاربخشیمختلف ز یهاهیسلامت در لا

و  یخصوص میو حفظ حر یتیامن یهاها و پروتکلکنون طرحتا

اند و تعداد ( ارائه شدهنیچحل  بلاک)از جمله راه یفراوان یمحرمانگ

 زیمختلف ن نفعانیذ دییها در قالب استانداردها مورد تأاز آن یکم

 مراقبت سلامت نسل اول ستمیس کی نفعانیاند. کل ذقرار گرفته

 کی نفعانیاز ذ یفقط بخش کوچک قتی( در حقناو مراقب مارانی)ب

 یاهپنجم هستند. در نسل ایمراقبت سلامت نسل چهارم  ستمیس

و هوش  یکاوافزار، شبکه، دادهافزار، نرممتخصصان سخت ریاخ

هستند که  یافراد گر،ید یهااز حوزه یاریارتباطات و بس ،یمصنوع

 یشده مبتن نیدوتقانون  جهیهر استاندارد و در نت یلازم است رو

 بر آن در حوزه مراقبت سلامت توافق داشته باشند. 

 یموجود استانداردساز تیمطالعات انجام شده در مورد وضع مرور

مراقبت سلامت نشان  ستمیس یهاو بخش هاهیرلایاز ز کیدر هر 

 هاهیلا نیدر هر کدام از ا ییو استانداردها هیاول نیکه قوان دهندیم

حال با توجه به  نیموجود است. در ع یخصوص میحفظ حر یبرا

مراقبت  ستمیمورد استفاده در س یهایو فناور یتکامل ساختار

بر استانداردها باشند و استاندارها  یمبتن نیسلامت لازم است قوان

شفاف برخوردار باشند چراکه الزام  یابیارز یلازم برا تیاز قابل زین

نطباق محصولات و خدمات ا یابیارز یبرا نیو وضع قوان یتیحاکم

 خواهد شد. هبا مشکل مواج تیشفاف نیدر صورت عدم وجود ا

 یریگجهینت -9

 یخصوص میحفظ حر یبرا یمطالعه نقش استانداردساز نیا در

موضوعات  یسلامت موردبحث قرار گرفت. مقالات حاو یهاداده

 سلامت یهادر داده یخصوص میو حفظ حر یمرتبط با استانداردساز

ه مسئله ب مایکه مستق یشد. مقالات ییشناسا افتهیمرور نظامبا روش 

به  ازیشد و ن یررسشاخص ب 0طرح شده مرتبط بود با 

 یهادر داده یخصوص میحفظ حر یو نقش آن برا یاستانداردساز

در  نیشد. همچن حیتشر جیو نتا یابیسلامت در مقالات منتخب ارز

 در حوزه سلامت یخصوص میمختلف مرتبط با حفظ حر نیمورد قوان

 یررسب جیشد. نتا یبحث و بررس زین یو ارتباط آن با استانداردساز

 در یمطالعه مشخص کرد که استانداردساز نیدر ا نتخبمقالات م

دارد و  ینقش موثر یخصوص میحفظ حر یارائه شده برا یحلهاراه

 یهاستمیمحور شدن آن در س یدر حوزه سلامت با توجه به فناور

وجود دارند.  هاهیلا یاستانداردها در تمام 0.1و  0.1سل ن یمراقبت

 تیعدم شفاف لیاست به دل یهامر و ن یکه صرفا حاو یکل نیقوان

مختلف به حوزه مراقبت سلامت،  یهایاز ورود فناور یناش یحقوق

ه ک یی. از آنجاستیبرخوردار ن یمؤثر ییاز ضمانت اجرا ییبه تنها

خود )شامل سازوکار وضع  یرگذااستیدر سازوکار س تیحاکم

 ونهگنیاست، ارتباط ا یکل یها( مجبور به ارائه قالبهیاول نیقوان



 سلامت یهادر داده یخصوص میحفظ حر یارائه شده برا یهاحلدر راه ینقش استانداردساز نییتب

 

 

 مراقبت سلامت که یهاستمیبا نسل چهارم و پنجم س هیاول نیقوان

مکان ا رندیگیبر استانداردها شکل م یمحور هستند و مبتن یفناور

 ینقش برخ موضوع نیو ا کندیشدن آنها را فراهم م یابیقابل ارز

استاندارد را در  یدهنده استانداردها مانند سازمان ملتوسعه ینهادها

 نیاستانداردها و وضع قوان یساز ی. با اجبارکندیم پررنگ نهیزم نیا

را بالا برد و حفظ  نیقوان ییضمانت اجرا توانیبر آنها، م یمبتن

 یمرور درها نیسلامت را ارتقا داد. ا یهاداده یخصوصمیحر

له را مسئ نیابعاد ا ریتا سا دینمایمحققان باز م یرا به رو یشتریب

 .ندینما یبررس

 لیگسترده مقالات مرتبط انجام شد و به دل یمطالعه با بررس نیا

ارائه  یهاحلو راه هایدر تکنولوژ ادیز راتییتوسعه روزافزون و تغ

ود دمح ریمقالات به سه سال اخ یها، بازه جستجوبر آن یشده مبتن

که به مسئله موردبحث  یحال مقالات معتبر مرور نیشد. در ع

قرار گرفت. حدود  یمرتبط بود به مقالات منتخب وارد و مورد بررس

مقالات منتشر شده در بازه  نیدرصد مقالات منتخب از ب 11

 یهامقالات، پژوهش نیبودند و در اغلب ا یجستجو، مقالات مرور

 ه بود. درج شد زیقبل ن یهاشاخص سال

در  ندهیآ یقاتیتحق یرهایپژوهش مشخص شد مس نیانجام ا با

ه توسع دیسلامت با یهاداده یخصوص میحر یموضوع استانداردساز

مراقبت  یهادر داده یخصوص میمتفاوت حفظ حر یکردهایو رو ابدی

ورد م یفریو ک ییقضا ،ییاجرا ،یحقوق یهاسلامت از نظر پشتوانه

 ترقیبه صورت دق نیبا قوان نداردهاباط استاو ارت ردیقرار گ یبررس

در حال انجام خود، ارائه  قاتیما در تحق یمشخص شود. هدف بعد

 یخصوص میحفظ حر ینحوه استانداردساز یبرا یچارچوب مفهوم

موجود  هیسلامت و در ادامه با توجه به ارتباط دوسو یهادر داده

 یاهکارهار ،یدسازمرتبط به استاندار ییو اجرا یعلم یهاحوزه نیب

بر  یمبتن یابیاستقرار چارچوب مذکور و ارز یبرا یاتیو عمل ییاجرا

 میحفظ حر یهاتمام جنبه یشنهادیآن است. در چارچوب پ

درنظر  ییو اجرا یفن یهاهیسلامت در لا یهادر داده یخصوص

 نانیاطم تیو امن یخصوص میگرفته شده و از پوشش کامل حر

 .شودیمحاصل 

 یاخلاق اتملاحظ

از  یمطالعه حاصل بخش نی: ایاخلاق یهادستورالعمل تیرعا

در  یخصوص میحر میمفاه دارنگارانهیمطالعه پد»با عنوان  نامهانیپا

اه دانشگ یدر مقطع دکتر «رانیدر ا کیکلان داده سلامت الکترون

از  یملاحظات اخلاق یمشهد است. در پژوهش حاضر تمام یفردوس

شده  تیو انتشار داده رعا یآورمعصداقت در ججمله شرط امانت و 

 است.

 سپاسگزاری

 جیبوده و از نتا یمطالعه مرور کیمطالعه حاضر  نکهیبا توجه به ا

ش پژوه نیبه پاسخ مسئله ا دنیو رس لیدر تحل گرانیمطالعات د

 نیکه از مطالعات آنها در ا یافراد یاستفاده شده است، از تمام

 .دیآیو تشکر به عمل م ریت تقدپژوهش بهره برده شده اس
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