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Abstract 

In recent years, cyber-attacks on the critical infrastructure of countries have increased dramatically. The types of 

critical infrastructure and their dependencies based on national requirements are different from one country to 

another. Disruption of the mission or services of a critical infrastructure has a cascading effect on other 

infrastructures and makes them face serious problems in service delivery. In various studies, approaches Different 

methods have been adopted to model these dependencies. The important point is not to generalize those models 

to other countries due to the national requirements of each country. In this research, by forming 11 focus groups 

consisting of senior and middle managers of each infrastructure field, the network analysis method based on the 

DEMATEL technique was used, and the most effective and influential critical infrastructure from a cyber-

perspective on other critical infrastructures was identified, and the relationship between critical infrastructures 

and Their prioritization was determined from a cyber-perspective. The results of this research can be useful in 

the design of the national warning sharing system in order to calculate the national situational awareness in the 

cyber field and other researches based on the dependence of critical infrastructures. 
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 دوفصلنامه

 فناوری اطلاعات و ارتباطات ایران
 

 

 616 یال 616، صفحه 6041پاییز و زمستان ، 16و  16های ، شمارهشانزدهمسال 

 

 

 

از  رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 یبریمنظر سا
 

 0، محمد ملکی نیا1، فاطمه ثقفی6یگرکان یقرائ نیحس، 6یعیابوذر صولت رف
 ، تهران، ایرانواحد تهران جنوب یاطلاعات دانشگاه آزاد اسلام یفناور تیریمد یدکتر یدانشجو 6

 ، تهران، ایراناطلاعات یپژوهشگاه ارتباطات و فناور اریدانش 6
 ، تهران، ایراندانشیار دانشكدگان مدیریت دانشگاه تهران1

 ، تهران، ایرانواحد تهران جنوب یو اقتصاد دانشگاه آزاد اسلام تیریدانشكده مد اریدانش 0

 

 16/00/2401تاریخ پذیرش:       08/00/2401تاریخ بازبینی:      04/04/2401تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 چکیده

 هاییگو وابست یاتیح رساختیاست. انواع ز افتهی شیافزا یریکشورها به طور چشمگ یاتیح هایرساختیبه ز یبریحملات سا ریاخ هایسال

بشاری بصورت آ یاتیح رساختیز کیخدمات  ای تیمتفاوت است، اختلال در مامور گریبه کشور د یاز کشور ،یمل اتیبر مقتض مبتنی هاآن

 یمتفاوت یكردهایدر مطالعات مختلف رو د،نمایمی روبرو رسانیخدمات امر در جدی مشكلات با را آنهااثر گذاشته و  هازیرساخت گریدر د

ت. هر کشور اس یکشورها به واسطه مقتضات مل گرید برای هامدل آن میاتخاذ شده است نكته مهم عدم تعم هایوابستگ نیا یجهت مدلساز

 کیبر تكن یشبكه مبتن لیاز روش تحل یرساختیهر حوزه ز یانیو م یعال رانیمتشكل از مد یکانون روهگ 22 لیپژوهش با تشك نیدر ا

DEMATEL شد  یناسائش یاتیح هایرساختیز گریبر د یبریاز منظر سا یاتیح رساختیز نیرتریپذریو تاث نیارترذگریاستفاده شد و تاث

 یسامانه مل یدر طراح تواندیپژوهش م نیا جیمشخص شد. نتا یبریاز منظر سا آنها بندیتیو اولو یاتیح هایرساختیز نیو ارتباط ب

 یاتیح یهارساختیز یبر وابستگ یمتك هایپژوهش گریو د یبریدر حوزه سا یمل یتیوضع یهشدار به منظور احصاء آگاه یگذاراشتراک

 واقع شود. دیمف

 .DANP ،یاتیح هایرساختیز یوابستگ ،یاتیح یهارساختیز: کلیدواژگان
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  مقدمه -6

اطلاعات، کشورهای مدرن به فضای سایبری، به ویژه، به فناوری 

ی تلفن همراه هوشمند و سایر خدمات هاارتباطات داده، دستگاه

متصل به سطح جهانی و محاسباتی وابسته هستند. این وابستگی 

ی حیاتی و رونق هاشامل عملیات دولتی، دفاع ملی، زیرساخت

اقتصادی است. با این حال، فضای مجازی در معرض اختلالات 

همچنین ایالات . [2] مختلف است تصادفی و حملات مخرب از منابع

متحده و سایر کشورهای مدرن برای حمایت از جوامع خود به 

های حیاتی نیز وابسته هستند. مجموعه وسیعی از زیرساخت

های متعددی به یكدیگر وابسته هستند، اما ها نیز به روشزیرساخت

یل را تشك های متقابلای از وابستگیترین مفهوم، شبكهدر کلی

تواند دهند به طوری که اختلال مداوم در یک زیرساخت میمی

 .[1, 1]های دیگر را تخریب یا متوقف کندعملیات در زیرساخت

های زیرساختی حیاتی شامل تولید و انتقال انرژی، آب و بخش

های بهداشتی و غذا و کشاورزی و ... است. نه تنها فاضلاب، مراقبت

برای عملكرد مناسب جوامع مدرن حیاتی  هاهر یک از این بخش

تواند تأثیر یمتند، بلكه به یكدیگر وابسته هستند و حمله به یكی هس

مستقیمی بر دیگران داشته باشد. به عنوان مثال، سیستم مالی به 

 توانند برای مدت طولانی بدونمین هاشبكه برق بستگی دارد بانک

در صورتی که تولید آب آشامیدنی یا تصفیه . [2]برق کار کنند 

های آب و فاضلاب در نتیجه تهدیدات مداوم بر سیستم فاضلاب

ایالات متحده تحت تأثیر قرار گیرد، شهروندان از آب آشامیدنی سالم 

د تواننمین هاو بهداشت محروم خواهند شد. علاوه بر این، بیمارستان

کنند و مدارس، ادارات میی آتش نشانی کار نهاکار کنند، شیلنگ

أثیر قرار خواهند گرفت. در صورتی که هر و تأسیسات دولتی تحت ت

بخش زیرساخت حیاتی دیگری مورد هدف قرار گیرد، اثرات 

 2خواهد داد.دومینوی مشابهی رخ 

متوجه  ریاخ یهاکه در سال یایبریتعداد حملات سا نیهمچن

 دهیرس یقابل توجه زانیشده به م یرانیا یهارساختیو ز هاسیسرو

است که  نیقابل توجه است ا انیم نیکه در ا یااست. اما نكته

حمله  کیکه از دو سال قبل تا به امروز انجام شده فقط  یحملات

 تیدر حوزه امن رانیگفت ا توانیبلكه م ستندین یمعمول یبریسا

 .1شده است یبریجنگ سا کیوارد  99از مهرماه سال  یبریسا

 ای یصرف نظر از منبع انسان یاتیح هایرساختیدر ز مخاطره

 یای بر رفاه عمومکنندهنگران یامدهایو پ ریتواند تأثمی یعیطب

 ستیز طیمح نیداشته باشد که به افراد، مشاغل، دولت و همچن

 سندگانیاز نو یکه برخ ستیتعجب ن ی. جاابدیگسترش می

رین تاز مهم یكیها... رساختیز نیشكست ا»کنند که می شنهادیپ

 .[4] «جامعه مدرن است یهایریپذ بیآس

 یهارساختیدر خصوص ز هادگاهیو د فیتعار یبه برخ 1جدول  در

 پرداخته شده است. یاتیح

 کایمتحده آمر الاتیا یاتیح یهارساختیبه ز یبریحملات سا یبرخ .6 جدول

 عنوان سال ردیف
حمله 

 از 

حمله 

 به 
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زیرساخت های 

 آسیب پذیر/دیده
 مرجع

فوریه  2
1012

ب اولدزمار 
صفیه آ

ت
ی  

ت و فناور
ارتباطا

ت
اطلاعا

ی 
کنترل صنعت

 
ب

آ
 

 کامپیوتری های سیستم

 در آب خانه تصفیه یک

 هک را فلوریدا اولدزمار،

 شد

هكر سطح هیدروکسید سدیم 

کارخانه را به طور موقت به 

 سطح خطرناکی تغییر داد.

این تغییر بلافاصله 

شناسایی شد و با 
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ی
انرژ

 به افزار باج حمله 

 عتوزی لوله خط بزرگترین

 متحده ایالات در سوخت

 عرضه و یافت افزایش ها قیمت

 کنندگان مصرف برای سوخت

 .شد مختل هفته چندین برای
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 انگیزحیرت افزاریباج

 و مرغ فرآوری هایکارخانه

 های سازمان و گاو گوشت

 شوند. قطع تعطیل وابسته

 بازار غذایی مواد عرضه تغییر

  موقت طور مصرف به

 نامعلوم

 زنجیره تامین

 غذائی

 مالی
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 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 یاتیح یهارساختیدر خصوص ز هادگاهیو د فیتعار .6 جدول
 مضامین و دیدگاه زیرساخت حیاتی سال مرجع 

6 Clinton 1996 
الات کننده بر دفاع یا امنیت اقتصادی ایهای حیاتی آنقدر حیاتی هستند که ناتوانی یا نابودی آنها تأثیری تضعیفزیرساخت

 [5]متحده خواهد داشت.

6 US Congress 2001 

ها، اعم از فیزیكی یا مجازی، آنقدر برای ایالات متحده حیاتی هستند که ها و داراییهای حیاتی شامل : سیستمزیرساخت

ا ای بر امنیت، امنیت اقتصادی ملی، سلامت یکنندهتواند تأثیر تضعیفها میها و داراییناتوانی یا نابودی این گونه سیستم

 ز آنها داشته باشد. ایمنی عمومی ملی یا هر ترکیبی ا

1 European CounCISl 2004 
های فیزیكی و فناوری اطلاعات است که در صورت ها، خدمات و داراییهای حیاتی شامل آن دسته از امكانات، شبكهزیرساخت

 .[6]خواهد داشتها اختلال یا تخریب، تأثیر جدی بر سلامت، ایمنی، امنیت یا رفاه اقتصادی شهروندان یا عملكرد مؤثر دولت

0 India 
(NCISIPC) 

2015 
ند تأثیر تواشود که ناتوانی یا تخریب آنها میهایی میها یا مجموعههای حیاتی شامل آن دسته از تأسیسات، سیستمزیرساخت

 .[0]ای بر امنیت ملی، حاکمیت، اقتصاد و رفاه اجتماعی یک کشور داشته باشدکنندهتضعیف

5 Israel 
 

2023 

زیرساخت حیاتی هر چیزی است که اخلال در آن ثبات را در جامعه تضعیف کند و در نتیجه امنیت ملی را تهدید کند. تأکید 

های کند و انواع خاصی از فعالیتشود که زیرساخت سیستمی است که اشیاء مختلف، پیوندهای بین آنها را ترکیب میمی

 .[8]کندانسانی را فراهم می

1 
Japan 

The Information 
Security Policy 

CounCISl 

2009 

د که گیروکارهایی شكل میهای اقتصادی مردم است که توسط کسبهای حیاتی اساس زندگی اجتماعی و فعالیتزیرساخت

دهند که جایگزینی آنها با دیگران بسیار دشوار است، اگر عملكرد آن به حالت تعلیق، زوال یا غیرقابل خدماتی را ارائه می

 . [9]توجهی بر زندگی اجتماعی مردم داشته باشدتواند تأثیرات قابلرس شدن باشد، میدست

7 
Kingdom of Saudi 

Arabia 
NISS 

2022 

ها یها و دارایها، اعم از فیزیكی یا مجازی که ناتوانی یا نابودی چنین سیستمزیرساخت حیاتی به عنوان سیستم و دارایی

امنیت اقتصادی ملی، سلامت یا ایمنی عمومی ملی یا هر ترکیبی از آنها داشته ای بر امنیت، کنندهتواند تأثیر تضعیفمی

 . [20]باشد

1 Gheorghe et al 2006 

های عمومی دولتی یا اجتماعی دهند که برای یک یا چند عملكرد یا ویژگیها حیاتی هستند زیرا خدماتی را ارائه میزیرساخت

نها شود یا به کیفیت زندگی آتواند با بقای شهروندان تا آنجایی که به امنیت جان آنها مربوط میحیاتی هستند. این امر می

 .[22]مرتبط باشد

9 ITU 2008 
ای بر سلامت کنندهتواند تأثیر تضعیفها، خدمات و عملكردهای کلیدی که اختلال یا تخریب آنها میزیرساخت حیاتی: سیستم

 .[21]و ایمنی عمومی، تجارت و امنیت ملی یا هر ترکیبی از اینها داشته باشد

64 
Australian 

Critical Infrastructure 

Resilience Strategy 

2010 

های ارتباطی هستند که های اطلاعات و شبكههای تامین، فناوریزنجیرههای حیاتی آن دسته از امكانات فیزیكی، زیرساخت

توجهی بر رفاه اجتماعی یا اقتصادی در صورت تخریب، تخریب یا غیرقابل دسترس بودن برای مدت طولانی، به طور قابل

 .[21]ملی را تضمین کند گذارند. امنیتگذارند یا بر توانایی استرالیا برای انجام دفاع ملی تأثیر میکشور تأثیر می

66 
Qatar 

National Cyber Security 

Strategy 

2014 
ها یا تأسیسات، که در صورت مختل شدن، به خطر افتادن یا تخریب، تأثیر جدی بر سلامت، های فیزیكی، سیستمدارایی

 .[24]خواهد داشتایمنی، امنیت یا رفاه اقتصادی قطر یا عملكرد مؤثر دولت قطر 

66 NIST 2015 

ها ها، چه فیزیكی و چه مجازی، برای ایالات متحده آنقدر حیاتی هستند که ناتوانی یا نابودی چنین سیستمسیستم و دارایی

رکیبی از ا هر تای بر امنیت، امنیت اقتصادی ملی، سلامت یا ایمنی عمومی ملی یکنندهتواند تأثیر تضعیفهایی میو دارایی

 .[25]این موارد داشته باشد

61 ISO/IEC TR 27019: 
 

 .[26]ها و امكاناتی که برای عملكرد جامعه و اقتصاد در کل ضروری استسازمان 2013

60 IETF RFC 449 Internet 

Security Glossary 2 
 

هایی که برای یک کشور آنقدر حیاتی هستند که ناتوانی یا تخریب آنها های اطلاعاتی حیاتی: آن دسته از سیستمزیرساخت

 .[20]تواند بر امنیت ملی، اقتصاد، یا سلامت و ایمنی عمومی تأثیر منفی بگذاردمی

65 

UK 
Centre for the 

Protection of National 
Infrastructure 

 

2016 

های ضروری برای عملكرد کشور و ارائه خدمات ضروری که زندگی روزمره ها و شبكهها، سایتآن دسته از امكانات، سیستم

 .[28]در بریتانیا به آن بستگی دارد

61 NATO 2013 
اتوانی نهای فیزیكی یا مجازی تحت صلاحیت یک دولت که به قدری حیاتی هستند که ها و داراییزیرساخت حیاتی: سیستم

 .[29]زیست یک دولت را تضعیف کندیا تخریب آنها ممكن است امنیت، اقتصاد، سلامت یا ایمنی عمومی یا محیط

67 
Canada 

An Emergency 
Management 

Framework for Canada 

2022 
ها و خدمات ضروری برای سلامت، ایمنی، ها، داراییها، شبكهها، امكانات، فناوریهای حیاتی به فرآیندها، سیستمزیرساخت

 .[10]ها و عملكرد موثر دولت اشاره داردامنیت یا رفاه اقتصادی کانادایی

61 Cuba 
Glossary of Cyber terms 

2018 
پذیرد، به همین دلیل قطع های جایگزین را نمیحلهایی که عملكرد آنها ضروری است و راهبحرانی: زیرساختهای زیرساخت

 .[12]یا تخریب آن تأثیر جدی بر خدمات عمومی اساسی یا ساختارهای دولتی خواهد داشت
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Germany 

Germany Federal 

Ministry of the 

Interior, FRG 

2009 

 

ساختارها و تأسیسات سازمانی و فیزیكی از چنان اهمیت حیاتی برای جامعه و اقتصاد یک ملت برخوردار است که شكست یا 

 .[11]شودتخریب آنها منجر به کمبود مداوم عرضه، اختلال قابل توجه در امنیت و امنیت عمومی یا سایر پیامدهای شگرف می
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 مضامین و دیدگاه زیرساخت حیاتی سال مرجع 

64 

Belgium 
Federale 

Overheidsdienst 
Binnenlandse Zaken 

2011 

یک زیرساخت حیاتی یک تاسیسات، سیستم یا بخشی از آن با منافع فدرال است که برای حفظ عملكردهای حیاتی اجتماعی، 

امنیت، رفاه اقتصادی یا اجتماعی مردم ضروری است و در صورت مختل شدن یا تخریب، تاثیر قابل توجهی سلامت، ایمنی، 

 .[11]خواهد داشت

66 
Brazil 

National Cybersecurity 
Strategy 

 

2020-
2023 

قدر های آنها، اعم از فیزیكی یا مجازی، آنها و شبكهها، سیستمشود که داراییهایی میحیاتی: شامل بخش هایزیرساخت

شوند که از کار افتادن یا تخریب آنها تأثیر مخربی بر امنیت، امنیت اقتصادی ملی، سلامت یا ایمنی عمومی حیاتی تلقی می

 .[14]ملی یا هر ترکیبی از آنها خواهد داشت

66 

RUSSIA 
NATIONAL 

SECURITY OF 
RUSSIA - Information 

security 

(2012) 

زیرساخت حیاتی فدراسیون روسیه موضوعی است که نقض )یا خاتمه( عملیات آن منجر به از دست دادن کنترل، تخریب 

شود و تاثیر سرزمینی می-اقتصاد، موضوع فدراسیون روسیه یا اداریها، تغییرات منفی غیرقابل برگشت )یا شكست( زیرساخت

 .[14]قابل توجهی در سلامت و ایمنی افراد ساکن در این مناطق برای دراز مدت دارد

61 
Denmark 

Danish Cyber and 

Information Security 

Strategy 

(2022-

2024) 

لازم برای  -ها و خدمات ها، داراییها، فناوریها، فرآیندها، شبكهها، شامل امكانات، سیستمهای حیاتی: زیرساختزیرساخت

 .[15]حفظ یا بازیابی عملكردهای حیاتی اجتماعی

60 European Parliament 

and of the CounCISl 
)2022( 

زیرساخت حیاتی به معنای دارایی، تسهیلات، تجهیزات، شبكه یا سیستم، یا بخشی از دارایی، تسهیلات، تجهیزات، شبكه یا 

 .[16]سیستم است که برای ارائه یک سرویس ضروری ضروری است

 ساتیاز مراکز و تأس یامقاله: به مجموعه نیدر ا رساختیز فیتعر

 یو اساس یضرور یازهایعمده که خدمات و ن یهاانیو شر ییربنایز

 رساختیز گردد؛یاطلاق م کند،یکشور را به مردم و جامعه ارائه م

و اجزاء آن  ییدارا ربخش،ی)حوزه(، بخش، ز مشتمل بر فرابخش

 .باشدیم

از  ،یلم تیبر موقع یمبتن یاتیح رساختیفهرست بخش ز بیترک

 1 از آنها در جدول یامتفاوت است. نمونه گریبه کشور د یکشور

جدول،  نی. با توجه به اطلاعات قابل مشاهده در اشوندیمشاهده م

کشورها به عنوان  یدر تمام ،یاتیح رساختیشش بخش نخست ز

ل جدو نیبا توجه به ا نین. همچشوندیشناخته م یاتیح رساختیز

 مشخص شده است. زیموجود در هر کشور ن یهارساختیتعداد ز

 از حفاظت راهبردی و با عنایت به طرحبا توجه به اطلاعات موجود، 

 کمیته جلسه ششمین و مصوب شصت کشور ایران یهازیرساخت

که  2402/ 06/ 19 تاریخ در غیرعامل پدافند( عالیشورای) دائمی

یز ن( العالیمدظله) قـوا کل فرماندهی و رهبـری معظمّ مقام به تائید

 بالا: اهمیت با هایآن، حوزه 4 بند 2و بر اساس ماده  رسیده است،

 ـ4 کشاورزی، و غذا ـ1 آب، ـ1 انـرژی، ـ2 هایحـوزه از هریک به

 ـ0 امنیتی، و دفـاعی ـ 6 سـلامت، و بهـداشت ـ 5 نقل، و حمـل

 ـ21 جمـعیت، ـ22 فضـا، ـ20 ای،هسـته ـ9 رسانه، ـ 8 صـنعت،

 25 مـالی، و پولی ـ24 فوریتی، و ضـروری خدمـات ـ21 حاکمیتی،

 گفته بالا اهمیت با هایحوزه اطلاعات، فنـاوری و ارتباطات ـ

 آب، ـ1 انرژی، ـ2 ؛ یهاحوزه زیر، هایشاخص به باتوجه که شودمی

 و بهداشت ـ 5 نقل،وحمل ـ4 اطلاعات، فناوری و ارتباطات ـ1

 حاکمیتی ـ 8 و امنیتی و دفاعی ـ0 کشاورزی، و غذا ـ 6 سلامت،

 بندیدسته غیرعامل پدافند منظر از کلیدی هایحوزه بعنوان

 ها عبارتند از:آن شاخص شوند.می

 در مردم حیاتی نیازهای تأمین در حوزه هر کارکرد اهمیت 

 اضطراری شرایط

 مردم سلامت و ملی امنیت اقتصاد، بر اثرگذاری شدت 

 آنها عملكرد به هاحوزه سایر هایزیرساخت وابستگی 

 جمعیت و جغرافیا بر مبتنی تهدید وقوع پیامد شدّت 

 وانتیم یبریسا تیکشور را از منظر امن یاتیح رساختیز نیهمچن

 رساختیحمل و نقل، ز رساختیز ،یانرژ رساختیز به پنج بخش

 سلامت رساختیو ز یمال رساختیاطلاعات، ز یارتباطات و فناور

نفت،  ،یمیبخش گاز، پتروش 0خود به  یانرژ رساختینمود. ز میتقس

 میتقس 2شكل مطابق  یاتم یو انرژ یبرق،آب، کنترل صنعت

 .دشویم

 
از منظر  رانیا یاسلام یجمهور یاتیح یهارساختیز .6 شکل

  یبریسا



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 چند کشور بطورنمونه در یاتیح رساختیز یبرخ سهیمقا .1 جدول
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      *          نگهداری زیرساخت 16

در این مرحله پنل خبرگی متشكل از متخصصان و مدیران 

ی حیاتی با هاامنیت سایبری و زیرساخت هایصاحبنظردر حوزه

متشكل از عناوین  ایهتشكیل گردید و پرسشنام 4ترکیب جدول 

های حیاتی کشور های حیاتی به منظور تعیین زیرساختزیرساخت

 در اختیار اعضای پنل قرار گرفت. ظر امنیت سایبریاز من

 

 

 یدر پنل خبرگ کنندهشرکت یمشخصات اعضا .0 جدول

 حوزه و تخصص

تعداد شرکت 

کنندگان 

 داخل پنل
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 پدافند غیر عاملحیاتی و 
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درصد شرکت کنندگان در پنل  200پس از بررسی و تحلیل نتایج 

)پولی و  زیرساخت ارتباطات و فناوری اطلاعات، زیرساخت مالی

ونقل، زیرساخت رسانه و زیر ساخت برق را  بانكی(، زیرساخت حمل

 گذاری وتاثیرهای حیاتی از منظر امنیت سایبری )زیرساختاز جز 

پذیری( انتخاب نمودند همچنین زیرساخت پتروشیمی و زیر تاثیر

 11/81 درصد در رتبه بعدی قرار داشتند 88/88ساخت گاز با کسب 

درصد را به خود  55/80ای و زیرساخت آب نیز امتیاز و انرژی هسته

درصد را  50عددی بیش از  هاتاختصاص دادند اما دیگر زیرساخ

  کسب ننمودند.

با تطبیق نتایج حاصله از نظر خبرگان این پژوهش با اسناد بالادست 

 و طرح ارائه شده توسط مرکز ملی فضای مجازی بندیو دسته

کشور ایران توسط پدافند غیر  یهازیرساخت از حفاظت راهبردی

به جز زیرساخت ها نظر خبرگان این پژوه در انتخاب زیرساخت عامل،

 . رسانه در مستندات مذکور تایید شد

 

 و کلان نگاه با انقلاب معظم در خصوص زیرساخت رسانه رهبر

 ةمسئل به ی گذشتههاگوناگونی از سال بیانات در خود، راهبردی

 در ارزنده و مهمی نكات و اندپرداخته «ایرسانه جنگ»و  «رسانه»

 زا گیریبهره با رواز این. اندداشته بیان مفهوم این گوناگون ابعاد

نقش و به  2401ایشان فقط در بازه زمانی یک ماه اول سال  بیانات
 علیه امنیت ملی سابقه دشمنبی جنگ ترکیبیدر رسانه  اهمیت

اشاره شده است که به لزوم درنظر گرفتن  5کشور در جدول 

 د.دارزیرساخت رسانه به عنوان یک زیرساخت حیاتی و مهم تاکید 

با نگاهی به گزاش مرکز ملی مدیریت امداد و هماهنگی  همچنین

 6در جدول  2400الی تابستان  2199پاییز در  ایرایانهرخدادهای 

 و هاسرویس متوجه اخیر هایسال در که ایسایبری حملات تعداد

 اما. است رسیده توجهی قابل میزان به شده ایرانی هایزیرساخت

در حوزه زیرساخت رسانه  که تعداد حملاتی است توجه قابل نكته

های مرتبط با حوزه رسانه شده ورت پذیرفته و متوجه سازمانص

 .است

 ایه(در خصوص مبحث رسانه و جنگ رسان 6046بیانات رهبر معظم انقلاب در بازه یک ماه )فرودین ماه  .5 جدول
 بیانات معظم له بیاناتمحل ایراد  تاریخ ردیف

6 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 هراسیایران برای که ایرسانه تهاجم این ؛ایرسانه تهاجم مقابل در سیاسی، فشارهای مقابل در تحریم، مقابل در کودتا، مقابل در

 لتّم کدام امنیّتی هایتوطئه مقابل در .نداشته وجود هرگز چیزی چنین ؛است سابقهبی اند،انداخته راه دنیا در هراسیانقلاب و

 کند؟ ایستادگی اینها مقابل در توانسته یا میتواند ایران ملتّ بجز

6 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 نفوذ زا میكند، استفاده امنیّتی عامل از میكند، استفاده فرهنگی عامل از ،میكند استفاده رسانه از دشمن ،ترکیبی جنگ در

 دهد،ب قرار محاصره در را ملتّ اینكه برای میكند استفاده عوامل این یهمه از میكند؛ استفاده اقتصادی عامل از میكند، استفاده

 .کند غافل خودش نیروی از را ملّت کند، یأس دچار را ملتّ اینكه برای

1 02/02/2401 

 و زائران اجتماع در

 مطهر حرم مجاوران

 رضوی

 فضای در چه ــ است اختیارشان در رسانه و دارند را مردم با گفتن سخن توانایی که کسانی یهمه به من مهمّ یتوصیه یک

 متقابلاً باید ما کند؛ ناامید را ما جوانهای میكند سعی دشمن. است امیدآفرینی ــ سیما و صدا در چه مطبوعات، در چه مجازی،

 .کنیم امیدآفرینی

0 25/02/2401 
 مسئولان دیدار در

 نظام

 هارم خدمت در باید همه اینها است؛ کشور امكانات اینها خب میكند؛ مشاهده نو بسیار خوب، بسیار فكرهای انسان گاهی انصافاً

 هاتجربه اریم،د ایرسانه امكانات داریم، قضائی امكانات داریم، تقنینی امكانات داریم، اجرائی امكانات. بگیرد قرار تولید رشد و تورّم

 داریم؛ مجرّب عناصر و

. است اآمریك ضعف این نتوانست؛ برساند، پایان به خودش یبرنامه طبق را ایهسته یمسئله میخواست تحریم فشار با آمریكا

 را ایتههس یمسئله نتوانست نشد، قادر[ ولی] غیره تحریم، سیاست، رسانه؛ غیر ،رسانه[ طریق از] کرد هیاهو کرد تلاش خیلی

 .کند حل خودش یبرنامه طبق

5 25/02/2401 
 مسئولان دیدار در

 نظام

 باید. میكنم عرض هم باز ،امکرده صحبت رسانه یدرباره بارها من. است مهم که است رسانه یمسئله هم مسئله آخرین

 ورتص اینها مانند و مجازی فضای در دشمن یوسیله به که کشور اقتدار علیه هاتوطئه دشمن، تخریبهای دشمن، هاینماییسیاه

 کنند تلاش است؛ پُرانگیزه و مؤمن افراد دست بحمدالله ملّی یرسانه خب،. است رسانه یعهده به این بشود؛ افشا باید میگیرد،

 .کنند خنثی را باره این در دشمن تلاش که

1 26/02/2401 
 و شاعران دیدار

 یفارس ادبیات اساتید

 برای رسانه هزاران از آنها استفاده و ایرسانه هجوم را ایران به بدخواهان متنوع هجوم از دیگری بخش ای،خامنه اللهآیت حضرت

 هروحی تضعیف و معارفی و فكری قوت نقاط سلب تهاجم، این از دشمن هدف: افزودند و دانستند انحراف و شایعه دروغ، ترویج

 .است اسلامی عمل و وحدت و ملی استقامت و استقلال

7 19/2/2401 
 رمضانی دیدار در

 دانشجویان

 ملّت کنند ثابت که است این اصرارشان ،بدخواه جورواجورِ هایرسانه[ که است این] خود به ما کردن بدبین برای دیگر مثال یک

 یک میگویند، آنها بارهاوبارها را این دارند؛ اصرار. شده روگردان انقلابی احساسات از شده، روگردان دینی اعتقادات از ایران

 میگویند. مجازی فضای در میگویند؛ هم اینها که دارند اینجا هم هاییدنباله



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 ایهرایان رخدادهای هماهنگی و امداد مدیریت ملی مرکز شرگزا .1 جدول

به موارد ذکر شده زیرساخت رسانه از اهمیت قابل توجهی با توجه 

در حوزه امنیت سایبری برخوردار بوده و در این پژوهش به 

. لذا گرددهای تعیین شده توسط اسناد بالادست اضافه میزیرساخت

 1ی حیاتی کشور از منظر امنیت سایبری مطابق شكل هازیرساخت

 گردد.تعیین می

                                      

                        

    

     

         

    

   

   

        

   

             

  

 
از منظر  رانیا یاسلام یجمهور یاتیهای حزیرساخت .6 شکل

 پژوهش نیبر اساس نظر خبرگان در ا یبریسا تیامن

 نهیشی)پ یاتیح یهارساختیز یوابستگ -6

 پژوهش(

 ورط به زیرا هستند مدرن جوامع فقرات ستون حیاتی یهازیرساخت

 مورد روزانه یهافعالیت عملكرد و وجود از اطمینان برای منظم

 در مداوم تحولات به توجه با حال، این با. گیرندمی قرار استفاده

 قابلیت نظر از زیرساختی هایشبكه جوامع، شدن جهانی و فناوری

 در هاهشبك این رو، این از. شوندمی تروابسته یكدیگر به عملیاتی

 در زیرا شوندمی پذیرتر آسیب خارجی زایاسترس عوامل برابر

 از همچنین. [10]هستند ناکارآمدی ایهزنجیر یهاواکنش معرض

 اطلاعات فناوری بر ایهفزایند طور به تجاری عملیات که آنجایی

 طمرتب هم به ایهفزایند طور به مدرن یهازیرساخت کنند،می تكیه

 یک در جزئی اختلالات حتی که این خطر نتیجه، در. اند شده

 در خرابی از بار فاجعه آبشار یک به منجر تواندمی زیرساخت

 توجه همچنین. است افزایش حال در شود هازیرساخت یهاشبكه

 افزایش حال در آنها متقابل یهاوابستگی و هازیرساخت به هادولت

 رویكردهای تا کندمی تحریک را محققان از بسیاری امر این. است

 چنین سازی مدل و توصیف شناسایی، برای را ایهنوآوران

آنها  .[1]دهند توسعه هازیرساخت بین متقابل یهاوابستگی

 انعنو به تواننمی را زیرساخت یک که کنندمی استدلال همچنین

 فتعاری ابتدا. گرفت نظر در هازیرساخت سایر از شده جدا سیستم

 رائها زیر شرح به هازیرساخت بین متقابل وابستگی و وابستگی

 .شودمی

 وسیله به که است زیرساخت دو بین ارتباط یا پیوند یک وابستگی

 ای گذاردمی تأثیر زیرساخت وضعیت بر زیرساخت یک وضعیت آن

 ود بین دوسویه رابطه یک متقابل وابستگی .است متكی آن به

 دیگری وضعیت بر زیرساخت هر وضعیت آن در که است زیرساخت

 .است وابسته آن به یا گذاردمی تأثیر

 وصیفت برای متقابل وابستگی و وابستگی از محققان کلی، طور به

 اساس بر زیرساخت به زیرساخت یک از مستقیم پیوند مفهوم

 فیکی توصیف از ایهاید رینالدی کنند.می استفاده خاص معیارهای

 ارائه ار خدماتی و محصولات اساس بر مستقیم متقابل یهاوابستگی

 .[1]کنندمی ارائه یكدیگر بهی حیاتی هازیرساخت که دهدمی
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 [3] متقابل. یهاوابستگی کیفی توصیف از ایهنمون .1 شکل

 که دارد اشاره مفهومی مطالعات به عمدتاً مطالعات دیگر که

 را ی حیاتیهازیرساخت متقابل هایوابستگی سازیمدل پیچیدگی

 و معیارها تعیین بر بعدی تحقیقاتی هایتلاش دهد،می نشان

 تعیین برایی حیاتی هازیرساخت میان در ریاضی هایچارچوب

 جامع اویانگ بررسی. [18]کنندمی آبشاری تمرکز تأثیرات کمیت

 کی عنوان به رای حیاتی هازیرساخت متقابل وابستگی سازی مدل

 لمشك یک. کندمی تعریف رشد حال در سرعت به اما نابالغ، موضوع

ی هازیرساخت مورد در عموم دسترس در یهاداده فقدان عمده

 را کیفی هایتحلیل تا کندمی وادار را محققان که استحیاتی 

 درک اخیراً، مثال عنوان دهند به انجام کمی هایتحلیل برخلاف

 شبكه» و [19]«هاسیستم سیستم» عنوان بهی حیاتی هازیرساخت

 در هاوابستگی ترعمیق کمی هایبررسی به منجر [30] «هاشبكه

 با .شودمی هاآن بین متقابل هایوابستگی وی حیاتی هازیرساخت

 از بسیاری اغلب متقابل وابستگی سازیمدل پیچیدگی حال، این

 زا کمی تعداد یا زیرساخت یک تنها که کندمی محدود ار مطالعات

 با ارائه چارچوبی 1011نان لی در سال . [12]بگیرند نظر در را آنها

 برای بالا سطح معماری بر مبتنی سازیشبیه رویكرد یک از

 سازییكپارچه با هم به وابسته هایزیرساخت امنیت سازیمدل

 و زیرساخت، حوزه هر برای خاص هایمدل و هاداده موجود، دانش

. همچنین [11]کرد استفاده هاسیستم در شكست انتشار سازیشبیه

 در سازیشبیه و سازیمدل ، رویكردهای1021مین اویانگ در سال 

 ررسیب و بندیگروه زیرساخت را متقابل هایوابستگی عمل و تحقیق

 ل،عام بر مبتنی رویكردهای تجربی، رویكردهای در آنها را کند ومی

 نظریه رب مبتنی رویكردهای سیستم، پویایی بر مبتنی رویكردهای

 بندیدیگر تقسیم موارد و شبكه، بر مبتنی رویكردهای اقتصادی،

 شود.مشاهده می 4شكل  خلاصه آن در .نمایدمی
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های انواع رویکردهای مدلسازی وابستگی زیرساخت .0 شکل

 [36]حیاتی

 با اری حیاتی هازیرساخت متقابل هایوابستگی تجربی رویكردهای

 حلیلت کارشناسان تجربه و تاریخی فاجعه یا سوانح هایداده به توجه

 تشكس الگوهای توانندمی رویكردها نوع این با مطالعات. کنندمی

 محور به عامل در رویكردهای کنند. شناسایی را توجه قابل و مكرر

 فرآیندهای و حیاتی یهازیرساخت ذاتی پیچیدگی دلیل

 عنوان به معمولاً هاحیاتی یهازیرساخت مرتبط، گیریتصمیم

 تجزیه برای شوند لذامی گرفته نظر در پیچیده تطبیقی یهاسیستم

 املع بر مبتنی رویكردهای موثر، راه یک ها،این سیستم تحلیل و

 رفتار کندمی فرض و کندمی اتخاذ را بالا به پایین از روشی که است،

 واملع ساده نسبتاً و فردی تعاملات از بسیاری از پیچیده پدیده یا

 روشی زا سیستم پویایی بر مبتنی رویكردهای .شودمی ظاهر مستقل

 نطباقیا هایسیستم تحلیل و تجزیه و مدیریت برای پایین به بالا از

. دکننمی استفاده است متقابل هایوابستگی شامل که پیچیده

 یهازیرساخت اجزای بین اثرات جهت و اتصال بازخورد یهاحلقه

 مستقل کشورهای متقابل یهاوابستگی. دهدمی نشان را حیاتی

 متقابل وابستگی یهامدل طریق از توانمی را المنافع مشترک

 سازیمدل برای اقتصادی نظری نوع کرد، دو تحلیل اقتصادی

: شودمی استفاده حیاتی یهازیرساخت متقابل هایوابستگی

 مبتنی رویكردهایمحاسبه.  قابل عمومی تعادل و خروجی-ورودی

 مختلف اجزای هاگره که جایی حیاتی یهاشبكه زیرساخت بر

 ارتباطات از پیوندها و دهندمی نشان را حیاتی یهازیرساخت

 سازیمدل به بسته. کنندمی تقلید آنها بین ایهرابط و فیزیكی

 و توپولوژی را بر بخش این حیاتی، یهازیرساخت در ذرات جریان



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 یرویكردها بر علاوه .کنندمی بندیگروه جریان بر مبتنی هایروش

 سازیمدل روش مانند دارد، وجود دیگری رویكردهای مذکور،

 و لابا سطح معماری بر مبتنی روش، مراتبی سلسله هولوگرافیک

 معیارهای مختلف، رویكردهای مقایسه او همچنین برای .غیره

 انواع ورودی، یهاداده به دسترسی ورودی، یهاداده کمیت مقایسه

اده بلوغ را مد نظر قرار د محاسبات و پیچیدگی متقابل، یهاوابستگی

ارائه شده است 9و نتیجه در جدول 

 های حیاتیرویکردهای مدلسازی وابستگی زیرساخت مقایسه .7 جدول

 متقابل، وابستگی نوع مشخص است چهار 0جدول همانگونه که در 

 [1] شد مشخص زیرساختی، هایسیستم میان در

 مواد یانجر رب تكیه دلیل به متقابل وابستگی که زمانی: فیزیكی( 2)

 .باشد سیستم چند یا دو بین

 اطلاعات قالانت به اتكا دلیل به متقابل وابستگی که زمانی: سایبر( 1)

 .باشد سیستم چند یا دو بین

 یا ود نزدیكی دلیل به متقابل وابستگی که زمانی: جغرافیایی( 1)

 و. باشد سیستم چند

 اشدب دیگری عوامل از ناشی متقابل وابستگی که زمانی: منطقی( 4)

 .گیرندمین قرار فوق دسته سه در که

 رائها زیرساخت متقابل وابستگی از دیگر نوع پنج متناوب، طور به

 .[11] شد

 از ورودی به زیرساخت یک که زمانی: ورودی وابستگی( 2)

 .دارد نیاز دیگری زیرساخت

 رساختزی یک در فعالیت یک حداقل که زمانی: متقابل وابستگی( 1)

 هک حالی در است، وابسته دیگر زیرساخت از دیگری فعالیت به

 از دیگری فعالیت به بعدی زیرساخت در فعالیت یک حداقل

 .است وابسته قبلی زیرساخت

 ینب فیزیكی یهافعالیت یا اجزا که زمانی: مشترک وابستگی( 1)

 .شودمی گذاشته اشتراک به هازیرساخت

 اب کار به قادر زیرساخت یک که زمانی: وابستگی یا/انحصاری( 4)

 اجزای که زمانی: همزمان وابستگی( 5)و . نباشد دیگر زیرساخت یک

 .دارند قرار مكان یک در زیرساخت چند یا دو

 بحث مورد بالا در که متقابل وابستگی نوع پنج و چهار بین توانمی

 که یسایبر و فیزیكی یهاوابستگی. کرد برقرار روابط گرفت، قرار

 کند،می عنوان را مادی غیر یا مادی اجزای سیستم وابستگی

 در اشد،ب داشته متقابل و ورودی وابستگی با نزدیكی ارتباط تواندمی

 یهامكان نزدیكی به دو هر همزمان و جغرافیایی وابستگی که حالی

 و مشترکوابستگی  نهایت، در. هستند مرتبط سیستم اجزای

 .[14]هستند سیستم وابستگی منطقی انواع انحصاری

  اهمیت و لزوم پژوهش -1

های ارائه شده در غالب رویكردهای ادبیات، مطالعات گذشته و مدل

گوناگون اطلاعات و دانش خوبی جهت تحلیل، ایجاد و توسعه یک 

 هایگذارند و از آنجایی که انواع زیرساختمدل بومی در اختیار می

 تفاوتم دیگر کشور به کشوری از ملی، مقتضیات بر مبتنی حیاتی

 د،اررا د حیاتی زیرساخت تعداد بیشترین متحده است، مثلاً ایالات

ی هااز طرف دیگر میزان و نوع وابستگی هر زیرساخت به زیرساخت

دیگر نیز بر مبنای موقعیت هر کشور متفاوت است به عنوان مثال: 

 زارشگ اساس در مقایسه نوع و میزان وابستگی در زیرساخت برق، بر
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  (WNISR2022) 21011 سال در جهان ایهسته وضعیت صنعت

 دتولی ایهسته منابع از را خود برق دوسوم تقریبا کشور فرانسه

 است، این در حالی دیگری کشور هر از بیشتر مقدار این که کندمی

، انرژی 1011است که با بررسی نمودار انرژی در ایران در سال 

درصد از تولید برق کشور را به خود اختصاص  2تنها حدود  ایههست

و گاز طبیعی بیشترین منبع تولید برق در ایران است.  1داده است

این تفاوت باعث تغییر در نوع و میزان وابستگی زیرساخت برق به 

ای یا زیرساخت گاز است. از منظری دیگر نتایج و زیرساخت هسته

های د به مدیران ارشد حوزهتوانهای این پژوهش میخروجی

زیرساختی کشور در اتخاذ تصمیمات راهبردی کلان کمک کند، به 

 2400سال گسترده در  هایخاموشی دلایل عنوان مثال مهمترین

 به ها در حوزه)زیرساخت آب(برقابی تولید )زیرساخت برق( افت

از طرفی در دی ماه سال ، سدها عنوان شد مخازن شدن خالی دلیل

)زیرساخت گاز( درکشور بودیم که  شاهد مشكلات حوزه گاز 2402

منجر به ایجاد نارضایتی و قطع گاز صنایع و مشترکین در برخی 

ها شد، لذا با بررسی و تحلیل دقیق جریان انرژی در کشور و استان

های گذشته و بررسی میزان تاثیرپذیری و تاثیرگذاری تجربیات سال

میتوان راهبردهای مناسبی را اتخاذ هر زیرساخت بر زیرساخت دیگر 

نمود به عنوان مثال سهم گاز را درتولید برق کاهش داد و سهم تولید 

-)زیرساخت هسته ایی تجدید پذیر یا انرژی هستههابرق را از انرژی

ای به موضوع تولید برقابی با توجه به ای( افزایش داد یا نگاه ویژه

مود که به طبع آن اهمیت، های اخیر نوضعیت آب در کشور در سال

. نمایدنوع و میزان اثر گذاری و اثر پذیری هر زیرساخت تغییر می

این موضوع زمانی اهمیت بیشتری دارد که به این مهم توجه نماییم 

 هاسرویس متوجه اخیر هایسال در که ایسایبری حملات تعداد که

 اام. ستا رسیده توجهی قابل میزان به شده ایرانی هایزیرساخت و

 هک حملاتی که است این است توجه قابل میان این در که اینكته

 ولیمعم سایبری حمله یک فقط شده انجام امروز به تا قبل سال دو از

 هرماهم از سایبری امنیت حوزه در ایران گفت توانمی بلكه نیستند

 18به عنوان نمونه در  .است شده سایبری جنگ یک وارد 99 سال

 2400فروردین  11حمله به شرکت ملی گاز ایران و  2199آبان 

 . 1نظنز را میتوان نام برد ایهحمله به تجهیزات هست

های حیاتی طرح راهبردی حفاظت از زیرساخت 4همچنین بند 

کشور،  غیرعامل پدافند( عالی )شورای در19/6/2402کشور مصوب 

رار قهای حیاتی به یكدیگر مورد توجه موضوع وابستگی زیرساخت

 .گیرد

                                                 
World Nuclear Industry Status Report 2022 (WNISR2022) 
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 سوالات پژوهش -0

 سوالات این پژوهش به شرح ذیل است: 

گذار و کدام یک تاثیراز منظر امنیت سایبری  هاکدام زیرساخت -2

 تر هستند؟تاثیرپذیر

ی حیاتی در کشور جمهوری اسلامی ایران هاارتباط زیرساخت – 1

 چگونه است؟

سایبری کدام ی حیاتی با رویكرد هااهمیت و اولویت زیرساخت –1

 است؟

نشان  5شكل ساختار کلی پژوهش جهت پاسخ به سوالات آن در 

 .داده شده است

 

 ساختار کلی پژوهشنمودار  .5 شکل

ین در ا حیاتی یهازیرساخت وابستگی و ارتباط شناسائی جهت به

به همین منظور به جهت  شد، استفاده تجربی رویكرد پژوهش از

مدیران و متخصصین از هر زیرساخت حیاتی  جامعیت پژوهش

 بندیدسته کانونی مربوط به همان زیرساخت انتخاب و در گروه

به  هک میشود اطلاق گروهی اکتشافی بحث به کانونی گروه . شدند

 در خاص ییهاموضوع خصوص در ادراک به دست آوردن منظور

 فزایندهای به طور روش این. می گیرد صورت تعریف شده فضایی

 در ابتدا در و اجتماعی علوم در ژوهشپ ابزار یک به عنوان

 ممكن کانونی هایگروه. گرفت قرار استفاده مورد شناسیجامعه

https://cert.ir 



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 (،کوچک بسیار )گروه نفر شش تا چهار نفر، سه نفر، دو شامل است

 (بزرگ )گروه نفر بیست تا یازده یا کوچک( )گروه نفر ده تا هفت

 ها،تبرداش کنندهشرکت افراد کانونی، گروه در باشد کنندهشرکت

 بنابراین گذارند؛می اشتراک به را خود هایتجربه و احساسات

 از و یابدمی گسترش خاص موضوعات درباره هادیدگاه محدوده

 .[15] شودمی جلوگیری یكطرفه تمایلات از ناشی مشكلات

سابقه مدیریت در هر حوزه افراد متخصص و با کانونی ازدر گروه 

خدمات هر  هااستفاده شد. در این گروه 8بطور مجزا به شرح جدول 

دیگر مورد بحث و  یهازیرساخت از منظر سایبری به زیرساخت

نفر( به  22سپس نماینده هر گروه کانونی ) ،بررسی قرار گرفت

 بین زوجی یهامقایسه دهی به سوالات و انجاممنظور پاسخ

بر اساس خدمات انتخاب گردیدند. هازیرساخت

 پژوهش گروه کانونی 66صیف خبرگان تو .1 جدول

تعداد  تحصیلات تخصص شرکت کنندگان  زیرساخت 
 جلسات

ارتباطات و فناوری  6
 6 اطلاعات

مهندسی فناوری  مهندسی برق مخابرات،
 اطلاعات

 مهندسی کامپیوتر،مدیریت فناوری اطلاعات

 نفر 4 دکتری
 نفر 1 کارشناسی ارشد 1

 ی اقتصادی،هامهندسی سیستم اقتصاد، 4 مالی 6
 مدیریت مالی

 نفر 1 کارشناسی ارشد 1 نفر 2 دکتری
 1 نفر 1 کارشناسی ارشد رسانه، مدیریت صنعتی، تولید 1 رسانه 1

 قارتوپدی فو شبكیه، پزشكی فلوشیپ چشم 1 سلامت 0
 امنیت شبكه زانو، جراحی تخصص

 نفر 2 کارشناسی ارشد 1 نفر 1 دکتری

شهرسازی گرایش مدیرت شهری،عمران،برنامه  5 حمل و نقل 5
 ریزی حمل و نقل

 نفر 4 کارشناسی ارشد 2 نفر 2 دکتری

 نفر 2 کارشناسی ارشد 1 نفر 1 دکتری مندسی برق قدرت،مدیریت دولتی 1 برق 1

 نفر1 کارشناسی ارشد 2 - دکتری مهندسی صنایع، مهندسی ایمنی 1 گاز 7

 6 نفت 1
مهندسی  مخازن، و نفت استخراج مهندسی

 صنایع،
 مهندسی فناوری اطلاعات

 - دکتری
 نفر 6 ارشد 2

 نفر 2 کارشناسی ارشد 1 نفر 2 دکتری مهندسی شیمی،مهندسی صنایع 1 پتروشیمی 9

 مهندسی منابع آب 1 آب 64
 مكانیک هیدرولیک مجاری روباز

 نفر 1 کارشناسی ارشد 2 - دکتری

 نفر 2 کارشناسی ارشد 2 نفر 2 دکتری مكانیک، صنایع 1 (ایهاتمی)هست 66
 نفر 04 مجموع شرکت کنندگان

 روش شناسی -5

 دو هاسیستم معیارهای تمام داخلی، وابستگی دارای سیستم یک در

 ابطهر هر بنابراین،. هستند غیرمستقیم یا مستقیم مشابه، دو به

 از .گذاردمی تأثیر نیز معیارها سایر روی معیارها از یكی با داخلی

 روش. است دشواری بسیار کار عمل در اولویت کردن پیدا رو، این

DEMATEL ار مسائل تا سازدمی قادر را ما گراف، تئوری مبنای بر 

 چندین است ممكن که نحوی به کنیم؛ حل و ریزی برنامه بهتر

 جهت در علی، روابط بهتر درک برای معلول علت گروه در را معیار

 ممكن شناسی روش این. کنیم تقسیم ایهشبك روابط نقشه ترسیم

 نندهکمحدود و معیارها متغیر میان متقابل روابط کنندهتائید است

 ضروری سیستماتیک و ایهتوسع روند یک در که باشد روابطی

 که است تصویری ارائه DEMATEL فرآیند نهائی محصول هستند

 .دهدمی سازمان را خود فعالیتهای آن اساس بر پاسخگو

  دیمتل تکنیک -5-6

 توسط بار اولین برای DEMATEL گیریتصمیم ارزیابی روش

Fontela و Gabus توانسته و گرفت قرار استفاده مورد 2906 سال در 

 مشكلات از بسیاری متخصصان قضاوت گرفتن نظر در با است

 .کند حل اقتصادی و سیاسی علمی، یهاحوزه در را جهانی پیچیده

 و بزرگ یهاپروژه اجرای برای DEMATEL روش از BMI موسسه

 شده ترمحبوب ژاپن در DEMATEL روش. کرد استفاده پیچیده

 لتع روابط تمام است قادر که است گسترده تكنیک یک زیرا است،

 . دکن فرموله و ارزیابی ساختاری مدل هر در را تنیده هم در معلولی و

DEMATEL یک تحلیل و تجزیه و ساخت برای جامع روش یک 

. است پیچیده عوامل بین علی روابط شامل که است ساختاری مدل

 ارزیابی، مراتب سلسله ساخت شامل DEMATEL اساسی مراحل
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 ثیرتا درجه تعیین رابطه، کل ماتریس محاسبه خبره، تیم انتخاب

 همحاسب کل رابطه تاثیر نقشه ترسیم برای R - C و R + C و است

 .شودمی

 .دشومی تعیین معیارها/  ابعاد کانونی وی هاگروه در پانل: 2 مرحله

 ذهنی نظرات آوری جمع برای کارشناسان از گروهی مرحله، این در

 عیینت هاچالش کارشناسان، نظر و ادبیات اساس بر. شوندمی انتخاب

 .شودمی بحث و

 سماتری این .شودمی ساخته اولیه مستقیم رابطه ماتریس: 1 مرحله

 برای. شودمی ایجاد معیارها/هاچالش بین زوجی یهامقایسه انجام با

 .شودمی استفاده زیر مقیاس از معیارها بین رابطه ارزیابی

 

 DEMATEL گام به گام مراحل .1 شکل

 
 

: 4بالا  تاثیر: 1کم  تاثیر: 1 .کم بسیار تاثیر: 2 .تاثیر بدون: صفر

 .بالا بسیار تاثیر

 معیار بر i معیار تأثیر میزان دهنده نشان 

j متخصص توسط که است k دهید، اجازه. شودمی مشاهده M 

 فرمول با A متوسط ماتریس .،باشد داشته وجود معیار n و متخصص

 :شودمی محاسبه زیر

 
قبل از آغاز مرحله بعدبه منظور بررسی اعتبار و پایایی ماتریس 

نماییم. که باید عددی کمتر از میانگین از فرمول ذیل استفاده می

باشد. 05/0

 .شودمی ساخته D شده نرمال اولیه مستقیم ماتریس: 1 مرحله

 

 .دارد قرار 2 و صفر بین D ماتریس در عنصر هر

 

 است. هویت ماتریس I .شودمی ایجاد T کل رابطه ماتریس: 4 مرحله

 .شودمی محاسبه معیار هر برای رابطه و امتیاز )برتری(: 5 مرحله

 شود.می ایجاد داده مجموعه نگاشت با معلول و علت نمودار: 6 مرحله

(R i +C j: R i −C j) 

 هایافته و هاتحلیل داده -1

ای هزیرساختهای گروه کانونی خبرگان حوزه از تشكیل جلسه سپ

های بررسی پیرامون مبانی نظری و تجربهحیاتی و با بحث و 

نفر از اعضای  22با کمک  DEMATELو بر اساس روش  کاربردی

کارگروه تاثیر میزان هر زیرساخت بر زیرساخت دیگر بر اساس 

به شرح  Z( جمع آوری شده و میانگین ماتریس 22*22) ماتریس

 د.احصاء ش 9جدول 

ماتریس میانگین، ادغام مرحله جهت بررسی اعتبار و پایایی  در این

 ذیل نفر را بر اساس فرمول 9نفر و ماتریس ادغام نظرات  20نظرات 

 
 

باشد می 05/0شد که کمتر از  0494/0عمل شد عدد حاصل برابر با 

در ادامه با محاسبه ماتریس  نماید.را تایید می Zو پایایی ماتریس 

از آن، ماتریس حاصله را  )ماتریس واحد( Iنرمال و کسر ماتریس 

را از ضرب ماتریس نرمال در ماتریس  Tمعكوس نموده و ماتریس 

 .(25( تا )21جدول ) آوریمبدست می معكوس
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 Z ماتریس میانگین .9 جدول

 

 ماتریس نرمال .64 جدول

 I-N سیماتر .66 جدول

 

Z س       ن                                                         

    0 3/8 3/1 3/4 3/1 2/7 2/6 2/8 3/5 1/6 3/8

    2/3 0 1/8 2/2 1/8 0/9 0/9 1/1 1/7 0/1 2/8

    0/4 1/1 0 2 0/4 0/6 0/3 0/3 0/3 0 0/9

         1/7 2/7 2 0 1/3 0/4 2/1 2/1 3 0/1 2

   2/6 3/1 3 3/2 0 1/6 1/4 1/2 2/9 1/4 3/1

  0/1 0/4 2/7 0/5 1/6 0 0/3 1/4 1/7 1/1 0/3

   0/3 1/4 0/3 2/9 2/1 0/2 0 1/5 3/7 0 0/8

   0/3 1/1 1 3/1 4 0/9 1/2 0 2/3 0 0/5

        1/9 2/7 1/4 2/6 1/4 0/3 1/6 0/9 0 0/7 0/8

        0 0/1 1/1 0 1/1 0 0 0/2 0 0 0

     2/6 3 2/4 2/4 2/1 1/8 1/6 1/9 1/9 1/6 0
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 I-N سیمعکوس ماتر .66 جدول

 
 

 T سیماتر .61 جدول

 
 

 

ترین پذیرگذارترین زیرساخت، تاثیرتاثیرجهت مشخص شدن 

ای هزیرساخت، زیرساختی که بیشترین ارتباط با دیگر زیرساخت

ها بین آن حیاتی را دارد و همچنین روابط علت و معلولی احتمالی

استخراج  24موارد مذکور را در جدول  Tبا کمک از ماتریس 

.نماییممی

 

 تحلیل ماتریس ارتباطات کل .60 جدول
D-R D+R R D زیرساخت 

 فاوا 406/6 964/4 916/6 666/6

 مالی 651/6 110/6 501/6 -661/4

 سلامت 010/4 611/6 754/6 -166/4

 حمل و نقل 615/6 556/6 711/6 -161/4

 برق 161/6 655/6 176/6 116/4

 آب 117/4 151/4 696/6 -469/4

 نفت 916/4 199/4 114/6 490/4

 گاز 409/6 916/4 914/6 667/4

 پتروشیمی 411/6 004/6 071/6 -041/4

 ای)اتمی(هسته 611/4 007/4 165/4 -679/4

 رسانه 011/6 417/6 509/6 171/4

 

T  ک                                                             

    0/0909 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0/0910 0/2182

    0/1256 0/0809 0/1278 0/1544 0/1232 0/0675 0/0793 0/0880 0/1326 0/0297 0/1495

    0/0352 0/0661 0/0285 0/0950 0/0391 0/0334 0/0301 0/0316 0/0423 0/0092 0/0539

         0/1096 0/1659 0/1330 0/0943 0/1139 0/0512 0/1176 0/1190 0/1762 0/0277 0/1267

   0/1529 0/2016 0/1886 0/2129 0/0904 0/0999 0/1108 0/1085 0/1942 0/0771 0/1793

  0/0293 0/0512 0/1200 0/0611 0/0833 0/0171 0/0327 0/0671 0/0897 0/0467 0/0388

   0/0579 0/1118 0/0664 0/1623 0/1203 0/0340 0/0431 0/0893 0/1814 0/0189 0/0765

   0/0613 0/1077 0/0957 0/1738 0/1804 0/0596 0/0831 0/0455 0/1456 0/0219 0/0740

        0/1065 0/1527 0/1050 0/1564 0/1032 0/0419 0/0944 0/0751 0/0719 0/0420 0/0836

        0/0076 0/0140 0/0451 0/0128 0/0425 0/0054 0/0059 0/0122 0/0100 0/0034 0/0094

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0/0795 0/0767
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D دهنده عدد بدست آمده نشان: مجموع سطرها )بزرگترین

 ارترین زیرساخت حیاتی(.ذتاثیرگ

Rبزرگترین عدد نشان دهنده تاثیرپذیرترین ) ها: مجموع ستون

 زیرساخت حیاتی(.

D+R بزرگترین عدد نشان دهنده زیرساخت حیاتی که بیشترین :

 های حیاتی دارد.ارتباط را با دیگر زیرساخت

D-Rعلت و اعداد  (های)زیرساخت : اعداد مثبت به عنوان معیارهای

 های( معلول.مفنی به عنوان معیارهای )زیرساخت

 بر اساس نتایج حاصله

زیرساخت فناوری اطلاعات و  ارترین زیرساخت حیاتی :ذگتاثیر

ارتباطات )فاوا( است بعد از آن زیرساخت برق در رتبه دوم زیرساخت 

زیرساخت  رسانه در رتبه سوم زیرساخت حمل و نقل در رتبه چهارم

 و پتروشیمی به ترتیب رتبه ششم مالی در رتبه پنجم زیرساخت گاز

م ه نهو هفتم و زیرساخت نفت در رتبه هشتم زیرساخت آب در رتب

ی دهم و یازدهم قرار هاای در رتبهو زیرساخت سلامت و هسته

 گرفتند.

 به نمایش در آمده است. 0 شكلدر نمودار  بندیاین رتبه

 
گذاریتاثیری حیاتی از نظر هازیرساخت بندیرتبهنمودار  .7 شکل

زیرساخت حمل و نقل است و  ی:اتیح رساختیز نیرتریرپذیتاث

زیرساخت پتروشیمی در رتبه دوم و زیرساخت مالی و  بعد از آن

ی برق و های سوم و چهارم و زیرساختهاسلامت به ترتیب در رتبه

فاوا  یرساختی پنجم تا هفتم زهارسانه و گاز نیز به ترتیب در رتبه

ی هانیز در رتبه ایهدر رتبه هشتم و زیرساخت نفت و آب و هست

به  8شكل نیز در نمودار  بندینهم تا یازدهم قرار گرفتند این رتبه

.نمایش در آمده است

 یریپذریاز نظر تاث یاتیح یهارساختیز بندیرتبه .1 شکل
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اسنتباط است شناخت  قابل 24جدول نتیجه دیگری که از 

ی حیاتی است که دارای بیشترین ارتباط با دیگر هازیرساخت

هستند در این تحلیل نیز زیرساخت فاوا از منظر  هازیرساخت

ود ی حیاتی دارا بهاسایبری بیشترین ارتباط را با دیگر زیرساخت

ن یهمچنین زیرساخت برق و حمل و نقل بعد از زیرساخت فاوا بیشتر

احصا  24از ستون سوم جدول  بندیارتباط را دارا بودند این رتبه

 به نمایش درآمده است بندیاین رتبه 9شكل شده است و در نمودار 

 است مشخص ذیل اسكتر نمودار در که همانگونه همچنین

 ی حملهازیرساختزیرساخت فاوا، برق رسانه گاز، نفت و آب علت و 

معلول هستند و سلامت ایهو نقل، مالی، پتروشیمی، هست

 
 هارساختیز گریارتباط با د نیشتریاز نظر دارا بودن ب یاتیح یهارساختیز بندینمودار رتبه .9 شکل

نمودار اسکتر .64 شکل

، جهت مشخص نمودن روابط بین هادادهدر ادامه تحلیل 

 Tی ماتریس های حیاتی ابتدا با محاسبه میانگین دادههازیرساخت

نماییم ماتریس ارتباط را ایجاد می عدد آستانه را بدست آورده و

را که از  Tر عددی در ماتریس هدر ماتریس ارتباط بدین صورت که 

معنی عدم ارتباط )صفر( منظور نموده به  0عدد آستانه کمتر بود 

است و هر عددی که بیش از عدد آستانه بود نشان دهنده وجود 

و خود عدد را به  است (های حیاتی)زیرساخت ارتباط بین معیارها

.نماییممنظور می 25جدول شرح ماتریس 
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 ارتباط سیماتر .65 جدول

 

نتایج ماتریس ارتباط  ی حیاتی و تحلیلهاارتباط بین زیرساخت

در شكل  هاآن های حیاتی و مجموع ارتباطبرای هر یک از زیرساخت

ارائه شده است. به منظور نمایش بهتر و تحلیل این ارتباطات و  22

به طور مجزا در  ارتباط هر زیرساخت هاوابستگی بین زیرساخت

 .است ارائه شده 10الی  21اشكال 

طات زیرساخت فاوا نمایش داده شده ارتبا 21همانگونه که در شكل 

ی سلامت، حمل و نقل، پتروشیمی، هااست وابستگی زیرساخت

به زیرساخت فاوا بیشتر است و زیرساخت نفت،  رسانه، برق، مالی

 21گاز و آب وابستگی کمتری دارند به همین ترتیب در شكل 

ه به آن ب هاارتباطات زیرساخت رسانه و وابستگی دیگر زیرساخت

 نمایش برق زیرساخت ارتباطات 24 شكل یش در آمده است. درنما

 روشنی به آن به دیگر یهازیرساخت وابستگی است شده داده

 ایههست زیرساخت با زیرساخت این ضمنا است شده داده نمایش

 و نقل و حمل زیرساخت ارتباطات نیز 25 كلشدر.  ندارد ارتباطی

 این است، آمده در نمایش به آن به هازیرساخت دیگر وابستگی

 مفهوم به و ندارد ایههست و آب زیرساخت با ارتباطی زیرساخت

 .نیستند وابسته آن به ایههست و آب زیرساخت دیگر

ارتباطات زیرساخت مالی نمایش داده شده است  26در شكل 

های دیگر به آن به روشنی نمایش داده شده وابستگی زیرساخت

ای های آب، گاز، نفت و هستهزیرساخت است ضمنا این زیرساخت با

نیز ارتباطات زیرساخت پتروشیمی و  20ارتباطی ندارد. در شكل 

ها به آن به نمایش در آمده است، این وابستگی دیگر زیرساخت

زیرساخت بیشترین ارتباط را با زیرساخت حمل و نقل داشته و 

گر مفهوم دیای ندارد و به ارتباطی با زیرساخت آب، گاز نفت و هسته

 های اشاره شده وابسته به آن نیستند.زیرساخت

 

ارتباطات زیرساخت گاز نمایش داده شده است  28در شكل 

برق و حمل و نقل به ترتیب بیشترین وابستگی را به  زیرساخت

ارتباطات زیرساخت نفت و  نیز 29زیرساخت گاز دارند. در شكل 

 آمده است، زیرساخت به آن به نمایش در هاوابستگی دیگر زیرساخت

 پتروشیمی بیشترین وابستگی را به آن دارد.

داده شده است  شیآب نما رساختیارتباطات ز 10در شكل 

شان را ن یوابستگ است که به آن یرساختیسلامت تنها ز رساختیز

 .دهدمی

 

 
 یاتیح یهارساختیز نیارتباط ب .66 شکل

                                                         س      ط

    0 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0 0/2182

    0/1256 0 0/1278 0/1544 0/1232 0 0 0 0/1326 0 0/1495

    0 0 0 0 0 0 0 0 0 0 0

         0/1096 0/1659 0/1330 0 0/1139 0 0/1176 0/1190 0/1762 0 0/1267

   0/1529 0/2016 0/1886 0/2129 0 0/0999 0/1108 0/1085 0/1942 0 0/1793

  0 0 0/1200 0 0 0 0 0 0 0 0

   0 0/1118 0 0/1623 0/1203 0 0 0 0/1814 0 0

   0 0/1077 0 0/1738 0/1804 0 0 0 0/1456 0 0

        0/1065 0/1527 0/1050 0/1564 0/1032 0 0 0 0 0 0

        0 0 0 0 0 0 0 0 0 0 0

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0 0



 182الی  162، صفحه 2401پاییز و زمستان ، 61و  62های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

109 

 زیر ساخت فاوا یارتباطات و وابستگ .66 شکل

 

 
 رسانه رساختیز یوابستگارتباطات و  .61 شکل

 

 
 برق رساختیز یارتباطات و وابستگ .60 شکل

 
 حمل و نقل رساختیز یارتباطات و وابستگ .65 شکل

 

 
 ارتباطات و وابستگی زیرساخت مالی .61 شکل

 

 
 یمیپتروش رساختیز یارتباطات و وابستگ .67 شکل



 یبریاز منظر سا رانیا یاسلام یجمهور یاتیح یهارساختیز یو وابستگ تیارتباط، اهم

 

 
 گاز رساختیز یارتباطات و وابستگ .61 شکل

 
 نفت رساختیز یارتباطات و وابستگ .69 شکل

 آب رساختیز یارتباطات و وابستگ .64 شکل

 و پیشنهاد گیرینتیجه -7

ی حیاتی بعد از مطالعات تطبیقی هادر خصوص شناسائی زیرساخت

از منظر امنیت سایبری با تشكیل پنل  هابا دیگر کشورها زیرساخت

ی پنل با اسناد بالادست و هاخبرگی احصاء شد با تطابق خروجی

ه ب بایستهای کلی نظام مشخص شد زیرساخت رسانه میسیاست

عنوان یک زیرساخت حیاتی از منظر امنیت سایبری مورد توجه ویژه 

قرار گیرد همچنین خروجی جلسات کانونی و تحلیل نتایج پژوهش 

دهد که زیرساخت رسانه به عنوان سومین زیرساخت بعد نشان می

ر ها به شمافاوا و برق جزو تاثیرگذارترین زیرساخت یهااز زیرساخت

پذیری رتبه ششم را در بین یازده تاثیر آید و همچنین درمی

زیرساخت معرفی شده داراست و از نظر ارتباط با دیگر 

قرار دارد این موارد خود تایید  ی حیاتی در رتبه چهارمهازیرساخت

العالی در خصوص دغدغه مقام معظم رهبری مدظله کنندهو تبیین

 ای در فضای مجازی است. رسانه و جنگ رسانه

ها زیرساخت فناوری اطلاعات و ارتباطات مبنای یافتههمچنین بر 

ارترین زیرساخت حیاتی از منظر سایبری بر ذ)فاوا( به عنوان تاثیرگ

های حیاتی شناخته شد، زیرساخت برق در حوزه دیگر زیرساخت

قرار دارد همچنین  هاگذارترین زیرساختتاثیرانرژی بعد از آن جز 

ل و نقل معرفی شد و بعد از آن پذیرترین زیرساخت حیاتی حمتاثیر

 زیرساخت پتروشیمی در رتبه دوم قرار گرفت. 

ی های بین زیرساختهادر این پژوهش کلیه ارتباط و وابستگی

و سلامت هیچ ارتباطی با  ایهحیاتی احصاء شد و زیرساخت هست

 ی حیاتی از منظر امنیت سایبری نداشتند.هادیگر زیرساخت

های مدیران ارشد حوزه تواندپژوهش میهای این نتایج و خروجی

 زیرساختی کشور را در اتخاذ تصمیمات راهبردی کلان یاری نماید.

ی حیاتی از هاگردد زیرساخت رسانه جزو زیرساختپیشنهاد می

منظر امنیت سایبری لحاظ گردد همچنین خروجی و نتایج این 

 ملی سامانه اندازیراه و ایجاد طراحی، در تواندپژوهش می

 زهحو در ملی وضعیتی آگاهی احصاء منظور به هشدار گذاریاشتراک

 یاتیح یهازیرساخت وابستگی بر متكی تحقیقات دیگر و سایبری

 ایران کشور یهازیرساخت از حفاظت راهبردی مصوب طرح در که

 اما از .شود واقع مفید است، شده اشاره آن به صراحت به نیز

های دارایی روی سایبری بر حملات و تهدیدات کهجاییآن

و  بندیگیرد، شناخت، دستهمی های حیاتی صورتزیرساخت

 هادارائی این ی حیاتی، نگاشتهاهای زیرساختدارائی بندیاولویت

ی های زیرساختهاخدمات علاوه بر شناخت خدمات و ماموریت بر

 رتواند منجر به شناسائی بهتکند این مهم میحیاتی ضرورت پیدا می
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های حیاتی گردد لذا پیشنهاد تر ارتباط بین زیرساختو دقیق

 ی حیاتیهاگردد الگویی تدوین شود تا بوسیله آن زیرساختمی

ها و ی خود را شناسائی نموده و نگاشتی بین دارائیهابتوانند دارائی

نمایند حاصل گردد این نكته نیز حائز اهمیت خدماتی که ارائه می

های حیاتی جزء اسناد های زیرساختائیاست که اطلاعات دار

باشد و محدودیتی به جهت پژوهش از شده کشورها می بندیطبقه

 ,نماید.این روش فراهم می
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