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 چکیده

های اجتماعی در بین مردم، دد و امروزه با فراگیرشدن شبکهگرای جعلی در جوامع انسانی منتشر میهالیان درازی است که اخبار و پیامس

جوامع تحقیقاتی  در ایهای جعلی به موضوع برجستهپیام است. بنابراین، شناسایی اخبار و امکان نشر اطلاعات نادرست بیشتر از قبل شده

دهند، از اهمیت بالایی برخوردار کنند و در شبکه نشر می، شناسایی کاربرانی که این اطلاعات نادرست را ایجاد میاست. ضمناً تبدیل شده

است.  داختهکنند، پراجتماعی توئیتر می نادرست در شبکهت اطلاعا به انتشار است. این مقاله، به شناسایی کاربرانی که با زبان فارسی اقدام

سازی وازنبرای مت مولد متخاصم شرطی شبکه با کمک شبکه-بافتاراربر و ک-بافتارهای راستا، سیستمی بر مبنای ترکیب ویژگی این در

به بردار  رهگ به گراف تعاملات کاربران و تعبیه اجتماعی توئیتر هکردن شبکچنین، این سیستم با مدلاست. هم شدهریزی داده پایه مجموعه

این، با انجام آزمایشات متعدد، سیستم پیشنهادی  کند. علاوه برجعلی را شناسایی میاخبار  منتشرکننده، کاربران Node0vec ویژگی توسط 

 تهو توانس است صحت نسبت به رقبایش بهبود داشته ، معیار اف وهای دقت، فراخوانیبه ترتیب در معیار % 90و  % 90، % 99،  %99حدود  تا

 .کند اخبار جعلی ایجاد در شناسایی کاربران منتشرکننده %11دقتی در حدود  است

 .رهگ اصم، گراف تعاملات کاربران، تعبیهمولد متخ شبکه های نامتوازن،داده مجموعه ی،جعل منتشرکننده اخبار کاربرشناسایی  :گانواژ کلید

 مقدمه  1

های جعلی همواره وجود های گذشته تاکنون اطلاعات و پیام ز زمانا

ی مشتتکلات فراوانی ایجاد بشتتر ، که برای جوامع[9] استتتداشتتته 

 .  [0] است کرده

 
عارفه اسمعیلی نویسنده مسئول: 

arefehesmaili@email.kntu.ac.ir 

                                                           
1 Credibility 

اطمینان از درستی خبر درجوامع بشری احساس همواره نتیجه،  در

عی اجتما یهاو گسترش شبکه پیشرفتبا  نیز امروزه .[9] شده است

 پلتفرم مناسبیاجتماعی به  یهاها، شبکهو دسترسی آسان به آن

 بر علاوه .[4] اندشدهتبدیل  جهان کردن رخداد و اخباردنبال یبرا

بدون چک  متنوع و زیاد، اطلاعات انتشار هاجاز هادر این شبکه این،

با  توانندمی کاربران ،. بنابراین[5] شودمیداده ها آن 9کردن اعتبار

 

فصلنامه علمیدو   

انریفناوری اطلاعات و ارتباطات ا  

 9477بهار و تابستان  ،44 و 40 هایشماره ،سیزدهم سال

 951_991صص: 
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 و نادرست را 9از اطلاعات مخرب یدیدج ، انواع0جعلیایجاد حساب 

 4اهمثال، هرزنامه به طور کنند. تولید و منتشر های اجتماعیدر شبکه

 یاناخواسته یهاپیام 5یجعل مخرب هستند که کاربران فعالیت نوعی

غیره  یی شامل ویروس واهپیام ،یکلاهبردار یهارا به صورت پیام

ی هااکثر اخبار جعلی در زمینه .[1] دکننمی ها ارسالازطریق آن

. برای اشاره به [0] ی وجود داردمسائل اعتقادی، اقتصادی و سیاس

تخابات آمریکا در سال توان به انها، میای از این نوع فعالیتنمونه

جعلی در آخرین هفته  یمنابع خبر رد که مطالعهک اشاره 0791

 .[4] است اثرگذار بوده انتخابات نتایج یروتوسط مردم، انتخابات 

ی را های اجتماعا اعتبار شبکههاین پیام همانطور که مشهود است،

ها را نیز تحت کاربران و حریم شخصی آن امنیت دهد وکاهش می

های بنابراین، شناسایی اخبار و پیام .[97] دهدتاثیر خود قرار می

 ای تبدیل شدهجعلی در بین جوامع تحقیقاتی به موضوع برجسته

 بوک و لینکدینوئیتر، فیسمانند ت 1های اجتماعی آنلایناست. شبکه

بت ها در بین مردم نسو غیره به دلیل فراگیری و استفاده بیشتر از آن

تشار اطلاعات و اخبار نادرست به گذشته تبدیل به بستری برای ان

شدن به مجرایی برای ت تبدیل، توئیتر به علضمناً .[99] است شده

تفرم کرده، پلین دولتمردان و افراد تحصیلدر ب انتشار اخبار بلادرنگ

، چون اکثرکاربران ضمناً. 0است مناسبی برای انتشار اخبار جعلی شده

شتر کنند، بیتوئیتر اقدام به تبادل اطلاعات با زبان انگلیسی می

و از توجه به  [90] تحقیقات بر روی این زبان صورت گرفته است

رای کمتری بشناسیدیگری مانند فارسی که منابع زبانهای مهم زبان

 است.  ها وجود دارد، غفلت شدهآن

 جعلی شناسایی اخبار شده در حوزهرغم اینکه مطالعات انجامعلی    

است، شناسایی کاربر  بر روی متن خبر انجام شده معمولاً

 .[1] ای برخوردار استاین اخبار نیز از اهمیت ویژه همنتشرکنند

 جعلی در این مقاله، حساب کاربریمنتشرکننده اخبار کاربران 

اعی اجتم ههستند که حداقل یک بار پیامی حاوی خبر جعلی در شبک

یک سیستم پیشنهادی برای شناسایی  ،در این مقالهاند. منتشر کرده

ای مبتنی همبتنی بر ترکیب ویژگیکاربران منتشرکننده اخبار جعلی 

هایی که در این است. از چالش داده شدهشبکه پیشنهاد -بر کاربر

 ها در مجموعه( عدم توازن کلاس9توان به می وجود داشت،حوزه 

 انعلی از کاربری برای شناسایی کاربران جسیستم( معرفی 0داده و 

 هشبکیادگیری عمیق،  عادی اشاره کرد. برای رفع چالش اول، از روش

ه دش داده استفاده سازی مجموعهبرای متوازن 4مولد متخاصم شرطی

                                                           
2 Fake account 
3 Malicious 
4 Spam 
5 Fake users 
6 Online Social Network (OSN) 
7 https://blog.pixelfish.com.au/twitter-vs-facebook-vs-instagram-

vs-linkedin 
8 Conditional generative adversarial network (CGAN) 

اجتماعی توئیتر به  هکردن شبکی رفع چالش دوم، با مدلو برا است

 هایی کهویژگیاطلاعات کاربران با دار و ترکیب دار و جهتگراف وزن

-، کلاسدنآیبه دست می )vec2Node (گره به بردار ویژگی 1هباتعبی

 اناربراز ککاربران منتشرکننده اخبار جعلی  بندیبندی برای دسته

-داده جمع مجموعهاز ، در این مقاله . ضمناًه استشد عادی طراحی

شاه کرمان هزلزلمدت وقوع ای دو هفته هبازتوئیتر فارسی در  هشدآوری

گذاری که با برچسب ،ه استشد استفاده 9911سال ایران در 

ست. به کمک انجام آزمایشات ا داده شدهها، توسعهداده 97دستی

صورت  معینیاده که با اهداف د مختلف و متنوع بر روی مجموعه

است، برتری سیستم پیشنهادی در مقایسه با رقبای خود چون  گرفته

Borderline- ،99برداری اقلیت مصنوعینمونه روش بیش

SMOTE، ADASYN،CCR ، Cure-SMOTE، Gaussian-

SMOTE،Random-SMOTE ، Distance-SMOTE،  

SMOTE-Cluster 90چون صحت یابیارز هایرایمع و غیره در ،

 است. نشان داده شده  95و دقت  94اف اریمع ، 99یفراخوان

 وری مقاله ما به صورت زیر خواهد بود:نوآ

 اجتماعی توئیتر،  هفارسی در شبک هداد گسترش مجموعه

 کاربران منتشرکننده اخبار جعلی برای شناسایی

 کاربران منتشرکننده  بندیکلاس ایمعرفی سیستمی بر

 عادی  انو کاربراخبار جعلی 

 در این حوزه انجامبندی برکارهای گذشته در بخش بعدی دسته    

مولد  همولد متخاصم و شبک هاز شبکای خلاصه ،در ادامهاست.  شده

ارائه خواهد شد.  (Node2vec)گره  همتخاصم شرطی و روش تعبی

 4 سیستم پیشنهادی مقاله و در بخش 9چنین، در بخش هم

، به اً. نهایته استشدداده  نتایج ارزیابی نمایش آزمایشات تکمیلی و

 شرح داده ،شده گیری و مراجع استفادهنتیجه 1 و 5ترتیب در بخش 

 .شده است

 زمینهکارهای مرتبط و پیش  2

 زمینهپیش 2.1

شبکه مولد متخاصم و شبکه مولد ای از خلاصه ،در این بخش از مقاله

  (Node2vec) ی و سپس، روش تعبیه گره به بردارمتخاصم شرط

 گردد.خلاصه تشریح میطوربه

 :شبکه مولد متخاصم و شبکه مولد متخاصم شرطی 

9 Embedding 
11 Manual 
11 Synthetic Minority Oversampling Technique (SMOTE) 
12 Accuracy 
13 Recall 
14 F-measure 
15 Precision 

https://blog.pixelfish.com.au/twitter-vs-facebook-vs-instagram-vs-linkedin
https://blog.pixelfish.com.au/twitter-vs-facebook-vs-instagram-vs-linkedin


 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

و   Gلفه تولیدکنندهمتخاصم بر مبنای رقابت بین دو مؤ مولدشبکه 

است.   Dفریب دادن  Gاست. هدف ریزی شدهپایه Dتمایزدهنده 

های موجود و نمونه G های تولیدیایجاد تمایز بین نمونه Dهدف 

 ردن یکدیگرک باهوش درسعی لفه اده است. هر دو مؤد در مجموعه

 ، D توسط G های تولیدیشده از نمونه . با بازخورد گرفتهدارند

های بتواند به راحتی نمونه  Dچنین، اگریابد. همبهبود می G عملکرد

های کیفیت نمونه Gتشخیص دهد،   Gهای تولیدیواقعی را از نمونه

  به صورت Gنده لفه تولیدکنمؤدهد. می تولیدی خود را کاهش

G: Z →  X شود کهتعریف می Z با بعد دلخواه 91فضای اختلال d z 

به دست آوردن  Gفضای داده است که هدف  Xچنین، است و هم

 D: X → [1, 1] لفه تمایزدهنده به صورتمؤ ده است.توزیع دا

آید، می Gداده یا از  شود و احتمال اینکه نمونه از مجموعهتعریف می

مطابق  90بیشینه-لفه در یک بازی کمینهزند. این دو مؤمی را تخمین

 :پردازندبا هم به رقابت می 9 رابطه

(9) 𝑚𝑖𝑛𝐺𝑚𝑎𝑥𝐷𝑉(𝐷. 𝐺) = 𝐸𝐷 + 𝐸𝐺  

 به طوریکه:

𝐸𝐷 = 𝐸𝑋~𝑃𝑑𝑎𝑡𝑎(𝑥)
[𝑙𝑜𝑔D(x)] 

 
𝐸𝐺 = 𝐸𝑍~𝑃𝑧(𝑍)

[log (1 − D(G(z)))] 

x ∈ X  مقادیری هستند که از توزیع دادهPdata(x)  نمونه گرفته

zراند و مقادیشده ∈ Z  از توزیع اختلال Pz(Z) مرحلهآیند. می 

است.  G  و یک مرحله آموزش D  مرحله آموزش kآموزش شامل 

D های داده واقعی برچسب گیرد که به نمونهمی در طول آموزش یاد

با G چنین، برچسب صفر دهد. هم Gهای تولیدی یک و به نمونه

را فریب  D  های تولیدی خود سعی دارددادن برچسب یک به داده

-کننده و رسیدن متمایزدهد. با یادگیری توزیع داده توسط تولید

 .[99] یابداین بازی خاتمه می ،کننده به نصف برای هر مقدار ورودی

شبکه مولد  شده داده شرطی نوع توسعهشبکه مولد متخاصم 

دارد که در آن اطلاعات اضافی  Yمتخاصم است که یک فضای اضافی

-شود و روی نمونهداده آموزشی به ساختار فوق اضافه می از مجموعه

به  Y گذارد. در این چارچوب فضای جدیدشرط می Gهای تولیدی 

 G، G: Z*Y → Xلفه مؤ ،به طوریکهگردد. لفه اضافه میهر دو مؤ
 .تعریف خواهد شد D ،D: X*Y → [7, 9] لفهؤو م

 گردد:بازنویسی می 0 رابطهبه صورت  9 رابطههای پارامتر

 𝐸𝐷 = 𝐸𝑋.𝑌~𝑃𝑑𝑎𝑡𝑎(𝑥.𝑦)
[𝑙𝑜𝑔D(x. y)] 

 
                                                           

16 Noise 
17 Min-Max 
18 Mini-batch 
19 Saturation 
21 Gradient-Based 

(0) 𝐸𝐺 = 𝐸𝑍~𝑃𝑧(𝑍).𝑦~𝑃(𝑦)
[log (1 − D(G(z. y). 𝑦))] 

 

آموزشی در هر دو شبکه مشابه یکدیگر است و تابع هزینه با  مرحله

m های آموزشی و به همین تعداد از نمونهاز نمونه 94دسته کوچک-

لفه تمایزدهنده در د. تابع هزینه مؤنشوهای فضای اختلال به روز می

 ست.ا نشان داده شده 9 رابطه

(9) 
𝐽𝐷 = −

1

2𝑚
(∑ log D(𝑥𝑖. 𝑦𝑖)

𝑚

𝑖=1

+ ∑ log (1

𝑚

𝑖=1

− 𝐷(𝐺(𝑧𝑖. 𝑦𝑖). 𝑦𝑖))) 
کننده به تمایزدهنده، تابع هزینه تولید 91برای جلوگیری از اشباع

 .[94] شد گرفته خواهد درنظر 4 رابطهصورت 

(4) 
𝐽𝐺 = −

1

𝑚
(∑ log D(𝐺(𝑧𝑖 . 𝑦𝑖). 𝑦𝑖)

𝑚

𝑖=1

 

 4و  9 رابطهبین دو  07های چرخشی مبتنی بر شیبرسانیروزبا به

ای از بیند. معماری سادهآموزش می شبکه مولد متخاصم شرطی

 .[95] است قابل مشاهده 9شبکه مولد متخاصم شرطی در شکل 

 
 [11]ی شبکه مولد متخاصم شرط .1 شکل

 Node2vec :Node2vec ناظر نیمه روش یادگیری

گره به نقاطی در فضای برداری با بعد کمتر  09برای تعبیه

 00با حفظ بیشترین همسایگی است. این روش دو معادله

معادلات  گیرد. درهموفیلی و ساختاری را در نظر می

که به  04ایتوانند مبتنی بر جامعهها میگره  09هموفیلی

 05شوند و در معادله ساختاری دارند، سازماندهی آن تعلق

توانند براساس نقش ساختاری خود در شبکه، ها میگره

در  C , Eگره  0شوند. به طور مثال، در شکل اندهیسازم

21 Embedding 
22 Equivalence 
23 Hemophilia 
24 Community 
25 Structural 
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دارند ولی نقش ساختاری یکسانی  جامعه مجزا قرار دو

 به یک جامعه تعلق دارند.  A , Cهایدارند. گره

 
 . نمونه گراف2شکل 

این روش بر روی دو هدف تمرکز دارد. هدف اول آن، تعبیه 

هایی که به یک جامعه تعلق دارند، در نزدیکی یکدیگر گره

ها با نقش چنین، هدف دوم آن، تعبیه گرهاست و هم

ساختاری یکسان در گراف در نزدیکی یکدیگر است. 

دهی وزنبا  Node0vecبنابراین، برای تحقق این دو هدف، 

 01تصادفی رویدهپیا، و با 9 های گراف به صورت شکلیال

برای  00اول سطح یوجروی گراف و با ترکیب جست

برای  04اول عمق جستجویمعادلات ساختاری و با 

-ها در گراف ایجاد میای از گرهمعادلات هموفیلی، دنباله

 .خواهد بودای از کلمات در جمله کند که شبیه به دنباله

مشهود است با کمک ابزار  4سپس، همانطور که در شکل

Word0vec گیری از و بهرهSkip-gram شده دنباله ایجاد

 .[91] کندمی ویژگی تبدیل را به بردار

 

 
. فرض شده است که در هاالیبه  دهینحوه وزن .3شکل 

 دیرفته شده است، حال با vبه  tاز گره  یتصادف رویادهیپ

به کدام گره خواهد رفت که طبق  vمشخص شود از گره 

و جهت حرکت مشخص خواهد  شودیم دهیمعادله وزن

 [ .11] شد
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27 Breadth First Search (DFS) 
28 Depth First Search (BFS) 
29 Tweet 

 

 

 Node2vecمراحل . 4 شکل

 کارهای مرتبط 2.2

 9110در سال  Six degree.comولین سایت اجتماعی با نام ا

. بعد [97] شد کرد ولی خیلی زود کنار گذاشتهمیلادی شروع به کار

، اینستاگرام، دینبوک، لینکهای اجتماعی چون فیساز آن شبکه

دیگر، یکتوئیتر و غیره برای برقراری ارتباط کاربران سراسر جهان با 

گذاری رویدادها به صورت تصویر، متن، یافتن اخبار و به اشتراک

از طرفی با گسترش و  ویدئو و غیره پا به عرصه ظهور گذاشتند.

های اجتماعی نوظهور ها در بین مردم، شبکهشبکه فراگیری این

ای هپلتفرم مناسبی برای انتشار اطلاعات غلط، لینک به تبدیل

  .[0] اندی شدههای جعلهای ناخواسته و ساخت حسابهرزنامه، پیام

که ، شوندمی دادن خواننده نوشتهبرای فریب اخبار جعلی عمداً

. اما شایعات [90] ها توسط منابع موثق قابل اثبات استنادرستی آن

 ها توسط منبع رسمی تایید نشدهاطلاعاتی هستند که درستی آن

 . کاربران[94] شدن در بین افراد هستندست و در حال پخشا

فاده است ءمخرب، به دنبال نقض حریم خصوصی کاربران دیگر یا سو

ی . توئیتر یک[91] ها با ایجاد حساب جعلی هستنداز نام و اعتبار آن

هایی است که میکروبلاگینگ رایگان شامل ترین وب سایتاز رایج

 را در اختیار کاربرانش قرار دادهارسال تصویر، ویدئو، متن و غیره 

ای هتوانند از پیام. کاربران توئیتر برای تبادل اطلاعات می[07] است

-گفته می 01ها توئیتکاراکتر که به آن 047 حداکثر شاملکوتاهی 

یعنی  ،بود دار خواهد، ارتباطات جهت. ضمناً[09] کنند شود، استفاده

چنین، توئیت خود را دارد. هم 99شوندهو دنبال 97کنندههر کاربر دنبال

، گویند. ضمناً 90که به آن ریتوئیتتواند در شبکه بازنشر شود می

 از توئیتر معمولاًپاسخی گذاشت. کاربران  توان در جواب توئیتیمی

 موضوع خاص در توئیت خود استفاده کردنهشتگ برای مشخص

 شوندمی تبدیل 99های مشهور به موضوعات روزکنند. هشتگمی

[00].  

ی در شبکه اجتماعی توئیتر برای شناسایی اقدامات امطالعات گسترده

فریبکارانه مبتنی بر آدرس اینترنتی، محتوای جعلی، شناسایی کاربر 

. [09] است رزنامه در موضوعات روز انجام شدهجعلی، استخراج ه

31 Follower 
31 Following 
32 Retweet 
33 Trending Topic 
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ها را از طریق آدرس دادند که هرزنامه پیشنهاد مدلیمحققان در ابتدا 

 Bot کرد. به همین منظور، توئیتر توسط ها فیلتر میاینترنتی آن

Maker ها را فراهمها توسط آدرس اینترنتی آنحذف هرزنامه امکان 

ها با استفاده از درصد هرزنامه 17که آورد. اما محققان دریافتند 

کردند که باعث شکست این آدرس اینترنتی جدید از فیلتر گذر می

هایی برای استفاده از محققان به دنبال روش ،شد. اخیراً ایده

. شناسایی [97] مبتنی بر یادگیری ماشین هستند یهاالگوریتم

دو کلاس است که  ی شاملبنداخبار جعلی یک کلاسکاربران و 

. کارهای استبه جعلی و عادی  ،اخبار بندی کاربران وشامل دسته

ها بندهای موردنیاز برای کلاسانجام شده درحوزه استخراج ویژگی

تقسیم  95بافتار( مبتنی بر 0و  94( مبتنی بر محتوا9به دو دسته 

د شناسی ماننوا به قواعد زبانای مبتنی بر محتهگردد. در ویژگیمی

-شود. از آنجا که ساختار زبانمین توجه متدر  94، واژه90، معنا91نحو

، [04] تواند توسط متن جعلی تقلید شودشناسی متن عادی می

 چنین، این ویژگیبه روی کار آمدند. هم بافتارهای مبتنی بر ویژگی

است. در  47و مبتنی بر کاربر 91نیز شامل دو دسته مبتنی بر شبکه

های آماری چون شماره کاربر به ویژگی-بافتارهای مبتنی بر ویژگی

یت، عکس پروفایل کاربران، حساب، آدرس اینترنتی موجود در توئ

ونده، شکننده و دنبالجاد شده توسط کاربر، تعداد دنبالتعداد پست ای

ا هن نوع ویژگیشود. امکان تقلید و جعل در ایسن و غیره توجه می

کننده و غیره وجود دارد. برای نیز به کمک ایجاد پست و خرید دنبال

شبکه مانند  - بافتارهای مبتنی بر جلوگیری از این موضوع، از ویژگی

، تعداد ریتوئیت، دفعات 49بندیانتشار، چگالی، ضریب خوشه یالگو

یک پست و تعاملات کاربر با خبر و غیره  40انتشار پست، پسندیدن

ر ها برای شناسایی اخبابندی انواع ویژگیکرد. دستهتوان استفادهمی

 آمده است. 5و کاربر جعلی در شکل

                                                           
34 Content-based 
35 Context-based 
36 Syntax 
37 Semantic 
38 Lexical 
39 Network-based 

 

 یاز هر گروه برا ییهاو مثال هایژگیانواع و گونه شناسی . 1شکل 

 یاخبار و کاربر جعل ییشناسا

کاربران جعلی پروفایل ، برای شناسایی [05] کارونکار و همکارانش

که امکان  اندکرده استفادهشناسی زبان هایروشبوک از در فیس

توسط کاربران جعلی وجود دارد. برای جلوگیری  ویژگینوع تقلید این 

-افتاربهای مبتنی بر شبکه و از این موضوع، در این مقاله، به ویژگی

، کای شو و [01] ودووا و همکارانشدلا است.  توجه شده کاربر

از  [04] و همکارانش گواچو داسیباست زلیج ،[00] همکارانش

 ی تشخیص اخبارهای مبتنی بر محتوا و شبکه براترکیب ویژگی

 ی برهای مبتنبه دلیل استفاده از ویژگی، که اندجعلی استفاده کرده

؛ شروع سرد به معنای اندکردهپیدا غلبه  49محتوا بر مشکل شروع سرد

کاربری آن را  کهپستی به تازگی در شبکه است ایجاد و انتشار 

و الگوی گسترش آن در شبکه هنوز  است یا بازنشر نکرده نپسندیده

اخبار  ی[، بر رو41] ولکووا و همکارانش تلانایسو .تکمیل نشده است

 بروکسل در یستیدر زمان حمله ترور رهیهجو و غ غات،یتبل ب،یفر

و تعاملات کاربران در  تیو با در نظر گرفتن متن توئ 0791سال 

که شبایده آموزش  از؛ این نویسندگان اندکار کرده تریشبکه توئ

 ائویهائو ل ،ضمناً. اندبر روی مجموعه داده متوازن استفاده کردهعصبی 

کاربر در ، با ساخت گرافی بین کاربر و نظرات [10] و همکارانش

 رایبمحتوا و شبکه  هایه دنبال استخراج ویژگیشبکه اجتماعی ب

این نویسندگان برای تعبیه ، . ضمناًاندبودهشناسایی اخبار جعلی 

که باعث  44های مبتنی بر مکانیزم توجهاطلاعات به بردار از روش

 کای شو .اندشود، استفاده کردهحذف زیادی از اطلاعات نامرتبط می

کاربر بر روی خبر، کاربر  ، گرافی بین پاسخ[97] همکارانشو 

است و از ترکیب  کننده خبر تشکیل دادهکننده و ارسالدریافت

41 User-based 
41 Clustering Coefficient 
42 Like 
43 Cold start 
44 Attention mechanism-based methods 
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یص اخبار جعلی های مبتنی بر محتوا و شبکه برای تشخویژگی

با این  ؛دانهنکردکاربر توجه -های بافتارو به ویژگی است استفاده کرده

، از ترکیب دو ویژگی [01]تفاوت که این نویسنده در مقاله دیگری 

-ردهاسایی کاربر جعلی استفاده کبرای شنشبکه -کاربر و بافتار-بافتار

کاربر و  های، از ترکیب ویژگی[99] طارق حمدی و همکارانش. اند

منبع سایی برای شنا (Node2vec) ره به بردارشبکه با کمک تعبیه گ

ب ترکی این پژوهش،ولی در  اندجعلی استفاده کرده فرستنده اخبار

و در زبان فارسی  داده نامتوازن  ها بر روی مجموعهاین نوع ویژگی

با زیر نظر گرفتن ، [14] موتو بالاآناند و همکارانش است. بررسی شده

 های مبتنی برترکیب ویژگی و بازه زمانی طولانی در رفتار کاربر

 .ندارا شناسایی کردهشبکه کاربران جعلی -تارکاربر و باف-بافتار

هایی بر روی اخبار بررسی ،[90] نشاسوپانیا آفی وان سیفان و همکار

گلزار  .تاس های مبتنی بر کاربر انجام دادهسیل تایلند با اعمال ویژگی

زبان برای شناسایی خبر جعلی در ، [99] حسین و همکارانش

در  ؛اندهای مبتنی بر محتوا کمک گرفتهبنگلادشی از ویژگی

ستفاده به ا و نیاز تواند جعل شوداین ویژگی به تنهایی می ،صورتیکه

-می این نویسندگانپژوهش  یاز مزایا .وجود داردها از دیگر ویژگی

توان به ایجاد مجموعه داده جدید در زبان بنگلادشی که منابع زبان 

یونگجون لی و شناسی کمتری برای آن وجود دارد، اشاره کرد. 

و  است های مبتنی بر کاربر استفاده کردهاز ویژگی ،[94] همکارانش

با ایجاد گراف به صورت پیشنهاد افراد شبیه به یکدیگر، به دنبال 

های مورد استفاده در شناسایی کاربران جعلی هستند اما داده

در مجموعه ها متوازن هستند و به مشکل عدم توازن آزمایشات آن

، [95] و همکارانش اراغوانیجیو ینایرامویس اند.ای نداشتهاشارهداده 

با تعبیه متن با  شناسی بر روی متن خبرهای زبانبا اعمال روش

 cve0ordWو  45متن یمعکوس فراوان -اصطلاح یفراوانبردار  کمک

اشروتیکا جدهاو و  .استو غیره به دنبال شناسایی اخبار جعلی 

های یادگیری عمیق روشعملکرد بهتر  برای اثبات ،[91] همکارانش

و مدل  41عصبی بازگشتی هایدر شناسایی اخبار جعلی از شبکه

 ،چنینو هماستفاده کرده است  40معنایی ساختاریافته عمیق

های محتوایی با تمرکز بر ویژگی ،[90] اولووسون آجاو و همکارانش

ل به دلی این نویسندگان اما استبه دنبال شناسایی اخبار جعلی 

های در کار 44شبکه عصبی بازگشتی و شبکه عصبی پیچشیاستفاده 

اند که به مجموعه داده بزرگتری نیاز دارند تا آتی خود اشاره داشته

، با ایجادگرافی [94] و همکارانش ژانگ نتایج بهتری به دست آوردند.

ار و ترکیب با اطلاعات محتوایی بین نویسنده و اخبار و موضوع اخب

 ،[91] شک ورما و همکارانشابی ه دنبال شناسایی اخبار جعلی است.ب

های محتوایی ای در اخبار هند و اعمال ویژگیداده با ایجاد مجموعه

سعی در شناسایی خبر جعلی های یادگیری عمیق با کمک روش

                                                           
45 Term Frequency - Inverse Document Frequency (TF-IDF) 
46 RNN 
47 Deep Structured Semantic Model (DSSM) 

-کار کردهمتوازن داده  مجموعهبر روی این نویسندگان ضمناً،  .دندار

های مبتنی بر کاربر از جمله ، از ویژگی[47] . نا روان و همکارانشاند

-استفاده کرده 41جعلی گربازبیناسایی موقعیت جغرافیایی برای شن

، معتقد است کاربران جعلی با یکدیگر [1] . بیندو و همکارانشاند

دی بنخوشه هایالگوریتمدهند. به همین منظور، از تشکیل جامعه می

 است. یوجینیو جعلی استفاده کرده جامعه کاربرانبرای شناسایی 

-، تنها بر روی گراف کاربرانی که در فیس[9] توچینی و همکارانش

 آدام چنین،و هم است پست یکدیگر را پسندیدن کار کرده ،بوک

، برای شناسایی حساب کاربران جعلی فقط [15] بروئر و همکارانش

-ین ویژگی در زماناند که اازگراف اتصالات در شبکه استفاده کرده

ضعیفی از خود کارایی  ،هایی که شروع سرد در شبکه وجود دارد

ر هم کارب-، به همین دلیل، در این مقاله از ویژگی بافتاردهدنشان می

، از [49] . سید مهدی حسینی مطلق و همکارانشاست استفاده شده

های مبتنی بر محتوا برای بندی براساس ویژگیخوشه الگوریتم

 همکارانششو یانگ و  است. شناسایی اخبار جعلی استفاده کرده

از ویژگی مبتنی بر شبکه برای شناسایی کاربر جعلی استفاده ، [40]

تائن شود. ها نیز دیده میاند که مشکل شروع سرد در کار آنکرده

از نحوه نگارش کاربر و با تعبیه متن نگارش ، [49] فان و همکارانش

کند. کاربران جعلی را شناسایی میحساب  ،شده به بردار ویژگی

، با ایجاد گراف دوستی [91] محمدرضا محمدرضایی و همکارانش

 کسینوسهت مانند جاکارد و های شبابین کاربران و محاسبه معیار

 ها ازآن ،چنینکند، همو غیره اقدام به شناسایی کاربران جعلی می

 برای ایجاد توازن در مجموعه برداری اقلیت مصنوعینمونه روش بیش

علاوه بر ویژگی شبکه بر روی  ،مقالهاین اند. اما در داده استفاده کرده

سازی داده از برای متوازناست و  بر هم کار شدههای کارویژگی

که مولد متخاصم های مبتنی بر یادگیری عمیق به کمک شبروش

، [44] چنین، ملیک متین و همکارانشهماست.  شرطی استفاده شده

کنند، یمایجاد که در شبکه توئیتر هرزنامه  یکاربرانبرای شناسایی 

-افتاربکاربر و -بافتاراز ترکیب سه ویژگی یعنی مبتنی بر محتوا، 

در شرایط ها آن مدل استفاده کرده است، اما باید اثرگذاری شبکه

 چائو چن و همکارانشبررسی گردد. نیز نامتوازن بودن مجموعه داده 

های های موجود در توئیتر از ویژگی، برای شناسایی هرزنامه[45]

در این مقالات نیز مشکل عدم  استفاده کرده است. افتاربمبتنی بر 

، با اعمال [11] یانگ لیو و همکارانش توازن داده مطرح نیست.

کاربر و محتوا روی پاسخ کاربران، اخبار -های مبتنی بر بافتارویژگی

ر ب ها با کمک شبکه عصبی، آنکنند. ضمناًجعلی را شناسایی می

بندی از مطالب دسته 1 در شکل اند.مشکل شروع سرد غلبه کرده

 ست.ا نشان داده شدهشده براساس ویژگی مورد استفاده مقالات گفته

48 Convolutional Neural Network (CNN) 
49 Fake reviewer 
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 هااستفاده در آن های موردمقالات براساس ویژگی گونه شناسی.  1 شکل

مقالات با دو عدد آخر آن سال نشان داده سال انتشار  4و 0در شکل

است.  نمایش داده شده 07ا ب 0707است. به طور مثال، سال  شده

 هایالگوریتم بندی مقالات از دیدگاه استفاده ازدسته 0در شکل

داده بررسی  بندی و وجود توازن در مجموعهو خوشه بندیکلاس

انتشار و ویژگی مورد مقالات از منظر سال  4است. در شکل  شده

    .اندبندی شدهشده، دسته داده استفاده استفاده و مجموعه

 

و توازن  بندی/کلاسبندیمقالات از منظر خوشه بندیدسته .7شکل 

 هداد در مجموعه

 

داده مورد  و مجموعه هایژگیمقالات براساس و یبنددسته . 8 شکل

 استفاده

ین ابا توجه به مطالعات انجام گرفته مشخص شد اکثر تحقیقات در 

 است و به مجموعه داده متوازن صورت گرفته بر روی مجموعه حوزه

توجه اندکی  ،ها وجود داردهای واقعی که عدم توازن داده در آنداده

اربران کاین پژوهش، سیستمی برای شناسایی در است. بنابراین  شده

 افتاربهای مبتنی بر گیری از ویژگیبا بهره اخبار جعلیمنتشرکننده 

نهاد های مبتنی بر کاربر پیشهای شبکه با ویژگیشامل ترکیب ویژگی

برای حل عدم  مدلی ،این، در این سیستم علاوه براست.  داده شده

شبکه مولد متخاصم شرطی ارائه  داده واقعی به کمک توازن مجموعه

های انجام شده نسبت به کارهای به بررسیست که با توجه ا شده

 پیشین نوآوری به همراه دارد.

 سیستم پیشنهادی 3 

 به طور کامل شرح داده شنهادییپ ستمیس اتئیبخش جز نیدر ا

با  کاربران منتشرکننده اخبار جعلیمراحل شناسایی  .شودیم
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 باشد که به طوریادگیری ماشین در این مقاله شامل شش مرحله می

 است: نمایش داده شده 1خلاصه در شکل

 

 مراحل سیستم پیشنهادی. 9شکل 

داده مناسب است. به همین  مرحله اول شامل گردآوری مجموعه

در زبان فارسی  داده شبکه توئیتر منظور، در این مقاله از مجموعه

 داده ، از مجموعههمین منظوربه است.  استفاده شده

"RumorTwitterKNTU" نویسی نرمکه به کمک رابط برنامه-

آوری جمع j4twitterتعبیه شده توسط وب سایت توئیتر و  57افزار

 9514741داده شامل  . این مجموعه59است بود، استفاده شده شده

کاربر که با زبان فارسی در بازه  999149 توئیت است که توسط 

 9911آذر ماه سال  90تا  9911آذر ماه سال  9ای از زمانی دو هفته

. [40] است اه ایران در توئیتر انتشار یافتهزلزله کرمانش در مدت وقوع

ان منتشرکننده ها به دو کلاس کاربردهی دادهدر مرحله دوم برچسب

گیرد، که در این مرحله از بین عادی صورت می کاربرانجعلی و اخبار

ری گذاداده با برچسب شایعه نام توئیت که از قبل در مجموعه 4945

ا هبود، طی فرآیند انسانی توسط نگارنده این مقاله، متن توئیت شده

توئیت  0404، یتاًنها. ه استشد بازبینی 50با اطلاعات سایت شایعات

نتیجه، اگر حساب  . دره استدش گذاریبا برچسب پیام جعلی نام

در این مدت پست کاربری حداقل یک بار اخبار و اطلاعات جعلی 

 منتشرکننده اخبار کاربر"بری با عنوان باشد، آن حساب کار کرده

کاربر با برچسب  0901در نتیجه، است.  گذاری شدهبرچسب "جعلی

کاربر "اربر با برچسب ک 971450و  "منتشرکننده اخبار جعلیکاربر "

                                                           
51 Application Programming Interface (API) 
51 https://trlab.ir/res.php?resource_id=3 

داده استاندارد به نام  مجموعه ،در نهایت. ه استشد گذارینام "عادی

"FakeUser_KNTU (FU_KNTU)"  گشتایجاد. 

کاربران های موردنیاز برای شناسایی سپس لازم است تا ویژگی

مقاله تمرکز خود را بر این استخراج شود. منتشرکننده اخبار جعلی 

کاربر و  هایکه ترکیب ویژگی بافتارهای مبتنی بر ثیر ویژگیروی تأ

است. به همین منظور، در مرحله سوم برای  شبکه است، گذاشته

ویژگی از اطلاعات کاربران  04های مبتنی بر کاربر، استخراج ویژگی

قابل ها آن و تعاریف اطلاعات 9 در جدول ه است؛در نظر گرفته شد

 .تشده اس ها به بردار ویژگی تبدیل، این ویژگیاست. نهایتاً مشاهده

 هاآن فیکاربر و تعار-بر بافتار یمبتن یهایژگیو. 1جدول 

 تعریف ویژگی نام ویژگی

1- Userid دهنده شناسه منحصر عدد صحیحی است که نشان

 به فرد هر کاربر است.

2- 

uisDefaultProfil

eImage 

 ؟است فرض استفاده کردهکاربر از عکس پیشآیا 

3- 

ugetFollowersC

ount 

 کنند.می تعداد افرادی که کاربر را دنبال

52 http://shayeaat.ir/ 

https://trlab.ir/res.php?resource_id=3
http://shayeaat.ir/
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4- 
uisProfileUseBa

ckgroundImage 

فرض استفاده پیش یزمینهآیا کاربر از عکس پس

 است؟ کرده

5- 
uisDefaultProfil

e 

 است؟ ا کاربر تم پروفایلش را عوض کردهآی

6- 
uisShowAllInlin

eMedia 

 ویدیو را گذاشته است و یا خود ویدئآیا کاربر لینک و

 است؟ را آپلود کرده

7- 
ugetFriendsCou

nt 

 کند.می ها را دنبالتعداد افرادی که کاربر آن

8- Uyear سال ایجاد حساب کاربری 

9- Umonth ماه ایجاد حساب کاربری 

11- Uday  کاربریروز ایجاد حساب 

11- Uhour ساعت ایجاد حساب کاربری 

12- Uminute دقیقه ایجاد حساب کاربری 

13-Usecond ثانیه ایجاد حساب کاربری 

14- 
ugetFavouritesC

ount 

 هایی که این کاربر پسندیده است.تعداد توئیت

15- 
UgetUtcOffset 

 دهد.منطقه زمانی کاربر را نشان می

16- 

uisProfileBackg

roundTiled 

 کاری دارد؟کاربر قالب کاشی یزمینهآیا پس

17- 

ugetStatusesCou

nt 

 هایی که توسط کاربر ایجادتعداد توئیت و ریتوئیت

 است. شده

18- 

uisGeoEnabled 

 آیا منطقه زمانی کاربر فعال است؟

19-uisVerified مورد علاقه عموم  دهد آیا کاربراین ویژگی نشان می

مردم است؟ کاربرانی که  تیک آبی کنار پروفایل 

 دارند، یعنی مورد علاقه عموم مردم هستند . دخو

21- 
uisTranslator 

 آیا کاربر مترجم است؟

21- 

ugetListedCount 

 های عمومی که کاربر عضو آن است.تعداد لیست

                                                           
53 User’s social influence 

22- 
uTweetCountIn

15Days 

توسط کاربر در بازه دو تعداد توئیت ایجاد شده 

 آوری اطلاعاتای جمعهفته

23- 

uRetweetCountI

n15Days 

تعداد ریتوئیت ایجاد شده توسط کاربر در بازه دو 

 آوری اطلاعاتای جمعهفته

24- AlphaForSI  ،شده استمحاسبه  5 رابطهاز طریق مقدار آن. 

(5) 𝑎𝑙𝑝ℎ𝑎 𝑓𝑜𝑟 𝑠𝑖

=
تعداد بازتوئیت

تعداد توئیت
 

  

25- SI 1 رابطهاز  59برای محاسبه اثرگذاری اجتماعی کاربر 

 .آمده استبه دست 

 

(1) 

𝑢𝑠𝑒𝑟𝑠𝑖 =

( کنندهدنبال (تعداد  ∗ تعداد توئیت)

(تعداد بازتوئیت−

تعداد توئیت
 

26- AlphaForSI2  ،شده استمحاسبه  0 رابطهاز طریق مقدار آن. 

(0) 𝑎𝑙𝑝ℎ𝑎 𝑓𝑜𝑟 𝑠𝑖2

= تعداد توئیت −  تعداد بازتوئیت

 

 

27- SI2 به  4 رابطهکاربر از  یاجتماع یمحاسبه اثرگذار یبرا

 .آمده استدست 

(4) 𝑢𝑠𝑒𝑟𝑠𝑖2

= ( کنندهدنبال (تعداد 

∗ تعداد توئیت) −  (تعداد بازتوئیت

 

  

28- userAge ان گرفتن تفاوت زمان ساخت حساب کاربری و زم

 دهد.می داده از توئیتر را نشان

بکه شبکه، ش-بافتاردر مرحله چهارم، برای استخراج ویژگی مبتنی بر 

 G=(V,E)دار مدل شد. این گراف با دار و جهتتوئیتر به گراف وزن

دهنده کاربران شبکه اجتماعی نشان Vکه  شده استنمایش داده 

دهد. به طور می ط و تعاملات بین کاربران را نشانرواب Eتوئیتر و 

داده، بیست  آوری این مجموعهدر زمان جمع Aمثال، اگر کاربر 

بر روی پنج توئیت B باشد و در این مدت، کاربر توئیت ایجاد کرده

جهت یال از سمت  97باشد، همانند شکل  گذاشته 54پاسخی A کاربر

بخش کوچکی خواهد بود.  5و وزن این یال   Aبه سمت کاربر Bکاربر 

 قابل مشاهده است.  99گره در شکل 9777از گراف ایجاد شده با 

54 Reply 
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 ساختار گراف. 11شکل 

 

 گره 1111با  شده بخشی از گراف ایجاد. 11شکل 

های مبتنی بعد از ایجاد گراف، در این مرحله برای استخراج ویژگی

است که  استفاده شده Node0vecشبکه، از روش تعبیه -بافتاربر 

ا ب کند.می بردار ویژگی با بعد دلخواه تبدیلبه اطلاعات گراف را 

ویژگی مبتنی بر شبکه به کمک این روش و ترکیب این  04استخراج 

 51ویژگی مبتنی بر کاربر از مرحله قبل، در نهایت  04ها با ویژگی

ه شد ابانتخ منتشرکننده اخبار جعلی انکاربررای شناسایی ویژگی ب

برتری  در جهت، در اطلاعات کاربران یعدد یژگیو 04وجود  با. است

 قاًی، دقات کاربراناطلاع یژگیبر و ایشبکه هاییژگیو پیدا نکردن

 رایببه عبارت دیگر، است.  هر دسته برابر انتخاب شده یژگیتعداد و

فته شد گر میتصم نیا جهیدسته خاص بر کل نت کیکردن اثر  یخنث

 ارخود قر ریثأرا تحت ت یینها ستمیاندازه س کیتا هردو دسته به 

 دهند.

 های یادگیری ماشین بر روی مجموعهباید توجه شود که الگوریتم

- نتیجه، در مجموعه کنند. درمی های متوازن، به خوبی عملداده

دهند. علاوه بر عملکرد مناسبی از خود نشان نمی های نامتوازنداده

اشتباه نمونه کلاس اقلیت خیلی بیشتر از بندی این، هزینه کلاس

در  .[44] س اکثریت استبندی اشتباه نمونه کلاهزینه کلاس

به این معنا که ؛ داده ایجاد شده عدم توازن مشهود است مجموعه

در اینجا منظور کاربران عادی از  55های کلاس اکثریتتعداد نمونه

کاربران منتشرکننده اخبار جعلی نی های کلاس اقلیت یعتعداد نمونه

های نامتوازن، به نسبت نمونه داده در مجموعهخیلی بیشتر است. 

که در  ،گویند 51کلاس اقلیت به نمونه کلاس اکثریت نرخ نامتوازنی

نمونه داده  9015عدم توازنی با   "FU_KNTU "داده  مجموعه

س اکثریت با نرخی در حدود نمونه داده کلا 55400کلاس اقلیت و 

های نامتوازن ، مدیریت این نوع دادهنتیجه درداشت.  وجود 79/7

                                                           
55 Majority 
56 Imbalanced Ratio (IR) 
57 Resampling 
58 Oversampling 
59 Under-sampling 

های مختلفی چون بانکداری، امنیت، امروزه به چالش بزرگی در حوزه

برداری و شایعه و اخبار پزشکی، بازیابی اطلاعات، تشخیص کلاه

برای حل این  یکرداز این جهت سه رو. [41] است ی تبدیل شدهجعل

 دارد. مشکل وجود

 50تغییر در سطح داده : در این دسته بر روی نمونه مجدد (9

های نمونه مجدد شامل افزودن شود و روشتمرکز می

-. در روشاستو یا ترکیب هر دو  51، کاهش نمونه54نمونه

با تولید داده مصنوعی  شود تاافزودن نمونه، سعی می  های

 داده مجموعه ،و اضافه کردن داده مصنوعی به کلاس اقلیت

شود. در روش کاهش نمونه برخلاف روش قبل  متوازن

های کلاس اکثریت، شود تا با کاهش تعداد نمونهسعی می

مشهور  هایبرسد. یکی از روش داده به توازن مجموعه

 برداری اقلیت مصنوعینمونه روش بیشکردن داده، اضافه

 شامل برداری اقلیت مصنوعیروش بیش نمونه. ایده است

 یتصادفیافتن داده نزدیک به کلاس اقلیت و تولید داده 

در این روش  ؛های کلاس اقلیت استی دادهبین محدوده

یادگیری به خوبی  17به علت توجه به توزیع داده محلی

یا داده  19همپوشانی ایجاد و ممکن است گیردصورت نمی

 .کند 10پرت

های موجود در این دسته تغییر در سطح الگوریتم: روش (0

 د.  نبریادگیری را به سمت کلاس اقلیت می

این روش به دنبال  :19های حساس به هزینهروش درتغییر  (9

 .[44] و [94] کاهش خطا در سطح داده یا الگوریتم است

در این مقاله برای رفع مشکل عدم توازن از روش تغییر در سطح داده 

ام شبکه مولد متخاصم استفاده گیری از روش جدیدی به نبا بهره

با یادگیری  را یاد بگیرد.14داده سراسریتواند توزیعکه می است شده

 آید.یم ه امکان تولید داده مصنوعی فراهمتوزیع داده توسط این شبک

شبکه مولد متخاصم یک روش یادگیری بدون ناظر است که از 

در  کند.می استفادهیادگیری عمیق برای تولید داده مصنوعی 

ه ها توسط شبکتوان به یادگیری خودکار ویژگییادگیری عمیق می

داشت، که از مزیت استفاده از این  دخالت انسانی اشارهبدون نیاز به 

از این روش در تولید تصویر، صدا، متن، شناسایی نفوذ و  .استروش 

 . [50] تا [57] توان استفاده کردبرداری و غیره میکلاه

داده از  در مرحله پنجم این پژوهش برای ایجاد توازن در مجموعه 

 شبکه مولد متخاصم شرطی برای تولید داده مصنوعی استفاده شده

کاربران است. برای این منظور، این شبکه تنها با برچسب 

گی ویژ 51و  داده 9015شامل  منتشرکننده اخبار جعلی که

61 Local 
61 Overlapping 
62 Outlier 
63 Cost-sensitive 
64 Global 
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 بیند و شبکه مولد متخاصم شرطی، آموزش میاستشده استخراج

داده مصنوعی با برچسب کلاس اقلیت  54999بعد از مرحله آموزش، 

های دو گردد تا نمونهمی داده اضافه کند و به مجموعهمی تولید

  شود. متوازن کلاس

شده و ی استخراجهابند با ویژگیآخرشامل آموزش کلاسمرحله 

، یصحت، فراخوانهای ارزیابی مناسب مانند بند با معیارکلاس آزمون

کارایی سیستم پیشنهادی مشخص وغیره است تا  اف و دقت اریمع

 شود.

 آزمایشات تجربی 4

بال دن معینای ارزیابی سیستم پیشنهادی، دو سناریو با اهداف بر

حساسیت پارامترهای سیستم  تحلیلاست. هدف سناریو اول  شده

است. هدف از سناریو دوم مقایسه سیستم پیشنهادی با رقبای 

در های ارزیابی است. در این زمینه با توجه به معیار شناخته شده

 .است استفاده شده Cross Validationروش  از ،تمامی آزمایشات

شبکه عصبی پیچیده عمیق شبکه مولد متخاصم شرطی با ، ضمناً

با  سازی دادهدیگر متوازن هایالگوریتم. [59] است سازی شدهپیاده

 .[54] است سازی شدهشده در پایتون پیادهخانه تعبیهکمک کتاب

 سازی دادهمعرفی روش کار رقبا در متوازن 4.1 

شرح  سازی دادههای متوازنروش کار تعدادی از الگوریتم 0 در جدول

 است.داده شده

سازی دادهمتوازن هایالگوریتم . 2جدول   

 روش کار الگوریتم نام

1- SMOTE  ،ترین نزدیک یکِبین این روش

همسایه نمونه کلاس اقلیت و خود 

اقلیت داده مصنوعی نه کلاس نمو

 .[55] کندمی تولید

2- Tomek links  ،های کلاس اکثریت که دادهاین روش

در توزیع کلاس اقلیت هستند و به 

دو کلاس را از توان صورت خطی نمی

کند و سپس می هم جدا کرد را حذف

 .[51] کندمی داده مصنوعی تولید

3- ENN   ،اگر حداقل دو برچسب از این روش

های موجود در هر سه همسایه داده

دو کلاس اقلیت و اکثریت شبیه 

برچسب خود نمونه نباشد، نمونه را از 

، کند. نهایتاًمی داده حذف مجموعه

داده مصنوعی  15بعد از اعمال تمیزی

 .[51] کندمی تولید

                                                           
65 Cleaning 
66 K- Nearest Neighbor (KNN) 

4-Borderline-SMOTE 

(Borderline1,Borderline2)  

به دنبال رسم خط این روش،  

تر بین دو کلاس دقیق جداکننده

-اقلیت و اکثریت است. سپس، نمونه

با ایجاد های نزدیک خط مرزی را 

 .  [50] کندبیشتر میداده مصنوعی 

5- Cluster-Smote   ،ابتدا با اجرای الگوریتم این روشk-

means های کلاس اقلیت را خوشه

کند و بعد الگوریتم پیدا می

SMOTE را روی هر خوشه ایجاد-

کند، تا داده مصنوعی شده اعمال می

 .[54] کند تولید

6- Distance-SMOTE  ،کنزدی یکِابتدا میانگین این روش-

 کند و سپسترین همسایه را پیدا می

فاصله نمونه میانگین را با نمونه اصلی 

سنجد و این فاصله را در عددی می

ند کبین صفر و یک ضرب می تصادفی

 داده مصنوعی تولیدشروع به  و نهایتاً

 .[51] کندمی

7- ADASYN  ،بین نمونهدار توزیع وزناین روش-

گیرد و می های کلاس اقلیت در نظر

های مصنوعی بیشتری برای داده

ر تها سختهایی که یادگیری آننمونه

 هاییکند و برای نمونهمی ایجاد ،است

 ،تر استها آسانکه یادگیری آن

 .[17] کندمی کمتری تولید هایداده

8- Random-SMOTE  ،با انتخاب دو نقطه به این روش

در فضای داده کلاس  تصادفیصورت 

قلیت لاس ااقلیت، مثلثی بین نمونه ک

 .دهدمی و دو نقطه انتخابی شکل

شده به هر سپس، در مثلث ایجاد

تا مجموعه داده د که لازم است تعدا

- داده مصنوعی تولیدوازن شود، مت

 .[19] کندمی

9- Gaussian- SMOTE  ،برخلاف این روشSMOTE  که از

 الگوریتمتوزیع احتمال یکنواخت و 

برای تولید  11ترین همسایهنزدیک یکِ

داده مصنوعی برای کلاس اقلیت 

کند، در این روش از استفاده می

ن ترینزدیک یکِالگوریتم ترکیب 

همسایه و توزیع احتمال گوسی 

 .[10] شوداستفاده می

11- CURE-SMOTE  ،بندی کلاس اقلیت خوشهاین روش

 10بازنماییبندی توسط را با خوشه

دهد و بعد از حذف داده انجام می

 کندداده مصنوعی تولید می ،پرت

[19]. 

67 Clustering Using Representatives (CURE) 
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11- CCR  ،های نمونه ابتدا همسایهاین روش

کلاس اقلیت اگر شامل نمونه کلاس 

کند و حذف میاکثریت باشد را 

سپس، داده مصنوعی بیشتری برای 

-ها سختهایی که یادگیری آننمونه

 .[14] کندتولید می است،تر

 داده 4.2

در  داده توئیتر توضیح داده شد، مجموعه 9همانطور که در بخش 

 ایدر بازه زمانی دو هفته زلزله کرمانشاه در مدت وقوع زبان فارسی

 " به نام 9911آذر ماه سال  90تا  9911آذر ماه سال  9از 

FU_KNTU " کاربران منتشرکننده اخبار جعلی برای شناسایی

همانطور که در قسمت  .است آوری و استفاده شدهجمعتوسط نگارنده 

داده در زبان فارسی در شبکه توئیتر به  شد، مجموعه مقدمه اشاره

جود وکاربران منتشرکننده اخبار جعلی ناسایی ش درمنظور استفاده 

جاد ای توان بهمی از دستاوردهای این پژوهش است؛ بنابراین، نداشته

اشاره ها داده و گسترش آن برای استفاده در پژوهش این مجموعه

 .14است دسترسیاز طریق لینک زیر قابل کرد؛ این مجموعه داده 

 آمده است. 9 جدولداده در  اطلاعات این مجموعهای از خلاصه

داده ای از اطلاعات مجموعهخلاصه.  3جدول   

 999149 تعدادکاربر

 9514741 تعداد توئیت

 4945 تعداد خبر شایعه

 0404 تعداد خبر جعلی

 0901 جعلی ان منتشرکننده اخبارتعداد کاربر

ها پاسخ تعداد کاربرانی که روی توئیت آن

 است. گذاشته شده

55400 

 که رویکاربران منتشرکننده اخبار جعلی تعداد 

 است. ها پاسخ گذاشته شدهتوئیت آن

9015 

 های ارزیابیمعیار 4.3

-مبتنی بر یادگیری ماشین، از معیار هایروشبرای ارزیابی عملکرد 

-آمده ادامهها در ای از تعاریف آنشود، که خلاصهمی ی استفادهیها

برای ارزیابی سیستم پیشنهادی و است. به همین منظور، در ادامه 

 . ه استشدها استفاده مقایسه سیستم با رقبا از این معیار

 کند چه تعداد مشخص می 11فراخوانی یا نرخ مثبت درست

 اند.های مرتبط بازیابی شدهاز نمونه

 شده های بازیابیکند چه تعداد از نمونهمشخص می دقت

 واقعا مرتبط هستند.

                                                           
68 https://trlab.ir/res.php?resource_id=7 
69 True Positive Rate (TPR) 
71 False Positive Rate (FPR) 

 ها به طور نسبتی از نمونه کند چهصحت مشخص می

 اند.بندی شدهصحیح کلاس

 های کند چه تعداد از نمونهمشخص می 07نرخ مثبت کاذب

  اند.نامرتبط بازیابی شده

  AUC_ROC09 توانسته  سیستمدهد چه مقدار نشان می

مقدار آن از سطح زیر  کند. جادتمایز ای هاکلاس بین

، نرخ مثبت کاذب و در محور آن که در محور افقیی نمودار

-به دست میگیرد، مثبت درست قرار می آن، نرخعمودی 

 احتمالدهنده نشان، باشد 9و  5/7بین مقدار  اگر این .آید

ن اگر ایاست.  هابالای سیستم در ایجاد تمایز بین کلاس

-بند نمیکلاسبه این معنا است که باشد،  5/7مقدار برابر 

 00تانهآستعیین مقدار  تمایز ایجاد کند.تواند بین دو کلاس 

 مثبت کاذب به نرخبه میزان اهمیت دادن برای این نمودار 

در این  .بستگی داردبندی در کلاس درستمثبت  نرخو 

، در بین دو کلاس اهمیت یکسان وجودبه جهت مقاله، 

 .[11] درنظر گرفته شده است 5/7 مقدار آستانه برابر مقدار

 روی یک  سیستمبینی دهد چه قدر پیشمینشان  09زیان

ی عال سیستمبینی است. اگر پیش نمونه خاص بد بوده

 مقدار آن برابر صفر است و بر عکس. ،باشد

 ورت به ص ،است دقت و فراخوانیاز  یبیکه ترک زیاف ن اریمع

 .شودیم تعریف 1رابطه 

(1) 
اف-معیار  =

(دقت×فراخوانی)×0

(دقت+فراخوانی) 
 

 پیکربندی 4.4

 bit, core i0, NVIDIA GeForce 14 سیستمآزمایشات بر روی 

graphic card, 9TB internal storage, 4 gig RAM  به زبان

  Scikit-learn Keras با کتابخانه، 1/9نسخه  نویسی پایتونبرنامه

node0vec ,networkx,  97بر روی سیستم عامل ویندوز و غیره 

  .است انجام شده

 تحلیل حساسیت 4.1

که شامل سه  پارامترهای اثرگذار حساسیت تحلیلدر این بخش، 

 هایثر بر شبکه مولد متخاصم شرطی، پارامترهای مؤبخش پارامتر

م ها روی سیستتأثیر ویژگیای و های شبکهثر در تعیین ویژگیؤم

71 Area Under the Curve(AUC)- Receiver Operating 

Characteristics (ROC) 
72 Threshold 
73 Loss 

https://trlab.ir/res.php?resource_id=7


 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

 هاامترپارمقدار برای گیرد تا بهترین قرار می، مورد بررسی پیشنهادی

 انتخاب شود.با توجه به مجموعه داده مورد استفاده، 

 پارامترهای مؤثر بر شبکه مولد متخاصم شرطی 4.1.1

محاسبه ماتریس ورودی شبکه مولد این بخش شامل دو قسمت 

تعیین شرط پایان آموزش شبکه مولد متخاصم و  متخاصم شرطی

شبکه مولد متخاصم شرطی در مهم پارامترهای  سایر است. شرطی

 است. مشخص شده 4 جدول

یمهم شبکه مولد متخاصم شرط یاز پارامترها یتعداد . 4جدول  

 پارامتر مقدار

 04اندازه هسته 5

 05های فیلتر)تولیدکننده(تعداد لایه 9, 90, 14, 904

 01های فیلتر)تمایزدهنده(تعداد لایه 051, 904, 14, 90

 00تعداد گام حرکت 9،0

 04اندازه فضای پنهان 977

 01اندازه دسته 14

 

 محاسبه ماتریس ورودی شبکه مولد متخاصم شرطی 

                                                           
74 Kernel-size 
75 layer-filters(generator) 
76 layer-filters(discriminator) 
77 strides 
78 latent-size 

های خود لفهمؤ شبکه مولد متخاصم از شبکه عصبی پیچشی در

ورودی شبکه مولد متخاصم شرطی یک کند. بنابراین، می استفاده

یک  لازم است تا اطلاعات از شکل بردار ؛استn*n  دوبعدی  ماتریس

برای تحقق این شود.  تبدیل n*nبه ماتریسی به ابعاد تایی  nبعدی 

ها بر ویژگی 47(D)قطریدر ایده  .ه استشد هدف سه ایده بررسی

ر دبود.  ها صفر خواهندسلول سایرگیرند و می روی قطر اصلی قرار

نظیر به نظیر با یکدیگر جمع  هایدر درایه هاویژگی 49(S)جمعایده 

نظیر به نظیر های در درایهها ویژگی 40(M) ضربشوند. در ایده می

  شوند.ضرب می

بار تکرار گام در شبکه مولد متخاصم شرطی  47777هر سه ایده با 

ه شبکتمایزدهنده  لفهمؤ زیانهای صحت و . نمودارشده است آزمایش

 90در شکل  ضربی، جمعی، ایده قطریبرای مولد متخاصم شرطی 

 سطرو  یدوم ایده جمع سطراول ایده قطری و  سطراست.  رسم شده

دهنده ها نشانمحور افقی نموداردهد. می را نشان ضربیسوم ایده 

یک کبه تفتعداد گام اجرا شبکه مولد متخاصم شرطی و محور عمودی 

تمایزدهنده  زیاندهنده صحت و نشاناز راست به چپ، در هر نمودار 

.است

79 batch-size 
81 Diagonal 
81 Sum 
82 Multiply 
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 انیصحت و ز ینمودارها ی ایده قطری، سطر دومبرا دهندهزیتما انیصحت و ز ینمودارها سطر اول .12شکل 

ی ایده ضرب را نشان برا دهندهزیتما انیصحت و ز ینمودارها ی ایده جمع، سطر سومبرا دهندهزیتما

 دهد.می

که ورتیدهد، در ص قصد دارد مقدار زیان خود را کاهشتمایزدهنده 

دادن تمایزدهنده مانع ازکاهش زیان تولیدکننده باید با فریب

هد. د واند صحت تمایزدهنده را نیز کاهشبتباید تمایزدهنده شود و 

است، این اتفاق به درستی  داده شدهنشان 90در شکل همانطور که 

ده نجمعی و ضربی تولیدکن است و در دو ایده در ایده قطری رخ داده

 ایدهد. در نتیجه، ورودی قطری بر نتوانسته تمایزدهنده را فریب

 ادامه آزمایشات در نظر گرفته آموزش شبکه مولد متخاصم شرطی و

 .شده است

  تعیین شرط پایان آموزش شبکه مولد متخاصم

 شرطی

براساس تعداد گام  شرطی د متخاصمشرط پایان آموزش شبکه مول

 دادن کیفیتبه همین منظور، برای نشان .شده استتکرار تعیین 

های واقعی دادهبا ها همراه شده، این داده های مصنوعی تولیدداده

. بدیهی است، ه استداده شد 49پشتیبان بردار ماشین ،بندبه کلاس

                                                           
83 Support Vector Machine (SVM) 

 دهد کهمی باشد، نشان بالاتربند کلاس ارزیابیهای معیارهرچه 

ه ب شده توسط شبکه مولد متخاصم شرطی های مصنوعی تولیدداده

محور  99در شکل  .اندرا یادگرفتههای واقعی های دادهخوبی ویژگی

دقت، فراخوانی، های ارزیابی معیار ها و محور عمودیافقی تعداد گام

همانطور که در شکل  دهد.نشان میاف و صحت هر گام را -معیار

گام  97777شده، مشهود است ، طبق فرضیات در نظر گرفته  99

-های مبتنی بر بافتاربرای آموزش شبکه بر روی ترکیب ویژگی

 شبکه نتایج بهتری تولید کرده است.-کاربر و بافتار

 



 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

 

هر گام ، نمودار  " یفراخوان" جیتعداد گام و نتا "الف".  نمودار 13شکل 

 جیتعداد گام و نتا "ج"هر گام ، نمودار  "دقت" جیتعداد گام و نتا "ب"

 گام هر "اف-اریمع" جیتعداد گام و نتا "د"هر گام و نمودار  "صحت"

 دهد.می  را نشان svm بندکلاس در

 

. است رسم شده 94شکل در  گام 97777برای  زیاننمودار صحت و 

د متخاصم دهنده تعداد گام اجرا شبکه مولها نشانمحور افقی نمودار

هنده صحت دکیک در هر نمودار نشانشرطی و محور عمودی به تف

 T-SNE، با کمک ابزار کاهش بعد چنینهم .لفه استهر مؤ زیانو 

 و جعلی منتشرکننده اخبار های مصنوعی تولیدی برای کاربرداده

در داده  مجموعهموجود در کاربر منتشرکننده اخبار جعلی های داده

 توسط یدیتول یهاداده ،شکلاین در  .است رسم شده 95شکل 

ا بکاربر منتشرکننده اخبار جعلی برای  شبکه مولد متخاصم شرطی

ی اهداده ن،یچنو هم است نشان داده شده در نموداردایره قرمزرنگ 

 مربعبا کاربر منتشرکننده اخبار جعلی برای  داده مجموعه یاصل

هرچه  T-SNEدر ابزار  .است نشان داده شده در نمودار سفیدرنگ

 دشونیکنار هم رسم م یبا فاصله کمتر ،تر باشندهیدو داده به هم شب

است،  با علامت ستاره مشخص شده 95همانطور که در شکل  .[1]

 توزیع داده را یادشبکه مولد متخاصم شرطی هم توانسته به خوبی 

  .کند جدید تولیدهای تولیدی مصنوعی بگیرد و هم داده
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گام را نشان  11111کننده در به ترتیب، نمودار صحت و زیان تولید"ج ، د"به ترتیب، نمودار صحت و زیان تمایز دهنده و "الف ، ب". 14شکل 

 .دهدمی

 

 

 .دهدبرای کاربر منتشرکننده اخبار جعلی را نشان می هداد و داده موجود در مجموعه یمصنوع تولیدی داده، T-SNEنمودار . 11شکل 



 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

کاربر داده مصنوعی با برچسب  54990گام،  97777بعد از آموزش با 

 آمد و بهبه فرمت بردار ویژگی اولیه درمنتشرکننده اخبار جعلی 

شود.  داده توازن ایجاد تا در مجموعه گشت مجموعه داده قبلی اضافه

و  کاربر منتشرکننده اخبار جعلی 55404داده  ، در مجموعهنهایتاً

ربر و کا-بافتارهای مبتنی بر کاربر عادی با ترکیب ویژگی 55400

 شبکه وجود دارد.-بافتار

 ایهای شبکهپارامترهای مؤثر در محاسبه ویژگی 4.1.2

شد،  معرفیزمینه همانطور که در بخش پیش Node0vecروش  در

باشد،  p<9. به طوریکه، اگر ای دارداهمیت ویژه p,qتعیین دو پارامتر

 گرفتهجوی اول سطح در گراف درنظر معادلات ساختاری با جست

باشد،  q<9کند. اما اگر می یجادو دید محلی از گراف ا شودمی

 گرفتهجوی اول عمق در گراف در نظر معادلات هموفیلی با جست

نهایت، اگر درکند. می و دید سراسری از گراف ایجاد شودمی

p=9,q=9  باشد، یعنی هر دو معادلات ساختاری و هموفیلی به یک

روی گراف  هرسه حالت نتیجه بررسی. شودمی اندازه در نظر گرفته

با  p=9,q=7,5حالت  .آمده است 5 در جدولتعاملات بین کاربران 

 این است یدهنده این نشان شود.توجه به عملکرد بهتر انتخاب می

-ادهدجعلی با یکدیگر تشکیل جامعه  منتشرکننده اخبار که کاربران

 . اند

 p,qثیر تأ بررسی . 1جدول

  دقت فراخوانی اف-معیار

95/7 95/7 95/7 P= 5/7 ,q=9 

11/7 11/7 14/7 P=9,q= 5/7  

51/7 51/7 51/7 P=9,q=9 

 

 است. مشخص شده 1در جدول  Node0vec مهم پارامترهای سایر

 

 Node2vecتعدادی از پارامترهای مهم  . 1ل جدو

 مقدار پارامتر

 97 44روی به ازای هر گرهتعداد پیاده

 47 روی تصادفیپیاده 45هایطول گام

 skip-gram 97  پنجره اندازه

 

 ها روی سیستم پیشنهادیبررسی تأثیر ویژگی 4.1.3

، شبکه FUDجعلی با  منتشرکننده اخبار علائم اختصاری برای کاربر

و ویژگی  D، ورودی قطری با CGANمولد متخاصم شرطی با 

با  40شبکه-بافتارویژگی مبتنی بر  و CUبا  41کاربر-بافتارمبتنی بر 

CN  یو ن و ماشین بردار پشتیبان بندکلاساز و  اندشدهنام گذاری

 .برای این آزمایش استفاده شده استترین همسایه نزدیک یکِ و 44بیز

از سمت چپ به ترتیب  94 و 90 ،91های در هر سه نمودار شکل

ی در شناسایداده نامتوازن  استفاده از مجموعهبا  ها رابندکلاسنتایج 

بتنی های مبا درنظر گرفتن ویژگیکاربران منتشرکننده اخبار جعلی 

-د. همانطور که مشهود است، الگوریتمهدرا نشان میکاربر -بافتاربر 

داده توازن  های مجموعهکه در کلاسای یادگیری ماشین در صورتیه

ر د. بنابراین، دندهنتایج خوبی از خود نشان نمی ،باشد وجود نداشته

بکه مولد متخاصم شرطی، کمک مقاله برای ایجاد توازن از شاین 

 معیارتواند صحت نمی ،همانطور که مشهود است. است شده گرفته

به همین  ؛های نامتوازن باشدداده ارزیابی در مجموعه برای خوبی

نتایج سپس،  است. استفاده شدهنیز های دیگری از معیار ،منظور

شده با شبکه مولد داده متوازن مجموعه استفاده ازبا  هابندکلاس

نشان  رکارب-بافتارهای مبتنی بر متخاصم شرطی با تمرکز بر ویژگی

 استفاده از مجموعهبا  هابندنتایج کلاس در آخر، .است داده شده

ب با تمرکز بر ترکی مولد متخاصم شرطیشده با شبکه ی متوازنداده

 شبکه-فتارباهای مبتنی بر ویژگی کاربر و-بافتارهای مبتنی بر ویژگی

 .است داده شدهنشان 

  

 

                                                           
84 Number of walk per node 
85 Walk Length 
86 Context-User (CU) 

87 Context-Network (CN) 
88 Naive Bayes 
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با تمرکز بر  CGANشده با داده متوازنداده نامتوازن و سپس، نتایج استفاده ازمجموعه به ترتیب از سمت چپ نتایج استفاده از مجموعه  .11شکل 

شبکه با -کاربر و بافتار-های بافتاربا تمرکز برترکیب ویژگی CGANشده با داده متوازننتایج استفاده ازمجموعه  کاربر و در آخر،-ویژگی بافتار

 نشان داده شده است.  SVMبند کلاس

 

 

با تمرکز بر  CGANشده با داده متوازنداده نامتوازن و سپس، نتایج استفاده ازمجموعه به ترتیب از سمت چپ نتایج  استفاده از مجموعه  .17 شکل

شبکه با -کاربر و بافتار-های بافتاربا تمرکز برترکیب ویژگی CGANشده با داده متوازننتایج استفاده ازمجموعه  کاربر و در آخر،-ویژگی بافتار

 نشان داده شده است. Naïve Bayesبند کلاس

 



 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

 

با تمرکز بر  CGANشده با داده متوازنداده نامتوازن و سپس، نتایج استفاده ازمجموعه به ترتیب از سمت چپ نتایج استفاده از مجموعه  .18 شکل

شبکه با -بافتارکاربر و -های بافتاربا تمرکز برترکیب ویژگی CGANشده با داده متوازننتایج استفاده ازمجموعه  کاربر و در آخر،-ویژگی بافتار

 نشان داده شده است. KNNبند کلاس

و ایجاد  شود، ترکیب دو ویژگیمی مشاهده هانمودارهمانطور که در 

در  ،با کمک شبکه مولد متخاصم شرطی داده توازن در مجموعه

پیشنهادی نهایی  عملکرد سیستم

(FUD+D+CGAN+CU+CN)،  بهبود ایجاد  بندکلاسدر هر سه

ر دتوانسته سیستم پیشنهادی  94در شکل  ،به طور مثال است. کرده

به ترتیب  %14و  % 14، %14 ، %10، %11به اعداد  KNNبند کلاس

-AUCصحت و  اف،-معیار فراخوانی، های ارزیابی دقت،در معیار

ROC دست پیدا کند. 

 مقایسه سیستم پیشنهادی با رقبا 4.1

بکه مولد متخاصم شرطی مقاله برای تولید داده مصنوعی از شر این د

-وشراستفاده از  به است که بهبود عملکرد آن نسبت هاستفاده شد

-برای تولید داده مصنوعی با تمرکز بر ترکیب ویژگی های سایر رقبا

نشان  91 شبکه در شکل-اربافتر و مبتنی بر کارب-بافتارهای مبتنی بر 

  است. داده شده
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 شیمتفاوت روش ب های( بانسخهی) شبکه مولد متخاصم شرطیشنهادیپ ستمیس سهیمقا .19 شکل

 شبکه-تاربر باف یکاربر و مبتن-بر بافتار یمبتن هاییژگیو بیترک در یمصنوع تیاقل بردارینمونه

سیستم پیشنهادی  ،شودمی مشاهده 91 شکل نمودارهمانطور که در 

-بردهنام سازی دادهبرای متوازن موجود هایروش تماماز این مقاله 

حتی در مقایسه با ، برای مثالعملکرد بهتری داشته است. ده ش

، % 4،% 5، %1به مقدار CUREالگوریتم  ترین الگوریتم یعنینزدیک

به مقدار  SMOTEای مانند پایه چنین، به نسبت الگوریتمهم و % 1

، های دقت، فراخوانیبه ترتیب در معیار % 90و  % 90، % 99، % 99

داشت که با توجه  باید اشاره است. بهتر عمل کردهو صحت معیار اف 

استفاده  به دلیل سیستم پیشنهادی به عملکرد بهتر نسبت به رقبا،

هزینه بالاتری به  اجرا از نظر پیچیدگی و زمان از یادگیری عمیق

 .است نشان داده شدهاین مقایسه  0 جدول که در نسبت رقبایش دارد

 با رقبا سهیدر مقا یشنهادیپ ستمی( سهیزمان اجرا )برحسب ثان .7ل جدو

سیستم 

 پیشنهادی

)استفاده از 

CGAN  برای

سازی متوازن

 داده(

CCR Cure Gaussian Random Adasyn Distance Cluster Borderline2 Borderline1 ENN TomekLinks SMOTE  نام

 الگوریتم

زمان  11/01 44/000 95/009 51/00 49/05 10/40 44/90 59/09 9/90 01/07 01/41 40/91 91/1551

 اجرا

 

 گیرینتیجه 1

اجتماعی در بین مردم و امکان انتشار های با توجه به فراگیری شبکه

یت چنین، اهمگذشته و هم به بیشتر اخبار و اطلاعات نادرست نسبت

بالای شناسایی منبع منتشرکننده این اطلاعات نادرست، در این 

 کاربران منتشرکننده اخبار جعلیمقاله، یک سیستم برای شناسایی 

یشنهاد پاند، کردهارسی وئیتر در زبان فدر ت نادرست که اقدام به انتشار

ر های مبتنی بسیستم بر مبنای استفاده از ویژگی ایناست.  شده

های مبتنی بر کاربر و مبتنی بر شبکه یعنی ترکیب ویژگی بافتار

-افتاربهای مبتنی بر برای استخراج ویژگی ، کهه استشد ریزیپایه

-رافتاب مبتنی برهای کاربر از اطلاعات کاربران و برای استخراج ویژگی

برای تبدیل گراف تعاملات  (Node2vec)به بردارتعبیه گره شبکه از 

دم ، به دلیل عاست. ضمناً شده کمک گرفتهکاربران به بردار ویژگی 

شرطی برای رفع این  داده از شبکه مولد متخاصم توازن در مجموعه



 

 

 

یکاربران منتشرکننده اخبار جعل بندیبا هدف بهبود کلاس یداده مصنوع دیتول یبرا یاستفاده از شبکه مولد متخاصم شرط  

ه داده ب تا با تولید داده مصنوعی مجموعه ه استشد چالش استفاده

-چنین، عملکرد سیستم پیشنهادی به کمک کلاستعادل برسد. هم

 پارامتر حساسیت و مقایسه با رقبا تحلیلدو سناریو در طی  هابند

 و توان به ایجاداین مقاله می دیگر هایاز دستاوردشد.  بررسی

منتشرکننده  کاربرانبرای شناسایی  داده جدید مجموعه گسترش

-ناسیششبکه توئیتر در زبان فارسی که منابع زباندر  جعلی اخبار

در مدت وقوع زلزله کرمانشاه  "FU_KNTU "به نام ، تری داردکم

-پژوهشبه این موضوع که اکثر  توجهبا اشاره کرد.  ایران 9911سال 

 صورت گرفتهداده متوازن  بر روی مجموعهحوزه این در  اخیر های

که در دنیای واقعی وجود های نامتوازن داده به مجموعه از توجه است،

 سیستم یهایبرتر نیترمهمبنابراین، از  شده است. غفلتدارد، 

ه توان بمی، نیشیپ یهاپژوهش نسب به زیطور متماه ب یشنهادیپ

ای جدید که در واقع، با ایده داده نامتوازن رفع چالش مجموعه

 صممولد متخایادگیری عمیق به نام شبکه  سازی با روشمتوازن

 ستمیسشد، در نهایت نشان داده  .اشاره داشت است، شرطی

 90، % 99،  %99تا حدود  داده سراسریی با یادگیری توزیعشنهادیپ

اف و صحت  اری، معیدقت، فراخوان هایاریدر مع بیبه ترت % 90و  %

 که بر روی یادگیری توزیع داده محلی تمرکز دارند، شینسبت به رقبا

 ییدر شناسا %11دقتی در حدود است  است و توانسته بهبود داشته

-ژگی، با ترکیب ویضمناً .ایجاد کند یکاربران منتشرکننده اخبار جعل

یشنهادی لکرد سیستم پشبکه عم-بافتارکاربر و -بافتارهای مبتنی بر 

، با ترکیب این دو ویژگی، مشکل شروع چنینهم .داشته استافزایش 

ه ک اما باید به اینکه اشاره داشت شبکه وجود نخواهد داشت.سرد در 

شبکه مولد متخاصم به دلیل استفاده از یادگیری عمیق زمان آموزش 

آتی  های، از کارآخردر  و پیچیدگی بیشتری نسبت به رقبایش دارد.

 با اتکرد  ودی شبکه مولد متخاصم شرطی اشارهتوان به تغییر ورمی

مقدار خطای حاصل از این فرض  ،ماتریسبه  ورودیتبدیل عدم 

 و مبتنی بر محتواهای ، ترکیب ویژگیعلاوه بر این یابد. کاهش

تنظیم سایر پارامترها با آموزش بر چنین، و همشده های ذکرویژگی

ی شرو ،نهایتاً ساخت.خواهد ی ترسیستم دقیقروی مجموعه داده، 

رفع پیچیدگی وکاهش زمان آموزش شبکه مولد متخاصم برای 

 .داد ارائهشرطی 
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