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ود. در ب یمآن خواه هاییسبشر به سرو   یچندان دور شاهد وابسته شدن زندگ   نه اییندهدر آ یاء،اش  ینترنتشدن ا  یرگبا گسترش و همه 

  یو مال یآن موجب وقوع خسووارات جان هاییسدشوووار بوده و بروز اخت ل در سوورو یاءاشوو ینترنتبدون ا یاتآن زمان تصووور ادامه  

س  شد. بروز ا  یاریب سرو  خت لخواهد  ش  ینترنتا هاییسدر  ش   ت: اخت لایدآ یشبه دو علت پ تواندیم یاءا ز انجام ا یشبکه و اخت ل نا

 مقاله ین. در اودافراد شوو یخصوووصوو یممنجر به نقض  ر ندتوایم ینهمچنمخرب نفوذگرها  هاییتمخرب نفوذگرها. فعال هاییتفعال

 های مخرب نفوذگران ارائه شووده اسووت.های اینترنت اشوویاء در برابر اخت لات شووبکه و فعالیتی افزایش مقاومت سوورویسبرا یراهکار

 بهبودو  یس( سرو یفیتتأخیر )بهبود ککاهش به صورت توأمان  به، مه یه اضر در لا  ینودها یقدرت پردازش  ربا اتکا ب یشنهادی راهکار پ

ش  یخصوص   یمو  فظ  ر یتامن ش  یانعدالت م یترعاعبارت از  یشنهادی راهکار پ هاییژگیو یر. سا پردازدمی یاءا  تیفیاز منظر ک یاءا

شی از  سربار   ودنو  داقل نم یافتیدر یسسرو  سته نا ض  یهاپردازش و انتقال ب سته  یمنق س  از یشکه قطعاً تأخیر ب ییها)ب تانه را  د آ

ست. رعا  ش  یکیچه یسسرو  یفیتک شود یعدالت موجب م یتتجربه خواهند نمود( ا سرو  یقربان یاءاز ا شبکه   یسکاهش تأخیر  کل 

 باشند. (مث ً در  وزه س مت) یاتی  یمذکور مورداستفاده در کاربرد یاءممکن است اش نشود؛ چراکه

 یخصوص یم ر یت،امن یس،سرو یفیتپردازش مه، ک یاء،اش ینترنتا: کلیدی واژگان

 

 

 مقدمه 1
شاهد تغییرات   سیار پدیده اینترنت از زمان پیدایش تا اکنون  ی در  ب

ای از سووویر تکاملی خود بوده اسوووت: شوووبکه جهانی وب، شوووبکه 

  های تعاملی دوطرفه با، سوویسووتم باهممرتبط  HTMLمسووتندات 

 فهم کردن محتوا برای های اجتماعی، وب معنایی )قابلکاربر، شبکه

 
 m.sheykhan@fwutech.comنویسنده مسئول: محمد تقی شیخان، 

 

ترین ای اسووت که جذاب  وزه ت اشوویاء اینترنها( و غیره. ماشووین 

سیر تکاملی اینترنت را رقم خواهد زد  و   [1] تکامل فناورانه آتی در 

[0]  . 

ندگی روزمره          کاربردهای فراوانی در صووونعت و ز یاء  اینترنت اشووو

ند از: ترین کاربردهای آن عبارت   ها دارد. برخی از محبوب انسوووان  ا

خانه هوشومند، تجهیزات پوشویدنی، شوهر هوشومند، شوبکه توزی       

  های متصووول، سووو مت،   هوشووومند، اینترنت صووونعتی، اتومبیل    

 

 فصلنامه علمیدو 

 انریفناوری اط عات و ارتباطات ا

بهار و تابستان  ،74 و 70 هایشماره ،سیزدهم سال

1722 

  00_11صص: 
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 مه یهلا بهبودیافته برای بهبود کیفیت و امنیت در شبکه اینترنت اشیاء با استفاده از زنجیره بلوکی و قدرت پردازشی چارچوبیک 

های هوشمند، زنجیره تأمین هوشمند و مزارع هوشمند  فروشیخرده

[9]. 

یاء در  وزه    نت اشووو ندگی روزمره و      تحقق اینتر به ز های مربوط 

یای بسووویاری که فراهم می       آورد،  خصووووصوووی مردم، در کنار مزا

مخاطراتی نیز به همراه دارد: مخاطرات ناشی از قطعی و افت کیفیت 

مخاطرات  به سوورویس( و جادشوودهیاسوورویس )به دلیل وابسووتگی 

در   ،شده انجامهای بینیامنیتی و  فظ  ریم خصوصی. مطابق پیش  

شیاء متعلق به  وزه     71می دی،  0202سال   صد بازار اینترنت ا در

؛ بنابراین ضووروری اسووت که مخاطرات فو   [7]سوو مت خواهد بود 

ها منجر به فجای   عدم توجه به آن چراکهبررسووی و مرتف  شوووند،  

 ی خواهد شد.ریناپذجبران

افزایش   وضوووعاتم  ولبسوویاری  هایپژوهشهای اخیر در سووال

سرویس، بهبود  ش   ریم خصوصی   فظ سطح امنیت و   کیفیت    یاءا

کیفیت   انجام شوووده اسوووت.   1های لایه مه   گیری از قابلیت  با بهره 

شبکه اینترنت       سی در  سا ست که   سرویس و امنیت دو نیاز ا شیاء ا   ا

اما  عدم ارضوواء هریک موجب بروز اشووکالات اسوواسووی خواهد شوود؛  

شین پژوهش  های بهبود کیفیتتنها به یکی از جنبه هرکدام های پی

صیانت از  ریم   ست  پرداخته خصوصی  سرویس یا  فظ امنیت و    .ا

 برای یهای برای انجام پژوهش  نیاز  باقی ماندن   موجب  این مسوووئله  

طور به بهبود کیفیت سوورویس و  فظ امنیت و  ریم خصوووصووی  

    .شده است زمانهم

شده با آفلود نمودن وظایف پردازشی لایه ابر    [12]تا  [2]در  ت ش 

نه      مه، مواز دها و بهبود  ای میان افزایش انرژی مصووورفی نو به لایه 

ها پارامترهای  کیفیت سوورویس اشوویاء برقرار کنند. در این پژوهش 

صمیم  گیری در مورد آفلود نمودن یا ننمودن وظایف  مختلفی برای ت

  توان به سطح باتری شده است که برای نمونه می  به لایه مه استفاده 

نه          مه، کمی یه  های لا قدرت پردازشوووی نود یاز هر    تأخیر و  موردن

شی   سرویس و می  شی موردنیاز وظایف پرداز شاره    2زان توان پرداز ا

 نمود.

از ارسوووال پردازش و  4، زمانبندی  3های مبتنی بر آفلود در الکوریتم

ست.    پارامترهای مهم و تاثیرگذار  شیاء ا سرویس ا   WFQ بر کیفیت 

ته شوووده      الگوریتم W0FQ [10]و  [11] ناخ ای برای های  شووو

ستند. زمان  5بندی با اولویتنیز الگوریتمی برای زمان [19] بندی ه

های  الگوریتموظایف پردازشووی در پردازش ابری ارائه کرده اسووت.  

سرویس دارند    فو  سبی از نظر بهبود کیفیت  س ؛ امکارایی منا ربار  ا 

یاء اشپردازشی زیادی داشته و برای نودهای مورد استفاده در اینترنت

با ارائه  اندکردهت ش  [12]و  [17] نویسووندگان .ندمناسووب نیسووت

                                                           
1 Fog Layer 
2 Processing Task 
3 Offload 

4 Scheduling 

ه شده  الگوریتم ارائ د.نوزن بر این مشکل فایق آیی سبکهایتمالگوری

وابسووتگی به تعداد  بدون – 𝑂(𝐾)بندی داری سووربار زمان [12] در

 ست.ا -وظایف پردازشی

ها، انتخاب    سوووازی دادهاند تا با فشووورده   ت ش کرده [10]و  [11]

  های در دسترس( و نود اندبیپهنابهترین نود در لایه مه )با توجه به 

به کم   تغییر پویای الگوی  جم داده  و   تأخیر ترین های ارسوووالی، 

درنتیجه بالاترین کیفیت سوورویس دسووت یابند. از مواردی که تأثیر  

یت سووورویس در این پژوهش    یاری بر کیف ها دارد، الگوریتم  بسووو

های در  و قابلیت فشوورده شوودن داده مورداسووتفادهسووازی فشوورده

ست؛ برخی     سترس ا شرده از انواع دادهد سازی بالاتری   ها قابلیت ف

 دارند.  

برای ا راز هویت  6PKIوزنی از های سووبکنسووخه [11]و  [14]در 

ها  میان لایه اشوویاء و لایه مه پیشوونهاد شووده اسووت. در این پژوهش

ساخت      ستفاده از زیر شده با ا شیاء،  PKIت ش    چالش ا راز هویت ا

نیز به موضوع ا راز   [02]نودهای لایه مه و لایه ابر را مرتف  سازند.  

 . و بر پایه رمز عبور پرداخته است PKIهویت در بستر 

کاربرد زنجیره     های اخیر پژوهش در سوووال نه  های فراوانی در زمی

برای بلوکی در صووونای  مختلف )مالی، خودروهای خودران و غیره(    

  . برای نمونه درشده استافزایش امنیت و صیانت از  ریم خصوصی 

ت ش شوووده با اسوووتفاده از مفاهیم زنجیره بلوکی،       [09]ا ت  [01]

یاز به یک سووورویس      7کاربرد  رکز دهنده متم های مختلف را بدون ن

 دهنده ابری( ایمن سازند.)مانند سرویس

شبکه      [01]تا  [07]در  صی در  صو راهکارهایی برای  فظ  ریم خ

ها   اند. در این پژوهش اینترنت اشووویاء مبتنی بر لایه مه ارائه نموده     

ها و اط عات خصوووصووی کاربران،   داشووتن دادهع وه بر مخفی نگه

رهایی برای تضوومین عدم توانایی مهاجمین در  ها و راهکااسووتراتژی

بینی و تخمین اط عات  سووواس اشووویاء و نودهای شوووبکه      پیش

سائلی که در این مقالات         ست. م شده ا شنهاد  س پی ی قرار موردبرر

سایی انواع  م ت       شنا شامل  ستخراج   شده شناخته گرفته  برای ا

ی  های  سووواس )مانند  مله ایجاد تداخل، ایجاد تراکنش جعلداده

های ارسوووالی یابی کاربران، تحلیل  جم و تناوب دادهبرای موقعیت

 از یی برای پیشگیری هاشنهاد یپبرای شناسایی نوع اشیاء و غیره( و    

 ها است.بروز آن

در این پژوهش راهکاری برای بهبود کیفیت سووورویس در شوووبکه     

شنهاد می       صی پی صو شیاء با  فظ امنیت و  ریم خ ود.  ش اینترنت ا

ای برای کاهش تاخیر   منظور ابتدا یک الگوریتم مکاشوووفه     برای این

.  شودمیشده و میزان بهبود  اصل، نمایش داده ارائه  اشیاء سرویس

5 Priority-based 

6 Public Key Infrastructure 
7 Application 
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صوویانت از امنیت و  ریم خصوووصووی اشوویاء با اسووتفاده از  سوو س 

 الگوریتم پیشووونهادی  به  رمزنگاری متقارن و مفاهیم زنجیره بلوکی   

ضوع بر     شده و تاثیر این مو سی می   افزوده  سرویس برر   د.شو تاخیر 

 اجمالی دستاوردهای راهکار پیشنهادی به شرح زیر است: طوربه

          بهبود کیفیووت سووورویس بووا ارائووه یووک الگوریتم

تی  دریاف سرویس تأخیربرای کمینه کردن  ایمکاشفه

 اشیاء

       ستفاده از ضمین  فظ امنیت و  ریم خصوصی با ا ت

 وزنامنیتی سبک هاییسممکانها و الگوریتم

   رعایت عدالت میان اشوویاء از منظر کیفیت سوورویس

 دریافتی

    کاهش سووربار ترافیکی و پردازشووی شووبکه با معدوم

 های منقضیساختن بسته

  شود. س س در فصلبیان می و تعاریف در ادامه ابتدا مدل سیستمی

سوورویس و   تأخیرای پیشوونهادی برای کاهش الگوریتم مکاشووفه 9

نتایج    7شوووود. در فصووول شوووبکه شووورح داده می  افزایش امنیت 

گیری ارائه نتیجه 2و در فصوول  قرار گرفته موردبحثسووازی شووبیه

 شود.می

 و تعاریف مدل سیستمی  2

مشاهده   .Error! Reference source not foundطور که در همان

شامل     شود،  می شنهادی  شیاء مفروض در راهکار پی   شبکه اینترنت ا

های مختلف )خانه،  اشووویاء و تجهیزات هوشووومند موجود در محیط

م به  سی کارخانه، بیمارستان و غیره( است که به صورت سیمی یا بی    

ه س شبکه مفروض متشکل از    اینترنت متصل هستند.   جهانی شبکه 

  گیرندهسوورویساشوویاء در این شووبکه لایه اشوویاء، مه و ابر اسووت. 

ستند.   ضر در  نودهایه سرویس   ا  نیز دهندگان لایه ابرلایه مه و 

   کنند.را ایفاء میدهنده سرویسنقش 

کنند که باید ظرف  اشوویاء به طور ممتد وظایف پردازشووی تولید می

تواند   پردازش هر وظیفه می  زمان محدودی پردازش شووووند.    مدت 

دهنده در لایه  توسط خود شیء، یک نود در لایه مه یا یک سرویس    

   .ابر انجام شود

هر شیء به یک نود در لایه مه متصل است و وظایف پردازشی خود     

دارای اتصالاتی مابین    نیز نودهای لایه مه کند.را برای آن ارسال می 

سرویس خود  ستند و این امکان را دارند که   دهندگان لایه ابر و به  ه

   آفلود نمایند. یا به لایه ابر برای یکدیگروظایف پردازشی را 

که ممکن اسوووت نودهای مخرب در لایه مه نفوذ کنند، از       ازآنجایی 

فاهیم زنجیره بلوکی )  یت  1BCم و  فظ  ریم ( برای افزایش امن

                                                           
1 Block Chain 
2 Local Block Manager 
3 Public Key 
4 Immutable Ledger 

صی     صو ست. نود     خ شده ا ستفاده   یک   ،های لایه مه در هر محیطا

 

 

 معماری شبکه اینترنت اشیاء در راهکار پیشنهادی. 1شکل 

دهند و یکی از نودها نقش مدیر  زنجیره بلوکی خصوصی تشکیل می   

بر عهده   LBM انتصووابگیرد. ( را بر عهده می2LBMبلوک محلی )

 لایه ابر است. 

ید عمومی )    با یک کل مامی   ( شوووناخته می   3PKهر نود  شوووود و ت

محلی   4به دفترکل LBMتوسط   BCهای انجام شده در هر  تراکنش

دهندگان  شووود. تمامی ارتباطات میان نودها و سوورویس اضووافه می

 شوند.صورت متقارن رمزنگاری میبه

در همان    اضوورخصوووصووی تنها توسووط نودهای   BCهر  دفترکل

دفتر کل در لایه ابر نگهداری  5شوند، اما چکیده محیط نگهداری می

تضمین شود. البته در شرایطی که نودهای لایه   آنشود تا صحت می

شند،       مه ظرفیت ذخیره شته با سازی دفترکل در  افظه خود را ندا

رت صودهندگان لایه ابر )بهدفترکل در  افظه سرویس رهیذخامکان 

 ( وجود دارد.شدهیرمزنگار

ضر در هر     شیاء  ا صی نیازمند دریافت و توافق     BCنودها و ا صو خ

صورت کلیدهای رمزنگاری متقارن و نامتقارن خود  ستند.   به  ی امن ه

برای این منظور موارد زیر در شبکه اینترنت اشیاء راهکار پیشنهادی  

 فرض شده است:

     6هر شیء  اضر در شبکه مجهز به یکeSIM   .است

قارن اصووولی و            نامت قارن و  گاری مت های رمزن ید کل

به       ماژول  یت در این  کانیسوووم ا راز هو صوووورت م

فرض تعبیه شده است و با استفاده از این ماژول  پیش

نده سووورویس کدیگر را       ده یاء ی یه ابر و اشووو های لا

 کنند. صورت امن ا راز هویت میبه

 7هر نود در لایه مه کلیدهای عمومی و خصووووصوووی 

ساخت   خود (  [11]و  [14])همانند  PKIرا تحت زیر

دهندگان لایه یان سوورویسکند. در این مدریافت می

5 Hash 

6 Embedded SIM Card 
7 Public and Private Key 
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 مه یهلا بهبودیافته برای بهبود کیفیت و امنیت در شبکه اینترنت اشیاء با استفاده از زنجیره بلوکی و قدرت پردازشی چارچوبیک 

مه )    نا بازی   1CAابر نقش مرج  صووودور گواهی ( را 

 کنند.می

   شیاء و نودهای لایه مه، هر جریان ترافیکی را با یک ا

گاری می    ید فرعی مجزا رمزن ید فرعی     کل ند. کل کن

یان          پا یان ترافیکی آتی نیز در  گاری جر برای رمزن

  شود. در صورت قط   جریان ترافیکی فعلی تعیین می

عدی،            باط ب ید ارت جام تعیین کل باط پیش از ان ارت

تبادل کلید توسوووط یک متد گسوووترش کلید مانند        

 شود.  انجام می F-secure [91]یا  [92]هلمن -دفی

               مک با ک کدیگر را  مه ی یه  های لا یاء و نود اشووو

دهندگان لایه ابر ا راز هویت و اعتبارسنجی  سرویس 

ند. درواق  سووورویس  می ید       کن یه ابر کل نده لا ده

رمزنگاری و مکانیسم ا راز هویت را برایشان مشخص 

 کند.نگهداری مینودهای مجاز را  IDنموده و 

شیاء دارد،         سرویس ا سی در تعیین کیفیت  سا موضوعی که اهمیت ا

ست.     سرویس ا صله زمانی میان   مقدار تاخیر در دریافت  در اینجا فا

 تأخیرآماده شووودن یک وظیفه پردازشوووی تا  صوووول جواب آن را 

𝜏𝑗را با  𝑖ام شوویء 𝑗سوورویس وظیفه  تأخیرنامیم و می 2سوورویس
𝑖  

دهیم  نمایش می 𝑑𝑖را نیز با  𝑖سرویس شیء  تأخیردهیم. نمایش می

  :سرویس وظایف پردازشی آن است تأخیرکه برابر با میانگین 

(1) 𝑑𝑖 =
∑ 𝜏𝑗

𝑖
𝑗

𝑛
 

𝑝𝑖هر شیء وظایف پردازشی را با ا تمال   
𝐼   خودش پردازش نموده، با

𝑝𝑖ا تمال 
𝐹   س رده برای پردازش به یکی از نودهای واق  در لایه مه 

𝑝𝑖یا با ا تمال 
𝐶  کند )در های لایه ابر ارسال می دهندهبرای سرویس

صط ح   از نوع سبک   𝑏𝑖وظایف پردازشی با ا تمال  کند(. می آفلودا

گیری عددی( یا با ا تمال     ای مانند میانگین   )محاسوووبات سووواده   

𝑏𝑖
′ = 1 − 𝑏𝑖 ای مانند پردازش از نوع سوونگین )محاسووبات پیچیده

 تصویر( است.

هر نود این امکان را دارد که وظایف دریافتی را برای یک نود دیگر        

همچنین با  دهنده آفلود نماید. یا برای یک سووورویس BCدر همان 

کنند در صووورت امکان  نودها ت ش می ،هدف افزایش سووطح امنیت

تکه کردن موجب نمایند. عمل تکه 3تکهکهت ،پیش از آفلود وظایف را

در صورت بروز یک  مله   شده و  4کاهش ارزش اط عاتی زیروظایف

با   .افتدارزشوووی به دسوووت محاجم میکمناقص و اط عات  ،موفق

شیء     عنایت به موارد فو ، سرویس  صورت  توان بهام را می𝑖تأخیر 

   محاسبه کرد:زیر 

                                                           
1 Certificate Authority 
2 Service Delay 

3 Fragment 

(0) 

𝑑𝑖 = 𝑝𝑖
𝐼 × (𝐴𝑖) + (1 − 𝑝𝑑𝑟𝑜𝑝

𝑖 )

× [𝑝𝑖
𝐹 × (𝑋𝑖𝑗

𝐼𝐹 + 𝑌𝑖𝑗
𝐼𝐹 + 𝐸𝑖 + 𝐿𝑖𝑗)

+ 𝑝𝑖
𝐶

× (𝑋𝑖𝑘
𝐼𝐶 + 𝑌𝑖𝑘

𝐼𝐶 + 𝐸𝑖 + 𝐸𝑘 + 𝐻𝑘 + 𝑋𝑘𝑖
𝐶𝐼

+ 𝑌𝑘𝑖
𝐶𝐼) + 𝑇𝐵𝐶 + 𝑇𝑑𝑒𝑓] + 𝑝𝑑𝑟𝑜𝑝

𝑖

× 𝑇𝑇𝐿; 
𝑗 = 𝑓(𝑖). 𝑘 = 𝑔(𝑖) 

میانگین زمان پردازش وظایف پردازشووی توسووط   𝐴𝑖در رابطه فو  

𝑝𝑑𝑟𝑜𝑝ام اسووت. 𝑖شوویء 
𝑖   ا تمال مقدور نبودن پردازش وظایف پیش

ست.        شدن آن ا شدن و دور ریخته  ضی  𝑋𝑖𝑗از منق
𝐼𝐹   شار و تأخیر انت

𝑌𝑖𝑗
𝐼𝐹   تأخیر انتقال لینک مابین شیء𝑖  و نود𝑗   است. همچنین𝑋𝑖𝑘

𝐼𝐶   و

𝑌𝑖𝑘
𝐼𝐶           قال تأخیر انت تأخیر انتشووووار و مجموع  یب مجموع  به ترت

صال لینک شیء  دهنهای ات سرویس  𝑖ده  ست و   𝑘دهنده به  𝑋𝑘𝑖ا
𝐶𝐼   و

𝑌𝑘𝑖
𝐶𝐼           قال تأخیر انت تأخیر انتشووووار و مجموع  یب مجموع  به ترت

نیز به  𝐸𝑘و  𝐸𝑖اسووت.  𝑖و شوویء  𝑘دهنده های میان سوورویسلینک

سته      سربار رمزنگاری/رمزگشایی ب مل  های  اترتیب تأخیر  اصل از 

شیء       سط  شی تو س  𝑖وظایف پرداز ست. لازم به   𝑘دهنده رویسو  ا

سال هر لینک در پارامتر          صف ار ست که تأخیر انتظار در  ضیح ا تو

 تأخیر انتقال گنجانده شده است.

ای  هبه اشوویاء در اثر فرایند شوودهلیتحممیانگین تأخیر  𝑇𝐵𝐶پارامتر 

جام  ماینین  و         شووودهان ند تشوووکیل بلوک،  مان در زنجیره بلوکی )

که فرایندهای  دفتر کل( اسووت. ازآنجاییمحاسووبه و تبادل چکیده 

در زنجیره بلوکی موجب افزایش تأخیر در کل شوووبکه      شووودهانجام 

شووود، این پارامتر برای تمام اشوویاء یکسووان فرض شووده اسووت.  می

سرهم   𝑇𝑑𝑒𝑓پارامتر  شی از  سخ وظایف    2بندینیز میانگین تأخیر نا پا

توابعی  𝑔(𝑖)و  𝑓(𝑖)ام اسووت. همچنین  𝑖تکه شووده در شوویء   تکه

ام وظایف خود را برای کدام نود  𝑖کنند شیء  هستند که مشخص می  

 کند.دهنده ارسال میو کدام سرویس

𝐿𝑖𝑗   شوامل تمام تأخیرهای اتفا  افتاده در لایه مه و ا تمالاً در لایه

صورت نیاز به   سرویس   آفلودابر )در  ( دهنده لایه ابرشدن وظیفه به 

ه شووامل تأخیر پردازش و انتظار در صووف  اسووت. تأخیرهای لایه م

کننده وظیفه، تأخیر انتشوووار و تأخیر انتقال  پردازشوووی نود پردازش

ر  شده )د  آفلودها های مابین نودهایی که وظیفه میان آنتمام لینک

تکه کردن وظیفه )در  وبرگشووت(، تأخیر  اصوول از تکه مسوویر رفت

در هر نود و  صووورت وقوع(، تأخیر  اصوول از رمزنگاری/رمزگشووایی  

شار و انتقال،      شامل تأخیرهای انت تأخیرهای اتفا  افتاده در لایه ابر 

تأخیر  اصوول از رمزنگاری/رمزگشووایی و تأخیر پردازش وظیفه در   

ست. همچنین  سرویس  صف و     𝐻𝑘دهنده ا شامل تأخیر انتظار در 

 است. 𝑘دهنده تأخیر پردازش سرویس

4 Subtask 
5 Defragmentation 
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اینکه آیا وظایف پردازشی به    شدن و  آفلودکه تعداد دفعات ازآنجایی

خواهند شد یا خیر از پیش مشخص نیست، رابطه     آفلودلایه ابر نیز 

نوشته شده است. در رابطه زیر  1صورت بازگشتیتأخیر در لایه مه به

𝐿𝑖𝑗(𝑥)  شان شیء    ن سرویس پردازش وظایف  )که به  𝑖دهنده تأخیر 

امین دفعه 𝑥، در متصوول اسووت( در لایه مه و ا تمالاً لایه ابر  𝑗نود 

 شدن است: آفلود

(9) 

𝐿𝑖𝑗(𝑥) = 𝑃𝑗 ∙ (�̅�𝑝𝑟𝑜𝑐𝑒𝑠𝑠
𝑗

+ 𝑋𝑗𝑖
𝐹𝐼 + 𝑌𝑗𝑖

𝐹𝐼 + 𝐸𝑗) + (1− 𝑃𝑗)

∙ [[1− 𝜙(𝑥)]

∙ [𝑋𝑗𝑗′
𝐹𝐹 + 𝑌𝑗𝑗′

𝐹𝐹 + 𝐸𝑗′ + 𝛾 × 𝑇𝑓𝑟𝑎𝑔

+ 𝐿𝑖𝑗′(𝑥 + 1)] + 𝜙(𝑥)

∙ [𝑋𝑗𝑘
𝐹𝐶 + 𝑌𝑗𝑘

𝐹𝐶 + �̅�𝑘 + 𝑋𝑘𝑖
𝐶𝐼 + 𝑌𝑘𝑖

𝐶𝐼 + 𝐸𝑗

+ 𝐸𝑘]] ; 

                       𝑗′ = 𝑏𝑒𝑠𝑡(𝑗). 𝑘 = ℎ(𝑗) 
�̅�𝑝𝑟𝑜𝑐𝑒𝑠𝑠که در رابطه فو    

𝑗    میانگین زمان پردازش وظایف در نود𝑗  ،

𝐸𝑗  تأخیر  اصل از رمزنگاری/رمزگشایی بسته در نود𝑗  و𝜙(𝑥)    تاب

کردن وظایف به بهترین نود همسووایه یا   آفلودگیری درباره تصوومیم

یکی از مقادیر صفر  𝜙(𝑥)دهنده لایه ابر است. خروجی تاب  سرویس

برای بهترین همسایه و مقدار   آفلودیا یک است. مقدار صفر به معنی 

 دهنده است.برای سرویس آفلودیک به معنی 

𝑇𝑓𝑟𝑎𝑔  تکه کردن وظایف پردازشی است    میانگین تأخیر ناشی از تکه

تکه شدن را  دهد )برخی از وظایف امکان تکهرخ می 𝛾که با ا تمال 

  کننووده  مشوووخص بووه ترتیووب تواب       𝑏𝑒𝑠𝑡(𝑗)و  ℎ(𝑗)(. نوودارنوود

 ام است.𝑗دهنده متصل و بهترین همسایه برای نود سرویس

هریک از نودهای لایه مه یا لایه ابر پس از پردازش وظیفه محوله،          

چ  که هیکند. ازآنجاییپاسخ آن را برای شیء مالک وظیفه ارسال می   

گان لایه ابر وجود ندارد،  دهندمسیر مستقیمی میان اشیاء و سرویس

دهندگان از طریق نودهای لایه  تمامی تبادلات میان اشیاء و سرویس

 پذیرد.مه صورت می

سوورویس   تأخیرنمودن میانگین  در راهکار پیشوونهادی هدف کمینه

یک از ترتیب کیفیت سرویس هیچ ایناشیاء با رعایت انصاف است؛ به   

ود.  شووسوورویس کل نمی یرتأخسووازی میانگین اشوویاء قربانی کمینه

اسووتفاده کرده و مسووئله را   2برای این مهم از تاب  انصوواف نسووبی 

 ایم:صورت زیر فرموله نمودهبه

(7) 
MIN

1
|𝑆𝑃

𝐼 |
∑

|𝑑𝑖 − 𝑑𝑖
𝑚𝑖𝑛|

𝑑𝑖
𝑚𝑖𝑛

𝑖∈𝑆𝑃
𝐼

 

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜:  

 𝑑𝑖 < 𝑑𝑖
𝑚𝑎𝑥 : ∀𝑖 ∈ 𝑆𝑃

𝐼  
سئله فو    𝑆𝑃در م

𝐼     ضر در  وزه شیاء  ا ست.   𝑃مجموعه ا 𝑑𝑖ا
𝑚𝑎𝑥   

که یک  اسووت و درصووورتی 𝑖برای شوویء  رشیپذقابل تأخیربیشووینه 

                                                           
1 Recursive 
2 Proportional Fairness 

شی از آن تخطی کند،   شده و    وظیفه پرداز ضی  سخ آن  منق دیگر پا

شود. همچنین هر   برای شیء مالک ارزشمند نبوده و دور ریخته می  

𝑑𝑖سووورویس بوده که با  تأخیرشووویء دارای کمینه 
𝑚𝑖𝑛  نمایش داده

𝑑𝑖سرویسی برابر با    تأخیرشود. اگر یک شیء   می
𝑚𝑖𝑛    داشته باشد به

ست. بنابراین            سیده ا صول خود ر سرویس قابل   شینه کیفیت  بی

سورویس اشویاء بیش از این مقدار، کمکی     تأخیرت ش برای کاهش 

رساندن   ،به افزایش کیفیت سرویس کل شبکه ننموده و  الت بهینه

𝑑𝑖تمام اشوویاء به مقدار  سوورویس تأخیر
𝑚𝑖𝑛  اسووت. مقادیر𝑑𝑖

𝑚𝑖𝑛  و

𝑑𝑖
𝑚𝑎𝑥  شود.با توجه به کاربرد تعیین میبرای هر شیء 

 𝑛صووورت یک به توپولوژی اتصووال میان نودهای لایه مه و اشوویاء به

تواند به یک نود در لایه مه متصوول اسووت؛ یعنی هر شوویء تنها می 

شد اما هر نود در لایه مه   صل       میبا شیء مت سیاری  تواند به تعداد ب

صی         شخ صال میان نودهای لایه مه اما از قاعده م شود. توپولوژی ات

کند. هر دو نود در لایه مه که در خط دید یکدیگر باشند  پیروی نمی

شان      سیگنال به نویز و تداخل سبت  شد        3و ن ستانه با شتر از  د آ بی

(𝑆𝐼𝑁𝑅𝑖𝑗 > 𝑆𝐼𝑁𝑅𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑  به هم متصوول شووده و در اصووط ح ،)

مه و             یه  های لا یان نود ند. توپولوژی اتصوووال م یه هسوووت همسوووا

 به یک است. 𝑛صورت دهندگان لایه ابر نیز بهسرویس

 ایالگوریتم مکاشفه  3

قبل مفروضات راهکار پیشنهادی برای بهبود امنیت و  فظ  فصلدر 

ای الگوریتم مکاشووفه فصوول ریم خصوووصووی بیان شوود. در این   

سوورویس اشوویاء با   تأخیرپیشوونهادی باهدف کمینه کردن میانگین 

 شود.  رعایت عدالت شرح داده می

ای از اشوویاء متصوول یا نودهای  که بسووتههر نود در لایه مه هنگامی

کند، با توجه به میزان ازد ام در صف پردازشی   همسایه دریافت می 

صمیم  سته را پردازش کند یا آن  می خود ت اید.  نم آفلودرا گیرد که ب

همچنین با توجه به میزان ازد ام موجود در صف پردازشی و میزان   

تاخیر انتقال و تاخیر انتشوووار لینک ارتباطی با نودهای همسوووایه،           

صمیم می  سایه در لایه مه   ت گیرد آیا آن را برای یکی از نودهای هم

یا برای سووورویس    ند  یه ابر؟      ارسووووال ک گان لا ند جه این  ده نتی

س  سووروی تأخیرگیری تأثیر بسوویاری در کاهش یا افزایش تصوومیم

شیاء ایفاء می  شنهادی به     دریافتی ا سبب الگوریتم پی کند؛ به همین 

های دریافتی  گیری نودهای لایه مه در مورد بسووتهشوویوه تصوومیم 

فلوچارت الگوریتم پیشوونهادی نمایش داده شووده    2پردازد. در می

 است.

را  7FSCکند، ابتدا پرچم که یک بسووته دریافت میهر نود هنگامی

ء  نماید. این پرچم بیانگر این موضوووع اسووت که آیا شوویبررسووی می

ر به پردازش شدن وظیفه در لایه ابر است یا خیر؟ مالک وظیفه، مُص  

3 Signal to Interference plus Noise Ratio (SINR) 

4 Force Send to Cloud 
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ای به  که یک شوویء تصوومیم به ارسووال مسووتقیم وظیفه   هنگامی

بسوووته را مقداردهی   FSCدهندگان لایه ابر نمود، پرچم    سووورویس

𝐹𝑙𝑎𝑔𝐹𝑆𝐶کند )می = که این پرچم مقداردهی شووده  (. درصووورتی1

سته ب فاصله و بدون   باشد، نود دریافت  ن را هیچ پردازشی آ کننده ب

کند. در غیر این صورت فیلد   دهنده لایه ابر ارسال می برای سرویس 
1TTL   سته بررسی می 𝑑𝑖متناظر با پارامتر  TTLشود. فیلد  ب

𝑚𝑎𝑥  در

 ( است.7مسئله )

شیء در هنگام   شی خود به لایه مه یا    آفلودهر  نمودن وظایف پرداز

 TTLکند. مقداردهی فیلد ها را مقداردهی میبسووته TTLابر، فیلد 

سته       شی در ب شیء در هنگام قرار دادن وظایف پرداز سط هر  های  تو

IP هایو متناسوووب با کاربرد )کنترل دما، پردازش تصوووویر دوربین  

 شود.  ویدئویی و غیره( انجام می

سرویس  سته   TTLدهنده پیش از پردازش وظیفه، مقدار هر نود یا  ب

دهد. همچنین پیش  ار خود کاهش میزمان تخمینی انتظ اندازهبهرا 

سخ وظیفه(،         شی یا پا سته )وظیفه پرداز سال ب شا  تأخیراز ار ر و  انت

که  شووود. همچنین هنگامیبسووته کسوور می  TTLانتقال از  تأخیر

سرویس  وظیفه سط یک نود یا  شد، فیلد  ای تو  TTLدهنده پردازش 

 شود.وظیفه در بسته پاسخ ک ی می

 تأخیر+  تاخیر صووف پردازشووی سووته، هر نود پس از دریافت یک ب
بسووته مقایسووه    TTLخود را با مقدار فیلد  انتشووار تأخیرانتقال + 

تر باشووود، به این    کوچک  TTLکه از مقدار   نماید. درصوووورتی  می

معناسووت که نود قادر اسووت بسووته را پردازش نموده و پاسووخ آن را 

پیش از منقضی شدن، به شیء مالک بازگرداند. بنابراین بسته را در      

 دهد.صف پردازشی خود قرار می

صورتی  شی   از  TTLکه مقدار در صف پرداز انتقال +   تأخیر+  تاخیر 
رای نماید. ب آفلودباید بسووته را  تر باشوود، نودکوچک انتشووار تأخیر

گیری در این مورد لازم است بهترین همسایه شناسایی شود.  تصمیم

ست که در کوتاه    سایه، نودی ا سته  منظور از بهترین هم ترین زمان ب

 گرداند.  را پردازش نموده و پاسخ را بازمی

تاخیر صووف هر نود برای مشووخص نمودن بهترین همسووایه مقدار  
ای را بر انتقال تأخیرانتشوووار + دو برابر  تأخیربرابر  + دو پردازشوووی

سایه  سبه می تمام هم ضریب دو برای  نماید. ها محا علت قرار دادن 

شار و تاخیر انتقال، در نظر گرفتن هر دو تاخیر پیش  آمده،  تاخیر انت

سیر دریافت            س س در م شی و  سال وظیفه پرداز سیر ار ابتدا در م

وان عنکمترین مقدار را داشته باشد بهای که همسایهپاسخ آن است.   

 شود.بهترین همسایه مشخص می

شود که           سی  ست برر سایه، لازم ا شدن بهترین هم شخص  پس از م

آیا بهترین همسووایه قادر به پردازش وظیفه و بازگرداندن پاسووخ آن 

 TTLبسوووته هسوووت یا خیر. برای این مهم  TTLکمتر از  یدرزمان 

                                                           
1 Time-to-Live 

برابر  انتشار + دو تأخیر+ دو برابر  پردازشیتاخیر صف بسته با مقدار 
قال  تأخیر  قایسوووه می     انت یه م قدار   بهترین همسوووا شوووود. اگر م

بود یعنی امکان پردازش بسته در لایه    TTLتر از بزرگ شده محاسبه 

سرویس  شود. در   مه وجود ندارد و باید برای  دهندگان لایه ابر آفلود 

 ارسال خواهد شد. غیر این صورت بسته برای بهترین همسایه 

بسوووته برای بهترین   آفلودشوووود نود از علت دیگری که باعث می    

شوودن  آفلودهمسووایه منصوورف شووود، بیشووتر شوودن تعداد دفعات  

(𝑁𝑓𝑤𝑑 از  د آسووتانه از پیش )شوودهنییتع (𝑒𝑚 اسووت. علت وجود )

سته    شدن ب سیریابی     0ها در  لقهاین پارامتر جلوگیری از گرفتار  م

ی  هااسووت. با این ترتیب بدون نیاز به ذخیره کردن سووابقه بسووته  

ای در  لقه گاه بسته شویم هیچ در هر نود، مطمئن می شده پردازش

 شود.مسیریابی گرفتار نمی

 یرتأخانتشووار + دو برابر  تأخیر+ دو برابر  تاخیر صووف پردازشوویاگر 
سایه کوچک  انتقال سته ب  TTLتر از بهترین هم شد، برای بهترین  ب ا

اما ترجیح بر این اسووت که   آفلودشووود. قبل از می آفلودهمسووایه 

وظیفه به دو زیروظیفه تقسیم شود. مزیت این عمل مزیت بالا رفتن 

ها اسووت زیرا هریک از زیروظایف ارزش اط عاتی  سووطح امنیت داده

 پایینی دارند.  

تکه شووودن  پیش از آفلود وظیفه برای بهترین همسوووایه، پرچم تکه

(Fragmentation_Flag  و پووواراموووتووور شووووومووواره توووکوووه )

(Fragmentation_Number   سی می سته برر صورتی   ( ب که شود. در

شدن برابر با  پرچم تکه ست که وظیفه     Falseتکه  شد به این معنا با

سیم به دو زیروظیفه را ندارد. همچنین اگر پارامتر    مذکور قابلیت تق

ی بسووته مذکور خود یک  شووماره تکه مقداردهی شووده باشوود یعن  

 توان آن را به دو زیروظیفه تقسیم کرد.زیروظیفه است و دیگر نمی

و پارامتر شوووماره تکه  Trueتکه شووودن برابر با اگر مقدار پرچم تکه

مقداردهی نشده باشد، وظیفه مذکور به دو زیروظیفه تقسیم شده و      

سووونجی  مجدداً هر دو زیروظیفه برای پردازش توسوووط نود امکان    

صورت یک وا د به پارامتر   می ضافه    𝑁𝑓𝑤𝑑شود. در غیر این  سته ا ب

 شود.می آفلودشده و بسته برای بهترین همسایه 

دهنده لایه ابر،  نمودن بسووته برای سوورویس  آفلوددر صووورت لزوم 

دهنده قادر به پردازش وظیفه و  شووود که آیا سوورویس بررسووی می

شیء مالک     سخ آن به  سته   TTLتر از ی کوتاهدرزمانبازگرداندن پا ب

  دو برابر تأخیر انتشوووار + دو برابر تأخیر انتقال  هسوووت یا خیر؟ اگر  

بسته بود، بسته    TTLاز  تردهنده کوچکارسال بسته برای سرویس   

شووود )پیش از ارسووال عمل تغییر  می آفلوددهنده برای سوورویس

سته نیز انجام می   ستنده ب سته     آدرس فر صورت ب شود(. در غیر این 

شووود زیرا هیچ موجودیتی در شووبکه وجود ندارد که  دور ریخته می

بسته را پیش از منقضی شدنش پردازش و پاسخ را برای شیء مالک    

2 Loop 
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مناب  شووبکه  هدر رفتند. این عمل موجب پیشووگیری از ارسووال ک

 شود.های منقضی میوسیله پردازش و انتقال بستهبه

دهندگان  در پاراگراف بالا به علت قدرت پردازشووی بالای سوورویس 

سته ب  آفلودگیری در مورد لایه ابر، هنگام تصمیم  ه  کردن یا نکردن ب

؛ انتقال توجه شده است دهنده، تنها به تأخیر انتشار و تأخیرسرویس

سرویس   زیرا مدت سط  دهندگان ناچیز و  زمان پردازش هر وظیفه تو

سیگنالینگی میان       قابل سربار  ست. این عمل باعث کاهش  اغماض ا

ضعیت    لایه ابر و لایه مه می شود؛ چراکه دیگر نیاز به گزارش دائم و

 دهندگان به نودهای متصل در لایه مه نیست.صف سرویس
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 فلوچارت الگوریتم پیشنهادی. 2شکل 

سوووطح امنیت و محافظت از  ریم      بالا بردن عمل دیگری که برای   

شیاء انجام می      صی ا صو ستنده       خ شیء فر شود، جایگزینی آدرس 

ست.    سته با آدرس نود پیش از آفلود ا سط  تو باریکاین عمل تنها  ب

 شود.انجام می اشیاءمتصل به  هاینود

 سازیشبیه  4

 سازیمحیط و پارامترهای شبیه 1.4

فرض شده    1ای سه سطحی، مشابه شکل     سازی شبکه  محیط شبیه 

شبکه    ست. در این   دهنده لایه ابرسرویس  1نود و  02شیء،   222ا

سووازی برای ایجاد محیط و نودها، مدیریت   ضووور دارند. در شووبیه

ها و رخدادها از ابزار بندی صووفها، زمانارسووال و دریافت بسووته 

Simpy [90] شده است.در پایتون استفاده 

درصوود خود پردازش  12هر شوویء وظایف پردازشووی را با ا تمال  

ایف را برای پردازش به لایه مه ارسال درصد وظ 02کرده، با ا تمال 

 س ارد.درصد پردازش وظایف را به لایه ابر می 12نموده و با ا تمال 

وظایف پردازشی بر دو نوع هستند: وظایف سبک و وظایف سنگین.      

ن کند یا وظایف سنگین. تعییهر شیء نیز یا وظایف سبک تولید می

شبیه    سئله در ابتدای  ساوی برای هریک    سازی و با ا تمال این م م

شووود. نرخ تولید وظایف  )تولید وظایف سووبک یا سوونگین( انجام می

و نرخ تولید وظایف پردازشووی   2.2پردازشووی سووبک برای اشوویاء   

 با توزی  پواسون فرض شده است. 2.1سنگین 

نودهای لایه مه تنها راه ارتباطی اشیاء با شبکه هستند. هر شیء در      

شیاء به نزدیک  صل می ترین نولایه ا شود. در اینجا   د در لایه مه مت

 انتشوووار تأخیرترین نود، نودی اسوووت که کمترین منظور از نزدیک

میان شوویء و آن نود وجود دارد. هر شوویء تنها به یک نود متصوول  

صال         شود اما هر نود می می شود. ات صل  شیء مت تواند به چندین 

د  . هر نودهندگان لایه ابر نیز به همین صورت استنودها به سرویس

سرویس به نزدیک صال آن     ترین  شده و ات صل  ا  هدهنده لایه ابر مت

دهنده متصووول  یک به چند اسوووت )یک نود تنها به یک سووورویس

 دهنده به چند نود(.شود اما هر سرویسمی

تواند به یک یا چند نود دیگر متصووول شوووود. توپولوژی       هر نود می

زی توسووط یک   سووا اتصووال نودها در لایه مه در هر دور از شووبیه  

شووود. در  ایجاد می 9تولیدکننده تصووادفی گراف با میانگین درجه 

  NetworkX [99]ها برای ایجاد چنین گرافی، از ابزار سووازیشووبیه

 شده است.استفاده

صورتی   نرخ لینک شیاء و نودها، در شی های بین ا سبک  که  ء از نوع 

که ( و درصورتیZigBeeیا  NFC ،NB-IoT، BLE) kbps 022باشد 

 IEEE و Mbps (LTE-M، WiFi-ah 27شیء از نوع سنگین باشد    

420.11 a/g   ست. همچنین نرخ لینک شده ا های بین نودها  ( فرض 

122 Mbps 12دهندگان های میان نودها و سوورویسو نرخ لینک 

Gbps .فیبر نوری( فرض شده است( 

شار لینک  شیاء و نودها، نودها با یکدیگر، نودها   تأخیر انت های میان ا

با          و سووورویس یب  به ترت خت و  با توزی  یکنوا ندگان  ،  U[1،0]ده

U[2.2،1.0]  وU[12،92] ثانیه تعین شده است.میلی 

  هصورت فرض شد  اندازه وظایف پردازشی تولیدی توسط اشیاء بدین   

بایت و   122اندازه وظایف سووبک با توزی  نمایی و میانگین اسووت: 

سنگین با توزی  نمایی و میانگین   ست.   42اندازه وظایف  کیلوبایت ا

همچنین میانگین اندازه پاسوووخ وظایف پردازشوووی با اندازه وظایف    

 پردازشی برابر فرض شده است.

سازی به واقعیت، قدرت پردازشی تر شدن محیط شبیهبرای نزدیک

 و قدرت پردازشی Arduino Uno R9شیاء مشابه میکروکنترولر ا

است.  فرض شده Intel dual-core i0نودهای لایه مه مشابه پردازنده 

برابر بیشتر  9222در بدترین  الت قدرت پردازشی یک نود  دود 

بار  022( و U[222،7222]ء تولیدکننده وظیفه سبک )از یک شی

(. U[122،722]وظیفه سنگین است )بیشتر از یک شیء تولیدکننده 

 دهندگانهمچنین فرض بر این است که سرویس
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اشیاء با  شدهپردازشمقایسه میانگین تأخیر سرویس وظایف . 3شکل 

 مجاز برای هر نود لایه مه آفلودتغییر آستانه تعداد 

تر از نودهای لایه مه هسوووتند       برابر سوووری  122طور میانگین  به 

(U[22،022] در .) زمان پردازش وظایف  سوازی میانگین مدت شوبیه

شیاء به ترتیب       سنگین توسط ا ثانیه فرض  میلی 722و  92سبک و 

 شده است.

سووازی )مانند توزی  اشوویاء  برای  داقل نمودن تأثیر شوورایط شووبیه

شبکه و غیره( بر نتایج        سته، توپولوژی  سنگین، نرخ تولید ب سبک و 

و  سازی د رلو، در هر دور از شبیه کاسازی، با اتکا بر روش مونت شبیه 

شده و نتیجه           شیاء تولید  سط ا سنگین تو سبک و  میلیون وظیفه 

 ها به دست اشیاء رسیده است.پردازش آن

ر صورت زیپارامترهای مربوط به رمزنگاری و زنجیره بلوکی نیز به

 فرض شده است: 

  سربار  ،[91-97]در  شدهانجامهای ارزیابیبا توجه به

درصد با  12برابر با ها رمزنگاری و رمزگشایی بسته

فرض شده است. سربار محاسبه  9انحراف معیار 

ثانیه در نظر گرفته میلی 2.0( نیز ILچکیده دفترکل )

 شده است.

  فرض شده است. 1222تعداد وظیفه در هر بلوک 

 های پردازشی موجب افزایش تکه کردن بستهتکه

شود. اما مصرف  افظه در نودهای شبکه می

نهایت فرض شده که  افظه نودهای شبکه بیازآنجایی

مصرف  افظه  ازنظرتکه کردن سرباری است، عمل تکه

 کند. سازی ایجاد نمیدر شبیه

 ردن تکه کبه علت ناچیز بودن سربار پردازشی عمل تکه

 نظر شده است.، از سربار پردازشی آن صرفوظایف

 جدول نیاست. در ا ریمطابق جدول ز یسازهیشب یپارامترها ریسا

  

 

درصد وظایف پردازشی که مقدار تأخیر سرویسشان بیشتر از . 4شکل 

 آستانه بیشینه زمان انتظار شده است

𝜃𝑗 نودها در  یمورداستفاده برا یپردازش فیآستانه زمان انتظار وظا

ا تمال سبک بودن نوع یک وظیفه پردازشی  AFP [12] ،𝑏𝑖 تمیالگور

 فهیپس از ارسال وظ ءیش کیکه  ی استزمانمدت 𝑇𝑇𝐿𝑗 و دشدهیتول

 .دمانیپاسخ آن م افتیابر، منتظر در هیلا ایمه  هیام به لا𝑗ی پردازش

 سازیدر شبیه مورداستفادهسایر پارامترهای  1جدول 

𝑇𝑇𝐿𝑗  𝜃𝑗 𝑏𝑖 𝑝𝑖
𝐹 𝑝𝑖

𝐼 

2.0 2.2220 2.2 2.02 2.1 

 سازینتایج شبیه 2.4

ازی سنتایج شبیه شود.سازی بحث مینتایج شبیهدر این قسمت 

مقایسه ( AFP) [12]الگوریتم پیشنهادی با الگوریتم پیشنهادی در 

های پیشنهادی برای افزایش کارایی که تعداد ایدهازآنجایی شده است.

و بهبود سطح امنیت  ریم خصوصی زیاد است، برای درک بهتر 

صورت مجزا نمایش داده سازی هر ایده بهنتیجه هریک، نتیجه پیاده

ها در قالب الگوریتم سازی تمام ایدهشده و س س تأثیر پیاده

، AFPمنظور از  7و  9های شود. در شکلپیشنهادی ارائه می

Enhance_1 ،Enhance_0 ،Enhance_9، Proposed Algorithm 1  و

Proposed Algorithm 0 :به شرح زیر است 

  منظور ازAFP ، است.  [12]در  شدهارائهالگوریتم 

  درEnhance_1 دازشی آستانه زمان انتظار وظایف پر

گیری هر برای نودهای لایه مه  ذف شده و تصمیم

کردن وظایف با مقایسه  آفلودنود برای پردازش یا 

 تاخیر صف پردازشینود و  تاخیر صف پردازشیمقدار 



 

02 

 مه یهلا بهبودیافته برای بهبود کیفیت و امنیت در شبکه اینترنت اشیاء با استفاده از زنجیره بلوکی و قدرت پردازشی چارچوبیک 

ودهای ن انتقال تأخیرانتشار + دو برابر  تأخیر+ دو برابر 

 تقالان تأخیرانتشار + دو برابر  تأخیردو برابر همسایه و 

صورت هر شود. بدیندهنده لایه ابر انجام میسرویس

کند که آیا اگر خود بسته را پردازش نود بررسی می

 کند بهتر است یا اینکه آن را به یکی از نودهای همسایه

 کند؟ آفلوددهنده لایه ابر یا سرویس

  درEnhance_0 تکه کردن وظایف پردازشی تکه

سازی شده ادهپی هاکردن آن آفلودسنگین پیش از 

ست. این عمل باهدف افزایش سطح امنیت و بهبود ا

 شود. ریم خصوصی انجام می

  درEnhance_9 های پردازش و ارسال سیاست صف

به صف با اولویت تغییر داده شده است:  FIFOنودها از 

تر، اولویت یک وظیفه کوچک TTLهرچه مقدار 

 کردن دآفلوپردازش آن بالاتر. همچنین هر نود پیش از 

کند که آیا امکان پردازش آن هر وظیفه بررسی می

وظیفه در شبکه )توسط یک نود دیگر یا توسط 

دهنده لایه ابر( وجود دارد یا خیر؟ اگر جواب سرویس

شود تا مناب  منفی بود، وظیفه مذکور دور ریخته می

شبکه بیهوده مصرف نشود. پاسخ این سؤال نیز از 

تاخیر صف نود با  تاخیر صف پردازشیمقایسه 

 نتقالا تأخیرانتشار + دو برابر  تأخیر+ دو برابر  پردازشی

انتشار + دو برابر  تأخیردو برابر نودهای همسایه و 

 شود.دهنده لایه ابر مشخص میسرویس انتقال تأخیر

  درProposed Algorithm 1 فو   یبهبودها یتمام

 شده است.  یسازادهیپ

 در Proposed Algorithm 0 ی)رمزنگار یتیموارد امن 

 Proposed Algorithm 1( به یبلوک رهیمتقارن و زنج

  افزوده شده است.

سرویس اشیاء با افزایش پارامتر  تأخیرمیزان تغییر میانگین  2 در

𝑒𝑚 شود، هریک از طور که مشاهده میداده شده است. هماننشان

 Proposedو  Enhance_1 ،Enhance_0، Enhance_9های الگوریتم

Algorithm 1 تأخیردرصد کاهش در میانگین  22 الی 12بین 

به ارمغان آورده است. همچنین  AFPنسبت به سرویس برای اشیاء 

های فو  نسبت به میزان بهبود در عملکرد الگوریتم ،𝑒𝑚با افزایش 

AFP دهنده هوشمندی بیشتر بیشتر شده است. این مشاهده نشان

گیری برای آفلود نمودن وظایف در هنگام تصمیم فو های الگوریتم

همواره  𝑒𝑚لازم است مقدار  AFPاست. در  AFPپردازشی نسبت به 

رد موتعداد دفعات آفلود بی مقدار کوچکی باشد، زیرا با افزایش آن

 نیز پردازش اشیاء تأخیرمیانگین  جهیدرنتها افزایش یافته و بسته

 یابد. افزایش می

با ادغام  Proposed Algorithm 1در شود، مشاهده میطور که همان

درصدی  اصل شد. اما  22الی  92های فو ، میزان بهبود بین ایده

یر تأث ادغام تمامی بهبودها نیز نتوانسته Proposed Algorithm 0در 

ر ها در زنجیره بلوکی بر میانگین تأخیمنفی رمزنگاری و ثبت تراکنش

 Proposedسرویس اشیاء در  تأخیرمیانگین  سرویس را خنثی کند.

Algorithm 0  درصد بیشتر از  22 دودAFP  است. این افزایش در

ای است که درازای به دست آوردن سرویس هزینه تأخیرمیانگین 

ظ و  ف در شبکه اینترنت اشیاء مطرحامنیت در برابر انواع  م ت 

  ریم خصوصی پرداخت شده است. 

های های بسیاری برای پیشنهاد الگوریتمشدر  ال  اضر پژوه

، اعتماد، ا راز هویت، مدل پیام وزن رمزنگاری، محاسبه چکیدهسبک

هزینه در  ال انجام است. درصورت اعتبار و تشکیل زنجیره بلوکی کم

های فو  ها و مکانیسمها، جایگزینی الگوریتمت شاین ثمر رسیدن به

 Proposedدر  مورداستفادهامنیتی های ها و مکانیسمبا الگوریتم

Algorithm 0سازی در راهکار پیشنهادی کاهش پیدا ، هزینه ایمن

 کند.می

سرویس، پارامتر مهم دیگری که بر کیفیت  تأخیرجز میانگین به

 سرویس تأخیرگذارد، عبور سرویس دریافتی اشیاء تأثیرگذار می

وظایف از  د آستانه است. علت اهمیت این پارامتر آن است که 

از د آستانه شود، دیگر ارزشی وظایفی که میزان تأخیرشان بیش

ها ها تنشوند؛ بنابراین پردازش و انتقال آننداشته و دور ریخته می

 بر شبکه اینترنت اشیاء است.پردازش و انتقال موجب تحمیل سربار 

نه سرویسشان از  د آستا تأخیرتغییر پارامتر درصد وظایفی که  2در 

داده نشان 𝑒𝑚( نسبت به افزایش پارامتر اندمنقضی شدهعبور کرده )

درصد از دست دادن شود، طور که مشاهده میشده است. همان

 ،Enhance_1 ،Enhance_0 ،Enhance_9های الگوریتمها بسته

Proposed Algorithm 1  وProposed Algorithm 0 نسبت به AFP  

 ر بودنکمتکارایی و  بیشتر بودن. این امر به معنی است یکمتر مقدار

ی باند ارتباطی و مناب  پردازشعدم ات ف پهنای به علت-سربار شبکه 

شبکه برای پردازش و انتقال وظایف متأخر و همچنین عدم نیاز به 

 است. -ارسال مجدد وظایف متأخر به لایه مه و ابر برای پردازش

 ،AFP های اصل از الگوریتم نتیجه دیگری که از مقایسه میان نتایج

Proposed Algorithm 1 و Proposed Algorithm 0 9های در شکل 

اء اشی عدالت میان وظایف پردازشیرعایت شود، بهبود  اصل می 7و 
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و  Proposed Algorithm 1سرویس توسط  تأخیربه لحاظ  مختلف

Proposed Algorithm 0  است. الگوریتمAFP  تأخیربااینکه میانگین 

برای اشیاء  Proposed Algorithm 0تری نسبت به سرویس پایین

سرویس تعداد بیشتری از  تأخیرایجاد کرده است، موجب عبور 

 خیرتأوظایف از  د آستانه شده است. این بدان معناست که واریانس 

 Proposedبالاتر از  AFPدر  شدهپردازش سرویس وظایف 

Algorithm 0  در  شدهپردازشسرویس وظایف  تأخیربوده و

Proposed Algorithm 0 ی کمتری از میانگین دارند. پراکندگ

 Proposed Algorithm و Proposed Algorithm 1 ترتیب دراینبه

از منظر کیفیت سرویس، عدالت میان اشیاء مالک وظایف بهتر  0

 رعایت شده است.

 گیرینتیجه. 5
 تأخیردر این پژوهش یک راهکار باهدف کمینه نمودن میانگین 

و تضمین امنیت و  فظ  ریم خصوصی اشیاء پیشنهاد شد.  سرویس

سرویس  تأخیردر راهکار پیشنهادی برای کاهش  شدهمطرحهای ایده

ی هاسایر پژوهشنسبت به  توجهقابلاشیاء موفق به ایجاد کاهشی 

های شده است. اما اضافه نمودن مکانیسم در این زمینه شدهانجام

ت، ا راز هویت متقابل اشیاء و نودها امنیتی )شامل رمزنگاری ارتباطا

دهندگان، تشکیل زنجیره بلوکی در لایه مه، ماینین  و و سرویس

، محاسبه و ذخیره نمودن توسط نودهای لایه مه هاثبت تراکنش

 شیافزا ازنظرچکیده دفتر کل(، موجب تحمیل هزینه سنگینی 

 سرویس اشیاء شد.  تأخیرمیانگین 

سرویس اشیاء در راهکار پیشنهادی تابعی از  تأخیرمقدار میانگین 

دین امنیتی است. ب یهاسمیمکانسازی به دلیل پیاده جادشدهیا تأخیر

ها، عملکرد راهکار ترتیب در آینده با بهبود کارایی این روش

 پیشنهادی نیز بهبود خواهد یافت.

فو ، دستاوردهای دیگر این پژوهش رعایت عدالت  مواردع وه بر 

شیاء از منظر سطح کیفیت سرویس دریافتی و کاهش سربار میان ا

ردازش هایی که قابلیت پهای منقضی )بستهترافیکی و پردازشی بسته

تر از  د آستانه وجود ندارد( ی کوتاهدرزمانو بازگشت پاسخشان 

 درکل شبکه اینترنت اشیاء است.
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