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 چکیده

سازی، این الگوریتم کماکان از به دام افتادن مکرر در در حل مسائل بهینه( ICA)رغم موفقیت الگوریتم رقابت استعماری علي

اله، نسخۀ جدیدی از این الگوریتم، به نام رقابت استعماری آشوبي در این مق. بردکمینه محلي و سرعت پایین همگرایي رنج مي

در سیاست جذب نسخه پیشنهادی، هرمستعمره از طریق تعریف بردار متعامد . شود، پیشنهاد مي(COICA)متعامد اصلاح شده 

رتمند، از طریق تابع های قدهمچنین احتمال انتخاب امپراطوری. کندنویني، فضای حرکت به سمت استعمارگر را جستجو مي

از الگوریتم پیشنهادی برای آموزش شبکه . توزیع بولتزمان تعریف شده و عمل انتخاب از طریق روش چرخ رولت انجام گرفته است

. های استاندارد، از جمله یونسفر و سونار استفاده شده استبندی مجموعه دادهجهت طبقه( MLP) 7عصبي پرسپترون چند لایه

پذیری شبکه عصبي آموزش دیده با نسخه پیشنهادی، از روش عملکرد این الگوریتم و بررسي میزان تعمیم برای ارزیابي

ها، کاهش خطای آموزش شبکه و همچنین سازینتایج بدست آمده از شبیه. استفاده شده است K-Foldاعتبارسنجي متقابل 

 .کندپذیری الگوریتم پیشنهادی را تایید ميبهبود تعمیم

 بندی دادهالگوریتم رقابت استعماری آشوبي متعامد، شبکه عصبي پرسپترون چند لایه، طبقه: های کلیدیواژه
 

 مقدمه -1
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 Multilayer Perceptron پیمان معلم : دار مکاتباتنویسنده عهدهp_moallem@eng.ui.ac.ir 

 های اکتشافي و فرا اکتشافي در حل مسائل روش

ها این روش. روندبه کار مي سازی در علوم مختلفبهینه

سعي در کشف یک راه حل بدون داشتن درک عمیقي 

به عبارت دیگر، مساله برای . از ساختار مساله دارند

این . رسدمي الگوریتم به عنوان یک جعبه سیاه به نظر

ها معمولا بصورت تصادفي با استفاده از آمار بدست روش

کنند و یا بر مي هایي از فضای جستجو عملآمده از نمونه

 اساس مدلي از

این . رسدالگوریتم به عنوان یک جعبه سیاه به نظر مي

صورت تصادفي با استفاده از آمار ها معمولا بروش

 هایي از فضای جستجو عمل بدست آمده از نمونه

 هایپدیده برخي کنند و یا بر اساس مدلي ازمي
 طبیعي یا
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ها شامل این الگوریتم. طبیعي یا فرآیندهای فیزیکي هستند

، [0( ]SA) 5سازی تبرید، شبیه[7( ]GA) 0الگوریتم ژنتیک

ی ساز، بهینه[5( ]PSO) 1سازی ازدحام ذرات، بهینه[0]

 3، الگوریتم تکاملي فرهنگي[1( ]ACO) 3جمعیت مورچگان

(CE[ )3]1، تکامل تفاضلي (DE[ )3] جستجوی ،

( GSA) 3، الگوریتم جستجوی گرانشي[1( ]HS)  هارموني

، الگوریتم سیستم جستجوی [3] 76نوردی، الگوریتم تپه[ ]

 .باشدو غیره مي[ 76( ]CSS) 77ذرات باردار

های روشاز [ 77( ]ICA) 70یالگوریتم رقابت استعمار

های سازی است که مبتني بر پدیدهفرااکتشافي بهینه

اجتماعي عمل کرده و نشان داده شده که در  -انساني

های طبیعي، های مبتني بر تکامل پدیدهمقایسه با الگوریتم

به سرعت بالاتری از همگرایي با متغیرهای مستقل زیاد 

 [.70]دست یافته است 

ابت استعماری، یک الگوریتم چند عاملي است الگوریتم رق

که هر عامل، یک کشور به عنوان مستعمره یا استعمارگر 

این الگوریتم به فرآیند شکل گیری امپریالیسم، . باشدمي

 -ای از تکامل اجتماعيرشد و زوال آن، به عنوان مرحله

کشورها تعدادی امپراطوری، در . کندسیاسي انسان نگاه مي

حرکت مستعمرات به . دهندو را شکل ميفضای جستج

سمت استعمارگر مربوطه و رقابت استعماری بین 

. دهدها اساس و پایۀ این الگوریتم را تشکیل ميامپراطوری

های قدرتمند تقویت ها، امپراطوریدر طول این جابجایي

شوند و به تدریج های ضعیف تضعیف ميیافته و امپراطوری

ریتم رقابت استعماری، مستعمرات در الگو. کنندسقوط مي

                                                      

 

 

 
2
 Genetic Algorithm 

3
 Simulated Annealing 

4
 Particle Swarm Optimization 

5
 Ant Colony Optimization 

6
 Cultural Evolutionary Algorithm 

7
 Differential Evolution 

8
 Harmony Search 

9
 Gravitational Search Algorithm 

10
 Hill Climbing 

11
 Charged System Search 

12
 Imperialist Competitive Algorithm 

 با شعاع حرکتي تصادفي به سمت استعمارگر حرکت 

 .کنندمي

های اخیر در راستای بهبود عملکرد الگوریتم رقابت در سال

سازی، تحقیقات مختلفي استعماری، در حل مسائل بهینه

 0676در سال [ 75]کاوه و طلاطاهری . صورت گرفته است

زودن یک بردار متعامد تصادفي بین را با اف ICAالگوریتم 

این . استعمارگر و مستعمره در مرحلۀ جذب، بهبود بخشیدند

 استعمارگر عمود  -بردار بر راستای خط واصل مستعمره

 75بنابراین این الگوریتم، رقابت استعماری متعامد. باشدمي

(OICA )در این مقاله برای بهبود الگوریتم پایه، . نام گرفت

( 7: )ي تعریف شده است که عبارتند ازدو گام حرکت

های بردار بکارگیری از مقادیر تصادفي مختلف برای مولفه

ایجاد انحراف با ( 0)پاسخ به جای استفاده از یک مقدار؛ 

استعمارگر  -استفاده از بردار متعامد بر خط واصل مستعمره

 0676در ادامه، در سال . به جای استفاده از متغیر 

توسط بهرامي ( CICA) 71بت استعماری آشوبيالگوریتم رقا

که موفق به بهبود [ 71]و همکارانش پیشنهاد شده است 

های در این روش از نگاشت. اندشده ICAعملکرد الگوریتم 

آشوبي برای بروز رساني زاویۀ حرکتي مستعمرات به سمت 

موقعیت استعمارگر در راستای افزایش قابلیت گریز از دام 

همچنین الگوریتم رقابت . ستفاده شده استاپتیمم محلي ا

استعماری برای یادگیری شبکۀ عصبي به کار برده شده است 

[73.] 

[ 73]ای عبدچیری و همکارانش طي مقاله 0676در سال 

را مطرح ( AICA) 73الگوریتم رقابت استعماری تطبیقي

در این الگوریتم پیشنهادی، به منظور جستجوی . کردند

الگوریتم جهت بروز رساني زاویۀ موثر، سیاست جذب 

حرکتي مستعمره به سمت موقعیت استعارگر به صورت 

در این روش، مدلي احتمالي به . دینامیکي تغییر یافته است

کار رفته است که با بکارگیری اطلاعات موقعیت مستعمرات، 

برداری اقدام به برقراری تعادل بین توانایي جستجو و بهره
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 Orthogonal Imperialist Competitive Algorithm 
14

 Chaotic Imperialist Competitive Algorithm 
15

 Adaptive ICA 
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 0670در سال . ماری کرده استالگوریتم رقابت استع

، الگوریتم جدیدی مبتني بر [71]کوئلهو، آفونسو و آلوتو 

در این مقاله روش اصلاح . اندمعرفي کرده ICAالگوریتم 

ICA (73شدۀ 
MICA ) مبتني بر مفاهیم و اصول جاذبه و

دافعه بین مستعمره و استعمارگر آن در طول جستجو برای 

 .تهای بهتر ارائه شده اسپاسخ

، [ 7] 0670سلطاني سروستاني، لطفي و رمضاني در سال 

ای مبتني بر الگوریتم رقابت الگوریتم تکاملي بهبود یافته

، کشورها به دو ICAدر الگوریتم . انداستعماری معرفي کرده

در حالي . گروه استعمارگرها و مستعمرات تقسیم شده است

QCAکه در 
از  دو نوع دیگر از کشورها که عبارتند 71

کشورهای مستقل و کشورهای به دنبال استقلال نیز به 

 ICAدر الگوریتم . مجموعه کشورها افزوده شده است

موقعیت استعمارگرها ثابت است، در حالي که در الگوریتم 

QCA طلاطاهری و همکارانش در . قادر به حرکت هستند

ای سرعت همگرایي الگوریتم طي مقاله[ 70] 0670سال 

ICA ایگزیني توابع آشوبي به جای توابع تصادفي در را با ج

در این مقاله سه نسخه از . گام جذب الگوریتم، بهبود دادند

ارائه شده است، که در نهایت نسخۀ سوم  CICAالگوریتم 

توان به عنوان رقابت های پیشنهادی را که مياز الگوریتم

استعماری آشوبي متعامد دانست، عملکرد بهتری نسبت به 

در واقع این نسخه . ها از خود نشان داده استالگوریتم سایر

در الگوریتم . باشدترکیبي از روش متعامد و روش آشوبي مي

پیشنهاد شده از چندین نگاشت آشوبي به کار رفته، توابع 

آشوبي سینوسي و منطقي نتایج بهتری نسبت به بقیه از 

 .اندخود نشان داده

سازی را به های بهینهگوریتمتوان الاز مسائل کاربردی که مي

های عصبي پرسپترون چند لایه چالش کشید، آموزش شبکه

علاوه بر نحوه رسیدن به پاسخ مطلوب، سرعت  است که

همگرایي و نرخ موفقیت اجرا، پارامتر عمومیت پذیری شبکه 

های غیر آموزشي نیز به آموزش دیده در برخورد با داده

های بسیاری از الگوریتم از اینرو،. شودچالش کشیده مي
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 Modified ICA 
17

 Quad Countries Algorithm 

فرااکتشافي مدعي، عملکرد خود را در مقایسه با سایرین در 

های عصبي پرسپترون چند لایه قرار محک آموزش شبکه

 .دهندمي

در بخش دوم این مقاله، ابتدا به جزییات الگوریتم رقابت 

سپس در بخش بعد، اصلاحات . شوداستعماری پرداخته مي

لات این الگوریتم، مطرح شده و پیشنهادی برای حل مشک

بلوک دیاگرام الگوریتم رقابت استعماری پیشنهادی مطرح 

بخش چهارم، به ارزیابي روش پیشنهادی در . شودمي

آموزش شبکه عصبي پرسپترون چند لایه برای کلاس بندی 

های پیچیده در کلاس های یونسفر و سونار که از دادهداده

. پردازدهای مشابه ميیر روشبندی است، و مقایسه آن با سا

 در نهایت مقاله با ارائه نتایج در بخش پنجم به اتمام 

 .رسدمي

 لگوریتم رقابت استعماریا -2

مرحله است که  3الگوریتم رقابت استعماری پایه، شامل 

 [.77]شود در ادامه، تشریح مي

 های اولیهتولید امپراطوری -2-1

های تکاملي از یک سری ماین الگوریتم مانند سایر الگوریت

در یک . شوندجمعیت اولیه تشکیل شده که کشور نامیده مي

بعدی، یک کشور یک آرایه به طول      مساله 

-تعریف مي( 7)این آرایه به صورت رابطۀ . است       

در واقع هر درایه نقش یک مشخصه از کشور مانند . شود

 .کندیره را بازی ميفرهنگ، زبان، ساختار اقتصادی و غ

country = [p1, p2, ..., pNvar] (7)  

در متغیرهای   هزینۀ هر کشور از طریق ارزیابي تابع هزینۀ 

                 
( 0)آید که در رابطۀ بدست مي  

 .نشان داده شده است
                                   

 (0)  

سازی جمعیت اولیه به تعداد برای شروع الگوریتم بهینه

از قدرتمندترین      به تعداد . شودتولید مي     

شوند که هر کدام کشورها به عنوان استعمارگر انتخاب مي

جمعیت      تعداد . دهندیک امپراطوری را تشکیل مي

وان مستعمره خواهد بود که بر حسب قدرت باقیمانده به عن

بنابراین . شوندها توزیع ميبین امپراطوریاستعمارگرها 

 .شوندکشورها به دو نوع مستعمره و استعمارگر تقسیم مي
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های اولیه، مستعمرات بین گیری امپراطوریبه منظور شکل

یعني تعداد . شونداستعمارگرها بر اساس قدرتشان تقسیم مي

تعمرات هر امپراطوری به طور مستقیم با قدرت آن اولیۀ مس

برای توزیع تناسبي مستعمرات در میان . متناسب است

استعمارگرها، هزینۀ نرمالیزه شدۀ هر استعمارگر به صورت 

 :شودتعریف مي( 5)رابطه 

                
   (5)  

نرمالیزه شدۀ هزینۀ    ام و   هزینۀ استعمارگر    تغیر م

های نرمالیزه شدۀ کل با داشتن همۀ هزینه. آن است

استعمارگرها، قدرت نرمالیزه شدۀ هر استعمارگر به صورت 

 :شودتعریف مي( 1)رابطه 

       

   

    
   

 (1)  

ام و  تعداد اولیۀ مستعمرات امپراطوری       متغیر 

برای تقسیم . دهدمستعمرات را نشان ميتعداد کل      

مستعمره به       مستعمرات، برای هر استعمارگر 

این مستعمرات . شودتصادف انتخاب شده و به آنها داده مي

. ام را تشکیل خواهد داد  به همراه استعمارگر، امپراطوری 

جمعیت اولیه هر امپراطوری نشان داده شده ( 7)در شکل 

های اره بیانگر یک استعمارگر است که ستارههر ست. است

در شکل زیر . باشندبزرگتر قدرت بیشتری را دارا مي

Imperialist  نشان دهندۀ استعمارگر وColony  بیانگر

 .مستعمرات است

 
های اولیه؛ استعمارگر تولید امپراطوری -1شکل 

 ]11[قدرتمند با ستارۀ بزرگتر نشان داده شده است 

ستعمرات یک امپراطوری به سمت حرکت م -2-2

 استعمارگر

در این الگوریتم کشورهای استعمارگر شروع به توسعۀ 

این فرآیند با حرکت تمام . کنندمستعمرات خود مي

در راستای . مستعمرات به سمت استعمارگر مدل شده است

واحد در جهت  xاین سیاست، کشور مستعمره، به اندازه 

گر، حرکت کرده و به خط واصل مستعمره به استعمار

عددی تصادفي با توزیع  x. شود موقعیت جدید، کشانده مي

که طبق رابطۀ ( و یا هر توزیع مناسب دیگر)یکنواخت است 

 dاگر فاصله میان استعمارگر و مستعمره با . باشد مي( 3)

 .داریم dنشان داده شود، معمولاً برای 

          (3)  

. باشد مي 0یک و نزدیک به عددی بزرگتر از   که در آن 

βتواند  یک انتخاب مناسب مي وجود ضریب . باشد   

β شود تا کشور مستعمره در حین حرکت به  مي باعث   

های مختلف به آن نزدیک  سمت کشور استعمارگر، از جهت

ای  همچنین در کنار این حرکت، یک انحراف زاویه. شود

زوده کوچک نیز با توزیع یکنواخت به مسیر حرکت اف

یک نمای گرافیکي از اعمال سیاست جذب در . شود مي

( 0)الگوریتم رقابت استعماری در صفحه دو بعدی در شکل 

 .نشان داده شده است

 
حرکت مستعمرات به سمت استعمارگر مربوطه با  -2شکل 

 ]11[زاویه انحراف تصادفی 

 :شودتعریف مي( 3)توسط رابطۀ  𝜃که مقدار زاویۀ 

𝜃        (3)  

در رابطۀ بالا جهت تنظیم انحراف از مسیر اصلي   پارامتر 

یک عدد تصادفي با توزیع  𝜃در شکل بالا . شوداعمال مي

 .یکنواخت است

جابجایی موقعیت بین استعمارگر و یک -2-3

 مستعمره

ای در حین حرکت به سمت استعمارگر، مقدار اگر مستعمره

پراطوری بدست هزینۀ کمتری نسبت به استعمارگر آن ام

آورد، جای مستعمره و استعمارگر با یکدیگر تعویض خواهد 

  .این فرآیند را به تصویر کشیده است( 5)شکل . شد
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ای با وضعیتی بهتر تعویض موقعیت مستعمره -3شکل 

 ]11[با استعمارگر 

 قدرت کل یک امپراطوری -2-4

قدرت کل یک امپراطوری اساسا تحت تاثیر قدرت کشور 

البته قدرت مستعمرات نیز اثر خواهد . است استعمارگر

گذاشت، هر چند که در مقابل قدرت کل امپراطوری قابل 

مدل ( 1)در نهایت هزینۀ کل بصورت رابطه . اغماض است

 :شده است
                                                          (7)  

ام و   دهنده هزینۀ کل امپراطوری نشان      بطوریکه 

. شودعدد مثبتي است که کمتر از یک در نظر گرفته مي  

نقش مستعمرات در تعیین قدرت کل   افزایش مقدار 

 .کندامپراطوری را بیشتر مي

 رقابت استعماری  -2-5

ها سعي در تصاحب مستعمرات سایر همۀ امپراطوری

در این رقابت استعماری چندین . ها دارندوریامپراط

امپراطوری قدرتمند برای تصاحب مستعمرات ضعیف 

طي این فرآیند . کنندامپراطوری ضعیف با هم رقابت مي

های ضعیف، تر و امپراطوریهای قدرتمند، قویامپراطوری

 .کشداین رقابت را به تصویر مي( 1)شکل . شوندتر ميضعیف

 
 ]11[استعماری  رقابت -4شکل 

برای شروع رقابت، احتمال مالکیت هر امپراطوری بر اساس 

هزینۀ کل نرمالیزه شده . شودقدرت کل آن تعیین مي

 :شودبیان مي(  )بصورت رابطۀ 

                          
   ( )  

دهنده نبه ترتیب نشا        و       که متغیرهای 

. ام است  هزینۀ کل و هزینۀ کل نرمالیزه شدۀ امپراطوری 

با استفاده از هزینۀ کل نرمالیزه شده، احتمال مالکیت هر 

 :آیدبدست مي( 3)امپراطوری از رابطۀ 

   
   

       

        
    
   

 (9)  

ستعمارگرها بر برای توزیع مستعمرات ذکر شده در میان ا

تشکیل ( 76)بصورت رابطۀ   اساس احتمال هر یک، بردار 

 :یابدمي

      
    

    
         

 (76)  

تولید خواهیم کرد که   سپس برداری با ابعاد برابر با بردار 

های آن اعداد تصادفي با توزیع یکنواخت باشد که در مولفه

 :نشان داده شده است( 77)رابطه 

                   
   

                
       (77)  

بصورت رابطه   از بردار   از طریق کسر بردار   بردار 

 :آیدبدست مي( 70)

                       
      

 

      
       

            
      

 (21)  

ای که مستعمرات مذکور به امپراطوری Dبا رجوع به بردار 

بیشینه است، تحویل داده  Dاندیس مربوطۀ آن در بردار 

 .شودمي

 های ضعیفسقوط امپراطوری -2-6

ری تمام مستعمرات خود را به سایر زماني که یک امپراطو

ای نداشته باشد، ها واگذار کند و هیچ مستعرهامپراطوری

کند که این عمل با حذف آن امپراطوری مدل سقوط مي

البته در نهایت استعمارگر آن امپراطوری نیز به . شودمي

 عنوان یک مستعمره به امپراطوری قدرتمندی ملحق 

 .شودمي
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 ادی در الگوریتم رقابت استعماریاصلاحات پیشنه -3

علي رغم تحقیقات موفقي که در زمینۀ توسعه و بهبود 

الگوریتم رقابت استعماری انجام شده است، همچنان برخي 

از مسائل چالش برانگیز در آن وجود دارد، که از آن جمله 

سرعت کم ( 0)افتادن در دام بهینه محلي، ( 7)توان به مي

پیچیدگي محاسباتي بسیار ( 5)سائل، همگرایي در برخي از م

عدم تضمین ( 1)بالا برای توابعي با متغیرهای مستقل زیاد، 

رسیدن به پاسخ مطلوب اشاره کرد که در این مقاله سه 

پیشنهاد برای بهبود عملکرد الگوریتم رقابت استعماری 

 .پیشنهاد شده است

ی های بالا، الگوریتم رقابت استعماربرای مقابله با چالش

در این . آشوبي متعامد اصلاح شده پیشنهاد شده است

یعني  ICAالگوریتم در دو گام بسیار حیاتي الگوریتم 

سیاست جذب و رقابت استعماری، تغییراتي اعمال شده 

در ابتدا از یک تابع توزیع احتمال جدیدی برای . است

سپس از روش نمونه . ها استفاده خواهد شدامپراطوری

. ایمت برای عملیات انتخاب استفاده کردهبرداری چرخ رول

همچنین روش جدیدی جایگزین روش بردار متعامد 

در نهایت روش اعتبارسنجي متقابل . پیشنهاد خواهیم کرد

را برای بررسي تعمیم پذیری الگوریتم        

در ادامه به تغییرات اعمال شده . ایمپیشنهادی به کار برده

 .تبه تفصیل خواهیم پرداخ

 تعریف تابع توزیع بولتزمان -3-1

 ICAتوان بر الگوریتم ترین ایراداتي که ميیکي از اساسي

برداری در انتخاب امپراطوری قدرتمند پایه گرفت، نوع نمونه

ترین ترین مستعمره از ضعیفبرای تصاحب ضعیف

اگرچه شاید روش به کار رفته یک روش . امپراطوری است

شد، اما از نظر مفاهیم یکنواخت ای باکاملاً سرراست و ساده

شود ترین است انتخاب نمينیست، یعني الزاما کسي که قوی

 .و همچنین رفتار این روش شدیداً غیرخطي است

، بایستي یکي از ICAدر گام رقابت استعماری الگوریتم 

های قدرتمند جهت جذب مستعمرۀ ضعیف در امپراطوری

ابراین برای انجام بن. ترین امپراطوری، انتخاب شودضعیف

چنین کاری، قدرت هر امپراطوری توسط تابع توزیع احتمال 

برای محاسبۀ ( 75)از رابطۀ . شودبولتزمان تعریف مي

 :ها استفاده شده استاحتمال انتخاب امپراطوری

     
 
             

                (21)  

ام، و   تمال انتخاب امپراطوری اح   متغیر 

ام   مقدار هزینۀ کل مربوط به امپراطوری            

بیشترین مقدار تابع                 است و عبارت 

 αمقدار . شودها را شامل ميهزینۀ کل بین تمام امپراطوری

بزرگتر  αهر چه . شودپارامتر فشار انتخاب نامیده مي

های قدرتمند بیشتر انتخاب شود، احتمال انتخاب امپراطوری

. های ضعیف، کمتر خواهد شدو احتمال انتخاب امپراطوری

توان بر سرعت همگرایي با اعمال این فاکتور، به آساني مي

برداری و البته در کل باید بین فرآیند بهره. تاثیر گذاشت

 .جستجو تعادلي برقرار ساخت

گزین بردار متعامد در روش پیشنهادی جای -3-2

 رقابت استعماری متعامد

های مختلفي از نسخه[ 73]در مقالۀ کاوه و طلاطاهری 

مطرح کرده و عملکرد آنها را با یکدیگر مورد  ICAالگوریتم 

های بهبود قابلیت جستجو، یکي از روش. اندبررسي قرار داده

افزودن بردار متعامد به راستای حرکتي مستعمره به سمت 

نشان ( 71)در رابطۀ    باشد که این بردار با تعمارگر مياس

 [.70]داده شده است 
                             

        𝜃          
                           (71)  

یکي دیگر از مشکلاتي که هنگام بالا بودن تعداد متغیرهای 

مطرح است، ایجاد بردار ( متغیرهای تصمیم)تابع مستقل 

در . باشدمتعامد در گام الگوریتم رقابت استعماری متعامد مي

واقع تولید چنین بردار تصادفي متعامد در ابعاد بالا کار 

ما در این مقاله روشي جایگزیني برای . بسیار دشواری است

به روش بالا ارائه خواهیم کرد که شبه کد آن در ادامه 

روش پیشنهادی سرعت تولید بردار . باشدصورت زیر مي

متعامد را تسریع بخشیده و فضای جستجوی الگوریتم را 

 .سازددار ميهدف

ای که در شکل تقسیم بردار به بردارهای سه درایه: گام اول

همان طور که در شکل . به تصویر کشیده شده است( 3)

در گام اول حذف های اضافي را نشان داده شده است درایه

 .کنیممي
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به زیر بردارهای سه  Vتقسیم بردار اصلی  -5شکل 

 ایدرایه

تعریف ( 73)به صورت روابط ... و    و    که بردارهای 

 :شوندمي

 
 

ضرب بردار تفکیک شده در بردار تصادفي جهت : گام دوم

باشد، که عمل ضرب خارجي تولید بردار متعامد کوچک مي

 .گیردانجام مي( 73)بردار مطابق رابطه  بین دو
                           

 3 = 2 3  3 2 + 3 1  1 3 + 1 2  2 1 

(73)  

و   بر بردار    با استفاده از ضرب برداری بالا بردار متعامد 

تعریف ( 71)آید که طبق روابط بدست مي  بردار تصادفي 

 :شودمي
             

  
                             

                 (71)  

  بردار تولیدی : گام سوم
عمود است که   و    بر بردار   

  تعامد بین بردارهای 
حائز اهمیت است که به این    و   

  معني است که ضرب داخلي دو بردار 
مطابق رابطه    و   

 .برابر با صفر خواهد بود(  7)
  

           
  

                               (21)  

  با کنار هم قرار دادن بردارهای : گام چهارم
ردار نهایي ب  

به تصویر ( 3)آوریم که این گام در شکل را بدست مي   

 :کشیده شده است

 
Vتشکیل بردار  -6شکل 

از به هم پیوستن ریز  ’

Viبردارهای 
’ 

بردار حاصل از گام قبلي باید بر بردار اصلي اولیه : گام پنجم

 :همواره برقرار باشد( 73)ی عمود باشد، یعني باید رابطه

                        (29)  

با   و    در صورتي که تعداد درایه های بردار : گام ششم

بنابراین . هم برابر  نباشند ضرب بالا عملا ممکن نخواهد بود

با    برای این منظور برای برابرسازی تعداد درایه های بردار 

اضافه    به تعداد لازم درایه به انتهای بردار   بردار 

 .دهدچگونگي این گام را نشان مي( 1)شکل . خواهیم کرد

 
Vهای برداربرابرسازی تعداد درایه -7شکل 

با تعداد  ’

 Vهای بردار اصلیدرایه

های شود درایههمان طور که در شکل بالا مشاهده مي

به منظور برابرسازی         و         تصادفي 

در صورتي که . کنیماضافه مي   ردار ها به بتعداد درایه

باشد تنها به      برابر با   های بردار تعداد درایه

     و در صورتي که برابر با         اضافه کردن 

و         باشد با اضافه کردن هر دو مقادیر 

های را با تعداد درایه   های بردار تعداد درایه        

 .کنیمیکسان مي  ار برد

   و   در نهایت حاصل ضرب داخلي دو بردار : گام هفتم

   برابر با مقدار کوچکي خواهد بود و از این رو بردار 

 .خواهد بود   برداری نزدیک به بردار عمود بر 

لگوریتم رقابت استعماری پیشنهادی در آموزش ا -3

 شبکه عصبی پرسپترون چند لایه

بندی شبکه عصبي در این مقاله برای بررسي توانایي طبقه

پرسپترون چند لایه که توسط الگوریتم رقابت استعماری 

آشوبي متعامد اصلاح شده، از دو مجموعه داده با ابعاد 

مورد اول مجموعه دادۀ یونسفر با . مختلف استفاده شده است

بالا  ابعاد متوسط و مورد دوم مجموعه دادۀ سونار با ابعاد

های بکار رفته های مجموعه دادهجدول زیر ویژگي. باشدمي

تعداد ( 7)در جدول . کشدرا به طور جامع به تصویر مي

های آموزش و تست با توجه به روش ارزیابي داده

 .بیان شده است       
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 های به کار رفته در آموزش شبکه عصبیهای دادهمشخصات و ویژگی -1جدول 

ویژگي مجموعه  نوع ابعاد داده تعداد الگو 

 داده

 نام داده تعداد ورودی نوع ورودی داد خروجيتع نوع مجموعه داده

با بعد  537

 متوسط

اعداد صحیح و  7 بندیطبقه چند متغیره

 حقیقي

 دادۀ یونسفر 51

 دادۀ سونار 36 اعداد حقیقي 7 بندیطبقه چند متغیره با بعد بالا  06

 

های بندی سیگنالمجموعه دادۀ یونسفر شامل طبقه 

این . های آزاد یک یونسفر استبازگشتي رادار از الکترون

مجموعه شناسایي نوع خاصي از ساختار در یونوسفر را 

مشخصه  51در این مجموعه داده [. 06]شود شامل مي

. باشدعدد مي 537 ورودی وجود دارد و تعداد کل الگوها

با اعمال این مجموعه داده به شبکه عصبي، ساختار 

در نتیجه . خواهد بود 51-5-7پرسپترون چند لایه 

های شبکه عصبي شامل اعداد صحیح و حقیقي ورودی

های کل شبکه که توسط الگوریتم است و تعداد وزن

 وزن  763ت، ـاني خواهد داشـه بروز رسـنهادی نیاز بـپیش
 

 .است 

 ویژگي  36الگو با   06مجموعه دادۀ سونار شامل 

 5زش یک شبکه عصبي پرسپترون هدف ما آمو. باشدمي

های سونار لایه به منظور تشخیص و تفکیک سیگنال

های منعکس منعکس شده از یک استوانۀ فلزی و سیگنال

[. 07]باشد ای ميشده از تخته سنگي تقریبا استوانه

 MLPهای شبکه عصبي ساختار تعیین شده برای لایه

 های شبکهویژگي( 0)در جدول . است 36-5-7طبق 

MLP آموزش داده شده، نشان داده شده است. 
 

 مشخصات شبکه عصبی به کار رفته در آموزش -2جدول 

 

 

تعداد وزنهای  محدودۀ بروزرساني

 بروزرساني شده

-ساختار لایه سازینوع توابع فعال

 های شبکه

 

 دادۀ یونسفر 51-5-7 تانژانت هایپربولیک سیگموید 763 (-7.7)

 دادۀ سونار 36-5-7 ایپربولیک سیگمویدتانژانت ه 1 7 (-7.7)

 

های مقایسه روش پیشنهادی با سایر نسخه-3-1 

 الگوریتم رقابت استعماری

را با الگوریتم  MLPدر این قسمت از مقاله، شبکه عصبي 

پیشنهادی به همراه سه نسخۀ دیگر از الگوریتم رقابت 

، رقابت (ICA)استعماری شامل الگوریتم استاندارد 

و نسخۀ اولیۀ الگوریتم ( CICA)استعماری آشوبي 

COICA میانگین مربـعات  آموزش داده و منحني خطای

 ها سـازیدر این شبیه. ایـمرا در یـک شـکل بدسـت آورده

 

  
 

تکرار محدود شده  7666تعداد تکرارهای هر الگوریتم در 

ها با یکدیگر، به منظور مقایسۀ صحیح الگوریتم. است

 ها را یکسان فرض شرایط اولیه برای شروع الگوریتم

ای را ایجاد و برای این منظور، جمعیت اولیه. کنیممي

رای آموزش شبکه توسط الگوریتم ب. ایمذخیره کرده

مربوطه، همان جمعیت اولیۀ تعیین شده را فراخواني 

پارامترهای مختلف و قابل تنظیم ( 5)جدول . ایمکرده

 .دهدهای مذکور را نشان ميالگوریتم

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 های چند لایهالگوریتم رقابت استعماری آشوبي متعامد اصلاح شده و بکارگیری آن در بهبود بازشناسي الگو در شبکه عصبي پرسپترون

3 

 

 های مورد بررسیپارامترهای قابل تنظیم الگوریتم -2 جدول

 

 

 

 الگوریتمهای بکار رفته مقدار انتخاب شده ویژگي پارامتر نام پارامتر

VarSize هاتمام الگوریتم بسته به نوع مساله طول بردار اصلي 

VarMin هاتمام الگوریتم -7 کران پایین بردار اصلي 

VarMax هاتمام الگوریتم +7 کران بالا بردار اصلي 

MaxIt هایتمتمام الگور 7666 ماکزیمم مقدار تکرارها 

Npop هاتمام الگوریتم 6  تعداد جمعیت اولیه 

nEmp هاتمام الگوریتم 76 های اولیهتعداد امپراطوری 

Ncol هاتمام الگوریتم 16 تعداد مستعمرات 

Alpha هاتمام الگوریتم 7 فاکتور فشار 

Beta هاتمام الگوریتم 0 ضریب جذب 

pRevolution هاریتمتمام الگو 6.7 احتمال انقلاب 

Mu هاتمام الگوریتم 6.63 نرخ انقلاب 

zeta هاتمام الگوریتم 6.7 ضریب میانگین هزینه مستعمرات 
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 برای مجموعه دادۀ سونار ICAهای مختلف مقایسه نتایج نسخه -8شکل 
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دهندۀ خطای محور عمودی نشان(  )در نمودار شکل 

و محور افقي ( MSE)آموزش شبکه   7میانگین مربعات

توان مشاهده کرد که در شکل بالا مي. باشدتعداد تکرارها مي

با  MLPشبکۀ عصبي خطای میانگین مربعات آموزش 

نسبت ( New-COICA)استفاده از الگوریتم پیشنهادی 

از آنجایي که هدف . ها بیشتر کاهش یافته استبه سایر روش

باشد، بندی الگوهای جدید مياز آموزش شبکۀ عصبي، طبقه

بندی نیز برای هر الگوریتم در میزان درصد خطای طبقه

 .آورده شده است( 1)جدول 

 ها برای سازیمقایسه نتایج آماری شبیه -3 جدول

 تکرار برای دادۀ سونار 11در  ICAهای مختلف نسخه

Std of 

Error 

Std of 

MSEtr 
Mean of 

Classification 

Error 

Train 

MSE 

 

4.7619 0.0029 14.2857 0.1125 ICA 

5.4986 0.0059 17.4603 0.1038 CICA 

2.7493 0.0241 17.4603 0.0803 COICA 

8.2479 0.0088 9.5238 0.0640 New-

COICA 
 

دهندۀ خطای نشان Train MSEپارامتر ( 1)در جدول 

باشد، پارامتر آموزش از طریق روش میانگین مربعات خطا مي

دهندۀ درصد نشان Mean Classification Errorبعدی 

بندی است که در واقع درصد خطای خروجي را خطای طبقه

کنندۀ انحراف بیان Std of MSEtrپارامتر . دهدشان مين

معیار خطای آموزش شبکه عصبي مصنوعي است و در 

انحراف استاندارد خطای  Std of Errorنهایت پارامتر 

 .دهدبندی خروجي را نشان ميطبقه

، پارامترهای انحراف استاندارد خطای آموزش (1)در جدول 

 بار تکرار  76ی بندی نیز براو درصد خطای طبقه

انحراف استاندارد خطای . ها نشان داده شده استسازیشبیه

ها کاهش نیافته است، اما بندی نسبت به سایر روشطبقه

بندی نسبت به سایر میزان میانگین درصد خطای طبقه

% 3.3گیری یافته است یعني به مقدار ها کاهش چشمنسخه

نیز این  رسیده است و همچنین در خطای آموزش شبکه

                                                      

 

 

 
18

 Mean Square Error 

انحراف معیار . باشدبرتری از آن الگوریتم پیشنهادی مي

ها با بندی نسبت به سایر الگوریتمدرصد خطای طبقه

اختلاف اندکي بیشتر است، از این رو الگوریتم پیشنهادی 

 . ها را بهبود نبخشیده استقابلیت اطمینان بر الگوریتم
ونسفر نیز ها بر روی مجموعه دادۀ یسازیبا اعمال شبیه

خطای میانگین ( 3)شکل . نتایج زیر بدست آمده است

در این . کشدهای مختلف را به تصویر ميمربعات برای روش

آموزش شبکه و محور  MSEشکل محور عمودی خطای 

 .دهدافقي تعداد تکرارها را نشان مي

 
برای  ICAهای مختلف مقایسه نتایج نسخه. 9شکل 

 مجموعه دادۀ یونسفر

ها سازیبار تکرار در شبیه 76یج آماری بدست آمده از و نتا

 .نشان داده شده است( 3)در جدول 

تکرار  11ها در سازیمقایسه نتایج آماری شبیه. 4 جدول

 در داده یونسفر ICAهای مختلف برای نسخه

Std of 

Error 

Std of 

MSEtr 

Mean of 

Classification Error 
Train 

MSE 
 

9.7590 0.0056 15.7143 0.1028 ICA 

9.4401 0.0124 17.8571 0.0778 CICA 
7.1429 0.0055 12.1429 0.0520 COICA 
3.2991 0.0219 8.5450 0.0491 New-

COICA 
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نشان دهندۀ خطای  Train MSEدر جدول بالا نیز پارامتر 

رامتر باشد، پاآموزش از طریق روش میانگین مربعات خطا مي

دهندۀ درصد نشان Mean Classification Errorبعدی 

  Std of MSEtrپارامتر . بندی استخطای طبقه

کنندۀ انحراف معیار خطای آموزش شبکه است و پارامتر بیان

Std of Error بندی انحراف استاندارد خطای طبقه

 .دهدخروجي را نشان مي

این  خطای میانگین مربعات برای آموزش شبکه برای

مجموعه داده نیز با استفاده از الگوریتم پیشنهادی نسبت به 

ها به مقدار کمتری همگرا شده است و این در سایر نسخه

% 3. بندی نیز مقدار حالي است که درصد خطای طبقه

 ها بدست آمده که کمترین مقدار در بین این الگوریتم

ندی در بانحراف استاندارد برای درصد خطای طبقه. باشدمي

ها روش پیشنهادی مقدار کمتری نسبت به سایر نسخه

بدست آمده است و این در حالي است که انحراف استاندارد 

برای الگوریتم پیشنهادی نسبت به سایر  MSEخطای 

 .ها بیشترین مقدار را داردالگوریتم

در بعضي از اجراها الگوریتم پیشنهادی نسبت به بعضي از 

آموزش توانایي کمتری  MSEش خطای ها، در کاهالگوریتم

ای از این اجرا را نمونه( 76)شکل . دهداز خود نشان مي

در شکل مذکور محور عمودی بیانگر خطای . دهدنشان مي

میانگین مربعات آموزش شبکه و محور افقي بیانگر تعداد 

 .باشدتکرارها مي

 
وقوع پدیدۀ بیش برازش در آموزش شبکه  -11شکل 

 مجموعه دادۀ یونسفر در نسخۀ قبلیعصبی برای 

 رود که درصد خطای انتظار مي( 76)با مشاهده شکل 

سابق نسبت به  COICAبندی برای الگوریتم طبقه

الگوریتم پیشنهادی مقدار کمتری بدست آید، در حالیکه 

% 06برابر  COICAبندی برای الگوریتم درصد خطای طبقه

توان مي. آمده است بدست% 1/3و برای الگوریتم پیشنهادی 

نتیجه گرفت که شبکه عصبي در حین آموزش توسط 

. دچار پدیدۀ بیش برازش شده است COICAالگوریتم 

که در اغلب موارد الگوریتم پیشنهادی با وجود  توان دیدمي

بندی کمتری خطای آموزش بیشتر، به درصد خطای طبقه

در واقع عمومیت پذیری آموزش توسط . دست یافته است

 .لگوریتم پیشنهادی بهبود یافته استا

 مقایسۀ الگوریتم پیشنهادی با سایر  -3-2

 های تکاملیالگوریتم

در این بخش از مقاله، عملکرد الگوریتم پیشنهادی را نسبت 

الگوریتم . کنیمهای تکاملي بررسي ميبه سایر الگوریتم

ترین و ژنتیک و الگوریتم ازدحام ذرات جزو محبوب

به این . باشندسازی ميهای بهینهوریتمپرکاربردترین الگ

ها با الگوریتم منظور در ادامه به بررسي نتایج این الگوریتم

منحني همگرایي ( 77)شکل . پیشنهادی خواهیم پرداخت

و  GAهای خطای میانگین مربعات آموزش برای الگوریتم

PSO  با الگوریتم پیشنهادی را برای مجموعه دادۀ سونار

در این شکل محور عمودی بیانگر خطای . دهدنشان مي

MSE دهنده تعداد آموزش شبکه و محور افقي نشان

 .تکرارها است

 
مقایسه نتایج روش پیشنهادی با سایر . 11شکل 

 های تکاملی برای دادۀ سونارالگوریتم

تکرار برای هر الگوریتم در جدول  76و نتایج آماری برای 

 .نشان داده شده است( 3)
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تکرار  11ها در سازیمقایسه نتایج آماری شبیه. 5 جدول

 برای هر الگوریتم در دادۀ سونار

Std of 

Error 

Std of 

MSEtr 

Mean 

Classification 

Error 

Train 

MSE 

 

10.9971 0.0043 22.4603 0.0926 GA 

5.4986 0.0055 20.6349 0.0774 PSO 

4.7619 0.0053 19.0476 0.0742 New-

COICA 
 

خطای آموزش از  Train MSEنیز پارامتر ( 3)در جدول 

دهد، پارامتر طریق روش میانگین مربعات خطا را نشان مي

Mean Classification Error دهندۀ درصد نشان

کنندۀ بیان Std of MSEtrخطای طبقه بندی و پارامتر 

 انحراف معیار خطای آموزش شبکه و پارامتر

 Std of Error بندی انحراف استاندارد خطای طبقه

 .دهدخروجي را نشان مي

آموزش برای دادۀ یونسفر نیز به  MSEمنحني خطای 

در شکل زیر خطای . بدست آمده است( 70)صورت شکل 

میانگین مربعات آموزش شبکه توسط محور عمودی نشان 

 .دهدداده شده است و محور افقي تعداد تکرارها را نشان مي

 
-مقایسه روش پیشنهادی با سایر الگوریتم -12شکل 

 های تکاملی برای دادۀ یونسفر
ها برای مجموعه دادۀ یونسفر در سازیو نتایج آماری شبیه

 .بدست آمده است( 1)تکرار به اختصار در جدول  76

 

 

 

 

تکرار  11ها در سازیمقایسه نتایج آماری شبیه -7  جدول

 برای هر الگوریتم در دادۀ یونسفر
Std of 

Error 

Std of 

MSEtr 

Mean 

Classification 

Error 

Train 

MSE 

 

10.3016 0.0051 14.2857 0.0628 GA 

3.2991 0.0038 13.3333 0.0303 PSO 

5.7143 0.0036 11.4286 0.0335 New-

COICA 

در جدول بالا نیز پارامترهای مطرح شده در جدول از سمت 

خطای میانگین  چپ به راست به ترتیب عبارت است از

بندی مربعات خطای آموزش شبکه، درصد خطای طبقه

شبکۀ آموزش دیده، انحراف معیار خطای آموزش شبکه و 

 .بندی خروجيانحراف استاندارد خطای طبقه

شود، که خطای میانگین با مشاهدۀ نتایج بالا مشاهده مي

نسبت به  PSOمربعات آموزش با استفاده از الگوریتم 

شنهادی به مقدار کمتری کاهش یافته است و الگوریتم پی

این در حالي است که الگوریتم پیشنهادی به درصد خطای 

بهبود درصد خطای . بندی بهتری دست یافته استطبقه

توان به علت توانایي بهتر و بیشتر در بندی را ميطبقه

این ویژگي باعث . جستجو توسط الگوریتم پیشنهادی دانست

پدیدۀ بیش برازش در روند آموزش  کاهش احتمال رخداد

بندی شبکه گشته و در نتیجه باعث بهبود قابل توجه طبقه

انحراف . ها توسط شبکه عصبي مصنوعي شده استداده

استاندارد خطای آموزش برای الگوریتم پیشنهادی در 

مقایسه با دو الگوریتم دیگر کاهش یافته است و انحراف 

نسبت به الگوریتم ژنتیک  بندیاستاندارد درصد خطای طبقه

بیشتر  PSOبهبود یافته و با اختلاف اندکي از الگوریتم 

 .است

 گیرینتیجه -4

در این مقاله با اعمال سه تغییر اصلي در الگوریتم رقابت 

استعماری آشوبي متعامد سعي در بهبود عملکرد الگوریتم 

 در الگوریتم پیشنهادی از تابع توزیع بولتزمان. ایممزبور کرده

ترین مستعمره در جهت تعیین احتمال تصاحب ضعیف

همچنین جهت . ترین امپراطوری استفاده شده استضعیف

انتخاب امپراطوری قدرتمند برای عملیات ذکر شده، از روش 

در نهایت با استفاده . انتخاب چرخ رولت استفاده شده است

از روش جدیدی، تغییراتي در راستای حرکت مستعمره به 
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 اجرای . ایممارگر مربوطه اعمال کردهسمت استع

ها بر روی دو مجموعه دادۀ سونار و یونسفر انجام سازیشبیه

های گرفت که شامل دو بخش، یعني بررسي با سایر نسخه

های تکاملي رقابت استعماری و بررسي با سایر الگوریتم

دهد که الگوریتم نتایج بدست آمده نشان مي. است

های رقابت استعماری به با سایر نسخهپیشنهادی در مقایسه 

خطای میانگین مربعات کمتری در آموزش شبکه رسید و 

بندی کمتری نسبت به سایر همچنین درصد خطای طبقه

پذیری الگوریتم همچنین تعمیم. ا از خود نشان دادهنسخه

 در مقایسه با . ها بهبود یافتپیشنهادی نسبت به سایر نسخه

 

 

 

ای تکاملي، الگوریتم پیشنهادی نسبت به هسایر الگوریتم

الگوریتم ژنتیک به خطای آموزش کمتری همگرا شد و تنها 

با اختلاف اندکي نسبت به الگوریتم ازدحام ذرات دارای 

خطای آموزش بیشتری است و این در حالي است که با 

بندی وجود خطای آموزش بیشتر به درصد خطای طبقه

پذیری الگوریتم عمومیت در کل. بهتری دست یافته است

انحراف . یافت ها بهبودپیشنهادی نسبت به سایر روش

بندی و یا خطای آموزش شبکه استاندارد درصد خطای طبقه

 .به طور کلي کاهش محسوسي نیافته است
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 چکیده

ي هاي روي تراشهاند سرعت رشد بالایي را دارند، شبکههاي پردازشي که در داخل یک تراشه تجمیع شدهتعداد زیادي از هسته

باشد به همین دلیل در آینده هاي درون اتصالي حجیم ميدهي در بین شبکههاي ساده براي حل مشکل آدرسنوري یکي از روش

عنوان نسل جدیدي از ي نوري بههاي روي تراشهشبکه. یي و پهناي باند بالا نیاز خواهد بوداي با کارآهاي چند پردازندهتراشه

ها را رفع کرده و داراي مزایاي زیادي از جمله پهناي هاي این نوع از شبکهمطرح شدند که تمامي محدودیت هاي روي تراشهشبکه

هایي است که ي نوري داراي چالشهاي روي تراشهاز طرفي شبکه. باشدميباند ارتباطي بالا، تاخیر انتقال کم و توان مصرفي پایین 

ي نوري است زیرا نحوه انتخاب مسیر بر روي عامل اتلاف نوري هاي نوري در بستر لایهها مسیریابي دادهیکي از مهمترین آن

خشي تطابقي، سوئیچینگ مداري و الگوهاي هاي چربست مدلهاي مسیریابي عاري از بندر این مقاله، الگوریتم. تاثیرگذار است

درگاهه و همبندي دو بعدي  5ي نوري با در نظر گرفتن مسیریاب بدون انسداد ترافیکي مختلف براي کاهش اتلاف نوري در لایه

 XYبعد  هاي مشابهي مانند الگوریتم مبتني برسازي را با روشدر آخر نتایج بدست آمده از شبیه. توري یا مش ارائه خواهد شد

 .نماییممقایسه کرده و بهبودهاي بدست آمده را بررسي مي

   .هاي چرخشي، مسیریاباتلاف نوري، الگوهاي ترافیکي، مدل:  یکلیدهای واژه

 

 مقدمه -1

ي نوري نقش مهمي را در ساختار هاي روي تراشهشبکه

بنابراین، تعداد . کنندایفا مي هاي درون اتصاليشبکه

 هاي پردازشي و فرکانس ساعت مربوطه افزایش هسته

هاي روي تراشه به پهناي باند ارتباطي بالا در شبکه. یابدمي

. هاي پردازشي نیاز داردمیان هسته اقعي به ارتباطمعني و

 یر ـوان و تاخـرف تـاطي، مصـاي باند ارتبـافزایش یافتن پهن

هاي روي تراشه مطرح در شبکهعنوان یک گلوگاه انتقال به

 ي نوري حاويهاي روي تراشهدر نتیجه شبکه. ]5و7[شد

باند بالا، تاخیر انتقالي پایین و توان مصرفي کم  پهناي

تر پیشنهاد شده است و در مقایسه با قطعات الکتریکي بهینه

 هاي نوري یکي از اجزاي کلیدي و مسیریاب. ]71[شده است
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 .زمانیکه کارآیي و توان مصرفي مطرح باشد هستند، مخصوصاًي نوري هاي روي تراشهمهم در شبکه

ي نوري مبتني بر تکنولوژي نور هاي روي تراشهشبکه

 هاي که بابوده و از اتصالات نوري سیلیکون و مسیریاب

 اند استفاده ساخته شده CMOS تکنولوژي

ها به همچنین، کارآیي این نوع از شبکه. ]2و6[ کنندمي

گیري کمک تکنولوژي تقسیم طول موج افزایش چشم

ها مستقل از فاصله علاوه بر این، طول موج. ]1 [یابدمي

بوده و نرخ انتقال داده نیز متاثر از مصرف توان در طول 

هاي نوري نیست بنابراین، مصرف توان ها و سوئیچموج

ساختار  7شکل . ]3[ها مطلوب است در این نوع از شبکه

  .دهدتسهیم طول موج را نشان مي

رسد، که از لینک ارسالي ميداده به سمت  (7

 مدولاسیون نرخ ساعت براي همگام سازي استفاده 

این فاز نیاز به بافرها و مداراتي دارد که بتواند . کندمي

 .]31[بین دو پالس ساعت تبدیلات را انجام دهد 

ها و صفرها را به سمت مدارات آنالوگ یک (7

 کند که شامل برخي مدولاتور هدایت مي

 .]31[ هاستکنندهتقویت

هاي پیوسته را در یک فرکانس مدولاتورها طول موج (3

خاص به طول موجي که بتوان اطلاعات دیجیتال را 

 .]31[کند انتقال دهد تبدیل مي

ها هاي موجود در شبکه یا همان مسیریابسوئیچ (4

هاي اطلاعات را با استفاده از یکسري فیلترها یا سوئیچ

 .]31[کنند فعال مسیردهي مي

7)  

 
 

 .]31[کنند فعال مسیردهي مي

ها که از مرحله فیلترینگ هر کدام از طول موج(5

رسند تا شدند به دیدکتور یا شناسایي کننده ميخارج 

دریافت کننده، . شودنور جذب شده و به جریان تبدیل 

 به ولتاژ کرده و براي ارسال به  جریان را تبدیل

اگر . کنندتقویت ميي بعد و مدارات دیجیتال مرحله

ها فیلتر یا شناسایي نشوند، به موجبرخي از طول

 .]31[هاي دیگر شبکه هدایت خواهند شد قسمت

اند در این مرحله داشته شده هایي که نگهداده(6

دوباره در نرخ ساعت دیگري شروع خواهند شد که 

 .]31[این فاز بنام ناهمگام سازي معروف است 

 هاي مسیریابي عاري از در این مقاله، از الگوریتم

تطابقي، سوئیچینگ مداري  هاي چرخشيبست مدلبن

، Randomو الگوهاي ترافیکي مختلف مانند 

Paratec ،Madbench ،Bitreverse ،Cactus 

ي نوري با براي کاهش اتلاف نوري در لایه Tornadoو

درگاه بنام  5در نظر گرفتن مسیریاب عاري از انسداد با 

Crux  و همبندي دو بعدي مش یا توري استفاده 

از دو اجزاي   Cruxمسیریاب. ]77و 71و 73[ایم کرده

تشدیدگر  هايبرها و ریزحلقهسوئیچینگ مانند موج

بر تا موج 4مسیریاب ذکر شده داراي . تشکیل شده است

توان در باشد و ميي تشدیدگر ميریزحلقه تا 77و 

 تمامي الگوریتم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ] 03[تکنولوژی تسهیم طول موج -1شکل  
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از این  هستند  XYهایي که مبتني بر بعد تمامي الگوریتم

ها، شامل یکسري سوئیچ Crux. مسیریاب استفاده نمود

هاي دو طرفه از جمله شمال، جنوب، کنترل، درگاهواحد 

ي نوري هایي براي تزریق و دریافت دادهشرق، غرب و درگاه

. باشدمعروف است مي injection/ejectionهاي که بنام

دو درگاه اخیر به هسته پردازشي محلي به کمک واسط 

از اجزاي سوئیچینگ  Crux. الکتریکال متصل است/نوري

بر . اهش اتلاف نوري استفاده کرده استموازي براي ک

ها که سیگنال نوري را فقط در یک بعد خلاف سایر سوئیچ

ي نوري در با هدایت داده Cruxکنند، هدایت مي

هاي تشدیدگر زیادي ندارد مسیرهایي که نیاز به ریزحلقه

باعث ( هاي تشدیدگر اضافيریزحلقهسازي با غیرفعال)

هاي سیگنال اغلب زمانیکه. شودکاهش اتلاف نوري مي

تزریق یا دریافت  injection/ejectionهاي نوري از درگاه

-شوند به هنگام تغییر بعد در آن صورت نیاز به فعالمي

در این . هاي تشدیدگر خواهیم داشتسازي ریزحلقه

مسیریاب . تاست 5برها موج مسیریاب حداکثر تعداد تقاطع

Crux ساختار  7شکل . است عاري از انسداد و دور باطل

 ].77[دهدرا نشان مي  Crux مسیریاب نوري

 
های توخالی برها، دایرهخطوط آبی موج -2شکل 

 ها های تشدیدگر، خطوط زردرنگ هم واسطریزحلقه

 ]12[باشند می

هاي مبدا و مقصد مختلفي را در تواند گرهایده ارائه شده مي

به مقادیر  گرفته و مسیرهاي موجود را  با توجهنظر 

حالت و -حالت، متوسط-بهترین هاياتلاف نوري بنام

سپس داده را از مسیري که . حالت در نظر بگیرد -بدترین

حالت -کمترین مقدار اتلاف را دارد یعني همان بهترین

هاي مسیریابي عاري از با استفاده از الگوریتم. دهدانتقال مي

مداري و هاي چرخشي تطابقي، سوئچینگ بست مدلبن

توان اتلاف نوري کل را در الگوهاي ترافیکي مختلف مي

ي نوري نیز ارزیابي نمود و کاهش قابل توجهي را در لایه

مقدار اتلاف نوري در مقایسه با الگوریتم مسیریابي مبتني 

 .نشان دهد XYبر بعد 

، 7بخش : دهي شده استاین مقاله بدین صورت سازمان

رایج که باعث کاهش اتلاف  هاي پیشنهاديبرخي از روش

شود را بررسي نوري در همبندي دو بعدي مش یا توري مي

، همبندي مش یا توري و اجزاي 3در بخش . نماییممي

هاي نوري، همچنین ایده پیشنهادي استفاده شده در شبکه

، ارزیابي نتایج 4بخش . خودمان را نیز توضیح خواهیم داد

 سازي ایده شبیه

گیري و ، نتیجه5در بخش . کنیمبحث ميپیشنهادي را 

 . کارهاي آینده ذکر شده است

 ی تحقیقپیشینه -2

ي نوري معرفي و یکسري هاي روي تراشهزمانیکه شبکه

و همکارانش ارائه  Shachamراهکارهاي موثري توسط 

ها مخصوصاً هاي این نوع از شبکهدر مورد چالش ]73[شد

در این  . ز مطرح گردیدهایي نیمسیریابي و اتلاف نوري بحث

هاي رایج انجام شده را بررسي بخش، برخي از روش

 .نماییممي

Xie یک مسیریاب عاري از انسداد ] 77و  2[ و همکارانش

توان از را پیشنهاد کردند که ميCrux درگاه بنام  5با 

به همراه همبندي  XYالگوریتم مسیریابي مبتني بر بعد 

جدول . توري یا مش و توري مدور یا توروس استفاده نمود

هر . مسیریابي استفاده شده داراي پیچیدگي کمتري است

شود تا زمانیکه به گره هدایت مي  Xبسته ابتدا در بعد 

اگر گره مقصد هم ستون با گره . مقصد در همان ستون برسد

از . شودم هدایت ميه Y مبدا نباشد در نتیجه بسته در بعد

براي  XYالگوریتم مسیریابي این نوع مسیریاب به همراه 

   .شودکاهش اتلاف نوري استفاده مي

Gu 5یک مسیریاب عاري از انسداد با  ]74[و همکارانش 

هایي مانند که قابلیت. را معرفي کردند Cygnusدرگاه بنام 

وریتم کارآیي بالا، توان پایین را دارا بود و به کمک الگ
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ي نوري را با توانست دادهمي XYمسیریابي مبتني بر بعد 

 .مقدار اتلاف کم انتقال دهد

Ye ي دیگري درگاهه 5یک مسیریاب  ]75[و همکارانش

براي  XYرا به همراه الگوریتم مسیریابي مبتني بر بعد 

اند و نتایج حاصل توري و توري مدور بررسي کرده همبندي

درگاه  5هاي بدست آمده از سایر مسیریابرا با مقدار اتلاف 

 .اندمقایسه نموده

Gu 5یک مسیریاب عاري از انسداد با  ]76[و همکارانش 

اند که مختص را ارائه کرده OXYدرگاه جدیدي بنام 

توانست از الگوریتم مسیریابي همبندي توري بوده و مي

براي ارزیابي مقدار اتلاف نوري و مصرف  XYمبتني بر بعد 

 .نرژي استفاده کندا

Hatamirad مسیریاب آگاه از اتلاف را  ]77[و همکارانش

توانست الگوریتم مسیریابي مبتني بر طراحي کردند که مي

این . ي نوري استفاده نمایدهاي روي تراشهبعد را در شبکه

ي این مسیریاب با کاهش اجزا. درگاه بود 4مسیریاب حاوي 

ي در کاهش اتلاف نوري سوئیچ موازي در ساختار خود سع

 .را داشت

Ji درگاه را  5یک مسیریاب نوري با  ]72[و همکارانش

ها تشدیدگر و طراحي نمودند و بیشتر به تعداد ریزحلقه

خصوصیات این مسیریاب . ها دقت کردندحرارت ناشي از آن

آورد تا بدین این بود که خروجي را از دو درگاه بدست مي

این مسیریاب از . عادل برقرار شودصورت بتواند در کارآیي ت

علاوه بر کاهش تعداد . کرداستفاده  CMOSاستاندار 

برها را موج هاي تشدیدگر سعي در کاهش تعدادریزحقله

نیز داشتند تا بدین صورت بتوانند ساختاري از مسیریاب را 

ارائه نمایند تا بتواند به کمک الگوریتم مسیریابي مبتني بر 

 .مقدار اتلاف نوري را کاهش دهد XYبعد 

Shacham ساختار ترکیبي از نور و ] 71[و همکارانش

هاي روي تراشه ارائه نمودند و الکترونیک را براي شبکه

مسیریاب نوري عاري از انسداد را بهبود دادند تا بتوانند 

همچنین، از الگوریتم . اتلاف نوري را ارزیابي نمایند

ي نوري بین براي انتقال داده XYمسیریابي مبتني بر بعد 

 . هاي مبدا و مقصد استفاده کردندگره

بعداز بررسي و مرور برخي از راهکارهاي رایج ارائه شده در 

برخي از  3مورد مسیریابي و کاهش اتلاف نوري،  در بخش 

ي پیشنهادیمان را مفاهیم مهم و اساسي مطرح شده در ایده

 .دهیمتوضیح مي

 پایهمفاهیم اساسی و  -0

 ی نوریی روی تراشهمعماری شبکه -0-1

یکي از خصوصیات ارتباطات نوري عدم وجود بافر است زیرا 

طراحي بافري که بتواند نور را در خود نگه دارد غیرممکن 

هاي روي تراشه که از بنابراین، بر خلاف شبکه. ]73[است 

کنند، در ارتباطات نوري از اي استفاده ميسوئیچینگ بسته

سوئیچینگ مداري استفاده خواهیم نمود زیرا در این روش 

هاي مختلفي براي روش. ]7[نیازي به استفاده از بافر نیست 

ي هاي روي تراشهسازي سوئیچینگ مداري در شبکهپیاده

 .نوري ارائه شده است

ده از ها براي انتقال داده با استفاعنوان مثال، یکي از روشبه

هاي مختلف، بدین صورت موجهاي نوري با طول سیگنال

برهاي مسیر خود براي باشد که ابتدا هر بسته از موجمي

 مزیت این روش استفاده از . کندانتقال استفاده مي

هاي مختلف براي انتقال چندین داده بصورت فرکانس

از طرفي، از معایب این روش هزینه بالا و . باشدهمزمان مي

و  6[اتلاف توان به خاطر وجود منابع لیزري مختلف است 

سازي ارتباطات نوري روش دیگر براي پیاده .]73-77

همچنین، از . باشداستفاده از مدارات کنترلي الکتریکال مي

مداراتي بنام تعیین اولویت براي اختصاص درگاه به خود 

 معایب این روش نیز افزایش اتلاف توان. کننداستفاده مي

الکتریکال را بنام ساختار هیبرید یا  -نوري ساختار. باشدمي

سوئیچینگ مداراي نوري . ]73و  6 [شناسیم ترکیبي مي

ي هاي لایهشامل سه لایه بنام باعث شده است که تراشه

. ي نوري باشدي کنترلي الکترونیک و لایهپردازشي، لایه

عنوان مبدا و هاي پردازشي را دارد و بهي پردازشي گرهلایه

 کنند و هایي براي تمامي ارتباطات رفتار ميچاهک

ي نوري است که بالاترین لایه، لایه. ترین لایه استپایین

. طول موج را شامل استارتباطات نوري با تکنیک تسهیم 

ي نوري باید قبل ار تمامي اجزاي نوري موجود در لایه

ي ور از لایهمنظي نوري پیکربندي شوند بدین داده انتقال

. نماییممیاني بنام لایه کنترلي الکترونیک استفاده مي

 ساختار مربوط به این سه لایه را نشان  3شکل 

  . ]74[دهدمي
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 ]22[ها معماری لایه -0شکل 

 ی نوریی روی تراشهاجزای پایه شبکه -0-2

ي نوري شامل برخي اجزا و تجهیزات ي روي تراشهشبکه

 ها را بررسي باشد که در ادامه هر کدام از آنپایه مي

 .نماییممي

 اجزای الکتریکال -0-2-1

 قطعات الکتریکال ترکیبي از ارتباطات سیمي و 

این مسیریاب شامل مداراتي . هاي الکتریکال استمسیریاب

ساختار  4شکل . باشدبنام کنترلر و تعیین کننده اولویت مي

 .]75[دهد این مسیریاب را نشان مي

 
 

 ]22[ساختار یک مسیریاب الکتریکال  -2شکل 

 اجزای نوری -0-2-2

مدولاتورها تبدیل . کنندي نوري را حمل ميبرها دادهموج

دیدکتورها . دهندسیگنال الکتریکال به نور را انجام مي

 هاي الکتریکال را انجام مجدد نور به سیگنالتبدیل 

که این موارد بطور مفصل به همراه شکل در . دهندمي

ي تشدیدگر براي ریز حلقه. مقدمه بحث شده است 7بخش 

ي نوري در گیري انتخاب و یا براي تغییر مسیر دادهتصمیم

ي همچنین یک ریزحلقه. شودبرها استفاده ميموج

ها موجهاي مختلفي از طولتواند با فرکانستشدیدگر مي

: ي تشدیدگر شامل دو حالت استیک ریز حلقه. کار کند

اجزاي سوئیچینگ موازي و متقاطع . ]77[خاموش روشن و 

هاي نوري ي دو اجزاي اساسي در طراحي مسیریاباز جمله

ي اجزاي نوري موازي شامل یک ریزحلقه. باشدمي

برها به به عبارتي دیگر موج. بر استتشدیدگر و دو تا موج

نوري متقاطع همانند اجزاي . موازات ریزحلقه قرار دارند

برها عمود به هم ست با این تفاوت که موجاجزاي قبلي ا

، inputهاي درگاه بنام 4در حالت کلي . ریز حلقه هستند و

drop،through  و add زمانیکه . در این اجزا داریم

ریزحلقه روشن است سیگنال  مسیرش را تغییر داده و به 

وگرنه، به مسیر خود ادامه داده . رودمي dropسمت درگاه 

ها در برخي از طراحي. شودگري هدایت ميو به درگاه دی

الف  5شکل . گیرندبراي این درگاه شماره نیز در نظر مي

ج همین  5شکل   وب ساختار اجزاي متقاطع و موازي،

 .   ]76[دهد ساختار را به همراه شماره نشان مي

 

 

 

 

 

 

 ساختار اجزای موازی و متقاطع -2شکل 

 های چرخشی تطابقیهمبندی و مدل -0-0

 همبندی دو بعدی مش یا توری  -0-0-1

در این مقاله از همبندي توري دو بعدي به خاطر سادگي 

ساختار این همبندي در  شکل . کنیمساختارش استفاده مي
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 برها، هاي دو سر موجفلش. نشان داده شده است 6

هاي سبز هاي پردازشي و دایرههستههاي نارنجي مربع

درگاه را نشان  5هاي عاري از انسداد با رنگ مسیریاب

گذاري را بصورت ستوني از بالا به پایین با شماره. دهدمي

 .کنیمیک آغاز مي شروع از شماره

 
 

 همبندی توری دو بعدی -6شکل 

 های چرخشی تطابقیمدل -0-0-2

تواند در چهار در همبندي توري دو بعدي سیگنال مي

. جهت شمال، جنوب، شرق و غرب مسیریاب حرکت نماید

بدین دلیل، ما چهار . چرخش یعني تغییر جهت سیگنال

، West-first ،North-lastهاي مدل چرخشي بنام

Negative-first وOdd-even در . نماییمرا بررسي مي

بست یک هاي چرخشي براي اجتناب از بناین مدل

چرخش را در حالت ساعتگرد و یک چرخش در حالت 

به . شودهاي فرد و زوج حذف ميپادساعتگرد یا در ستون

بست و هاي چرخشي عاري از بنهمین دلیل تمامي مدل

را  هاي چرخشيدر ادامه مدل. باشنددور باطل مي

 .نماییمبررسي مي

West-first : ،در حالت ساعتگرد چرخش جنوب به غرب

در حالت پادساعتگرد چرخش شمال به غرب حذف شده 

 .است

North-last : در حالت ساعتگرد چرخش شمال به شرق و

در حالت پادساعتگرد چرخش شمال به غرب حذف شده 

 .است

Negative-first : در حالت ساعتگرد چرخش شرق به

جنوب و در حالت پادساعتگرد چرخش شمال به غرب حذف 

 .شده است

Odd-even :هاي شرق به هاي زوج چرخشدر ستون

هاي هاي فرد چرخششمال و شمال به غرب، در ستون

 . شرق به جنوب و جنوب به غرب حذف شده است

مدل  ب West-first   ،2الف مدل چرخشي  2شکل 

ي ج مدل چرخش North-last ، 2چرخشي 

Negative-first هاي حذف به چرخش .دهدرا نشان مي

  .شودهاي ممنوعه نیز گفته ميشده، چرخش

 
 های چرخشی تطابقیمدل -7شکل 

 راهکار پیشنهادی ارائه شده  -0-2

هاي مسیریابي  عاري با استفاده از الگوریتم در این مقاله، 

  هاي چرخشي تطابقي، سوئیچینگ مداريبست مدلاز بن

و الگوهاي ترافیکي مختلف اتلاف نوري را در مسیرهاي 

هاي مبدا و مقصد محاسبه و مناسبترین مختلف بین گره

ي نوري ي نوري در بستر لایهرا براي انتقال دادهمسیر 

راهکار پیشنهادي از همبندي همچنین  کنیمانتخاب مي

و  M*Nبست دو بعدي توري یا مش با سایز بدون بن

 نیز] Crux 77 [درگاه 5از انسداد با  مسیریاب عاري

همبندي را همانطور  ابتدا سطرها و ستون. کنداستفاده مي

 .کنیمنشان داده شد، شماره گذاري مي 6که در شکل 

توانند در یک سطر و ستون یا هاي مبدا و مقصد ميگره 

با در نظر گرفتن الگوهاي . هاي مختلف باشندسطر و ستون

هاي مبدا و مقصد، اي شناسایي گرهترافیکي مختلف بر

ها در الگوریتم مسیریابي سه مسیر مختلف را بین این گره

نظر گرفته سپس مقدار اتلاف نوري را در هر مسیریاب 

محاسبه کرده و در نهایت براي هر مسیر اتلاف کل را 

بست هاي مسیریابي عري از بنالگوریتم. آوریمبدست مي

ئیچیگ مداري، انواع هاي چرخشي تطابقي، سومدل

، Random ،Paratecالگوهاي ترافیکي مختلف از جمله 

Madbench ،Bitreverse ،Cactus  وTornado 

 .  بررسي نمودیم 7-3-3را در زیر بخش ] 73و 71 [ 

ي نوري هاي مبدا و مقصد در لایهبا تعیین گره

که  ]77 [درگاهه Crux5 الگوریتم مسیریابي در مسیریاب 
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. شوداجرا مي اند ها قرار گرفتهمسیرهاي موجود بین گرهدر 

هاي ساعتگرد و پادساعتگرد موجود در هر تمام چرخش

چهار نوع مدل چرخشي تطابقي در نظر گرفته شده سپس 

هاي مجاز به سمت مسیریاب بعدي گام ها و جهتاز درگاه

هاي چرخشي همزمان با اجراي مدل. شودبه گام هدایت مي

ها و ، سوئیچینگ مداري نیز براي رزرو مسیریابتطابقي

عبارتي دیگر، الگوریتم مسیریابي به. شودمي مسیرها اجرا

شود که بست تا زماني در هر مسیریاب اجرا ميعاري از بن

هاي به گره مقصد مورد نظر برسیم و مسیر موجود بین گره

بعد از . مبدا و مقصد به کمک سوئیچینگ مداري رزرو گردد

همانطور که . شودي نوري ارسال ميین مرحله، دادها

مسیر مختلف به کمک الگوریتم مسیریابي  3اشاره شد 

خواهیم هدف از ارائه به طور کاملتر مي. شودرزرو مي

خواهیم یک در واقع ما مي. این الگوریتم را توضیح دهیم

 مسیر مناسب از بین مسیرهاي مختلف را براي انتقال 

به همین دلیل عامل اتلاف . انتخاب نماییمي نوري داده

یعني هر مسیري که اتلاف نوري . گیریمنوري را در نظر مي

کمتري را در مقایسه با مسیرهاي دیگر داشته باشد آن 

-ي نوري از آن مسیر انتقال ميمسیر انتخاب شده و داده

همانطور که قبلاً نیز اشاره شد اجزاي نوري مانند . یابد

برها مخصوصاً برها، اتلاف خمش موجموج اتلاف تقاطع

هاي تشدیدگر در هر دو درجه و ریز حلقه 31هاي خمش

حالت روشن و خاموش از عوامل تأثیرگذار در اتلاف نوري 

سازي براي انتقال بعد از رزرو کردن مسیر و آماده. باشندمي

ي نوري، باید مقدار اتلاف نوري را در هر مسیریاب تا داده

سپس . داده به گره مقصد برسد را محاسبه نماییم زمانیکه

ي کنیم و نتیجهمقادیر بدست آمده را با هم جمع مي

-عنوان اتلاف کل آن مسیر در نظر ميبدست آمده را به

نیز تکرار  3و  7همین مراحل را براي مسیرهاي . گیریم

سپس اتلاف کل هر سه مسیر را با هم مقایسه . کنیممي

که کمترین مقدار اتلاف نوري را داشته  کرده و مسیري را

با مقایسه . گیریمي نوري در نظر ميباشد براي انتقال داده

 سه مقدار بدست آمده براي اتلاف کل کمترین مقدار را به

 بیشترین مقدار را به  Best-case حالت -عنوان بهترین

و مقداري که بین این  Worst-caseحالت -عنوان بدترین

 Average-caseحالت -عنوان متوسطبه دو حالت باشد

الگوهاي و در هر مدل چرخشي تطابقي . کنیممعرفي مي

نماییم حالت مختلف را تست مي 76ترافیکي مختلف، 

هاي مبدا یا مقصد را در ها گرهدر برخي حالت توانیمکه مي

حالت  77سازي در شبیه. یک سطر و ستون در نظر بگیریم

 4مختلف و هاي در سطر و ستون هاي مبدا و مقصدبا گره

هاي هاي مبدا و مقصد در سطر و ستونگره حالت با

هاي دقت شود زمانیکه گره. گیریمیکسان در نظر مي

یکسان هستند مقادیر  هايمبدا و مقصد در سطر و ستون

-Averageو  Best-case ،Worst-caseهر سه حالت 

case ج بدست در نهایت نتای.  با هم مساوي خواهند شد

آمده براي اتلاف نوري با استفاده از الگوریتم مسیریابي ارائه 

مقایسه  XYشده را با الگوریتم مسیریابي مبتني بر بعد 

درصد بهبود در مقدار اتلاف نوري در تا خواهیم نمود 

 ي روي شبکه

ي بدین منظور، بعداز محاسبه. نشان دهیم ي نوري راتراشه

ر و تعیین بهترین، متوسط و مقدار اتلاف در هر سه مسی

تا  76و  حالت-بدترین حالت، مجموع تمام شانزده تا بهترین

در آخر، تفاضل بین . کنیمحالت را محاسبه مي-بدترین

عنوان درصد آوریم و بهبدست ميبهترین و بدترین را 

 .گیریماتلاف نوري در نظر مي

 سازینتایج شبیه -2

کمترین مقدار اتلاف نوري در این بخش، براي بدست آوردن 

 .سازي انجام شده استهاي مبدا و مقصد شبیهبین گره

 سازیپیکربندی و محیط شبیه -2-1

و متلب براي  ]CLAP ]76سازهاي در این مقاله ما از شبیه

ي نوري هاي روي تراشهارزیابي اتلاف نوري در شبکه

ز در این راستا،  مقادیر اولیه برخي ا. کنیماستفاده مي

. متغیرها و اجزاي فیزیکي باید تنظیم و مقدار دهي شود

سازي را براي سناریو و سایزهاي مختلف شبکه ارزیابي شبیه

 اجزاي اساسي و پیکربندي مورد نیاز براي . کردیم

 .نشان داده شده است 4و 3و 7و 7سازي در جداول شبیه
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 سازیپیکربندی شبیه -1جدول 

 

 ]27[متغیرهای مربوط به اتلاف نوری -2جدول 

 
 

 متغیرهای مربوط به اتلاف نوری -0جدول 

  

 

 

 Crux  2متغیرهای مربوط به مسیریاب  -2جدول 

 درگاهه

 ارزیابی اتلاف نوری  -2-2

ي نـوري  هـاي روي تراشـه  متغیرهاي مهم در شبکهیکي از 

. باشدهمان طور که قبلاً نیز اشاره شد عامل اتلاف نوري مي

بدین منظـور بـا در نظـر گـرفتن سـایزهاي مختلـف بـراي        

تـوانیم ایـن   مـي  1*1تا  7*7همبندي توري دو بعدي مثلاً 

 1*1که در این قسـمت بـراي سـایز    . ارزیابي را انجام دهیم

سـازي را بـر اسـاس    شـبیه  .ایـم را در نظر گرفته سازيشبیه

و الگـوریتم مسـیریابي    4تا  7فرضیات ذکر شده در جداول 

را بدسـت   7ي بنـابراین،  رابطـه  . دهیمبحث شده انجام مي

 .نماییمآورده و اتلاف نوري را محاسبه مي

        
      

              

 

 

     

                                       

تـوانیم بـا جایگـذاري مقـادیر متغیرهـاي      مي 7ي در رابطه  

. موجود مقدار اتلاف نوري را در هر مسیریاب بدست آوریـم 

بعداز اجراي شبیه سازي، نتایج بدسـت آمـده را در نمـودار    

مقـدار درصـد اتـلاف در    . ایـم نشان داده 5و جدول  1شکل 

 درصـد  64با همین فرضـیات،   XYالگوریتم مبتني بر بعد 

سازي و مقایسه مقـادیر بدسـت   که بعد از شبیه. ]75 [است

از . تـر اسـت  آمده، درصد اتلاف در راهکارارائـه شـده بهینـه   

در الگوهـاي   West-firstطرفي، مـدل چرخشـي تطـابقي    

(1) 
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ترافیکي مختلف درصد اتلاف نوري کمتري را در مقایسه بـا  

 . هاي چرخشي دیگر داردمدل

 
های چرخشی و ترافیکی درصد اتلاف نوری با مدل: 8شکل 

 ختلف

هـاي  در حالت کلي، با توجه به انتخاب مکان قرارگیري گره

مـثلاً بـا   . مبدا و مقصد ممکن است نتایج دیگري بدست آید

هاي همبندي دو بعدي توري یا مش ها در لبهگرهانتخاب 

 .شـود هاي ممنوعه حذف مـي ها و چرخشبرخي از درگاه

هایشـان  الگـوریتم هـاي  هاي ترافیکي  به گامکه الگويچرا 

ها و ارتباطـات بـین   وابسته هستند که با چه فرآیندي گره

 .]73و  71[ کنندها را شناسایي ميآن

 

 

 

 

 

 

 

 

 

 

 

 

 

 گیری و کارهای آیندهنتیجه -2

هاي با در نظر گرفتن همبندي توري دوبعدي، الگوریتم

هاي چرخشي تطابقي، بست مدلمسیریابي عاري از بن

سوئیچینگ مداري، الگوهاي ترافیکي مختلف و مسیریاب 

راهکاري را در جهت  ]77[درگاه 5با  Cruxعاري از انسداد 

بر اساس نتایج بدست آمده . کاهش اتلاف نوري ارائه نمودیم

و با مقایسه  5، جدول 1سازي در نمودار شکل از شبیه

در ساختار  افزاريهایي که از تغییرات سختروش

برها و ها ایجاد کرده بودند مانند کاهش تعداد موجمسیریاب

هاي تشدیدگر به همراه الگوریتم مسیریایي تعداد ریزحلقه

، راهکار ارائه شده درصد اتلاف کمتري XYمبتني بر بعد 

در این مقاله، .  عبارت دیگر آگاه از اتلاف استداشته و به

تواند مسیریاب بوده و ميایده مطرح شده مستقل از ساختار 

هاي مبدا و مقصد بدست آورد   مسیرهاي متنوعي را بین گره

و مسیر با کمترین مقدار اتلاف را انتخاب و براي انتقال 

عنوان کار آینده، الگوریتم به. کندي نوري استفاده ميداده

هاي نوري مختلف عاري از پیشنهادي را براي مسیریاب

هچنین الگوهاي ترافیکي دیگر تست درگاه،  5انسداد با 

هاي هدف این ارزیابي، نشان دادن قابلیت مدل. خواهیم نمود

هاي چرخشي تطابقي در جهت کاهش اتلاف نوري در شبکه

 .ي نوري استروي تراشه

 
 

 

 

 

 

 

 

 

 

 

 
 

  

Optical Loss (%) Madbench Bitreverse Random Tornado Cactus Paratec 

West-first 7110 7110 71.7 71.0 71.0 71.0 

Odd-even 71.0 710. 700 71.1 71.0 7107 

Negative-first 7100 71.0 7100 7101 710. 71.0 

North-last 7100 7100 7100 71.. 71.0 7100 

 

 مقایسه درصد اتلاف -2جدول 
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7331 تابستانو  بهار ،36 و 35 هاي شماره ،دهم سال  

  27 -71: صص

 
 

 بر مبتنی هوشمند های خانهبرای ارتقاء امنیت  چارچوبی ارائه

 IoT-Aمرجع  با استفاده از معماری اشیاء اینترنت
 شهروز ستوده     **                     ستار هاشمي*

 شیراز، ایران  ، دانشگاهنشکده مهندسي برق و کامپیوترادانشیار، د *

 تهران، ایران پژوهشگر، پژوهشگاه ارتباطات و فناوري اطلاعات، **
 97/77/7331:تاریخ پذیرش                        73/93/7331 :تاریخ دریافت

 چکیده

، کاهش تی، امنيراحتکه  شود يممحسوب  کاربردهاي اصلي و رو به رشد اینترنت اشیاءاز  يکی عنوان به هوشمند  خانهامروزه 

امنیت و  مسئلهي به ارمغان آورده است فناّوردر کنار مزایا و محاسني که این  .را به همراه دارد زندگي يها نهیو هز انرژيمصرف 

 بررسي باهدف IoT-Aمعماري مرجع . است که نیاز به توجه جدي دارد شده لیتبدي عمده ها ينگرانحریم خصوصي به یکي از 

 کاربردهاي براي جامع کاري  راه ارائه همچنین و ارتباطي هاي پروتکل و اشیاء سازگاري از اطمینان حصول ، موجود منابع و ها پروتکل

ي هوشمند، با ها خانهقرار دادن چالش امنیت در اینترنت اشیا و  باهدفاین مقاله .  است شده گذاري پایه اشیا اینترنت مختلف

، اجرا و استفاده از کلي جهت بهبود امنیت در کلیه سطوح طراحي چارچوبیک  ارائهي در سع IoT-A استفاده از معماري مرجع

افزارها و  ، سازوکارها، نرمها يمجموعه فناور یياساشن يبرا يتیاصطلاح چارچوب امندر این مقاله از  .دارد ها و پروتکل زاتیتجه

 ها يریپذ بیآس این مقاله پس از بررسي و نگاشت .شده است ادهفاست يتیامن يازهایاز ن يا مجموعه نیتأم يبرا ازیموردن يها مؤلفه

بر . کند يم ارائهمرجع  نسبت به چارچوب استاندارد معماري افتهیبهبودیک چارچوب امنیتي  مدل کاربردي معماري،در  اتدیو تهد

و مدیریت زمینه و  ها يریپذ بیآسمدیریت تهدیدات و  مؤلفهچارچوب جدید که با اضافه شدن دو ، شده انجامي نظر يابیاساس ارز

به کرده و برآورده  يهوشمند را تا حد قابل قبول ي خانه يتیالزامات امن ،گرفته شکلصدور مجوز  مؤلفهانجام برخي تغییرات در 

 . بخشد يم ارتقاء  را IoT-A اءیاش نترنتیا يبر معمار يخانه هوشمند مبتن يخصوص میو حفظ حر تیدرجه امن يمناسب زانیم

 .طیفي اي چبیشف، آنالیز چند جمله اي زرنیک، چند جمله تابع ابیراهي فاز، خطاي خروج از مرکز تصویر، چند :های کلیدیهواژ

 

 مقدمه -1

 یکدیگر با اشیاء تمام ارتباط برقراري امکان به ، اشیاء اینترنت

 یک تحت ها آن کشف و شناسایي همراه به ، ها انسان با و

 امکان شده و اطلاق مشخص شناسه با یکپارچه شبکه

  رـه به را 7مکان و انـزم رـه در ، يـهرکس اطـارتب رقراريـب

                                                      

 

 

 

 
1
 Anyone, Anytime, Anywhere 

 

 آوري این فن. [7]آورد  مي فراهم مکان و زمان هر در چیزي

  نیماش ي گوناگون مانند حسگرها،ها يآور فنو   اشیاء املـش

 ، پردازشابري بزرگ، پردازش هاي افزار، داده انیمماشین،  به

. [77-7] کنند يمکه در یک شبکه جهاني کار   است مه

  که است تحول حال در و گرا تحول الگوي یک اشیاء اینترنت

 

 

 sotoudeh@itrc.ac.ir شهروز ستوده: دار مکاتبات عهده هنویسند

http://jor.iranaict.ir/admin_emailer.php?mod=send_form&sid=1&slc_lang=fa&em=sotoudeh-ATSIGN-itrc.ac.ir&a_ordnum=1481
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 محیط هوشمند، هاي خانه ازجمله کاربرد حوزه چندین در

 موردتوجه دور راه از بهداشتي هاي مراقبت هوشمند،

 با همگي ي کاربرديها حوزهاین . [77]است  قرارگرفته

  در را ها انسان دـتوانن مي اءـاشی رنتـاینت فناوري از تفادهـاس

 یاري ایمني و انرژي مصرف کاهش ، سلامت بهبود جهت

 مختلف هاي ویژگي و محیط یدجد شرایط. [73]رسانند 

 شده سبب ، منازل در هوشمند هاي سیستم ویژه به ، ها دستگاه

 ویژه طور به فناوري این کارگیري به در امنیت تا است

 براي متعددي هاي سکّو و ها معماري و گیرد قرارموردتوجه 

 ها دستگاه بین ارتباط از زیادي حجم ، علاوه به. شود ارائه آن

 که است معني بدان این و بوده ماشین به ماشین صورت به

. [72]داشت  نخواهیم چنداني کنترل ارتباط این روي بر

 طور همین و اشیاء مالکیت بحث وجود دلیل به همچنین

 با مرتبط امنیتي نکات به توجه ، افراد خصوصي حریم حفظ

 حریم ، دسترسي کنترل ، پذیري دسترس ، کشف و شناسایي

 اهمیت از هوشمند اشیاء مبحث در نیز اعتماد و خصوصي

 فناوري از سوءاستفاده. [75]بود  خواهد برخوردار بیشتري

 انداختن خطر به امکان ، هوشمند خانه در اشیاء اینترنت

 یک امنیت ، بنابراین ؛ داشت خواهد پي در را ها انسان جان

 که است فناوري این شدن اجرایي برابر در کلیدي مبحث

 زندگي ایمني تضمین.  است گسترده تحقیقات مستلزم

 دسترس در ، نامطلوب حوادث زنجیره از جلوگیري ، ها انسان

 و محرمانگي ، حفاظت هاي فناوري و رمزنگاري ، اشیاء بودن

 و اطلاعات سازگاري ، انکارناپذیري ، اطلاعات یکپارچگي

 هویت احراز ، مختلف هاي سیستم در ها آن امنیتي سطوح

، عبور رمز مانند عامل چند از استفاده با اشخاص و اشیاء

 احراز و اعتماد براي مختلف هاي مدل، بیومتریک و مکان

 ، وجود نیباا. [76]است  انیازه این ازجمله مرکزي غیر هویت

 به متصل خانگي هاي دستگاه از برخي در توسعه افزایش با

طور  به خصوصي حریم و امنیتي هاي ریسک اینترنت،

 کلي مشخصه پنج. [71]است  افزایش حال درزمان  هم

 ، تعامل ، انطباق ، بودن چندمنظوره ، خودکارسازي شامل

. [71]گردد  فراهم هوشمند خانه یک در بایست مي وري بهره

با توجه به اینکه امکان اتصال به اینترنت جهت ارائه خدمات 

هاي هوشمند امروزه بسیار  خانه تر هوشمندانهبهتر و 

ها  در این خانه کاررفته بهي ها يفناّوراست و  موردتوجه

کنند داراي  مي ممکن است در کنار مزایاي زیادي که ارائه 

شند که البته این امر دور ها و مشکلات امنیتي نیز با چالش

 از هوشمند خانه یک در امنیت موضوع. [71]از ذهن نیست 

 جهت مناسب سکّوي انتخاب از قبل که است کلیدي مسائل

 سکّوي یک ارائه اساساً گردد و مي مطرح آن سازي پیاده

 قبیل از حملاتي وقوع براي را مناسبي بستر تواند مي ناامن

 ایجاد بازپخش حمله و میان در مردي ، سمع استراق ، شنود

 يریکارگ به در ها چالش ترین یکي از مهم ؛ بنابراین[73]کند 

هاي  حل راه داراي که است معماري پذیرش ، فناوري این

 و ارتباط به مربوط مسائلتنها  نه و  بوده مناسبي امنیتي

 امنیت تأمین به قادر بلکه ، دهد پوشش را ها سیستم عملکرد

ي یک چارچوب مناسب  این مقاله به ارائه . باشد نیز کاربران

اعتماد  ایجاد و خصوصي حریم حفظ ، امنیت ارتقاء براي

 .پردازد مي هاي هوشمند  کاربران در خانه

ي به بررس 7بخش . است شده ارائهبخش  2این مقاله در 

مباني نظري پژوهش در حوزه اینترنت اشیاء، خانه هوشمند، 

ها و موضوعات امنیتي مرتبط با پژوهش  امنیت، معماري

روش پژوهش در قالب ارائه و بررسي  3در بخش . پردازد مي

 تیدرنهاگیرد و  قرار مي موردبحثراهکار پیشنهادي مقاله 

به تحلیل راهکارهاي پیشنهادي و بررسي نتایج  2بخش 

 .است افتهی اختصاص

 پژوهش نظری مبانی -2

ها و  چالش ارائه مباني نظري پژوهش در مورد این بخش به 

تهدیدات امنیتي خانه هوشمند مبتني بر اینترنت اشیاء 

 .پرداختخواهد 

 2هوشمند مبتنی بر اینترنت اشیاء خانه -2-1

 صورت به هوشمند هاي فناوري از استفاده با ها خانهامروزه 

 ساکنین نیازهاي ساختن برطرف توانایي و درآمده خودکار

 داشته و را خصوصي حریم حفظ و امنیت ، راحتي ازجمله

 و حساس او زندگي محیط و مدرن انسان نیازهاي به نسبت

 محیط در خودکارسازي اصلي ربردکا. [77, 79]پاسخگوست

 ، اهو تهویه و حرارت ، نور کنترل ، هوشمند خانه یک
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 ، دور راه از پزشکي ، محافظت و امنیت ایجاد ، مانیتورینگ

 دسترسي و بوده محیطي عوامل کنترل ، انرژي مصرف کنترل

ورود  .است آن دیگر کاربردهاي از نیز موردنیاز اطلاعات به

خانه هوشمند به بحث اینترنت اشیاء به معني سپردن امر 

شده  ها به امکانات عرضه سازي، پردازش و تحلیل داده ذخیره

هاي امنیتي  موجب ایجاد چالشکه  است مجازيدر فضاي 

 . [75-77] جدیدي شده است

 5و تهدیدات 2ها ، چالش3امنیت -2-2

استفاده  براي ها چالش ترین مهمو حریم خصوصي از  امنیت

 معماري و استهاي هوشمند  از اینترنت اشیاء در خانه

  اشیاء اینترنت هاي قابلیت و حیات چرخه باید امنیتي مناسب
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 Security 

4
 Challenge 

5
 Threat 

 تحقیقات. [71, 76]دهد  قرار پوشش تحت در این حـوزه را

 صورت اءـاشی اینترنت در تـامنی افزایش منظور به عدديـمت

 مناسب هاي مکانیسم همچون مواردي اما ؛ است شده انجام

 و داده مدیریت ، شبکه هاي پروتکل ، رمزنگاري جهت

 اعتماد قابل هاي معماري و کاربران خصوصي حریم ، ها شناسه

 تحقیقات طبق. [39-71] باشند مي بحث قابل هنوز

 ،خصوصي حریم هوشمند، خانه امنیت مورد در شده انجام

 بر رگذاریتأث هاي چالش عمده از ارتباطات و امنیت ، اعتماد

 7این موارد در جدول . [75] هستند خانه هوشمند

 .است مشاهده قابل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اینترنت اشیاء در حوزه خانه هوشمند های چالش - 1دول ج

 توضیح مراجع عنوان چالش

 ها حفظ حریم خصوصي و مسائل وابسته مانند امنیت اطلاعات و افشاي اطلاعات و داده [32-37, 75] حریم خصوصی

 ارتباطات نیاهاي زیاد ارتباطي و ناهمگوني  پایداري امنیت و پروتکل ، استحکام [36, 35, 33, 75] ارتباطات

 دسترسي فیزیکي و قابلیت خود ایمني ، ایمني فیزیکي اشیاء [31, 35, 37] ایمنی

 است ها  ارتباطات و گستردگي و تنوع ارتباطات نیز از نگراني واسطه بهشبکه  [33, 37, 75] شبکه و امنیت

 است هاي اینترنت اشیاء  مستقل از چالش صورت بهحفظ امنیت  [32 ,37, 37] امنیت

 اعتماد يها سمیمکان [35, 33, 75] اعتماد

 هایي را ایجاد نموده است هاي اشیاء چالش هاي وابسته مانند رمزنگاري و محدودیت حفظ محرمانگي و راهکار [33, 37, 75] محرمانگی و رمزنگاری

حفظ امینت اطلاعات را در برابر اینترنت اشیاء قرار داده  ، ها تعداد اشیاء و ناهمگوني ، افزایش حجم اطلاعات [33, 37] امنیت اطلاعات

 است

 . است هاي اینترنت اشیاء  شناسایي و اشیاء و استاندارد گذاري در این زمینه از نگراني ، ها تیاحراز هو [36, 37] و مدیریت هویت یگذار نام

و پردازش و کنترل حجم اطلاعات و ارتباطات نیز  دشدهیتولهاي زیاد  تعدد اشیاء و ارتباطات گوناگون و داده [36, 35, 33] تعداد زیاد اشیاء

 است ها  جز چالش

خواهد شد که ي محیط بر رو ریتأثهزینه و  بالا رفتنبرق و توسعه اینترنت اشیاء موجب افزایش مصرف انرژي  [35, 32, 37] مصرف انرژی

 اشیاء است  هاي اینترنت هاي کنترل مصرف انرژي نیز از چالش ارائه راهکار

آوري،  جمعهاي در  نگراني ، هاي بزرگ هاي انتقال آن و ایجاد داده و راهکار دشدهیتولهاي  افزایش حجم داده [31, 33, 75] داده بزرگ و ابر

 ها را ایجاد کرده است پردازش این نوع داده کنترلو نگهداري 

ها و اشیاء با  قابلیت کار دستگاه

 یکدیگر

از اینترنت اشیاء با توجه به گسترش تعداد و ناهمگوني اشیاء  يور بهرهجهت برقراري ارتباطات و حداکثر  [36, 33, 75]

 قرار داده است ریتأثقابلیت کار با اشیاء متنوع را تحت 

 را در برداشته دشدهیتولهاي  در حجم داده يساز رهیذخافزایش حجم داده نگراني  [37, 37] یساز رهیذخ

 ها آنو مدیریت و پردازش  جادشدهیاداده  مختلفها و نیاز به برقراري ارتباطات و انواع  افزایش تعداد ناهمگوني [35, 33, 37] ناهمگونی اشیاء
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موجود در اینترنت اشیاء و خانه هوشمند  6يها يریپذ بیآس

برخي از این  .شوند متنوعي مي تهدیدات موجب بروز

 7در جدول  شده انجامهاي  تهدیدات بر اساس پژوهش

 . است شده يمعرف

 معرفی تهدیدات - 2جدول 
 مراجع عنوان تهدید ردیف

 [23-33] 1ترافیک يکار دست 7

 [22, 23, 27, 29] جعل هویت 7

 [25-27, 33] استراق سمع 3

 [25, 23, 27, 29] 3و جمینگ 1بلاک کانال 2

 [23-33] 79تحلیل ترافیک 5

 [26-23, 27, 33] سرویسممانعت از  6

 [23] 77ها باج افزار 1

 [23, 33] هاي تقلبي کنترل گوشي برنامه 1

 [25, 23, 33] 77فردي در میان 3

 [23, 33] جعل 79

 [21, 23] 73حمله اکتشافي 77

 [22, 23, 33] 72هاي مخرب کدک 77

 [23, 29, 33] 75حمله بازتاب 73

76سازي تکه تکه 72
 [33 ,23 ,22 ,21] 

 [23, 33] 71حمله تکثیر 75

 پژوهش روش -3

ا و ه ي پذیر آسیبها،  در قسمت قبل به معرفي چالش

اینترنت اشیاء در حوزه کاربردي خانه  امنیتي تهدیدات

ي مرجع ها يمعماردر ادامه به معرفي . هوشمند پرداخته شد

                                                      

 

 

 

 
6 
Vulnerability 

7
 Tampering 

8
 Block Channel 

9
 Jamming 

10
 Traffic Analyzing 

11
 RansomWare 

12
 Man in the middle 

13
 Reconnaissance 

14
 Malicious Codec 

15
 Replay 

16
 Fragmentation 

17
 Replication 

ها،  هاي آن بین قابلیت  سهیمقاشود و ضمن انجام  پرداخته مي

نگاشت . شود معماري مناسب براي ادامه کار پیشنهاد مي

  انتخابو تهدیدات امنیتي بر اجزاء معماري  ها يریپذ بیآس

 و مجموعه نیازها جهت ارتقاء امنیت شده  جامان شده

. شود در حوزه کاربردي خانه هوشمند مشخص مي معماري

، شده انتخاببا تغییر و تکمیل چارچوب امنیتي معماري 

راهکاري براي ارتقاء امنیت خانه هوشمند ارائه خواهد شد 

 (.7شکل )

 
 روش تحقیق -1شکل 

 مناسب معماری پیشنهاد -3-1

 با جامعي راهکارهاي ارائه به اقدام مختلف تحقیقاتي مراکز

 موجود هاي چالش حل براي مرجع هاي معماري عنوان

 باهدف Wso2معماري  . اند نموده اشیاء اینترنت ءنهیدرزم

 باهدف Korean مرجع معماري، ابري خدمات نمودن فراهم

 Chineseمرجع معماري  و صنعت عرصه به فناوري این ورود

 است شده ارائهي این حوزه در کشور چین استانداردسازبراي 

[21 ,23]. 

 منابع و ها پروتکل بررسي باهدف، IoT-A مرجع معماري

 هاي پروتکل و اشیاء سازگاري از اطمینان حصول ، موجود

 کاربردهاي براي جامع کاري  راه ارائه همچنین و ارتباطي

 نیا.  شد گذاري پایهدر اتحادیه اروپا  اشیا اینترنت مختلف

اهداف  پیشبرداست که براي  مدل ریز معماري شامل چند
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 کاربردي  مدل. شود آن استفاده مي 71از مدل کاربردي مقاله

هاي کاربردي اصلي و  یک چارچوب انتزاعي براي درک گروه

این چارچوب معناي . است IoT-Aها در محیط  روابط آن

هاي کاربردي  مشترکي را جهت استفاده در توسعه دیدگاه

 .[59] کند تعریف مي IoT-Aسازگار با 

 قابلیت هفت شامل IoT-A مدل کاربردي معماري مرجع

.  است امنیت و مدیریت افقي عملکرد گروه دو و عمودي

 شده لیتشک مؤلفه 5مدل کاربردي از  در امنیت چارچوب

براي ارتقاء سطح امنیت در معماري، نیاز به  که ؛است

 مدل دهنده تشکیل اجزاء 7 شکل در. دارد يساز نهیبه

 .[59] است شده داده نمایش کاربردي

 
 چارچوب امنیتیی ها مؤلفهکاربردی و  مدل -2 شکل

 IoT-A [05] یمعمار
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 Functional Model 

با توجه به بررسي و ، پیشنهاد معماري مناسب منظور  به

دریافت که  توان يم، شده ي معرفيها يمعمارمقایسه رویکرد 

با توجه به هدف،  IoT-Aتوسط  شده ارائهمدل و معماري 

 گستره جغرافیایيو  تحقیق گروهگستردگي تنوع مستندات، 

از جامعیت بیشتري نسبت به سه  اتحادیه اروپا،آن یعني 

با توجه به نتایج همچنین . ماري دیگر برخوردار استمع

 است، مشاهده قابل 3حاصله از تحقیقات قبل که در جدول 

در مقایسه با  IoT-Aمعماري توان دریافت که  مي

را  مقاله نیازهاي کاربردي موضوعي دیگر دو مورد ها يمعمار

بنابراین به دلیل جامعیت  ؛[57] کند برآورده مي زمان هم

کاربردي  برخي الزامات ارضاي و همچنین IoT-A معماري

 این معماري جهت ادامه روند ، در ادامه ازموردپژوهش

 .شود استفاده مي پژوهش

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [01]مرجع های  الزامات کاربردی معماری -3جدول 
 

 معماری 
IoT-A 

ARM 
WSO2 

Korean 

ARM 

Chinese 

ARM 

ی
رد

ارب
ز ک

یا
ن

 

الزامات پشتیباني از 

 ها برنامه

و امن  اعتماد قابلهاي  سرویس

 متصل به بدن انسان
√ - - √ 

امنیت و  الزامات حفاظت

 محرمانگي
 - - √ √ ممیزي امنیتي
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و تهدیدات در معماری  ها یریپذ بیآسنگاشت  -3-2

 IoT-Aمرجع 

 يتینقاط ضعف امن یيشناسا باهدف بخش ریزاین 

  تـاشـنگ، به IoT-A يارـمعممـدل کـاربردي  يها هـؤلفـم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

هریک از  يبر رو ها يریپذ بیآس و تهدیدات، حملات

کند  مي خلاصه  2پرداخته و نتایج را در جدول  ها مؤلفه

 (.3جدول )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 IoT-Aتهدیدات بر اجزای معماری و  ها یریپذ بیگاشت آسن - 4جدول 

 
 

 تهدیدات و حملات یپذیر آسیب مؤلفهنام 

فردي در / جعل هویت/ترافیک يکار دست/ تحلیل ترافیک /مسیریابي غلط/ استراق سمع  امنیت ارتباطات ارتباطات و زیرساخت

 امنیت رمزنگاري ackحمله /حمله درج/ ارسال پیام منتخب/ میان

 رمزگشایي و استخراج اطلاعات/ تهدید حریم خصوصي / داده يکار دست يساز رهیذخامنیت در  مجازي يها تیهو

 امنیت در رمزنگاري

 خدمات

 

 Xmppابزار / مخرب 7هاي کدِکُ امنیت خدمات بر روي شيء

 هاي پایاني امنیت دستگاه

 امنیت در رمزنگاري

 /اغتشاش در مسیر/ ترافیک  يکار دست/  DOS امنیت خدمات شبکه خدمات يده سازمان

 امنیت ارتباطات تهدید حریم خصوصي

 /افزار انیمجایگزیني / دستگاه يکار دست امنیت ارتباطات ها مدیریت فرایند

 افزار نرممحدودیت  حمله اکتشافي

 امنیت خدمات ابري

 امنیت شرکت ابري

 فردي در میان /جعل هویت / رمزگشایي و استخراج اطلاعات افزار انیمو  افزار نرمامنیت  امنیت

 بلاک کانال GTS/Jammingتحریف ساعت  افزار انیمو  افزار نرمامنیت  مدیریت

 ارسال پیام منتخب/ برنامه تقلبي کنترل از راه دور/

DOS/ 
 امنیت خدمات شبکه

 ها ناهمگوني دستگاه

 ارتباطاتامنیت 

 محدودیت قابلیت توسعه

 
 خانه هوشمندهای امنیتی نیاز -3-3 

ها  آن و نگاشت ها يریپذ بیتهدیدات و آسپس از بررسي 

ي معماري، شناخت نیازها جهت بهبود ها مؤلفهدر 

و مطالعه در همین راستا . وضعیت امنیت الزامي است

 به انجام رسید کههاي امنیتي  ي جهت شناخت نیازبررس

ي یا ریکارگ به. است مشاهده قابل 5آن در جدول  جهینت

 .امنیت معماري مرجع است مؤلفهقالب 

 
 

ي امنیتي در هر یک از این ها سمیمکانبهبود عملکرد 

موجب ارتقاء امنیت در حوزه کاربرد خانه  ها مؤلفه

بنابراین هدف اصلي این مقاله ارائه ؛ هوشمند خواهد شد

در  ذکرشدههاي امنیتي  نیاز نیتأمراهکارهایي جهت 

 .امنیت معماري مرجع است مؤلفهقالب 
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 نیازهای امنیتی خانه هوشمند -0جدول 
 

 مراجع عنوان نیازمندی

 [37] احراز هویت

 [27] مدیریت هویت

 [27, 37] حریم خصوصي

 [27] [37] يریپذ دسترس

 [27, 27, 37] مقاوم بودن

 [37] حفاظت اطلاعات

 [37] کنترل دسترسي

 [37] تفویض اختیار

 [27] اعتماد

 

 راهکار پیشنهادی برای ارتقاء امنیت -3-4

 از اي مجموعه، IoT-A مرجع معماري کاربردي مدل

 چارچوب یک عنوان بهرا با درجه مشخصي از انتزاع  ها مؤلفه

این  دهندگان توسعه مذکور بهمدل  .کند ارائه مي امنیتي

تا با توجه به حوزه کاربرد، رویکردهاي  دهد يمامکان را 

با  لذا در این مقاله،. سازي داشته باشند متنوعي را در پیاده

، مدل انتزاعي فوق به ذکرشدهتوجه به الزامات امنیتي 

 کاربردي حوزه در تیامن شود که درجه شکلي تکمیل مي

 مؤلفه هدف، این به نیل هتج. ارتقاء یابد هوشمند خانه

ي و مدیریت روزرسان بهآوري،  جمع منظور به 73هزمین مدیریت

صحیح اطلاعات مربوط به اشیاء موجود و ارائه اطلاعات 

 شده اضافهي امنیتي موجود ها مؤلفهصحیح و تازه به سایر 

 79تهدیدات و ها يپذیر آسیب مدیریت مؤلفههمچنین . است

جهت پایش حداکثري، کشف و مقابله با تهدیدات و 

 معماري امنیتي چارچوب مؤلفه 5 به ها يریپذ بیآس

 داکردهیپصدور مجوز به نحوي تغییر  مؤلفه. شده است اضافه

تا دسترسي به منابع اطلاعاتي خانه هوشمند با رعایت هر 

 انجامچه بیشتر حریم خصوصي و حفظ امنیت ساکنین 

شدن  تر امناین تغییر باعث نظارت بیشتر در جهت . شود

حوزه  ازجملهکاربردي  يها حوزهنحوه دسترسي سایر 

                                                      

 

 

 

 
19

 Context management 
20

 Vulnerability & Threat Management 

 يها مؤلفه .به خانه هوشمند خواهد شد راه دورسلامت از 

-IoT ي چارچوب استانداردها مؤلفهبا پیشنهادي چارچوب 

A  استمقایسه شده  6جدول در. 

ی چارچوب پیشنهادی با ها مؤلفهمقایسه  -6جدول 

 IoT-Aچارچوب معماری  یها مؤلفه

 هادیی پیشنها مؤلفه معماری یها مؤلفه

 احراز هویت احراز هویت

 مدیریت هویت مدیریت هویت

 مجوز دسترسي
 مجوز دسترسي

 **شده عیتوز

 تبادل و مدیریت کلید تبادل و مدیریت کلید

 اعتماد و اعتبار اعتماد و اعتبار

- 
و  ها يریپذ بیآسمدیریت 

 **تهدیدات

 **مدیریت زمینه -

 

 پیشنهادی راهکار تشریح -3-0

ي چارچوب پیشنهادي ها مؤلفهبه تشریح این بخش 

 طور همان. است شده دادهنمایش  3پردازد که در شکل  مي

مدیریت  مؤلفهمشاهده شد دو  5که در جدول 

و تهدیدات و مدیریت زمینه به چارچوب  ها يریپذ بیآس

و تغییراتي در نحوه صدور مجوز دسترسي  شده اضافهمرجع 

 .شود مي داده است که در ادامه توضیح  شده داده
 

 
 چارچوب پیشنهادیی ها مؤلفه -3 شکل

 زمینه مدیریت -1-3-0

 طور به که است اطلاعاتي حفظ و شناسایي مسئول مؤلفه این

.  شود مي  ردوبدل و تولید ها دستگاه و کاربران توسط مداوم

 و خدمات ، اشیاء خصوصیات شامل اطلاعات این

 مکانیسم.  است کاري حوزه در موجود هاي موجودیت

 و خدمات هوشمند اشیاء ثبت و شناسایي براي شنهادشدهیپ
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 از اي مجموعه و 77اکتشاف سرویس از استفاده با موجود

اطلاعات پس از .  بود خواهد 73دامنه سطح در 77ها مخزن

ثبت و در مخزن ذخیره  72اکتشاف در دایرکتوري منبع

 مراکز بهبوده و  شده عیتوز صورت بهها  سرویس این. شود مي

 شد و خواهند مرتبط اصلي دهنده سیسرو در خود اصلي

 بهبا توجه به سطح دسترسي و ضرورت  را دامنه هر اطلاعات

 ادغام امکان روش این.  داد خواهند انتقال مرکزي سیستم

 هاي پروتکل و مختلف يها يفناّور تحت هوشمند اشیاء

 مؤلفهاین  بر آنعلاوه . [57]سازد مي  رمیسّ را گوناگون

ي ها مؤلفهاطلاعات بروز و تازه براي سایر  کننده نیتأم

در  ها مؤلفهبا سایر  مؤلفهنحوه ارتباط این . امنیتي خواهد بود

 .است شده دادهنمایش  2شکل 

 ها مؤلفهو ارتباط آن با سایر  زمینه مدیریت - 4 شکل

 شده عیتوزدسترسی  مجوز -2-3-0

 مکانیسم یک به نیاز ، دسترسي کنترل هاي سیاست اجراي

 مکانیسم این.  دارد ریپذ توسعه و فراگیر يریگ میتصم

 اجراي قدرت همچون خصوصیاتي داراي بایست مي 

 و ها سیستم مدیریت در سهولت ، متنوع هاي ارزیابي

 و گسترش قابلیت همچنین.  باشد الزامات مفهوم از پشتیباني

 مشارکتي صورت به دسترسي کنترل مورد در يریگ میتصم

.  باشد داشته نیز را شده عیتوز اصطلاحاً یا و گره چندین در

 اینترنت هاي حوزه سایر با هوشمند خانه تعامل به توجه با

                                                      

 

 

 

 
21 Discovery service 

22 Repository 

23 Directory 

24 Source Directory 

 امنیتي چارچوب در شده عیتوز مجوز صدور روش ، اشیاء

ترکیب فرایند احراز هویت  . است قرارگرفته مدنظر ،شده ارائه

 .است مشاهده قابل 5و مجوز دسترسي در شکل 

 
به روش مکانیسم ارزیابی و صدور مجوز  - 0 شکل

 بین دو حوزه خانه هوشمند و سلامت شده عیتوز

، درخواست دسترسي را 75کننده درخواست با توجه به شکل،

نقطه اجراي  .کند يارسال م 76به نقطه اجراي سیاست

 71دارنده محتوا سیاست، درخواست دریافت اطلاعات را به نگه

در حوزه  يریگ میبا توجه به اینکه حوزه تصم .کند يسال مار

دارنده محتوا، جهت  دیگري مانند خانه هوشمند است، نگه

منبع مورد درخواست،  71تکمیل اطلاعات در مورد خصوصیت
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 Requester 
26

 Policy Enforcement Point 
27

 Context Handler 
28

 Attribute 
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ضمناً جهت . کند يارسال م 73درخواستي را به مدیریت زمینه

 يریگ میاخذ تصمیم مقتضي، پیامي را نیز به نقطه تصم

مدیریت زمینه، از نقطه متقابل  .کند يارسال م 39شده عیتوز

خود یعني مدیریت زمینه خانه هوشمند درخواست اطلاعات 

نیز از نقطه مقابل  شده عیتوز يریگ مینقطه تصم. دینما يم

 .دینما يخود در خانه هوشمند تقاضاي ارائه تصمیم م

ا ها ر دارنده محتوا در خانه هوشمند کلیه درخواست نگه

 .دینما يدریافت م

 37ها استیو مجموعه س ها استی، س37نقطه مدیریت سیاست

 .دهد يقرار م 33يریگ میرا در اختیار نقطه مدیریت تصم

هاي موجود و  گیري بر اساس سیاست نقطه تصمیم

گیري لازم را  منبع مورد درخواست، پاسخ نتیجه اتیخصوص

محتوا دارنده  نگه .کند ارسال مي 32دارنده محتوا به نگه

ارائه و  شده عیتوز يریگ میتصمیمات را به نقطه تصم

مورد درخواست را نیز به مدیریت زمینه ارائه  اتیخصوص

دارنده محتوا اطلاعات ارسالي از خانه هوشمند را  نگه .کند يم

نقطه اجراي  .دهد به نقطه اجراي تصمیم ارائه مي

، مجوز دیتائ الزامات را بررسي و در صورت 35ها استیس

، در غیر این صورت دسترسي را دهد يمدسترسي به منبع را 

  .کند يمرد 

 تهدیدات و پذیری آسیب مدیریت -3-3-0

 36مرکز عملیات امنیتنقش  فاکنندهیا ينوع بهکه  مؤلفهاین 

پایش، کشف  جهت ،استرا براي خانه هوشمند 

با مدیریت متمرکز  تهدیدات با مقابله و ها يپذیر آسیب

 آوري جمع ،31پایش هاي سرویس از متشکل که شنهادشدهیپ

جهت  مؤلفهاین . [53] است پاسخ و تحلیل، اطلاعات
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 Context Management (CM) 
30

 Distributed decision point (DPDP) 

31
 Policy Administration Point (PAP) 

32
 Policy sets 

33
 Policy Decision Point (PDP) 

34
 Context Handler (CH) 

35
 Policy Enforcement Point (PEP) 

36
 Security operation center 

37
 Monitoring 

مدیریت زمینه در  مؤلفهعملکرد صحیح، نیاز دارد تا با 

از  نانیاطم قابلآوري اطلاعات تازه و  ارتباط بوده و به جمع

پس . ي موجود در خانه هوشمند بپردازدها سیسرواشیاء و 

ي، تشخیص و واکنش مناسب به از تحلیل اطلاعات امنیت

براي رفع  نیچن هم. تهدید احتمالي انجام خواهد شد

بکار  ها آن 31يساز مقاومي موجود در اشیاء و ها يریپذ بیآس

 نگهداري و اجرا طراحي، هزینه بودن بالا دلیل به. رود يم

 و ابري سرویس سمت در آن استقرارسرویس،  این

نحوه . شود پیشنهاد مي اشیاء اینترنت خدمات کننده ارائه

 .است شده دادهنمایش  6فعالیت آن در شکل 

 
 تهدیدات و پذیری آسیب مدیریت- 6 شکل

 شده ارائه راهکار تحلیل -3-6

امنیتي خانه هوشمند  يها يازمندینالزامات و  این مقالهدر 

در مدل کاربردي معماري . مبتني بر اینترنت اشیاء ارائه شد

IoT-A  یک چارچوب امنیتي کلي و با درجه مشخصي از

این در . است شده  گرفتهانتزاع، جهت برقراري امنیت در نظر 

ضمن انجام تغییرات بر روي این مدل امنیتي، سعي  مقاله

شد تا چارچوبي جهت ارتقاء امنیت در حوزه کاربردي خانه 

این تغییرات شامل . راهکار جدید ارائه شود عنوان بههوشمند 

 يریپذ بیآسمدیریت زمینه و مدیریت  مؤلفهاضافه شدن دو 

مجوز با روش  و صدورارزیابي  يریکارگ بهو تهدیدات و 

. جدید مدیریت زمینه بود مؤلفهو استفاده از  شده عیتوز

حداکثري نیازهاي  هدف از ارائه چارچوب جدید، پوشش

، براي ارتقاء امنیت در خانه هوشمند بوده دشدهیامنیتي ق

بر اساس نیازهاي امنیتي در  شده ارائهراهکارهاي . تاس

نظري و  صورت بهاین مقاله  .است شده  دادهنمایش  6جدول 
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Hardening 
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ي از ا درجهو با  از تجمیع راهکارهاي موفق تحقیقات قبلي

 ارائهلذا جهت ارزیابي مدل نظري . است شده  ارائهانتزاع 

 .شود از تحلیل و مقایسه استفاده مي شده 

 شنهادشدهیپنیازهای امنیتی و راهکارهای  - 6جدول 

 متناظر با آن

 راهکار پیشنهادی عنوان نیاز امنیتی

 شده عیتوزاحراز هویت  مؤلفه احراز هویت

 مدیریت هویت مؤلفه مدیریت هویت

 اعتماد و اعتبار/ مدیریت هویت/ مجوز دسترسي  مؤلفه حریم خصوصي

 صدور مجوز مؤلفه يریپذ دسترس

 ي و تهدیداتپذیر آسیبمدیریت  مؤلفه بودنمقاوم 

حفاظت 

 اطلاعات
 شده عیتوزمجوز  صدور/ تبادل و مدیریت کلید مؤلفه

 شده عیتوزصدور مجوز  مؤلفه کنترل دسترسي

 شده عیتوزصدور مجوز  مؤلفه تفویض اختیار

 اعتماد و اعتبار مؤلفه اعتماد

 

پیشنهادي بر اساس  يها در ادامه به تحلیل هر یک از مؤلفه

 1جدول  .شود يد و هدف امنیتي آن پرداخته مرکارب

نمایشگر کاربرد مؤلفه و اهداف امنیتي موردنظر که توسط 

 .خواهد بود شود يم نیآن مؤلفه تأم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

راهکار پیشنهادی به همراه کاربرد و  یها مؤلفه -7جدول 

 هدف امنیتی آن

 مؤلفهکاربرد  پیشنهادی مؤلفه
اهداف امنیتی 

 موردنظر

 مدیریت هویت
نام مستعار و  ، مدیریت هویت

 هاي دسترسي مرتبط مشي خط

حریم خصوصي 

 کاربران

حریم خصوصي 

 خدمات

 ها هویت موجودیت دیتائ احراز هویت
 هویت دیتائ

 يریپذ تیمسئول

 صدور مجوز

 کنترل دسترسي بر خدمات

کنترل دسترسي 

 خدمات

 ها محرمانگي داده

 ها داده يکپارچگی

 کنترل دسترسي بر زیرساخت

حریم خصوصي 

 خدمات

پذیري  دسترس

 خدمات

مدیریت و تبادل 

 کلید

مدیریت و تبادل کلیدهاي 

 يرمزگذار

 محرمانگي ارتباطات

 صحت ارتباطات

 عدم انکار

جلو  محرمانگي روبه

 و عقب

مدیریت 

پذیري و  آسیب

 تهدیدات

 

ها و  پذیري کشف آسیب

 تهدیدات

 محرمانگي

 یکپارچگي اطلاعات

 صحت اطلاعات

 حریم خصوصي

 امنیت ارتباطات

 اعتماد و اعتبار
آوري امتیاز اعتبار کاربر و  جمع

 سطح اعتماد خدمت محاسبه 

 اعتبار خدمات

 اعتماد خدمات

 حریم خصوصي

 مدیریت زمینه
آوري اطلاعات مربوط به  جمع

 اشیاء و منابع و خدمات

صحت تازگي و 

 اطلاعات

 حریم خصوصي

 پذیري دسترس

 زیر شرح به معماري امنیت چارچوب در شده انجام ییراتتغ

 : است

  زمینه مدیریتمؤلفه  -1-3-6

 خانه و منابع ارتباطات ، اشیاء اطلاعات يآور منظور جمع به

 به بیشتر يریپذ يدسترس خصوصي حریم حفظ ، هوشمند

 شده اضافه چارچوب به ازیموردن اطلاعات صحت و منابع

 دیگري و هوشمند خانه یکي ، جایگاه دو در مؤلفه این.  است

 چارچوب از مؤلفه این.  شود مي  سازي پیاده ابري خدمات در
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 در اشیاء اینترنت بر مبتني خدمات به دسترسي براي امنیتي

 مدل این.  است شده يالگوبردار هوشمند هاي ساختمان

 است شده سازي پیاده معتبر تحقیقاتي مراکز از یکي توسط

[75]. 

  تهدیدات و پذیری آسیب مدیریت -2-3-6

 ، تهدیدات با متمرکز مقابله و ها پذیري آسیب کشف جهت

 بردن بالا و اطلاعات يکپارچگی و صحت ، محرمانگي حفظ

.  است شده افزوده خصوصي حریم حفظ و ارتباطات در امنیت

 توسط و بوده ابري خدمات در سرویس این جایگاه

 سازي پیاده هزینه ازنظر.  شود مي  مدیریت سرویس کننده ارائه

 شده ارائه خدمات روي بر و نداشته مالي بار کاربر براي

یک  همانند سرویس این عملکرد.  شد خواهد محاسبه

 [37] 33سرویس اطلاعات و مدیریت رخدادهاي امنیتي

   معتبر هاي مدل از مؤلفه این سازي پیاده براي.  بود خواهد
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 .[75] گرفت کمک توان مي

 شده عیتوز دسترسی مجوز صدور و ارزیابی -3-3-6

 اشیاء و منابع و خدمات به مناسب دسترسي کنترل منظور به

 گرفتن نظر در و خصوصي حریم حفظ با هوشمند خانه از/به

 هوشمند خانه تجهیزات پردازشي منابع توان بودن پایین

 پیچیده و مهم هاي پردازش ، جهت این به.  است گردیده ارائه

 محول ابري سرویس یا و خانه در مستقر دهنده سیسرو به

 حفظ جهت به شده عیتوز مجوز صدور و ارزیابي.  شد خواهد

 بالایي اهمیت از هوشمند خانه ساکنین اطلاعات محرمانگي

 خود به مربوطه هاي ارزیابي بیترت نیا به.  است برخوردار

.  شود مي اعلام ابري سرویس به آن جیو نتا شده محول دامنه

 ابر عهده بر نیز پیچیده هاي پردازش به مربوط هاي هزینه

 هر سازي پیاده از هدف و جایگاه.  بود خواهد دهنده سیسرو

 . است شده داده نمایش 1 جدول در ها مؤلفه از یک

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 چارچوب امنیتی یها هر یک از مؤلفه یساز ادهیروش پجایگاه و  - 8جدول 

 

 سازی پیادههدف از  سازی پیاده جایگاه یساز ادهیروش پ پیشنهادی مؤلفه

 شده عیتوز مدیریت هویت
 ها مدیریت متمرکز همه دامنه سرویس ابري

 محرمانگي اطلاعات -حفظ حریم خصوصي خانه هوشمند

 شده عیتوز احراز هویت
 منابع مدیریت متمرکز همه زیاد–ها  دامنه ابري سرویس

 محرمانگي اطلاعات –خصوصي  میحفظ حر خانه هوشمند

 شده عیتوز صدور مجوز
 منابع زیاد -مدیریت متمرکز سرویس ابري

 محرمانگي اطلاعات –حفظ حریم خصوصي  خانه هوشمند

 مدیریت و

 تبادل کلید
 طبق معماري

 محرمانگي ارتباطات و اطلاعاتیکپارچگي و  سرویس ابري

 ارتباطات امن بین دامنه کاربرد و ابر خانه هوشمند

 طبق معماري اعتماد و اعتبار
 اعتماد و اعتبار بین کاربران و خدمات سرویس ابري

 اعتماد و اعتبار بین کاربران و خدمات خانه هوشمند

 شده عیتوز مدیریت زمینه
 هاي کاربردي بین دامنه مدیریت صدور مجوز سرویس ابري

 محرمانگي و حفظ حریم خصوصي خانه هوشمند

 ها يپذیر آسیبمدریت متمرکز تهدیدات و  سرویس ابري متمرکز تهدیدات و يریپذ بیآس مدیریت
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 نتایج مقایسه -3-7

خواهد مقایسه با راهکارهاي موجود  شده ارائهدر ادامه مدل 

در ابتدا این مقایسه با مدل کاربردي امنیت معماري . شد

موجود امنیتي در این  يها چارچوبپیشنهادي و سپس با 

 .حوزه انجام خواهد شد

 در موجود امنیتی مقایسه با چارچوب -1-3-7

 IoT-A معماری

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

پنج  يدارا IoT-Aدر معماري مرجع  شده ارائهچارچوب 

این . امنیت اجزاء معماري است نیتأماستاندارد براي  مؤلفه

و قابل  شده يطراحطبق نیازهاي استاندارد امنیتي  ها مؤلفه

بین اهداف امنیتي  يا سهیمقا 3جدول . هستند يساز ادهیپ

و  اولیه معماريوسط دو چارچوب امنیتي ت شده نیتأم

 .استارائه داده پیشنهادي چارچوب 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [32, 20] امنیتی چارچوب معماری و پیشنهادی یها مؤلفهمقایسه  - 9جدول 

 

 پیشنهادی معماری موردنظراهداف امنیتی  امنیتی مؤلفه

 مدیریت هویت

     حریم خصوصي کاربران

     حریم خصوصي خدمات

     يریپذ تیمسئول

 صدور مجوز

     کنترل دسترسي خدمات

     ها محرمانگي داده

     ها داده يکپارچگی

     حریم خصوصي خدمات

     پذیري خدمات دسترس

     حریم خصوصي حوزه کاربرد

 مدیریت و تبادل کلید

     محرمانگي ارتباطات

     صحت ارتباطات

     عدم انکار

     و عقب جلو روبهمحرمانگي 

 ی و تهدیداتپذیر آسیبمدیریت 

 

  -  يساز مقاوم

  -  محرمانگي

  -  یکپارچگي اطلاعات

  -  صحت اطلاعات

  -  حریم خصوصي

  -  امنیت ارتباطات

  -  هاي کاربردي امنیت برنامه

 اعتماد و اعتبار

     اعتبار خدمات

     اعتماد خدمات

     حریم خصوصي

 مدیریت زمینه

  -  اطلاعات تازگي و صحت

  -  محرمانگي اطلاعات حوزه کاربرد

  -  پذیري اطلاعات دسترس

 

 



 IoT-Aبتني بر اینترنت اشیاء با استفاده از معماري مرجع هاي هوشمند مارائه چارچوبي براي ارتقاء امنیت خانه

33 

 ها پژوهشمقایسه با سایر  -2-3-7

تهدیدات خانه  ،ها يریپذ بیآسبه موضوع در مقالات متعدد 

و یا راهکارهایي جهت  شده پرداختههوشمند و اینترنت اشیاء 

علاوه بر بررسي  این مقالهدر . است شده ارائهامن سازي آن 

 نیتأمارائه راهکار استاندارد براي  منظور بهموضوعات فوق، 

 IoT-Aمعماري مرجع  ازهوشمند  يها خانهامنیت 

ي مرجع اینترنت اشیاء معمار يریکارگ به .است شده استفاده

در این پژوهش موجب ایجاد یک قالب واحد براي تمامي 

مربوط به این دامنه کاربردي خواهد  يندهایفراو  ها تیفعال

موجب امن  تنها نهبه این معنا که ارائه چارچوب امنیتي . شد

سازي دامنه کاربردي خانه هوشمند خواهد شد، بلکه کلیه 

باطات مبتني بر معماري اینترنت و ارت ها سیسروو  ندهایفرا

 .اشیاء را پوشش خواهد داد

بکار هاي هوشمند  در ساختمان قبلاًمدیریت زمینه  مؤلفه

 ایندر . [57] استو کارایي آن آزموده شده  شده گرفته

 عنوان بهفوق  مؤلفهبا اندکي تغییر در نوع کاربرد، از  مقاله

ي چارچوب ها مؤلفهاصلي اطلاعات براي سایر  کننده نیتأم

حفظ تازگي اطلاعات و جهت جلوگیري از  منظور بهامنیتي 

 .است شده استفادهبرخي حملات 

مشابه یک مرکز و تهدیدات  يریپذ بیآسمدیریت  مؤلفه

در بستر  شده عیتوز طور بهکه  کند يمعملیات امنیت عمل 

با استفاده  مؤلفهاین . شود يمي ساز ادهیپابر و حوزه کاربرد 

ي و تحلیل اطلاعات به امن آور جمعي پایش، ها سیسرواز 

این روند با . کند يمسازي حداکثري حوزه کاربرد اقدام 

ي دادهایروي مدیریت رخداد و ها ستمیسي ریکارگ به

29امنیتي
ه شده آزموددر حوزه اینترنت اشیاء بررسي و  قبلاً 

 .[53] است

 پیشنهادها و گیری نتیجه -4

ي هوشمند مبتني بر ها خانهارتقا امنیت در  باهدفاین مقاله 

اینترنت اشیاء، به ارائه یک چارچوب امنیتي از طریق انجام 

ي لازم به چارچوب امنیتي ها مؤلفهتغییرات و اضافه کردن 
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 مدیریت شدن اضافه. است پرداخته IoT-Aمعماري مرجع 

 و شناسایي به امنیتي چارچوب يها مؤلفه به زمینه

 همچنین و هوشمند اشیاء و منابع عاتاطلا آوري جمع

 کمک هوشمند خانه ارتباطي هاي پروتکل به مربوط اطلاعات

 کار نحوه در تغییراتي پیشنهادي چارچوب در.  کند مي 

 این که يطور بهاست شده  داده کنترل مجوزصدور و  ارزیابي

 شده عیصورت توز به زمینه مدیریت از استفاده با مکانیسم

 همچنین.  پرداخت خواهد خود فعالیت به بهینهصورت  به

 چارچوب این به تهدیدات و پذیري آسیب مدیریتمؤلفه 

 شایاني کمک امنیت متمرکز مدیریت در کهشده  اضافه

با توجه به تحقیقات پیشین و شده  ارائه مدل.  نمود خواهد

تئوري موجب  ازنظر جداول مقایسه و ارزیابي این مقاله،

 معماري بر مبتني هوشمند نیازهاي امنیتي خانه نیتأم

 .شود يم IoT-A اشیاء اینترنت

 فقدان که دهد يم نشاندر این مقاله  شده انجاممطالعات 

 کاملاً يفناّور این برايو مشترک  استاندارد معماري یک

 و فعالیت زمینه گستردگي به توجه با.  است محسوس

 در ياستانداردساز یا و نوین هاي روش ارائه جهت پژوهش

پیشنهاد  تر جامع مطالعاتي يها اجراي طرح  حوزه این

 چارچوب در هویت احراز و هویت مدیریت  مؤلفه. شود مي

 توسط شنهادشدهیپ يها سمیمکان استفاده با شده ارائه

 و ظهور به توجه با.  است شده سازي پیاده مرجع معماري

 در ها آن از روزافزون استفاده و ابري هاي مکانیسم شدن بروز

 ارتقاء و مدیریت در تمرکز براي گردد مي  پیشنهاد ، زمینه این

 مدیریت از ، ها هزینه کاهش همچنین و زمینه این در امنیت

 . شود استفاده 27خدمت عنوان به شناسه یا 27ابري هویت
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 چکیده

 صیتشخ. وجود دارند نیماش یینایهستند که در ب ییها در هوا از چالش ایو  شینما کاغذ، صفحه ینوشته از رو دست صیتشخ

 ییدر نوشتار هوا یارقام فارس صیتشخ یقیکار تحق نیدر ا. است یادیز یها چالش یبودن دارا یبعد به خاطر سه یینوشتار هوا

انه با استفاده از اطلاعات عمق و سام سدینو یدر هوا م نکتیگر ک را در مقابل حس نه ات مدنظر است که در آن، کاربر ارقام صفر

از روش  نهیزم دست و نوک انگشت از پس یجداساز یبرا ،یشنهادیدر سامانه پ. ارقام فوق است صیقادر به تشخ گر حس

و  یژگیو صیو جهت تشخ یشنهادیپ خط بیعلامت ش رییاز روش تغ یژگیاستخراج و یبرا ،k-meansخودکار  یبند خوشه

با  یارقام فارس یبرا یشنهادیسامانه پ صیدقت تشخ. شده است استفاده (HMM)  یبند مدل مارکوف مخف رقم از دسته نییتع

 د،یگرد سهیکار مشابه مقا نیچند جیبا نتا یشنهادیسامانه پ. درصد است 31 یبرابر 75متقابل  یو بااعتبار سنج یمحل سیتابید

 . کند یکار م سهیتحت مقا یها بهتر از سامانه یصورت نسب به یشنهادیکه سامانه پ دهند یها نشان م سهیمقا نیا

 یمدل مارکوف مخف خط، بیعلامت ش راتییعمق، تغ ریتصو نکت،یگر ک حس :های کلیدیهواژ  

 

 مقدمه -1

های فناوری محاسباتی،  های عظیمی در حوزه پیشرفت

 چندانی در  اما پیشرفت اند؛ شده ارتباطی و نمایشگرها انجام

بنابراین،  تجهیزات، حاصل نشده است؛حوزه تعامل با این 

این الزام باعث شده . لازم است تنگناهای موجود مرتفع شوند

 7کامپیوتر -در چند سال گذشته حوزه تعامل انسان  است که

(HCI )اگرچه در . به یک حوزه تحقیقی فعالی تبدیل گردد

های  یشرفتپ ها موشوارهیدها و کل صفحهطراحی و ساخت 

در  مخصوصاًاما هنوز این تجهیزات، ؛ است هشد انجامزیادی 

. مناسب نیستند HCIی جهت بعد سهتعامل با فضاهای 

توانند فضای  ینمکه دارای آزادی دوبعدی هستند  ها موشواره

ی دست، ها ژستاستفاده از . ی را تقلید نمایندبعد سه

جایگزین جذاب و طبیعی برای تجهیزات واسط دوبعدی در 

 عنوان حرکت به  یک ژست .هستندهای مجازی  یطمح

فیزیکی دست، بازو، صورت و بدن باهدف انتقال اطلاعات 

است،  شده انجامطبق تحقیقی که . ]7 [شود یتعریف م یبامعن

ی در مقایسه با سایر اجزای بدن ا گسترده صورت بهدست 

ی دست توسط ها ژست .]2 [شود یمجهت تعامل استفاده 

. یص هستندتشخ قابلتجهیزات تماسی و غیر تماسی 

  طبیعی به خاطرتجهیزات غیر تماسی 

___________________ 
1. Human-Computer Interaction 
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از  .بودن تعامل، ارجحیت بالاتری برای کاربر و محققین دارند

غیرتماسی نوشتار ین کاربردهای تعامل با تجهیزات تر مهم

. کند یعمل م یبعد سه دیکل صفحه که مانند است 7هوایی

که امکان  ییها طیدر مح یینوشتار هوا صیسامانه تشخ

ید وجود ندارد مانند کل صفحهو استفاده از موشواره 

سامانه تشخیص . است استفاده قابل های روغنی، گازی یطمح

تواند کاراکترهای خیلی بیشتری نسبت به  یمنوشتار هوایی 

تواند در حوزه  یماین سامانه . ید عادی منتقل کندکل صفحه

بازی و گیم، صدور دستورات کنترلی، تعامل با ربات و 

تشخیص  در حوزه. گسترده استفاده گردد صورت بهها  ینماش

 حال تابهنوشتار هوایی کاراکترهای فارسی کار معتبری 

تلاش و تمرکز ما  کار حاضرگزارش نشده است؛ بنابراین، در 

و در  استنه  صفرتاروی تشخیص نوشتار هوایی ارقام فارسی 

کارهای آینده روی تشخیص حروف فارسی، اعداد و کلمات و 

این .شویم یمدر هوا متمرکز  شده نوشتهی فارسی ها عبارت

کارهای بخش دوم  در. شده است صورت زیر تنظیم مقاله به

در . شود مرتبط با تشخیص نوشتار هوایی کاراکترها بیان می

های ساختاری  شده در بلوک های استفاده بخش سوم الگوریتم

در بخش چهارم نتایج عملی سامانه . گردد سامانه تشریح می

گیری و  گردد و در قسمت پنجم نتیجه پیشنهادی بیان می

 .شوند کارهای آینده و در انتها مراجع ارائه می

 کاراکتر یینوشتار هوا صیمرتبط با تشخ یکارها -2

ی ها سامانهبرای حوزه تشخیص نوشتار هوایی مقالات و 

استفان و همکاران از یک دوربین  .اند شده  گزارش زیادی

DSTWبند  و دسته 235×525رنگ با وضوح 
برای  2

های دست ارقام انگلیسی  شناسایی نوشتار هوایی ژست

MDSاسترن با استفاده از مفهوم . ]5 [استفاده کردند
5 

های  های ژست بخشی از ژست کاراکتر است که از بخش)

یافته  توسعه) MDSLCS بند و دسته( دیگر متفاوت است

LCS گر  در هوا را با حس شده ارقام انگلیسی نوشته (است

PrimeSense 3D المازین و  .]3 [تشخیص دادند

هوایی اعداد انگلیسی از  همکاران برای تشخیص نوشتار

آنها . ]3 [تصاویر رنگ و عمق دوربین استریو استفاده کردند

. اند استفاده کرده HMMبند  برای انجام این کار از دسته

کار آنها  چون از تصویر رنگ برای جداسازی دست در

شده است؛ بنابراین، تشخیص ارقام در کار آنها به  استفاده

در کار دیگری، . بسته استشرایط نوری محیط شدیداً وا

تصاویر رنگ و عمق دوربین کینکت برای آشکارسازی ارقام 

 .]3 [شوند شده در هوا مقایسه می انگلیسی صفرتا نه نوشته

دهند که استفاده از تصویر عمق برای  نتایج نشان می

جداسازی دست و تشخیص ارقام، خطای کمتری را ایجاد 

شده در حوزه  گزارش های نتایج ارزیابی سامانه. کند می

تشخیص نوشتار هوایی نشان دادند که استفاده از تصویر 

عمق بجای تصویر رنگ دقت تشخیص بالاتری را ارائه 

شده فوق،  های گزارش بنابراین از روی نتایج سامانه دهد؛ می

این کار تحقیقی از تصویر عمق ژست دست استفاده  در

 ،k-meansر شود که با استفاده از خوشه بند خودکا می

زمینه در هر فریم جداسازی  دست و نوک انگشت از پس

شود و درنهایت، خط سیر از اتصال نقاط نوک انگشت هر  می

روش استخراج ویژگی از خط سیر . گردد فریم حاصل می

صورت  ای است که به ترین مسئله ژست دست نیز مهم

ترین  مهم. ها مؤثر است مستقیم روی دقت تشخیص ژست

بردار ویژگی را از خط سیر  ندتوان ایی که میه ویژگی

طول، نقاط  شیب منحنی، :اند از عبارت کننداستخراج 

. ماکزیمم و می نیمم منحنی و تعداد نقاط برخورد با منحنی

اندازه،  بردار تشخیص مؤثر، بردار تشخیصی است که نسبت به

انتقال و چرخش ژست یا خط سیر مقاوم است، ابعاد بسیار 

کند و همچنین برای هر ژست  ایجاد میکمی را 

شود که  کار حاضر روشی پیشنهاد می در. فرد است منحصربه

 کند برای هر ژست دست، بردار تشخیص مؤثری را ایجاد می

جهت  HMMبند  عنوان ورودی برای دسته که این بردار به

 ]3 [مشابه کارهای . گردد تشخیص ژست دست استفاده می

 HMMبند  در سامانه پیشنهادی از دسته،]72-75 [

دارای تئوری ریاضی بسیار قوی  HMM. شده است استفاده

که خوب آموزش ببیند دارای دقت بالا در  است و درصورتی

نسبت به  HMMزمان آموزش . ها است تشخیص کلاس

 بسیار بالا است؛ KNNو  SVMبندهای دیگر مانند  دسته

تشخیص نسبت به  اما بعدازاین که آموزش دید زمان

 .تر خواهد بود بندهای فوق بسیار پایین دسته
                       __________________________ 

1. Air-writing 

2. Dynamic Space Time Warping  

3. Most Discriminating Segments 
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 های ساختاری سامانه های بلوک الگوریتم  -3

شده در حوزه تشخیص  گزارشهای  در حالت کلی سامانه 

اند که  شده نوشتار هوایی از چهار بلوک اصلی تشکیل

وظیفه تبدیل کردن : بلوک اخذ داده -7: اند از عبارت

پردازش  پیش -2 .دهد های دست به تصاویر را انجام می ژست

وظیفه استخراج دست، نوک انگشت و : و جداسازی دست

زمینه را  و پس همچنین نویز خط سیر ژست دست را دارد و

وظیفه استخراج بردار : استخراج ویژگی -5. کند حذف می

شناسایی کاراکتر از : بند دسته -3. ویژگی از خط سیر را دارد

سازی سامانه  در پیاده. دهد روی بردار ویژگی را انجام می

. شده است پیشنهادی دقیقاً چهار بلوک فوق در نظر گرفته

 دهد؛ شنهادی را نشان میبلوک دیاگرام سامانه پی 7شکل 

 .گردد که در ادامه، ساختار سامانه پیشنهادی تشریح می

 

 بلوک اخذ داده  -3-1

شده برای تبدیل ژست دست  حاضر، حس گر استفاده در کار

. مایکروسافت است XBOX360به تصویر، دوربین کینکت 

گر در ابتدا توسط شرکت مایکروسافت برای کنسول  این حس

اما محققان موفق شدند بعد از هک  بازی ساخته شده بود؛

گر، آن را برای کارهای تحقیقاتی  کردن درایورهای این حس

خروجی . حوزه بینایی ماشین بکار بگیرند و بخصوص در

قرمز  و مادون دوربین کینکت تصاویر رنگ، عمق، اسکلتی

این کار تحقیقاتی از تصویر عمق کینکت که دارای  در. است

. شود است استفاده می 335×315ثانیه با وضوح  فریم بر 55

ها و  گر کینکت، از کلاس های عمق حس برای استفاده از داده

وجود  Kinect SDKمتدهای خاصی که در چارچوب 

 .دارند استفاده شد

 دست سازیپردازش و جدا یشپ -3-2

وسیله مرکز دست  نوشتار هوایی توسط نوک انگشت یا به

برای استخراج نقاطی که نوشتار هوایی را . شود انجام می

زمینه تصویر در  دهند، لازم است که دست از پس انجام می

زمینه  برای استخراج دست از پس. فریم استخراج شود هر

های مختلفی در مقالات پیشنهاد شده است که  روش

ها استفاده از آشکارسازی پوست در  ترین این روش مهم

تصاویر رنگی، استفاده از اطلاعات عمق دست در تصاویر 

عمق، استفاده از نقاط مفصل در تصاویر اسکلتی و یا استفاده 

از اطلاعات رنگ و عمق همزمان دست در تصاویر رنگ و 

تصاویر رنگی شدیداً به شرایط نوری محیط . عمق هستند

 باشند؛ بنابراین، آشکارسازی و جداسازی دست در ته میوابس

 یها دچار خطا سایه تصاویر رنگی با تغییرات روشنایی و

استفاده تنها از تصاویر اسکلتی برای . زیادی است

پذیر است و  آشکارسازی دست نیز در شرایط خاص امکان

 ،معمولاً استفاده از تصویر اسکلتی برای آشکارسازی دست

 تصاویر عمق در. ]73[شود تصاویر رنگی انجام میهمراه با 

مقایسه با تصاویر رنگ جزئیات کاملی از ژست دست را 

دهند؛ اما چون جزئیات انتقالی شامل نوک  انتقال نمی

باشند و این  صورت کامل شامل می انگشت و مرکز دست را به

نقاط مستقل از تغییرات روشنایی محیط هستند گزینه 

جداسازی دست در تصاویر هستند؛ به  بسیار عالی برای

این کار تحقیقی از تصویر عمق ژست دست  همین دلیل، در

در اینجا، برای استخراج ناحیه دست از . شود استفاده می

شده  تصویر عمق بکار گرفته k-means بند خوشهزمینه  پس

روش تقریب سازی برداری  k-means یبند خوشه. است

. دهد یاختصاص م چندین ناحیهاست که نقاط تصویر را به 

نقاط داخل هر خوشه . شود یخوشه نامیده م یکهر ناحیه 

چگونگی قرار دادن یک نقطه در . برابری دارند یها برچسب

داخل یک خوشه وابسته به نزدیک بودن آن نقطه به مرکز 

را  Xpشرط قرار دادن نقاطی مانند  (7) رابطه. خوشه است

 mو  k رابطه یندر ا .]1[دهد ینشان م Si در درون خوشه

 .هستند ها خوشهو مرکز  ها خوشهبه ترتیب تعداد 

ها به  مرکز خوشه توسط متوسط گیری نقاط درون خوشه

شده  نشان داده (2)؛ که این موضوع در رابطه آید یدست م

صورت تصادفی روی تصویر  ها به مرکز خوشه ،در شروع. است

ها با استفاده از  خوشهسپس بروز رسانی . شوند یانتخاب م
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مراکز  ،در بروز رسانی. شود یانجام م (2)و  (7)روابط 

زمانی که تعداد نقاط در داخل  .کنند یها حرکت م خوشه

و  شود یها متوقف م حرکت خوشه ،ثابت ماند یباًها تقر خوشه

 .شود یهمگرا م یبند خوشه

استخراج ناحیه هدف از تصویر کامل با استفاده از 

وابسته به تعداد شدید  صورت به k-means یبند خوشه

 ینکه ناحیه هدف بیشتر کدر فاصله نزدی. ها است خوشه

با تعداد  تواند یناحیه هدف م دهد، یسطح تصویر را پوشش م

ها استخراج شود؛ اما زمانی که فاصله افزایش  کمی از خوشه

ناحیه هدف را  توان یکم نم یها با خوشه کند یپیدا م

چنانچه . دهد یماین موضوع را نشان  2شکل . استخراج کرد

شود، جهت آشکارسازی صحیح ناحیه  یماز این شکل دیده 

متناسب با فاصله ناحیه هدف از  ها خوشههدف باید تعداد 

 .دوربین باشد

 

 

(1                                        )                      
   
            

   
           

   
             

(2 )                                                                                                          
    

 

 
 
           

    

 
 .بلوک دیاگرام سامانه پیشنهادی برای شناسایی ارقام فارسی در نوشتار هوایی -1شکل                            

 

 
 فاصله در هدف هیناح( ب ک،ینزد فاصله در هدف هیناح( الف ن،یدورب از هدف هیناح فاصله باها  خوشه تعداد ارتباط -2 شکل

 .دورتر فاصله در هدف هیناح( ج دور،
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متناسب با فاصله ناحیه هدف از دوربین  ها خوشهاگر تعداد 

. نباشد امکان استخراج ناحیه هدف وجود نخواهد داشت

دراین شکل ناحیه . این مطلب را نشان می دهد 5شکل 

باشد  k=7که  یدرصورتاست  کاربرهدف که دست 

باشد علاوه بر  k=3اما اگر ( الف.5شکل )است  استخراج قابل

( ب.5شکل  )شود  یمدست، صورت کاربر نیز استخراج 

انتخاب شود فقط قسمتی از دست  k=9همچنین اگر 

سازی  یادهپبرای  در این مقاله،(. ج.5شکل )شود  یماستخراج 

و فاصله ناحیه هدف از دوربین،  ها خوشهارتباط بین تعداد 

 یندر ا. شود یم یشنهادپ k-means ی خودکاربند خوشه

ربر از دوربین است ها متناسب با فاصله کا تعداد خوشه ،روش

 صورت ها با دور شدن کاربر از دوربین به و تعداد خوشه

آزمایش عملی که  25نتیجه . کند یافزایش پیدا مخودکار 

آمده است، نشان داد که رابطه تعداد  3توزیع آن در شکل 

 (5)رابطه از  ترین نقطه به دوربین یکنزدنسبت به  ها خوشه

به ترتیب تعداد  [.]و k، D رابطه یندر ا. آید یبه دست م

برحسب متر و  فاصله دوربین از کاربر ترین یکنزد ،ها خوشه

یابی  دروناز طریق ( 5)رابطه . جزء صحیح عدد هستند

 .]73 [است  آمده دست بهخطی با روش حداقل مربعات 
 (3)                                              

شده  نشان داده 3خودکار در شکل  یبند یک مثال از خوشه 

برای یک شخص  شود، یاز این شکل دیده م چنانچه. است

طبق  ها از دوربین تعداد خوشه متری یسانت 733در فاصله 

ینجا، در ا. خواهد بود k=[5.66-0.1]=5 برابر( 5)رابطه 

 ینتر و کوچک شده انجام( 2)و ( 7)ی توسط روابط بند خوشه

انتخاب عنوان برچسب آن خوشه  هر خوشه به مقدار عمق در

ترین ناحیه به دوربین است  یکنزدچون دست  .شود یم

خوشه با برچسب کمینه  ،خودکار یبند بعد از خوشهبنابراین 

خوشه به دوربین  ترین یکنزد ،این خوشه. شود یانتخاب م

 .خواهد بودناحیه  یناست و ناحیه نوک انگشت نیز در ا

ن تصویر نسبت به کف که دارای کمترین بالاترین نقطه ای

 .(د.3شکل )عنوان نوک انگشت خواهد بود  پهنا است به

های متوالی، خط  یمدر فریداشده پاتصال نقاط نوک انگشت 

 درواقعاین خط سیر . دهد یمسیر نوک انگشت را تشکیل 

همان ژست دست کاربر است که نوشتار هوایی ارقام را انجام 

برای حذف اشیایی که در مقایسه  ،حاضرکار در . داده است

از تفریق هر فریم از تصویر  استتر  یکنزدبا دست به دوربین 

است که در آن، تصویر مرجع تصویری  شده استفادهمرجع 

. شود یماست که قبل از نوشتار هوایی از صحنه گرفته 

ی ها حبابخروجی تفریق ممکن است شامل یک سری 

 انعکاستیا و ی اشیای فوق جزئی ها حرکتکوچک ناشی از 

 شده استفادهنوری باشد که برای حذف آن از فیلتر حباب 

 .است شده دادهنشان  3است که این موضوع در شکل 

 

 

 
 یحصحی با تعداد خوشه بند خوشه( الفبرای استخراج ناحیه هدف،  k-meansی بند در خوشهصحیح  kنقش انتخاب  -3 شکل

(k=7)، ی با تعداد خوشه کمتر از خوشه صحیح بند خوشه( ب(k=3)، ی با تعداد بیشتر از خوشه صحیح بند خوشه( ج(k=9.) 
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 ها نسبت به کمترین فاصله نقطه تصویر از دوربین توزیع تعداد خوشه -4شکل 

 

 
ی بند خوشهنتیجه ( متری از دوربین، ب یسانت 151تصویر عمق در فاصله ( نحوه استخراج نقطه نوک انگشت الف -5شکل 

 .تعیین نقطه نوک انگشت( ترین خوشه به دوربین د یکنزدانتخاب ( ، جخودکار
 

 
تفریق تصویر ( تصویر جاری، ج( تصویر مرجع ب( برای حذف حباب های ریز در تصویر الف Blobاستفاده از فیلتر  -6شکل 

 .Blobنتیجه اعمال فیلتر ( جاری از تصویر مرجع، د

 

 استخراج بردار ویژگی -3-3

دارای یکسری ویژگی است که این  شده استخراجخط سیر  

ها، خط سیر مذکور را از خط سیرهای دیگر جدا  یژگیو

طول، زاویه، شیب، نقاط شکست، سرعت تغییرات . کند یم

. های یک خط سیر هستند یژگیوین تر مهمنقاط خط سیر از 

ی استخراج بردار ویژگی که در ها روشین تر متداولیکی از 

ای  یرهزنجاست روش کدهای  شده استفادهبیشتر مقالات 

این روش، زاویه خط اتصال نقاط مجاور  در .]1[ ]3[ است

شود و با سطوح کوانتیزه مقایسه  یمنسبت به افق پیدا 

، 1شکل . گردد یمگردد و برچسب مربوط به آن تعیین  یم
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چنانچه از شکل . دهد یمساده نشان  صورت بهاین روش را 

گردد، این روش ابعاد زیادی را برای بردار  یممشاهده  ج.1

یداً وابسته به شدکند و همچنین این روش  یمویژگی ایجاد 

ما از این روش استفاده . اندازه خط سیر و نرخ فریم است

بعاد خیلی کمی را برای کرده و روشی را توسعه دادیم که ا

کند و همچنین بردار ویژگی که از این  یمبردار ویژگی ایجاد 

خط  چرخش شود مستقل از اندازه، انتقال، یمروش تولید 

د روش پیشنهادی را روی .1شکل . سیر و نرخ فریم است

در کار حاضر، برای  .دهد یمیک خط سیر نمونه نشان 

ادی آشکارساز استخراج ویژگی خط سیر از روش پیشنه

ین روش، در ا .شود یماستفاده  (SVD) 7تغییرات شیب

ی خطوطی که از نقاط قبلی و بعدی یک نقطه در ها تانژانت

این  1شکل . شوند یمکنند ارزیابی  یمروی خط سیر عبور 

در اینجا، . دهد یمنشان  (X1, Y1)خطوط را برای نقطه 

مختصات نوک  n i=0, 1, 2,… ,به ازای (Xi,Yi)نقاط 

فریم هستند که روی خط سیر قرار  nاز  iانگشت در فریم 

روی خط  jمختصات نقطه بحرانی  (XCj, YCj). دارند

شیب یا تانژانت خطوط  βو  α .دهند یمسیر را نشان 

 .شوند یممحاسبه ( 3)از رابطه  ها تانژانت. هستند

(3  ) 
                      

     

     
 

   

   

                      
     

     
 

   

   

      

 

این . در نقطه فرضی یکسان نباشند ها تانژانتاگر علامت  

برای ارزیابی . کند یمیک نقطه بحرانی عمل  عنوان بهنقطه، 

استفاده  kاز پارامتری بنام  ها تانژانتتغییرات علامت 

 kاگر در یک نقطه، . است      ، در آنکه  شود یم

باشد این نقطه، یک نقطه بحرانی  تینها یبمنفی، صفر یا 

اما اگر نقطه مورد ارزیابی نقطه بحرانی نباشد ؛ خواهد بود

باشد در این حالت، پردازش بر روی نقطه  k > 0یعنی 

 ،(X0, Y0) = (X1, Y1)بنابراین، ؛ شود یمبعدی انجام 

(X2, Y2) = (X1, Y1) و (X3, Y3) = (X2, Y2) 

 تا نقطه بحرانی کند یممه پیدا خواهد بود و این عمل ادا

(XC1, YC1) پردازش در هر لحظه روی سه . پیدا شود

را  Mو  E ،Fبحرانی  نقطه سه ،3شکل . شود یمنقطه انجام 

 .دهد یمنشان  اند داشدهیپکه با استفاده از این روش 

و  Fبا  E ،Eبا  Aی معکوس خطوط مابین نقاط ها تانژانت

F  باM  از بردار  مؤلفهبه ترتیب اولین، دومین و سومین

بنابراین بردار ویژگی برای ؛ هستند( IFV)ویژگی ورودی 

 :زیر خواهد بود صورت بهاین خط سیر 

                                          IFV= {θ1, θ2, θ3}           

یا 2از کوانتایزر توان یم، ها هیزاوبرای محدود کردن تعداد 

روش تقریب،  نیتر ساده .]1[تقریب کننده استفاده کرد 

ی ها قسمتدرجه به  535تا  5تقسیم کردن کل زاویه 

 .مساوی و اختصاص یک برچسب برای هریک از نواحی است

 شده دادهنشان  75یک مثال نمونه از تقریب زاویه در شکل 

 55ی ها قسمتدرجه به  535در این شکل ناحیه . است

برای هریک از نواحی و همچنین  ؛ واست شده میتقسدرجه 

استفاده  73تا  7ی ها برچسبمحورهای افقی و عمودی 

 شود یمکننده باعث  استفاده از بلوک تقریب. گردیده است

ی عددی ها مؤلفهی به بردار با ا هیزاوی ها مؤلفهکه بردار با 

بردار ویژگی که با روش  77شکل . محدود تبدیل شوند

SVD  زاویه . دهد یمرا نشان  دیآ یم به دست 3برای رقم

ی بردار ویژگی به ا هیزاوی ها مؤلفهنرمال از تقسیم کردن 

 SVDبردار ویژگی که با روش  .دیآ یم به دستدرجه  535

کامل به اندازه و انتقال خط سیر  صورت بهآید،  یم به دست

که به چرخش خط سیر فقط  ی است در حالاین . مقاوم است

دهد که  یمارزیابی ریاضی نشان . درجه مقاوم است 55تا 

ی ها مؤلفهدرجه، کافی است که  535برای مقاوم بودن به 

از هم دیگر تفریق ( 3)مجاور بردار ویژگی مطابق با رابطه 

 IFVطول بردار  Lاست و  j <L ≥ 0ینجا در ا. گردند

در قالب یک ( 3)با رابطه  SVDمقاوم بودن روش . است

در اینجا، بردار . است شده داده نشان 72مثال در شکل 

 یک نسخه IFVD6ویژگی 

            _____________________________ 
1.Slope Variations Detection 

2.Quanrizer 
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است که مستقل از چرخش خط سیر  IFV6اصلاحی از 

استقلال بردار ویژگی را از اندازه،  75شکل . خواهد بود

در این شکل با .دهد یمانتقال و چرخش خط سیر نشان 

توجه به تغییرات اندازه خط سیر، تغییرات محل شروع خط 

سیر و همچنین چرخش خط سیر همواره بردار ویژگی 

 :ذیل است صورت به

                                     IFV2= {12, 9, 7, 14}  
 

 

 
روش تعیین ( سطوح کوانتیزه برای تعیین برچسب خط، ب( پیشنهادی، الف SVDمقایسه روش زنجیره کد با روش  -7شکل 

تعیین بردار ( تعیین ویژگی برای خط سیر نمونه، داستفاده از روش زنجیره کد برای ( زاویه خط دونقطه مجاور نسبت به افق، ج

 SVD یشنهادیپویژگی برای خط سیر نمونه با استفاده از روش 

 

خطوط گذرنده از نقاط مجاور نقطه فرضی برای  -8شکل 

 .تعیین نقطه بحرانی در روی خط سیر

 

روش  با ریسروی خط  داشدهیپبحرانی  نقطه سه -1شکل  

SVD. 

 

 .یا درجه 31تقریب سازی  -11شکل 

 

و منحنی زاویه  خطوط بحرانی، بردارهای ویژگی -11شکل 

.5نرمال برای رقم 
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(5            )                                         

     

ی ساعت برای رقم ها عقربهی در جهت ا درجه 181و  11ی ها چرخشدر  IFVD6مقاوم بودن بردار ویژگی اصلاحی  -12شکل 

 .شش

 

خطوط بحرانی و تغییر ( ب 2خط سیر اصلی رقم ( الف مقاوم بودن بردار ویژگی به اندازه، انتقال و چرخش خط سیر، -13 شکل

 .چرخش خط سیر( ، د(انتقال ) یرستغییر محل خط ( اندازه خط سیر، ج

 HMMبند  دسته -4-3

یک مدل ریاضی برای  (HMM)مدل مارکوف مخفی  

توسط پارامترهای زیر  HMM. فرآیندهای استاتیکی است

 .]3[شود نشان داده می

 ها سری حالت S= {s1, s2,…, sN}   که در آنN 

 .ها است تعداد کل حالت

  احتمال اولیهπi حالت که برای هر i=0,1,…,N  است

 πi =P(si) و

  ماتریس گذرN ×N، A ={ aij }  کهaij  احتمال گذر

ها  که جمع ورودی است؛ J≤N, 1≤iکه  SJبه  Siاز حالت 
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 .برابر با یک است Aردیف از ماتریس  در هر

  ( مشاهده)سری انتشارO= {o1,o2, …, oT}  کهT 

 .طول مسیر ژست است

  سری نمادهای گسستهV= {v1, v2, …., vM}  که

M کند تعداد نمادهای گسسته را بیان می. 

  ماتریس مشاهدهN  درM،} B={ bim که bim 

ها در  جمع ورودی. است siاز حالت  vm احتمال انتشار نماد

 .برابر با یک است Bردیف ماتریس  هر

 .شده است سه نوع توپولوژی تعریف HMMبرای  

تواند  هر حالت به هر حالت دلخواهی می: ارگودیگ. 7

 .شود وصل

تواند به خودش و  هر حالت می: مدل چپ به راست. 2

 .های مستقیم وصل شود یا به حالت

تواند به  هر حالت می: مدل چپ به راست محدود. 5

 .و یا به حالت بعدی خود وصل شوندخودش 

ها  بند برای هر رقم، باید تعداد حالت برای ساخت بلوک دسته

بقیه پارامترها یعنی . و تعداد نمادهای گسسته مشخص شوند

و ماتریس مشاهده  π، ماتریس احتمال اولیه Aگذر   ماتریس

B دست  های آموزشی به از طریق آموزش با استفاده از نمونه

 HMMهای  ها برای بلوک انتخاب تعداد حالت. آیند می

موضوعی چالشی است که هنوز جوابی قطعی برای آن ارائه 

ها از روی بیشینه خطوط  حاضر، حالت در کار. نشده است

بیشینه خطوط . اند شده بحرانی هریک از ارقام مشخص

های آموزشی  برای کلیه ارقام فارسی از روی نمونه بحرانی

تعداد نمادهای گسسته برابر دامنه . گردند می مشخص

حاضر، چون از روش  درکار. تغییرات مشاهدات هستند

SVD گردد؛  برای استخراج بردار ویژگی استفاده می

با تقریب نماد  (73تا  7) 73بنابراین، تعداد نمادهای گسسته 

برای رقم فارسی دو  HMM توپولوژی. خواهد بوددرجه  55

چنانچه از این شکل دیده . شده است داده نشان 73در شکل 

هستند و  73و تعداد نمادها  1ها  شود تعداد حالت می

اینجا، برای  در. توپولوژی از نوع چپ به راست محدود است

 –از الگوریتم آموزش باوم πو  A ،Bپیدا کردن پارامترهای 

 .]3[شده است  ولش روی نمونه های آموزشی استفاده

دست آوردن کلاس بردار  فرآیند کلی کار برای به     

 :صورت ذیل است ویژگی، به

بند هر رقم از روی  های دسته آموزش هریک از بلوک. 7

شده برای آن کلاس از  آوری های آموزشی جمع نمونه

 .ولش -روی الگوریتم باوم

ها برای بردار  دست آوردن بیشینه احتمال کلاس به. 2

 .ضرایب پیشرو یا پسرواز روی  مشاهده

انتخاب کلاسی که بالاترین احتمال را برای بردار . 5

 .دهد مشاهده نشان می

کارهای تحقیقی زیادی  HMMبندی  دسته در مورد 

سازی این  نویسی برای پیاده گزارش شده و کدهای برنامه

کار  در. افزاری موجود است های نرم بند در قالب ماژول دسته

 Accord.netاز چارچوب  HMMسازی  حاضر، برای پیاده

این چارچوب درواقع یک چارچوب . شود استفاده می

های  است که ترکیبی از کتابخانه NET.یادگیری ماشین

شده  نوشته #Cپردازش تصویر و صوت است که در زبان 

های بینایی  است و چارچوب کاملی برای ساخت پروژه

همچنین برای . نویسی است ی برنامهماشین با کمترین کدها

کاربردهای استاتیکی، پردازش سیگنال و حتی استفاده 

برای استفاده از این چارچوب کافی . مناسب است تجاری

را به پروژه اصلی  Statistics.DLLکه کتابخانه  است

استفاده از . توابع آن استفاده کرد ها و اضافه کرده و از کلاس

سی و همچنین زمان پردازش را این ماژول حجم کد نوی

چون از خاصیت جمع  HMM.دهد می بسیار کاهش

ها حساس نیست  نسبت به جابجایی مؤلفه کند و استفاده می
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و 1و 75}برای بردار ویژگی ورودی مثلاً  HMMبنابراین 

 گیرد احتمال یکسانی را در نظر می{ 1و 75و 75}و { 75

د که دقت شو این امر باعث می(. تداخل بین برداری)

برای حل این مشکل از . بند بسیار پایین باشد تشخیص دسته

به بردار کردن بردار ویژگی استفاده کردیم که در آن،  کد

های  ویژگی ارقام، موقعیت مؤلفه، طول بردار و تعداد مؤلفه

کردن مؤلفه با  روش کد 73شکل . اضافه شد 3برچسب 

اگر  7ؤلفه با مقدار بنابراین، برای م دهد؛ را نشان می 7مقدار 

قبل از مؤلفه  3های  و تعداد مؤلفه 2طول بردار ویژگی 

اولین باشد مؤلفه کد شده  7مذکور، صفر و مؤلفه با مقدار 

کردن برای مؤلفه با  کد. خواهد بود 1برابر  73طبق شکل 

 733است فقط نقطه شروع از  73نیز همانند شکل  2مقدار 

مؤلفه کد شده هر مؤلفه بردار حالت کلی،  در. خواهد بود

دست  به( 3)های ذکرشده، از رابطه  ویژگی، با اعمال ویژگی

. بردار ویژگی کد شده است C_IFVاین رابطه،  در. آید می

به ترتیب برابر  iو  sum ،L ،com9همچنین 

         
قبل  3های  ، طول بردار، تعداد برچسب    

کد کردن بردار . تنداز مؤلفه مفروض و شماره مؤلفه هس

شود که تداخلی بین بردارهای ویژگی حذف  ویژگی باعث می

افزایش  HMM بند شود و درنتیجه دقت تشخیص دسته

و 75}و { 75و 1و 75}بردارهای کد شده برای . پیدا کند

و 7555و 7333}به ترتیب ( 3)از روی رابطه { 1و 75

هستند و چنانچه دیده {7555و 7335و 7357}و { 7333

شود تداخل بین برداری مابین آنها توسط کدینگ حذف  می

ماکزیمم تعداد حالت برای ارقام فارسی از روی . شود می

( 3)باشد؛ بنابراین، طبق رابطه  می 75های آموزشی  نمونه

 .خواهد بود 2177نماد یا سمبل بیشینه 

 

 

(3                                                                                  )C_IFV[i]= (sum×3+1) +3×i+com9[i]+(IFV[i]-1) 

×165 
 

 
 .2برای رقم فارسی  HMMتوپولوژی ( ، ب2خطوط بحرانی رقم فارسی ( الف مدل مارکوف مخفی -14شکل 

 

 
 .1بردار ویژه با مقدار کردن مؤلفه  جدول کد -15شکل 

 نتایج عملی -4

افزاری  های نرم سازی تحقیقی حاضر، کل پیاده درکار 

های  و فایل #Cنویسی  ها با استفاده از زبان برنامه الگوریتم

DLL های  مربوط به کتابخانهAccord.net  وA 

Forge.net تاپ با  شده لپ افزار استفاده سخت. اند انجام شده

برای . اینتل است Core i7-1.73GHzمشخصات 



 7531، بهار و تابستان 53و  53های ارتباطات ایران، سال دهم، شمارهفصلنامه فناوری اطلاعات و .........                            رضا ملکی و 

 

21 

 

33 

33 

نمونه  7555بند، پایگاه داده محلی با  گیری دقت دسته اندازه

کاربر که  75ها توسط  آموزشی تشکیل گردید که این نمونه

صورت  بار در مقابل دوربین به 75هر رقم را به تعداد 

نتایج . شده است آوری انجام داده بودند جمع آمیز موفقیت

با بردار ویژگی کد شده و کد  HMMبند  عملی روی دسته

 برابری پایگاه داده محلی در 75نشده با اعتبارسنجی متقابل 

دهد که  این جدول نشان می. شده است نشان داده 7جدول 

درصد است  31ارقام برابر  HMMدقت تشخیص متوسط 

. لی برای یک سامانه تشخیص ارقام استکه نرخ قابل قبو

با بردار ویژگی کد شده به خاطر  HMMزمان تشخیص در 

زمان  سمبل، طولانی است؛ اما مدت 2177استفاده از 

. شود پایین است که سریع همگرا می خاطر این آموزش به

سامانه پیشنهادی با نتایج چندین سامانه مشابه که کار 

دهد مقایسه گردید که  جام میتشخیص ارقام انگلیسی را ان

نشان  2جدول . شده است نشان داده 2این مقایسه در جدول 

صورت نسبی بهتر از  دهد که سامانه پیشنهادی به می

هایی از نوشتار  فریم. کند شده عمل می های گزارش سامانه

 .شده است نشان داده 73در شکل  5هوایی برای رقم 

 

با بردار  HMMمقایسه دقت تشخیص متوسط  -1جدول 

 .ویژگی کد شده و کد نشده

 دقت یبند کلاسنوع 

 زمان مدت

 آموزش

 زمان مدت

 تشخیص

HMM with SVD 68 5.3 s 20 ms 

HMM with Coded 

SVD 98 4.5 s 62 ms 

 

 

 .شده مقایسه سامانه پیشنهادی با نتایج چندین کار مشابه گزارش -2جدول 

 برابری 75اعتبارسنجی متقابل  اعتبارسنجی متقابل دو برابری روش

Kane and Khanna [10] - 95.5 

 

Feng [11] 86 100 

Stern [4] - 92.6 

Proposed approach 92 98 

 

 
 .3هایی از نوشتار هوایی رقم  فریم -16شکل

 گیری نتیجه -5

برای تشخیص نوشتار هوایی ارقام فارسی با استفاده از  

 ای پیشنهاد شد که در گر کینکت، سامانه تصویر عمق حس

این سامانه برای استخراج دست و نوک انگشت از 

استفاده از این . استفاده شد k-meansبندی خودکار  خوشه

روش علاوه بر افزایش دقت شناسایی، حساسیت شناسایی 

برای . کند به تغییرات روشنایی محیط را نیز حذف می

استخراج ویژگی از خط سیر در این سامانه، از روش 

مقاوم . خط استفاده شد پیشنهادی تغییرات علامت شیب

سیر و تولید بردار  بودن در برابر انتقال، اندازه و چرخش خط
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ترین مزایای روش  مـم از مهـفرد با ابعاد ک ویژگی منحصربه

 اییـبرای شناس. ویژگی استخراج بردار ـنهادی در استـپیش

 استفاده  HMMبند  خط سیر از روی بردار ویژگی از دسته

خاطر تداخل  به HMMدقت تشخیص متوسط در . گردید

 های آموزشی بسیار پایین است؛ بنابراین،  بین برداری نمونه

. ها استفاده شد برای افزایش آن از کدینگ برداری روی نمونه

 دهند که دقت تشخیص متوسط سامانه  نتایج عملی نشان می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

تایج سامانه پیشنهادی با ن. درصد است 31پیشنهادی 

شده مقایسه گردید و نتایج مقایسه نشان  چندین کار گزارش

کارهای  .دادند که سامانه پیشنهادی عملکرد بهتری دارد

 یص حروف، اعداد و کلمات فارسی باآینده ما روی تشخ

بعدی جدید و ارزان متمرکز  گرهای سه استفاده از حس

 .خواهد بود
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پژوهشي   -فصلنامه علمي   

انریفناوري اطلاعات و ارتباطات ا  

7535 بهار و تابستان ،53 و 57 هاي شماره ،دهم سال  

54  -75: صص  

 
 

بندی پارامترهای تاثیرگذار بر سیستم مدیریت شناسایی و اولویت

 امنیت اطلاعات
 (اجتماعی استان گیلانشعب تامین: مطالعه موردی)

 
   درگاهحسین پوریوسفي***                          کاسانيزادهرامین رفیع **                          بهرامياسدالله شاه *

 گروه مهندسي کامپیوتر، دانشکده فني دانشگاه گیلان *

 مدرس دانشگاه جامع علمي و کاربردي گیلان **

 الکترونیکي تهرانگروه مدیریت فناوري اطلاعات، دانشگاه آزاد  واحد  ***
 71/47/7535: تاریخ پذیرش                    63/44/7533: تاریخ دریافت

 چکیده

 امنیت مدیریت سیستماست از اینرو دستاوردهاي مطالعاتي هاي امروزيسازمان بقاي مهم ارکان از و حفاظت از آن یکي اطلاعات

 دسترس در و اطلاعات صحت وجامعیت اطلاعات، بودن محرمانه خاص مفهوم سه در را اطلاعات حفاظت از ،( ISMS ) اطلاعات

 وضعیت به توجهيو بي سازماني مسائل در را ریشه ISMS سازي پیاده هايشکست از بسیاري کند ومي تعریف بودن اطلاعات

بندي مخاطرات امنیت اطلاعات و ایجاد دید کلي و ارزیابي وضعیت و اولویت لذا. داندسازي آن ميپیاده از قبل سازمان آمادگي

اما به لحاظ ابعاد و آثار و علل متعدد مخاطرات . سلسله مراتبي از آن، در استقرار موفق سیستم امنیت اطلاعات حائز اهمیت است

گیري چند ي تصمیمها، لزوم استفاده از مدلISMSسازي گذار پیادهها و پارامترهاي تاثیربا توجه به تعدد شاخصامنیت و 

عوامل موثر بر سیستم مدیریت امنیت است  شده تلاش پژوهش این در. نمایدبندي آنها مطرح ميشاخصه را در ارزیابي و رتبه

الخصوص در شرایط بندي دقیق و تمرکز بیشتر علينموده و به منظور رتبه بندي  طبقه عوامل نرم و سخت به دو گروهرا  اطلاعات 

بر این اساس و به . گردیداقدام  (FAHP)مراتبي فازي سلسله تحلیل روش به در ذات اخذ تصمیمات انساني است، کهعدم قطعیت 

ي، مدیران و کارکنان بخش فناوري دانشگاهکمک پرسشنامه به جهت کمي نمودن نتایج از نظرات خبرگان فن شامل خبرگان 

دهد، نتایج حاصل نشان مي. استه موردي این پژوهش استفاده شدهعنوان مطالعاطلاعات شعب تامین اجتماعي استان گیلان به

 فناورانه درسیستم مدیریت/ شامل عوامل مالي و فني نسبت به عوامل سختاجتماعي / شامل عوامل مدیریتي و فرهنگي عوامل نرم

فناورانه / همچنین عوامل فنيبرخوردار بوده و عوامل مدیریتي نسبت به سایر عوامل نرم و بیشتري امنیت اطلاعات از اهمیت 

  .نسبت به سایر عوامل سخت داراي بیشترین اهمیت هستند

 ي فازي، عوامل نرم، عوامل سختسلسله مراتب لیتحل امنیت اطلاعات، سیستم مدیریت امنیت اطلاعات،:  یکلیدهای واژه

 

 مقدمه -1

بههه  یيپاسههخگو یيو داشههتن توانهها مههداوم سیارائههه سههرو

سازمانها  وکار مطمئن کسبي ها يازمندیاز ن يکیانتظارها، 

به همهین  است، امروزي  در شرایط پر از تحول و مخاطرات

در مههن یمههرثر و ا ،يقههو يا شههبکهسههاختار داشههتن دلیههل 

اسهتفاده از   روزافهزون  گسترش. مهم است اریبسها سازمان

درون سازماني و برون سهازماني   تبادلات اطلاعات نترنت،یا

 shahbahrami@guilan.ac.irبهرامي اسدالله شاه: دار مکاتباتنویسنده عهده

mailto:shahbahrami@guilan.ac.ir
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کسهب   ،اطلاعهات  يکپارچگي یصرف شده برا يها نهیو هز

مناسهب در   ماتیاتخاذ تصهم  ایجهت مقابله  يکاف يآمادگ

در ههر دو   رهیه و غ يبریجهرائم سها   ،يکیزیمقابل حوادث ف

 يافتیههاطلاعههات، ره يو کههاربرد فنههاور رسههاختیز هیههلا

 [.63] استوکار کسبیي ایپا نیتضم يبرا ریناپذ اجتناب

 سههازمان نیازمنههد امنیههت اطلاعههات، هحههل مسههئلبههراي 

قهوانین   از فناوري، دانهش و  ايمجموعه گستردهبکارگیري 

باید توجه داشت فناوري به تنههایي، قهادر   و است سازماني 

به حفاظت از سازمان نیست، چرا که امنیت اطلاعات یهک  

اجهزاي کلیهدي دیگهر امنیهت      مشکل صرفاً فني نیسهت و 

اسهت کهه خهود یهک     یندها و کارکنان آاطلاعات، شامل فر

 بها بهه همهین دلیهل    . وکهار اسهت   مسئله مدیریتي و کسب

مههدیریت امنیههت اطلاعههات    اولههین اسههتاندارد  تههدوین

سهازي   ، نگرش سیستماتیک بهه مقولهه ایمهن   7337سالدر

 [.65] جایگزین نگرش فني گردیدفضاي تبادل اطلاعات 

تأمین امنیت فضهاي  براي اساس این نگرش، هر سازمان  بر

روش  براسهاس یهک   خهود درون مجموعهه   تبادل اطلاعات

 ش،یدایشده به کنترل و نظارت بر پ يزیر مشخص و برنامه

وبهدلیل نیهاز بهه     پهردازد  مهي و تبادلات اطلاعات  یيجابجا

سهازي یکبهاره   صرف زمان و هزینه زیاد و عدم امکان پیاده

 ، لازم اسههت(ISMS)یت امنیههت اطلاعههاتسیسههتم مههدیر

شهامل مراحهل    ازيسه  ایمهن  مهداوم  در یک چرخهه امنیت 

 [.77] تامین گرددارزیابي و اصلاح  ،يساز ادهیطراحي، پ

از طرفي مطالعات متعدد نشان داده اسهت کهه شناسهایي     

 شهامل  ISMSکلیه پارامترهاي تاثیرگذار درپیاده سهازي  

 اقتصهادي،  آموزشهي،  فني، محیطي، مولفه هاي مدیریتي،

زیرمرلفه  آن و نیهز داشهتن     و فرهنگي و فردي ساختاري،

دیههد کلههي و سلسههله مراتبههي از وضههعیت موجههود امنیههت 

اطلاعات، در استقرار موفق سیستم امنیت اطلاعهات مهوثر   

 تیریههاي مهد   براي بهبود و توسعه شهاخص از اینرو . است

 ا موانهع میزان تاثیرات عوامل یه  بندي رتبه ،اطلاعات تیامن

 ها در سازمان، سازي سیستم مدیریت امنیت اطلاعات پیاده

 .[7] نقش بسزایي دارد

ایجههاد سلسههله مراتههب و  ،پههژوهشاز اینههرو هههدف از ایههن 

بندي عوامل موثر بر پیاده سازي سیسهتم مهدیریت   اولویت

امنیت در سازمان موصوف به جههت کسهب نتهایج بهتهر و     

در ایهن  . ات اسهت مطلوبتر درتحقق رسهالت امنیهت اطلاعه   

 پیاده موفقیت اساسي عوامل راستا نظر به اینکه تعدادي از

 خهط  ،حمایت مدیریت ارشهد  عواملي نظیر ، ISMSسازي

 ایجهاد مهدیریت مرکهزي بها نفهوذ     ، مشي امنیتهي سهازمان  

 ،آگاهي ودانش کارکنان از امنیهت اطلاعهات  ، (مدیرامنیت)

 ،سهازمان ها و عملیات  ها، رویه آگاهي وپایبندي به سیاست

ههها و  سیاسههت، دهههي وقههایع امنیتههي سههازمان   گههزارش

تعیهین  ، وري اطلاعات و امنیهت سهازمان  اهاي فن استراتژي

فرهنه  امنیهت   ، فرهنه  سهازماني  ، امنیت سازمان قلمرو

نهادینههه شههدن رفتههار سههازماني و   ،اطلاعههات در سههازمان

آگاهي ذینفعان و مشهتریان   ،رفتارهاي امنیتي در کارکنان

کنندگان  آموزش مداوم استفاده ،امنیت اطلاعاتاز مزایاي 

تجهیهههزات و ، و امنیهههت اطلاعهههات  در زمینهههه فنهههاوري

 و افهزار  نهرم  افهزار،  سهخت )هاي امنیت اطلاعات  زیرساخت

، شناسهایي و ارزیهابي مخهاطرات امنیهت اطلاعهات     ، (شبکه

تدوین و نگههداري   ، سازمان( ها ریسک)مدیریت مخاطرات 

نظههارت، ارزیههابي، کنتههرل و  ،مسههتندات امنیههت اطلاعههات

، هها و تعیهین ارزش آنهها    شهناخت دارایهي   ،ممیزي داخلي

وري اطلاعههات و اتخصههیص بودجههه مناسههب در زمینههه فنهه

هههاي آمههوزش در زمینههه  تههامین هزینههه ،امنیههت اطلاعههات

لحاظ  وغیره و امنیت اطلاعات و ارتباطات وري اطلاعاتافن

رههایي  شده است نسبت به سهنجش و طبقهه بنهدي پارامت   

مانند عوامل مدیریتي و عوامل فرهنگهي در طبقهه عوامهل    

فناورانهه  / نرم و پارامترهایي مانند عوامل مالي و عوامل فني

و ادامهه مطالهب    [1] در طبقه عوامل سخت اقهدام گردیهد  

درقالب مباحث کمي وکاربردي، نتایج حاصل ایهن تحقیهق   

 را بههه روش فراینههد تحلیههل سلسههله مراتبههي فههازي نشههان 

  .دهدمي

 مبانی نظری پژوهش -2

در این بخش تعاریفي که دراین مقاله در زمینه سیستمهاي 

طور مدیریت امنیت اطلاعات مطرح هستند تعریف شده و به

 .شوندمختصر شرح داده مي

طبق تعریف استاندارد، امنیت : امنیت اطلاعات -2-1

 :اطلاعات به منظور تضمین سه اصل مورد نیاز است

اطمینان از اینکه منابع فقط براي افراد مجاز : محرمانگي -7

تامین دقت لازم : یکپارچگي -6. سازمان در دسترس هستند
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 -5. هاي پردازش آنهاها و روش و کامل بودن منابع و داده

اطمینان از این که افراد مجاز در تمامي : پذیري دسترس

هاي  سرمایهها و  هاي تعیین شده، به منابع و داده زمان

 [.77] ترسي داشته باشند موجود دس

سیستم  :سیستم مدیریت امنیت اطلاعات -2-2

 مدیریت امنیت اطلاعات بخشي از سیستم کلي مدیریت 

بر رویکرد ریسک تجاري بوده و  رود و مبتنيشمار ميبه

بازنگري،  برداري، پایش،سازي، بهرههدف از آن ایجاد، پیاده

 [.73] استیت اطلاعات نگهداري و بهبود امن

ت، سیمفهوم مستقل ن کسیستم مدیریت امنیت اطلاعات ی

 جمله ف ازلمخت ياستاندارها از يتامشتق بلکه

ISO/IEC17799 (هاي سري استانداردBS7799  در

. جامع است تیفیک تیریدر مد 3444 زویو ا(  ITتیامن

 تیریبررسي و مرور مفاهیم و ادبیات موجود در زمینه مد

دهد،  ، نشان ميو مدیریت امنیت اطلاعات جامع تیفیک

عوامل مرثر بر سیستم مدیریت امنیت اطلاعات در دو طبقه 

 [.64] بندي است کلي عوامل نرم و عوامل سخت قابل طبقه

ستند که هایي هآنعوامل نرم : عوامل نرم -2-3

گیري و ارزیابي آنها نسبتاً دشوار بوده و بر بلندمدت  اندازه

کاري و انساني، اعتماد،  فرهن ، آگاهي، روابط. دارندتأکید 

مقاومت، تغییرپذیري، آموزش، هماهنگي، امنیت، 

گیري، سازماندهي و موضوعاتي از این دست، از جمله  تصمیم

 [.67] آیند عوامل نرم به شمار مي

گرا بوده  عوامل سخت، بیشتر سیستم:  سختعوامل  -2-4

هاي  زیرساخت. نرم دارند و نقش حمایتي براي اعمال عوامل

، هاي توسعه شبکه فني و اقتصادي، تأمین هزینه

افزارهاي مربوطه و افزارها و سختها، تهیه نرم گذاري سرمایه

 آیند شمار ميمسائلي از این دست، از جمله عوامل سخت به

[75.] 

هاي مدل :های تصمیم گیری چند شاخصهمدل -2-5

ها هستند  ي از تکنیکا گیري چند شاخصه مجموعه تصمیم

هاي وابسته به یک دهد طیفي از شاخص که اجازه مي

بندي شوند دهي شده و سپس رتبه مبحث، امتیازدهي و وزن

و پتانسیل زیادي را به منظور کاهش دادن هزینه و زمان و 

تواند  باشد و ميها دارا ميگیري بالابردن دقت در تصمیم

مدیریت مخاطرات امنیت چارچوب مناسبي را براي بهبود 

مانند روش ویکور، روش الکتر،  [61]اطلاعات فراهم آورد

 .روش لین مپ، روش مجموع وزین وغیره

 ترین پرکاربردترین و در عین حال مناسباما یکي از 

گیري چند شاخصه، روش فرایند تحلیل هاي تصمیمروش

به زبان ساده اگر ساختار مساله شامل . سلسله مراتبي است

هاي ارزیابي و به شکل سلسله طوح مختلفي از شاخصس

ها را مراتبي باشد و بخواهیم اهمیت تجمیعي و نهایي گزینه

با توجه به هر شاخص یا زیر شاخص بسنجیم و به اولویت 

ترین روش ، روش فرایند سلسله مراتبي مناسبآنها بپردازیم

و بندي دقیق و نیز به منظور رتبه [.6] تحلیل مساله است

الخصوص در تمرکز بیشتر بر مباحث امنیت اطلاعات علي

 شرایط عدم قطعیت که در ذات اخذ تصمیمات انساني است،

شود که مدلي  هاي تحلیل فازي کمک گرفته مياز تکنیک

گیرد شکل مي( FAHP) بنام تحلیل سلسله مراتبي فازي

تر و در نهایت  تر و دقیقکه نتیجه آن حصول نتایج مطلوب

بندي عوامل مخاطرات امنیت اطلاعات خواهد بود رتبه بهبود

 هاي لازمو اعمال کنترل ISMSسازي موفق که سبب پیاده

 ( راهبردي، تاکتیکي و عملیاتي) در تمام سطوح سازماني

 .گرددمي

 (پیشینه تجربی)پیشینه پژوهش  -3

با توجه به  هدف تحقیق در خصوص بررسي عوامل 

یت امنیت، به جهت ارتباط تاثیرگذار بر سیستم مدیر

این  موضوع در ادامه برخي از تحقیقات انجام شده در

است که همگي به این مطلب تاکید  خصوص آورده شده

 سازي اثربخش امنیت اطلاعات در دارند که پیاده

ها، نیازمند رویکردي مدیریتي و یکپارچه براساس سازمان

مطرح در  مدلهاي ارزیابي و رتبه بندي شاخصها و عوامل

 .  امنیت اطلاعات است

اند کردهتلاش در مطالعه ایي ( 7535)فر و دیگران تاج 

برحسب  سیستم مدیریت امنیت اطلاعاتسازي  موانع پیاده

میزان آمادگي سازمان در  بندي و میزان اهمیت، رتبه

مشخص  سیستم مدیریت امنیت اطلاعات سازي پیاده

 سازي در راه پیادهمانع  نتایج پژوهش مهمترین. نمایند

را ناهمخواني ساختار  سیستم مدیریت امنیت اطلاعات

 سیستم مدیریت امنیت اطلاعات سازماني با نیازهاي
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یندهاي کار با آکارکنان از سخت شدن فر و ترس دانسته

ترین  اهمیترا کم سیستم مدیریت امنیت اطلاعات اجراي

که میزان آمادگي ضمن آن مانع معرفي کرده است؛

سیستم مدیریت امنیت  سازي یریت اکتشاف در پیادهمد

 [.7]متوسط است تراز حد پایین اطلاعات

در پژوهشي به معرفي ( 7535)الدین قرایي و آقا محي 

بندي مخاطرات امنیت اطلاعات با  امکان بهبود رتبه

گیري چند شاخصه پرداختند و این  استفاده از مدل تصمیم

بي و بهبود اقدامات مدل را روشي کاربردي جهت ارزیا

 [.6] اندمخاطرات امنیت دانسته

از  يبرخ يضمن معرفدر پژوهشي ( 7534)بهرامي  

اطلاعات و  تیامن تیریمد نهیاستانداردهاي معتبر در زم

، مناسب تیامن تیریچرخه مد کیارتباطات، با ارائه 

سازي  ادهیو پ يرا جهت طراح تیامن تیریمد هاي شاخص

 [.4] معرفي نمودندسازمان بزرگ،  کیدر 

ها بر  بندي سازمان مدلي براي رتبه( 7513) دل نوبري زنده

گیري و شناسایي میزان بلوغ امنیت اطلاعات  مبناي اندازه

هاي  بدین منظور، پس از تعیین شاخص. نموددر آنها ارائه 

کلي فني و مدیریتي و  يهدر قالب دو دست امنیت اطلاعات

و « ایمني»، «امنیت»ي هگان سه با توجه به معیارهاي

هاي  ، نظرهاي خبرگان فناوري اطلاعات بخش«پایداري»

 [.5] انفورماتیک در سه سازمان مطالعه شد

هاي مرثر بر مدیریت امنیت  شاخص( 7511) آرام 

اطلاعات در فناوري اطلاعات شرکت گاز پارس جنوبي را 

نتایج پژوهش حاکي از تأثیرگذاري . جش قرار دادمورد سن

بیشتر عوامل انساني از دیدگاه کارشناسان فناوري اطلاعات 

هاي مربوط به عوامل مدیریتي، بود و پس از آن شاخص

 [.5] فني و مالي قرار داشت

در پژوهشي به بررسي استقرار نظام ( 7511)صالحیان 

. لتي پرداختهاي دو مدیریت امنیت اطلاعات در دستگاه

دارد، استقرار نظام مدیریت امنیت  نتایج پژوهش بیان مي

اساس استاندارد خانواده هاي دولتي بر اطلاعات در سازمان

سازي سیاست  دهنده اهمیت پیادهنشان 5533.اس.بي

کنترلي مشخص براي افراد سازمان و حفاظت از اطلاعات 

 [.7] سازمان است

العه نقش عوامل در پژوهشي به مط( 7513)طاهري 

نتایج نشان . انساني در امنیت نظام اطلاعاتي پرداخت

دهد، داشتن چارچوبي مناسب براي ایفاي درست نقش  مي

عوامل انساني در امنیت نظام اطلاعاتي، به عنوان یکي از 

هاي مهم ایجاد امنیت، متغیرهایي مانند آموزش،  مولفه

عنوان به هاي افراد فرهن  و مهارت امنیتي و خودباوري

 [.3] اند عوامل اثرگذار معرفي شده

گیري  شکل (6443) لمزسُو  تحقیقي دیگر توسط نیکرك

فرهن  امنیت اطلاعات در سازمان و تفاوت آن با فرهن  

و به این نتیجه رسید که در ایجاد  ،سازماني ارائه شد

هاي  ارزش فرهن  امنیت اطلاعات علاوه بر مصنوعات و

احساسات و اعتقادات کارمندان، دانش و پذیرفته شده و 

 آگاهي کارمندان از امنیت اطلاعات تأثیر بسزایي دارد

[66.] 

در زمینه ( 6441) ي و دیگرانکه توسط چو يدر تحقیق

که  ها حاکي از آن بود امنیت اطلاعات انجام شد، یافته

افزایش میزان مدیریت آگاهي و دانش کاربران از امنیت 

ستقیم بر نحوه مدیریت عمل و رفتار اطلاعات تأثیري م

خواهد گذاشت و در نتیجه، عملکرد  امنیتي کارکنان

 [.76] سازمان بهبود خواهد یافت

 (6441)و المي  زین در تحقیق دیگري که توسط کریت 

 انجام شد، نماي کلي براي مدیریت امنیت اطلاعات

 مستخرج از اسناد امنیت اطلاعات همچون استانداردها،)

به دو قسمت موضوعات فني و غیرفني ( و غیره ها رشگزا

 تقسیم شد، که از جمله موضوعات غیرفني تأثیرگذار براي

  [.71] مدیریت امنیت اطلاعات، موضوع عوامل انساني بود
 

نیز نتیجه گرفته  (6445)در پژوهش دیگري توسط چان  

 شد که فرهن  سازماني، تأثیر مستقیم بر ایجاد فرهن 

هاي سازماني شامل  از جمله مرلفه. اطلاعات داردامنیت 

همکاري، نوآوري، سازگاري، کارایي و تأثیربخشي بر روي 

محرمانگي، در دسترس بودن، یعني  اطلاعات اصول امنیت

ها نشان داد که تمام  صحت و پاسخگویي بررسي شد و یافته

هاي امنیت اطلاعات تأثیر  عوامل فرهن  سازماني برمرلفه

 [.77] اردمثبتي د
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در تحقیقي در زمینه ارزیابي میزان ( 6443)کراگر و کرني 

 هاي  آگاهي کارکنان از امنیت اطلاعات در شرکت

المللي معادن، نتایج مهمي در موارد مختلف امنیتي به بین

آنها سطوح آگاهي از امنیت اطلاعات را درسه . دست آوردند

مورد  سطح دانش، نگرش و رفتار تقسیم کردند و نواحي

ها، ایجاد  ارزیابي در این سه سطح، شامل پایبندي به سیاست

اینترنت و ایمیل، ایمني  اصولنگهداري رمزهاي مطمئن،  و

دهي وقایع امنیتي تجهیزات سیار در انتقال اطلاعات، گزارش

این پژوهشگران پس از  .مناسب بود اقدامات عملیاتيو 

در کل، سطح هاي خود به این نتیجه رسیدند که  ارزیابي

متوسطي قرار  آگاهي کارمندان از امنیت اطلاعات در حد

دارد و به آموزش و توجه بیشتري نیاز است و براي بالا بردن 

هرکدام از  سطح آگاهي از امنیت اطلاعات لازم است در

 [.73] هاي دانش، نگرش تلاش بیشتري انجام دهند حیطه

 مدل مفهومی -4

در این پژوهش با توجه به مباني نظري و پیشینه مطالعات 

صورت گرفته و مصاحبه با متولیان امر و محدودیتهاي 

محقق در سازمان مورد نظر، عوامل نرم موثر برسیستم 

مدیریت امنیت اطلاعات در قالب دو دسته کلي عوامل 

اجتماعي و عوامل مدیریتي و عوامل سخت نیز در / فرهنگي

بندي  فناورانه و عوامل مالي طبقه/ وامل فنيدو دسته، ع

 .دهدميمدل مفهومي این پژوهش را نشان  7شکل . اند شده
 

 

 

 

 

 

 

 

 

 

های نرم و سخت مدل مفهومی پژوهش، عوامل – 1شکل 

 موثر بر سیستم مدیریت امنیت

 
 

 شناسی پژوهشروش -4-1

ر تاثیر گذا هايو شاخص عواملمهمترین آوري جمع ازپس 

 نهیشیمرور پ قیاز طر سیستم مدیریت امنیت اطلاعاتبر 

معتبر  ينترنتیو منابع  ا، ها نامه انیمقالات و پا ،کتبتحقیق، 

 ،ي و انطباق آن با  مدل مفهومي پژوهشو خارج يداخل

هاي مقایسات زوجي تنظیم شده سپس با نامهپرسش

 نیاي فازي سلسله مراتب لیتحل ندیفرآرویکرد از استفاده 

یي براي سنجش روا. مشخص شد آن تیاهم زانیعوامل و م

، بدین دیاستفاده گرد دانشگاهي از نظر خبرگان پرسشنامه

ها مورد تایید قرار گرفت و در تعیین ترتیب روایي پرسشنامه

 ها از نرخ سازگاري استفاده شدهآوري دادهپایایي ابزار جمع

 .دهدرا نشان ميفرایند اجرایي تحقیق   6شکل .است

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 فرایند اجرایی تحقیق – 2شکل
 

نظهر   تیه فیتهر، ک  عامل مههم  ندیفرآ نیتوجه داشت در ا دیبا

 نهد یفرآ روش پهژوهش بهراي برقهراري   این در . خبرگان است

 بیسهت از نظهرات  ( FAHP) ي فهازي سلسهله مراتبه   لیتحل

ي و مهدیران و کارکنهان در حهوزه    دانشهگاه خبرگان از  خبره

استفاده  فناوري اطلاعات و مدیریت امنیت اطلاعات مدیریت

 یيارهها ی، بر مبنهاي مع  هاي پژوهش انتخاب نمونه .شده است
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حهوزه فنهاوري اطلاعهات و مهدیریت     همچون سابقه آنهها در  

به بالا و شهناخت عوامهل    سالپنج حداقل با  امنیت اطلاعات

 .پژوهش بوده است نیمورد استفاده در ا

 سلسله مراتبی فازیفرایند تحلیل  -4-2

اده قهرار  فمهورد اسهت   گیهري  تصمیمدر  هک يهای از روش يیک

 يتمهام . اسهت  ي فهازي بتمرا هسلسل حلیلتیند آرف، گیردمي

 صههورتینههد تحلیههل سلسههله مراتبههي، بهههآههها در فر مقایسههه

اعهداد فهازي اسهتفاده     [.75] شهود  مي زوجي انجام مقایسات

اي شده در این فرایند معمولاً اعداد فازي مثلثهي یها ذوزنقهه   

دلیهل راحتهي محاسهبات از اعهداد فهازي مثلثهي       است که به

(T.F.N) ه سه  هوسهیل هب يمثلث يازفعدد . گردداستفاده مي

عضهویت یهک عهدد     ابعته . شود ينشان داده م (l,m,u)نقطه 

 [.3] داد نشانزیر همعادل هوسیلهب وانت يرا م يمثلث يازف

 

 

 

 

 

 اتحبر مبنا اصطلا ،يزوج ياه ایسهقم هب خبرگانپاسخ 

 7 جدول. گیرداي صورت مي نه نقطه معیار و يزبان (متغیر)

 اده شده را نشانفاست يات زبانحبا اصطلا متناظر يازفاعداد 

 .دهدمي

 های زبانی برای بیان درجه اهمیت مقایسه -1جدول
 

معکوس عدد 

 فازی

مقیاس عددی 

 فازی مثلثی

( متغیر)اصطلاحات

 زبانی

 عدد

 9 شدیدا قوی (9،9،9) (9/1، 9/1،  9/1)

 8 متوسط (7،8،9) (9/1، 8/1، 7/1)

 7 بسیار قوی (6،7،8) (8/1، 7/1، 6/1)

 6 متوسط (5،6،7) (7/1، 6/1، 5/1)

 5 قوی (4،5،6) (6/1، 5/1، 4/1)

 4 متوسط (3،4،5) (5/1، 4/1، 3/1)

 3 نسبتا قوی (2،3،4) (4/1، 3/1، 2/1)

 2 متوسط (1،2،3) (3/1، 2/1، 1)

 1 دارای اهمیت (1،1،1) (1،1،1)
 

ي ، بهرا يازفه اعهداد   هبه  ي خبرگهان هها  جهواب  بدیلتپس از 

 [74] يبهاکل  شي کهه از روي خبرگان ها جواب يساز هیکپارچ

ي بهرا ي بهاکل  گفتهه ه بنا به . استهشد ادهفاستپیشنهاد داده، 

در  .شود ياده مفزیر است يها رمولف ازخبرگان نظرات  تلفیق

  [.77] است يمثلث يازفیک عدد  Uij اینجا
 

 

 

 

تحلیهل سلسهله   اده از فوزن معیارهها بها اسهت    محاسبهقبل 

ي خبرگهان  پاسهخها ي ابتدا باید نرخ سهازگار  يازمراتبي ف

ي و نرخ سازگار (CI)ي سازگار شاخص [.65] ساب شودح

(CR) مطهرح   مقایسهات زوجهي   ریستما أییدتمنظور هرا ب

 .کرد

 
 

 

 

 

 

دار قابل قبیشترین م هکاست ذکر کرده( 7334)ساعتي 

 .باشد 6 باید مطابق جدول نرخ سازگاري قبول

در  یدار قابل پذیرش نرخ ناسازگارقداکثر مح-2جدول 

 [24]( n)با شمار معیارها باطتار
 

4n> 4×4 3×3 n 

1/0 08/0 05/0  RI 

گیري روابط بین عوامل و  به منظور اندازهمطابق مباحث فوق 

 ابتدا هاي مرثّر بر سیستم مدیریت امنیت اطلاعات، شاخص

 نرخ 5جدول. گردد حساب خبرگان پاسخ سازگاري نرخ باید

 اطلاعات امنیت مدیریت سیستم بر مرثّر عوامل سازگاري

 .دهد مي نشان را( خبرگان از یکي نظر)

 

 

 

 

(6) 

(7) 

(5) 
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 (نظر یکی از خبرگان) نرخ سازگاری عوامل مؤثّر بر سیستم مدیریت امنیت اطلاعات - 3جدول

 

 

 
 

 

 

 

 

 ههم ينرخ سازگار اطمینان حاصل شدپس از اینکه 

ها قابل قبول است، اکنون زمان آن فرا رسیده که  داده

 وزن عوامل مرثّر بر سیستم مدیریت امنیت اطلاعات

ماتریس عوامل مرثّر بر سیستم  4جدول .محاسبه شود

نتیجه ترکیب را که در  مدیریت امنیت اطلاعات

روش باکلي حاصل  يبر مبناخبره  بیست پاسخهاي

 .دهد نشان مي را اند، شده
 

 

 

 ههم ينرخ سازگار اطمینان حاصل شدپس از اینکه 

ها قابل قبول است، اکنون زمان آن فرا رسیده که  داده

 وزن عوامل مرثّر بر سیستم مدیریت امنیت اطلاعات

ماتریس عوامل مرثّر بر سیستم  4جدول .محاسبه شود

را که در نتیجه ترکیب  مدیریت امنیت اطلاعات

ل روش باکلي حاص يبر مبناخبره  بیست پاسخهاي

 .دهد نشان مي را اند، شده
 

 

 

 

 

 

 (یباکل بر مبنا روش -نظر نهایی خبرگان) عوامل مؤثّر بر سیستم مدیریت امنیت اطلاعات -4جدول
 

 

 

 

 

 

 
 

 

 

 

 

 

در جدول ها  داده ههم يسازگاراطمینان از  از پس

-زیر وزن معیارها و همحاسب يبرا مقایسات زوجي،

 چان  وسطاي که ت معیارها، از روش تحلیل توسعه

مورد  فازي اعداد. استشدهاده فاست ،شده ئهارا [67]

 .هستند يمثلث يازفاده در این روش اعداد فاست

مراحل تحلیل سلسله مراتبي فازي طبق روش تحلیل 

 :[74] باشد صورت زیر مياي چان  به توسعه

است  Skمحاسبه ارزش هر یک از معیارها : گام اول*

هاي  که براي هر یک از سطرهاي ماتریس مقایسه

بیانگر شماره  k. شود صورت زیر تعریف ميزوجي به

ها و  دهنده گزینهترتیب نشانبه jو  iسطر و 

 .ها هستند شاخص

 
اي پس از محاسبه  در روش تحلیل توسعه: گام دوم*

Sk   هنسبت بي ارزش هر معیار بزرگهر سطر،  درجه 

 و  M1=(l1,m1,u1)ي اگر طور کلهب. دست آیدهب م  ه

M2=(l2,m2,u2) دو عدد فازي مثلثي باشند، درجه

نشان  V(≤M2 M1)که با   M2نسبت به  M1بزرگي 

 :شود صورت زیر تعریف ميشود، به داده مي
 

(4) 

 V(≤M2 M1)که با   M2نسبت به  M1درجه بزرگي 

 :شود صورت زیر تعریف ميشود، به نشان داده مي

 

 
 

 يازفیک عدد ي میزان بزرگ همحاسب: ام سومگ*

عدد فازي مثلثي دیگر است که از روابط  k از يمثلث

 :آید دست ميزیر به

 
 

(7) 

(3) 
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  يها زوج هایسقم ریستها در ما وزن شاخص همحاسب

 :شود ميصورت زیر عمل هب

 

 

خواهد بود صورت زیر هها ب بردار وزن شاخص بر این اساس

تحلیل سلسله مراتبي  رایب غیرنرمالضهمان بردار  هک

 :فازي است

 

 

دار اوزان نرمال قزیر، م هاینک بر اساس رابط: گام چهارم*

 .آید يدست مهها ب شده شاخص
 

 

در این مقاله پیشنهاد انجام اهداف تحقیق به روش فوق 

داراي ابعاد و توجه به این نکته بوده است که مخاطرات 

اثرات مختلفي، با قابلیت رخداد در سطوح مختلف هستند و 

طلبند که شگیرانه خاص خود را در هر سطح مياقدامات پی

بندي مخاطرات امنیت اطلاعات در سازمان هرتبروش فوق 

مورد نظر را با در نظرگرفتن علل بروز هر مخاطره و وزن و 

بندي انجام شده مطابق مدل قهآثار آن مخاطره بنا به طب

هاي آماري آن که نتایج یافته کندبندي ميرتبهمفهومي، 

 :باشدبشرح ذیل مي

 هاتجزیه و تحلیل یافته -5

 گر بیمه سازمان یک اجتماعيتامین سازمان اینکه به توجه با

 

 

 

 

 

 

 

 

 

 

 فاهي براي آحاد جامعه برشمرده و با خدمات متنوع ر 

 خود پوشش تحت را کشور جمعیت از نیمي تقریباً شود ومي

 هاسرویس و تکنولوژي از ترو ایمن بهتر هرچه استفاده دارد،

 خدمت افزایش در بسزایي تاثیر تواندمي جدید خدمات و

  ایجاد و اجتماعي رفاه افزایش نتیجه و در رساني

 گاهين. باشد داشته سازمان مخاطبان در بیشتر منديرضایت

 سازمان و مصاحبه با خبرگان امر هايفعالیت پیشینه به

اطلاعات و  فناوري به ايدوره هر در که مدعاست این شاهد

 مناسب توسعه و رشد فضاي و شده داده اهمیت امنیت آن

 از اعم مخاطبان به شده ارائه خدمات فراهم شده باشد،

 در و داده نشان را چشمگیري هايجهش درماني و ايبیمه

  ارائه است نشده داده جدي اهمیت آن به که ايدوره هر

 شده مواجه نقصان با هاي الکترونیکيوسرویس خدمات

هاي آماري سئوالات نتایج حاصل ازیافته در این راستا .است

محقق از خبرگان سازماني در مطالعه موردي شعب تامین 

 :اجتماعي استان گیلان در سه بعد قابل ذکر است

شناسایی عوامل موثر بر امنیت اطلاعات بر ( الف

 اساس مدل مفهومی 

عوامل مرثر بر ادبیات پژوهش و نظر خبرگان، با توجه به 

شناسایي و براساس مدل  سیستم مدیریت امنیت اطلاعات

نظر نهایي  7جدول . بندي گردیدمفهومي تحقیق طبقه

 سخت  ، نرم وعوامل مرثرحاصل از بازخورد خبرگان در مورد 

اجتماعي شعب تامیندر  بر سیستم مدیریت امنیت اطلاعات

 .دهد استان گیلان را نشان مي

 

 

 

 

 

 

 

 

 

 

 

(5) 

(1) 

(3) 
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نظر نهایی حاصل از بازخورد خبرگان شعب تامین اجتماعی استان گیلان در مورد عوامل موثر نرم و سخت بر  -5جدول 

 سیستم امنیت اطلاعات

 
 ها شـاخـص عوامل فرعی عوامل اصلی

رم
ل ن

وام
ع

 

 مديريتی-1

 حمایت مدیریت ارشد-1

 مشي امنیتي سازمانخط -2

 (مدیر امنیت)نفوذایجاد مدیریت مركزی با -3

 آگاهي و دانش كاركنان از امنیت اطلاعات-4

هها و عميیهات    هها، رویه    آگاهي و پایبندی به  سیاسهت   -5

 سازمان

 دهي وقایع امنیتي سازمان گزارش -6

اسههترايهی ای انههاوری اطلاعههات و امنیههت    سیاسههت ا و-7

 سازمان

 يعیین قيمرو امنیت سازمان-8

فرهنگی و -2

 اجتماعی

 سازمانيارهنگ -1

 ارهنگ امنیت اطلاعات در سازمان-2

ن ادین  شهدن راتهار سهازماني و راتارههای      -3

 امنیتي در كاركنان

 آگاهي ذینفعان و مشتریان از مزایای امنیت اطلاعات -4

و امنیت   كنندگان در زمین  اناوریآموزش مداوم استفاده -5

 اطلاعات

ت
سخ

ل 
وام

ع
 

فنی و -1

 فناورانه

 های امنیت اطلاعهات  زیرساختيج یزات و -1

 (شبك  اازار و اازار، نرمسخت)

شناسهههایي و ارزیهههابي مخهههاطرات امنیهههت -2

 اطلاعات

 سازمان( ها ریسك) مدیریت مخاطرات-3

 يدوین و نگ داری مستندات امنیت اطلاعات -4

 نظارت، ارزیابي، كنترل و ممیزی داخيي -5

 مالی-2

 ها ها و يعیین ارزش آن شناخت دارایي -1

 يخصیص بودج  مناسب در زمین  اناوری اطلاعات و امنیت اطلاعات-2

 های آموزش در زمین  اناوری اطلاعات و امنیت اطلاعات يامین هزین  -3

 

سیستم اصلی و فرعی  عواملبندی  اولویت( ب

  :مدیریت امنیت اطلاعات

گردد، مطابق  مشاهده مي 3گونه که در جدولهمان

مراتبي فازي،  نظر خبرگان و بر اساس تحلیل سلسله

داراي بیشترین ( 5177/4وزن )عوامل مدیریتي 

ترین داري کم( 4155/4وزن )اهمیت و عوامل مالي 

ر بر سیستم مدیریت وثعوامل ماهمیت را در بین 

 . دارند امنیت اطلاعات

مؤثر بر سیستم فرعی  عواملوزن  -6جدول 

شعب تامین اجتماعی  مدیریت امنیت اطلاعات

 استان گیلان
وزن  مل اصلیعوا

 نهايی

 V(S1,S2,S3,S4) غیرنرمال

 V(S1 S2,S3,S4) 1 3851/0 مدیریتي -1

 -ارهنگي -2

 اجتماعي

3137/0 8146/0 V(S2≥S1,S3,S4) 

 V(S3≥S1,S2,S4) 5551/0 2138/0 اني و اناوران  -3

 V(S4≥S1,S2,S3) 2267/0 0873/0 مالي -4

 5965/2 SUM 

 

 

 

ـهای عـوامل موثر بر اخصـشبندی اولویت  (ج

  سیستم مدیریت امنیت اطلاعات

فرعي پس از مشخص شدن اولویت عوامل اصلي و 

موثر بر سیستم مدیریت امنیت اطلاعات، نوبت تعیین 

اولویت شاخصهاي شناسایي شده هریک از عوامل 

اجتماعي ، مالي و فني در این  -مدیریتي، فرهنگي

نتایج حاصل از پاسخ خبرگان به . سازمان است

پرسشنامه مقایسات زوجي، با در نظر گرفتن نرخ 

ب، سپس با روش سازگاري ابتدا با روش باکلي ترکی

. بندي آن اقدام شداي نسبت به اولویتتحلیل توسعه

آورده شده که  77تا  5نتایج حاصل از آن در جداول 

بیانگر لزوم اولویت بندي این عوامل در اخذ 

تصمیمات راهبردي در تامین امنیت فضاي تولید و 

 .تبادل اطلاعات سازماني است

گیري  اندازه در این راستا بعنوان یک مثال، براي

مدیریتي بر اساس نظر هاي  روابط بین شاخص

مقایسات زوجي بعمل آمد و این نظریات به  خبرگان،

قبل از . هاي زباني فازي متناظر تبدیل گردید ارزش

با استفاده از تحلیل مدیریتي هاي  اینکه وزن شاخص

سلسله مراتبي فازي حساب شود، ابتدا باید نرخ 

نرخ  5جدول .اب گرددسازگاري پاسخ خبرگان حس
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 ينرخ سازگارحاصل شد  اطمینانپس از اینکه 

وزن شاخصهاي  سپسها قابل قبول است،  داده ههم

ماتریس  1جدول .گردیدمحاسبه مدیریتي 

را که در نتیجه ترکیب مدیریتي هاي  شاخص

حاصل  روش باکلي يبر مبناخبره  بیست پاسخهاي

 .دهد اند، نشان مي شده

 

 
 

قبل از . هاي زباني فازي متناظر تبدیل گردید ارزش 

با استفاده از تحلیل مدیریتي هاي  اینکه وزن شاخص

سلسله مراتبي فازي حساب شود، ابتدا باید نرخ 

نرخ  5جدول .خبرگان حساب گرددسازگاري پاسخ 

( نظر یکي از خبرگان)مدیریتي شاخصهاي  سازگاري

 .دهد را نشان مي

 

 
 

نرخ  5جدول .سازگاري پاسخ خبرگان حساب گردد

( نظر یکي از خبرگان)مدیریتي شاخصهاي  سازگاري

 .دهد را نشان مي

 

 
 

را که در نتیجه ترکیب مدیریتي هاي  شاخص

حاصل  روش باکلي يبر مبناخبره  بیست پاسخهاي

 .دهد اند، نشان مي شده

 

 
 

 (یباکل بر مبنا روش -نظر نهایی خبرگان)مدیریتی های  شاخصماتریس  -8جدول
 

 
 

، از روش مدیریتيهاي  براي محاسبه وزن شاخص

همانگونه که . گردد اي استفاده مي تحلیل توسعه

بیان گردید اعداد مورد استفاده در این روش اعداد 

 مراحل تحلیل سلسله مراتبي. فازي مثلثي هستند

اي چان  به صورت  فازي طبق روش تحلیل توسعه

 :است زیر

براي هر یک از سطرهاي  Skمحاسبه : اول گام

هاي زوجي به صورت زیر تعریف  ماتریس مقایسه

به   jو  iبیانگر شماره سطر و  kدر اینجا . شود مي

. ها هستند ها و شاخص ترتیب نشان دهنده گزینه

را  مدیریتيهاي  براي شاخص Skماتریسي  3جدول

 .دهد نشان مي

اي پس  مرحله دوم در روش تحلیل توسعه: گام دوم

مربوط به هر سطر، این است که  Skاز محاسبه 

. ها هستند ها و شاخص ترتیب نشان دهنده گزینه

را  هاي مدیریتي براي شاخص Skماتریسي  3جدول

 .دهد نشان مي

اي پس  مرحله دوم در روش تحلیل توسعه: گام دوم

مربوط به هر سطر، این است که  Skاز محاسبه 

. درجه بزرگي آنها نسبت به هم به دست آید

نشان  نسبت به هم راSk ي بزرگدرجه ، 74جدول

  .دهد يم

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 (نظر یکی از خبرگان)مدیریتی های  نرخ سازگاری شاخص -7جدول
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 مدیریتیهای  شاخصبرای  Skمقدار  -9جدول

 

 مدیریتیهای  شاخصبرای  Skدرجه بزرگی  -11جدول

 

 يازفیک عدد  يمیزان بزرگ همحاسب: گام سوم

عدد فازي مثلثي دیگر و در نهایت  k از يمثلث

. باشد مدیریتي ميهاي  شاخصمحاسبه وزن 

غیرنرمال، )مدیریتي هاي  وزن شاخص 77جدول

 .دهد ينشان م را (وزن نسبي و وزن نهایي

 

 

 
 

غیرنرمال، وزن )مدیریتي هاي  وزن شاخص 77جدول

 .دهد ينشان م را (نسبي و وزن نهایي

 

 

 
 

 عامل فرعی مـدیریتی از عامل اصلی نرم های  شاخصوزن  -11جدول 

 V(S1,S2,S3,S4,S5,S6,S7,S8) غیرنرمال وزن نسبی وزن نهايی شاخصهای مديريتی

 V(S1≥S2,S3,S4,S5,S6,S7,S8) 000/1 203/0 0780/0 حمایت مدیریت ارشد-1

 V(S2≥S1,S3,S4,S5,S6,S7,S8) 801/0 162/0 0625/0 مشي امنیتي سازمانخط-2

 V(S3≥S1,S2,S4,S5,S6,S7,S8) 771/0 156/0 0602/0 (مدیر امنیت)ایجاد مدیریت مركزی با نفوذ -3

 V(S4≥S1,S2,S3,S5,S6,S7,S8) 697/0 141/0 0544/0 آگاهي و دانش كاركنان از امنیت اطلاعات-4

 V(S5≥S1,S2,S3,S4,S6,S7,S8) 643/0 130/0 0441/0 ها و عميیات سازمان اآگاهي و پایبندی ب  سیاست ا، روی -5

 V(S6≥S1,S2,S3,S4,S5,S7,S8) 582/0 118/0 0454/0 دهي وقایع امنیتي سازمانگزارش-6

های اناوری اطلاعات و امنیت سیاست ا و استرايهی-7

 سازمان

0322/0 084/0 413/0 V(S7≥S1,S2,S3,S4,S5,S6,S8) 

 V(S8≥S1,S2,S3,S4,S5,S6,S7) 029/0 006/0 0022/0 يعیین قيمرو امنیت سازمان-8

 935/4 SUM 
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گردد، شاخص  مشاهده مي 77همانگونه که در جدول 

و وزن نهایي  645/4وزن نسبي )حمایت مدیریت ارشد

شاخص تعیین داراي بیشترین اهمیت و ( 4514/4

و وزن نهایي  443/4وزن نسبي )قلمرو امنیت سازمان

داري کمترین اهمیت را در بین ( 4466/4

سایر . هاي مدیریتي در این سازمان است شاخص

شاخصها نیز به همین سبک محاسبه و مورد ارزیابي 

گیرند که جداول زیر بیانگر نتایج نهایي بدست  قرارمي

 .آمده است

وزن نسبي )ص فرهن  سازمانيشاخ 76مطابق جدول 

داراي بیشترین اهمیت ( 4554/4و وزن نهایي  655/4

آموزش مداوم استفاده کنندگان در زمینه و شاخص 

و وزن  431/4وزن نسبي ) و امنیت اطلاعات  فناوري

ترین اهمیت، در بین داري کم( 4543/4نهایي 

 .اجتماعي است -هاي فرهنگي شاخص

 
 

 

 

 .آمده است 

وزن نسبي )شاخص فرهن  سازماني 76مطابق جدول 

داراي بیشترین اهمیت و ( 4554/4و وزن نهایي  655/4

آموزش مداوم استفاده کنندگان در زمینه شاخص 

و وزن  431/4وزن نسبي ) و امنیت اطلاعات  فناوري

ترین اهمیت، در بین داري کم( 4543/4نهایي 

 .اجتماعي است -هاي فرهنگي شاخص

 
 

 

 

 اجتماعی از عامل اصلی نرم -عامل فرعی فرهنگی های شاخصوزن  -12جدول 

 V(S1,S2,S3,S4,S5) غیرنرمال وزن نسبی وزن نهايی شاخصهای فرهنگی و اجتماعی

 V(S1≥S2,S3,S4,S5) 912/0 233/0 0730/0 ارهنگ سازماني-1

 V(S2≥S1,S3,S4,S5) 000/1 255/0 0800/0 ارهنگ امنیت اطلاعات در سازمان-2

 V(S3≥S1,S2,S4,S5) 883/0 225/0 0707/0 ن ادین  شدن راتار سازماني و راتارهای امنیتي در كاركنان-3

 V(S4≥S1,S2,S3,S5) 742/0 189/0 0594/0 مزایای امنیت اطلاعات آگاهي ذینفعان و مشتریان از-4

 V(S5≥S1,S2,S3,S4) 383/0 098/0 0306/0 كنندگان در زمین  اناوری و امنیت اطلاعاتآموزش مداوم استفاده-5

   920/3 SUM 

 

نشان  75نیز در جدول فني و فناورانهشاخصهاي وزن 

که بر اساس این جدول شاخص . داده شده است

وزن )شناسایي و ارزیابي مخاطرات امنیت اطلاعات 

داراي بیشترین ( 4343/4و وزن نهایي  546/4نسبي 

اهمیت و شاخص نظارت، ارزیابي، کنترل و ممیزي 

( 4771/4و وزن نهایي  477/4وزن نسبي )داخلي 

هاي فني و  ، در بین شاخصترین اهمیتداري کم

 .فناورانه است

 

 
 

 

 

اهمیت و شاخص نظارت، ارزیابي، کنترل و ممیزي  

داري ( 4771/4و وزن نهایي  477/4وزن نسبي )داخلي 

هاي فني و فناورانه  ، در بین شاخصترین اهمیتکم

 .است

 

 
 

 

 

 عامل فرعی فنی و فناورانه از عامل اصلی سخت های  شاخصوزن  -13جدول 

 V(S1,S2,S3,S4,S5) غیرنرمال وزن نسبی نهايیوزن  شاخصهای فنی و فناورانه

 V(S1≥S2,S3,S4,S5) 786/0 237/0 0508/0 (اازار و شبك اازار، نرمسخت)های امنیت اطلاعات يج یزات و زیرساخت-1

 V(S2≥S1,S3,S4,S5) 000/1 302/0 0646/0 شناسایي و ارزیابي مخاطرات امنیت اطلاعات-2

 V(S3≥S1,S2,S4,S5) 775/0 234/0 0501/0 سازمان( هاریسك)مدیریت مخاطرات -3

 V(S4≥S1,S2,S3,S5) 565/0 17/0 0365/0 يدوین و نگ داری مستندات امنیت اطلاعات-4

 V(S5≥S1,S2,S3,S4) 182/0 055/0 0118/0 نظارت، ارزیابي، كنترل و ممیزی داخيي-5

   308/3 SUM 

 
ها و تعیین  شاخص شناخت دارایي 74مطابق جدول 

و وزن نهایي  754/4وزن نسبي )ها  ارزش آن

داراي بیشترین اهمیت و شاخص تامین ( 4431/4

هاي آموزش در زمینه فناوري اطلاعات و امنیت  هزینه

( 4713/4و وزن نهایي  675/4وزن نسبي )اطلاعات 

هاي مالي  ترین اهمیت، در بین شاخصداري کم

 .هستند

 

اطلاعات و امنیت  هاي آموزش در زمینه فناوري هزینه

( 4713/4و وزن نهایي  675/4وزن نسبي )اطلاعات 

 .هاي مالي هستند ترین اهمیت، در بین شاخصداري کم
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  عامل فرعی مالی از عامل اصلی سخت های شاخصوزن  -14جدول 

وزن  شاخصهای مــالی

 نهايی

وزن 

 نسبی

 V(S1,S2,S3) غیرنرمال

 V(S1≥S2,S3) 1 570/0 0498/0 هاها و يعیین ارزش آنشناخت دارایي-1

 V(S2≥S1,S3) 3795/0 216/0 0189/0 امنیت اطلاعاتآوری اطلاعات و يخصیص بودج  مناسب در زمین  ان-2

 V(S3≥S1,S2) 3743/0 213/0 0186/0 آوری اطلاعات و امنیت اطلاعاتهای آموزش در زمین  انيامین هزین -3

   7539/1 SUM 

 

عوامل و ( نسبي و نهایي)وزن هاي  77درجدول 

، مرثر بر سیستم مدیریت امنیت اطلاعاتهاي شاخص

 .شودبه تفکیک نشان داده مي

 

 

 

 
 

 

 

 .شودبه تفکیک نشان داده مي

 

 

 

 
 

 

 

در شعب تامین  مؤثر بر سیستم مدیریت امنیت اطلاعاتهای فرعی اوزان نسبی و نهایی عوامل اصلی و شاخص -15جدول 

 اجتماعی استان گیلان

 عوامل

 اصيي
 وزن

عوامل 

 ارعي

وزن 

 ن ایي
 هاشاخص

 وزن

 ن ایي نسبي

رم
ل ن

وام
ع

 

6989/0 

 3851/0 مدیریتي

 0780/0 203/0 حمایت مدیریت ارشد-1

 0625/0 162/0 خط مشي امنیتي سازمان -2

 0602/0 156/0 (مدیر امنیت) یجاد مدیریت مركزی با نفوذا-3

 0544/0 141/0 از امنیت اطلاعات كاركنانآگاهي و دانش -4

 0441/0 130/0 سازمان ها و عميیاتروی ، پایبندی ب  سیاست اآگاهي و -5

 0454/0 118/0 سازمان دهي وقایع امنیتيگزارش -6

 0322/0 084/0 سازمان امنیتواسترايهی ای اناوری اطلاعات وسیاست ا -7

 0022/0 006/0 سازمان يعیین قيمرو امنیت-8

ارهنگي 

و 

 اجتماعي

3137/0 

 0730/0 233/0 ارهنگ سازماني-1

 0800/0 255/0 ارهنگ امنیت اطلاعات در سازمان-2

 0707/0 225/0 كناندر كارامنیتي سازماني و راتارهان ادین  شدن راتار -3

 0594/0 189/0 امنیت اطلاعاتآگاهي ذینفعان و مشتریان از مزایای  -4

و   كننهدگان در زمینه  انهاوری   آموزش مهداوم اسهتفاده   -5

 امنیت اطلاعات
098/0 0306/0 

ت
سخ

ل 
وام

ع
 

3011/0 

اني و 

 اناوران 
2138/0 

سهخت  )ههای امنیهت اطلاعهات     يج یزات و زیرساخت-1

 (اازار و شبك  اازار، نرم
237/0 0508/0 

 0646/0 302/0 امنیت اطلاعاتمخاطرات ارزیابي  شناسایي و-2

 0501/0 234/0 سازمان( ها ریسك)مدیریت مخاطرات -3

 0365/0 171/0 يدوین و نگ داری مستندات امنیت اطلاعات -4

 0118/0 055/0 داخيي، كنترل و ممیزی ارزیابي ،نظارت -5

 0873/0 مالي

 0498/0 570/0 هاآن ها و يعیین ارزششناخت دارایي -1

يخصیص بودج  مناسب در زمین  انهاوری اطلاعهات و   -2

 امنیت اطلاعات
216/0 0189/0 

های آموزش درزمین  انهاوری اطلاعهات و   يامین هزین  -3

 امنیت اطلاعات
213/0 0118/0 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 7535، بهار و تابستان 53و  57هاي فصلنامه فناوري اطلاعات و ارتباطات ایران، سال دهم، شماره........                       بهرامي و اسدالله شاه

54 

ي با توجه به اجتماع نیتامها، سازمان در بین سازمان

 ترددبه لحاظ  هاي آنها واهمیت و تنوع فعالیت

و همچنین  و سایر متقاضیان شدگان مهیو ب انیکارفرما

خود  يها هاز داد يادیحجم زاقدامات سازمان در انتقال 

 زا مهیو پرداخت وجه ب مهیحق ب ستیدر ارتباط به ل

 يبستر وب، نگهدار تیامن ؛ حساسیتوبستمیس قیطر

 ها رابانیپشت يو محل نگهدار بانیپشت هیته ها، هداد

بسیارحائز اهمیت نموده است که داشتن رویکرد اساسي 

به سیستم مدیریت امنیت اطلاعات درآن اساسي بنظر 

ه به اینکه این دستگاه مطابق مي رسد و از طرفي با توج

 فضاي سند راهبردي امنیتتعیین شده درانداز چشم

-"یعني( 7513سال  -سندافتا)کشور  اطلاعات تبادل

تأمین امنیت فضاي تولید و تبادل اطلاعات کشور، عدم 

هاي حیاتي کشور واعتماد بروز اختلال درزیرساخت

وآسودگي خاطر آحاد شهروندان جامعه براي انجام 

قتصادي، هاي اقانوني ازجمله فعالیت تمامي امور

صیانت ازحاکمیت واقتدار  اجتماعي و فرهنگي به منظور

و طبق مفاد بندهاي ترتیبات  "7444ملي درافق سال

اجرایي سند افتا درجهت لزوم انجام مطالعات فضاي 

هاي اجرایي، تولید و تبادل اطلاعات توسط کلیه دستگاه

ملزم است در تدوین اسناد بالادستي خود به بررسي 

هایي وري اطلاعات و ارایه راه حلمخاطرات فنا

بندي  ها و رده درخصوص افزایش عملکرد بهینه سامانه

هاي اطلاعاتي،  هاي اطلاعاتي مانند بانک دارایي

هاي  هاي الکترونیکي، اسناد مکتوب یا دارایي سرویس

، (ها، سرورها، شبکه وسایر تجهیزاتمانند رایانه)فیزیکي 

ممیزي وتدوین  نیتي بهدرقالب استانداردهاي ام

ها وقوانین و دستورالعملهاي امنیتي بپردازد سیاست نامه

ضرورت اینگونه مطالعات در این سازمان و  نیبنابراکه 

شعب تابعه آن را دو چندان نموده است و از طرفي 

 يدر خصوص برونسپار ياجتماع نیسازمان تام استیس

از امور به بخش  يبرخ واگذاري نیهمچنو خدمات 

سرعت  راًیها اخ يسازمان تحت نام کارگزار يخصوص

بندي این است که در سایه شناسایي و اولویت گرفته

ب شاهد تعالي سازمان در جهت جل، ملاحظات امنیتي

هاي مدیریتي در رضایت ارباب رجوع و کاهش دغدغه

 .حفظ جایگاه رقابتي سازمان خواهیم بود

 

 

 

 

 

هاي تولید و تبادل اطلاعات توسط کلیه دستگاه 

اجرایي، ملزم است در تدوین اسناد بالادستي خود به 

هایي بررسي مخاطرات فناوري اطلاعات و ارایه راه حل

بندي  ها و رده درخصوص افزایش عملکرد بهینه سامانه

هاي اطلاعاتي،  هاي اطلاعاتي مانند بانک دارایي

هاي  الکترونیکي، اسناد مکتوب یا دارایيهاي  سرویس

، (ها، سرورها، شبکه وسایر تجهیزاتمانند رایانه)فیزیکي 

نیتي به ممیزي وتدوین درقالب استانداردهاي ام

ها وقوانین و دستورالعملهاي امنیتي بپردازد سیاست نامه

ضرورت اینگونه مطالعات در این سازمان و  نیبنابراکه 

چندان نموده است و از طرفي  شعب تابعه آن را دو

 يدر خصوص برونسپار ياجتماع نیسازمان تام استیس

از امور به بخش  يبرخ واگذاري نیهمچنو خدمات 

سرعت  راًیها اخ يسازمان تحت نام کارگزار يخصوص

بندي این است که در سایه شناسایي و اولویت گرفته

ب شاهد تعالي سازمان در جهت جل، ملاحظات امنیتي

هاي مدیریتي در ت ارباب رجوع و کاهش دغدغهرضای

 .حفظ جایگاه رقابتي سازمان خواهیم بود

 

 

 

 

 
 

 

 

 در شعب تامین اجتماعی استان گیلان مؤثر بر سیستم مدیریت امنیت اطلاعاتهای بندی عوامل نرم و سخت و شاخصاولویت -16جدول 

 اولویت هاشاخص اولویت عوامل ارعي اولویت عوامل اصيي

رم
ل ن

وام
ع

 
1 

 1 مدیریتي

 1 حمایت مدیریت ارشد-1

 2 مشي امنیتي سازمانخط -2

 3 (مدیر امنیت) یجاد مدیریت مركزی با نفوذا-3

 4 از امنیت اطلاعات كاركنانآگاهي و دانش -4

 5 سازمان ها و عميیاتروی ، ها پایبندی ب  سیاستآگاهي و  -5

 6 سازمان دهي وقایع امنیتيگزارش -6

 7 سازمان امنیتهای اناوری اطلاعات و ها واسترايهی سیاست-7

 8 سازمان يعیین قيمرو امنیت-8

ارهنگي و 

 اجتماعي
2 

 2 ارهنگ سازماني-1

 1 ارهنگ امنیت اطلاعات در سازمان-2

 3 كنانامنیتي در كار سازماني و راتارهای ن ادین  شدن راتار -3

 4 امنیت اطلاعاتآگاهي ذینفعان و مشتریان ازمزایای  -4

 5 و امنیت اطلاعات  كنندگان در زمین  اناوریآموزش مداوم استفاده -5

ت
سخ

ل 
وام

ع
 

 

اني و 

 اناوران 
3 

 2 (وشبك اازار  اازار، نرمسخت)يج یزات و زیرساخت ای امنیت اطلاعات -1

 1 امنیت اطلاعاتمخاطرات ارزیابي  شناسایي و-2

 3 سازمان( ها ریسك)مدیریت مخاطرات -3

 4 يدوین و نگ داری مستندات امنیت اطلاعات -4

 5 ، كنترل و ممیزی داخييارزیابي ،نظارت -5

 4 مالي

 1 هاآن ها و يعیین ارزششناخت دارایي -1

 2 امنیت اطلاعاتيخصیص بودج  مناسب در زمین  اناوری اطلاعات و -2

 3 امنیت اطلاعاتهای آموزش در زمین  اناوری اطلاعات و يامین هزین  -3
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بنهدي و  هاي تحقیق حاضر از طریهق طبقهه  با بررسي یافته

اطلاعهات  بندي عوامل موثر بر سیستم مدیریت امنیت رتبه

در قالب عوامل نرم و سخت براساس رویکرد تحلیل سلسله 

مراتبهي فههازي در شهعب تههامین اجتمهاعي گههیلان  نشههان    

دههد کهه در بهین عوامهل اصهلي، عوامهل نهرم بها وزن          مي

در رتبههه اولویههت اول و عوامههل سههخت بهها وزن    3313/4

عوامل اصلي نهرم و  . در رتبه اولویت دوم قرار دارد 5477/4

وامل فرعي، مهدیریتي، فرهنگهي، فنهي و مهالي     سخت به ع

نتایج تحقیق نشهان داد کهه در بهین عوامهل     . تقسیم شدند

در رتبه اول و عامل  5177/4فرعي، عامل مدیریتي با وزن 

همچنین از . در رتبه چهارم قرار دارد 4155/4مالي با وزن 

هاي هر یک از عوامل فرعي، حمایت مهدیریت  بین شاخص

 ، شناسهایي و یهت اطلاعهات در سهازمان   فرهنه  امن ارشد، 

هها و  شهناخت دارایهي  و  امنیت اطلاعهات مخاطرات ارزیابي 

ها، داراي بیشترین اهمیهت در بهین بقیهه    آن تعیین ارزش

ها به ترتیب در عوامل فرعهي مهدیریتي، فرهنگهي،    شاخص

بنهدي عوامهل و   ، اولویهت 73درجدول   .فني و مالي هستند

در  ریت امنیهت اطلاعهات  مرثر بر سیستم مدیهاي شاخص

شعب تامین اجتماعي استان گیلان به تفکیک نشهان داده  

 .  استشده

هاي سازمان راساس مطالعات انجام شده شرط موفقیتب

امروزي در ارایه خدمات متنوع و انجام وظایف بطور مطمئن 

و ایمن با استفاده از ابزارهاي فناوري اطلاعات، نگاه ویژه به 

استمرار و سیستم مدیریت امنیت اطلاعات  پیاده سازي

ارتباط مستقیم با شهرت چرخه امنیت اطلاعات است که 

استمرار چرخه سازي و  اولویت پیادهاگر  از اینرو .سازمان دارد

 توان  کمرن  شود، به جرات مي در سازمان امنیت اطلاعات

 

 

 

 

 

 

 

 

 مدیریت امنیت اطلاعات در سایر  ادعا کرد سیستم

باید  همچنین .هاي مدیران و کاربران محو خواهد شدمشغله

راهبردي  ،سیاست ارتقاي امنیت سیستمتوجه داشت که 

زیرا  .اطمینان و اعتماد مشتریان است ثر در جهت افزایشرم

دهند  به آن اهمیت مي آن چیزي که بیشتر مشتریان

لازم است سازمان بر . است آنان حفاظت از اطلاعات شخصي

تمرکز  شامل عوامل مدیریتي و فرهنگي معوامل نر يرو

و  بیارشد در تصو تیریمد تینموده و از حما يشتریب

 تیامن لاتیاطلاعات و تشک تیمرتبط با امن نیقوانآموزش 

مدت مدت و کوتاهاهداف بلند ،يشود و خط مش مند بهره

ي در جهت افزایش فرهن  امنیت اطلاعات در اطلاعات

هر گونه تغییرات  کهنیتوجه به ابا  .دیرا مشخص نما سازمان

 هیمشمول صرف زمان و سرما عوامل نرم، در اصلاحاتیا 

 .شده به آن توجه شود يزیر برنامه صورتهاست لازم است ب

تشکیلات یا بازنگري  ایجاد حمایت مدیریت ارشد، از این رو

مدیر امنیت اطلاعات و  مناسب امنیت اطلاعات، انتخاب

امنیت  سیستم برقراري درد سازمان نظارت مستمر مدیر ارش

ها بایستي علاوه بر  سازمان .است بسیار حائز اهمیتاطلاعات 

هاي فني براي حفظ امنیت اطلاعات،  حل گذاري بر راه سرمایه

ارتقاء سطح آگاهي کلیه  به عوامل غیرفني و انساني از جمله

هاي امنیت اطلاعات، توجه بیشتري داشته  کارمندان از مرلفه

ذیربط در حیطه  لینئوبراي این منظور لازم است مس. ندباش

فناوري اطلاعات، یک چارچوب مناسب در جهت ارزیابي 

داشته  میزان آگاهي کارمندان و آموزش امنیت اطلاعات

باشند و با استفاده از این چارچوب و با در نظر گرفتن 

هاي  برنامه( دانش، نگرش و رفتار)سطوح  و ها اولویت مرلفه

شي آگاهي از امنیت اطلاعات را به نحوي مرثرتر و آموز

 . مفیدتر ارائه دهند

 

 

 

 

 

 

 

 



 7535، بهار و تابستان 53و  57هاي فصلنامه فناوري اطلاعات و ارتباطات ایران، سال دهم، شماره........                       بهرامي و اسدالله شاه

56 

 منابع

 فاطمه میمند، محمودي فر، امیرهوشن ، محمدتاج. 7

 موانع بنديرتبه(.  7535. )رضاسلطاني پوریا رضاسلطاني و

 بررسي میزان و اطلاعات امنیت مدیریت سیستم سازيپیاده

(: 4) 3. مدیریت فناوري اطلاعات. اکتشاف مدیریت آمادگي

777-733. 

بهبود (. 7535. )قرایي، حسین و مهسا آقا محي الدین. 6

هاي بندي مخاطرات امنیت اطلاعات با استفاده از مدلرتبه

(: 66) 6. هاپردازش علائم و داده. گیري چندشاخهتصمیم

5-74. 

هاي  بررسي و سنجش مرلفه(.  7511). آرام، محمدرضا. 5

بر مدیریت امنیت اطلاعات در فناوري اطلاعات شرکت  مرثر

نامه کارشناسي ارشد، دانشگاه شهید  پایان. گاز پارس جنوبي

 .بهشتي

ارائه روشي مناسب براي (. 7534. )بهرامي، مجتبي. 4

بهبود و توسعه شاخص هاي مدیریت امنیت اطلاعات جهت 

هشتمین کنفرانس . طراحي و پیاده سازي در سازمان ها

 .ن المللي انجمن رمز ایرانبی

بررسي استقرار سیستم (. 7511. )صالحیان، مهران. 7

. هاي دولتيدر دستگاه  (ISMS)مدیریت امنیت اطلاعات

 .دانشگاه شیراز. نامه کارشناسي ارشدپایان

براي نقش  ارائه چارچوبي(. 7513. )طاهري، مهدي. 3

نامه پایان. هاي اطلاعاتيعوامل انساني در امنیت سیستم

 .تهران .دانشگاه تربیت مدرس. کارشناسي ارشد

ارائه مدلي جهت (. 7513). زنده دل نوبري، بابک. 5

گیري و شناسایي میزان  ها بر مبناي اندازه بندي سازمان رتبه

 .ارشد نامه کارشناسي پایان. بلوغ امنیت اطلاعات در آنها

 .تهران. دانشگاه آزاد اسلامي واحد علوم تحقیقات

(. 7534. )رفیع زاده کاساني، رامین.. شاه بهرامي، اسدا. 1

-امنیت منابع فناوري اطلاعات، انتشارات جهاد دانشگاهي

 . تهران

در  یققحتث نوین حمبا ،(7517)صور من ،يمومن. 3

 .نهرات دانشگاه، عملیات، انتشارات دانشکده مدیریت

10. Buckley, J. (1985). Fuzzy Hierarchial 

Analysis. Fuzzy Sets and Systems. 17. 233-

247. 

11. Chang, E., Lin, C. (2007). Exploring 

organizational culture for information 

security Management. Industrial 

Management & Data Systems. 107. 1-10. 

12. Choi, N. Dan, K and Jahyun G. (2008). 

Knowing is doing: An empirical validation 

of the relationship between managerial 

information security awareness and action, 

Information Management & Computer 

Security. 16. 484-485. 

13. Deng, H.(1999). Multicriteria analysis 

with fuzzy pairwise comparisons. 

International Journal of Approximate 

Reasoning. 21. 231–215. 

14. Hua, B. (2008). A Fuzzy AHP Based 

Evaluation Method for Vendor-Selection. 

Shenzhen Tourism College. Jinan 

University. Shenzhen. 518053. China. 

15. ISO/IEC 27001. (2005). Information 

technology-Security techniques-Information 

security management systems–Requirements 

(First edition). 

16. ISO/IEC 27005. (2008). Information 

technology - Security techniques-

Information security risk management (First 

edition). 

17. Hubacek, K. Dabo G. and Anamika B. 

(2007). Changing Lifestyles and 

Consumption Patterns in Developing 

Countries: A Scenario Analysis for China 

and India. Sustainability Research Institute 

(SRI). 45-62. 

18. Kritzinge, E and Elme S. (2008). 
Information security management: An 

information security retrieval and awareness 

model for industry. Computer & security. 

27. 224-231. 

19. Kruger, H and Kearney, W. D. (2006). A 

prototype for assessing information security 

awareness, Computer & security, 25, 289-

296. 

http://ganj.irandoc.ac.ir/articles/500961
http://ganj.irandoc.ac.ir/articles/500961
http://ganj.irandoc.ac.ir/articles/500961


 (اجتماعي استان گیلانشعب تامین: مطالعه موردي) بندي پارامترهاي تاثیرگذار بر سیستم مدیریت امنیت اطلاعاتشناسایي و اولویت
 

55 

20. Lau, H. C. and Mohd Awang, I. 

(2001). The Soft Foundation of The Critical 

SuccessFactors on TQM Implementation in 

Malaysia, The TQM magazine , Vol.13 , No. 

1, PP. 51-62. 

21. Lewis W. Pun, K. Fai.  L. (2006). 
Exploring Soft versus Hard Factors for 

TQM Implementation in Small and 

Medium-Sized Enterprises, International 

Journal of Productivity and Performance 

Management, Vol. 55, No. 7, PP. 539-554. 

22. Nikrerk, J. and Solms, V. (2009). 

Information security culture: a management 

perspective, Computer & security, 5, 142-

144. 

23. Saaty, T.L., (1980). The Analytic 

Hierarchy Process, New York, Mc 

GrawHill. 

24. Saaty, T.L.(1994).How to Make a  

 

 

 

Decision:The Analytic Hierarchy Process, 

Interfaces 24(6):19-43. 

25. Chang, D. (1996). Applications of the 

Extent Analysis Method on Fuzzy AHP. 

European Journal of Operational Research. 

95(3). 649-655. 

26. Sungho, K. Jang, S. Lee, J and 

Kim,S.(2007).Common defects in 

information security management system of 

Korean companies. The Journal of Systems 

and Software. 80(10). 1631–1638. 

27.  Broderick, J. S. (2006). ISMS, security 

standards and security regulations, 

information security technical report. 11: 26 

–31. 

28.  Meer, J. van der (Jeroen). (2012). Multi-

criteria decision model inference and 

application in information security risk 

classification 

 

 

 
 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CBwQFjAAahUKEwiGrviXleXIAhVDXCwKHfwTCCg&url=http%3A%2F%2Fscholar.google.com%2Fcitations%3Fuser%3Dcitu1H4AAAAJ%26hl%3Den&usg=AFQjCNH798-veBELua9qX1YH5LgH-GR56w&sig2=1tC4Kc8HkvBUuI8rP8RNQA


 7535، بهار و تابستان 53و  57هاي فصلنامه فناوري اطلاعات و ارتباطات ایران، سال دهم، شماره........                       بهرامي و اسدالله شاه

54 

 

 

 

 



  1393، بهار و تابستان 33و35های ، شمارهدهمفصلنامه فناوری اطلاعات و ارتباطات ایران،سال               ....                فرد و نعمتینرگس 
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1393 بهار و تابستان ،33 و 35 های شماره ،دهم سال  
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 های نقص محصول از متن نظرات آنلاین کاربران کشف گزارش

     نیاسخاییمهدی *    زادهمحرم منصوری*    نرگس نعمتی فرد *

 کامپیوتر، دانشگاه بوعلی سینا، همدان، ایرانگروه مهندسی  *
 19/11/1398:تاریخ پذیرش                      11/13/1393: تاریخ دریافت

  چکيده

  اشتراک به با یکدیگر ی محصولات مختلفرا درباره خود و کاربران نظرهای مشتریان اجتماعی، هایشبکه و 2 وب توسعه با 

تواند مورد استفاده قرار نظرها به عنوان یک منبع ارزشمند، جهت تعیین جایگاه کالا و موفقیت در بازاریابی، می این. گذارندمی

استخراج نواقص گزارش شده از میان حجم زیاد نظرهایی که توسط کاربران تولید شده از مشکلات عمده این زمینه . گیرد

ه محصولات تولیدکنندگان مختلف نقاط قوت و ضعف محصولات را در قالب کنندگان با مقایسمشتریان و مصرف. تحقیقاتی است

بندی نظرات بر اساس واژگان حسی مثبت و منفی در متن نظر به اسناد حاوی گزارش طبقه. نمایندنظرهای مثبت و منفی بیان می

ممکن است که . گیردی صورت نمیچون گزارش نواقص صرفاً در نظرات منف. نقص و فاقد آن نتیجه درست و دقیقی در پی ندارد

بنابراین چالش دیگر این . مشتری نسبت به یک کالا حس مثبتی داشته باشد و با این حال در نظر خود یک نقص را گزارش نماید

ها، در این مقاله روشی موثر و کارا برای برای حل این مشکلات و چالش. بندی درست و دقیق نظرات استزمینه تحقیقاتی طبقه

بند جنگل تصادفی بدین منظور طبقه. تخراج نظرهای حاوی گزارش نقص محصول از نظرهای آنلاین کاربران ارائه گردیده استاس

ای از گزارش ی خلاصهسازی موضوعی تخصیص پنهان دیریکله را برای ارائهبرای تشخیص گزارش نقص و تکنیک بدون ناظر مدل

نشان داد  نتایج. سایت آمازون استفاده شده استهای وبپیشنهادی از داده ابی روشبرای تحلیل و ارزی. نقص بکار گرفته شدند

های نتایج و خروجی .کشف گزارش نقص دارد برای قابل قبولیعملکرد  آموزشی هایبا تعداد کم دادهحتی  تصادفیجنگل 

 یافتنگان، کنندتولید گیریتصمیمگزارش نقص جهت سهولت در  یخلاصه، شامل گزارش نقص حاویاز اسناد استخراج شده 

  هاگزارش نقص مربوط به آن بیشتریناز محصول که  هاییوجود گزارش نقص در متن به صورت خودکار و کشف جنبه یالگوها

 .است یریکلهپنهان د یصروش تخصدهنده توانایی نشان ،باشدمی

 

 .ل نظر کاربران، متن کاویتشخیص گزارش خرابی، نظر کاوی، تحلیل حسی، تحلی :های کليدیواژه

 

 mansoorm@basu.ac.irزاده محرم منصوری: دار مکاتبات نویسنده عهده
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 مقدمه -1

 و یکدیگر با تعامل در را اینترنتی کاربران ،2وب گسترش

 تولید برای اجتماعی یهاشبکه تشکیل در همچنین

  بر مفید توایـمح و دادگان با حجم زیاد ارـانتش و لاعاتـاط

 که محتوایی مهمترین از یکی. است ساخته توانمند وب روی

 یک پیرامون 1نظر اظهار کنند،می تولید  اینترنتی کاربران

 نقد و  این. موضوع، شی، رویداد یا حتی شخص است

 گیریتصمیم فرایند عامل مهم و اثرگذاری در  2هابررسی

 .[1]است  های مختلفزمینه در اینترنتی کاربران

ی استخراج ریز اطلاعات از جمله استخراج اخیراً در زمینه

ی آنها نظر خود را هایی از محصول که مشتری دربارهجنبه

بیان کرده است و همچنین نرخ امتیاز دهی، کارها و 

این اطلاعات در  .[1]تحقیقات زیادی صورت گرفته است 

گیری مشتریان هنگام خرید و آگاهی تولیدکننده از تصمیم

اما در . کننده هستندحس مشتری نسبت به محصول کمک

این میان استخراج گزارش نقص و خرابی کالا به رغم اهمیت 

 .فراوان آن، کمتر مورد توجه قرار گرفته است

مشتریان نسبت به محصول،  3هایدر بسیاری از بازخورد

اطلاعاتی وجود دارد که کشف آنها برای اخذ تصمیمات 

های نقص این نوع اطلاعات گزارش. عملی بسیار مؤثر است

محصولات هستند که توسط کاربران فضای مجازی بر اساس 

-مسلماً شرکت. شوندمی ا استفاده از محصول، نوشتههتجربه

کننده در فرآیند تولید، محصول را از جهات های تولید

های مشتریان دهند، اما تجربهمختلف مورد آزمایش قرار می

ریزی امهگیری و برندر استفاده از محصول برای تصمیم

از طرفی . ها از اهمیت بالایی برخوردار استمدیران شرکت

                                                           

 

 

 

 

 
1 Opinion  
2 Reviews  
3 feedback 

تواند برای مشتریان نیز مفید آگاهی از اینگونه اطلاعات می

باشد و از تکرار وقوع خرابی محصول در هنگام  استفاده از 

نقص از  هایبنابراین استخراج گزارش. آن جلوگیری شود

کننده و هم برای لیدمتن نظر، یعنی نظر کاوی، هم برای تو

 .[2] کننده از اهمیت فراوانی برخواردار استمصرف

یافتگی آن، تحقیق در حجم زیاد نظرات و عدم ساخت

نماید که ی نظرکاوی را همواره با مشکلاتی روبرو میزمینه

 رسیدن به دقت بالا در استخراج اطلاعات را دشوار 

های پژوهش در خصوص استخراج گزارش .[3]سازدمی

نه تنها از این مشکلات مستثنا نیست، بلکه به دلیل    نقص

. نوع اطلاعات استخراجی با مشکلات دیگری نیز مواجه است

استفاده  5کاربران برای ابراز حس خود از واژگان حسیاغلب 

 بنابراین با تشخیص این لغات کلیدی در متن . کنندمی

رش اما برای کشف گزا. توان نظر کاربر را استخراج کردمی

گاهی . ی احساس کافی نیستکنندهخرابی وجود لغات بیان

مشتری حس مثبتی نسبت به محصول  شود کهدیده می

دارد اما بنابر مشکلی که در حین  استفاده از محصول مواجه 

. کندشده است، گزارشی از نقص محصول را نیز مطرح می

ها با اینکه مشتری در بسیاری از نقد و بررسی همچنین

احساسات منفی ابراز کرده است، گزارشی از خرابی و نقص 

ی شخصی محصول در متن نظر وجود ندارد و فقط سلیقه

توان گفت بنابراین صرفاً نمی. خود را مطرح کرده است

ها با قطبیت منفی وجود گزارش نقص فقط در نقد و بررسی

ها به اسناد بندی نقد و بررسیبه همین دلیل کلاس. دارد

رو های جدی روبهگزارش نقص و فاقد آن، با چالش حاوی

 .است

                                                           

 

 

 

 

 
4 defect 
5 Opinion words 
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استخراج گزارش نقص از متن نظرات کاربران یک موضوع 

های خیلی زیادی در این زمینه ارائه جدید است که راه حل

هایی که وجود دارد استفاده از یکی از راه حل. نشده است

کلمات . شود، استگفته می 3کلماتی که به اصطلاح  رنگی

های یک محصول باشند ای از جنبهتوانند مجموعهرنگی می

اما استفاده از . اندکه ممکن است دچار خرابی و نقص شده

این لغات ما را در تشخیص اینکه آیا نظر حاوی گزارش نقص 

کند، بلکه فقط امکان  استخراج هست یا خیر کمک نمی

 نقص در نظری که حاوی گزارش نقص است را فراهم 

همچنین این روش وابسته به دامنه است که . یدنمامی

 .کاربرد عمومی آن را محدود می سازد

روشی دیگر جهت تشخیص گزارش نقص در متن نظر 

ای است که در تکنیک نظارت از راه همشتری استفاده از اید

تکنیک نظارت از راه دور روشی برای تولید  .دور وجود دارد

های این تکنیک از نشانه. های آموزشی استی دادهمجموعه

های مثبت در متن برای آموزش به عنوان برچسب 3تقریبی

عباراتی که مشتریان معمولاً . کندبندی استفاده میکلاس

 ,not allow"برند مانندبرای بیان نقص محصول به کار می

not let, no ability, bug, crash, ..."  تواند در می

اما . کمک کننده باشدتشخیص اسناد حاوی گزارش نقص 

های تقریبی باعث افزایش پاسخ مثبت کاذب هم این نشانه

 .شوندمی

بند جنگل روش پیشنهادی در این مقاله  با استفاده از طبقه

های نقص را از مجموعه نظرات به صورت تصادفی، گزارش

با توجه به . کندسازی میخودکار استخراج نموده و خلاصه

                                                           

 

 

 

 

 
6 Smoky از آنجایی که دود برای . در لغت به معنی دود کننده است 

نشان دادن  و اطلاع رسانی یک وضعیت استفاده می شود، از 

به جای آن استفاده کردیم« رنگی»کلمه  
7 noisy signals 

بر بودن برچسب زنی حجم عظیم نظرها، ی زیاد و زمانهزینه

 به عنوان بخشی از فرایند پیش پردازش از تعداد کمی 

بندی اسناد حاوی گزارش نقص ی آموزشی جهت کلاسداده

های مثبت آن را برای سپس خروجی. استفاده شده است

سازی و ارائه اطلاعات کاربردی از اسناد حاوی خلاصه

ناظر، تخصیص پنهان  گزارش نقص، به کمک تکنیک بدون

نکته حائز اهمیت دیگر . دیریکله،  به کار برده شده است

 اینکه روش پیشنهادی در این مقاله مستقل از دامنه 

 . باشدمی

پس مقدمه در بخش دوم . ساختار مقاله به این شرح است

کارهای مرتبط و مشابه  بررسی خواهد گردید و سپس در 

ها و بر انگیزه بخش سوم روش پیشنهادی با تاکید

در بخش چهار نتایج آزمون و . گرددکاربردهای آن ارائه  می

ارزیابی روش پیشنهادی را روی مجموعه دادگان وسیع 

گیری به پایان گزارش  شده است و با مقاله با بخش نتیجه

 .خواهد رسید

 کارهای مرتبط -2

-ی گذشته، تعداد زیادی از تحقیقات روی نظردر طول دهه

صورت عام و همچنین تشخیص و استخراج جنبه کاوی به 

اطلاعات مفیدی هم از متن نظر  اند کهمتمرکز بوده

با این حال مطالعات بسیار . [ ]ها استخراج کردند مشتری

برای استخراج گزارش نقص ( [5]تنها یک مورد)کمی 

 . محصول از متن نظر آنلاین مشتری صورت گرفته است

ای به همراه برچسب حاوی گزارش از سوی دیگر پایگاه داده

باشد، بنابراین استخراج نقص و غیر آن نیز در دسترس نمی

یی در ادامه به کارها. ی جوان استگزارش نقص یک مسئله

کنیم که اهداف آنها تا حدودی به مساله مورد اشاره می

عمدتاً وجه مشترک این کارها با کار . تمرکز ما نزدیک است

 .پردازندما این است که آنها نیز به استخراج ریز اطلاعات می

های مبتنی از اولین تحقیقات انجام شده در این زمینه روش 

 متفاوت فیلترهای بر فرکانس است که به کمک تکنیک

کردن، عبارات اسمی را که فرکانس بالاتری داشته باشند به 

ی تولید مسئله [3] [3] کنندعنوان جنبه استخراج می

 [8]ی محصول، در ه از نظرات کاربران براساس جنبهخلاص

برای این کار به تشخیص تعداد . مورد مطالعه قرار گرفت

های اسمی پر تکرار را به پردازد و گروهها میتکرار جنبه
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ها این وشنقطه قوت این ر. گیردعنوان جنبه درنظر می

اما . کننداست که در عین سادگی بسیار موثر عمل می

ی ضعف آنها در تولید تعداد زیادی غیرجنبه است و نقطه

. رونداند، از دست میهایی که تعداد کمتری تکرار شدهجنبه

همچنین نیاز به تنظیمات دستی دارد که برای هر پایگاه 

 .ای متفاوت خواهد بودداده

 ی هایی بر پایهاخیراً انجام شده از تکنیککارهایی که 

 ناظر  های بابعضی روش. سازی استفاده شده استمدل

  [11] [9] هستند( HMM, CRF)آماری مانند  سازیمدل

سازی موضوعی مانند های بدون ناظر مدلو بعضی تکنیک

های باشند که جنبهمی( LDA)تخصیص پنهان دیریکله 

کنند و اطلاعات مفیدی محصول و نرخ آنها را استخراج می

گیری خرید محصول قرار در اختیار مشتریان هنگام تصمیم

 مدل تخصیص پنهان دیریکله .[13] [12] [11] دهندمی

سازی مطرح شد یک ابزار مفید برای خلاصه. [ 1]که در 

خانم مقدم و همکاران نیز به کشف گزارش نقص . متن است

اند که جهت محصول از متن نظرات مشتریان آنلاین پرداخته

 با مجموعه  LDAهای نقص از سازی گزارشخلاصه

ها، عبارات اسمی، ها، فعل، اسم8های کیسه واژگانیویژگی

خانم مقدم . اندگرمی استفاده کرده-فعلی و دوعبارات 

های آموزشی تکنیک نظارت از راه دور را برای ساخت داده

کار الگوهایی به صورت دستی به به کار گرفت و برای این

هایی از وجود گزارش نقص در متن نظرها، عنوان نشانه

 eBay " رد او کار خود را روی بازخوردهایاستخراج ک

App Reviews " [ 1] انجام داده است. 

یک روش احتمالی برای تشخیص نقص از شکایات مردم در 

هدفش فرموله کردن شکایات  پیشنهاد شده است که [15]

ی این کار وابسته به دامنه است و کارش را درباره.  ستا

                                                           

 

 

 

 

 
8 Bag of Words 

هایی که در دهد و نقصهای مختلف خودرو ارائه میمدل

به . کنددهی میشکایات آمده است را خلاصه و سازمان

داده، چهار موجودیت ها از پایگاهنقص منظور استخراج

کند از جمله مدل موتور و سال، اجزای کلیدی تعریف می

موتور، علائم و تاریخ تصادف که این چهار موجودیت توسط 

در مدل . های استخراج موجودیت بدست آورده استماژول

ی کند شکایت ثبت شده در مجموعهاحتمالی نقص فرض می

توان روابط ها، تولید شده است که میشکایات از توزیع نقص

 سپس کار. بین آنها را توسط روش احتمالی مولد، مدل کرد

بعدی را به صورت یک مدل دامنه گرا با تکنیک تخصیص 

 برای تعریف یک نقص . پنهان دیریکله پیشنهاد دادند

گرا، مدل تخصیص پنهان دیریکله استاندارد را به حوزه

ها تخصیص پنهان دیریکله دوبعدی برای خلاصه کردن نقص

روش پیشنهاد شده بر . از نظرهای مشتریان توسعه دادند

های  بدون ناظر با استفاده از تعداد زیادی بندیمشکل خوشه

ویژگی مخصوص یک حوزه که در شناسایی نقص شرکت 

این مدل به عنوان یک فرایند قابل . کنددارند، غلبه می

ل سپس توصیفی از نقص را تولید توسعه ابتدا اجزای محصو

و از طرفی فقط  گرا هستندهردو روش دامنه. [13]کند می

گیرند که همگی حاوی گزارش خرابی شکایات را درنظر می

 ای از گزارش خرابی را به صورت هستند و خلاصه

دهند ولی در روشی پیشنهاد ما اسناد با یافته ارائه میساخت

 زیرا. گیرندهای متفاوت مورد بررسی قرار میو عقیده حس

ی کالا ی مثبتی دربارهممکن است سند با اینکه عقیده

داشته باشد نقصی را نیز گزارش کند و سندی که حاوی 

حس منفی نسبت به محصول است گزارشی از خرابی 

هدف ما این است که  اگر سندی . محصول مطرح نکرده باشد

از سوی . حاوی گزارش نقص است بتوان آن را کشف کرد

گرا ه به دامنه نیست هرچند کارهای دامنهدیگر کار ما وابست

 .تر خواهند داشتنتایج دقیق

دهنده با هدف استخراج یک سیستم پیشنهاد [13]در 

پیشنهادهای مشتریان برای بهبود محصول توسط  طراحی 

 شده است؛ با این بینش که پیشنهادات با استفاده از 

در نظرات کاربران ظاهر  ”regret“یا  ”wishes“های کلمه

الگوهای  بنابراین تشخیص پیشنهاد، متکی به. شوندمی

 .بارات استآوردن اینگونه عمعنایی جهت بدست -نحوی
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 روش پيشنهادی -3

 انگيزش -3-1

از آنجایی که حجم اسناد تولید شده بر بستر وب بسیار 

عظیم و به صورت پویا درحال رشد است، جنگل تصادفی را 

. جهت تشخیص اسناد حاوی گزارش نقص درنظر گرفتیم

های بسیار بزرگ قابل اجرا است و جنگل تصادفی روی داده

از . را بدون حذف آنها مدیریت نمایدتواند هزاران متغیر می

بند با ناظر است که نیاز سوی دیگر جنگل تصادفی یک طبقه

 . های برچسب خورده داردبه داده

جهت خلاصه سازی و ارائه اطلاعات کاربردی از اسناد حاوی 

را که یک  (LDA)گزارش نقص، تخصیص پنهان دیریکله 

این روش . سازی موضوعی است استفاده کردیمروش مدل

با . های برچسب خورده نداردبدون ناظر است و نیازی به داده

های نقص هستند؛ به اینکه اسناد تحت بررسی گزارش توجه

بندی این اسناد نوع نقص در موضوع LDAانتظار داریم 

رفته و گزارش شده در آنها را به عنوان متغیر پنهان در نظر گ

 . بندی نمایداسناد را بر اساس آن دسته

 نمادها، مفاهيم و اصطلاحات -3-2

شامل محصولاتی که  P={P1, P2, P3,...,PM}مجموعه

 Rp= {r1, r2, r3,...,rn}.  شوندها تولید میتوسط شرکت

هایی است ی از نقد وبررسینیز برای هر محصول، مجموعه

در . که توسط مشتریان در بستر وب قرار گرفته است

ها حاوی گزارش نقص بررسیبرخی از نقد و   Rیمجموعه

و سایر  D(Defect)محصول هستند که این نظرها را با 

 . دهیمنشان می O(Others)بازخوردها را با 

منظور از سند در این پژوهش متن کامل یک نظر : سند

هایی از نمونه( 3)و همچنین شکل ( 2)مثلا شکل . است

یک نظر . نظرهای موجود در مجموعه تحت بررسی هستند

ها در حد ده)یا بلند ( در حد یکی دو جمله)تواند کوتاه می

نظرات بلند معمولا حاوی اطلاعات متنوعی . باشد( جمله

مانند تجربه خرید، معرفی محصولات مشابه، بیان نقاط قوت 

ربط به محصول و ضعف محصول و حتی گاهی مطالب بی

 .مورد بحث هستند

ضح به سختی در هایی که به طور وابازخورد: گزارش نقص

، خطا، اشکال و ناتوانی محصول اشاره دارند به استفاده

هایی از محصول را که درست کار عبارت دیگر مشتری جنبه

گزارش . کندکنند یا نیاز به ترمیم دارند گزارش مینمی

نقص معمولا در قالب چند جمله متوالی یک نظر ارائه می 

 ,It's heavy"جملات و عبارات ( 1)مثلا در شکل. شود

hard to push, a 1-day battery life, freeze up 

and crashes all the time"   نقص موجود در کتابخوان

 . کنندالکترونیکی مد نظر را گزارش می
I am still waiting for the perfect ebook reader. I 

bought the Nook for these reasons: 1) It reads 

industry-standard ePub-format ebooks, 2) it's tightly 

integrated with the B&N; ebook store, 3) the ebooks 

are encrypted in a well-documented easily-

understood format that is portable across multiple 

devices so they can be decrypted and read in, say, 

your iPad's Nook reader software, or even in a Sony 

Reader (with the very latest firmware), without 

having to be re-purchased because of DRM 

nonsense.The problem is that the Nook simply 

doesn't live up to its promise. The \"paper-white\" 

display is more an off-beige, and reflects light in a 

way that makes it hard to read with a reading light 

(necessary because it has no backlight, as is true for 

all ePaper devices). It's heavy and the buttons to 

change pages are hard to push, especially with gloved 

hands as you might have while reading outdoors on a 

cool day. The \"5 day battery life\" in reality for me 

has been a 1-day battery life, read a book, and it 

needs to be recharged, and be darn sure to turn it off. 

The thing freezes up and crashes all the time even 

with the very latest software, and is excruciatingly 

slow even with the very latest software. The latest 

software added classifications for the ebooks so you 

could sort them into pseudo-folders, which is 

necessary given how excruciatingly slow the Nook is 

to scroll through its book list (get about 50 books on 

the list and you're in for major pain), but the clunky 

way they implemented this makes those of us who've 

gotten used to modern user interfaces frown and 

shake our heads.Sad to say, I really can't recommend 

any current eBook reader. Either they're too clumsy 

to use (Nook), have no books available for them 

(Sony), or have a proprietary eBook format that locks 

you into a single vendor (Kindle). I'm seriously 

considering buying an iPad, yes, it will only work for 

9 hours or so on a battery charge, but that's true of the 

Nook too in real actual use and the iPad is usable for 

a lot of other things too. It's just disappointing that I 

can't get an ePaper-based reader that meets my 

criteria (non-proprietary ebook format, long battery 

life, compact, decent user interface), and instead have 

things either crippled by bad design decisions or 

crippled by having a proprietary ebook format that 

locks you into a single vendor. Well, I don't like 
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crippled, so I'll look elsewhere, thank you very 

much... 
 

 نمونه یک نظر درباره یک کتابخوان الکترونیکی -1شکل

منظور از موضوع نظر نوع نقص گزارش شده در آن : موضوع

مثلا سختی یافتن یک منو یا کلید خاص در واسط . است

کاربری برنامه یک نوع نقص است و کاهش سریع باتری 

هایی که مشابه دارند گزارش نقص .نقصی از نوع دیگر است

این دسته بندی کار مطالعه و . دسته قرار می گیرند در یک

مثلا اگر . ارزیابی نظرات کاربران را خیلی آسان می سازد

کاهش »تعداد قابل توجهی از نظرات کاربران در ذیل موضوع 

توان نتیجه گرفت که می قرار بگیرند،« سریع توان باتری

   .استمساله محصول مورد بحث جدی 

 تشریح روش پيشنهادی -3-3

بندی اسناد به گزارش نقص و سایر با روش جنگل کلاس

هایی که به صورت دستی برچسب زده شده، تصادفی و داده

جنگل  .با مجموعه ویژگی کیسه واژگانی انجام  گردید

بندی دو تصادفی یک روش  باناظر است که برای طبقه

نقص  اما استخراج گزارش .[18]کلاسی عملکرد خوبی دارد 

 ای است که از متن نظر کاربران اینترنتی نوعاً مسئله

توان آن را به صورت با ناظر حل کرد، به دلیل اینکه نمی

های با ناظر حجم نظرها بسیار زیاد است و برای تکنیک

گیر، هزینه بر ها زمانبرچسب زنی این حجم عظیمی از متن

لاسگیری از مزایای کبه  جهت بهره. و مستعد خطاست

های آموزشی بندی با ناظر، در این پژوهش از تعداد داده

 بندی استفاده شد و در واقع یک کمی جهت کلاس

 بعد از  .بندی ضعیف روی اسناد انجام  گردیدکلاس

بندی اسناد و مشخص شدن اسناد حاوی گزارش کلاس

نقص توسط جنگل تصادفی از بین حجم عظیمی از اسناد، 

ی گزارش نقص محصول است، ی ارائههمترین مرحله نحوهم

ی کل اسناد حاوی گزارش نقص که اطلاعات زیرا مطالعه

دارند برای مدیران و تولیدکنندگان  اضافی دیگری نیز

ای ی خلاصههدف، ارائه. بر استکننده و زمانخسته

تکنیک تخصیص . باشدهای نقص میکاربردی از گزارش

را به دوگرمی  ژگیوی مجموعهبا ( LDA) پنهان دیریکله

از کشف اسناد حاوی گزارش نقص  سازی بعدمنظور خلاصه

ی گزارش نقص باید مراحلی که برای ارائه .استفاده گردید

 .آمده است( 2)انجام شود در شکل 

 

 

 

 کشف گزارش نقص یاصل هایگام(1شکل 

 آزمون و ارزیابی -4

 معرفی روش آزمون -4-1

معیارهای کاربردی در حوزه   11Fو اندازه  11بازنمایی، 9دقت

بازیابی اطلاعات هستند که میزان تناسب اسناد بازیابی 

این سه  .کنندشده توسط سیستم را با نیاز کاربر تعیین می

 .معیار به صورت زیر تعریف می شوند
 

             (1)رابطه
        

          
 

         (2)رابطه
        

        
  

           (3)رابطه
                

                
 

                                                           

 

 

 

 

 
9 Precision 
10 Recall 
11 F-Score/ Measure 
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ی محصولات الکتریکی هزار نظر مشتریان درباره 21تعداد 

برچسب زنی اسناد به . استاز سایت آمازون گرفته شده 

صورت دستی و تحت نظر خبره صورت گرفته است و به 

زده ( O)و سایر ( D)اسناد برچسب حاوی گزارش نقص 

  .شده است

سازی متن به کمک ابزار متن پردازش و نرمالپیش

این فرایند . انجام  گردید GnuWin32پردازی سنتی  

اثر، حذف کارکترهای غیر الفبای شامل حذف کلمات بی

 کردن تمام یابی و کوچک، ریشه...و  $، #انگلیسی مانند 

 

تعداد  relatedNتعداد کل اسناد پیکره،  Nدر این روابط 

تعداد اسناد  retrievedQاسناد مرتبط با پرس و جوی خاص، 

اد اسناد تعد relatedQبازیابی شده برای این پرس و جو و 

دو معیار دقت و . بازیابی شده مرتبط با پرس و جو هستند

بازنمایی معمولا در حالت تقابل با همدیگر هستند و افزایش 

از این رو مقایسه دو . شودیکی سبب کاهش دیگری می

که ترکیبی از هر دوی این  Fسیستم بازیابی بر اساس اندازه 

محاسبه دقت و بازنمایی ی لازمه .گیردمعیارهاست؛ انجام می

های برچسب خورده هست و از طرفی کار با داشتن داده

 زنی بالایی را ی برچسبحجم عظیمی از اسناد هزینه

 از بندیکلاس برای پژوهش این در که آنجایی از. طلبدمی

 روش است و شده استفاده کم آموزشی هایداده تعداد

 باشد، از اینرو نیازیمی ناظر بدون تکنیک یک سازی خلاصه

-کلاس نتایج ارزیابی برای. نیست اسناد کل زنی برچسب به

به صورت تصادفی انتخاب و درصد از کل اسناد 11، بندی

بر اساس نسبت تعداد اسناد حاوی . برچسب زنی شدند

گزارش نقص در این مجموعه، تعداد اسناد حاوی گزارش 

تخمین زده   (5)و (  )نقص در کل پیکره بر اساس روابط 

 . شد

 

 

 

 

 

است که به صورت تعداد اسنادی  Nrandomدر روابط فوق 

تعداد اسنادی  Ndefectاز این میان . انددستی برچسب خورده

با توجه به انتخاب تصادفی و . است که برچسب مثبت دارند

توان این یکنواخت اسناد برای برچسب زنی دستی، می

شود از این رو برآورد می .نسبت را به کل پیکره تعمیم داد

در . سند در پیکره حاوی گزارش نقص باشند Ndتعداد 

های بعدی این تعداد لحاظ شده گیریمحاسبات و تصمیم

همچنین برای ارزیابی دقت جنگل تصادفی ده درصد . است

از اسناد پیکر به صورت تصادفی انتخاب  و برچسب زنی 

به دو کلاس سپس این مجموعه با جنگل تصادفی .  شدند

نهایتا دقت جنگل . بندی شدندگزارش نقص و سایر طبقه

 ، معادل با نسبت تعداد اسنادی که درست βتصادفی، 

توان این دقت مشابه قبل، می. بندی شدند؛ بدست آمدطبقه

یعنی اگر جنگل تصادفی . را بر روی کل پیکره هم تعمیم داد

M  توان میسند از کل پیکره را گزارش نقص تشخیص دهد؛

 تای آنها واقعا گزارش نقص M β .انتظار داشت که حدود  

، معیارهای دقت و بازنمایی  βو αبا توجه به مقادیر . باشند

 .محاسبه گردیده است Fو اندازه 

های بدست آمده از موضوع آزمون و ارزیابی هایروش از یکی

LDA نظر به چه اگر .است داوری خبرگان از استفاده  

 و پنهان فضای که است قوی فرض یک این که رسدمی

 است شده پیدا موضوعی سازیمدل توسط که نامعلومی

 کار هافرض این از یک هر ارزیابی ولی باشد مفید و معنادار

بسیار  فرآیند یک موضوعات کردن پیدا زیرا. است دشواری

 از کامل استاندارد لیست یک یعنی. است دشوار و هزینه بر

ی بنابراین با مطالعه .ندارد وجود متنی هر برای موضوعات

 .اسناد در هر گروه ارزیابی صورت خواهد گرفت

ها و سازی موضوعی به این نحو است که واژهمدل

. شوندهایی به عنوان موضوع اسناد استخراج می ترکیب

ها را در قالب موضوعات ها و عبارتسپس خبرگان این واژه

پس از . کنندو معرفی میقابل فهم و استنباط پالایش 

واژگان و عبارات اولیه، در هر موضوع واژه یا عبارتی  استخراج

ها پیوستگی معنایی ندارد حذف نموده و را که با سایر واژه

. گرددها مشخص میموضوعات نهایی با توجه به سایر واژه

سپس به جهت تشخیص مرتبط بودن یا نبودن اسناد به 

 .گردندموضوع، اسناد بررسی می

 معرفی دادگان و ابزارها -4-2
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های از واژه 12ای نامه سپس واژه .باشدکردن تمام حروف می

نامه را ایجاد شد که  واژهاین دلیل این  به. اسناد ایجاد گردید

ی هایههای خود از واژامروزه کاربران اینترنتی در نوشته

های نامهکنند که ممکن است حتی در لغتاستفاده می

-mer30 ،goooood، 5مفصل نیز موجود نباشند، مانند 

star سازی  زی توسط مدلساخلاصه در نهایت جهت... . و

 زبان درgensim 13 ی کتابخانه از (LDA)موضوعی 

python گردید  استفاده. 

 هانتایج آزمایش -4-3

 ارزیابی تشخيص اسناد حاوی گزارش نقص -1-4-3

بندی برای کلاس Fمقادیر معیارهای دقت، بازنمایی و اندازه 

 . آمده است( 1)اسناد در جدول 

 نتایج ارزیابی جنگل تصادفی: 1جدول              
 

 بازنمایی دقت Fمعیار روش

نظارت از راه 
 دور

65.0 65.6 65.0 

جنگل 
 تصادفی

65.. 65.0 65.0 

ردیف اول این جدول نتایج کار مقدم و همکاران است که با 

 گزارش شده را استخراج  هایروش نظارت از دور خرابی

زار نظر برچسب خورده ه 51از در این روش  .[5]نماید می

به دلیل متفاوت بودن . استفاده شده است( به صورت دستی)

توان بین این دو اندازه و محتوای مجموعه دادگان نمی

مطالعه مقایسه دقیق و قاطعی انجام داد اما می توان برخی 

 . از جوانب قدرت و ضعف هر دو روش را برشمرد

                                                           

 

 

 

 

 
12 Vocabulary 
13 https://pypi.python.org/pypi/lda 

I've had my NST since last July, and I've been very happy 

with it.Pros:- Battery life when wifi is off is as good as 

advertised.- The page turn rate was already fast, but the 

update last November made it super speedy.  Seriously, I've 

played with the current e-ink Kindles, and the difference in 

refresh rate might SEEM small on paper, but in practice it's 

a very noticeable difference.- I never had the wifi problems 

others did after the November firmware update, but I 

understand that the latest firmware update should solve it.- 

The NST feels really nice when you're holding it, and I 

really like that there are physical page turn buttons in 

addition to the onscreen touch turning - I use both, 

depending on whether I'm sitting up or lying down when I 

read, etc.- Navigation is very intuitive.- I bought a $5 4gb 

micro SD card and have had no problems using it with the 

NST.- Sideloading non-DRMed, non-B&N; content 

downloaded from places like Project Gutenburg is very 

easy, and it all goes into the same library as your B&N; 

downloaded content.Cons:- The user interface is easy to 

use, but it's also VERY basic, and there are very few 

features.  You can organize your books into \"shelves,\" but 

only on the device itself, and it's a cumbersome process.  

You can sort books by title, author, and date added, and... 

that's pretty much it.  The NST isn't a tablet and I don't 

want it to be, but there are still some pretty simple features 

that don't seem like it would have been that hard to add, 

and more flexible organization is one of them.- Once a 

book's in the library, you can't really see anything about it 

besides the title and author. Metadata from sideloaded 

content doesn't show up, and even purchased content 

requires you to be on wifi to see more information.That's 

about it. My cons list is really more of a wishlist, and I 

wouldn't hesitate to recommend the NST to anyone, 

especially at the lowered $99 price.  I imagine a new touch 

reader will probably be released within the next few 

months, but unless the user interface is majorly updated, it's 

hard to imagine I'd feel the need to upgrade, since the 

current version meets almost all of my needs perfectly well. 

 دیدگاه یک مشتری درباره یک محصول الکترونيکی : 3شکل 

های به دلیل استفاده از نشانه [5]روش  مقدم و همکاران 

نویزی نتایج مثبت کاذب به تعداد زیادی رخ داده است، اما 

این . سناد حاوی گزارش نقص را یافته استاین روش اکثر ا
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هایی از جملات نظر شکل، حاوی نظر نمونه: 2جدول 

 مثبت و گزارش نقص                                                                                              

 قرار   1های بازنمایی زیادروش جزو دسته عمومی روش

گرچه کشف همه نواقص گزارش شده اهمیت . گیردمی

 های مثبت کاذب سبب زیادی دارد، اما تعداد زیاد نمونه

ای موضوعات حاشیه LDAسازی موضوعی شود که مدلمی

برای درک بهتر این  [13]و پس زمینه متعددی تولید کند 

رویداد تصور کنید که همه نظرات اعم از گزارش نقص و 

با توجه به اینکه تنوع .  سایرین را تحلیل موضوعی نماییم

محصولات و اشیا مورد بحث در این نظرها، تفکیک موضوعی 

به تفکیک نظرات بر اساس نوع محصول مورد بحث متمایل 

بیش از اینکه وجود یا عدم وجود گزارش یعنی . خواهد شد

نقص در یک نظر معیار تخصیص آن نظر به موضوع خاصی 

باشد، نوع و مدل محصول سبب خواهد شد تا نظرات در 

ما به عنوان مطالعه اولیه . های مختلف قرار بگیرندگروه

چنین فعالیتی را انجام دادیم و دریافتیم که استفاده از 

 . به ماهیت نظر گمراه کننده است بندی بدون توجهموضوع

های هایی که هدفشان بازنمایی بالاست، روشدر مقابل روش

بر این حقیقت تاکید دارند که نظراتی که  15بالادارای دقت 

شوند اصولا جزو گروه بندی موضوعی میتفکیک و طبقه

بر اساس این فرض . باشند( نقص در اینجا گزارش) هدف 

توان امیدوار بود که تفکیک موضوعی انجام شده روی این می

 .باشدمیهای گزارش شده نظرات بیانگر تفکیک انواع نقص

فی به صورت ذاتی دادگان دارای تنوع زیاد را به جنگل تصاد

دلیل این توانایی این است که این . کندبندی میخوبی دسته

ها، های متنوع از ویژگیروش با انتخاب تصادفی زیرمجموعه

تواند می یک از آنها سازد که هرتعداد زیادی درخت می

                                                           

 

 

 

 

 

14 High Recall 

15  High Precision 

تایج تجمیع ن. بندی نمایدبخشی از  دادگان را به خوبی طبقه

ها در یک قالب ساده اما کارآمد به  تولید نتایج این درخت

اسناد متنی . شودبندی دقیقی و کارآمدی منجر میهطبق

اعم از نظر و غیر آن معمولا در قالب بردارهای واژگانی بیان 

از این رو برای هر سند تعداد زیادی ویژگی . شودمی

تصادفی  هایی مثل جنگلیبندشود که طبقهاستخراج می

های ما نیز نشان نتایج آزمایش. توانند از آن بهره ببرندمی

دهد جنگل تصادفی تقریباً نیمی از اسناد حاوی گزارش می

بندی جنگل تصادفی با کلاس. نقص را بازیابی کرده است

های آموزشی کم در کشف گزارش نقص نیز تعداد داده

ی آموزشی کم های مطلوبی دارد و با وجود تعداد دادهنتیجه

بررسی . توانسته دقت بالایی در عملکرد خود داشته باشد

(( 3)مانند شکل ) اندبندی شدهاسنادی که به اشتباه کلاس

نشان داد این اسناد با وجود اینکه مشتری به نقص کالا 

است، به محصول علاقه زیادی داشته و از لغاتی اشاره کرده

. ه زیادی کرده استکنند استفادابراز می که حس مثبت را

 تعدادی از جملات این نظر همراه با ( 2)در جدول 

توان دید که مشتری علاقه می. شان آمده استبرچسب

. زیادی به محصول داشته و بسیار از آن تمجید کرده است

همچنین در ضمن این تعریف و تمجید نواقصی را هم 

 .  گزارش نموده است

 

 
 مرتبطهای مجموعه واژه موضوع گروه

 افزاریهای نرمبرنامه اول
Card, software, app, memory 

tablet,install,window,android,format,

driver,download,comput 

 ,Back, return, got, bought, amazon محصول بازگشت دوم

didn 

 ,Tape , disk , record, clean, drive, vcr سازی ذخیره یرسانه سوم

cassett, floppy, cleaner, maxel 

 باتری و شارژر چهارم
Batteri, charg, charger, usb, plug, 

power, recharge, garmin, adapt, 

Connect , cord, port,fit 

 پنجم
 کننده پخش دستگاه

 فیلم و موسیقی
Player , dvd, soni, disc, year, rio, 

skip, mp3, panason, movi, repair 

 صدا کننده پخش ششم
Radio, sound, speaker, good, 

headphone, better, like, even, much 

Look , volum 

 هفتم
 ینگهدارنده پانل

 تلویزیون
Case , lock, mount, palm, cover, 

plastic 

 هشتم
 خوان کتاب

 الکترونیکی

Nook, book, kindl, read, purchas, 

barn, custom, nobl, screen, 

Service 
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نشانگرهای گزارش نقص، نوع نقص و جنبه : 4جدول

 هدف بدست آمده از تحليلی موضوعی 

های نقص با بردارهای دو گرمی تحلیل موضوعی گزارش

زیرا اغلب نواقص  . قابلیت توصیف و تفسیر بهتری دارد

 ای بیان ها و اصطلاحات دو کلمهها با ترکیبونارضایتی

و  don’tمثلاً افعال منفی معمولا با پیشوندهای . اندشده

can’t ای مثل همچنین صفات ساده. انداستفاده شدهbad, 

worst, low  که بیانگر دیدگاه منفی هستند پیش از نام

 . اندای از آن آمدهمحصول یا جنبه

این . بعضی از واژگان مختص یک یا دو موضوع هستند

واژگان کم تکرار معمولاً عنوان یک محصول یا جنبه خاصی 

. در مقابل، برخی از واژگان پر تکرار هستند. از آن هستند

 این گروه . اندسه موضوع یا بیشتر ظاهر شدهیعنی در 

 . دهنده نوع نقص یا نارضایتی هستندنشان

استفاده از . افعال کمکی منفی هستندپرتکرارترین واژگان 

افعال کمکی منفی در بیان نقص و خرابی محصول در زبان 

 isn’tالبته لغات   .انگلیسی رایج و مطابق دستور زبان است

کننده نیستند، چون در اکثر تمایزخیلی م  aren’tو  

موضوع  این واژگان به نوعی بیانگر. جملات وجود دارند

موضوع . هستند 13زمینه عمومی موسوم به موضوع پس

زمینه حوزه عمومی مورد بحث همه اسناد تحت بررسی  پس

توان گفت ای میبه عنوان یک نتیجه جنبه. دهدرا نشان می

. بررسی بوده است که گزارش نقص محور نظرهای تحت

دهد به عنوان واژه پرتکرار نشان می barn_nobleظهور 

. بوده است barn&nobleکه اکثر شکایات از شرکت 

 batteryو   battery powerهمچنین پرتکرارهایی مثل 

life  های گوناگون یک محصول بر این حقیقت از بین جنبه

محصول را مورد کنند که اکثر مشتریان عمر باتری تاکید می

به صورت مشابه، واژگانی مثل . اندنقد و بررسی قرار داده

                                                           

 

 

 

 

 

16 Background topic 

(cd-player, sound-quality ) هایی جنبهجزء نیز

. اندهستند که زیاد مورد نقد و بررسی مشتریان قرار گرفته

گویای این است که  customer serviceترکیب پر تکرار

وش مراجعه افراد به دلیل وجود نقص به خدمات پس از فر

 .اندکرده

سه گروه از واژگان قابل توجه در موضوعات را (  )جدول 

گروه اول الگوهایی هستند که مستقیما به نوع . دهدنشان می

کنند اما از حضور آنها می توان به وجود نقص اشاره نمی

توان این واژگان را نیز می. گزارش نقص در یک نظر پی برد

زمینه  نقص و جزو موضوع پس به عنوان نشانگرهای نویزی

وجود این نشانگرها در اغلب موضوعات حاکی از . برشمرد

بندی و استخراج عملکر مناسب جنگل تصادفی در کلاس

 . های نقص استگزارش

 

 

 واژگان عضو گروه

ص
 نق

ش
زار

ر گ
نگ

شا
ن

 

a lot-defect, another-one, another-problem, 

biggest-complaint, big-wast, bung-buck, 

buy-another, buyer-beware, cant-use, 

cheap-feel, cheaply-made, common-

problem, didn’t-expect, disappoint-

experience, don’t-buy, don’t-recommand, 

dosen’t-allow, explain-problem, first-time, 

frustrate-try, main-problem, money-back, 

never-able, notic-problem, piece-junk, 

return product, send-back, s-shame, try-get, 

try-use, wast-money, wast-time 

ص
 نق

وع
ر ن

نگ
شا

ن
 

slow-type, low-power, crash-often, adapt-

fail, soft-reset, permanent-damage, defect-

camera, background-hiss, sort-problem, 

player-stop, difficult-remove, background-

noise, sound-horrible, poor-sound, drain-

battery, bad-connect, start-freez, radio-

faulty, get-hot, badly-written, start-skip, 

read-bad, give-break, bad-patch, stop-play, 

really-slow, got-stuck, battery-diy, stop-

work, screen-freez, hit-pause, brock-first, 

whip-antenna, short-antenna, horizont-line, 

camera-eat, , simply-stop, lot-noise, come-

dark 
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ف
هد

ه 
جنب

 

Battery-compartment, diamond-rio, extern-

antena, flash-card, graphic-card,  lcd-

screen, memori-card, page-turn, nook-

tablet, usb-cable, cell-phone, floppy-disk, 

image-quality, mp3-s, phone-jack, power-

cord, dvd-player, recharge-battery, e-

reader,mp3-player, nook-color, touch-

screan 

وعی بیانگر عقیده، دیدگاه، تصمیم و واژگان گروه اول به ن

برای روشن شدن این . توصیه نظردهنده هم می باشند

 .مطلب مفهوم تعدادی از آنها توضیح  داده شده است

Don’t-buy : مشتری که از محصولی راضی نباشد، حال به

دلیل نقصی که دارد یا اینکه عقیده شخصی وی نسبت به 

ز خرید محصول منصرف محصول منفی باشد دیگران را نیز ا

 .کندمی

buy-another, another-one : مشتری محصولی را

خریداری کرده است به دلیل نقصی که داشته مجبور شده 

در برخی اسناد مشتری از . است یکی دیگر تهیه کند

محصول دوم راضی است اما در برخی دیگر به نقص مشابه 

 . قبلی اشاره کرده است

Cant-use : گونه که باید از محصول وجود نقص آنبه دلیل

اند استفاده کنند مثلاً محصولی علیرغم تبلیغی که نتوانسته

کرده است با دستگاه خاصی سازگاری ندارد و مشتری 

 .ی کامل ببردنتوانسته از محصول بهره

First-time : برخی مشتریان از وجود نقص و خرابی

محصول شکایت محصول در ابتدای استفاده و یا دریافت 

 .کردند

Send-back, return product : خیلی از مشتریان

 .دهندمحصولی که نقص دارد را بازپس می

Try-use, try-get :ی از وجود داگرمی نیز نشانه-این دو

زیرا اسنادی که این لغات را دارند به این نکته . نقص است

های مختلف سعی در کنند که مشتری با روشاشاره می

اده از محصول داشته است اما به دلیل نقصی که دارد استف

 .موفق نشده است

Wast-money, wast-time : وقتی مشتری از محصول

 راضی نیست صرف زمان و هزینه برای آن را هدر رفت 

 .داندمی

Never-buy :کند به دلیل عدم رضایت، مشتری اعلام می

ز که دیگر از این نوع محصول یا محصولات شرکتی هرگ

 .خریداری نکند

Didn’t-expec : مشتری علیرغم تبلیغی که برای محصول

 .شده انتظار چنین نقصی را ندارد

 گروه دوم واژگان به صورت مستقیم نوع نقص را نشان 

آورد تحلیل شاید این گروه را بتوان مهمترین دست. دهندمی

گروه با عنوان (  )در جدول . موضوعی قلمداد کرد

 . اندمشخص شده نشانگرهای نقص

دهند هایی از محصولات را نشان میگروه سوم واژگان جنبه

این گروه از دو جهت اهمیت . که بیشتر مورد بحث بوده اند

دهد کاربران در مقایسه و نخست اینکه نشان می. ویژه دارند

مثلاً با . هایی توجه دارندگزینش محصولات به چه ویژگی

راه و ادوات الکترونیکی های تلفن هماینکه اغلب گوشی

ها کمتر پوشیدنی ضدآب یا ضد ضربه نیستند اما این جنبه

اند اما در مقابل باتری، صفحه نمایش و کابل مورد توجه بوده

دلیل دوم اهمیت این .  شارژ در مرکز توجه قرار داشته اند

بین  13جنبه ها این است که با کاوش قواعد انجمنی

توان نقاط قوت و ضعف ها مینشانگرهای نقص و این جنبه

 محصولات مختلف را به صورت خودکار استخراج و 

 .بندی کرددسته

 بندیدسته -5

اخیراً تمرکز پژوهشگران حوزه نظرکاوی بیشتر روی 

های محصول و تخمین امتیاز آنها از استخراج جنبه

گرچه استخراج جنبه و تخمین امتیاز .  باشدبازخوردها می

 گیری در خریدمشتریان جهت تصمیمتواند به آن می
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دهنده موضوع پس زمینه یکبار دیگر بر واژگان تشکیل
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