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Abstract 

 

This article examines the role of intelligent agents in enriching and developing organizational ontology. 

On the other hand, reviewing business documents in the Trade Promotion Organization and the statistics 

of Iran's exports and imports over recent years creates a practical need to identify Iran's trade weaknesses 

through an ontology of knowledge-based export actors and to propose solutions for them. Using a 

systematic review of theoretical foundations, nine concepts of ontology enrichment through intelligent 

agents were identified, and evidence of the capabilities of intelligent agents for ontology development 

and enrichment was obtained. By evaluating and summarizing the theoretical foundations, an 

organizational ontology based on intelligent agents was developed to create a knowledge source in this 

field and was evaluated through expert interviews. In the present article, the organizational ontology of 

knowledge-based product export actors was developed based on intelligent agents, thus providing a 

knowledge source containing tacit and explicit knowledge from knowledge-based product export actors. 

This ontology serves as a useful knowledge resource in the process of exporting knowledge-based 

products. In addition, companies that have the potential to export but have not done so can use this 

knowledge resource to strengthen and develop their export capabilities. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

ناد اس یبررس ی. از طرفگیردورد بررسی قرار میم سازمانی یشناسهستان و توسعه سمازی یغن برایهوشممند   یهانقش عاملدر این مقاله 

 تا کندیم یجادا یعمل یضمرورت را در فامما  یندر چند سماله گذشممته ا  یراندر سمازمان توسمعه تجارت و امار دممادرات و واردات ا   یتجار

ا ب شناسایی و پیشنهادهایی برای حل انها ارایه شود. یانبندادرات دانش یگراناز باز شمناسمی  هسمتان  یکتوسم    یرانا یتجار یهاضمع  

و شواهدی از  شدند ییهوشمند شناسا یهاعامل یلهبه وس یشمناسم  هسمتان  سمازی یغن یلمفهوم ذ 9ری، روش بررسمی ناامند ماانی نا 

 شناسیبا ارزیابی و همع بندی ماانی ناری،  هستان حادل شد. یشناسهستان سازییتوسمعه و غن  هوشممند ههت  یهاعامل هاییتقابل

رار مورد ارزیابی ق با خارگان مصاحاهدر این زمینه توسعه داده شد و با  یمناع دانش یک یجادا یبراهای هوشمند سمازمانی ماتنی بر عامل 

 و های هوشمند توسعه داده شدماتنی بر عامل یانبندادرات محصولات دانش یگرانباز یسازمان یشمناسم  هسمتان  مقاله حاضمر  . درگرفت.

عنوان هب یشناسهستان ینشد. ا ارایه بنیانانشدرات محصولات ددما  یگرانو اشماار از باز  یدانش ضممن  یحاو ی،مناع دانشم بدین ترتیب 

 یداشته، ول دمادرات  یلکه پتانسم  یهاشمرکت باشمد. علاوه بر این،  می یانبندمادرات محصمولات دانش   ینددر فرا یدمف یمناع دانشم  یک

 .خود استفاده کنند یدادرات وانو توسعه ت یتتقومی توانند از این مناع دانشی در اندانجام نداده یدادرات

 .یریپذدانش، تعامل تیریهوشمند، مد یها، عاملیشناسهستان: کلیدواژگان
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  مقدمه -0

 نیتریعنوان محورسازمان به کیدر عصر اطلاعات، دانش کارکنان 

 رانگیب ی. دانش ضمنشودیارزش در نار گرفته م جادیعنصر در ا

است که در طول زمان توس  کارکنان  یرقانونیغ میرمستقیدانش غ

انجام ، یمعامله با مشتر، حادل از کار روزمره اتیتجرب قیاز طر

دانش  یسازیرونی[. ب1] کسب می شودشرکت  یهاهیمراحل و رو

 یانانس یهاهیبه سرما یمنجر به سودرسان یشناسبا هستان یضمن

امر بر نحوه گردش دانش در  نیا، ژهیو. بهشودیهر سازمان م

. با استفاده از گذاردیم ریان تأث تیماه رییها و تغسازمان

 گرانیساختارمند از باز ییبازنما کی توانیم یسازمان یشناسهستان

 دیدانش هد جادیو اساس ا هیپا نیخاص داشت، که ا نهیزم کی

خود به دناال  یهادر استفاده از داده دیبا رانیکه مد ییاست؛ ها

ه هلو تریو اقتصاد ترعیها را سرباشند و ان یادیز یریپذانعطاف

 تیریو مد رهیاز اطلاعات مهم را ذخ یاناوه دیها بادهند؛ شرکت

 تام گروبراما هستان شناسی دقیقا به چه معناست. [. 1کنند ]

 ،یشناسهستان»: کندیم  یتعر گونهنیرا ا یشناسهستان

رواب   انیو ب حیو در یموهود به شال رسم میمفاه یسازمدل

 جادیا یبرا یشناساز هستان قیتحق نی[. در ا3]«است میمفاه انیم

ها و اهداف مشخص در دامنه که بتواند چالش یدانش گاهیپا کی

شده است. به ههت کش  سازد، استفاده هموردمطالعه را براورد

 یشناسهستان یو نگهدار جادیدر امیان انها و رواب   هاتیموهود

از  یریادگیهوشمند که قدرت درک و  یهاعامل یهاتیاز قابل

دورت خودکار مطابق با  تا به شودیرا دارند استفاده م  یمح

 دنیفرا یتمام د،نابیها تاامل ان نیو رواب  ب میموضوعات و مفاه

 [.0] گرددیپژوهش ارائه م نیدر ا یدورت مفهومبه یخودکارساز

به یک مناع اساسی  هاسازمانسرمایه فاری  محوردانشاقتصاد در 

انند متادیل شده است و تسل  بر ابزارهای تولید و رقابت برای بقا 

، کلی طوربه ند.متمایز ک شانرا از رقاای هازمانگذشته نمی تواند سا

باید با دانستن چگونگی تعری  و  هاسازمانبا توهه به این زمینه، 

خود، این مزیت رقابتی پایدار را تامین کنند،  هاییژگیودفاع از 

ویژگی خادی که این  .[5] کندیمها را از رقاای خود متمایز که ان

 در شناسایی دانش سازمانبه توانایی  کندیممزیت رقابتی را ایجاد 

 ردیگ کارکنانبرای  در اختیار قرار دادن ان سرعتبهخود،  کارکنان

 هاییاستراتژتوسعه ان بستگی دارد و پایه و اساس و ارتقاء  و نیز

یری، گدانش انسانی در تصمیم .دهدیمهدید رقابتی را تشایل 

قرار می استفاده مورد  مسئلهحل هاییتفعالنواوری در تجارت و 

مانند  رلکنت یرقابلغبا عوامل  غالااًها اکثر شرکت کهییانجا از گیرد.

و  باارزششرای  نامشخص اقتصادی، هذب، بازنشستگی کارکنان 

 ودانش رو هستند لذا ایجاد محی  اطلاعاتی وسیع و گسترده روبه

را قادر  هاسازمانتواند یک اقدام حیاتی است که می انمدیریت 

 سازد تا با این عوامل مقابله کنند. 

سازمان  یک دانش از دردد 84ه گفته فردریش و وان درول ب

. از این دارد قرار سازمان کارمندان ذهن در ضمنی دانش عنوانبه

دانش ضمنی بیانگر دانش غیرمستقیم غیرقانونی است که در ، رو

 ،زمان توس  کارکنان از طریق تجربیات حادل از کار روزمره طول

شود می کسب سازمان یهاهیروو انجام مراحل ، معامله با مشتری

توان بخشی مرتا  از سازمان بنابراین دانش ضمنی را می .[1]

دانست، که پراکنده و ساختارنیافته است و هنوز هیچ راهی برای 

 یافزارهانرمایجاد ارزش از ان با استفاده از ابزارهای وب معنایی و 

 این کار باید ان را باهتماعی پیدا نشده است لذا برای انجام ا

 تگذاش اشتراکو درسازمان به های ساختاریافته بازنمایی کرد روش

کنند، این دانش دردسترس تا زمانی که افراد سازمان را ترک می

در شناخت مفاهیم  واردهاتازهبا بروز تغییرات،  جهیدرنتباشد؛ 

 .[6] عملارد بهتری خواهند داشت

 یبردارنقشهتحت کنترل  یادیز تا حد تیتصور از واقع نیهمچن

در حال حاضر  رد؛گییدورت م تیدرک واقع مناوربهذهن است که 

اطلاعات و  یهایو تاامل فناور نترنتیا یسازیتجارظهور و 

ها سازمان یتجار یها یکه مح شودیمباعث  (ICTارتااطات )

 انکارکن یدسترس نیتر شوند، بنابراگسترده یاندهیفزا طوربه

انش د لحاه به لحاهشده لذا  ادیز اریبس یاطلاعات  یسازمان به مح

 رییخوش تغدست کارکنان یکار نهیموهود در زم یهادادهو 

افراد  یذهن یبردارنقشه انیامر ساب خواهد شد م نیو هم شودیم

تار ساخ کیشود؛ دانش با  جادیا رتیمغا یو اهداف سازمان گریادیبا 

 قیکه از طر یتا اطلاعات دهدیمهمراه است که اهازه  یشناخت

 ریتفس یبرا د،یایم به دست ینگردرون ای یریادگی، تجربه

 شوند ریخاص، تفس تیموقع کیدر  یذهن ای یهسم یهاتیفعال

[5]. 

 یچندوهه یهایژگیاز و یشناسدانش در قالب هستان ییبازنما

 یچندوهه یهایژگیو نیاز ا یبرخ. [7]ت ار اسبرخورد

دامنه  کیدر  هاتیشفاف موهود ییشامل بازنما یشناسهستان

راهع به  یاتیو خصود هاتیموهود نیرواب  ب نیمشخص و همچن

ر د ییشااه معنا کی جادیا منجر به ،هاان نیو رواب  ب هاتیموهود

دانش در هر  گاهیپا کی عنوانبهاز ان  توانیکه م شود،یان دامنه م

و  یدر معاونت علم یالمللنیباسناد  یبررس استفاده کرد، یسازمان

 لیموقت تشا نامهموافقت ،دهدیمنشان  یهمهور استیر یفناور

در سال  ایاقتصادی اوراس هیو اتحاد رانیا نیمنطقه تجارت ازاد ب

بسیاری از  نامهموافقتمنعقد گردیده است. در این  شمسی 1390
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ای هذابی برای ماادله های تعرفهبنیان از تخفی دانشمحصولات 

در  ،نامهتفاهمپس از اتمام زمان  .بین طرفین قرارداد برخوردار بودند

امار دادرات و واردات  لیو تحل هیو تجز یبا بررس شمسی1044سال 

 ایمنطقه اوراس یبا کشورها رانیا یو تراز تجار انیبندانشمحصولات 

حادل شد که  جهینت نیاجارت کشور، سازمان توسعه ت هاگزارش در

 نیاز ا یانهیبهکشور به شال درست و  انیبندانش ستمیاکوس

 شودیمقاله تلاش م نیاند. لذا در ا، استفاده ناردهامدهشیپفردت 

، اهدادهاز  یمشترک و منسجم دید، یسازمان یشناسهستان ارائهبا 

هامعه و بازار  ی، سازمان و مرزهاهاهبرناماطلاعات و دانش در افراد، 

باشد و با توهه به  راستاهم هایکه با اهداف و استراتژ شود جادیا

 ادگاریسازمان به  یشناسو اطلاعات در هستان هاداده کهنیا

 یدانش عنوانبهپس از خروج افراد از سازمان ان را  توانیم ماند،یم

 ؛[8] اموزش داد و منتقل کردسازمان  یبعد کارکنانبه  ارزشمند
ر کشو های کاری حاکم برندیفراو  در دامنه راتییتغ حاضردر عصر 

در  یو مشالات یشناسهستان میمفاهارائه در  یراتییتغ جادیباعث ا

 شده انیبندادرات محصولات دانش گرانیباز لیو تحل یاورهمع

 دورتبهرا  محیطی راتییهوشمند تغ یهاعامل گرید یاز سو است.

 یهااز عاملدر این تحقیق  . لذادندهیم صیخودکار تشخ کاملاً

مفاهیم  یروزرسانبهو  دیتولشناسایی ، هوشمند ههت 

با توهه به ظهور  نیعلاوه بر ا.است شدهاستفاده یشناسهستان

 دادرات گرانیبازبازنمایی در اخلال  یریههت هلوگ دیهد میمفاه

را دارند که بتوان با  تیقابل نیهوشمند ا یهاعامل ،انیبندانش

 .[9]نمود  استخراجنیزرا  هاموهودیت نیها رواب  باستفاده از ان

که بیان شد، کشور ایران نتوانسته است از  طورهمان

که برای کشورهای ای نامه ای حادل از تفاهمهای تعرفهتخفی 

استفاده کند لذا هدف  یخوببهحوزه اوراسیا هذابیت داشت، 

شناسی بازیگران دادرات هستان ارائهتحقیق، این ادلی 

بنیان ههت تسهیل در فرایند دادرات و محصولات دانش

رود و و مناوربهها، انتخاب بهترین مسیر دادراتی برای شرکت

مقاله  نیا تیدرنهاماندگاری در بازارهای خارهی است. 

 ندیهوشمند فرا یهالعام یاانیبا پشت یمفهوم دورتبه

 . کندیم انیخودکار ب دورتبهرا  یسازیغن

 قیتحق نهیشیپ

کسب و مدیریت دانش با استفاده از »با عنوان  [6]نتایج پژوهش 

، knowbest پلتفرم «های وب معناییافزارهای اهتماعی و فناورینرم

افزار اهتماعی و ابزارهای وب معنایی برای مدیریت اساس نرم بررا 

                                                 
 Aerospace Enterprise

د. این کنمی ارائهها یک کلاس خاص از دانش ضمنی در سازمان

چگونگی استخراج و انتشار دانش ضمنی از طریق  مسئلهبه  تحقیق

ها ها و میارو بلاگگبلاها، افزارهای اهتماعی همچون ویاینرم

 )ضمنی( که این نوع دانش شوددر این پژوهش بیان میپردازد. می

هایی برای خلق ارزش از ان پراکنده و بدون ساختار است و ایجاد راه

 knowbest پلتفرم هامشال، اندشوار است. برای پرداختن به این 

اده از با استفو  نواوری این تحقیق می باشدکه  کنندرا پیشنهاد می

 دهد.گسترش می ان راهای وب معنایی اوریفن

تحقیق بر روی استخراج دانش ضمنی »با عنوان  [10]نتایج پژوهش 

های سنتی روش «شناسی برای شرکت هوافااماتنی بر هستان

در استخراج دانش ضمنی را معرفی کرده و مشالات موهود 

مدلی که در این پژوهش است. بیان کرده  نیز راسنتی  یهاروش

ایی بازنمشناسی, ها و کاربردهای هستانبا ترکیب ویژگی شدهارائه

 1ییشرکت هوافاایک برای  یشناسهستانضمنی ماتنی بر دانش 

ا استفاده از این مدل, تحقیقات در طراحی است. ب پیشنهاد شده

و خدمات دانشی  هاتیمحدوداستخراج  ،شناسیکتابخانه هستان

را  از این پژوهش امدهدستبهاست. دانش تاکتیای  شده انجام

بهاود تحقیق و توسعه را و راندمان  استفاده مجدد کردتوان می

 بخشید.

« و کاربردهای ان شناسیهستان»با عنوان  [33]نتایج پژوهش 

 یشناسانواع هستان ینترو متداول ینترمهمبیانگر ان است که 

 ،یعموم یشناسدانش، هستان یشنما یشناساند از: هستانعاارت

حرفه  یشناسدامنه، هستان یشناسسطح بالا، هستان یشناسهستان

 متد)روش( و یشناسدامنه، هستان-یفهوظ یشناس(، هستانیفه)وظ

از  دانش یریتمد هاییفناور یشناسهستان .کاربرد یسشناهستان

، بر همین اساس رویارد دامنه است یشناسنوع هستان

این مقاله که با هدف مدیریت دانش است به بررسی  شناسیهستان

ر د سازیپرداخته که منجر به بهینه ای با محیطی تخصصیدامنه

 شود.میفرایندهای سازمان مورد بررسی 

شناسی سازمانی برای تعامل هستان»با عنوان  [11]ش نتایج پژوه

کت شر «اهتماعی-سایاری-فیزیای یهاستمیسمتقابل خدمت در 

ه تعایاهتماعی  یهامؤلفه که در انیک سیستم فنی  عنوانبهرا 

تحقیقاتی را در زمینه قابلیت مطالعه این  است.در نار گرفته شده 

یاری که در سا -های اهتماعی کاری خدمات در سیستمهم

دهد. در این راستا، رویاردی که می ارائهاند، ها تعایه شدهشرکت

-های مفهومی یک سیستم فیزیایمدل قادر به متحد ساختن
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هه با تو شناسی سازمانیهستانرا از طریق  سایاری است-اهتماعی

مدل این نواوری دهد. می ارائه ،مفهوم تعیین وظای به 

ها کند و انمی نیتأممعناشناسی دامنه  خدمات را با ،شناسیهستان

 کند.شده در موقعیت فعلی اگاه میبینیرا از کار پیش

مدل مدیریت دانش ماتنی بر »با عنوان  [7]پژوهش  نتایج

شناسی سازمانی برای پایگاه دانش سیستم پشتیاانی تصمیم هستان

کوچک و  یهاسازمان یهابخشارزیابی وضعیت سازمان در 

ی شناسماتنی بر ایده ادلی هستان مدل مدیریت دانش «متوس 

. این مدل مانای ساخت سیستم پشتیاانی کرده است ارائهرا شرکت 

( برای ارزیابی موقعیت KB DSS) 1گیری ماتنی بر دانشتصمیم

است. این مدل متشال از یک چرخه از  1SMEها در بخش شرکت

 فعالیت-ها در فاای بالقوه ریسکایجاد ارزیابی موقعیت شرکت

ها از پتانسیل و ریسک شرکت در زبان بندی کلاست. طاقهاس

OWL (افزارنرم protege )پایگاه دانش سیستم است.  شده ارائه

تنی استدلال مابا روش شده در این مطالعه  ارائه پشتیاانی تصمیم

 ( است.CBR)بر مورد 

یک رویارد برای اکتساب دانش ضمنی ماتنی »با عنوان  [5]پژوهش 

ر برویاردی برای کسب دانش ضمنی  «شناسیبر یک مدل هستان

در این مطالعه زیدات  .دهدمی ارائه شناسییک مدل هستان اساس

ای برای شناسایی عنادر ضمنی های خود مقابلهاز تانیکو ماریر 

های بازیگران, مانند مفاهیم وضعیت, شناخت و دانستن در فعالیت

 دهند, استفادهشناسی را برای کسب دانش تشایل میکه هستان

دانش دریح و ضمنی را با استفاده از دو این پژوهش  .دنکنمی

شناسایی و تودی  عنادر  مواههه-و خود سازیتصریح تانیک،

چگونگی، موقعیت و یک  -دهنده فعالیت )عامل، دانش تشایل

 یشناسهستاندر مدل  رابازسازی فعالیت مورد مطالعه و  ویدئو(

 سازد.میسر می

 مناوربه شناسیانهست مدل یک»تحت عنوان  [12]پژوهش  نتایج

چندعاملی در یک شااه  هایسیستم در واکنشی استدلال تسهیل

 هم با را همعیهوش و یهوش تجار شااه مفهوم «هوش تجاری

 همعی دورتبهدهد تا  اهازه افراد از گروهی به تا کندمیادغام 

 و تصمیماتکه  تولید کنند شرکتی برای مفیدی اطلاعات

 ،حالنیباا. اطلاعات اتخاذ می شوند ان براساس هااستراتژی

واکنش او به تاادل تخصص  و انساندخالت  به همعیهوش  عملارد

 ستمسی یک بر اساس پلتفرم یک مقاله، این دردارد.  ارتااط هاایده و

همعی در یک شااه اطلاعاتی ههت ایجاد هوش یچندعامل

                                                 
Decision Support System Knowledge Base 

Small Medium Enterprise 

 انمتخصص یتهدا دلیل به عوامل وکار با استفاده از تواناییکسب

 تیدرنهات. اسه شد پیشنهاد معنایی وب هایاوریفن توس  انسانی

 طراحی Onto-Agent به نام شناسیانهست یکدر این تحقیق 

 رقابتی هوش بر اساس موردی العهمط یک از طریق protege در و

 شد. اهرا و طراحی باناداری بخش

 از استفاده با 3عواملاز مدل یک«با عنوان  [2]پژوهش در 

 هایشرکت مدیریت و ایجاد برای وب خدمات و هاشناسیتانهس

های مجازی معرفی برای ایجاد شرکت عواملاز یک مدل  «مجازی

 و خدمات وب یشناسهستانشد. هسته این مدل ماتنی بر کاربرد 

های مجازی این مدل تمام مراحل مربوط به چرخه عمر شرکت است.

یک مجموعه از  عنوانبهساً . مدل پیشنهادی اساردگیرا در نار می

های کار که تحت ماانیسم شده است یدهسازمانهای عاملی گروه

گیرند و شرکای مختل  یک شرکت مجازی هستند. یاسانی قرار می

ادلی این مدل کش  شرکا و ایجاد یک فرایند مذاکره بین  هفیوظ

ی  تودشناسی و برداری هستان. انتخاب شرکا با بهرهمی باشدها ان

 شود.خدمات وب تامین می

ه از درک زنجیره بلوکی با استفاد»با عنوان  [13] نتایج پژوهش

شناسی اولیه را در سه سطح یک هستان «سازمانی یشناسهستان

کند. به همین دلیل, از درک بهتر این تانولوژی اشوبگر تودی  می

تواند برای پشتیاانی از توسعه برنامه کند. همچنین میحمایت می

قرار گیرد, زیرا اول برنامه کاربردی را در سطح  مورداستفادهکاربردی 

 تفادهبا اسوکار کند. برای تعیین سطح کسبخص میوکار مشکسب

های توان از روشهای گرافیای, میهای قراردادی و فرمتزبان

ابی قادر به ارزی پژوهشگرسازی ثابت استفاده کرد. در این مقاله, مدل

 عنوانهببنابراین مدل پیشنهادی باید ؛ شناسی نشدهوسیع هستان

 یک مدل اولیه دیده شود. 

 یسازیرونیبشناسی برای مدل هستان»با عنوان  [1]در پژوهش 

شناسی مدل هستان «اهتماعی-فنیهای دانش ضمنی در شرکت

دانش ضمنی  یسازیرونیدر ب یواقع یالگوها، راو و نایاک سازمانی

ا ردر یک شرکت باناداری  مسئلهمتخصصان در یک سناریوی حل 

های مختل  ادغام هناهانجام داده است؛ هدف این پژوهش 

شناسی سازمانی از طریق مدل هستان دانش ضمنی یسازیرونیب

های مفهومی شامل دیدگاهی که در این مطالعه بیان شده است. مدل

و ارزیابی است. دیدگاه مفهومی شامل سه الگو به نام الگوی تراکنش, 

 مفهومی طوربهالگوی تراکنش گسترده و الگوی تعامل است که 

ل شناسی سازمانی مدهستان براساس مفاهیم را یسازیرونیفرایند ب

Agents  



 انیبندادرات دانش گرانیمطالعه: بازهوشمند؛ مورد یهابر عامل یماتن یسازمان یشناسهستان

 

مان را ساز یشناسهستانن تحقیق مدل با توهه به ایناه ای کند.می

ل مداند، لذا در در محدوده متخصصان سازمانی انجام داده

 شودمی اعمال دیگر هایحوزهه باین مقاله  سازمانی یشناسهستان

 ت.اسن متخصصاز ا تربزرگ هایداده مجموعه شامل که

گرید با استفاده از دانش  اعتاارسنجی گردش کار»با عنوان  [14]در 

از سه  هشدارائهچارچوب تحقیقاتی  «شناسیضمنی ماتنی بر هستان

: متخصصان حوزه سنجش از راه دور، شده استبخش عمده تشایل 

، شامل اکتساب دانش، نمایش که ،کار گرید و سیستم دانش پلتفرم

ل اتغییر و استنتاج است. فرایند کسب دانش ضمنی دامنه باید از انتق

 دو مرحله مذکوردانش ضمنی به دانش دریح حمایت کند. فرایند 

بندی دانش ( طاقه1( استخراج دانش ضمنی دامنه و 1ادلی دارد: 

شده، مفاهیم و قواعد به اوری، اطلاعات همعتیدرنهاضمنی دامنه. 

شده کدگذاری  OWLشناسی در یک ماشین در زبان یک هستان

روش نواوری دهد. که پایه دانش حوزه را تشایل می است

پیشنهادی لیو و همااران برای کسب دانش ضمنی و نمایش ماتنی 

بر نوع خادی از دانش ضمنی و کاربرد عینی ان است، زیرا دانش 

خاص مرتا  است و  کارکنانضمنی اغلب با یک زمینه خاص یا 

 .برای هر فرد کاملاً متفاوت است

شناسی سازمانی و تحلیل هستان»با عنوان  [15]در پژوهش 

ه بپژوهشگر  «ماتنی بر مدل افزارنرمشایستگی ان برای توسعه 

پرداخته  سازمانی یشناسهستانهای اساسی بررسی برخی هناه

 نشان داده استمند بر ادبیات موهود مروری ناامبا است. همچنین 

ان  یسازمدلشناسی سازمانی و روش یشناسنهستاچگونه  که

 پژوهش این شود.می استفاده سازمانی افزارهایبرای توسعه نرم

ا رن ا یسازمدل مصنوعات شناسی سازمانی،عنادر هستان

 و قوت قاط. نتحلیل کرد ایرایانه هایبرنامه توسعه اساس عنوانبه

. دشدن شناساییسازمانی  یشناسهستانبر اساس  مختل  ضع 

 سیستماتیک مرور حقایق، با تحلیل این تامیل برای

  .شد انجام 1EO/DEMOمتون

شناسی سازمانی نقشه دانش و هستان» با عنوان [16]در پژوهش 

برای بهاود بازمهندسی فرایند کسب و کار در بخش سلامت: یک 

روشی ماتنی بر رویارد علوم طراحی با  «مورد در بخش رادیولوژی

ردن پیدا ک مناوربهشناسی سازمانی و ترکیب نقشه دانش، هستان

ها برای ان بازمهندسیو متعاقااً  افزودهارزشبدون های تراکنش

در این تحقیق وری بهداشت و درمان ارائه کرد. افزایش بهره

یک  یشناسی سازمانی هزئیات و درک بهتر ماهیت پویاهستان

                                                 
 Design & Engineering Methodology for Organizations 

شده اساس این مطالعه انتخاب  عنوانبهدهد که می ارائهسازمان را 

. ارزیابی از شده است انجام. این روش در بخش رادیولوژی است

و  shankو  Moodyروش تودیفی با استفاده از چارچوب طریق 

شان ها نهای بهداشتی انجام شد. یافتهمصاحاه با متخصصان مراقات

 افزودهارزشبدون های دهد که این روش، با حذف تراکنشمی

 است. کارایی مراقات بهداشتی را افزایش داده

 در یشناسهستان یریکارگبهبررسی »با عنوان  [17] در پژوهش

 شدنگمههت هلوگیری از  «ساماندهی هریان دانش ضمنی سازمان

دانش ضمنی و یا کش  نشدن این دانش و کمینه کردن مشالات 

های معنایی و مفهومی، با روشی برای استخراج ناشی از ناسازگاری

شناسی نموده دانش ضمنی اقدام به بررسی هستان یدهسازمانو 

که از سه لایه بازیابی معنایی، تفسیر معنایی و لایه فیزیای برخوردار 

است؛ نتایج این مطالعه حاکی از ان است که با مرهع قرار دادن 

، های سازمانهای اطلاعاتی فعالیتتوان نیازمندیمی یشناسهستان

ه بالاترین سطح شفافیت رساند و اوری شده را بدانش ضمنی همع

 قابلیت دسترسی را در سازمان افزایش داد.

 روش تحقیق -2

و  تیماه ، بهبه اهداف ههت نیل مناسب قیانتخاب روش تحق

امروزه برای  .[18] دارد یبستگ ییاهرا ااناتو ام قیموضوع تحق

استفاده بهینه از حجم بالای اطلاعات تولید شده توس  منابع 

مختل  و ارائه ترکیای از شواهد به دورت خلاده در یک بستر کاملا 

شفاف و از قال برنامه ریزی شده، توهه بسیاری از پژوهشگران به 

 مند هلبههت ارتقا کیفیت پژوهش خود به سمت رویاردهای ناام

قیق در این مقاله به علت نوظهور بودن موضوع تح .[19]شده است 

مند انتخاب شده است. بر اساس مطالعات به دست امده رویارد ناام

و هوی منابع متعدد شاهدی دال بر تحقیقی در این مقاله و هست

های هوشمند را مورد شناسی و عاملکه به دورت خاص هستان

شناسی و بررسی قرار دهد، وهود نداشت؛ لذا مرور ادبی هستان

یی و استخراج مفاهیم مربوطه بین های هوشمند برای شناساعامل

مند، یک روش این دو حوزه علمی ارائه گردید. مرور ادبی ناام

ی مرتا  با یک سوال هاشناسایی، ارزیابی و درک همه پژوهش

دلایل  . [20] باشدپژوهش با حیطه موضوع یا پدیده مورد نار می

مند، خلاده کردن شواهد موهود، تشخیص انجام مرور ناام

های فعلی و ارائه کردن یک چارچوب یا پیش های پژوهششااف

به اختصار ارائه  1مطابق شال  اردیرو نیا ندیفرازمینه است.

 .گرددیم



 19الی  1، دفحه 1040پاییز و زمستان ، 60و  66های ، شمارهدهمفهسال   رانیاطلاعات و ارتااطات ا یفناوردوفصلنامه 

0 

 
 مندنقشه مرور نظام .0 شکل

 

ست. ا کیستماتیبخش هر مرور س ینترمهمپرسش پژوهش،  نییتع

هستجو،  ندی)فرا کیستماتیمرور س یپرسش مرور، کل متدولوژ

ر که در ه دورتینبد؛ بردیم شی( را به پهاداده لیاستخراج و تحل

 ینرتمطلوبو  نیتریتا منطقشود تلاش می قیکدام از مراحل تحق

هستجو  ندیمنابع مرتا  در فرا ؛داده شود سؤال نیپاسخ به ا

 هاسؤالمناسب ههت پاسخ به  یهاداده شوند؛یم ییشناسا

 ندگردیم لیتحل یاگونهبه هاداده نیا یتدرنهاو  شوندیاستخراج م

نیز محقق پس از ین مرور ادر  ؛[21]پاسخ داد  سؤال نیتا بتوان به ا

روشن ساختن الزام پژوهش در این زمینه تحقیقاتی خاص، تلاش 

 یتدرنهارا پایه و اساس این مرور قرار داده تا  یسؤال کند تامی

ادلی این  سؤالپاسخی به چالشی علمی این پژوهش بیابد. لذا 

 یروزرسانبهدر تاامل و شی های هوشمند چه نقعامل» تحقیق

 است. «اسی دارند؟شنهستان

در نخستین گام از انجام مرور سیستماتیک به شناسایی و هستجوی 

پژوهش، به  سؤال، که در ههت پاسخ به شودیمپرداخته  مطالعاتی

مقدماتی برای پیدا کردن  یوهوهستنماید. در محقق کمک می

های الاترونیای، پایگاه، تعداد هرچه بیشتر مطالعات اولیه

شود تا های سازمانی راهاردی مشخص میای و گزارشکتابخانه

ریزی ای دحیح پایهادلی در انجام مرور را به شیوه یریگههتبتوان 

تا  1410و همچنین بازه زمانی )از ژانویه  وهورشته هست نمود.

 نشان داده شده است. 1( در هدول 1411پایان سال 

                                                 
1 TOPIC= Title, Abstract, Author Keywords, Keywords Plus 

 لیه منابعجو او وجست .0 جدول
پایگاه 

الکترونیکی 

 مقالات

 و جورشته جست
تعداد 

 بازیابی

Web of science 

All database 
 

TOPIC1: (ontology,intelligent agents) 

Timespan: Last 5 years. 
Search language=English 

185 

Web of science 

All database 
 

TOPIC: (enterprise ontology, intelligent 

agents) 
Timespan: Last 5 years. 

Search language=English 

16 

از انجایی که برای انجام یک مرور سیستماتیک با کیفیت، نااید فق  

و هوی اتوماتیک و اولیه مطالعات، کفایت کرد تصمیم به هست

گرفته شد تا هستجوی گلوله برفی پیش رونده و بازگشتی انجام 

و تامیل فرایند شناسایی مقالات هستشود. در این مرحله ههت 

 رونده دورت گرفت.برفی به دو روش بازگشتی و پیشهوی گلوله

و هوی و هوی بازگشتی و هستهو، هست در این مرحله از هست

برای افزایش  [22] رونده با پیروی و ایده برداری از پژوهشپیش

 از روش بازگشتی؛ با استفاده شدمند انجام اطمینان مرور ادبی ناام

مقاله دیگر یافت شد  سهرونده به دست امد و از روش پیش مقاله 5

[23]. 

و هوی مقالات، تصمیم بر این شد تا با محدود کردن بعد از هست

؛ یک سری معیارهای دورت گیردمطالعات انتخاب بهتر و موثر 

گویی به پرسش انتخاب مطالعه که مستقیما شواهدی برای پاسخ

مناسب می سازند و برای کاهش احتمال سوگیری پژوهش فراهم می
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در اینجا  [23] شدند، برای محدودکردن مطالعات انتخاب باشند 

معیارهای مورد استفاده برای تعیین این که ایا یک مقاله در مرور 

 ردد.گی میشود، بررسمی سیستماتیک گنجانده خواهد شد یا حذف 

 کیازبا استفاده ناته مهم در روش مرور ناام مند این است که 

 تیفیک ،یفیک یارهایبر اساس معو معتار و مطمئن روش و ابزار 

ههت انجام هر  نیبنابرا ؛گیردقرار  یابیمطالعات مشمول مورد ارز

را  رناایروش و ابزار که بتواند ا کی، انتخاب ناام مندچه بهتر مرور

 رد،یبا دقت دورت پذ دیو با حساسی استانجام دهد کار  یبه درست

با  تیفیک یابیارز ستیچک ل کیدر این تحقیق اساس  نیبر هم

و سوال است،  تمیا 0استفاده از ابزار چند پژوهش معتار، که شامل 

ر د یفیمربوط به ابعاد ک یسوالات ریشده است. در هدول ز نیتدو

 تیفیمقالات با ک یخروه نیسنجش مقالات اورده شده است تا در ا

 در چک . سوالات اورده شدهرندیقرار بگ یتر قیعم یهایمورد بررس

در  نیاز منابع اورده شده است، علاوه بر ا یبردار دهیبا ا ریز ستیل

 نهیشده ههت سوالات به سمت موضوع و زم یسع ستیچک ل نیا

 .باشدیم 3هدول شود؛ که به شرح  یسفارش یقاتیقیتح

 انتخاب مقالات اولیه .2 جدول
 ی شمولهامعیار معیار

 محتوا
ا شناسی بهستان سازیهایی که تمرکز ادلی انها بر غنیمقاله

 های هوشمند باشد.استفاده از عامل

 اند.هایی که به زبان انگلیسی نوشته شدهمقاله زبان

 چاپ و منتشر شده اند. 1416هایی که از ژانویه مقاله تاریخ انتشار

 هایی که به دورت ژورنال و کنفرانس چاپ شده باشند.مقاله نوع سند

 دسترسی به مقاله وهود داشته باشد.اماان  دسترسی به متن

امه گردید، در اد بندیمندلی رتاه افزارارزیابی کیفی مقالات در نرم

وو ویافزار انو متون از نرم هافرایند، برای انجام تجزیه و تحلیل داده

های مرتا ( وارد ها )مقالهاستفاده شده است. به این ترتیب که داده

 بعد از این مرحله شوند؛یم اولیه تعری  میشده و مفاه افزاراین نرم

افزار برای اماان کدگذاری متن وهود دارد که در نهایت از این نرم

ها استفاده شده است. از بررسی کدهای موهود و ارتااط ان

افزار در ههت هر چه بهتر کردن این های قابل توهه این نرمویژگی

و هوی واژه عات و هستدهی اطلاتوان به قابلیت سازمانتحلیل می

افزار اشاره کرد؛ همچنین در این های موهود در نرمدر تمام داده

افزار امااناتی برای مدلسازی و نمایش مدل با اشاال هندسی هم نرم

، تصویری از لیست مقالات با کیفیت و نقشه 1وهود دارد. در شال 

 کلمات ابری مستخرج شده از متن مقالات اورده شده است:

 یارهای کیفی انتخاب مقالاتمع .3 جدول
 پاسخ سوال ردیف

1 
ایا منطقی وهود دارد که چرا این مطالعه انجام شده 

 [25] ,[24] است؟

بلی، خیر، 

 تاحدودی

1 
 ,[24]ایا اهداف کار پژوهش به روشنی بیان شده است؟

[25]  

، خیر، بلی

 تاحدودی

3 
 هایی در مورد نتایج این مطالعه وهود دارد؟ایا بحث

[24], [25]  

بلی، خیر، 

 تاحدودی

0 
های ایا مطالعات اولیه ما درباره اعتاار و محدودیت

  [25][24] اند؟های خود به طور دریح گزارش کردهیافته

بلی، خیر، 

 تاحدودی

5 
بلی، خیر،   [26]مشخص شده است؟ایا مفاهیم و رواب  به خوبی 

 تاحدودی

6 
ایا ارزش افزوده را به زمینه تحقیقاتی خود اضافه کرده 

  [26]–[24] است؟

بلی، خیر، 

 تاحدودی

0 
ناسی شایا مطالعه از ابزار و زبان معتار برای توسعه هستان

  [27]استفاده کرده است؟

بلی، خیر، 

 تاحدودی

 
های مستخرج شده از متن مقالههانقشه ابری کلمه .2 شکل
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افزار شده است. وارد نرم مقاله به عنوان داده 38 قیتحق نیدر ا

 حوزه به نیبر اساس مرور منابع معتار و مرتا  در ا هیاول میمفاه

 تیقابل ،یریپذتعامل تیشدند. قابل ییشناسا کیستماتیس ریطور غ

و  میمفاه یسازهمراستااطلاعات،  یابیباز و نویسییهحاش ،یابیباز

و  یسازمفهوم ،یشناسهستان نویسییهحاش ،یشناسهستانرواب  

 ،یشناسهستان یاربندیپ تیریمد ،یشناسهستان یدهسازمان

 ،یشناسهستان یابییبع ،یشناسهستان یسازیسفارش

 ،یشناسهستان استنااط استخراج و ،یشناسهستان مستندسازی

، یشناسگسترش و توسعه وسعت هستان ،یشناسهستان یلگریتسه

 ای  رواب قیتطا ،یشناسنگاشت هستان ،یشناسهستان یریادگی

 تیهمع ،یشناسهستان بندیماژول ،یشناسهستان یهاتیموهود

مجدد  یساختارده ،یشناسهستان یبازمهندس ،یشناسهستان

ر ها دگره عنوانبه یشناسهستان یسینوخلادهو  یشناسهستان

 .شودینار گرفته م

 گذاری:فرایند کد

استخراج شده از منابع اولین قدم در  یهادادهمفهوم پردازی از 

شود تا در احصای ناات تجزیه و تحلیل است. در این مقاله تلاش می

یا به عاارت بهتر کدگذاری  یگذارنامخص، کلیدی با روشی مش

 انجام شود. با توهه به روش پیشنهادی  یخوببهها مقوله

است،  شدهانجاماین مرحله نوع کدگذاری  3بر اساس  [28]در مقاله 

 از:  اندعاارتکه 

 کدگذاری انتخابی  ---کدگذاری محوری  ----کدگذاری باز 

به  3مند در شال در مرور ناام یامرحلهنتایج فرایند کدگذاری سه 

 .تصویر کشیده شده است

ت مقالات دورت گرف یابیو ارز یبررس ،افتهیساختار یبر اساس روش

شدند که  ییو مرتا  شناسا یمفهوم ادل نُهو بعد از انجام مرور، 

 یریادگی، یشناسهستان یسینوهیحاشدانش،  یابیباز»مل: شا

، یشناسهستان یهاتیموهود ایرواب   قیتطا ،یشناسهستان

، یشناسمجدد هستان یردهساختا ،یشناسهستان یبندماژول

 ت.اس «ی دانشگذارو اشتراک یریپذتعامل ،یشناستاامل هستان

 نیتعامل ب که پردازدیم یحاتیبه ارائه توض میمفاه نیا ریتفس

با هدف  و کندیم انیرا ب یشناسهوشمند و هستان یهاعامل

که برگرفته از  0شال در  .ردیگیانجام م یشناسهستان یسازیغن

ستخراج مند اویوو است، کدهای نهایی که از مرور ناام-افزار اننرم

 گردید نمایش داده شده است.

                                                 
1 Lincoln & Guba 

 
 نمودار فرایند کدگذاری مقالات .3 شکل

 

 
 مندکدهای استخراج شده از مرور نظام .4 شکل

 

د گردشناسی پیشنهادی ارائه میی بعدی مقاله، هستانهادر بخش

های که سپس در ادامه ان، با مصاحاه و مطالعه موردی بر اساس داده

 یشامل نوع یمطالعه موردشود. ساخته می شناسیهستانواقعیت 

 ای کیاز  یاطلاعات یهاکه همراه با دادهمی باشد  یلیتفص یبررس

 یلیبا هدف ارائه تحلکه است  یسازمان یهااز گروه ایچند سازمان 

 و شودیانجام م یمورد بررس دهیدر پد لیدخ یندهایو فرا نهیاز زم

 عهالدر مط نیبنابرا شود،یم دهینام یپژوهش یاستراتژ کیبه عنوان 

ی ، نهادهاکشور انیدادرات محصولات دانش بن گرانیباز یمورد

 .شودبنیان بیان میتاثیرگذاردرفرایند دادرات محصولات دانش

های انتخاب حجم نمونه که با استفاده از ان در راستای دستاورد

شود با ایده برداری از پژوهش مند، مورد مطالعه بررسی میمرور ناام

کنند، در یک مطالعه اظهار می 1پذیرد. لینالن و گوباانجام می [29]

ی لکه با دقت هدایت شده است و در ان انتخاب نمونه به دورت تاام

شرکت کننده به نقطه اشااع رسید  11توان با حدود بوده است، می

 [30] 1عدد نخواهد شد. داگلاس 14و احتمالاً این تعداد بیشتر از 

های عمیق، قال از در مطالعه خود تخمین زده است که در مصاحاه

1 Douglas 
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نفر شرکت کننده نیاز خواهد بود. در  15رسیدن به نقطه اشااع به 

ح گیری مطرعمل، مفاهیم اشااع اطلاعاتی و بازده نزولی که در نمونه

های زمان و سطح دسترسی در نقطه محدودیت شوند بایستی بامی

نفر از مدیران، معاونین و  15تعادل قرار گیرند؛ در این مقاله از 

کارشناسان خاره مربوط به دادرات محصولات دانش بنیان به عنوان 

 نمونه استفاد شده است. 

 ییاز انواع پژوهش است که با استفاده از گفتگو گرید یایمصاحاه، 

 سدپریرا م یشده ا نییتع شیاز پ یهااه گر پرسشهدفمند، مصاح

عمل به مناور کسب  نیکه ا دهدیو پاسخگو به انها هواب م

 نیا .شودیانجام م قیحوزه مورد تحق ایموضوع  نهیاطلاعات در زم

 یریگیپ ده،یچیموضوعات پ یاست که اماان بررس یروش ابزار

از درک سوال از  افتنی نانیکردن علل ان و اطم دایپ ای هاپاسخ

 یاوهیمصاحاه ش یفی. در پژوهش کسازدیپاسخگو را فراهم م یسو

 یدر مورد ههان واقع ییها یتود یاست که هدف ان گرداور

 ت.اس یفیتود دهیپد یمعنا ریمصاحاه شونده با توهه به تفس

از روند پژوهش است  یمصاحاه بخش مهم یهاسوال هیاول یطراح

نامناسب مطرح شوند باعث  یهاارد. اگر سوالد قیبه توهه دق ازیو ن

کم   یشرا نیتا زمان از دست برود و پاسخ دهندگان در ا شودیم

 نیبه ادامه مصاحاه نخواهند داشت؛ لذا در ا یلیشده و تما زهیانگ

که در  ییهاسوال شوند،یم میتقس دستهبه دو  هاسوال پژوهش

 یابیهوشمند ههت ارز یهاو عامل یشناسهستان یهاپژوهش

 یبا توهه به مدل مفهوم ییهاو سوال شوندیاستفاده م

 شده است. دهیو پرس یهوشمند طراح یهاو عامل یشناسهستان

ان ها و سازممصاحاه شونده ایکه ا کندیم یبخش اول مصاحاه بررس

ه از ک یا جهی. طاق نتکنندیدر سازمان استفاده م یشناساز هستان

 بعنوان یشناسها از هستانها به دست امده، سازمانمصاحاه یبررس

 ان واضح است لیو دل کنندیدر سازمان استفاده نم یدانش گاهیپا

 ییدر وب معنا یعلم دیموضوع هد کیعنوان  بهمفهوم  نیا رایز

 ادجیا نهیزم نیمفهوم در ا نیاست و هنوز شناخت کامل نسات به ا

با استفاده از نتایج مصاحاه اورده تحلیلی  5شال . در نشده است

 .شده است

 

 سوالات مصاحبه .4 جدول

ول
ت ا

سم
ق

 

 های تاثیرگذار در دادرات است؟شناسی شامل تمام موهودیتایا هستان جامعیت

 ها و رواب  است؟شناسی شامل حداقل موهودیتایا هستان سادگی

 ت؟ها قابل تغییر اسنامهشناسی و مسیر دادراتی با تغییر ایینهای هستانایا موهودیت پذیریانعطاف

 های سازمان سازگار است؟شناسی دامنه مورد بررسی با بقیه بخشایا هستان یکپارچگی

 ها( و رواب  به سادگی قابل درک است؟ایا مفاهیم )موهودیت قابل درک بودن

 شناسی موردنار را با شرای  موهود اهرا کرد؟توان هستانایا می سازیقابل پیاده

 شناسی مطابق با واقعیت است؟معنایی هستانها و رواب  ایا موهودیت صحت

وم
 د

ت
سم

ق
 

 به نار شما چه مفهومی نادیده گرفته شده است؟

 به نار شما چه مفهومی نااید در نار گرفته شود؟

 شناسی ارائه شده وهود دارد؟های هستانچه روابطی بین موهودیت

 کند؟گیری کمک میتصمیمشناسی به شما و دیگر مدیران در ایا این هستان

 بنیان شود؟تواند راهنمای خوبی برای توسعه دادرات دانششناسی میبه نار شما ایا هستان

 ایا شما نار دیگری دارید؟



 ، دفحه ... الی ...فصل ... ، ...  ، شماره... سال   رانیاطلاعات و ارتااطات ا یفناوردوفصلنامه 

11 

 
 با استفاده از نتایج مصاحبه تحلیل .5 شکل

های همچنین در این پژوهش ههت تودی  موهودیت

شناسی با عنوان بازیگران دادرات محصولات دانش بنیان هستان

سند راهاردی در معاونت علمی و فناوری ریاست  14کشور، حدود 

نامه نایی 10همهوری و اتاق بازرگانی کشور و همچنین حدود 

اهرایی در کریدور توسعه دادرات و دندوق توسعه دادرات بررسی 

شرکت  84های دانش بنیان قریب به شد و با تعداد زیادی از شرکت

مذاکره به عمل امد تا به طور کاملا مرتا  و اختصادی 

های این زمینه احصاء شود. از میان منابع اطلاعاتی موهودیت

هر چه بهتر با خارگان در این  بندیمختل  ههت تامیل و دسته

 هایزمینه مصاحاه شده است؛ سپس بعد از نهایی شدن موهودیت

های بنیان، نهادها و ارگانتاثیرگذار در دادرات محصولات دانش

  مربوطه مشخص گردید.

تواند دستی، با استفاده از می شناسیهستانی رویاردهای توسعه

کار و یا خودکار باشد. شناسی، نیمه خودابزار مهندسی هستان

بازیگران دادرات محصولات دانش بنیان با استفاده  شناسیهستان

( دورت گرفته است. Protégéشناسی به نام )از ابزار مهندسی هستان

(، Protégé  5-5افزار یعنی )ی نرمدر این مقاله، از اخرین نسخه

                                                 
1 cyc 

1 Uschold & king 

3 Sensus  

جاد ای ،افزارشناسی استفاده شده است. این نرمبرای توسعه هستان

کند تا بتواند از قدرت را پشتیاانی می OWLی هاشناسیهستان

پذیری و عملگرهای غنی این زبان برای ساخت تودی 

 .[31]مند شود های خود بهرهشناسیهستان

است؛ از  شناسی معرفی شدهی متعددی برای ساخت هستانهاروش

، 1، اساولد و کینگ1سایک توان بهی ساخت میهاهمله روش

 هایک از روش اشاره کرد. هر 6و نوی 5، انتونالج0، کاکتوس3سنسوس

کنند، یای از این ارائه می شناسیهستانهایی را برای ساخت گام

که تناسب بیشتری با موضوع تحقیق داشته و از ان استفاده  هاروش

ی این روش هاگام .[32]است  «نوی»شناسی شده است، روش

 عاارتند از:

 شناسی )دامنه، دلیل استفاده(ی هستانتعیین حوزه و دامنه .1

ی هاشناسیدر نار گرفتن اماان استفاده مجدد از هستان .1

 موهود 

ها و ها، ویژگیشناسی )ترمبرشماری ادطلاحات مهم هستان .3

 دانش ما در مورد انها(

0 Kactus  

5 On-to-knowledge  

6 Noy  

Q7 Q6 Q5 Q4 Q3 Q2 Q1

دحت
قابل 

پیاده سازی

قابل درک 

بودن
یاپارچگی انعطاف پذیری سادگی هامعیت

شناخت رواب  

هستان شناسی

شناخت موهودیت های 

هستان شناسی

5 4 2 2 3 2 4 0 0 مصاحاه شونده 1

5 4 3 3 4 2 4 0 0 مصاحاه شونده 2

5 5 4 3 4 4 5 کم زیاد مصاحاه شونده 3

5 4 4 3 3 4 4 0 کم مصاحاه شونده 5

5 4 4 2 4 4 5 کم زیاد مصاحاه شونده 4

5 5 4 3 3 2 4 0 0 مصاحاه شونده 6

5 4 5 4 5 3 5 کم کم مصاحاه شونده 7

5 3 5 4 5 3 5 0 کم مصاحاه شونده 8

5 4 5 4 3 3 4 0 کم مصاحاه شونده 9

5 4 5 3 4 2 3 0 کم مصاحاه شونده 10

5 3 4 3 5 3 4 کم زیاد مصاحاه شونده 11

4 4 4 4 4 3 5 0 کم مصاحاه شونده 12

5 5 4 3 3 3 3 0 کم مصاحاه شونده 13

5 4 5 4 3 3 5 0 کم مصاحاه شونده 14

5 4 5 3 4 3 5 کم کم مصاحاه شونده 15
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ها )به دورت بالا به پایین ها و سلسله مراتب انتعری  کلاس .0

 و پایین به بالا(

 هاتولید نمونه .5

 نتایج تحقیق -3

 تیپژوهش از اهم یهاسوال یبررس یبرا هاداده لیو تحل هیتجز

ها و زحمات فراوان دهنده تلاشنشان رایبرخوردار است ز ییبسزا

از  یای ،یش علمپژوه ندیاز فرا یاست و به عنوان بخش محقق

 هیان کل لهیکه به وس رودیپژوهش به شمار م یادل یهاهیپا

 تیکنترل و هدا جه،ینت کیبه  دنیتا رس یپژوهش یهاتیفعال

مورد  یهاداده یروش پژوهش و همع اور نیی. پس از تعشوندیم

ب در مناس هاییکتانبا  مسئلهبسته به نوع  دیپژوهشگر با از،ین

 سؤالاتشده و پاسخ به  یگرداور یهاداده لیو تحل هیددد تجز

 دیاست که پژوهشگر با نیپژوهش باشد؛ انچه که مهم است ا

 سؤالاتهدف پژوهش و پاسخ به  ریرا در مس هاداده واطلاعات 

 شپژوه نیکند؛ لذا در ا لیو تحل هیتجز هادادهپژوهش با استفاده از 

 ،یعمل یو فاا یاز منابع علم هاداده لیو تحل هیبا استفاده از تجز

 سؤالات یبرا یپاسخ در سطح مفهوم ترینیحدحو  ترینیمنطق

 پژوهش اورده شده است.

مدل پاسخ داده  یابیارز یارهایتوهه به مع باپس از انجام مصاحاه 

 یرز نمودار دورتبه ارهایمع نیانگی، مشوندگانمصاحاهشده توس  

قابل درک بودن، قابل  ت،یهامع اریشده مع شنهادی. مدل پاست

را در  یریپذانعطاف اریمع دهد،یو دحت را پوشش م یسازادهیپ

 .است نییان پا یاپارچگیو  یقابل سادگ اریحد متوس ، اما مع

 
 میانگین معیارهای ارزیابی عملکرد .6 شکل

و  به عمل امده از مصاحاه با خارگان یهایبررس در نهایت با

 گرانیمربوط به باز یشناسهستان همچنین تحقیقات میدانی،

 1تجافزار پرودر نرم ریکشور به شرح ز انیدادرات محصولات دانش بن

 .توسعه داده شد

 
 شناسی سازمانی بازیگران صادرات محصولات دانش بنیانهستان .7 شکل

                                                 
SoftwareProtégé  

4
1
1
3
0
5

میانگین معیارهای ارزیابی عملارد
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 یهاتیموهود یتا تمام هبر ان شد یسع یشناسهستان نیا در

کشورها با دقت و  گریدادرات محصولات به د ندیدر فرا یرگذارتأث

 یانبندانشمحصولات  ناهیا لیبه دل یاحصا گردد، از طرف تیشفاف

 نیمختل  برخوردار است لذا ا عیدر دنا یادیاز تنوع ز

 یدر نار گرفتن تمام باهامع  یشناسهستان کی ،یشناسهستان

 طورهمانشده است.  جادیمختل  در دادرات محصولاتشان ا عیدنا

 هاتیپروتج است که موهود افزارنرمبالا از  ریتصوشد  انیب سابقاًکه 

هم م ماتیاز تصم یای .کندیم ییرا بازنما هاتیموهود نیو رواب  ب

 نیدوو ت شیرایانتخاب ابزار و یشناسساخت هستان ندیدر فرا

و  تیفیک ات،یچرخه ح یپارامتر رو نیاست؛ ا یشناسهستان

 توانیپروتج م افزارنرمدارد. از  ییبسزا ریان تأث یاستانداردساز

  یاستفاده کرد. مح یشناسو توسعه هستان شیرایو  یمح عنوانبه

ر عاو ه یهاها و نمونهها، سلسله مراتب انکلاس نییپروتج با تع

 کند. این محی  اماان توسعه  یرا بهتر تود یشناسکلاس، هستان

به  سازییک حوزه را از طریق ابزارهای متعدد مدل یشناسهستان

توان به شیوه کاملاٌ بصری و بدون نیاز کند و میسهولت فراهم می

اهزاء و  یکاردستها، به ساخت، به درگیری با هزئیات قالب

ستفاده با ا یشناسپرداخت. طراحی هستان یشناسپشتیاانی هستان

 -Protégéو  Frames Protégé افزار، در دو محی  ویرایشیاز این نرم

OWL شناسی به وسیلههستان است. ویرایش یرپذاماان Protégé- 

OWL  ماتنی بر قاب را مطابق با پروتال یهایشناسهستانکه 

OKBC تا  دهدیاماان را م نیطراحان ا به دهد،رائه می

 توسعه دهند. ییبر وب معنا یماتنفعال را  هاییشناسهستان

ختصر م یفیاست تا تعر یازمستخرج شده ن یکدها یحتشر یدر ابتدا

 تیکه درنها یوهه اشتراک یمهوشمند ارائه شود تا بتوان یهااز عامل

 حیتشر یطور مطلوببه شودیم یشناسهستان سازییمنجر به غن

حسگرها درک کند و از  یقخود را از طر ی که مح یزیگردد. هر چ

 عامل است. یک ید،عمل نما ی مح اناقدام گرها در  یقطر

 کار ینا باشد؛یم برنامه عامل یعامل، طراح یجاددر ا یادل وظیفه

است که رشته مشاهدات را به یک  یتابع عامل یطراح یبه معنا

عمل نگاشت کند. تابع عامل یک تودی  ریاضی خلاده است و 

که برنامه عامل، باشد. درحالیسازی نمیشامل هزئیات پیاده

ی که های محاسااتسازی این تابع روی قسمتی از دستگاهپیاده

باشد. معماری، ابتدا مشاهدات و ادراکات شود، مینامیده می معماری

های عامل، قابل دسترس گیرد و برای برنامهرا از حسگرها می

و  یعنوان عنادر ساختارهوشمند به یهاعامل .[37]سازد می

                                                 
 هبیک تیم تحقیق و توسعه شده  یدمحصولات تول یانبندانش محصولات

 .ستا یابروز دن یو تانولوژ یپشتوانه دانش فن

 نجایدر ا یشناسهستان یروزرسانو به سازییبه ههت غن ییهانقش

ها و ها انواع عاملمناور درک بهتر راهع به عاملبه شوندیم ی تعر

 .شودیداده م یحاختصار توضها بهعامل هاییژگیو

محول شده از  ی هستند که وظا یاییپو یهوشمند اهزا یهاعامل

از  ی. برخرسانندیتعاملات به انجام م یکاربر خود را، با برقرار یسو

 اند از:ها عاارتعامل ینا یادل یهاو مشخصه یاتخصود ینترمهم

قابلیت  ،قابلیت همااری ،ی، قابلیت پیش بینیخودمختار یااستقلال 

قابلیت  و نترل کنندگیکقابلیت ، رفتارهای تطایق پذیر، استدلا

هوشمند در  یهامؤثر و کارامد عامل یریکارگبه یبراتاامل 

 و تییرابهاود و توسعه ان با تغ یق،تطا سازییو غن یروزرسانبه

 ی،است تا تابع ادراک یازن یندها،و فرا هایتگسترش موهود

ادلاح و  ی و بر اساس شرا شدهیها بررسو رفتار ان یاتخصود

 شوند.  یلتام

و  ی هوشمند بر اساس وظا یهاعامل یناز ا یتاادلات برخ ینا در

توسعه  هایتحذف موهود یاخود در هستجو و انتخاب  یتمأمور

اب  در رو یادیگربا  هایتموهود یانارتااط م یگرد یو برخ یابدیم

نهادهای موثر که بازیگران  .نمایندیم یشرا پا یشناسدرون هستان

دادرات محصولات دانش بنیان خوانده شده در مورد مطالعه را 

های بیان شده از توان به عنوان یک عامل هوشمند با ویزگیمی

 در نار گرفت.  انهای قابلیت

ز تجاری ایران در اسناد سازمان توسعه تجارت این با بررسی ترا

است تأثیر  سالی های ظالمانه چندتحریمنتیجه حادل شد که 

است و با توهه به بسزایی بر بدنه اقتصاد کشور گذاشته 

تجارت خارهی کشور، بازار  گوناگونهای گسترده در ابعاد محدودیت

لذا  .سپرده استاکثر محصولات را به تولیدکنندگان دیگر کشورها 

رشد  یهادمادرات فردت در 1یانبندانشاکوسیستم  یتوانمندساز

 ی. با گسترش سطح دسترسکندیم جادیارا ها شرکت یو توسعه برا

 دیتول ازی به سطح بالاتر ندنتوایم هاشرکت ،یخاره یبه بازارها

به  یابیواحد و دست شدهتمام یامر باعث کاهش بها نیبرسد. ا

تنوع در بازار  جادیا یها. دادرات فردتشودیم سود بالاتر یهانرخ

اهازه  هاشرکت به علاوه. بهکندیم جادیها اشرکت یرا برا

 را داده و گوناگون یرشد متفاوت در بازارها یهمااز نرخ یبرداربهره

. دادرات دهدیص را کاهش مابازار خ کیشرکت به  یوابستگ

ه فراهم کرد هاشرکت یرقابت را براوهود  واسطهبه یریادگیفردت 

 اهیو غر اشنا یرغ یها یمح بقا در ییتوانا هاشرکت شودیو باعث م
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ها معمولاً اقدام به دادرات، دولت تیاهم لیدل به. دندست اوررا به

ها و مشوق یریکارگبا به هاشرکتی دادرات یهاتیاز فعال تیحما

، هستند معروف عیترف یهابرنامهه بکه  کنندیم یتیحما یهابرنامه

 قیتشو یهادرف برنامه یتوههقابلماالغ  انهیسال زیدر کشور ن

 قیوهود، چند دهه است که راهارد تشو نیبا ا شود.یدادرات م

ن کلا استیس یدر راستا یادل یاز راهاردهای ای عنوانبهدمادرات 

ها و برنامه قرار داشته یرانیا یهادولت در دستور کار یرشد اقتصماد

 هایبررس است، م شدهاراستا انج نیدر ا زین یمتعدد یهاتیو فعال

ی بالا یهالیاز پتانس یوهود برخوردار با رانیکه ا دهدینشان م

دارد و اگرچه  اریرا در اخت یالمللنیبی از بازارها یسهم کم ،یدادرات

به  یروند دعود رانیسوم توسعه، دادرات ا برنامه نیاز زمان تدو

 مطلوب وهود دارد.  یشرا بای ادیخود گرفته است، اما هنوز فادله ز

نقش مهمی را در اقتصاد  یانبندانشها در حوزه ارتقا دادرات شرکت

که لازمه  شودگیری میکند. بنابراین چنین نتیجهملی کشور ایفا می

این است که  شدهیانباین ارتقا با توهه به مشالات و موانع 

 اریرگذتأثهای با شناخت کامل از موهودیت یانبندانشهای شرکت

در امر دادرات بتوانند در مسیر دادراتی فعالیت نمایند و از 

استفاده کنند که نتیجه این امر علاوه  یخوببههای موهود پتانسیل

و افزایش تولیدات این  یانبندانشبر توسعه بازار محصولات 

کلان همچون  یهاشاخصاود تواند بهها میمحصولات برای شرکت

 . باشد مؤثرزایی، توسعه پایدار، رونق دنایع مختل  و ... اشتغال

 یاسشنهستان یروزرسانبهو  سازییغندر این بخش از مقاله فرایند 

گردد. برای این هوشمند ارائه می یهاعامل هاییتقابلبا استفاده از 

ین بررسی مناور مطالعات متعددی بررسی گردید که نتایج ا

شد که برای انجام این کار ابتدا بستری مناسب انتخاب  دورتینبد

پایتون دارای محیطی منعط  برای  یسینوبرنامهگردد. فاای 

رای پایتون اولین قدم ب یسینوبرنامهرسیدن به این مقصود است. در 

که  است شدهدادهتوسعه  یشناسهستانکار فراخوانی فایل انجام این

انجام داد. با استفاده از  Owlreadyوسیله کتابخانه ن را بهتوان امی

 رهیذخ وادلاح ، یرا بارگذار هاشناسییهستتوان یماین کتابخانه 

 Protégéافزار در محی  نرم یشناسهستانکه کرد. با توهه به این

در بستر  owl.توسعه داده شده است لذا فرمت فایل باید با پسوند 

اسی شنشود تا هستانپایتون فراخوانی شود؛ این فراخوانی باعث می

که  یاگونهبهی کد پایتون در دسترس باشد، دفحه دورتبه

در بستر  اءیاش به عنوانها نمونهی و شناسیهست هایموهودیت

و بتوان تغییرات را بر روی فایل مربوطه اعمال  قرار بگیرند تونیپا

 شناسیبرای خودکارسازی تغییرات، بر روی هستانکرد؛ از طرفی 

                                                 
1 Task/Application- based Approach 

هوشمندی توسعه داده شود که این عمل را انجام  نیاز است تا عامل

قویتی های تپایتون با استفاده از الگوریتم یسینوبرنامهدهد. در زبان 

سازی و بر اساس نیاز کاربری های هوشمند را سفارشیتوان عاملمی

ام انج سازیها عمل خودکارهای اناز قابلیت توسعه داد تا با استفاده

مند که ذیل از مرور ناام شدهاستخراجتمامی مفاهیم  شود.

شناسی هستند از طریق کتابخانه ی هستانروزرسانبهسازی و غنی

owlready های تقویتی هوش مصنوعی قابلیت اهرا است.و الگوریتم  

 بودن ان برای یک مناور تعیین مناسبشناسی، بهارزیابی هستان

دامنه خاص و استفاده از ان در کاربردی خاص ضروری است؛ لذا با 

ی در این شناستوهه به ایناه تاکنون فعالیتی مانی بر ایجاد هستان

برای  1محورنشده است، لذا از رویارد کاربرد/وظیفهزمینه انجام

ترین شناسی استفاده شد تا بتوان مناسبارزیابی هستان

ناسی برای عملارد مربوطه انتخاب شود. این رویارد، شهستان

های ان در تامیل ها و تواناییشناسی را بر اساس قابلیتهستان

توان کند. با استفاده از این رویارد میوظای  و عملاردها ارزیابی می

شناسی برای انجام فعالیت یا به روشی کمّی در مورد تناسب هستان

و این کار از طریق بررسی و ارزیابی  ای خاص، قااوت کردوظیفه

ه گیرد. بشناسی در بافت ان فعالیت دورت میعملارد ان هستان

ها و شناسی ممان است در انواع فعالیتیک هستان [34]گفته 

وظای  مورداستفاده قرار گیرد، نتیجه ان فعالیت با عملارد خاص 

، الیتشده در ان فعشناسی انتخابممان است تا حدی به هستان

شناسی خوب و توان گفت یک هستانوابسته باشد. درنتیجه می

باکیفیت ان است که برای عملارد و فعالیتی خاص، نتایج و 

ز ها ممان است اشناسیهای مؤثری ارائه شود. بنابراین هستانپاسخ

ها در عملاردی خاص و ارزیابی نتایج کارگیری انطریق استفاده و به

گیری برای ارزیابی و اندازه [35]. زیابی قرار گیرندان عملارد، مورد ار

شناسی در عملارد مربوط )که نتیجه ان به مدل میزان تأثیر هستان

ها و عملاردها در طول شناسی بستگی دارد( باید فعالیتهستان

دورت مداوم و ثابت انجام شوند و نحوه ارزیابی باید ارزیابی، به

جه ان وظیفه، تا حد ممان به ای انتخاب شود که نتیگونهبه

 شده و استفاده شده، وابسته باشد.شناسی انتخابهستان

کم در سه سطح ارزیابی شناسی دستدر این رویارد، هستان

 شود:می

 شناسی(ها و مفاهیم هستانها )ردهدامنه واژه 

بندی مفاهیم )رواب  سلسله تناسب رواب  مربوط به طاقه

 (is-aمراتای 

  تناسب رواب  معنایی میان مفاهیم 
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سی، شنابا بررسی منابع و مشخص شدن سطوح ارزیابی هستان

وهو وقت ان است تا معیارهای ارزیابی مشخص شود؛ با هست

معیارهای زیر از نار مرکز ملی تحقیقات  [36]بررسی منابع 

ی شناسشناسی امریاا ههت ارزیابی کیفیت هستانهستان

 شخص گردیدحوزه موردبررسی، م

  معیارهای احتمالی مربوط به ارزیابی مرحله طراحی فرایند

 :اند ازشناسی عاارتتوسعه هستی

o های دنیای واقعی()نمایش دحیح هناه 1دقت 

o سهولت انجام تغییرات( 1پذیریانطااق( 

o برقراری ارتااط معنادار مناور ادطلاحات نفی  3وضوح(

 شده(

o و شناختی( )مطابقت معنایی رسمی 0کفایت شناختی 

o پوشش مناسب حوزه موردنار( 5کامل بودن( 

o عدم تعری  یا بدیهیات غیرضروری یا  6مختصر بودن(

 بیهوده(

o های )ناتوانی در یافتن نتایج متناقض از داده 0سازگاری

 ورودی معتار(

o شناسی )تعداد سؤالات شایستگی که هستی 8رسایی

 ها پاسخ دهد(تواند به انمی

o شده توس  ناریه مفروضات انجام )تعداد 9سازیزمینه

 شناسی در مورد واقعیت(بنیادی هستی

 شناسی بازیگران دادراتمناور اطمینان از این مسئله که هستانبه

شناسی ارائه طور درست در قالب هستانبنیان بهمحصولات دانش

شناسی و دادرات نفر خاره و متخصص هستان سهشود، از می

ی به وهوهاینفعان بالقوه خواسته شد تا پرسعنوان ذیبنیان بهدانش

شناسی در دامنه سؤالات شایستگی زبان منطق تودیفی از هستان

در طی  لیارت به این سؤال بدهند که:  داشته باشند و پاسخی

 بنیانشناسی بازیگران دادرات محصولات دانشعملارد هستان»

ه دادرات، های مؤثر با هدف توسعکشور در بازنمایی از موهودیت

، «خوب»، «متوس »، «بد»، «خیلی بد»، 5 تا 1از « چگونه است؟

خ و پاس« خیلی خوب»از این سه خاره پاسخ دو نفر، «. خیلی خوب»

بود. همچنین این متخصصان به بررسی تمام « خوب»نفر سوم 

شناسی ها در هستان  انبهای ذیرهای ادلی و موهودیتموهودیت

 تحلیل را در پاسخ خود لحاظ کردند.پرداخته و نتیجه این 

                                                 
1 Accuracy 
2 Adaptability 
3 Clarity 
4 Cognitive adequacy 
5 Completeness 

 
 رگانبخ نظر از یشناسهستان یابیارز .8 شکل

 گیرینتیجه -4

 بازیگران یسازمان یشناسهستانبررسی  مناوربهحاضر  در مقاله

ی، مناع دانش کی جادیباهدف ا ،بنیاندادرات محصولات دانش

دادرات محصولات  گرانیو اشاار از باز یدانش ضمن یحاو

یک مناع دانشی  جادیا همچنین برای پرداخته شد. انیبندانش

مناسب، مصاحاه و مطالعه منابع و مستندات مختل  در این زمینه 

، یشناسهستانانجام شد. علاوه بر این دانش ضمنی در قالب یک 

در مسیر دادراتی را گزارش کرده است. این  مؤثرهای موهودیت

ر فرایند دادرات عنوان یک مناع دانشی مفید دشناسی بههستان

یژه ایران است. اساساً وبهبنیان کشورهای مختل  محصولات دانش

ه ای کدادرکننده یهاشرکت یتوان دادراتههت تقویت و توسعه 

واهد خ مؤثر اندانجام نداده یدادرات ولی، داشتهدادرات را  لیپتانس

 بود.

 یهوشمند چه نقش یهاعامل»که  پرسدیم ادلی این مقالهسوال 

 دوم از مرور بخشدر  «دارند؟ یشناسهستان یروزرساندر تاامل و به

و  سازییغن یانگرکه ب یماهفبه م یدنرس یمند براناام یادب

 یمرور ادب ینداست، استفاده شد. فرا شناسیهستان یبروزرسان

و هو، انتخاب هست یدق، فرانیمند در شش مرحله سوال تحقناام

 و استنتاج بوده است. گذاریمقالات، کد یفیتک یابیمطالعات، ارز

شده  ی سوالات تعر ی دامنه و اهداف و تعر ییندر مرحله اول تع

به  web of science یگاهاست و در مرحله بعد با در نار گرفتن پا

ت، اس همقالات دورت گرفت یو هوهست یجیتالعنوان کتابخانه د

م شمول انجام شمول و عد یارهایانتخاب مقالات بر اساس مع سپس

 0مقالات بر اساس  یفیک یابیبعد از انتخاب مقالات، ارز یرفت،پذ

 لیو تحال یهتجز یبرا یفیتمقاله با ک 15انجام شد که تعداد  یارمع

 لیاند. بعد از تحلشده یمنتقل شد و کدگذار یووبه نرم افزار ان و

6 Conciseness 
7 Consistency 
8 Expressiveness 
9 Grounding 



 انیبندادرات دانش گرانیمطالعه: بازهوشمند؛ مورد یهابر عامل یماتن یسازمان یشناسهستان

 

 نویسییهدانش، حاش یابیمفهوم شامل باز نُه گذاریکد یجنتا

 یارواب   یقتطا ی،شناسهستان یادگیری ی،شناسهستان

 ی،شناسهستان یبند، ماژولیشناسهستان هاییتموهود

 ی،شناستاامل هستان ،یشناسمجدد هستان یساختارده

 است. یگذارو اشتراک یریپذتعامل

 میبه عنوان مفاه شناسیهستان یادگیریدانش و  یابیباز مفهوم

 هوشمند در یهاعامل یتاز قابل یریره گبه یهستند که برا یادل

ش به دان یابیشد. باز یانب یشناسهستان یههت توسعه و بروزرسان

 ینبه ا یگرد یاطلاعات یازن یکپاسخ به  یبرا یاطلاعات یافتن یمعن

 یدهوشمند در تول یهاعامل یهاابلیتتوان از قمیکه  یمعن

و رواب  درون  هایتکه بتوان موهود یهاو فاداده یمیمفاه

ه ب شناسیهستان یادگیر ینرا توسعه داد. همچن شناسیهستان

مناع  یک یلو تاد یابیکسب دانش با هدف باز یمعن

 تیکه با استفاده از قابل یشناسهستان یکبه  یشناسهستانیرغ

و منابع  یهاتوان دادهمیهوشمند  یهاعامل استنتاجو  یلتحل

 کیو در  ییشناسا یکمختل  در  یاهبا فرمت گوناگون و یاطلاعات

 اسیشنهستانبه  یشناسمناع هستان یک کرد و یفراخوان بستر

 شناسیهستانبه  یدهد یممفاه یقطر ینموهود اضافه شد و از ا

 اضافه شدند. 

 واردکردن یاشامل کردن و  یبه معن شناسییهست یقتطا مفهوم

ارت شد، به عا ی تعر یگرد یشناسدرون هستان یشناسهستان یک

 است. ییمعنا یمسئله ناهمگن یبرا اییدوارکنندهحل امبهتر راه

ا مرتا  بامعن یشناسهستان هاییتموهود ینتناظرات و رواب  را ب

ناظر موارد مت یاکش  ارتااطات  یا ردنک یداپ ین. همچنکندیم یداپ

 یهاماژول یا یشناسهستان هاییتموهود یاواحدها  ینب

 مختل  است. هاییشناسهستان

ها و اطلاعات از منابع گوناگون داده هایشناسهستان یریگشال در

 یاکه در فااه یمنابع رسدیم یشناسدهنده هستانبه دست توسعه

از  یاوقات ممان است که برخ یشده، درگاه سازییادهمختل  پ

خاص اماان استفاده نداشته باشند؛  ینهزم یکاطلاعات در  ینا

 یلههت تام یواقع یایاز دن ایو رواب  در دامنه یماستخراج مفاه

ا است که ب اییچیدهپ یارکار بس ی ،با دانش ضع یشناسهستان

به  دانش یگذاراشتراک [4]. پذیردیانجام م یمتنوع یهاروش

ال که به انتق گردد،یموضوع، مطرح م ینههت مرتفع ساختن ا

 یشناسدر هستان یگرد یتبه موهود یتاطلاعات از هر موهود

 شودیاطلاق م

دهنده حالت خاص، توسعه یک یدانش برا یگاهپا یک یجادا برای

مناسب از ابتدا  شناسییهست یجاد. ا1دارد:  ینهدو گز یشناسهستان

 یگاهپا یک یجاد. استفاده مجدد از موارد موهود و در دسترس؛ لذا ا1

بر زمان تواندیم یموضوع خاد ی( از ابتدا برایشناسدانش )هستان

 ی رتع گونهینا توانیرا م یشناسهستان بندیماژولو دشوار باشد. 

 یاسشنهستان یکماژول در  یشتریتعداد ب یا یککردن  ینکرد: مع

و  ینگهدار یتقابل یااستفاده مجدد  یتاز قابل یاانیباهدف پشت

و ارتقاء  یقاستفاده مجدد و تلف، ینگهدار یگر،دارتقاء. از طرف 

 یزخودکار ن یرو غ دستیدورت موهود به هاییشناسهستان

 یهاطور خاص، استخراج فق  بخشدشوار هستند. به یاربس ییکارها

 هزاران مفهوم است. یکه اغلب حاو شناسییمربوطه از هست

ه کردن اادلم ییتوانا یعنی یشناسهستان یک ییمعنا یریپذ تعامل

 یک یجاداست که با ا یرماهممشترک و غ یداده، همراه بامعنا

کردن انطااق، استنااط، کش  دانش و  یرپذاماان یبرا یازمندین

مناع دانش است. مناع دانش  یک یها براداده ییهمسو کردن معنا

 است.  یشناساز هستان یریتعا

مدل  یکدوباره دانش موهود در  یدهکردن و سازمان تصحیح

و  یلاقدام شامل تحل ینکردن دانش مفقود. ا یداو پ یهاول یمفهوم

 یفن یابیارز یلموهود است که هدف ان تحل یمسنتز کردن مفاه

 یساختار سلسله مراتا یناها یبررس یعنیهست،  یشناسهستان

و توابع کامل باشند  اطاتها ارتاها نمونهو کلاس یشناسهستان

هه به با تو یعنیباشد ) یدارباشد(، پا یازردنمو ی تعار ی)شامل تمام

اشد نااشد(، مختصر ب یدر انتولوژ یشده تناقامنابع دانش استفاده

 حیدح یطور نحواشاار وهود نداشته باشد( و به یا ی)حشو ضمن

 باشد. 

 اطلاعات سازییهنما یندعاارت است از فرا ییمعنا نویسیحاشیه

خودکار و  ی،دست یهاحادل از منابع مرتا  که شامل روش

ا ب یدیکل یممنابع و دانش مفاه یمحتوا یانب یبرا خودکاریمهن

 یشناسهستان یهاو نمونه یشناسهستان یهااستفاده از کلاس

 شوندیم شاارا سازییهنما یندکه در فرا باشدیم

ا ر یدانش کاف یشنما یلازم را برا ی شرا یشناسهستان تاامل

 ،ییردر حال تغ یهاحوزه یبرا ینهدورت بهدانش به نمایدیفراهم م

 گرینار د. از نقطهشودیم یدتول یشناستاامل هستان ینداز فرا

 ینکش  ارتااطات ب یاکردن  یداپ ی،شناستاامل هستان

 یهاماژول یا ختل م هاییشناسهستان هاییتموهود

تحلیلی با استفاده از  9شال  .شودیم ی مختل  تعر یشناسهستان

 .نمودار درختی از مفاهیم مذکور در نتیجه گیری مقاله است
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 نموداری درختی جهت تشریح مفاهیم استخراج شده .1 شکل

 هاییتتلاش بر ان شده است تا با استفاده از قابل یقتحق ینا در

 انیب یمشود. ارائه مفاه سازییغن شناسیهستانهوشمند  یهاعامل

 میاز مفاه یکموضوع بود که هر  ینته دال بر اشده در فصول گذش

بود.  یشناسهستان یو بروزرسان سازییاقدام در ههت غن ینوع

برخوردار  یمختل  و گوناگون هاییلیتهوشمند از قاب یهاعامل

ون: همچ هایییژگیمنابع متعدد مشخص شد و یهستند که با بررس

 یتقابل ی،هماار یتقابل بینی،یشپ یتقابل ی،استقلال، خودمختار»

از  «و سنتز یلو تاامل و تحل یکنندگکنترل یتاستدلال، قابل

ست ا شناسیهستانعامل هوشمند هستند که مرتا  با  هاییتقابل

ح در سط شناسیهستان سازییانها در ههت غن یلهبه وس توانیو م

 یهاشده عامل یانب هاییتو ارائه کرد. از قابل یبررس یمفهوم

 یمیبه مفاه توانیم یشناسدر هستان یدغام و هاسازهوشمند و ا

 .یدرس یشناسهستان یو بروزرسان سازییکه تحت عنوان غن یدرس

به  یزن یممفاه ینا ی،پژوهش به دو سوال فرع والکردن س یهبا تجز

سخ پژوهش پا یتا بتوان به سوالات فرع شوندیم یمدو دوسته تقس

 داد.

های کلیدی که منجر به استفاده از همند و شاخصامروزه منابع ناام

شناسی کاربرد سازی هستانهای هوشمند در توسعه و غنیعامل

. بنابراین در این است دارد از اهمیت و ضرورت بالایی برخوردار

 یهاروشتحقیق با بررسی منابع و مطالعات میدانی در خصوص 

برای ارائه  مندناام دورتبههوشمند  یهاعاملو  یشناسهستان

 قرارو بررسی  موردبحثیک چالش  عنوانبههای کلیدی شاخصه

 است. گرفته

 از: اندعاارتهای این پژوهش محدودیت

 یریکارگبهو  محدودیت زمانی و ناتوانایی در استفاده 

 های مختل دستاوردهای مقاله در سازمان

 مفهومی  دورتبهارائه دستاوردهای موهود  محدودیت 

 عالی رتاه و اهاار شدن به  یهاسازمانسی اسان به عدم دستر

 کارشناسان و مدیران میانی  کسب نارات

 در فرایند دادرات  مؤثرهای تهیه یک نقشه هامع از موهودیت

به علت گستردگی اکوسیستم مشال  انیبندانشمحصولات 

 بوده است.

 ها و مشالاتیاین مقاله در مراحل مرور ادبی سیستماتیک با چالش

ها بر نتایج مرور تأثیر منفی نداشته مواههه گردید و برای ایناه ان

ها گردید. این چالش اتخاذها هایی برای مواههه با انحلباشند، راه

 شوند. همراه با راهاارهای اتخاذی در ادامه توضیح داده می

  ، تعریوهود داشت تحقیقاین  در مشالاتی که ینترمهمیای از 

های مورد نار مقاله تحقیقی بود که قابلیت پوشش همه حوزه سؤال

گران را داشته باشند. در این راستا با برگزاری هلسات داخلی تدوین

فزوده ا سؤالاتمقاله و بحث و تاادل نار در این باره بر دقت و اعتاار 

 شد.

 دشواری در فرایند ینترمهممند و از مرور ناامچالش برانگیزترین ف

و مترادف و هایگزین،  وهوهستهای هنگام انتخاب واژه وهوهست

های الاترونیای دیجیتال و اطمینان از های پایگاهمحدودیت

دستیابی به همه منابع مرتا  وهود دارد. دیگر چالشی که در فرایند 

دلایل  ینترمهمکه  مدهادستبه، هامعیت منابع مرتا  وهوهست

های پایگاه انلاین مقالات نام برد. برای از بین توان محدودیتان می

 یووههستدر پایگاه الاترونیای، راهارد  وهوهستبردن مشال 

 است. شدهاستفادهرونده بازگشتی و پیش

های تعری  رشته وهوهستها در فرایند یای دیگر از چالش

دلیل ان عدم پشتیاانی کامل پایگاه  ینرتمهمبود که از  وهوهست

. به ههت رفع این مشال با استمقالات  یوهوهستداده از فرایند 

ه پیشرفت یوهوهستمناسب، استفاده از  یوهوهستتعری  رشته 

های محدود کردن با فیلترینگ، استفاده از معیارهای همراه با گزینه

مرحله انتخاب همچنین در . با اعاای تحقیق نارتاادلدرست، 

ها هایی وهود داشت که مرتفع ساختن انمطالعات مرور چالش

انتخاب مقالات به  کهییازانجانیازمند دانش و تجربه کافی بود. 

میزان زیادی به دانش، فهم و قااوت محقق یا محققان وابسته است؛ 

تهدید در این فاز  ینترمهم عنوانبهانحراف از مسیر پژوهش 

. بنابراین ههت کاهش این تهدید، فیلترهای گرددمحسوب می

گروهی و در چندین مرحله و بر  دورتبهانتخاب و ارزیابی منابع 

 از منابع معتار انجام پذیرفت. شدهبرگرفتهاساس معیارهای 

یای از فازهای مرور  عنوانبهاستخراج و سنتز اطلاعات  کهییازانجا

ین امر به بیشترین تلاش مند است لذا برای انجام هرچه بهتر اناام

محققان نیازمند است؛ راهاارهای استفاده ههت کاهش این ریسک 
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های استاندارد استخراج های احتمالی، استفاده از فرمو سوءگیری

ها موازی و بررسی مارر داده دورتبهداده، استفاده از چند مرورگر 

 .توس  چند مرورگر، بر دحت اطلاعات استخراج شده افزوده است

 پیشنهادات -5

شناسی، مفهوم مهمی در مفهوم بازیابی دانش و یادگیری هستان

های هوشمند است اما منابعی که این شناسی و عاملتعامل هستان

 شود که این مفهوماند، کم است و پیشنهاد میمفهوم را بررسی کرده

شود پیشنهاد میعلاوه بر این  خاص مورد بررسی قرار گیرد. دورتبه

مفاهیم، معیارها و ارتااط بین مفاهیم بازنگری شود، تا ابتدا مفاهیم 

در دسترس، بیشتر توسعه داده شود و همچنین مفاهیم، معیارها و 

 هدیدی شناسایی گردد. یهاارتااط

گردد بر تحلیل کیفی است لذا پیشنهاد می تحقیقنقطه تمرکز این 

 های کمی در این زمینه انجام شود.که پژوهشی با استفاده از داده

همچنین محیطی که در این مقاله برای مطالعه موردی قرار گرفت 

گردد که دیگر بنیان است و پیشنهاد میبازیگران دادرات دانش

قرار گیرد.  موردمطالعههای اکوسیستم نواوری و فناوری بخش

 سازی مفاهیم مربوط بهگردد ههت پیادهیت پیشنهاد میدرنها

شناسی، محیطی با استفاده سازی هستانخودکارسازی فرایند غنی

های تقویتی هوش مصنوعی در پایتون توسعه داده شود، از الگوریتم

تم در اکوسیس شدهدادههای توسعه شناسیی هستانراحتبهکه بتوان 

 ی کرد.روزرسانبهخودکار طراحی، توسعه و  دورتبهنواوری 
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 قرار اولويت در را افراد خصوصی حريم کشورها از برخی کهیدرحال

 از حفاظت در جمعی امنيت بر است ممکن ديگر برخی دهند،می

 .کنند تأکيد شخصی هايداده

 گری هوش مصنوعی مبتنی بر بافتار اقتصادیتنظیمنیازهای  .3 جدول

حوزه عمل 

 گریتنظیم
 )مصادیق مهم( یاداقتص نهیزم

 پاسخگويی
 در توليد اخبار یهوش مصنوع يريکارگبهمقابله با  -

 صنايع و برندها جعلی براي تخريب محصولات و

 امنيت ايمنی و
 هايدر ايجاد بحران یهوش مصنوعمقابله با استفاده از -

 يا نوسانات قيمتی  اقتصادي، نايابی کالاها و

 حريم خصوصی
نقض حريم  هوش مصنوعی در يريرگکابهمقابله با  -

 خصوصی مرتبط با درآمد اشخاص

 شفافيت و

 يريپذحيتوض

هاي هوش مصنوعی مرتبط مدل ها وشفافيت الگوريتم-

هاي توصيه در حوزه نظام هاي اقتصادي وبا تحليل

 تجارت در سکوها و دوفروشيخر

-انهسامات فهم در باره استنتاجامکان ارائه توضيح قابل-

-سازيشده در تصميم بکار گرفتهوش مصنوعی هاي ه

  هاي اقتصادي

عدم  انصاف و

 تبعيض

 يريادگيو مقابله با اطلاعات آلوده در فرايند آموزش -

هاي اقتصادي هاي هوش مصنوعی در حوزه تحليلسامانه

 هاي اقتصادي مشاوره و ارائه

 هاي هوش مصنوعیدار سامانهسويه يريکارگبهمقابله با -

 یرفو معهاي مرتبط با تبليغات اقتصادي زه تحليلدر حو

 محصولات صنايع و

 سطةوابهها ريزي براي مقابله با تشديد نابرابريبرنامه-

  عيو صناشکاف هوش مصنوعی در افراد 

 تيمسئول

 ياحرفه

بسياري از  رفتنازدستريزي براي ممانعت برنامه-

وشمند ه يهاعاملاستفاده از  به واسطهمشاغل صنعتی 

 ها ربات و

آموزش عمومی براي آگاهی از خطرات هوش مصنوعی -

  صنايع در زمينه اخبار جعلی مرتبط با محصولات و

آموزش عمومی براي آگاهی از مزاياي استفاده از هوش -

  ترارزانمايحتاج  نيتأم مصنوعی در يافتن شغل و

هاي ملی براي استفاده از هوش مصنوعی در تعيين نقش-

 محصولات  کنندگانمصرفحقوق  نيتأم زمينه

قه سابناشی از فراوانی بی يهایختگيرهمبهمقابله با -

هوش مصنوعی در  يريکارگبه به واسطهکالاها 

 فرايندهاي توليد

هاي ملی براي استفاده از هوش مصنوعی در تعيين نقش-

 استفاده از محصولات فکري و در حوزهها کشف تقلب

 هاي زمينهنتاجاعتباربخشی به است

-ارزش يارتقا

 هاي انسانی

در زمينه توسعه آزادي مثبت  یهوش مصنوعاستفاده از  -

هاي اقتصادي از قبيل انتخاب شغل، مرتبط با حوزه

 گذاري خطرپذيرسرمايه

 سعهتو هنگام فرهنگی هايتفاوت درک اهميت کليدي نکات از يکی

 مصنوعی وشه دهندگانتوسعهاست و  مصنوعی هوش هايسيستم

 و قانونی فرهنگی، هايزمينه بايد واحد، مدل يک اتخاذ يجابه

 در هاآن مصنوعی هوش هايسيستم که را يفردمنحصربه اجتماعی

 یمصنوع هوش يک ،مثالعنوانبه .بگيرند نظر در کنند،می کار آن

 ممکن شودمی استفاده مختلف مناطق در که اعتباري امتيازدهی

 که باشد داشته نياز محلی آموزشی يهاادهدمجموعه به است

در . کند منعکس را مختلف جمعيتی هايگروه مالی رفتارهاي

 و اجتماعی موضوع يک عنوانبه مصنوعی هاي متأخر هوشپژوهش

 هويت کنندهتعيين عوامل و شودمی گرفته نظر در شناختیبوم

 ستهواب متغير که را مصنوعی هوش اجتماعی ادراکات اجتماعی و

 که دادند کانزولا و همکاران نشان. کندمی برجسته است، اصلی

 و بنيادي هايارزش به مربوط خاص اجتماعی هويت متغيرهاي

 جديد، هايفناوري مورد در هاديدگاه مذهب، مانند اجتماعی،

 هوش از اجتماعی ادراک بر آموزش، و سياسی و اقتصادي موقعيت

 .[26] گذارندمی ثيرتأ منفی يا مثبت صورتبه مصنوعی

 اخلاقيات، يز مطابق پژوهش سرنقی و احمدزادهندر بعد اخلاق 

 يا گذارد ومی ريتأث وکارهاکسب زير بر هايحوزه در جامعه بر حاکم

ت ابتناي اين ابعاد بر بافتار و زمينه، اهمي بهباتوجهکه  پذيردمی ريتأث

ند در ابعاد فرهنگی و اخلاقی هوش مصنوعی را وگري زمينهتنظيم

 :[27] سازدبيش از ساير ابعاد برجسته می

فردي: اين سطح به معيارهاي اخلاقی مرتبط با  اخلاق .2

مبتنی بر وجدان فردي است. اين  پردازد ودرون انسان می

. تکنش هدفمند انسان اس و وکارکسبنوع اخلاق مبناي 

 توانمی را اخلاقی ارزش ترينبنيادي و اولين زمينه اين در

 و روانی و جسمی سلامت و انسانی زندگی به زندگی، اميد

 و خشونت از پرهيز نيز و جامعه و اطرافيان به اعتماد

 .دانست يکارخلاف

جمعی کوچک )اخلاق سازمانی(: اين  اخلاق شرکتی و .1

ط است که فرد شرکت مرتب سطح به خانواده، سازمان و

هايی بر عمل بدان تعلق دارد. در اين مرحله محدوديت

فردي که اصول اخلاقی  بساچه شود واخلاقی وارد می

کند ممکن است در اين مرحله مشخصی را رعايت نمی

 اصول اخلاقی سازمان و به قواعد و اخلاقی عمل کند و

وکار پايبند باشد. نمود عينی آن توجه برخی کسب

نيز اخلاقی  هاي اجتماعی است وبه مسئوليت هاشرکت

هايی نظير ها در قبال پديدهبعضی از شرکت نکردنعمل

 .شودفرار مالياتی از مصاديق اين سطح محسوب می

اي از اي: اين سطح در شبکهشبکه اخلاق اجتماعی و .3
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تواند در گستره میو  يا اجتماع معنی دارد ها وسازمان

همه  ها تعريف شود وسازمان و هاهمه شرکت اجتماعی و

 . اخلاقرديدر برگ یو سازمانارتباطات را از منظر فردي 

 اي ازشبکه و محيط حقوق رعايت به تعهد ايشبکه

 و شودمی شامل را شبکه کل که است وکارهاکسب

 .آيدنمی به دست اجزا از برخی اخلاقی بودن با و يیتنهابه

فتار حاکمان، مسئولان گيران: اين سطح به راخلاق تصميم .4

تواند سطح گيران جامعه مرتبط است که میتصميم و

 وسيعی داشته باشد. ريتأث و بخشد ارتقااخلاق در جامعه را 

 گری هوش مصنوعی مبتنی بر بافتار اجتماعیتنظیمنیازهای  .1 جدول

حوزه عمل 

 گریتنظیم
 )مصادیق مهم( یاجتماع نهیزم

 پاسخگويی

ضاي سکوهاي ف يیگوو پاسخي پذيرتعيين نظام مسئوليت -

مجازي براي اجبار به استفاده از هوش مصنوعی براي تعديل 

 محتواهاي مضر 

و ايمنی 

 تيامن

هاي هوش مصنوعی در ايجاد بحران يريکارگبهمقابله با  -

نقش نهادهاي مهم مانند  فيو تضعاجتماعی، مهندسی ذهن 

 هاي غلط مانند ترويج خودکشیخانواده، مشاوره

ريم ح

 خصوصی

هوش مصنوعی در زمينه نقض حريم  يريکارگبهمقابله با  -

 خصوصی مرتبط با سلامت افراد

 شفافيت و

 يريپذحيتوض

اي همرتبط با ارائه تحليل يهاو مدلها شفافيت الگوريتم -

نيز ارائه خدمات  متون پيشنهادي در جستجوها و اجتماعی و

 اجتماعی 

-ي هوش مصنوعی استفاده میهاهايی که از سامانهشرکت -

-به چه منظوري از سامانه کنند بايد فاش کنند که در کجا و

 کنندهاي مذکور استفاده می

 استنتاجات در ارائه خدمات اجتماعی دادنحيتوضامکان  -

عدم  انصاف و

 تبعيض

 در ارائه نتايج جستجو یتيو جنسطرفی قومی، مذهبی بی -

 يهاسامانهيادگيري  آموزش ومقابله با اطلاعات آلوده در  -

 مشاوره  هوش مصنوعی براي ارائه خدمات اجتماعی و

هاي هوش مصنوعی برخوردار از عدم استفاده از سامانه -

 ها مانند استخدام زنانناکافی در داوري صلاحيت يهاداده

کنترل 

انسانی 

 فناوري

هاي آموزشی مبتنی بر هوش کنترل انسانی سامانه -

 مصنوعی 

 یشناسو رواناي سلامت هاي مشاورهنترل انسانی سامانهک -

 مبتنی بر هوش مصنوعی

 تيمسئول

 و ياحرفه

 اجتماعی

هاي در حوزه یهوش مصنوع استفاده ازآموزش خطرات  -

 ، خانواده و .یشناسروانسلامت، 

آمده در جامعه  به وجودمشکلات  آمار موارد و ارائه اسناد و -

يا استفاده  رست از هوش مصنوعی واستفاده ناد واسطةبه

 افراطی 

 اصولاز  يامجموعهبه مهندسان هوش مصنوعی بايد  -

استاندارد آموزش داده شود تا ياد بگيرند که از حقوق کاربران 

 محافظت کنند )شبيه سوگند بقراط پزشکان( 

 وندیفناوری و زمینه -1-1

 ،نوآوري و اختراع طريق از تواندمی فناوري پيشرفت ملی، سطح در

 اهفناوري گسترش و موجود قبيل از هايفناوري انطباق و پذيرش

. دهد رخ کشور داخل در عمومی بخش و افراد ها،شرکت بين در

 فناوري ايجاد طريق از خواه کشور، يک در فناوري پيشرفت سرعت

 يهافناوري انطباق و پذيرش يا( موجود قبل از دانش از برداريبهره)

 هايفناوري با کشور مواجهه ميزان به ديگر، ناطقم در شده ايجاد

 هايیفناوري انطباق و جذب براي داخلی اقتصاد توانايی و خارجی

 کشورهاي از بسياري. دارد است بستگی آن معرض در که

 در توسعه معنادار مشارکت براي لازم هايمهارت توسعهدرحال

 تکنولوژيک فتپيشر از ايعمده بخش نتيجه، در. ندارند را نوآوري

 از هايفناوري انطباق و جذب طريق از توسعهدرحال کشورهاي در

 .[28] شودمی حاصل موجود قبل

ی هايهاي فناورانه در مسير مواجهه با فناوريدر اين راستا، توانمندي

 زيرساخت نمونه عنوانبهيابند. نظير هوش مصنوعی اهميت می

 ناوريف اساسی هايسيستم به مربوط مسائل که به اطلاعات فناوري

 فناوري دارد، اشاره مصنوعی هوش پذيرش براي ازيموردن اطلاعات

 حياتی مصنوعی هوش پذيرش براي ها کهداده امنيت و اطلاعات

 نوعیمص هوش بر مبتنی يندهايفرا تعامل قابليت و هستند، اتصال

 کليدي همگی از عوامل ،اطلاعات فناوري توليد هايسيستم در

 .آيندمی به شمار مصنوعی هوش توسعه فناورانه در

 هاداده به دسترسی عدم مبتنی بر هوش مصنوعی، هايسيستم در

 طور به تواندیم دادهکلان ني؛ بنابرااست پذيرش براي مانعی اغلب

 بهبود را مصنوعی هوش کاربردي هايبرنامه کيفيت توجهیقابل

 هوش سازگاري اساس و هاداده عامل و تبادلت قابليت. بخشد

 رديگ يکی موجود، هايزيرساخت و ساختارها ها،سيستم با مصنوعی

 .[29] شودمی گرفته نظر در پذيرش براي مهم الزامات از

 

 گیرینتیجه -5

-که به رودیمبه شمار حاضر عصر هوش مصنوعی کليدواژه مهم 

 .پررنگ تمام ابعاد زندگی بشر را متأثر کرده است صورت جدي و

 به بخشی شدنليتبددر حال  ريچشمگهوش مصنوعی با سرعتی 

 بهشماري را مزاياي بیرغم آن که علیروزمره ما است و  زندگیاز 

ن و بود ینيبشيپرقابليغدر مورد  هايینگرانی، دهدجامعه ارائه می

براي افزايش مزاياي هوش  وجود دارد. آنبودن  کنترلرقابليغ

ها در ، دولتمخاطرات آن رساندنحداقلبه حالنيدرعمصنوعی و 



 یهوش مصنوع وندنهيزم گريميتنظ يازهايچارچوب ن
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سراسر جهان بايد دامنه و عمق خطرات ناشی از آن را بهتر درک 

و ساختارهاي نظارتی و حاکميتی را براي مقابله با  ندهايفراکنند و 

 چارچوببه معرفی  پژوهش حاضرها توسعه دهند. اين چالش

-نهگري زميمفهوم تنظيم کلی بررسی به که پرداخته است ديجدي

وضع مقررات در اين  بر که ايزمينه وند هوش مصنوعی و عوامل

ارائه شده  چارچوبکند. با الهام از می کمک گذارند،می تأثير حوزه

-، نيازهاي تنظيم0در بخش پنجم اين مقاله، جدول  PEST بر اساس

ا هما که علاوه بر مصاديق بخش يافته وند را براي کشورگري زمينه

 کند.تواند نقش مکمل داشته باشد، ارائه میمی

 

 گری هوش مصنوعی مبتنی بر بافتار فناورانهتنظیمنیازهای  .5 جدول

حوزه عمل 

 گریتنظیم
 فنی )مصادیق مهم( زمینه

 پاسخگويی
پاسخگويی در نحوه در دسترس  پذيري ومسئوليت -

 نوعیقراردادن ابزارهاي هوش مص

 ايمنی و

 امنيت

 فوذبانمقابله  ها ومدل ها وامن بودن دسترسی به الگوريتم -

 ها آن يکاردستبراي 

براي  موردنظرهاي سازي دادههاي آلودهمقابله با روش -

 يادگيري ماشينی آموزش و

حريم 

 خصوصی

هاي هوش مصنوعی به ارائه خدمات تحليلی تنظيم سامانه -

 بر رضايت اشخاص  استنتاجی مبتنی و

 يريکارگبه گيرانه در توسعه وسخت ويژه و تمهيدات -

که اطلاعات  XRتجهيزات هوش مصنوعی پيشرفته مانند 

محيطشان را ذخيره  وسيعی از تمام لحظات زندگی افراد و

 کنند. می

 شفافيت و

 يريپذحيتوض

  هاي آزمايشگاهیها براي بررسیمدل ها وشفافيت الگوريتم -

دهنده ارائه روش استفاده آسان از موتورهاي توضيح -

 هااستنتاج ها وهاي هوش مصنوعی در زمينه تحليلسامانه

عدم  انصاف و

 ضيتبع

در زمينه  یهوش مصنوعهاي اجبار به خوداظهاري سامانه -

  هااستنتاج ها وميزان اعتماد به تحليل اي وقدرت داده

ري ييادگ رهاي آموزش وهاي دقيق بايد در ابزاآزمايش -

ی ايهمدل يريکارگبههوش مصنوعی قرارداده شده باشد تا از 

شناسی جلوگيري هاي جمعيتبا پوشش ناعادلانه ويژگی

  .شود

کنترل 

انسانی 

 فناوري

اخذ فرمان انسانی داراي بالاترين اولويت  یدر پشتتعبيه  -

 هاي هوش مصنوعیربات ها وهدر عمليات سامان

 

 

 

                                                 
Vulnerability Disclosure 

برای  هوش مصنوعیوند زمینهگری تنظیممکمل های نیاز .6 جدول

 ایران

حوزه 

 گریتنظیم
 گری وابسته به بافتارنیاز تنظیم

ها امنيت فناوري

هاي و سامانه

 هوش مصنوعی

هاي هوش طراحی چارچوب جامع امنيت فناوري

 ها وها، دادهها، زيرساختمصنوعی با تمرکز بر الگوريتم

، يکاردستدف جلوگيري از هاي زبانی بومی، با همدل

هاي امنيتی و نفوذ در سازي داده، رخنهمسموم

 هاي حساس ملیسامانه

 تيمسئول نييو تع 2هايريپذبيآس يوضع مقررات افشا

 دهندگان در برابر نفوذها و حملاتتوسعه يبرا

امن توسعه در  ياز الگوها يريگبهره اتالزام وضع

 ی داخل يهاو مدل هاتميالگور

هاي ظ ارزشحف

 اخلاقی

توسعه، استقرار و  يبرا یآور اخلاقچارچوب الزام تدوين

بر  یمبتن ،یهوش مصنوع يهااستفاده از سامانه

 یرانيا - یاسلام يهاارزش

هوشمند در  يهاسامانه یاخلاق يزينظام ثبت و مم جاديا

 قضاو  مانند آموزش، سلامت يیهاحوزه

هاي هنجارسازي

 المللیبين

 يندهايفرادر  یمشارکت رسم يبرا يزنهادسا

 نيو تدو یدر حوزه هوش مصنوع یالمللنيب يهنجارساز

با حفظ  یجهان يمشارکت در استانداردساز نامهنييآ

 یتيمنافع حاکم

تعريف سازوکار ارزيابی تطابق مقررات داخلی با الزامات 

 المللی در حال تکوينبين

امنيت ملی و 

هاي سلاح

 کشنده

 اي يمحدودساز ت،يممنوع يبرا یمل اتتدوين مقرر

هوشمند خودمختار در داخل  حاتيتوسعه تسل شيپا

کنترل  یالمللنيب يکشور و الزام مشارکت در نهادها

 محور AI حاتيتسل

مديريت 

تسليحات 

 اجتماعی

تدوين و تصويب نظام مقابله با تسليحات اجتماعی مبتنی 

 هايامهبر هوش مصنوعی و تقسيم کار ملی زمينه )برن

ب متناس (...پراکنی، مهندسی ذهن ومقابله با جعل، نفرت

 هاي بزرگ عليه ايرانهاي هدفمند قدرتريزيبا برنامه

 گريتسهيل

فارسی و نيز اي هاي دادهرفع موانع دسترسی به پيکره

و  وکارهاي بومیدر اختيار دولت براي کسبهاي سامانه

هاي شتن دادهبراي در اختيار گذا يگذارقاعدهنيز 

 سکوهاي بزرگ خصوصی داخلی با حفظ حريم خصوصی 

ها و داده نيتأم

هاي معتبر پيکره

و مبتنی بر منابع 

 رسمی

تدوين دستورالعمل ارائه محتواها، اسناد و سوابق معتبر 

ارسی فهاي زبانی بزرگ مبتنی بر زبان براي ايجاد پيکره

قابت و به متقاضيان داخلی جهت ايجاد رملی و فرهنگ 

 کسب مزيت نسبی نسبت به ابزارهاي خارجی

اقتصاد و صنعت 

 هوش مصنوعی

وکارهاي هوش دستورالعمل حمايت ويژه از کسب

هاي زيرساختی و کاربردي مصنوعی و نظام حمايت از ايده

هاي دولتی براي محصولات و نيز ايجاد تقاضا در بخش

 بومی
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حفظ زبان و 

 فرهنگ

و فرهنگ بومی در سی فاردستورالعمل حفظ زبان 

هاي مختلف هوش مصنوعی مانند ها و سامانهفناوري

هاي هاي ترجمه، تدوين قراردادها، سامانهسامانه

 هاآموزشی، ارائه مشاوره

اعتباربخشی 

 ابزارها و خدمات

نظام سنجش و اعتبارسنجی کيفيت محصولات و خدمات 

ي اهمبتنی بر هوش مصنوعی در کشور و ايجاد آزمايشگاه

تخصصی مرتبط براي توسعه اعتماد به استفاده از 

 محصولات داخلی و خارجی

سواد هوش 

 مصنوعی

تقسيم کار ملی براي ترويج استفاده صحيح از هوش 

 یو فرهنگ ملفارسی مصنوعی بخصوص مبتنی بر زبان 

امنيت شغلی و 

 هوش مصنوعی

هاي ملی براي مصالحه ها، الزامات و توصيهتدوين سياست

-استفاده از هوش مصنوعی و حذف مشاغل و حوزهبين 

 درنظرگرفتندار توسعه هوش مصنوعی با هاي اولويت

و اسناد  اسلامیفرهنگ  موردنظرهاي انسانی ارزش

بالادستی )تدبير فناوري هوش مصنوعی در مقابل جبر 

 اين فناوري(

 

 رگذاريتأثوند زمينهبه بررسی ابعاد  چارچوبيک اين پژوهش با ارائه 

در بافتار سياسی، اقتصادي، اجتماعی  گري هوش مصنوعیبر تنظيم

گري هوش مصنوعی مبتنی بر و فناورانه پرداخته و مصاديق تنظيم

گري هوش مصنوعی مشتمل بر بافتار را در ابعاد محوري تنظيم

-حتوضي امنيت، حريم خصوصی، شفافيت و ايمنی و پاسخگويی،

انسانی فناوري، مسئوليت ، کنترل ضيعدم تبع پذيري، انصاف و

در  ، مورد واکاوي قرار داده است.هاي انسانیارزش يارتقا واي حرفه

انتها بسته به شرايط کشور نيازهاي مکمل را نيز ارائه نموده است 

شرايط سياسی و فرهنگی  بهباتوجهکه اين نيازها براي کشور ما 

 ها دنبالتواند مصاديق خاصی را متفاوت از ديگر کشورمیخاص آن 

 کند.
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Abstract 

Due to the nature of smart factories and the use of new technologies such as cyber-physical systems, cloud 

computing, the Internet of Things, etc. in such environments, the volume of data generated has increased 

exponentially. Therefore, real-time processing of large volumes of high-speed data for process analysis is a 

difficult and challenging problem. In this case, big data analysis technologies, as a powerful tool, can play an 

important role in controlling processes. In this research, an architecture based on a combination of big data, 

process mining, and machine learning techniques for analyzing processes in smart factories is presented, which 

enables accurate and real-time analysis of processes in such environments. In fact, this architecture utilizes 

powerful big data analysis tools and new techniques such as process mining and by employing the logistic 

regression algorithm as a machine learning tool, it is able to extract valuable insights from the data generated in 

these environments. The results of the performance evaluation of the proposed architecture indicate that, based 

on the completeness and accuracy criteria in the context of process models discovery, it has achieved scores of 

92.69% and 79.68%, respectively. Also, the best results were obtained for metrics such as prediction accuracy 

during the process model conformance checking phase using the logistic regression algorithm, reaching 99.5%. 

These results show the high capability of this architecture in real-time process analysis through the integration of 

advanced data analysis techniques. 

Keywords: Smart Factory, Processes Analysis, Big Data, Process Mining, Machine Learning. 
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 پژوهشینوع مقاله: 
 

 چکیده

های سایبری فیزیکی، رایانش ابری، اینترنت اشیاء و های نوینی مانند سیستمکارگیری فناوریهای هوشمنند و به کارخانهبا توجه به ماهیت 

ادهد صورت تصاعدی افزایش یافته است. بنابراین، پردازش بلادرنگ حجم زیادی ازهای تولید شده بهدادهها، حجم گونه محیطغیره در این

ه ها بدادههای تحلیف کلانبرانگیز اسممت. در این شممرایط، فناوریای سمم ت و لالشهای با سممرعت باب به منرور تحلیف فرآیندها، مسمم له

ای هرا در کنترل فرآیندها ایفا ننایند. در این پژوهش، یک معناری مبتنی بر ترکیب تکنیک توانند نقش مهنیعنوان ابزاری قمدرتنند می 

که امکان تحلیف دقیق و بلادرنگ های هوشنند ارائه شده است ، فرآیندکاوی و یادگیری ماشین برای تحلیف فرآیندها در کارخانهدادهکلان

 ینی مانندهای نوداده و تکنیکاین معناری از ابزارهای قدرتنند تحلیف کلاندر حقیقت،  .آوردرا فراهم می هاگونه محیطاینفرآینمدها در  

های کارگیری الگوریتم رگرسممیون لجسممتیک به عنوان یک ابزار یادگیری ماشممین، قادر به اسممت را  بینش برد و با بهفرآیندکاوی بهره می

بر اساس معیارهای دهد که این معناری نشان میج ارزیابی معناری پیشنهادی نتای .ها استهای تولید شده در این محیطارزشمنند از داده 

در  ، بهترین نتایجهنچنینیافته اسممت.  دسممت%01.27و  %17.21به ترتیب به مقادیر های فرآیند کامف بودن و دقت در زمینه کاوش مدل

 %11.3معادل  سممتفاده از الگوریتم رگرسممیون لجسممتیکهای فرآیند با ابینی در مرحله بررسممی انابام مدلهایی نریر دقت پیششمماخ 

پیشرفته  هایهای بلادرنگ فرآیندها از طریق ترکیب تکنیکدر تحلیف بابی این معناریتوانایی دهنده نتایج نشاناین دست آمده است. به

 .استتحلیف داده 
 

 .یادگیری ماشین، فرآیندکاویها، دادهکارخانه هوشنند، تحلیف فرآیندها، کلان: کلیدواژگان

 

  

                                                 
 :رایانامة نویسنده مسؤول shideh.saraeian@iau.ac.ir 



 35الی  50، صفحه 9010پاییز و زمستان ، 20و  22های ، شنارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

 

  مقدمه -4

گیری ها است که با بهره، نسف جدیدی از کارخانهکارخانه هوشنند

ینترنت اهای سایبری فیزیکی، سیستمهای پیشرفته مانند از فناوری

 و غیره هوش مصنوعی، رباتیکها، رایانش ابری، دادهکلان، ءاشیا

ای هکارخانهباعث افزایش کیفیت و بهینگی تولید شده است. در 

های کاربردی و غیره( ها، برنامههوشنند تنام عناصر )مانند ماشین

ها عنوما بزرگ باشند که این دادههایی میدر حال تولید کردن داده

ها نیاز به داده. بنابراین، علاوه بر داشتن کلان]9[و پیچیده هستند 

س له باشد که این مابزارهای قوی جهت دسترسی و تحلیف آنها می

. اینترنت ]9[تواند به عنوان یک لالش مهم در نرر گرفته شود می

 .]7[ها است دادهدهنده کلانای مهم تشکیفاشیاء یکی از منابع داده

توانند مربوط به کارخانه یا محیط کسب وکار باشند. ها میاین داده

های هوشنند ها در کارخانهدادهاز دید کسب وکار، تحلیف کلان

های اطلاعاتی فراهم نناید اند اطلاعات مفیدی را برای سیستمتومی

ای آوری و تحلیف هوشنند مقدار گستردهاین کار توسط جنع .]5[

ها که از منابع م تلفی مانند گرایشات بازار، تقاضاهای جاری از داده

با توجه به  .]5 [پذیراستآیند، امکانو آینده و غیره بدست می

های های هوشنند، دادهستفاده درکارخانههای مورد افناوری

هایی هستند که های جریانی دو نوع اصلی از دادهیافته و دادهساخت

های ننایند. دادهها ایفا میگونه محیطنقش مهنی را در این

که در یک قالب از پیش هستند هایی دادهیافته شامف ساخت

های داده )مانند شوندیافته ذخیره میشده و سازمانتعریف

 گبلادرنهایی که به صورت پیوسته و . دادههای اطلاعاتی(سیستم

جریانی  هایرا داده شوند و نیاز به پردازش سریع دارندتولید می

 د. گردنتوسط اینترنت اشیاء تولید می ها معنوبگویند. این داده

های مرتبط و ای از فعالیتمجنوعهشامف  فرآیند کسب وکار یک

ست که در یک سازمان برای رسیدن به یک هدف مش   پیوسته ا

ا ه. کنترل عنلکرد فرآیندهای کسب وکار، سازمان]0 [شودانجام می

گیری کارایی سازد. عدم اندازهرا قادر به بهبود فرآیندهای خود می

فرآیندهای کسب و کار مانع کنترل و بهبود و در نتیجه مدیریت آنها 

تواند فوایدی مانند بهبود لیف فرآیندها میتح بنابراین، .]3[شود می

ها ها را برای سازمانگیری، افزایش بهره وری و کاهش هزینهتصنیم

های کار در کارخانه-و صنایع فراهم آورد. فرآیندهای کسب و 

های جدید مانند اینترنت اشیاء و هوشنند بر اساس فناوری

 هایبه اینکه حجم داده ، با توجهشوند. بنابراینها اجرا میدادهکلان

در کنار فراوانی رویدادهای  ،استفرآیندها به سرعت در حال رشد 

های سازمانی، کارخانه هوشنند و اینترنت اشیاء مربوط به سیستم

                                                 
1 Business Process Management (BPM) 

ننایند های مربوط به فرآیندها را تولید مینیز مو  جدیدی از داده

ی است که ااز این رو، اینترنت اشیاء نیز یکی از منابع داده ]2[

تواند جریانی از رویدادهای مورد استفاده در تحلیف فرآیندها را می

های مورد استفاده در فراهم سازد. بنابراین، با توجه به ماهیت داده

ها گونه محیطهای هوشنند، کنترل اجرای فرآیندها در اینکارخانه

ها این ابزار انجام گردد.ها دادهتوسط ابزاهای تحلیف کلان باید

توانند در کنترل دقیق و بهینه فرآیندها نقش بسیار مهنی ایفا می

  .کنند

برای کنترل  دتوانکه می قدرتنندی هایی از روشکاز سوی دیگر، ی

 .استهای فرآیندکاوی ، تکنیکدکار گرفته شوهفرآیندها ب

های نوین مدیریت فرآیندهای رآیندکاوی به عنوان یکی از تکنیکف

های سازی مدیریت کارخانهبرای غنیزاری قدرتنند ، اب9وکارکسب

سازی فرآیندها بهینه و کنترل های م تلف مانندهوشنند در جنبه

های ثبت شده از . فرآیندکاوی با تحلیف داده]0[ شودمحسوب می

بهبود کیفیت در و  یندها، امکان شناسایی انحرافاتآاجرای فر

های رخانهدر حقیقت، کا .دآوروکار را فراهم مییندهای کسبآفر

ها، نیازمند ابزارهای هوشنند با تولید حجم عرینی از داده

اده و دگیری هستند. تحلیف کلانقدرتنندی برای تحلیف و تصنیم

 توانند به طور مشترکفرآیندکاوی، دو فناوری مکنف هستند که می

ها هداده با ارائه دید کلی از دادبه این نیاز پاسخ دهند. تحلیف کلان

و فرآیندکاوی با تنرکز بر جزئیات فرآیندها، امکان بهبود مستنر، 

های هوشنند فراهم ها را در کارخانهوری و کاهش هزینهافزایش بهره

 .آورندمی

ای هالگوریتمای مانند های تحلیلی پیشرفتههنچنین، تکنیک

 نقشتوانند میبه عنوان ابزاری قدرتنند، نیز یادگیری ماشین 

های هوشنند و های تولید شده در کارخانهدر تحلیف دادهرا  کلیدی

های یادگیری لگوریتمدرحقیقت، ا .ایفا ننایندسازی فرآیندها بهینه

هایی ایجاد کنند ، مدلگذشتههای ماشین قادرند با یادگیری از داده

و تصنینات  ننودهبینی که بتوانند رفتار سیستم را پیش

بنابراین، برای فائق آمدن بر لالش تحلیف  .ای ات اذ کنندهوشنندانه

های بزرگ، متنوع و با سرعت زیاد جهت کنترل فرآیندها در داده

ای ههای هوشنند، این مقاله یک معناری مبتنی بر تکنیککارخانه

داده، فرآیندکاوی و یادگیری ماشین ارائه ننوده است. کلانتحلیف

 های پیشرفتهزی تکنیکسادر حقیقت، در این معناری از یکپارله

برای تحلیف فرآیندها استفاده شده است. استفاده از این  تحلیف داده

ده و شتری ایجاد بینی دقیقهای پیشمدلشود ها باعث میتکنیک

. تری در تحلیف فرآیندها فراهم گردددر نتیجه پشتیبانی بهتر و قوی
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  اند از:های اصلی این پژوهش عبارتباورکلی، نوآوری

 های ها در کارخانهبرای تحلیف داده دادهارائه یک معناری کلان

 هوشنند؛

 فرآیندکاوی و یادگیری دادههای کلانیکپارلگی تکنیک ،

 ماشین برای کنترل دقیق فرآیندها در یک کارخانه هوشنند؛

 ون ی و رگرسییهای کاوشگر استقرااستفاده از مزایای الگوریتم

رسی تاابق فرآیندها در معناری لجستیک برای است را  و بر

 ارائه شده.

بندی شده است: ب ش دوم به صورت زیر طبقهبقیه این مقاله به

پردازد. در ب ش سوم معناری پیشنهادی میمرور ادبیات موضوع 

ب ش لهارم به ارزیابی کارایی و اعتبارسنجی شود. معرفی می

حاصف از معناری پیشنهادی اختصاص دارد. در ب ش پنجم، نتایج 

ب ش ششم به ارائه  سرانجام، شود.بحث و بررسی می ،ارزیابی

  .پردازدگیری مینتیجه

 مرور ادبیات موضوع -2

 ها دادهابزارهای تحلیل کلان -2-4

های د که فرصتنشوها تولید می، حجم عرینی از دادهامروزه

ها، . تحلیف این دادهننایدوکارها فراهم می نریری را برای کسببی

کند تا تصنینات بهتری بگیرند، روندها را وکارها کنک می سببه ک

بینی کنند و از رقبا پیشی بگیرند. برای انجام این کار، به پیش

 ها راابزارهای قدرتنندی نیاز است که بتوانند حجم عرینی از داده

را  دادهابزارهای تحلیف کلان .سازی کنندپردازش، تحلیف و بصری

، 4هاآوری دادهشامف ابزارهای جنعهای م تلفی توان به دستهمی

و ابزارهای  4هاسازی داده، ابزارهای ذخیره2هاابزارهای تحلیف داده

اولین و یکی از  ،دریافت داده ننود.تقسیم  هااز داده 1ایجاد تقاضا

داده است. این مرحله شامف ترین مراحف در فرآیند تحلیف کلانمهم

ها به فرمتی قابف ابع م تلف، تبدیف آناز منها آوری دادهجنع

برخی  .داده استسازی کلاناستفاده و بارگذاری در سیستم ذخیره

 [و Kafka ]0Apache Flume [،] 0 [از ابزارهای محبوب مانند

7Apache Sqoop [ کار ای بهها از منابع دادهآوری دادهبرای جنع

  روند.می

های نی در است را  بینشنقش بسیار مه ،بزارهای تحلیف دادها

باعث کنند. این ابزارها ها ایفا میارزشنند از حجم عرینی از داده

                                                 
1 Data collection 
2 Data analyzing 
3 Data storing 

 و شدهها کشف تا الگوها، روندها و ارتباطات پنهان در داده شوندمی

در این  .ب شندمیهای مبتنی بر داده را بهبود گیریتصنیم

ه است دادهای کلانترین لارلوبیکی از محبوب  Hadoopراباه،

های برای پردازش داده MapReduce نویسیکه از مدل برنامه

از سوی دیگر، ابزارهایی مانند  .ننایدبزرگ استفاده میای دسته

]0Apache Storm [ و] 91-1 [ Apache Spark Streaming  نیز

 گردند.ها استفاده میدادههای جریانی در کلانبرای پردازش داده

 HBaseو  HDFSها شامف سازی دادهخیرههای ذبعضی از فناوری

 3HDFSروند. کار میهای بزرگ بهسازی دادههستند که برای ذخیره

شده است که برای های فایف توزیعترین سیستمیکی از محبوب

طراحی شده  ییهاهای بزرگ در خوشهسازی دادهذخیره

ا را هو آن ننودههای کولک تقسیم ها را به بلوکداده  HDFS.است

،  2HBase.دنکند تا در برابر خاا مقاوم باشدر لندین نود توزیع می

. به عبارت دیگر، ]99 [است دادهسازی کلانیک فناوری ذخیره

HBase  یک پایگاه داده توزیع شدهNoSQL های قابلیت با

پذیری عیب است که بر روی پذیری بسیار زیاد و تحنفمقیاس

HDFS 97 [ساخته شده است[.  

ها، این امکان را فراهم ی ایجاد تقاضا از دادهابزارهاهنچنین، 

های عریم و وجو، دادههای پرستا با استفاده از زبان سازندمی

 [و  Apache Pig]95Apache Hive [ʻ] 90 . [شوندپیچیده کاوش 

1-91Apache Spark SQL [  برخی از ابزارهای معروف ایجاد تقاضا

ند که قادر به تحلیف کردن حجم بزرگی از باشها میدادهدر کلان

کند. در حقیقت، را پشتیبانی می SQLزبان  Hiveها هستند. داده

Hive یک انبار داده مبتنی بر Hadoop  است که به کاربران اجازه

از  Pig .ها دسترسی پیدا کنندبه داده SQL دهد با استفاده ازمی

که مبتنی بر تقاضا است،  Pig Latinای به نام یک زبان جریان داده

ته یافهای ساختنه تنها برای پردازش دادهنناید که پشتیبانی می

های داده پردازشرود، بلکه قابلیت کار میهب Hive مانند

یک موتور نیز  Apache Spark SQL دارد.یافته را نیز غیرساخت

های که از پردازش دادهاست   Spark بر روی  SQL وجویپرس

  .کندصورت موازی پشتیبانی می بزرگ به

  هادادههای ارائه شده برای کلانمعماری -2-2

 ها برای تحلیفای از معناریدر ادبیات موضوع، طیف گسترده

 اند.به منرور پاس گویی به نیازهای خاص، طراحی شده دادهکلان

4 Data querying 
5 Hadoop Distributed File System 
6 Hadoop Database 
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را برای  دادهیک معناری کلان 9الکساکیس و هنکاراندر این راباه، 

. این معناری ]93 [اندی حنف و نقف هوشنند ارائه دادههاسیستم

های قدینی و کنونی را تواند بسیاری از موانع موجود در سیستممی

نویسندگان یک سیستم مدیریت  ]0[برطرف نناید. هنچنین، در 

 اند کههای هوشنند توسعه دادهرا برای کارخانه 7فرآیند کسب وکار

ارت منرور نربه داده نوآورانهکلان این سیستم از یک معناری تحلیف

یک معناری  5و هنکاران برد. مانوگرانبر اجرای فرآیندها بهره می

داده مبتنی بر اینترنت اشیاء را به منرور نرارت و هشداردهی کلان

. در ]92 [اندهای پزشکی هوشنند پیشنهاد دادهدر زمینه مراقبت

آوری و رای جنعحقیقت، این معناری از دو زیرمعناری یکی ب

داده و دیگری های کلانها با استفاده از فناوریسازی دادهذخیره

رود. کار میسازی امن بین رایانش مه و رایانش ابری بهبرای یکپارله

های تامین، نیاز به ابزارهای با توجه به پیچیدگی روزافزون زنجیره

ز بیش اگیری هوشنندانه ها و تصنیمقدرتنندی برای تحلیف داده

، محققان یک معناری ]90[در شود. در این راباه، پیش احساس می

های تامین ارائه ننودند. آنها داده را برای تحلیف زنجیرهکلان

هایی مانند کارایی، قابلیت اطنینان معتقدند که این معناری قابلیت

یک  0النایری و هنکاران آورد.سازی منابع را فراهم میو بهینه

گیری از الگوریتم اند که با بهرهداده را پیشنهاد دادهنرویکرد کلا

ندی دقیق بهای مبتنی بر تقریب گرادیان، به طبقهژنتیک و تکنیک

. نویسندگان معنقدند که این روش ]97 [پردازدتصاویر پزشکی می

باعث بهبود دقت تش ی ، ارائه هشدارهای بلادرنگ و کاهش زمان 

داده یک معناری کلان ]91[ردد. در گپردازش در حوزه سلامت می

ارائه شده است.  3های دارک وبمنرور شناسایی و تحلیف سایتبه

داده، یادگیری های کلاناین معناری با استفاده از ترکیب فناوری

د، دهنناید. نتایج نشان میماشین و پردازش زبان طبیعی عنف می

مانند  های مشکوکمعناری پیشنهادی باعث شناسایی فعالیت

 شود. فیشینگ می

یک معناری مرجع لابک را برای تحلیف خودکار  2سیریویرا و پایک

ها . آن]71 [اندارائه ننوده 0ها برای کاربران لبه شبکهدادهکلان

تواند به عنوان ابزاری مؤثر برای تحلیف معنقدند که این معناری می

کار یتال بههای مرتبط با صنعت و جامعه دیجها در زیرساختداده

 رود

 

 

                                                 
1 Alexakis et al. 
2 Business Process Management System (BPMS) 
3 Manogaran et al. 
4 Almutairi et al. 

داده مبتنی بر شبکه عصبی محققان یک معناری کلان ]79[در  .

بینی و اند که برای پیشرا پیشنهاد دادهBilSTM 7عنیق 

رود. معناری کار میهای مالی و حسابداری بهگیری در حوزهتصنیم

های بینیهای حجیم، پیشپیشنهادی، قادر است با پردازش داده

تواند باعث بهبود کارایی و دقت در ه دهد که میدقیقی را ارئ

نویسندگان یک معناری را با  ] 77[های مالی شود. در گیریتصنیم

برای  دادههای تحلیف کلانترکیب رویکرد یادگیری ماشین و فناوری

گیری در حوزه شناسایی بیناران دیابتی در زمینه تصنیم

های ا مقایسه الگوریتمها بهای پزشکی ارائه ننودند. آنمراقبت

دند گیری کرم تلف یادگیری ماشین در معناری پیشنهادی، نتیجه

که الگوریتم رگرسیون لجستیک نتایج بهتری را نسبت به سایر 

  ها داشته است.الگوریتم

های ارائه شده برای مروری بر مش صات برخی از معناری

 نشان داده شده است. 9ها در جدول دادهکلان

 های یادگیری ماشینهای الگوریتمعملکرد -2-4

ها ای از هوش مصنوعی است که به سیستمیادگیری ماشین، شاخه

دهد. ها را میتوانایی یادگیری و بهبود عنلکرد بر اساس داده

ها، های یادگیری ماشین با شناسایی الگوها در دادهالگوریتم

 نای را منکهای هوشنندانهگیریهای دقیق و تصنیمبینیپیش

ها، دادههای م تلفی مانند کلانها در زمینهاین الگوریتم .سازندمی

های یادگیری از الگوریتم رخیب .]55 [روندکار میرباتیک و غیره به

های عصبی مصنوعی، ماشین بردار پشتیان، ماشین شامف شبکه

 آدابوست، رگرسیون لجستیک، درخت تصنیم و غیره هستند. 

ان نریرشهای بیها به دلیف تواناییالگوریتم های اخیر، ایندر سال

های در حف مسائف پیچیده، توجه محققان و مت صصان از حوزه

 اندگوناگونی مانند علوم کامپیوتر و مهندسی را به خود جلب کرده

 

 

 

 

 

 

 

5 Dark web 
6 Siriweera and Paik 
7 Edge computing 
8 Bidirectional Long Short-Term Memory 



 ی ماشین، فرآیندکاوی و یادگیردادههای کلانهای هوشنند بر اساس تکنیکیک معناری برای تحلیف فرآیندها در کارخانه

51 

. 

 هادادههای ارائه شده در زمینه کلانمروری بر مشخصات بعضی از معماری .4 جدول

 ریمشخصات معما منبع سال

 ]75 [9گوهر و هنکاران 7197
با هدف است را  اطلاعات  (IoST)های اینترنت اشیای کولک ای برای تحلیف دادهبیهداده لندطراحی یک معناری کلان

 های هوشنند.گیری در سیستمارزشنند و بهبود تصنیم

  ]70 [7کنستانت نیکوبد و هنکاران 7191
نرور مهای اینترنت اشیاء در زنجیره تآمین هوشنند بهها برای مدیریت و تحلیف دادهدهداتعریف یک معناری مبتنی بر کلان

 گیری در زمینه لجستیک.بهبود کارایی و تصنیم

 ها.در آن هاآهن با هدف شناسایی خرابیای برای نگهداری پیشگویانه خاوط راهداده لهار بیهیک معناری کلان ]73 [5و هنکاران سالیرنو 7171

 ]72  [0سیناکوویچ و هنکاران 7179
داده برای اپراتورهای شبکه تلفن هنراه به منرور افزایش ساح کیفیت خدمات و رضایت ارائه یک معناری تحلیلی کلان

 مشتریان.

 داده برای شهرهای هوشنند با هدف بهبود کیفیت زندگی شهروندان.تعریف یک معناری کلان ]70 [3رایف وهنکاران 7177

 های مبتنی بر اینترنت اشیاء در زمینه آموزش.دادهای برای کلانارائه یک معناری شش بیه ]77 [2آهیدوس و هنکاران 7175

 و رایانش لبه. 5Gی هادر محیط هادادهیک معناری مبتنی بر رایانش ابری برای تحلیف کلان ]71 [0میلز و هنکاران 7170

  ]51 [7ورنر و تای 7170
منرور کاهش  -های رایانش ابری بهدرمحیط 1صورت بدون سرورهای کلان بهک معناری مرجع برای پردازش دادهی یتوسعه

 ها.دادههای مربوط به پردازش کلانها، افزایش کارایی و رفع لالشهزینه

  ]59 [91اسناعیف و هنکاران 7173
ها با هدف تحلیف بلادرنگ احساسات دادههای کلانناوریهای جریانی با استفاده از فارائه یک لارلوب برای پردازش داده

 کاربران توییتر.

 صنایع تولیدی. ERPهای داده با رایانش ابری در بستر سیستمهای کلانسازی تحلیفارائه یک رویکرد برای یکپارله ] 57 [99ساراسوات و لوداری 7173

 

تحلیف  روشی مبتنی بر ترکیب 97در این راباه، مایر و هنکاران

را برای  90DBSCANبندی و الگوریتم خوشه 95های اساسیمولفه

های در کارخانه 93نرارت بر شرایط تولید و نگهداری پیشگویانه

، محققان برای کنترل ]70[. در ]50 [اندهوشنند پیشنهاد داده

داده مبتنی بر های تامین هوشنند یک سیستم تحلیف کلانزنجیره

ث اند. این معناری باعرا تعریف ننوده الگوریتم رگرسیون لجستیک

گیری در افزایش سرعت تصنیم ها وپذیری، کاهش هزینهانعااف

یک روش  92گردد. هنچنین، لو و هنکارانزمینه لجستیک می

 نرارت وهای بدونجدید یادگیری ماشین که ترکیبی از روش

 ایهشده است را برای نگهداری پیشگویانه در کارخانهنرارتنینه

. نویسندگان معتقدند رویکرد ]53 [اندهوشنند ارائه ننوده

های ناهنگن تولید شده از سازی دادهپیشنهادی، تسهیف یکپارله

های م تلف را در راستای پشتیبانی از نگهداری پیشگویانه دستگاه

های یادگیری ، محققان عنلکرد الگوریتم]52[آورد. در فراهم می

پشتیبان و نایو بیز را در زمینه تش ی  ماشین مانند ماشین بردار 

                                                 
1  Gohar et al. 
2 Constante-Nicolalde et al. 
3 Salierno et al. 
4 Simaković et al. 
5 Raif et al. 
6 Ahaidous et al. 
7 Mills et al. 
8 Werener and Tai 
9 Serverless 
10 Ismail et al. 

ها نتیجه گرفتند آن .های کامپیوتری ارزیابی ننودندنفوذ در شبکه

که الگوریتم ماشین بردار پشتیبان نتایج بهتری را در زمینه دقت و 

  دهد.بندی ارائه میکاهش نرخ خاای طبقه

سرائیان و هنکاران یک سیستم مدیریت فرآیند کسب وکار 

ار را برای مدیریت فرآیندهای غیرقاعی با استفاده از خودم ت

. نویسندگان برای بهبود ]50 [اندهوشنند پیشنهاد داده 90هایعامف

های عصبی دقت ت نین پارامترها در این سیستم، از شبکه

داده  یک معناری کلان ]73[در  .اندپرسپترون لند بیه بهره برده

نی های عصبی بازگشتی یعکهشب مبتنی بر نوع خاصی از الگوریتم

رویکرد، یک مدل ارائه شده است. در حقیقت، این  97LSTMشبکه 

 هاینناید که قادر به شناسایی خرابیبینی را معرفی میپیش

محققان یک سیستم  ]57[در  .باشدآهن میاحتنالی در خاوط راه

مدیریت فرآیند کسب وکار را برای تش ی  آنامولی در فرآیندهای 

اند. در این سیستم از الگوریتم توسعه داده 91ی افزایشیتولید

د های فرآینآدابوست به منرور شناسایی رفتارهای غیرعادی در مدل

11 Saraswat and Chouhari 
12 Maier et al. 
13 PCA (Principle Component Analysis) 
14 DBSCAN (Density-Based Spatial Clustering of Applications 

with Noise)  
15 Predictive Maintenance 
16 Cho et al. 
17 Agents 
18 Long Short – Term Memory 
19 Additive Manufacturing Process 
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یک معناری را برای بهبود  9تیس و هنکاران استفاده شده است.

 هایبیناران دیابتی با استفاده از روشومیر در بینی مرگپیش

ها معتقدند که . آن]51[اندداده هفرآیندکاوی و یادگیری عنیق ارائ

مرسوم یادگیری ماشین، بر  هایروش پیشنهادی در مقایسه با روش

های مورد ارزیابی، عنلکرد بسیار بهتری از خود اساس مجنوعه داده

 دهد. نشان می

داده مبتنی بر الگوریتم درخت یک معناری تحلیف کلان ]77 [در

شده است. در این مقاله،  تصنیم در زمینه آموزش عالی پیشنهاد

محققان با تحلیف ننرات دانشجویان، روشی را برای نرارت و 

بینی ننرات ارائه ننودند. احسانی و هنکاران یک روش پیش

بینی عنق کربوناسیون بتن تعریف یادگیری ماشین را برای پیش

 . در این پژوهش، از یک رویکرد نوآورانه به نام]01 [اندننوده

MOEA/D-ANN   استفاده شده است. این رویکرد که ترکیبی از

بی های عصالگوریتم تکاملی لند هدفه مبتنی بر تجزیه و شبکه

بینی را افزایش داده مصنوعی است، به طور لشنگیری دقت پیش

[، نویسندگان یک 0و زمان آموزش مدل را کاهش داده است. در ]

ای هوشنند هوکار را برای کارخانهسیستم مدیریت فرآیند کسب

اند. در این سیستم، از الگوریتم آدابوست برای نرارت معرفی کرده

بر وضعیت فرآیندها و تش ی  انحرافات استفاده شده است. با 

وری کنک این الگوریتم، امکان بهبود مستنر فرآیندها و افزایش بهره

بندی هوشنند یک مدل طبقه] 09[گردد. در در کارخانه فراهم می

زایش افمنرور یافته بهنزدیکترین هنسایه بهبود k الگوریتمبر اساس 

 ییاهبندی متون انگلیسی در کتاب انهطبقهدقت، سرعت و کیفیت 

سیات ال ارائه شده است. هنچنین،الکترونیکی  منابعجم عریم از حبا 

یک رویکرد مبتنی بر الگوریتم یادگیری عنیق و ترکیب  7و هنکاران

بندی تصاویر پزشکی با هدف شناسایی دقیق ها را برای طبقهمدل

. در روش پیشنهادی، محققان ]07 [اندبینارهای قلبی پیشنهاد داده

دیده و انت اب بهینه ترکیب آنها بهره های از پیش آموزشاز مدل

 های پزشکی افزایش دهند.اند تا دقت تش ی  را در زمینهگرفته

 فرآیندکاوی -2-1

جدید است که با است را  دانش فرآیندکاوی یک حوزه تحقیقاتی 

های اطلاعاتی، به شده توسط سیستمتولید5از گزارشات رویداد

. در حقیقت، ]51 [پردازدتحلیف فرآیندهای یک سازمان می
                                                 

1 Theis et al. 
2 Alsayat et al. 
3 Event logs 
4 Process discovery 
5 Conformance checking 
6 Enhancement 
7 Alpha 

 کشف، که با هدفاست  هاای از تکنیکشامف مجنوعه فرآیندکاوی

های های موجود در سیستماز داده ،یندهاآو بهبود فر نرارت

های فرآیندکاوی به سه دسته تکنیک .]05 [بردبهره می اطلاعاتی

-تقسیم می 2و بهبود 3، بررسی ماابقت0اصلی شامف کشف فرآیند

گزارشات های های کشف فرآیند، با تحلیف دادهالگوریتمشوند. 

 ننایند.تولید میرا یندها آهای فرصورت خودکار مدلبه رویداد،

است را  ، ]00 [0ی از جنله آلفاهای متنوعالگوریتم در این راباه، 

 و ]00[ 91کاوشگر فازی، ]02 [1کاوشگر آی ال پی، ]03 [7اکتشافی

کار های فرآیند به، برای است را  مدل]31-07[ 99ییاستقراکاوشگر 

ها دارای مزایا و هر یک از این الگوریتم .شوندگرفته می

 به ترین الگوریتمهای خاص خود بوده و انت اب مناسبمحدودیت

 یند و هدف تحلیفآها، پیچیدگی فرعوامف م تلفی از جنله نوع داده

بررسی ماابقت دومین ب ش از فرآیندکاوی است.  .بستگی دارد

سنجش میزان های بررسی ماابقت برای اهدافی مانند تکنیک

واقعیت اجرایی )یعنی  شده بافرآیند است را  هایانابام بین مدل

نین ارزیابی تاابق بین مدل فرآیند با ( و هنچشده رفتار مشاهده

های رایج برخی از الگوریتم .]05 [روندکار میگزارش رویداد به

و  95، اجرای مجدد توکن97پرینتبررسی ماابقت شامف فوت

صورت مفصف توضیح به ]07[ها در هستند. این روش 90هنترازی

اند. سومین ب ش از فرآیندکاوی، بهبود است. بهبود داده شده

گیرد که قادر به هایی صورت میرآیندها با استفاده از الگوریتمف

های گزارش رویداد و هنچنین توسعه مدل فرآیند بر اساس داده

  باشند.های موجود میترمیم مدل

های تر اشاره شد، با توجه به ماهیت کارخانههناناورکه پیش

زیاد های با سرعت هوشنند، پردازش بلادرنگ حجم عرینی از داده

برانگیز است. ای س ت و لالشبه منرور تحلیف فرآیندها، مس له

های ارائه شده در ادبیات موضوع نشان هنچنین، ماالعه معناری

های شده، فقط به معناریهای ارائهدهد که بسیاری از طراحیمی

اند. نکته قابف توجه این ها بسنده ننودهداده برای تحلیف دادهکلان

داده به تنهایی کافی نیست؛ برای ئه معناری کلاناست که ارا

ته های پیشرفبرداری بهینه از آن، ترکیب با ابزارها و تکنیکبهره

های . در این زمینه، معناری]77 [تحلیف داده ضروری است

سازی های ذخیرهداده از نرر ساختاری فقط به ارائه زیرساختکلان

8 Heuristic mining 
9 ILP miner 
10 Fuzzy miner 
11 Inductive miner 
12 Footprint 
13 Token Replay 
14 Alignment 
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بینی رر عنلکردی فاقد پیشاند و از نها پرداختهو پردازش داده

 پردازند. ها میآوری و پردازش دادهتحلیلی بوده و تنها به جنع

های دیگر نیز صرفاً بر رویکردهای یادگیری هنچنین، برخی پژوهش

برداری حداکثری از اند. با این حال، برای بهرهماشین متنرکز شده

ف داده، های تحلیها، ترکیب یادگیری ماشین با سایر روشداده

ها، به لحاظ ساختاری گونه معناریاین .رویکردی کارآمدتر است

های حجیم و باشند و عندتا برای دادههای آماده مینیازمند داده

-شها پیجریانی مناسب نیستند. از نرر عنلکردی نیز، این معناری

دهند بدون اینکه دید فرآیندی نسبت به هایی را ارائه میبینی

از  های پیشنهادیباشند. در این زمینه، بعضی از طرحتحلیف داشته 

ها و یادگیری ماشین به منرور تحلیف دادههای کلانترکیب تکنیک

ها، اگرله از نرر ساختاری اند. این معناریها استفاده ننودهداده

اشند و به بتر هستند، ولی قادر به شناسایی رفتار سیستم ننیکامف

بینی را انجام دهند و وانند عنلیات پیشتلحاظ عنلکردی صرفا می

ند. سازی فرآیندها را ندارها، انحرافات یا بهینهتوانایی تحلیف گلوگاه

پژوهش حاضر، یک معناری را برای تحلیف دقیق و جامع فرآیندهای 

دهد. این معناری با تلفیق های هوشنند ارائه میکارخانه

یری ماشین، امکان داده، فرآیندکاوی و یادگ -های کلانتکنیک

یکی از  .ننایدها را فراهم میهای ارزشنند از دادهاست را  بینش

های فرآیند نسبت به مزایای بارز فرآیندکاوی در زمینه کشف مدل

های فرآیند های یادگیری ماشین، توانایی آن در ایجاد مدلروش

 کند تا به طور مستقیم دبیف وقابف تفسیر است که به ما کنک می

. بنابراین، ترکیب این سه فناوری ]51 [های وقایع را درک کنیمعلت

قدرتنند، دیدگاه کاملاً جدیدی را برای تحلیف فرآیندها فراهم 

 تریهای عنیقدهد تا به بینشوکارها اجازه می کند و به کسبمی

از این رو،  .های بهتری ات اذ ننایندگیریدست یابند و تصنیم

هایی های کارآمدی برای محیطارای ویژگیمعناری پیشنهادی د

 ها عبارتند از:های هوشنند است. این ویژگینریر کارخانه

 داده؛ کلان هایها در مقیاس باب به کنک فناوریپردازش داده 

 های یادگیری های آماری از طریق روشبینی و تحلیفپیش

 ماشین؛

 های یکنسازی رفتار سیستم با استفاده از تکبررسی و بهینه

 فرآیندکاوی.

 معماری ارائه شده -4

 هایهای کارخانهمعناری پیشنهادی، روشی برای تحلیف عنیق داده

های گیری از تکنیکدهد. این معناری با بهرههوشنند ارائه می

ها، فرآیندکاوی و یادگیری ماشین امکان کنترل دادهپیشرفته کلان

نشان  9شکف که طور آورد. هناندقیق فرآیندها را فراهم می

د توانباشد که میهای م تلفی میاین معناری شامف مولفهدهد، می

گیری بهینه در های تحلیلی قدرتنندی را برای تصنیمقابلیت

های صنعتی هوشنند ارائه دهد. با گسترش کاربرد محیط

 هایداده در کارخانهکلان های نوین هنچون اینترنت اشیاء وفناوری

های جریانی یافته تا دادههای ساختینی از دادههوشنند، حجم عر

ها، ضرورت استفاده از شوند. این حجم عریم از دادهتولید می

های جریانی ویژه برای تحلیف دادههای نوین پردازش داده، بهروش

را دولندان کرده است. به هنین منرور، در معناری پیشنهادی، از 

ها برای پردازش بلادرنگ داده دادههای پیشرفته تحلیف کلانتکنیک

به  Apache Spark و  Apache Hadoopامروزه،  .استفاده شده است

 [دشونداده شناخته میافزار کلانهای اصلی پشته نرمعنوان ستون

از   Apache HBaseو Apache Hive . ابزارهای دیگر مانند]39

. ]39 [برندها برای اجرای عنلیات خود بهره میهای آنقابلیت

بنابراین، پایه و اساس معناری پیشنهادی بر روی دو لارلوب 

در این معناری، انواع  .استوار شده است  Sparkو Hadoop قدرتنند

یافته های ساختابتدا، از داده اند.ای در نرر گرفته شدهمنابع داده

های اطلاعاتی سازمانی( گزارشات رویداد های سیستم)مانند داده

شوند تا در مراحف بعدی ذخیره می HDFSو بر روی  است را  شده

های صورت هنزمان با ورود دادهسپس، به .مورد تحلیف قرار گیرند

های اینترنت اشیاء( نیز به های جریانی )مانند دادهیافته، دادهساخت

شوند تا از طریق مؤلفه ارسال می Spark Engineموتور پردازش 

Spark Streaming شده پردازش شوند. و توزیع درنگصورت بلابه

پس از  .گرددذخیره می  HDFSنتایج حاصف از این تحلیف نیز در

 های جریانی پردازش شدهیافته و دادههای ساختآوری دادهجنع

ارسال  Spark ها به موتور پردازش، تنامی این دادهHDFSدر 

برای اجرای  SparkSQL شوند. در این مرحله، از مولفهمی

 شود.وجوهای تحلیلی و ترکیبی استفاده میپرس

های آماده برای سازی دادهاین مرحله تحلیف، نقش اساسی در فراهم

به  YARN در این معناری، لارلوب .کندفرآیندکاوی ایفا می
با  YARN نناید.قدرتنند ایفای نقش می عنوان یک مدیر منابع

 یت منابع ازدر تعامف مستقیم است و مس ولیت مدیر Spark موتور

سازی و پشتیبانی از انواع م تلف پردازش را جنله ت صی ، بهینه

 داده، نتایج به مولفههای کلانبر عهده دارد. پس از انجام تحلیف

Process Conformance Checking  به منرور انجام فرآیندکاوی

های شوند. این عنلیات شامف دو مرحله است؛ ابتدا مدلارسال می

های واقعی بررسی ف شده و سپس تاابق آنها با دادهفرآیند کش

 .اندشده توضیح داده یشترب های بعدشود. این مراحف در ب شمی
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 های هوشمند. معماری پیشنهادی برای تحلیل فرآیندها در کارخانه4شکل

 Process Conformance Checking مولفه -4-4

 Process، مولفه دهدمینشان  9هناناور که شکف 

Conformance Checking در معناری پیشنهادی از دو ماژول 
 د:باشناین دو ماژول دارای عنلکردهای زیر می تشکیف شده است.

  ماژولProcess Extracting  ،با تحلیف گزارشات رویداد

 نناید،های فرآیند را است را  میمدل
   ماژولProcess Checker های فرآیند با بررسی تاابق مدل

های فرآیند در حال اجرا، انحرافات و مدل شده باکشف

 کند.های فرآیند را شناسایی میگلوگاه

 Process Conformanceها در مولفه نحوه عنلکرد این ماژول

Checking  نشان داده شده است. 7در شکف 

کند تا عنلکرد های هوشنند کنک میاین رویکرد به کارخانه

های ها در ب شاین ماژول .سازی ننایندفرآیندهای خود را بهینه

 اند.بعدی با جزئیات بیشتر توضیح داده شده

 Process Extractingماژول  -4-4-4

، الگوریتم قدرتنند کاوشگر Process Extractingدر ماژول 

ورت صهای فرآیند را بهاستقرایی با تحلیف گزارشات رویداد، مدل

این ها و مزایای نناید. برخی از ویژگیخودکار است را  می

                                                 
1 Process Tree 
2 Business Process Model Notation 

  :]07 [الگوریتم عبارتند از

 پذیری؛انعااف 

 های برای تولید مدل 9استفاده از رویکرد درخت فرآیند

ده های فرآیند تولید شفرآیند با کیفیت باب نسبت به مدل

 هایو شبکه 7BPMNسازی دیگر مانند های مدلبا زبان

 پتری؛

 را   های رایج کشف فرآیند مانند آلفا، استبرخلاف الگوریتم

های اکتشافی و کاوشگر آی ال پی، تضنین تولید مدل

و سایر  5بست)یعنی بدون بن Soundnessفرآیند 

 ها(؛ آنامولی

 شده نسبت به بازتولید بابی مدل فرآیند کشف 0برازندگی

 رفتارهای گزارش رویداد.

الگوریتم کاوشگر استقرایی با استفاده از روش بازگشتی تقسیم و 

 -کند. این الگوریتم، هناناورفرآیند را کشف می هایغلبه، مدل

بیان شده است، یک گزارش رویداد را به  ]07،31[که در منابع 

صورت کند و سپس بهتر تقسیم میلندین ب ش کولک

رین تشود تا زمانی که به سادهبازگشتی بر روی هر ب ش اجرا می

 شکف منکن، یعنی یک فعالیت واحد، برسد. به این ترتیب،

تر ی کولکی اصلی کشف مدل فرآیند، به لندین مس لهمس له

 .شودبرای کشف زیرفرآیندها تقسیم می

3 Deadlock 
4 Fitness 
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 Process Conformance Checking. توصیف عملکرد مولفه 2شکل

ای هکد الگوریتم کاوشگر استقرایی که برای کشف مدلشبه

 .ارائه شده است 9رود، در الگوریتم فرآیند به کار می

 

 ]31 [کد الگوریتم کاوشگر استقرایی. شبه9گوریتم ال

function InductiveMiner(log) 

// Base Case: If the log contains only one activity 

b         find BaseCase(log)   

 if  InductiveMiner finds a basecase b in log then 

      return b  

  end if 

  (⊕,∑
1
, …∑

n
)        findCut(log)       // Find a suitable cut  

// Split the log into partitions  

  if InductiveMiner finds a cut c of operator ⊕ in log then 

      log
1
…log

n
         split log using c   

      return⊕(InductiveMiner(log1),            

InductiveMiner(log2) , … InductiveMiner(logn))  

   end if 

// If no suitable cut is found, use a fallback strategy 

      return fallThrought(log)       

end function 

                                                 
1 Casual Matrix 

 

های فرآیند، علاوه بر ننایش نکته قابف توجه این است که مدل

صورت به 9توانند به عنوان یک ماتریس علیتیگرافیکی رایج، می

 :]0 ،57 [یر نشان داده شوندز

CM = {(In(act_i), Out(act_i)), ∀ i = 1...n} 

 نناینده یک فعالیت در گزارش رویداد است. act_i ای که گونهبه

In(act_i)  و Out(act_i)نشان  را هاییبه ترتیب مجنوعه فعالیت

تعداد  nو پس از آن اجرا شوند.  act_iدهند که باید پیش از می

 های موجود در گزارش رویداد است.یتکف فعال

 Process Checkerماژول  -4-4-2

 هایها باید مدلهای فرآیند، برای کنترل آنپس از است را  مدل

های فرآیند در حال اجرا مقایسه شوند. شده با مدلفرآیند کشف

شده، های فرآیند است را در حقیقت، با توجه به اینکه مدل

، دهندکارخانه هوشنند را ارائه میتصویری کلی از جریان کارهای 

ها با وضعیت اجرایی واقعی فرآیندها، این مقایسه مداوم این مدل
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ها با یکدیگر اطنینان آورد تا از انابام آنامکان را فراهم می

روزرسانی نناییم. این ها را بهحاصف کنیم و در صورت لزوم، مدل

ی و کاهش خااها ورامر به بهبود کنترل فرآیندها، افزایش بهره

، عنلیات  Process Checkerکند. در ماژولکنک شایانی می

کنترل فرآیندها از طریق الگوریتم رگرسیون لجستیک انجام 

شود. این الگوریتم، یک ابزار قدرتنند و پرکاربرد در یادگیری می

بندی ماشین است که برای حف طیف وسیعی از مسائف طبقه

لی، رگرسیون لجستیک یک روش گردد. به طور کاستفاده می

نی بیپذیر برای پیشقدرتنند، قابف تفسیر، سریع و انعااف

های برای مقایسه مدل. ]37 [متغیرهای وابسته دودویی است

ده آموزش شفرآیند، ابتدا الگوریتم با استفاده از مدل فرآیند کشف

دیده برای ارزیابی مدل فرآیند بیند. سپس، الگوریتم آموزشمی

رود. در نهایت، با مقایسه رفتار فرآیندهای کار میحال اجرا بهدر 

شده، در صورت وجود اختلاف، های کشفدر حال اجرا با مدل

کد الگوریتم رگرسیون شبهشوند. های فرآیند بهبود داده میمدل

در  Process Checkerکارگیری در ماژول لجستیک به منرور به

 نشان داده شده است. 7الگوریتم 

 ارزیابی کارایی معماری پیشنهادی -1

در این پژوهش، برای ارزیابی معناری پیشنهادی از هدوپ نس ه 

استفاده شده است. آزمایشات بر  9.5.5و اسپارک نس ه  1.1.5

بایت گیگا 97ای، ای دو هستهروی یک سیستم با پردازنده

ی رم و یک ترابایت فضای دیسک س ت انجام شده است. حافره

 Process Conformanceبا هدف ارزیابی کارایی مولفه  هنچنین،

Checkingکار رفته در آن به کنک ابزار های به، الگوریتمProM 

اند. برای ارزیابی، سازی شدهنویسی پایتون پیادهو زبان برنامه

( به عنوان 7ای از گزارشات رویداد متنوع )جدول مجنوعه

اند. با توجه به حجم فتههای ورودی مورد استفاده قرار گرداده

 5ها در شکف بابی این گزارشات، فقط ب شی از یک ننونه از آن

نشان داده شده است. این گزارشات رویداد توسط پیوند 

https://github.com/alireza178/event-log-evaluations/  قابف

برای نیز  ی م تلفیاز معیارهاباشند. هنچنین، دسترس می

در استفاده شده است که در ادامه  مولفه این سنجش کارایی

 0شکف  .به تفصیف شرح داده خواهند شدهای بعدی زیرب ش

 Processفرآیند کلی آزمایشات را برای ارزیابی کارایی مولفه 

Conformance Checking دهد.نشان می 

 

 ]35 [کد الگوریتم رگرسیون لجستیک. شبه7الگوریتم

Input: Training data  

(Train dataset        discovered process model, 

Test dataset        executing process model) 

Begin 

For i= 1 to k 

For each training data instance di: 

Set the target value for the regression to zi= 
𝑦𝑖−𝑃(1|𝑑𝑗)

[𝑃(1|𝑑𝑗)×𝑃(1−𝑃(1|𝑑𝑗))]
 

Initialize the weight of instance dj  to [𝑃(1|𝑑𝑗) × 𝑃(1 −

𝑃(1|𝑑𝑗))] 
Finalize a f(j) to the data with class value (zj) & 

weight(wj) 

Classification Label Decision 

Assign (class label:1) if P(1|dj) > 0.5, otherwise (class 

label:0) 

End 

 

 تفاده شده در آزمایشاتهای گزارشات رویداد اسمشخصات فایل .2 جدول

نام گزارش 

 رویداد
 ظرفیت توصیف مشخصات گزارش رویداد

 تعداد

هاکیس   

 تعداد

رویدادها   

 511152 71953 مگابایت 07.7 هایی از یک سیستم تولید مواد غذاییداده 1گزارش رویداد 

 915021 50075 ابایتمگ 0.70 ریزی منابع سازمانهایی درباره یک سیستم برنامهداده 2گزارش رویداد 

 9107303 921 گیگابایت 9.77 هایی از تولیدات محصوبت کشاورزیداده 3گزارش رویداد 

 971391 71237 مگابایت 19.9 های ساختیافته(های تامین )دادههایی درباره زنجیرهداده 4گزارش رویداد 

 021100 5501 مگابایت 19 غیرساختیافته(های تامین )داده هایهایی درباره زنجیرهداده 5گزارش رویداد 
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03 

 

 1. مشخصات بخشی از گزارش رویداد 4شکل 

 

 

 . مراحل انجام آزمایشات1شکل 

 معیارهای ارزیابی کارایی -1-4

 Process هایدر این ب ش، برای ارزیابی عنلکرد ماژول

Extracting  و Process Checker در راستای کنترل فرآیندها ،

 توسط Process Conformance Checkingمولفه ها در این ماژول

، توابع بر این اساس. انداعتبارسنجی شدهمعیارهای م تلفی 

 ورتصهای کشف مدل فرآیند به برازندگی برای ارزیابی الگوریتم

 :]57 [شوندزیر تعریف می

Completeness= (9    )  

all considered activities of casual matrix − punishment

total number of event log activities

                                                  

Punishment=     (7)  

all incorrect relations of casual matrix 

number of log trace − number of traces incorrect relation + 1
 

 
Precision =1- max {0, P

dm
, P

rm
}                                   )5( 

P
dm

= )0(   

1

all enabled activites of the discoverd process model
 

 
P

rm
=  )3(

1

𝑎𝑙𝑙 𝑒𝑛𝑎𝑏𝑙𝑒𝑑 𝑎𝑐𝑡𝑖𝑣𝑖𝑡𝑒𝑠 𝑜𝑓 𝑡ℎ𝑒 𝑟𝑒𝑎𝑙 𝑝𝑟𝑜𝑐𝑒𝑠𝑠 𝑚𝑜𝑑𝑒𝑙
  

برخی از معیارهای ارزیابی برای الگوریتم  تواننچنین، میه
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 :]57،07 [ننودرسی انابام فرآیند را به صورت زیر ارائه بر

True Positive Rate (TPR)                                    (2)  

= 
#  True Positive (TP)

# True Positive (TP)+# False Negative(FN) 
 

 

False Positive Rate (FPR)                                     (7)  

= 
#  False Positive (FP)

# False Positive (FP)+# True Negative(TN) 
 

 

Accuracy=                                                        (8)           

 
#  True Positive (TP)+# True Negative (TN)

N
 

N= # True Positive (TP) +  # True Negative(TN) (1  )  

+  # False Positive (FP) + # False Negative (FN) 

 

های فرآیند درست و نادرست را به عنوان دو اگر ننونهبنابراین، 

توان پارامترهای استفاده شده در کلاس مجزا در نرر بگیریم، می

 :ننودرا به صورت زیر تعریف  1و  7 ،0، 2روابط 

 هایی از فرآیند که به درستی به عنوان: ننونه9مثبت صحیح 

 .اندشده بندیطبقههای درست ننونه

 هایی از فرآیند که به اشتباه به عنوان ننونه: 7منفی کاذب

 .در واقع درست هستنداما اند، شده بندیطبقهنادرست 

 هایی از فرآیند که به درستی، ننونه :5منفی صحیح

 اند.بندی شدههای نادرست طبقهننونه

 ه به اشتباه به عنوان هایی از فرآیند کننونه :0مثبت کاذب

اند، در حالی که در واقع نادرست شده بندیطبقهدرست 

 .هستند

 نتایج ارزیابی کارایی -1-2

در مولفه  Process Extractingماژول کارایی رای ارزیابی ب

Process Conformance Checking ،الگوریتم  سازینیاز به پیاده

ده از ا استفااین الگوریتم ببنابراین، . استکاوشگر استقرایی 

هنچنین،  .گرددمیسازی پیاده ProMافزار پلاگین مربوطه در نرم

ای بین مقایسه ،Process Extractingعنلکرد ماژول  سنجشبرای 

است را   ژنتیک وآلفا، های الگوریتم کاوشگر استقرایی با الگوریتم

پارامترهای استفاده  0و  5های اکتشافی انجام شده است. جدول

  .ننایندمی مش  ها را این الگوریتم شده در

                                                 
1 True Positive (TP) 
2  False Negative (FP) 
3 True Negative (TN) 

 پارامترهای استفاده شده در الگوریتم ژنتیک .4 جدول
Population size 91 

Generation 911 

Extra behavior punishment 1.173 

Mutation Probability 1.7 

Crossover Probability 1.7 

Elitism rate 1.7 

 

 تخراج اکتشافیپارامترهای استفاده شده در الگوریتم اس .1 جدول
Long distance 1.1 

Length two loops 1.1 

Loops length one 1.1 

Dependency 1.1 

 Process، نتایج نهایی ارزیابی عنلکرد ماژول 3جدول 

Extracting و  5 هایولرا بر اساس معیارهای انت اب شده از جد

 یانبرویداد  شاتدهد. برای انجام این ارزیابی، گزارنشان می 0

پس از  اند.شده واردبه عنوان ورودی به ماژول  7شده در جدول 

 .است گردیدهارائه  3در جدول  دست آمدهبه، نتایج ماژولاجرای 

کار رفته در ماژول نتایج مقایسه کارایی الگوریتم به .3 جدول

Process Extracting هابا سایر الگوریتم 

 

 نام الگوریتم کامل بودن )%( دقت )%(

73.97 50.1 
 آلفا

 64.31ارزیابی کلی:

02.01 97.7 
 است را  اکتشافی

 11.61ارزیابی کلی:

05.37 00.55 
 ژنتیک

 13.13ارزیابی کلی:

کاوشگر استقرایی  62.66 66.67

 76.47ارزیابی کلی: )این مقاله(

، الگوریتم کاوشگر استقرایی با میزان 3بر اساس نتایج جدول 

 27.01، 2درصد و دقت 21.17، 3دستیابی به نرخ کامف بودن

دهد. نکته قابف توجه درصد عنلکرد قابف قبولی از خود نشان می

ای بین معیارهای کامف بودن و دقت این است که وقتی موازنه

-مورد نیاز است و کیفیت کلی مدل کشف شده دارای اهنیت می

محسوب  تریباشد، الگوریتم کاوشگر استقرایی یک گزینه مناسب

4  False Positive (FP) 
5 Completeness 
6 Precision 
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های هنچنین، برای بررسی تفاوت عنلکرد الگوریتم .شودمی

 9کاوش فرآیند از نرر معیار کامف بودن، تحلیف واریانس یک طرفه

دهد که اختلاف معناداری بین انجام شده است. نتایج نشان می

 97.9707برابر با  Fی آزمون ها وجود دارد. مقدار آمارهالگوریتم

برابر  (p)د و مقدار احتنال محاسبه گردی 92و  5با درجات آزادی

کنتر از  pدست آمده است. با توجه به اینکه مقدار به 1.1117با 

کند بین که بیان می)است، فرضیه صفر  1.13دار ساح معنی

شود و رد می( ها تفاوت معناداری وجود نداردهای گروهمیانگین

 اهدهد که حداقف، عنلکرد یکی از الگوریتماین نتیجه نشان می

داری با سایرین تفاوت دارد. هنچنین، این یافته به طور معنی

نناید که نوع الگوریتم نیز تاثیر معناداری بر میزان کامف تاکید می

میانگین عنلکرد لهار  3، شکف زمینهدر این فرآیند دارد.  بودن

ها نشان الگوریتم کاوش فرآیند را به هنراه انحراف معیار آن

، الگوریتم ر این ننودار مش   شده استهناناورکه ددهد. می

، بابترین کارایی را 17.21با میانگین عنلکرد کاوشگر استقرایی 

الگوریتم  مقابف،داشته است؛ در  دیگرهای در میان الگوریتم

ترین عنلکرد را نشان پایین 97.7با میانگین  است را  اکتشافی

کاوشگر تم الگوریداده است. با توجه به انحراف معیار پایین 

توان نتیجه گرفت این الگوریتم علاوه بر عنلکرد ، میاستقرایی

رخوردار ب های دیگرنسبت به الگوریتم برتر، از پایداری بیشتری

 بوده است. 

 

 

رفته  کاربه . مقایسه میانگین و انحراف معیار عملکرد الگوریتم3شکل 

 های دیگربا الگوریتم Process Extractingدر ماژول 

                                                 
1 One-Way ANOVA 
2 MANOVA 

دو  ها بر اساسهنچنین، برای تحلیف ترکیبی عنلکرد الگوریتم

استفاده  7معیار کامف بودن و دقت، از تحلیف واریانس لندمتغیره

دست آمده برای تعامف بین به pشده است. در این تحلیف، مقدار 

است. این مقدار  1.117303نوع الگوریتم و معیارهای ارزیابی، 

ها بر ترکیب این دو شاخ  الگوریتمدار دهنده تاثیر معنینشان

طور مش  ، الگوریتم کاوشگر استقرایی باشد. بهعنلکردی می

ه، های بررسی شدبابترین میزان کامف بودن را در بین الگوریتم

هد، دارائه داده است. اگرله الگوریتم آلفا دقت بابتری را نشان می

از سایر  تقراییاما میانگین کلی دو شاخ  در الگوریتم کاوشگر اس

ه توان نتیجه گرفت کها بابتر بوده است. بنابراین، میالگوریتم

الگوریتم کاوشگر استقرایی از نرر عنلکرد کلی، برتری نسبی 

 ها دارد.نسبت به سایر الگوریتم

آلفا،  هایالگوریتمعنلکرد  ای بین، مقایسه2جدول هنچنین، 

 رب شگر استقرایی راکاوو کاوشگر آی ال پی ، است را  اکتشافی

بتالی و  یرویداد استفاده شده در ماالعه شاتاساس گزار

نشان  2دهد. نتایج این ماالعه در جدول [ ارائه می30] 5هنکاران

 .است داده شده

لگوریتم کاوشگر ا، 2بر اساس مقایسه ارائه شده در جدول 

 استقرایی دارای بابترین میزان تناسب و دقت در مقایسه با سایر

 .استها الگوریتم

در مولفه  Process Checker به منرور ارزیابی دقیق کارایی ماژول

Process Conformance Checking الگوریتم رگرسیون ،

ازی شده سنویسی پایتون پیادهلجستیک با استفاده از زبان برنامه

 01( به نسبت 7جدول است. در این راباه، گزارشات رویداد )

درصد برای تست، تقسیم گردیده و به  51و درصد برای آموزش 

این نتایج حاصف از اجرای اند. به مدل وارد شده عنوان ورودی

 .ارائه شده است 2ماژول، به صورت ننودار در شکف 

استخراج اکتشافی،  های آلفا،مقایسه کارایی الگوریتم .6 جدول

 ]31[کاوشگر آی ال پی و کاوشگر استقرایی 

 (%ت )دق (%تناسب ) نام الگوریتم

 1.00 1.75 آلفا

 1.13 1.17 است را  اکتشافی 

 1.00 1.11 کاوشگر آی ال پی

 4.67 4.66 کاوشگر استقرایی

 

3 Bettacchi et al. 
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 . ارزیابی کارایی الگوریتم رگرسیون لجستیک6شکل 

 -نتایج ارزیابی عنلکرد الگوریتم رگرسیون لجستیک به 2شکف 

طور دهد. هنانرا نشان می Process Checker کار رفته در ماژول

شود، این الگوریتم عنلکرد بسیار مناسبی در که مشاهده می

رویداد م تلف از خود  اتهای فرآیند بر اساس گزارشکنترل مدل

 .نشان داده است

محاسبه شده برای ب شی  9ری تگی، ماتریس درهمعلاوه بر این

، به عنوان معیاری برای ارزیابی 9رویداد گزارش های از داده

 0در شکف  ،هادادهرد مدل در تش ی  دقیق انواع م تلف عنلک

بندی شود، مدل در طبقهه مشاهده میک هناناور .ارائه شده است

 .عنلکرد بسیار خوبی دارد های م تلفکلاس

 
های گزارش ارزیابی مدل بر روی بخشی از دادهاز مثال یک . 6شکل 

 4 رویداد

                                                 
1 Confusion Matrix 
2 Receiver Operating Characteristic 

شده در های بررسیرا برای داده 7ROCمنحنی 7هنچنین، شکف 

( که معیاری 5AUCدهد. مساحت زیر منحنی )ننایش می 0شکف 

بندی است، برای این مدل های طبقهبرای سنجش عنلکرد مدل

 9به  AUC محاسبه شده است. هرله مقدار 1.11برابر با 

 تر باشد، عنلکرد مدل بهتر است. بنابراین، با توجه به مقدارنزدیک

AUC توان گفت که مدل عنلکرد قابف قبولی به دست آمده، می

 .ها دارددر تش ی  صحیح ننونه

 

 
 کنندهبندیبرای ارزیابی طبقه ROC. منحنی 8شکل 

 

3 Area Under the Curve 
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های رگرسیون لجستیک و مقایسه عملکرد الگوریتم -6شکل 

 یادگیری عمیق

ینی، بهای پیشدر این ب ش، به منرور بررسی و مقایسه قابلیت

 یون لجستیک در برابر الگوریتم یادگیریعنلکرد الگوریتم رگرس

عنیق ارزیابی شده است. ارزیابی عنلکرد الگوریتم یادگیری عنیق 

 7نیز با استفاده از هنان گزارشات رویداد ارائه شده در جدول 

انجام گردیده است. در نهایت، نتایج دقت هر دو الگوریتم در قالب 

  .ارائه شده است 1 ننودار، در شکف

ها با شده و مقایسه آنبه مشاهدات آزمایشگاهی انجام با توجه 

 در یادگیری عنیقهای منابع م تلف، اگرله الگوریتم یافته
های انجام گرفته دقت بابتری ارائه ننوده است )شکف بینیپیش

ا ب رگرسیون لجستیکتوان نتیجه گرفت که الگوریتم (، اما می1

شنند نریر های هوهای خاص کارخانهتوجه به ویژگی

گیری بلادرنگ، مصرف بهینه منابع، تفسیرپذیری باب و تصنیم

ی ا، نسبت به الگوریتم یادگیری عنیق گزینهسادگی استقرار

شود. بر این اساس، با ماالعه منابع گوناگون تر محسوب میکارامد

توان این دو الگوریتم را بر پایه معیارهای می ]30-33 [مانند

 .م تلف مقایسه ننود

الگوریتم یادگیری عنیق نیاز به زیرساخت محاسباتی سنگین 

 هنچنین، .با توان محاسباتی باب و حافره زیاد( دارد GPU)مانند 

های بزرگ و افزایش سرعت یادگیری، معنوبً برای پردازش داده

طور های شبکه افزایش یابد، که این موضوع بهبزم است تعداد بیه

یدگی محاسباتی، کندی اجرا و افزایش طبیعی باعث افزایش پیچ

در بسیاری از کاربردهای سازمانی، سرعت  .شودزمان پردازش می

گیری و سادگی مدل یک عامف مهم است. بنابراین تصنیم

تایج سرعت و با تفسیرپذیری باب، نتواند بهرگرسیون لجستیک می

، یندهادر این زمینه، در تحلیف بلادرنگ فرآ .تر ارائه دهدکاربردی

 .تواند منجر به بروز مشکلاتی گرددثانیه تاخیر میحتی لند میلی

تواند اش میالگوریتم رگرسیون لجستیک به دلیف ساختار ساده

بدون تاخیر زیاد  های جریانیتحلیف داده در بسترهای بلادرنگ و

یادگیری عنیق زمان بیشتری برای پردازش  کهاجرا شود، در حالی

وکار، های جریانی در فرآیندهای کسبین، دادهنیاز دارد. هنچن

منکن است شامف نویز، ناق  بودن و تنوع رفتاری باشند. 

الگوریتم یادگیری عنیق در لنین محیای بدون تنریم دقیق، 

در این شرایط، روش  .برازش گرددمنکن است دلار بیش

پرت  هایتواند با دادهتر است و بهتر میرگرسیون لجستیک مقاوم

علاوه بر این، یادگیری عنیق نیازمند  .ا ناق  مقابله ننایدی

 است. ت ص  باب، زیرساخت مناسب و عنلیات نگهداری مداوم

بار آموزش، های ساده مانند رگرسیون لجستیک، پس از یکمدل

های عنلیاتی سازمانی مستقر شوند راحتی در سامانهتوانند بهمی

 .ف کنندبدون آنکه بار مهندسی بابیی تحنی

بنابراین، اگرله الگوریتم یادگیری عنیق از نرر ت وری توانایی 

الگوریتم  دهد کهبیشتری دارد، نتایج آزمایشگاهی نشان می

ی و تر بین عنلکرد، تفسیرپذیررگرسیون لجستیک تعادلی عنلی

وکار با های کسبدهد. در محیطکارایی استقرار ارائه می

ر، تهای سریعگیری، تصنیمگیری بلادرنگ، این روشتصنیم

 کند که اغلب ازتری فراهم میتر و مناق شفافیکپارلگی راحت

  تر هستند.بینی با ارزشبهبودهای جزئی در دقت پیش

 های نویزینتایج ارزیابی کارایی بر اساس داده -1-4

ای ه، الگوریتماستحکام معناری پیشنهادیبرای ارزیابی میزان 

 کاوشگر استقرایی و الگوریتمالگوریتم کار رفته در آن شامف به
رگرسیون لجستیک بر اساس گزارشات رویداد ارائه شده در جدول 

( مورد آزمایش قرار ٪51و ٪71، ٪91و در ساوح م تلف نویز ) 7

اند. در این پژوهش، نویزهای مورد ماالعه به دو دسته گرفته

ها شامف زکاوش فرآیند، این نوی اند. در ب ش الگوریتمتقسیم شده

ها هستند. در ب ش ها و ترتیب وقوع آنتغییر در نام فعالیت

یادگیری ماشین، شامف اختلال در مقادیر برخی  الگوریتم

معیارهای ارزیابی شامف  .باشندهای کلاس میها و برلسبویژگی

دقت  برای الگوریتم کاوشگر استقرایی و معیار دقت و کامف بودن

گوریتم رگرسیون لجستیک در نرر گرفته برای ال کنندهبندیطبقه

 .ندانشان داده شده 7و  0ول اها در جداند. نتایج این ارزیابیشده

نتایح ارزیابی کارایی الگوریتم کاوشگر استقرایی بر اساس  .6 جدول

 ٪44و ٪24، ٪44سطوح نویز 

 )%( نویز کامل بودن )%( )%( دقت

66.67 17.21 4 

61.76 71.21 44 

62.46 72.57 24 

67.64 75.35 44 
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با توجه به اینکه الگوریتم کاوشگر استقرایی، به ویژه در معیار 

 0باشد، هناناور که در جدول کامف بودن در برابر نویز مقاوم می

 و بودن کامف نشان داده شده است، با افزایش ساح نویز، مقادیر

اند. با این حال، این کاهش تدریجی و یکنواخت کاهش یافته دقت،

دهنده آن است که مدل فرآیند هنچنان توانایی ده و نشانبو

در حقیقت، در این ارزیابی، حتی  .های نویزی را داردتاابق با داده

در محدوده قابف قبولی  نویز، مقادیر کامف بودن و دقت ٪51با 

باشد که هنوز معناری قادر دهنده این میاند که نشانقرار گرفته

 ا را بازسازی نناید.فرآینده طور نسبیاست به

، ٪44الگوریتم رگرسیون لجستیک در سطوح نویز  عملکرد .7 جدول

 ٪44و ٪24

 نویز )%( کنندهبندیدقت طبقه

10.10 4 

71.33 44 

77.01 24 

20.00 44 

نشان داده شده است، الگوریتم  7طور که در جدول هنان

رگرسیون لجستیک نیز با افزایش نویز با کاهش دقت مواجه شده 

پذیر و منرم بوده و بینی. با این حال، کاهش دقت پیشاست

دستیابی به دقت بابی  .صورت ناگهانی یا شدید رخ نداده استبه

دهنده این نویز، نشان ٪71در  ٪77نویز و بیش از  ٪91با  71٪

بینی دارای ظرفیت تعنیم مناسبی بوده و است که مدل پیش

نویز،  ٪51شرایط حتی در  .شوددلار فروپاشی عنلکردی ننی

مدل هنوز دقت بابتر از حد تصادفی دارد که این امر نشان دهنده 

 پایداری نسبی معناری است.

ار کشده، کاهش عنلکرد هر دو الگوریتم بهبا توجه به نتایج ارائه

رفته در معناری پیشنهادی در برابر ساوح م تلف نویز، قابف 

ها در کدام از الگوریتمچبنابراین، هی .انترار و تدریجی بوده است

اند مواجهه با نویز دلار فروپاشی شدید یا ناپایداری ناگهانی نشده

و عنلکرد آنها حتی در شرایط نویزی در محدوده قابف پذیرش 

ده شتوان نتیجه گرفت معناری طراحیمی پسقرار گرفته است. 

از استحکام قابف قبولی در برابر نویز برخوردار است و برای 

 .ها منکن است نویزی باشند، مناسب استبردهایی که دادهکار

 بحث -3

داده را برای تحلیف و این پژوهش، یک معناری نوآورانه کلان

 دهد. با ترکیبکنترل فرآیندها در یک کارخانه هوشنند ارائه می

ی داده، فرآیندکاوی و یادگیرهای پیشرفته کلانقدرتنند تکنیک

سازی بینی و بهینهرت دقیق، پیشماشین، این معناری امکان نرا

آورد. به عبارت دیگر، معناری پیشنهادی با فرآیندها را فراهم می

ها، ابزاری های عنیق از حجم عرینی از دادهاست را  بینش

محور و بهبود عنلکرد کلی گیری دادهقدرتنند برای تصنیم

 .رودکارخانه هوشنند به شنار می

داده به تنهایی های کلانمعناری تر اشاره شد،هناناورکه پیش

برداری بهینه از ها کافی نیستند و برای بهرهبرای تحلیف داده

های پیشرفته تحلیف داده ضروری ها، ترکیب با ابزارها و تکنیکآن

. بنابراین، در معناری پیشنهادی برای دستیابی به ]77 [است

ه شده رفتها بهره گکنترل دقیق فرآیندها، از ترکیب این تکنیک

های های کارخانهدر نرر گرفتن ویژگی است. این معناری با

پذیری و حجم بابی داده، هوشنند از جنله پویایی، توسعه

طراحی شده است تا بتواند به طور مؤثری با این محیط سازگار 

های بابیی را های این معناری قابلیتبدین منرور، مولفه .شود

، دادهفاده از ابزارهای تحلیلی کلاندرکنترل فرآیندها توسط است

 های یادگیریهای مدرنی مانند فرآیندکاوی و الگوریتمتکنیک

باعث  دادههای کلانآورند. در این راباه، پردازشماشین فراهم می

ای هها با سرعت بابیی پردازش شده و در نتیجه فایفشود دادهمی

ار کهای دیگر بهگزارش رویداد با بهینگی بیشتری برای مولفه

 گرفته شوند. 

در این مقاله، الگوریتم کاوشگر استقرایی بر اساس معیارهای 

م تلفی ارزیابی شده است. با توجه به مزایای الگوریتم کاوشگر 

 5-9-9های فرآیند که در ب ش استقرایی در زمینه کشف مدل

ای ههای کنی ارائه شده در جدولتشریح شده است، نتایج ارزیابی

های دیگر نشان ، برتری این الگوریتم را نسبت به الگوریتم2و  3

دهد. بنابراین، این الگوریتم، بر اساس معیارهای م تلف می

ان ها از خود نشارزیابی، عنلکرد بهتری نسبت به سایر الگوریتم

 .داده است

علاوه بر این، در این پژوهش، الگوریتم رگرسیون لجستیک به 

های فرآیند مورد استفاده مد برای ارزیابی مدلعنوان ابزاری کارآ

نتایج حاصف از ارزیابی کارایی این الگوریتم که  .قرار گرفته است

به تصویر کشیده شده است، نشان دهنده دقت باب و  2در شکف 

 .نرخ خاای پایین آن است

ای ههای یادگیری ماشین نسبت به الگوریتمبرتری الگوریتم

پرینت، اجرای مجدد آیندها )مانند فوتسنتی بررسی تاابق فر

-ها توانایی بهتری در بهرهتوکن و هنترازی( در این است که آن

برداری از نتایج فرآیندکاوی برای بهبود فرآیندها دارند. 

ها مانند رگرسیون لجستیک با درحقیقت، این الگوریتم

ندی بخودکارسازی فرآیندهای تحلیف و امکاناتی از قبیف طبقه
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های فرآیند و تش ی  انحرافات، برای افزودن هوش مدل

توانند فرآیندکاوی روند و میکار میمصنوعی به فرآیندکاوی به

سنتی را به فرآیندکاوی هوشنند تبدیف ننایند. علاوه بر این، 

باشند؛ در صورتی های یادگیری ماشین مبتنی بر داده میروش

نی بر مدل های مرسوم بررسی ماابقت، مبتکه اغلب روش

های یادگیری ماشین نیاز به ایجاد هستند. بنابراین، در تکنیک

باشد. از سوی دیگر، نت ننیهای پتریهای فرآیند مانند مدلمدل

های های مبتنی بر مدل نسبت به روشیکی از مشکلات تکنیک

پذیری -ها از مقیاسیادگیری ماشین این است که این روش

 برند.ضعیف رنج می

 ها و تعدادقابف توجه در زمینه فرآیندکاوی، تعداد کیسنکته 

کار رفته در یک کیس در یک گزارش رویداد است رویدادهای به

پذیر نناید. به عبارت دیگر، تواند گزارش رویداد را مقیاسکه می

 -ها، منرور از کلاندادهپذیری در کلاناز نرر ظرفیت یا مقیاس

رویدادی هستند که تعداد کلانی در این پژوهش، گزارشات  داده

 از کیس و رویداد داشته باشند. پردازش مستقیم گزارشات رویداد

گیری از های فرآیندکاوی، بدون بهرهبزرگ توسط الگوریتم

-های محاسباتی قدرتنند نریر هدوپ، است را  مدللارلوب

های سازد یا منجر به است را  مدلهای فرآیند را غیرمنکن می

های ها در فرآیندکاوی به مدلشود. این مدلیچیده میفرآیند پ

های اسپاگتی درک مدل فرآیند اند. در مدلاسپاگتی موسوم

شود و زمان زیادی برای تحلیف فرآیند نیاز است. برای مشکف می

دهد که عدم استفاده از به وضوح نشان می 91مثال، شکف 

از گزارش  هایی مانند هدوپ در است را  مدل فرآیندلارلوب

 ، منجر به تولید یک مدل اسپاگتی شده است.0رویداد 
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 Apache و Apache Hadoop هنچنین، با توجه به نقش محوری

Spark  های داده نسبت به برخی لارلوبدر اکوسیستم کلان

ر پایه این دو لارلوب قدرتنند ، معناری پیشنهادی ب]39 [دیگر

  .بنا شده است

های طور کلی در سناریوهای بسیار بزرگ، مانند محیطبه

های هوشنند که شامف تعداد زیادی رویداد و کیس کارخانه

پذیری و کارایی معناری حائز اهنیت است. هستند، مقیاس

طراحی  HDFS ،Apache Sparkمعناری پیشنهادی با تکیه بر

تا بتواند حجم عرینی از گزارشات رویداد را پردازش شده است 

ذخیره شده و سپس  HDFS ها ابتدا در بستربنابراین، داده نناید.

شوند. تحلیف می Spark Streamingو  Spark SQL با استفاده از

HDFSشده، این گزارشات سازی توزیععنوان سیستم ذخیره، به

ر ذخیره ننوده و دسترسی پذیصورت کارآمد و مقیاسرویداد را به

آورد. هنچنین، ها را برای پردازش سریع فراهم میبه داده

امکان پردازش  Spark Streamingو  Spark SQL ابزارهای

ای و هم در حالت شده و کارآمد را هم در حالت دستهتوزیع

های سازند. خروجی این مرحله به الگوریتمجریانی فراهم می

رسیون لجستیک به منرور است را  مدل کاوشگر استقرایی و رگ

فرآیند و ارزیابی میزان انابام اجرای واقعی فرآیند با مدل 

 Apache های ویژگی گیری ازشود. بهرهشده منتقف میاست را 

Sparkشده و در صورت توزیعها بهشود این تحلیفباعث می

برای  HDFS پذیر باشد. در نتیجه، این ترکیب ازمقیاس باب انجام

ها، باعث برای پردازش آن Apache Sparkها و سازی دادهذخیره

گویی به نیازهای پردازش شده توانایی پاسخشود معناری ارائهمی

ای را با حفظ دقت، سرعت و دادهو تحلیف در سناریوهای کلان

 .پذیری داشته باشدمقیاس

های پذیر کارخانهبنابراین، با توجه به ماهیت پویا و مقیاس

ها های رویداد مورد استفاده در این محیطهوشنند و قابلیت داده

ها )یعنی دادههای کلاناز نرر حجم، سرعت و تنوع و ویژگی
9V(4به هنراه الگوریتم داده، استفاده از ابزارهای تحلیلی کلان-

پذیری های مورد استفاده در معناری پیشنهادی نه تنها مقیاس

ب شد، بلکه امکان ر قابف توجهی بهبود میاین معناری را به طو

های ارزشنند برای بهبود فرآیندها، افزایش است را  بینش

بدین ترتیب، با  .آوردها را نیز فراهم میوری و کاهش هزینهبهره

ی دادهتوجه به مزایای راهکارهای ارائه شده، معناری کلان

ازی در سپیشنهادی به عنوان یک رویکرد کارآمد برای پیاده

 .گرددهای هوشنند معرفی میکارخانه
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 گیرینتیجه -6

های هوشنند و لزوم پردازش بلادرنگ با توجه به ماهیت کارخانه

های تولید شده با سرعت زیاد، طراحی یک حجم وسیع داده

داده برای تحلیف فرآیندها ضروری است. بر این معناری کلان

 نناید که باد میاساس، این مقاله یک معناری جدید را پیشنها

ها، هدادها مانند کلانهای پیشرفته تحلیف دادهترکیب تکنیک

 اهفرآیندکاوی و یادگیری ماشین به لالش تحلیف این نوع از داده

دهد که معناری پیشنهادی دهد. نتایج ارزیابی نشان میپاسخ می

ی هابه طور قابف توجهی در تحلیف و کنترل فرآیندها در محیط

های هوشند به صورت کارآمد عنف انند کارخانهصنعتی م

  .ننایدمی

در حقیقت، نوآوری اصلی این معناری، طراحی یک ساختار 

های حجیم و متنوع شامف داده برای پردازش بلادرنگ دادهکلان

ها، است. این ساختار با یافته و جریان دادههای ساختداده

و ترکیب  Spark و Hadoop هایی ماننداستفاده از لارلوب

ای مانند فرآیندکاوی و یادگیری ماشین، های پیشرفتهتکنیک

های هوشنند و امکان تحلیف عنیق فرآیندها در کارخانه

 .آوردهای سریع و دقیق را فراهم میگیریتصنیم

ای تههای پیشرفگیری از الگوریتمعلاوه بر این، این معناری با بهره

ون لجستیک، در کنار مانند کاوشگر استقرایی و رگرسی

داده قادر به تحلیف فرآیندها و کشف روابط های کلانتکنیک

 .های هوشنند استهای تولید شده در کارخانهپنهان در داده

 مراجع

[1] Mabkhot. M, Al-Ahmari. A, Salah. B, and Alkhalefah. H, 
“Requirements of the smart factory system: a survey and 

perspective,” Machines, vol. 6, no. 2, pp. 23, 2018. 

[2] Chen. M, Mao. S, and Liu. Y, "Big data: A survey,” Mobile 
networks and applications, vol. 19, no. 2, pp. 171-209, 2014. 

[3] Lee. J, Ardakani. H. D., Yang. S, and Bagheri. B, “Industrial big 

data analytics and cyber-physical systems for future maintenance 
& service innovation,” Procedia Cirp, vol. 38, pp. 3-7, 2015. 

[4] Olyai. A, Saraeian. S, and Nodehi. A, “Process mining-based 

business process management architecture: A case study in smart 
factories,” Scientia Iranica, vol. 31, no. 14, 2024. 

[5] Zur Muehlen. M, Workflow-based Process Controlling: 

Foundation, Design and Application of workflow-driven Process 
Information Systems, Logos Velrag Berlin, 2004. 

[6] Polyvyanyy. A, Ouyang. C, Barros. A, and van der Aalst. W. M, 

“Process querying: Enabling business intelligence through 
query-based process analytics,” Decision Support Systems, vol. 

100, pp. 41-56, 2017. 

[7] Liu. X, Iftikhar. N, and Xie. X, “Survey of real-time processing 
systems for big data,” In Proceedings of the 18th International 

Database Engineering & Applications Symposium, Porto, 

Portugal, July 7-9, 2014, ACM, 2014, pp. 356-361. 

[8] Nagdive. A S and Tugnayat. R M, “A review of Hadoop 
ecosystem for bigdata,” Int. J. Comput. Appl, vol. 180, no.14, pp. 

35-40, 2018. 

[9] Shaikh. E, Mohiuddin. I, Alufaisan. Y, and Nahvi. I, “Apache 
spark: A big data processing engine,” In 2019 2nd IEEE Middle 

East and North Africa COMMunications Conference 

(MENACOMM), Manama, Bahrain, November 19-21, 2019, 
IEEE ,2019, pp. 1-6. 

[10] Salloum. S, Dautov. R, Chen. X, Peng. P X, and Huang. J Z, “Big 

data analytics on Apache Spark,” International Journal of Data 
Science and Analytics, vol. 1, pp.145-164 ,2016. 

[11] Sahal. R, Breslin. J G, and Ali. M I, “Big data and stream 

processing platforms for Industry 4.0 requirements mapping for 
a predictive maintenance use case,” Journal of Manufacturing 

Systems, vol. 54, pp. 138-151, 2020. 

[12] Vora. M N, “Hadoop-HBase for large-scale data,” In 
Proceedings of 2011 International Conference on Computer 

Science and Network Technology, Harbin, China, December 24-

26, 2011, IEEE, 2011, pp. 601-605.  

[13] Thusoo. A and et al., “Hive: a warehousing solution over a map-

reduce framework,” Proceedings of the VLDB Endowment, vol. 

2, no.2, pp.1626-1629, 2009. 

[14] Bansal. K, Chawla. P, and Kurle. P, “Analyzing performance of 

apache pig and apache hive with Hadoop,” In Engineering 

Vibration, Communication and Information Processing: 
ICoEVCI, India, Springer Singapore, 2019, pp. 41-51. 

[15] Alexakis. T, Peppes. N, Demestichas. K, and Adamopoulou. E, 

“ A distributed big data analytics architecture for vehicle sensor 
data,” Sensors, vol. 23, no. 1, pp. 357, 2022. 

[16] Manogaran. G and et al., “A new architecture of Internet of 

Things and big data ecosystem for secured smart healthcare 
monitoring and alerting system,” Future Generation Computer 

Systems, vol. 82, pp. 375-387, 2018. 

[17] Biswas. S and Sen. J, “A proposed architecture for big data 
driven supply chain analytics,” arXiv preprint 

arXiv:1705.04958, pp. 7-34, 2017. 

[18] Almutairi. L, Abugabah, A, Alhumyani H, and Mohamed. A. A, 
“Intelligent biomedical image classification in a big data 

architecture using metaheuristic optimization and gradient 

approximation”, Wireless Networks, vol.30, no. 8, pp. 7087-
7108, 2024. 

[19] Pastor-Galindo. J and et al., “A Big Data architecture for early 

identification and categorization of dark web sites”, Future 
Generation Computer Systems, vol. 157, pp. 67-81, 2024. 

[20] Siriweera. A and Paik. I, “AutoBDA: Model-driven Reference 

Architecture for Automated Big Data Analysis Framework”, 
IEEE Transactions on Services Computing, 2025. 

[21] Theodorakopoulos. L, Theodoropoulou. A, Kampiotis. G, and 

Kalliampakou. I, “NeuralACT: Accounting Analytics using 
Neural Network for Real-time Decision Making from Big Data”, 

IEEE Access, 2025. 

[22] Nauman. M and et al., “The Role of Big Data Analytics in 
Revolutionizing Diabetes Management and Healthcare 

Decision-Making”, IEEE Access, 2025. 

[23] Gohar. M and et al., “A big data analytics architecture for the 

internet of small things,” IEEE Communications Magazine, vol. 

56, no. 2, pp.128-133, 2018. 

[24] Constante-Nicolalde. F V, Pérez-Medina. J L, and Guerra-Terán. 

P, “A proposed architecture for iot big data analysis in smart 

supply chain fields,” In The international conference on 
advances in emerging trends and technologies, Cham: Springer 

International Publishing, 2019, pp. 361-374.  

[25] Salierno. G, Morvillo. S, Leonardi. L, and Cabri. G, “An 
architecture for predictive maintenance of railway points based 

on big data analytics,” In International Conference on Advanced 



 ی ماشین، فرآیندکاوی و یادگیردادههای کلانهای هوشنند بر اساس تکنیکیک معناری برای تحلیف فرآیندها در کارخانه

35 

Information Systems Engineering, Cham: Springer International 
Publishing, 2020, pp. 29-40.  

[26] Simaković. M N, Cica. Z G, and Masnikosa. I B. "Big Data 

architecture for mobile network operators,” In 2021 15th 
International Conference on Advanced Technologies, Systems 

and Services in Telecommunications (TELSIKS), Nis, Serbia, 

October 20-22, 2021, IEEE, 2021, pp. 283-286. 

[27] Raif. M, Chehri. A, and Saadane. R, “Data architecture and big 

data analytics in smart cities,” Procedia Computer Science, vol. 

207, pp. 4123-4131.2022. 

[28] Ahaidous. K, Tabaa. M, and Hachimi. H, “Towards IoT-Big Data 

architecture for future education,” Procedia Computer Science, 

vol. 220, pp. 348-355.2023. 

[29] Mills. N and et al., “A cloud-based architecture for explainable 

Big Data analytics using self-structuring Artificial Intelligence,” 

Discover Artificial Intelligence, vol.4, no. 1, pp.33, 2024. 

[30] Werner. S, and Tai. S,” A reference architecture for serverless 

big data processing”, Future Generation Computer Systems, vol. 

155, pp. 179-192, 2024. 

[31] Ismail. A, Sazali. F. H, Jawaddi. S. N. A, and Mutalib. S, “ 

Stream ETL framework for twitter-based sentiment analysis: 

Leveraging big data technologies”, Expert Systems with 
Applications, vol. 261, pp. 125523, 2025. 

[32] Saraswat. J. K and Choudhari. S,” Integrating big data and cloud 

computing into the existing system and performance impact: A 
case study in manufacturing”, Technological Forecasting and 

Social Change, vol. 210, pp. 123883, 2025. 

[33] Çınar. Z M and et al., “Machine learning in predictive 
maintenance towards sustainable smart manufacturing in 

industry 4.0,” Sustainability, vol.12, no. 19, pp. 8211, 2020. 

[34] Maier. A, Schriegel. S, and Niggemann. O, “Big data and 
machine learning for the smart factory—Solutions for condition 

monitoring, diagnosis and optimization,” Industrial Internet of 

Things: Cyber manufacturing Systems, pp. 473-485, 2017. 

[35] Cho. S and et al., “A hybrid machine learning approach for 

predictive maintenance in smart factories of the future,” In 

Advances in Production Management Systems. Smart 
Manufacturing for Industry 4.0: IFIP WG 5.7 International 

Conference, APMS 2018, Seoul, Korea, August 26-30, 2018, 

Proceedings, Part II, Springer International Publishing, 2018, 
pp. 311-317. 

[36] Halimaa. A and Sundarakantham. K, “Machine learning based 

intrusion detection system,” In 2019 3rd International 
conference on trends in electronics and informatics (ICOEI), 

Tirunelveli, India, April 23-25, 2019, IEEE, 2019, pp. 916-920. 

[37] Saraeian. S, Shirazi. B, and Motameni. H, “Optimal autonomous 
architecture for uncertain processes management,” Information 

Sciences, vol. 501, pp. 84-99, 2019. 

[38] Saraeian. S, and Shirazi. B, “Process mining-based anomaly 
detection of additive manufacturing process activities using a 

game theory modeling approach,” Computers & Industrial 

Engineering, vol. 146, pp. 106584, 2020. 

[39] Theis. J, Galanter. W L, Boyd. A D, and Darabi. H, “Improving 

the in-hospital mortality prediction of diabetes ICU patients 
using a process mining/deep learning architecture,” IEEE 

Journal of Biomedical and Health Informatics, vol. 26, no.1, pp. 

388-399, 2021. 

[40] Ehsani. M and et al., “Machine learning for predicting concrete 

carbonation depth: A comparative analysis and a novel feature 

selection,” Construction and Building Materials, vol. 417, pp. 
135331, 2024. 

[41] Xu. Q, “Application of an Intelligent English Text Classification 

Model with Improved KNN Algorithm in the Context of Big 

Data in Libraries”, Systems and Soft Computing, pp. 200186, 
2025. 

[42] Alsayat. A and et al., “Enhancing cardiac diagnostics: A deep 

learning ensemble approach for precise ECG image 
classification”, Journal of Big Data, vol. 12, no., pp.7, 2025. 

[43] Alizadeh. S, and Norani. A, “ICMA: a new efficient algorithm 

for process model discovery,” Applied Intelligence, vol. 48, 
no.11, pp. 4497-4514, 2018. 

[44] Van der Aalst. W, Weijters. T, and Maruster. L, “Workflow 

mining: Discovering process models from event logs,” IEEE 
transactions on knowledge and data engineering, vol.16, no. 9, 

pp. 1128-1142, 2004. 

[45] Weijters. AJMM, Van der Aalst. WMP, Medeiros. AK, “Process 
mining with the heuristics miner algorithm,” TU Eindhoven: 

BETA Working Paper Series, 2006. 

[46] Van der Werf. J M E, van Dongen. B F, Hurkens. C A, and 
Serebrenik. A, “Process discovery using integer linear 

programming,” In International conference on applications and 

theory of petri nets, Springer, Berlin, Heidelberg, 2008, pp. 368-
387.  

[47] Günther. C W, and Van Der Aalst. W M, “Fuzzy mining–

adaptive process simplification based on multi-perspective 
metrics,” In International conference on business process 

management, Springer Berlin Heidelberg, 2007, pp. 328-343. 

[48] Van Der Aalst. W M P, Process Mining-Data Science in Action, 
2rd ed., Springer, Berlin, Heidelberg, 2016. 

[49] Leemans. S J, Fahland. D, and Van Der Aalst. W M, 

“Discovering block-structured process models from event logs 
containing infrequent behavior,” In Business Process 

Management Workshops: BPM 2013 International Workshops, 

Beijing, China, August 26, 2013, Revised Papers 11, Springer 
international publishing, 2014, pp. 66-78.  

[50] Leemans. S J, Fahland. D, and Van der Aalst. W M, “Scalable 

process discovery and conformance checking,” Software & 
Systems Modeling, vol. 17, pp. 599-631, 2018. 

[51] Genkin. M, Dehne. F, Shahmirza. A, Navarro. P, and Zhou. S, 

“Autonomic Architecture for Big Data Performance 
Optimization”, In Intelligent Systems Conference, Cham: 

Springer Nature Switzerland, 2024, pp. 475-496. 

[52] Pohar. M, Blas. M, and Turk. S, “Comparison of logistic 
regression and linear discriminant analysis: a simulation study,” 

Metodoloski zvezki, vol.1, no. 1, pp.143, 2004. 

[53] Kumar. V, “Evaluation of computationally intelligent techniques 
for breast cancer diagnosis,” Neural Computing and 

Applications, vol. 33, no.8, pp. 3195-3208, 2021. 

[54] Bettacchi. A, Polzonetti. A, and Re. B, “Understanding 
production chain business process using process mining: a case 

study in the manufacturing scenario”, In Advanced Information 

Systems Engineering Workshops: CAiSE 2016 International 
Workshops, Ljubljana, Slovenia, June 13-17, 2016, Proceedings 

28, Springer International Publishing, 2016, pp. 193-203. 

[55] Ahmed. S F and et al. “Deep learning modelling techniques: 
current progress, applications, advantages, and challenges”, 

Artificial Intelligence Review, vol.56, no. 11, pp. 13521-13617, 
2023. 

[56] Bailly. A and et al. “Effects of dataset size and interactions on 

the prediction performance of logistic regression and deep 
learning models”, Computer Methods and Programs in 

Biomedicine, vol. 213, pp. 106504, 2022. 

[57] Lu. Y and et al. “Comparison of machine learning and logistic 
regression models for predicting emergence delirium in elderly 

patients: A prospective study”, International Journal of Medical 

Informatics, vol. 199, pp. 105888, 2025. 

 



 

 

Journal of Information and 

Communication Technology 
 

Volume 17, Issue 66-67, Autumn and Winter 2025, pp. 54-68

 

 

 
Security Evaluation of Information Systems with Systems 

Dynamics Approach 
(Study Case: Agriculture Bank) 

 
Amirhossein Abdolalipour1*

, Mohsen Shafiee2 

1 Assistant Prof, Department of Industrial Managemen, Khoy Branch, Islamic Azad University, Khoy. Iran 
2 MSc. in Information Technology Management, Faculty of Management, Electronic Branch, Islamic Azad University, 

Tehran, Iran. 
 

Received: 20 October 2024, Revised: 10 June 2025, Accepted: 25 August 2025 
Paper type: Research 

 

 

Abstract 

The main goal of the current research is to identify and analyze the interactions between various factors 

affecting information security and risks in the information systems of the Agriculture Bank using the systems 

dynamics approach. The simulation results show that the scenarios of increasing the security budget and 

improving the awareness of employees will bring the greatest risk reduction in the 36-month time horizon for 

the bank's information system. In the time horizon of 3 years, the risk level of the bank's information system 

will reach below 0.01. While with the implementation of the security budget increase scenario, this amount will 

be less than 0.001. In the mentioned time horizon, by increasing the budget from 1000 units to 1500 units in the 

10th month, the information security level of the Agriculture Bank will increase to about 95%. To achieve this 

goal, the optimal allocation of resources should include new technologies and continuous training of 

employees. Also, it is essential to develop and update security protocols and regularly assess the weaknesses of 

financial institutions. Finally, it is suggested to establish a continuous monitoring and evaluation system of the 

bank's information systems security and to use the advice of information security experts to optimize security 

strategies and approaches. 
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 هاستمیس یشناسییایپو کردیبا رو یاطلاعات یهاستمیس تیامن یابیارز

 بانک کشاورزی( :مطالعه مورد)
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 دهیچک

 اطلاعاتی یهاستمیس یهاسکیاطلاعات و ر تیعوامل مختلف مؤثر بر امن انیتعاملات م لیو تحل ییپژوهش حاضر، شناسا یهدف اصل

سناریوی  یوهایکه سنار دهدینشان می پژوهش هایسازهیشباست.  هاستمیس یشناسییایپو افتیبا استفاده از ره یبانک کشاورز

ماهه برای سیستم اطلاعاتی بانک به  10به ترتیب بیشترین کاهش ریسک را در افق زمانی  ارتقاء آگاهی کارکنان افزایش بودجه امنیتی و

با اجرای  کهیدرحالخواهد رسید.  73/7از  ترنییپاساله، سطح ریسک سیستم اطلاعاتی بانک به  1همراه خواهند داشت. در افق زمانی 

 3577واحد به  3777بودجه از  شی، با افزاافق زمانی مذکوردر هد بود. خوا 773/7، این میزان کمتر از افزایش بودجه امنیتیسناریوی 

منابع  نهیبه صیهدف، تخص نیتحقق ا ی. براابدییم شیدرصد افزا 95حدود  تا یبانک کشاورزاطلاعاتی  یمنیواحد در ماه دهم، سطح ا

منظم نقاط  یابیو ارز یتیامن یهاپروتکل یروزرسانتوسعه و به ن،یهمچند. و آموزش مستمر کارکنان باش نینو یهایشامل فناور دیبا

بانک  یاطلاعات یهاستمیس تیامن تیمستمر وضع یابیو ارز شیکه نظام پا شودیم شنهادیپ ،تیدرنهااست.  یضرور یضعف مؤسسات مال

 شوند. یسازنهیبه یتیامن یکردهایو رو هایگردد تا استراتژ یبرداراطلاعات بهره تیبرقرار شود و از مشاوره کارشناسان امن
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 مقدمه -4

از  یکیعنوان به یبانک یاطلاعات یهاستمیس تیامن یابیارز

 یبه نظام مال یدر حفظ اعتبار و اعتماد عموم یاساس یازهاینشیپ

با توجه به رشد روزافزون است.  ییبسزا تیکشورها، حائز اهم

تهدیدات سایبری و پیچیدگی محیط فناوری اطلاعات، ارزیابی و 

ها به یک ضرورت استراتژیک برای ارتقاء امنیت اطلاعات در بانک

 یابیارز نیا .تآوری مؤسسات مالی تبدیل شده اسپایداری و تاب

 یهارساختیموجود در ز یهایریپذبیآس ییتنها شامل شناسانه

 تیریو مد نییتع ازمندیبلکه ن شود،یاطلاعات م یفناور

نشت اطلاعات و  ،یبریسا داتیهای مرتبط با تهدریسک

 ازجمله ،یابیارز نیاست. جوانب مختلف ا یمال یهاسوءاستفاده

و  یالمللنیب یاستانداردها یسازادهیپ ،یتیامن یهایگذاراستیس

و ضرورت  یدگیچیدهنده پنفوذ، نشان یهاآزمون یبرگزار

 نکهیعلاوه، با توجه به ااست. به نهیزم نیجامع در ا یکردهایرو

و  رهیذخ یبرا یعنوان مراکز حساسبه یبانک یاطلاعات یهاستمیس

از  نانیاطم رند،یگیمورداستفاده قرار م یپردازش اطلاعات مال

و در دسترس بودن اطلاعات بدون شک به  یمحرمانگ ،یکپارچگی

مؤسسات و  یو مال یاقتصاد یهاتیفعال یداریاستمرار و پا

خواهد کرد. در این میان، بانک  یانیکمک شا یمل تیامن نیهمچن

عنوان یک نهاد مالی مهم و تأثیرگذار در اقتصاد کشور، کشاورزی به

 .ن مقوله استنیازمند توجه ویژه به ای

، از دست رفتن یاطلاعاتهای سیستم تینقص امن امدیپ نینخست

مناسب شامل  تیاز عدم وجود امن یناش یهانهیهز یهاداده

 نیزو  هاستمیس یمربوط به بازساز یهانهیهز ،یقانون یهامهیجر

 و کارکنان است انیمربوط به جبران خسارت به مشتر یهانهیهز

های مناسب برای مدیریت ها فاقد سیاستبسیاری از سازمان .]3[

حوادث امنیتی هستند که این موضوع باعث افزایش خطرات 

گذاری در امنیت دهنده اهمیت سرمایهاین مسأله نشان. ]2[شودمی

ها است، چراکه سایبری و ارتقاء استانداردهای حفاظتی در سازمان

ناپذیری های جبرانبه زیان تواندهرگونه ضعف در این زمینه می

 .منجر شود

های ذاتی خود، های امنیت اطلاعات به دلیل ویژگیسیستم

شوند. این های پیچیده و پویا شناخته میعنوان سیستمبه

تنها ناشی از تنوع تهدیدات سایبری است، پیچیدگی و پویایی نه

ربوط ها نیز مبلکه به تغییرات سریع در فناوری و نیازهای سازمان

های اطلاعاتی در سطح امنیت سیستمو ارتقاء ارزیابی  .شودمی

عنوان یک عامل بازدارنده در مقابل تنها بهنه کشاورزی بانک

کند، بلکه موجب افزایش اعتماد عمومی تهدیدات سایبری عمل می

به خدمات بانکی و همچنین بهبود عملکرد کلی این مؤسسه مالی 

جامع از  یری، ارائه تصوحاضرپژوهش  یاصلگردد. هدف می

 ییاطلاعات در سازمان موردمطالعه و شناسا تیامن تیوضع

اتخاذ  یمبنا تواندیو نقاط حساس است که م یبحران یروندها

در این  باشد ندهیدر آ یتیو بهبود اقدامات امن یتیریمد ماتیتصم

عنوان یک ابزار کارآمد برای ها بهراستا، رویکرد پویایی سیستم

ها و شناسایی نقاط های موجود در این سیستمتحلیل دینامیک

گیرد. این رویکرد امکان ها، موردتوجه قرار میضعف و قوت آن

سازی سناریوهای مختلف را فراهم رفتار سیستم و شبیه یسازمدل

سازان در این بانک در اتخاذ تواند به تصمیمآورد که میمی

 امنیتی یاری رساند. تصمیمات راهبردی و بهبود تدابیر

ها، شناسی سیستمگیری از رویکرد پویاییپژوهش حاضر با بهره

سازی ابعاد مختلف مند به تحلیل و شبیهصورت جامع و نظامبه

پردازد و با های اطلاعاتی بانک کشاورزی میامنیت سیستم

های بازخوردی، امکان تبیین سازی علی و شناسایی چرخهمدل

میان متغیرهای کلیدی مؤثر بر امنیت اطلاعات را روابط پیچیده 

توجه به جایگاه راهبردی بانک کشاورزی در نظام  . باآوردفراهم می

مالی کشور و افزایش تهدیدات سایبری، ارزیابی و ارتقاء مستمر 

تنها برای حفظ محرمانگی، یکپارچگی و امنیت اطلاعات، نه

لکه نقشی بنیادین های مالی ضروری است، بپذیری دادهدسترس

های در پایداری عملیات بانکی، اعتماد عمومی و کاهش ریسک

های این پژوهش، ضمن شناسایی نقاط کند. یافتهعملیاتی ایفا می

سازی مدیران ضعف و روندهای بحرانی، مبنایی علمی برای تصمیم

های نوین، طراحی در زمینه تخصیص بهینه منابع، توسعه فناوری

های امنیتی روزرسانی پروتکلوزشی هدفمند و بههای آمسیاست

آوری و امنیت بانک را در برابر سازد و از این طریق، تابفراهم می

 .دهدطور معناداری افزایش میتهدیدات نوظهور به

 مروری بر مبانی نظری و پیشینه پژوهش -2

 مبانی نظری -2-4

در حفاظت از  یاز ارکان اساس یکیعنوان اطلاعات به تیامن

و  یکپارچگی ،یمحرمانگ یعنی یها، شامل سه اصل محورهداد

های اطلاعاتی بانکی، امنیت سیستم. ]1[است  یدسترس تیقابل

عنوان یکی از ارکان اساسی در حفظ اعتماد مشتریان و تضمین به

ای از عوامل سلامت اقتصادی یک کشور، تحت تأثیر مجموعه

 ،خطاهای انسانیاین عوامل شامل . متنوع و پیچیده قرار دارد

ها و و همچنین سیاست فناوریهای تهدیدات سایبری، نقص

 .ها استهای امنیتی داخلی بانکرویه
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 های اطلاعاتیبر امنیت سیستم مؤثرعوامل انسانی  -2-4-4

عنوان یکی از عوامل اصلی تهدیدکننده، خطاهای انسانی، به

های امنیتی منجر های جدی در سیستمتواند به بروز نقصمی

ارتکاب اشتباهات های امنیتی یا شود، چراکه نادیده گرفتن پروتکل

ای تواند دروازهمینویسی و استفاده نادرست از سیستم در برنامه

آسیب عمدی . ]0[ ای اطلاعاتی باشدهبرای نفوذ هکرها به سیستم

آسیب  کهیهای مخرب است، درحالکاربران معمولاً ناشی از نیت

توجهی یا عدم آگاهی کارکنان است. هر دو غیرعمدی ناشی از بی

های توانند عواقب جدی برای امنیت سیستمنوع آسیب می

های های حمله به سیستمانگیزه. ]5[اطلاعاتی داشته باشند

جویی، یا حتی سود تواند از نارضایتی شغلی، انتقامتی میاطلاعا

طور علاوه بر این، تهدیدات سایبری به. ]0[ مالی ناشی شود

های های مجرمانه از تکنیکروزافزونی در حال افزایش است و گروه

کنند که این امر ها استفاده میتر برای نفوذ به این سیستمپیشرفته

های امنیتی و استفاده از وم پروتکلمدا یروزرساننیازمند به

 .]0[ چین استهای جدید مانند هوش مصنوعی و بلاکیفناور

و شدت به آموزش و آگاهی کارکنان توانایی پیشگیری از حملات به

تواند منجر به بستگی دارد. عدم آموزش مناسب میمشتریان 

 افزایش خطرات شود جهیدرنتهای امنیتی و نادیده گرفتن پروتکل

]0[. 

تواند سطح افزارها و خدمات غیرضروری میاستفاده از نرم

افزارها ممکن است شامل پذیری را افزایش دهد. این نرمآسیب

توانند می یراحتباشند که به ازیموردن ریهای قدیمی یا غبرنامه

 .]8[ مورد سوءاستفاده قرار گیرند

های مؤثر روشها یکی از دسترسی حداقلی به اطلاعات و سیستم

در کاهش خطرات امنیتی است. با محدود کردن دسترسی کاربران 

توان احتمال وقوع حملات داخلی را به اطلاعات حساس، می

های بزرگ بسیار حیاتی در سازمان ژهیوکاهش داد. این رویکرد به

 .]9[ است

 های اطلاعاتیاثر عملکرد شبکه بر امنیت سیستم -2-4-2

شدت تحت تأثیر شبکه و ی بانکی بههای اطلاعاتامنیت سیستم

توانند ها میپذیریهای موجود در آن است. این آسیبپذیریآسیب

افزارها روزرسانی نرمشامل نقاط ضعف در پایگاه داده، بدافزارها، به

 .باشند (TCP) های ارتباطی مانند پروتکل کنترل انتقالو پروتکل

ها را نفوذ کرده و دادههای بانکی توانند به سیستمبدافزارها می

ها وارد کنند. یک مطالعه هایی به زیرساختسرقت کنند یا آسیب

های بانکی ویژه در کانالدهد که حملات بدافزاری بهنشان می

 .]37[ توجهی به بار آوردتواند خسارات مالی قابلمی

های فناوری های موجود در زیرساختضعف ریسک امنیت شبکه به

های پذیری حمله به سیستمشود. امکانمی مربوط اطلاعات

ها دارد. این اطلاعاتی بستگی به وجود نقاط ضعف در زیرساخت

روزرسانی توانند ناشی از طراحی ضعیف، عدم بهنقاط ضعف می

. ]33[ افزارها یا عدم رعایت استانداردهای امنیتی باشندنرم

کنند یا میهای امنیتی قدیمی استفاده هایی که از پروتکلسیستم

. ]32[شوند، بیشتر در معرض خطر قرار دارند نمی یروزرسانبه

افزارهای قدیمی یا ناپایدار ممکن است نقاط ضعف زیادی نرم

استفاده از  .برداری کنندها بهرهداشته باشند که هکرها از آن

در ارزیابی  OWASP و PTES استانداردهای معتبر مانند

. ]31[ شناسایی نقاط ضعف کمک کند تواند بهها میپذیریآسیب

 مصنوعی هوش مانند نوین هایفناوری از استفاده ،نیهمچن

 .]30[ ها کمک کندبه کاهش ریسک تواندمی

 های بانکیهای فنی در سیستمریسک -2-4-3

افزاری و های نرمپذیری، شامل آسیبفناوریهای نقص

این  عنوان عوامل بحرانی درافزاری، نیز بههای سختزیرساخت

های ناکافی یا روزرسانیزمینه مطرح هستند که ممکن است به

عدم انجام . ]35[ ها منجر شودعدم توجه به معایب امنیتی سیستم

هایی شود پذیریتواند منجر به بروز آسیبهای لازم میروزرسانیبه

 .]32[ها سوءاستفاده کنندتوانند از آنکه هکرها می

تواند منجر به ها میمن برای انتقال دادههای ناااستفاده از پروتکل

سازی سرقت اطلاعات حساس شود؛ بنابراین، انتخاب و پیاده

 .]30[ ضروری است TLS های امن مانندپروتکل

 ARP هایی مانندتوانند با استفاده از تکنیکمی MITMحملات 

spoofing ارتباطات امن را تضعیف کنند و اطلاعات حساس را در ،

 .]30[ قرار دهند معرض خطر

 های اطلاعاتیبر امنیت سیستمها ادهاثر نوع د -2-4-1

مستقیم بر یکپارچگی و  طوربهتواند ها میحذف یا تغییر داده

ها بیشتر باشد، هرچه حجم داده. ]38[ صحت اطلاعات تأثیر بگذارد

های در سیستم. ]39[ یابدجذابیت برای هکرها نیز افزایش می

تواند منجر به خسارات ها میغیرمجاز در دادهبانکی، هرگونه تغییر 

مالی و از دست رفتن اعتماد مشتریان شود. همچنین، در صورت 

بر و ها، بازیابی اطلاعات ممکن است زمانحذف ناخواسته داده

 .]38[ پرهزینه باشد

ها شامل خطرات ناشی از نشت اطلاعات، های مرتبط با دادهریسک

ها بق با مقررات هستند. این ریسکدسترسی غیرمجاز و عدم تطا

توانند منجر به خسارات مالی و قانونی برای مؤسسات مالی می
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های مؤثر برای سازی استراتژیشوند. ارزیابی دقیق ریسک و پیاده

 .]27[ مدیریت آن ضروری است

ها نقش حیاتی در امنیت اطلاعات دارد. وجود محیط انتقال داده

و نفوذ به  (DDoS) ت منع سروی تهدیدات سایبری مانند حملا

 TCP تواند به امنیت اطلاعات آسیب بزند. پروتکلشبکه می

کند. استفاده از ها را تضمین نمیامنیت داده خودخودیبه

ها در ارتباطات بانکی برای رمزگذاری داده SSL هایی مانندپروتکل

ها نیز ممکن است تحت حملات بسیار مهم است، اما این پروتکل

 Visual های رمزنگاری ماننداستفاده از تکنیک. ]30[خاصی قرار 

Cryptography تواند به تأمین امنیت اطلاعات در حین می

 .]23[ انتقال کمک کند

 های اطلاعاتیبر امنیت سیستم اثر عوامل فیزیکی -2-4-4

امنیت مراکز داده،  ازجملههای فیزیکی طور خاص، زیرساختهب

ها و شرایط محیطی محیط کار مانند دما طراحی فیزیکی ساختمان

طور مستقیم بر عملکرد و امنیت این توانند بهو رطوبت می

توانند نوسانات انرژی می . همچنین،]22[ها تأثیر بگذارند سیستم

های اطلاعات بانکی داشته توجهی بر عملکرد سیستمتأثیرات قابل

تغییرات ناگهانی در تأمین انرژی ممکن است منجر به  باشند.

این . ]21[های ناخواسته یا کاهش کیفیت خدمات شود خاموشی

ها که به پایداری و دسترسی مداوم به ویژه در بانکموضوع به

توانند افزاری میهای سختآسیب. اند، اهمیت داردها وابستهداده

عوامل محیطی یا  طوفان ناشی از عوامل طبیعی مانند زلزله یا

همچنین، نقص در تجهیزات . ]20[باشد سوزی نیز مانند آتش

تواند به دلیل فرسودگی یا عدم نگهداری مناسب رخ دهد. این می

ها یا اختلال در ها ممکن است منجر به از دست رفتن دادهآسیب

 .]25[ خدمات بانکی شوند

ناشی از سرقت،  تهدیدات مانندهای فیزیکی ریسکاز طرف دیگر، 

توانند منجر به می، هاخرابکاری و حملات فیزیکی به زیرساخت

های اطلاعات بانکی شوند و نیازمند تدابیر آسیب جدی به سیستم

 .]20[ها هستند امنیتی قوی برای حفاظت از دارایی

های سیستم .اندازه سیستم اطلاعاتی نیز عاملی کلیدی است

تواند و این پیچیدگی می شتری دارندتر معمولاً پیچیدگی بیبزرگ

مدیریت و  های امنیتی بیشتری شود. همچنین،منجر به ضعف

تواند و این موضوع می تر دشوارتر استهای بزرگنظارت بر سیستم

 .]20[ ریسک حملات را افزایش دهد

ترین عوامل در قابلیت کشف تهدیدات سایبری یکی از مهم

ه از ابزارهای پیشرفته برای استفاد. پیشگیری از حملات است

تواند به رفتار شبکه می لیوتحلهیو تجز شناسایی تهدیدات

اند شناسایی زودهنگام حملات کمک کند. تحقیقات نشان داده

هایی که قابلیت کشف بالایی دارند، کمتر در معرض سازمان که

سابقه حملات  علاوه بر این،. ]28[ حملات موفق قرار دارند

تواند بر احتمال وقوع یک نهاد مالی خاص نیز میدر  سایبری

رویدادهای ناخوشایند مانند . ]29[ بگذارد ریحملات آینده تأث

توانند تأثیر منفی بر سطح امنیت حملات سایبری موفق می

 .]17[داشته باشند. بانک شده مشتریان ادراک

پاسخ ها قادر به شناسایی و های پیشرفته، بانکبا استفاده از فناوری

تواند خسارات مالی و تر به تهدیدات هستند که این امر میسریع

های بازرسی منظم و وجود رویه. ]13[داعتباری را به حداقل برسان

با انجام  .تواند به شناسایی نقاط ضعف کمک کنددقیق می

توانند نقاط ضعف خود را ها میای، سازمانهای دورهبازرسی

ها باید شامل ارزیابی این رویه .]12[ شناسایی و برطرف کنند

 .ها باشندپذیریمستمر خطرات و آسیب

های پیشگیرانه و استانداردهای سیاستاثر توسعه  -2-4-6

 های اطلاعاتیبر امنیت سیستمامنیتی 

های پیشگیرانه و استانداردهای امنیتی مشخص تدوین سیاست

 .]11[ تواند به کاهش احتمال وقوع حملات کمک کندمی

و تخصیص منابع مالی برای توسعه  بخشی بودجه آگاهی صیتخص

نقش مهمی در تقویت امنیت ، هازیرساختو  های امنیتیسیاست

 .]15 و 10[کند های اطلاعاتی ایفا میسیستم

کند که صرف با رویکردی انتقادی تأکید می] 1[تحقیق ، حالنیباا

جه به افزایش بودجه یا پیروی از استانداردهای مرسوم، بدون تو

کننده امنیت تواند تضمینزمینه سازمانی و رفتار کاربران، نمی

سازی همچنین، تعهد مدیریت ارشد در پیادهپایدار باشد. 

های امنیتی و تخصیص منابع مالی مناسب برای این امر از سیاست

ای از خلاصه 3جدول  .]10[ای برخوردار استاهمیت ویژه

های اطلاعاتی بانک های امنیتی سیستمبندی شاخصدسته

 .دهدکشاورزی را ارائه می

با توجه به اهداف و چارچوب نظری پژوهش حاضر، سؤالات اصلی 

 :شودزیر مطرح می

های چه عواملی بیشترین تأثیر را بر سطح امنیت سیستم .3

 اطلاعاتی بانک کشاورزی دارند؟

تی و ارتقاء آگاهی کارکنان چه تأثیری بر افزایش بودجه امنی .2

 کاهش ریسک اطلاعاتی بانک کشاورزی دارد؟

یک از سناریوهای پیشنهادی )افزایش بودجه، آموزش کدام .1

روزرسانی فناوری( بیشترین اثربخشی را در بهبود کارکنان، به

 امنیت اطلاعاتی بانک کشاورزی دارد؟
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 طلاعاتی بانکهای اهای امنیتی سیستمبندی شاخصدسته .4 جدول

 توضیح کلیدی یهاشاخص دسته

عوامل 

 انسانی

آگاهی و آموزش کارکنان، مدیریت 

های ها و رویهدسترسی، سیاست

 امنیتی

تأثیر رفتار و دانش 

 کارکنان بر امنیت

شبکه و 

 زیرساخت

، (IDS/IPSامنیت شبکه )فایروال، 

 امنیت پایگاه داده، امنیت فیزیکی

 هایحفاظت از زیرساخت

IT بانک. 

 هاداده

ها، حفاظت از یکپارچگی داده

ها، حفاظت از محرمانگی داده

 هاقابلیت دسترسی به داده

مدیریت و حفاظت از 

 اطلاعات حساس بانک

های ریسک

 فنی

 ،یافزارنرم یهایریپذبیآس

 تیریمد ،یتیامن یهاپروتکل

 یتیحوادث امن

مقابله با تهدیدات فنی و 

 .هاپذیریآسیب

ها و سیاست

 استانداردها

تطابق با استانداردها و مقررات، 

 تعهد مدیریت، بودجه امنیتی

ها، اهمیت سیاست

استانداردها و حمایت 

 مدیریت از امنیت

 پیشینه پژوهش -2-2

های سیستم تیبر امن رگذاریتأث یهاشاخص ]10[در پژوهش 

ماه نشان  32در مدت  یسازهیشب جینتابررسی شد. . یاطلاعات

 تیاهم نیشتریشده بهای شناساییریسک نیدر بکه دهد می

در  یکیزیداده، انسان و ف سکیاست؛ ر یفن سکیمربوط به ر

مربوط به  سکیترین راهمیتکم ؛گیرندقرار می یهای بعدرتبه

 ،یتیامن یافزارهااستفاده از نرم ویچهار سنار ت،یاست. درنها طیمح

استفاده  ،یکاربران، استفاده از برق اضطرار یسترسسطوح د نییتع

 ستمیو آموزش کارکنان جهت بهبود رفتار س یریاز نظارت تصو

 شده است. یمعرف

هایی که سابقه حملات نشان داد که بانک ]29[نتیجه مطالعه 

بیشتری دارند، معمولاً با نرخ بالاتری از حملات جدید مواجه 

ناشی از عدم توانایی در اصلاح نقاط تواند شوند. این امر میمی

 .های امنیتی مؤثر باشدضعف امنیتی یا عدم اجرای پروتکل

های سایبری در خدمات مالی در مورد ریسک ]28[ مطالعهنتیجه 

ها به دلیل ضعف در دفاع امنیتی و که بسیاری از بانک دادنشان 

عدم آگاهی کافی از تهدیدات، هدف حملات سایبری قرار 

 .رندگیمی

در یک مطالعه موردی در یک بانک بزرگ، مشخص شد که 

مشکلات اساسی در حاکمیت و فرهنگ امنیت وجود دارد که 

 .]18[د تواند منجر به افزایش ریسک حملات سایبری شومی

در  (ATM) های خودپردازبه بررسی امنیت دستگاه ]19[مطالعه 

دهد که اجرای فعلی امنیت در نشان می و نیجریه پرداخته است

 077اندازه کافی مؤثر نیست. این تحقیق با توزیع ها بهاین سیستم

پرسشنامه بین کارآفرینان، کارمندان دولتی و دانشجویان انجام 

ها شد. نتایج نشان داد که هیچ تفاوت معناداری در ادراک این گروه

بر خدمات بانکی وجود  های خودپردازنسبت به تأثیر مثبت دستگاه

های امنیتی مربوط به خدمات خودپرداز ندارد. همچنین، چالش

 .ها یکسان بودبرای این گروه

به ارزیابی اثربخشی امنیت شبکه و فایروال در  ]07[مطالعه 

مطالعه مذکور های بانکی نیجریه پرداخته است. نتایج سیستم

با حملات مخرب ندرت ای بههای نیجریهدهد که بانکنشان می

اند، ای که اتخاذ کردههای امنیت شبکهشوند و استراتژیمواجه می

مؤثر بوده است. همچنین، یک برنامه کاربردی برای تقویت امنیت 

 .است افتهیتوسعههای بانکی سیستم

در  ISO 27001 سازی استانداردبه بررسی پیاده ]03[مطالعه 

عنوان یک چارچوب پردازد. این استاندارد بهصنعت بانکداری می

شود. نتایج های حساس شناخته میجامع برای حفاظت از داده

به بهبود  ISO 27001 سازیدهد که پیادهنشان میپژوهش مذکور 

آوری مدیریت ریسک، قابلیت پاسخگویی به حوادث و افزایش تاب

کرده است. همچنین، این های امنیت اطلاعات کمک کنترل

ها و ملاحظات خاص صنعت بانکداری مطالعه به بررسی چالش

پرداخته و تأثیرات مثبت آن بر فرهنگ آگاهی امنیتی میان 

 .قرار داده است یها را موردبررسکارکنان بانک

به بررسی تأثیر جنگ اوکراین بر امنیت اطلاعات  ]02[مطالعه 

پردازد. با ستان و اسلواکی میصنعت بانکداری در کشورهای مجار

های موجود و های کیفی، محققان دادهاستفاده از روش

هایی با کارشناسان امنیت اطلاعات انجام دادند. نتایج مصاحبه

ها در اتحادیه اروپا با سطح بالایی از دهد که بانکنشان می

 .های سایبری مواجه هستندریسک

های حسابداری سیستم در مورد تهدیدات امنیتی ]01[مطالعه 

است. نتایج این تحقیق  شدهانجامهای اردن کامپیوتری در بانک

دهد که بسیاری از تهدیدات امنیتی ناشی از اشتباهات نشان می

گذاری های نادرست یا اشتراکغیرعمدی کارکنان مانند ورود داده

 .است رمزهای عبور

در  یتیامن یهاستمیافزارها و سنرم یابیبه ارز ]00[ تحقیق

 ییمطالعه به شناسا نی. ااسته پرداخت نیچ یهابانک

 تیریو نحوه مد یبانک یافزارهاموجود در نرم یهایریپذبیآس

 یریارگککه به دندیرس جهینت نیها پرداخته است. محققان به اآن

نفوذ  یهاشیو آزما سکیمستمر ر یابیارز رینظ ییکردهایرو

 .کمک کند یتیامن داتیو کاهش تهد ییبه شناسا تواندیم

در  یتیامن یهاسکیر یابیکه در مورد ارز ]05[ قیتحقدر ، علاوهبه

مهاجرت به  ریتأث یانجام شد، به بررس ایها در اسپانبانک

 نیا جیاست. نتا شدهپرداختهاطلاعات  تیبر امن یابر یهاستمیس
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 را یوربهره توانندیم یخدمات ابر کهدرحالینشان داد که  قیتحق

موجود  یهاسکیاز ر یترقیدق یابیبه ارز ازیدهند، اما به ن شیافزا

ها کردند که بانک شنهادیها پ. آنندیافزایها مداده یدر نگهدار

 .خود لحاظ کنند یکردهایمضاعف را در رو یتیامن ریتداب دیبا

رابطة آگاهی از امنیت اطلاعات با در مورد  ]00[ مطالعه تاً،ینها

قصد نقض امنیت اطلاعات با نقش میانجی هنجارهای فردی و 

از  ، با مطالعهخودکنترلی عنوان مکرر: قصد نقض امنیت اطلاعات

بانک کشاورزی اصفهان نشان داد آگاهی از  انکارمندنفر از  380

 مرتبط امنیت نقض قصد درصدی 51امنیت اطلاعات با کاهش 

کارکنان توسط کند که آموزش است. این پژوهش تأکید می

و  (00/7متخصصان امنیت، از طریق تقویت هنجارهای فردی )

نقشی کلیدی در کاهش رفتارهای مخرب ( 03/7) خودکنترلی

 .سایبری دارد

کند که بسیاری از با رویکردی انتقادی خاطرنشان می ]00[مطالعه 

های بر کنترل ازحدشیبرویکردهای امنیتی فعلی، به دلیل اتکای 

توجهی به تهدیدات نوظهور و ابعاد رفتاری کاربران، فنی و بی

نیستند. این  ی چینهاپاسخگوی کامل نیازهای امنیتی بانک

 صورتبههای ارزیابی امنیت باید کند که مدلپژوهش توصیه می

تری را شامل روزرسانی شوند و تحلیل ریسک جامعمستمر به

سازی امنیتی در میان وزش و فرهنگشوند. همچنین، تقویت آم

است.  شدهمطرحیک ضرورت کلیدی  عنوانبهکارکنان و مشتریان 

های گیری از فناوریافزون بر این، مطالعه مذکور بر اهمیت بهره

نوین همچون هوش مصنوعی و یادگیری ماشین برای شناسایی 

از  تهدیدات پیشرفته و تحلیل رفتار کاربران تأکید دارد تا بتوان

رویکردهای سنتی فراتر رفت و به سطح بالاتری از امنیت اطلاعاتی 

 .در بانکداری آنلاین دست یافت

 روش پژوهش -3

هدف  به لحاظپژوهش حاضر از لحاظ رویکردی از نوع استقرایی، 

تحلیلی است.  -ها، توصیفیگردآوری داده ازلحاظاز نوع کاربردی و 

 تیامن یابیارز منظوربه، ییگراعملدر پژوهش حاضر بنا بر فلسفه 

، بهره دشدهییتأی هامدلی از بانک کشاورز یهای اطلاعاتسیستم

است. همچنین در راستای طراحی مدل و اعتبارسنجی  شدهگرفته

 است. شدهاستفادهآن از نظر خبرگان 

های صنعتی و استانداردهای امنیتی ابتدا، مقالات علمی، گزارش

اطلاعاتی در صنعت بانکداری )مانند های مرتبط با امنیت سیستم

و غیره( بررسی شدند تا یک  ISO 27001 ،NIST استانداردهای

 .شناسایی شود 2لیست اولیه از متغیرهای بالقوه مطابق جدول 

 :متغیرها بر اساس معیارهای زیر انتخاب شدند

های اطلاعاتی بانک ارتباط مستقیم با امنیت سیستم .3

طور مستقیم بر سطح امنیت متغیرها باید به :کشاورزی

 .های اطلاعاتی بانک تأثیرگذار باشندسیستم

 یریگاندازهقابلمتغیرها باید  :سازیگیری و کمیقابلیت اندازه .2

شناسی ها را در مدل پویاییسازی باشند تا بتوان آنو کمی

 .ها استفاده کردسیستم

سایر  متغیرها باید بر :تأثیرگذاری بر سایر متغیرها در سیستم .1

متغیرهای سیستم تأثیرگذار باشند و روابط علی و معلولی 

 توجهی داشته باشند.قابل

نفر از کارشناسان  5با  افتهیساختار مهینهای سپ ، مصاحبه

امنیت اطلاعات بانک کشاورزی انجام شد. این کارشناسان دارای 

سال تجربه در زمینه امنیت اطلاعات بانکی بودند و در  5حداقل 

های مختلفی مانند مدیریت ریسک امنیت اطلاعات، امنیت بخش

کردند. هدف از این شبکه و امنیت پایگاه داده فعالیت می

ها، اعتبارسنجی لیست اولیه متغیرها، شناسایی متغیرهای مصاحبه

آوری اطلاعات کیفی در مورد روابط خاص بانک کشاورزی و جمع

 بین متغیرها بود.

های داخلی بانک کشاورزی، مانند گزارش ، اسناد و مدارکتیدرنها

های عملیاتی، های امنیتی، رویهارزیابی ریسک، سیاست

های حوادث امنیتی، مورد های ممیزی امنیتی و گزارشگزارش

سازی های لازم برای کمیوتحلیل قرار گرفتند تا دادهتجزیه

تر نقاط آوری شود. این اسناد به شناسایی دقیقمتغیرها جمع

و قوت امنیتی بانک و همچنین تعیین مقادیر اولیه متغیرها  ضعف

 .کمک کردند

های ارزیابی اثرات عوامل مختلف بر امنیت سیستم منظوربه

ها برای شناسی سیستماطلاعاتی بانک کشاورزی، از مدل پویایی

 سازی رفتار سیستم در طول زمان استفاده شد.شبیه

انجام یافتند. این  Vensim PLE زارافها با استفاده از نرمسازیشبیه

های سازی سیستمهای قدرتمند در مدلافزار به دلیل قابلیتنرم

های تاریخی پیچیده و پویا، انتخاب شد. مدل با استفاده از داده

 بانک کشاورزی و نظرات کارشناسان امنیت اطلاعات کالیبره شد.

دند تا اثرات ماهه انجام ش 10ها برای یک بازه زمانی سازیشبیه

های اطلاعاتی ارزیابی شود. بلندمدت سناریوها بر امنیت سیستم

های اطلاعاتی و این بازه زمانی با توجه به چرخه عمر سیستم

سنجش  منظوربه نهایتاً، .اهداف استراتژیک بانک انتخاب شده است

اعتبار  یهاروش، از شناسی سیستمهای پویاییاعتبار مدل

 .شده استاستفاده ساختاری و رفتاری
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 های اطلاعاتی بانکامنیت سیستم متغیرهای اولیه اثرگذار بر سطح .2 جدول

 نقش در مدل واحد  تعریف عملیاتی متغیر

سطح امنیت 

 اطلاعات

میزان حفاظت از 

اطلاعات بر اساس 

های شاخص

رخدادهای امنیتی، 

ها و رعایت سیاست

 های نفوذآزمون

 درصد

دهنده وضعیت کلی نشان

و تحت تأثیر  امنیت

گذاری و تهدیدات سرمایه

 است

گذاری در سرمایه

 امنیت

میزان منابع مالی و 

یافته انسانی اختصاص

 به امنیت

واحد 

پول 

 )ریال(

جریان ورودی به سطح 

امنیت اطلاعات و عامل 

 .افزایش آن

تعداد کارکنان 

 دیدهآموزش

تعداد کارکنان دارای 

آموزش رسمی امنیت 

 اطلاعات

 نفر

دهنده آگاهی نشان

کارکنان و عامل کاهش 

 خطاهای انسانی

تعداد رخدادهای 

 امنیتی

تعداد حملات 

سایبری موفق و نشت 

اطلاعات در دوره 

 زمانی مشخص

 تعداد

جریان خروجی از سطح 

امنیت اطلاعات و عامل 

 کاهش آن

آگاهی کارکنان 

از تهدیدات 

 امنیتی

میانگین نمره 

کارکنان در آزمون 

 امنیت اطلاعاتدانش 

 درصد

مؤثر بر میزان رعایت 

های امنیتی و سیاست

 کاهش خطاهای انسانی

های پذیریآسیب

 فنی

تعداد نقاط ضعف 

شده در شناسایی

ها بر اساس سیستم

 CVSS استاندارد

 تعداد

دهنده نقاط ضعف نشان

ها و عامل سیستم

افزایش احتمال 

 .رخدادهای امنیتی

روزرسانی به

و  افزارهانرم

 هاعاملسیستم

های درصد سیستم

دارای آخرین نسخه 

افزار و نرم

 .عاملسیستم

 درصد

جریان ورودی به 

های فنی و پذیریآسیب

 عامل کاهش آن

رعایت 

های سیاست

 امنیتی

درصد کارکنان پایبند 

ها و به سیاست

 .های امنیتیرویه

 درصد

مؤثر بر کاهش 

رخدادهای امنیتی و 

 خطاهای انسانی

تعداد حملات 

 سایبری

های نفوذ تعداد تلاش

ها به سیستم

 شده توسطشناسایی

IDS و SIEM 

 تعداد

جریان خروجی از سطح 

امنیت اطلاعات و عامل 

 .کاهش آن

های حجم داده

 حساس

های میزان داده

شده محرمانه ذخیره

 .هادر سیستم

 گیگابایت

دهنده خسارت نشان

احتمالی ناشی از نشت 

امل افزایش اطلاعات و ع

 جذابیت برای مهاجمان

سرعت شناسایی 

 تهدیدات

میانگین زمان 

شناسایی تهدید در 

ها با استفاده سیستم

 SIEM و IDS از

 ساعت

مؤثر بر کاهش خسارات 

ناشی از رخدادهای 

 امنیتی

اثربخشی پاسخ 

 به رخدادها

درصد رخدادهای 

 رفعامنیتی مهار و 

 CSIRT توسط شده

 درصد

خسارات مؤثر بر کاهش 

ناشی از رخدادهای 

 امنیتی

 یتینبودجه ام

میزان بودجه 

یافته به اختصاص

 .هاامنیت سیستم

واحد 

پول 

 )ریال(

مؤثر بر افزایش 

گذاری در امنیت سرمایه

و تعداد کارکنان 

 دیدهآموزش

 ی پژوهشهاافتهی -1

ی از سوی ریپذبیآسنمودار علت و معلولی  -1-4

 خطاهای انسانی

است که  ستمیس یاساس یرهایاز متغ یکی یریشگیپ تیقابل

کاهش  راک بان ستمیحملات هکرها به س زهین، انگآ شیافزا

ها آن یهکرها، احتمال حمله از سو زهیدهد. با کاهش انگمی

را به دنبال  یریشگیپ تیقابل شیکه افزا کندیم دایکاهش پ

 جبمو یریشگیپ تیقابل شیافزا گر،ید یهد داشت. از سواخو

افزارها و خدمات که کاربران به دنبال استفاده از نرم شودیم

 شدهفیتعر یها به سطح کاربرآن ینباشند و دسترس یرضروریغ

مسائل موجب کاهش خسارات و  نیمحدود گردد. ا شانیبرا

 نترنتیاز ا تیاست که استفاده بدون محدود یاصدمات ناخواسته

 3 شکلدر  رشدهذکی هاسازوکار به دنبال داشته باشد. تواندیم

 .باشندیمی بررسقابل

 نمودار علت و معلولی سطح امنیت -1-2

را نشان  سطح امنیتهای علی و معلولی مرتبط با حلقه، 2شکل 

 نیتراز مهم یکی یاطلاعات ستمیس تیدهد. سطح امنمی

آن موجب  نییاست که سطح پا ستمیموجود در س یرهایمتغ

تعهد  تیمسئله موجب تقو نی. اشودیم یتیحوادث امن شیافزا

 نیبه ا شتریبودجه ب صیو تخص یارشد به مسائل حفاظت تیریمد

وضع مطلوب و  تفاضلکه حاصل  یتیشکاف امن .گرددیبخش م

 یبنداست هم در بودجه یاطلاعات ستمیس تیوضع موجود امن

بودجه  شیاست. با افزا رگذاریارشد تأث تیریمد یاز سو یمنیا

و  هایمشخصوص بودجه خطحوزه به نیبودجه مربوط به ا ،یتیامن

 یهاسکیکارکنان از خطرات و ر یساز، بودجه آگاهیمنیا یهاهیرو

صرف بهبود  یو بودجه کنترل حفاظت منطق یهای اطلاعاتسیستم

 آن خواهد شد. یتیسطح امن شیو افزا ستمیعملکرد س

 نمودار علت و معلولی قابلیت کشف اختلال -1-3

ی امنیتی موجب بهبود هاشاخصی بر روی گذارهیسرما افزایش

. با بهبود این شودیمی کشف اختلال در سیستم اطلاعاتی هاهیرو

. ابدییمافزایش کشف اختلال ی سازمان در هاتیقابل، هاهیرو

که این افزایش منجر به کاهش احتمال حمله از  رودیمانتظار 

در شکل  ذکرشدهسازوکار از طریق  روابط. این سوی هکرها گردد

 است. شدهدادهنمایش  1
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 یانسان ی نیرویهابیآسهای علی و معلولی حلقه .4 شکل

 

 
 های علت و معلولی سطح امنیتحلقه .2 شکل

 

 
 های علت و معلولی قابلیت کشف اختلالحلقه .3 شکل

 نمودار علت و معلولی حمله سایبری -1-1

هکرها، امکان حمله را  یاز سو یبریامکان حمله سا شیافزا

شبکه را به دنبال  شتریپذیری بمساله، آسیب نیدهد و امی شیافزا

 شیگردد. با افزامی یفن سکیر شیدارد که خود منجر به افزا

کند که می دایپ شیافزا ستمیس یتیامن سکیر ،یفن سکیر

 شی. بعلاوه، افزاردرا به دنبال دا یبریاحتمال حمله سا شیافزا

 شیهکرها، امکان حمله را افزا یاز سو یبریه ساامکان حمل

را بالا برده و مجدداً موجب  ستمیس یتیامن سکیدهد که رمی

. فرضیه پویای شودهکرها می یاز سو یبریامکان حمله سا شیافزا

 است. شدهدادهنمایش  0 شکلارائه شده در قالب 

 
 نمودار علت و معلولی کارایی حمله سایبری .1 شکل

 معلولی امنیت سیستم اطلاعاتینمودار علت و  -1-4

در  شدهدادهبا توجه به نمودارهای علت و معلولی نمایش 

شود که های قبل، نمودار علت و معلولی پژوهش تشکیل میبخش

 است. شدهدادهنشان  5 شکلدر 

 و موجودی نمودار جریان -1-6

موجودی ضرورت دارد تا  -نمودار جریانمنظور ترسیم به

در قالب متغیرهای نرخ، موجودی،  5شکل  متغیرهای بکار رفته در

پ  از بررسی متغیرهای . بندی شوندکمکی و مقادیر ثابت، تقسیم

مدل علت و معلولی و مشورت با خبرگان موضوع، متغیرهای مدل 

بندی گردیدند. بر این اساس، دسته 1صورت ذکرشده در جدول به

 19و  متغیر نرخ 5، موجودیمتغیر  0دارای  مدل نهایی پژوهش

ثابت  0و  متغیر کمکی )شامل متغیرهای واسطه و توابع جدولی(

 است. شدهدادهنمایش  0است که در شکل 
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 نمودار علت و معلولی پژوهش .4 شکل

 

 
 جریان امنیت اطلاعات -مدل موجودی .6 شکل
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 متغیرهای مدل تحقیق .3 جدول

 ماهیت متغیر ماهیت تغیر

 کمکی احتمال حمله کمکی انگیزه حمله

 کمکی ریسک امنیت شبکه کمکی پیشگیریتوانایی 

 ثابت اندازه سیستم اطلاعاتی کمکی افزارهای غیرضرورینرم

 کمکی قابلیت کشف کمکی خدمات غیرضروری

 کمکی رویه بازرسی کمکی حداقل دسترسی

 کمکی آسیب عمدی کاربران
گذاری بر روی معیارهای سرمایه

 امنیت
 کمکی

 یعمدغیر بیآس

 کاربران
 کمکی های پیشگیرانهسیاست کمکی

 کمکی سطح امنیت کمکی پذیری حملهامکان

پذیری پایگاه آسیب

 داده
 کمکی یعملکرد کنترل حفاظت منطق کمکی

 کمکی رسمیت سطح کمکی بدافزارها

 کمکی یآگاه سطح کمکی افزارروزرسانی نرمبه

 کمکی افزارپذیری نرمآسیب
کنترل حفاظت  عملکرد

 کپارچهی
 کمکی

 کمکی ناخوشایند یدادهایرو کمکی پروتکل کنترل انتقال

 کمکی ارشد تیریمد تعهد کمکی پذیری شبکهآسیب

 کمکی شدهادراک تیامن سطح کمکی ریسک فنی

 موجودی یکنترل حفاظت منطق بودجه کمکی هاحذف یا تغییر داده

 موجودی یآگاه بودجه ثابت محیط انتقال

گذاری به اشتراک

 هاداده
 موجودی هاهیو رو هااستیس بودجه ثابت

 کمکی مطلوب تیامن سطح کمکی هاریسک داده

 جریان بودجه شیافزا کمکی نوسانات انرژی

 ثابت مطلوب تیامن سطح کمکی افزاریآسیب سخت

 موجودی یتیامن بودجه کمکی عملکرد تجهیزات

 جریان 3بودجه  کاهش کمکی ریسک فیزیکی

 جریان 2بودجه  کاهش کمکی هاآسیب زیرساخت

 جریان 1کاهش بودجه  کمکی سیگار و آتش

 جریان 0بودجه  کاهش کمکی ریسک امنیت اطلاعات

 اعتبار ساختاری مدل یهاآزمون -1-6

ها اعتبار مدل از جهت تناظر ساختار، اجزا و عناصر در این آزمون

در این تحقیق با  .ردیگیآن با سیستم واقعی مورد آزمون قرار م

های دقیق در مورد سیستم امنیت توجه به عدم امکان افشای داده

بانک، از دو روش اعتبارسنجی ساختار مدل با استفاده از نظرات 

 است. شدهاستفادهخبرگان و آزمون ساختاری شرایط حدی 

 آزمون کفایت مرزهای مدل -1-6-4

 آزمون کفایت مرزها، تناسب مرزهای مدل را بر اساس هدف

حدود مدل باید  گریدعبارت. بهدهدیطراحی آن مورد آزمون قرار م

مؤثر  یهابا هدف طراحی آن هماهنگ باشد و همه عوامل و بخش

زا و تعریف متغیرهای درون ردیبرگ در را یموردبررسبر رفتار متغیر 

 زا متناسب با اهداف مدل باشد. این جنبه از اعتبارسنجیو برون

و نمودارهای جریان  هااگرامیز طریق مطالعه داست و ا مدل، کیفی

نمودار  گردد. بدین منظورمی نظران و خبرگان میسرتوسط صاحب

کنندگان پژوهش شرح داده شد و با جریان برای مشارکت-حالت

 .گرفت نهایی مورد تأیید قرار تعدیلاتی مدل

 آزمون سازگاری ابعاد -1-6-2

ه برای ، صحت ابعاد لحاظ شدمدل برای آزمون ساختاری

ریاضی  متغیرهای مختلف در نمودارهای جریان که از طریق روابط

 Vensimافزار توسط نرم ،اندصورت زنجیروار به همدیگر وابستهبه
در مدل  شدهفیتعرصحت روابط  گرفت ومورد ارزیابی قرار 

 گردید. دیتائ جریان -موجودی

 اعتبار رفتاری مدل یهاآزمون -1-8

 یریگآزمون خطای انتگرال -1-8-4

تناسب گام زمانی مدل  دییمنظور تأی ریگآزمون خطای انتگرال

 گام 1 اولیه که با یسازهی. بر این اساس علاوه بر شبشودیبرقرار م

 یهادیگری با گام یسازهیزمانی سالیانه صورت گرفت، شب

قرار مقایسه مورد  و نتایج برای چند متغیر اصلیاجرا ماهه شش

ر هر دو مورد رفتار متغیرهای اصلی د نتایج مدل،. بر اساس گرفت

. جهت است یپوشچشمقابل یریگهستند و خطای انتگرال مشابه

انجام اعتبارسنجی اول، از نظرات دو خبره که سابقه فعالیت 

 شدهاستفاده، اندداشتهعنوان مدیر فناوری بانک کشاورزی را به

مدل  در مورداستفادهاست که ساختار علی و معلولی مدل و توابع 

 قرار گرفت. هاآن دییتأی مورد سازهیشبو همچنین رفتار 

 آزمون بازتولید رفتار -1-8-2

متغیرهای اصلی با  یسازهیشده از شبدر این آزمون رفتار حاصل

بودن درصد خطا  ها مقایسه شده و در صورت اندکرفتار مرجع آن

ادعا کرد که مدل از اعتبار رفتاری برخوردار است. بدین  توانیم

برخی متغیرها را با مقادیر  یسازهیحاصل از شب تایجنمنظور 

ها، شده از دادهبه روش سری زمانی استخراج شدهینیبشیپ

آماری تأیید  یهایکی از روش RMSPE شاخصنمودیم.  مقایسه

های و داده (At) های واقعیاختلاف داده رفتار مدل است که

دهد. برای تأیید رفتار سیستم این را نشان می  (St)شدهیسازهیشب

 شدهانجاما توجه به محاسبات بباشد.  3/7 باید کمتر از شاخص

به دست آمد که  70/7 یسازهیدر این شب RMSPEمقدار شاخص 

 .کنددارد و اعتبار رفتاری مدل را تأیید می 3/7 مقداری کمتر از
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 تحلیل حساسیت مدلآزمون  -1-9

در نمودارهای  ونسیمافزار برای ارزیابی تحلیل حساسیت در نرم

ناگهانی و شدید در برخی  راتییتغی با سازهیشبچند جریان، 

پارامترهای مدل صورت پذیرفت تا صحت واکنش مدل نسبت به 

عنوان نمونه اگر در حالت ی قرار گیرد. بهبررس مورداین تغییرات 

گذاری در جه ایمنی افزایش پیدا کند، سرمایهمدل پایه، بود

از  کارکنانی سازآگاهی امنیت، هاهیروو  هااستیسهای بخش

حفاظتی و افزایش  مسائل، هاآناصول امنیتی و تبعات عدم رعایت 

ی بر روی سطح امنیت دارد. فراوان ریتأثکه این مساله  ابدییم

واحد  3577حد به وا 3777چنانچه در ماه دهم، بودجه ایمنی از 

درصد افزایش خواهد  95افزایش یابد، سطح ایمنی به حدوداً 

الگوی پایه است.  شدهدادهنشان  0 شکلیافت. الگوی این تغییر در 

 است. شدهدادهرنگ قرمز نشان  با

 
 تحلیل حساسیت متغیر سطح امنیت .6 شکل

 های اطلاعاتیارزیابی امنیت سیستم -1-44

سازگاری ابعاد و  یهاآزمون زیآمتیبا پشت سر گذاشتن موفق

اولیه مدل ی سازهیشب توانیم Vensimافزار ساختار مدل در نرم

 ستمیس سکیرمتغیر نمودار تغییرات  ،را انجام داد. در این بخش

متغیر سیستم در شرایط تغییر  نیترمهمعنوان به یاطلاعات

 .شوندیارائه م متغیرهای مختلف مدل،

وضعیت جاری سیستم بدون  یسازهیشبسناریوی پایه:  .3

 ی در متغیرهای مدل.کاردست

 و،یسنار نیدر ا: هاهیو رو هااستیبودجه س شیافزا یویسنار .2

و  هااستیس یروزرسانبه توسعه و به افتهیصیبودجه تخص

. ابدییم شیافزادرصد  5میزان  بانک به یتیامن یهاهیرو

بودجه در  شیافزا ریتأث یبررس و،یسنار نیاز ا یهدف اصل

 تیتقو قیاز طر یاطلاعات یهاستمیس تیبهبود امن

بودجه، بانک  شیاست. با افزا یتیامن یهاو پروتکل هااستیس

موجود را  یتیامن یهاهیو رو هااستیقادر خواهد بود س

مقابله با  یرا برا یدیجد یهاکرده و پروتکل یبازنگر

 نیقوان یروزرسانشامل به نیکند. ا نینوظهور تدو داتیتهد

ها و نحوه برخورد با داده تیریمد ن،کاربرا یمربوط به دسترس

 است. یتیامن یرخدادها

با افزایش  و،یسنار نیا در: کارکنان یارتقاء آگاه یویسنار .1

 شیتمرکز بر افزا درصد، 37ی به میزان سازآگاهبودجه 

کنان و کار یبرا یتیامن یبخشیآگاه یهاها و برنامهآموزش

 ریتأث یبانک است. هدف بررس یاطلاعات ستمیکاربران س

 ،یهای انسانبر کاهش ریسک یتیو دانش امن یآگاه شیافزا

 است. یتیو نقض امن یکاربر یخطاها

بودجه  و،یسنار نی: در ایتیبودجه امن شیافزا یویسنار .0

 شیدرصد افزا 5 زانیاطلاعات به م تیبه امن افتهیصیتخص

 یروزرسانبه رینظ یبر عوامل تواندیم شیافزا نی. اابدییم

 یتیامن یهاپروتکل یافزارها، آموزش کارکنان و اجرانرم

و  میستقم راتیتأث یبررس ویسنار نیبگذارد. هدف ا ریتأث

بانک  یاطلاعات ستمیسک سیبودجه بر ر شیافزا میرمستقیغ

از این سناریوها را نشان  نتایج اجرای هر یک 8 شکل. است

 .دهدمی

 

 
 یاطلاعات ستمیس سکیبر ر وهایسنار یسازادهیاثر پ یبررس .8 شکل

 

، سناریوهای 8سازی در شکل بر اساس نتایج حاصل از شبیه

چهارم، سوم و دوم به ترتیب بیشترین کاهش ریسک را در افق 

ماهه برای سیستم اطلاعاتی بانک به همراه خواهند  10زمانی 

را مشخص  شدهمطرحبندی اثربخشی سناریوهای داشت و اولویت

 کنند.می

اطلاعات در طول زمان در سناریوی پایه، سطح ریسک امنیت 

ماهه  10درصد در پایان دوره  87یابد و به حدود کاهش می

 رسد.می

امنیتی بانک  یهاهیرو)افزایش بودجه توسعه  0با اجرای سناریوی 
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سطح ریسک سیستم اطلاعاتی  رودیمدرصد(، انتظار  5به میزان 

 .یابدکاهش  773/7از  ترنییپاماهه به  10بانک در افق زمانی 

)ارتقای بودجه آموزش و  1سناریوی  با اجرای کهیدرحال

درصد(، انتظار  37کارکنان و کاربران سیستم به میزان  یسازآگاه

تر ماهه به پایین 10سطح ریسک سیستم اطلاعاتی در افق  رودیم

در این سناریو، سطح امنیت اطلاعات افزایش  کاهش یابد. 73/7از 

از سناریوی افزایش بودجه امنیتی  یابد، اما این افزایش کمترمی

دهد که ارتقاء آگاهی کارکنان یک عامل مهم است. این نشان می

کافی نیست و باید با سایر  ییتنهابهدر بهبود امنیت است، اما 

مطالعات اخیر این یافته با نتایج  .باشداقدامات امنیتی همراه 

بودجه امنیتی و تأکید دارند که افزایش هدفمند است که  راستاهم

ارتقای مستمر آگاهی کارکنان، بیشترین نقش را در کاهش ریسک 

ها در برابر تهدیدات آوری بانکامنیت اطلاعاتی و افزایش تاب

 .]20و  30[ کندسایبری و عملیاتی ایفا می

 شنهادهایپو  یریگجهینت -4

این پژوهش با هدف ارزیابی و تحلیل اثربخشی سناریوهای مختلف 

های اطلاعاتی بانک کشاورزی با استفاده از منیت سیستمبهبود ا

. نتایج نشان داد که گردیدها انجام شناسی سیستمرویکرد پویایی

های امنیتی و دهی به توسعه رویهتخصیص بهینه منابع با اولویت

را در کاهش ریسک  ریتأث(، بیشترین 0های فنی )سناریو زیرساخت

 773/7سطح ریسک را به کمتر از  ماهه دارد و 10در بازه زمانی 

( 1، ارتقاء آگاهی و آموزش کارکنان )سناریو حالنیدرعرساند. می

 ییتنهابهآن  ریتأثاما  کندنیز نقش مهمی در بهبود امنیت ایفا می

های امنیتی است و سطح گذاری در زیرساختکمتر از سرمایه

رساند. در سناریوی پایه )وضعیت می 73/7ریسک را به کمتر از 

کاهش  %87ماهه به حدود  10فعلی(، سطح ریسک در پایان دوره 

های گذاری در فناوریها بر اهمیت تلفیق سرمایهیابد. این یافتهمی

نوین و نیروی انسانی آگاه در راستای دستیابی به امنیت پایدار 

 .دارد دیتأک

 یجابهشود بانک کشاورزی می پیشنهادبر اساس نتایج پژوهش، 

ای از منابع خود را به افزایش کلی بودجه امنیتی، بخش عمده

های حیاتی مانند مراکز داده و سرورهای اصلی، تقویت زیرساخت

های پشتیبان استقرار تجهیزات برق اضطراری و توسعه سامانه

آوری بانک در برابر نوسانات انرژی و بلایای اختصاص دهد تا تاب

های ی به شکل هدفمند ارتقا یابد. همچنین، لازم است دورهطبیع

تخصصی برای کارکنان فناوری  طوربهآموزشی امنیت اطلاعات 

های حساس برگزار شود و بخش کارکناناطلاعات، مدیران شعب و 

ها سناریوهای واقعی تهدیدات نظیر فیشینگ و در این آموزش

مادگی عملیاتی سازی گردد تا سطح آمهندسی اجتماعی شبیه

های هوشمند مدیریت رویداد و کارگیری سامانهبه .افزایش یابد

و ابزارهای مبتنی بر هوش مصنوعی  (SIEM) اطلاعات امنیتی

ای ترافیک شبکه و شناسایی رفتارهای غیرعادی، برای پایش لحظه

امکان کشف سریع تهدیدات و واکنش مؤثر به رخدادهای امنیتی 

مچنین، تدوین و اجرای برنامه منظم برای کند. هرا فراهم می

های افزارهای کاربردی و پروتکلها، نرمعاملروزرسانی سیستمبه

و انجام تست  ( TLSهای ناامن باارتباطی )مانند جایگزینی پروتکل

در حوزه امنیت  .بار، ضروری استنفوذ حداقل هر شش ماه یک

بیومتریک،  های کنترل دسترسیفیزیکی، استفاده از سامانه

های های مداربسته با قابلیت تحلیل تصویر و سامانهدوربین

های حیاتی هشداردهنده هوشمند جهت حفاظت از زیرساخت

ای برای شود. علاوه بر این، برگزاری مانورهای دورهبانک توصیه می

سازی رخدادهای امنیتی مانند قطع برق، حمله سایبری یا شبیه

های عملیاتی و بهبود ی آمادگی تیمنفوذ فیزیکی، به ارزیاب

، ایجاد کانال تیدرنهاکند. فرآیندهای واکنش اضطراری کمک می

ارتباطی مستقیم با مراکز هشداردهی تهدیدات سایبری و دریافت 

روز، بانک را در مقابله سریع و مؤثر با تهدیدات هشدارهای به

 .نوظهور یاری خواهد کرد

سازی در این پژوهش، وجود های اساسی شبیهیکی از محدودیت

عدم قطعیت نسبت به مقادیر دقیق پارامترهای مدل بوده است. 

های کاهش این عدم قطعیت و افزایش اعتبار مدل، داده منظوربه

تاریخی بانک و نظرات کارشناسان برای کالیبراسیون پارامترها 

، تحلیل حساسیت صرفاً بر حالنیباااست.  قرارگرفته مورداستفاده

 ازجملهو سایر عوامل تأثیرگذار،  متمرکزشدهمتغیرهای اصلی مدل 

افزارها و روزرسانی نرماثربخشی تجهیزات پشتیبان، نرخ به

اند. بر های دسترسی کاربران، در این تحلیل لحاظ نشدهسیاست

های آتی با گسترش دامنه شود پژوهشاین اساس، پیشنهاد می

صورت منفرد و ترکیبی یل حساسیت، متغیرهای بیشتری را بهتحل

تری مانند تحلیل های پیشرفتهقرار دهند و از روش یموردبررس

حساسیت جهانی یا سناریوهای چندمتغیره بهره ببرند. همچنین، 

های محیطی نظیر قطع برق یا و ارزیابی اثر شوک یسازمدل

تر از رفتار سیستم جامع تواند به ارائه تصویریحملات فیزیکی می

 .در شرایط بحرانی منجر شود و اعتبار نتایج را افزایش دهد
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Abstract 

 

In this paper, a self-supervised one-class sensors’ anomaly detection approach based on ensemble deep learning 

for industrial control systems (ICS). ICSs were traditionally thoroughly separated from the internet and 

enterprise networks. However, technological advancements have allowed them to connect to the internet to 

improve the performance of their remote control. Although this connection provides many advantages for ICS, 

it causes vulnerabilities against cyber-attacks. Anomaly detection is a prominent process to mitigate faults 

along with the cyber-attacks. In this context, several anomaly detection methods are proposed that are mainly 

based on local and short-term analyses of the data. The proposed method employs an ensemble deep learning 

scheme based on combining various temporal, spatial, local, and global characteristics of the individual 

detection agents during the prediction process, simultaneously. The detection agents have a homogenous 

workflow with heterogenous prediction structures to consider various characteristics of the input signal. The 

considered structures of the proposed detection method are based on Long-Short-Term Memory (LSTM), 

Convolutional Neural Network (CNN), and fully connected (Dense) encoder-decoder schemes. Each unit 

calculates a normal degree based on the prediction and reconstruction error for the input signal. The normal 

degree is calculated based on the statistics of the encoder-decoder error considering the correlations among 

spatial and temporal features. These structures execute in parallel and send their results to a weighted threshold 

gate voter to determine the final output. As a result, the combination of critical characteristics of the data is 

reflected in the final output, and its performance is enhanced in comparison to each detection agent. To 

evaluate the efficiency of the proposed method, several experiments on a simulated ICS are performed and the 

results demonstrate an average improvement of 14% in precision compared to related studies. 

 

Keywords: Industrial Control System, Anomaly Detection, Deep Learning, Ensemble Learning, 

Correlation. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

ای در کاربردهای محور و یک دستههای حسگر مبتنی بر یادگیری عمیق گروههنجاری دادهدر این مقاله رویکرد خودنظارتی کشف نا

اند اما با پیشرفت فناوری و به منظور صورت سنتی از شبکه منفک بودههای کنترل صنعتی بهکنترل صنعتی ارائه شده است. سامانه

پذیری در برابر ین اتصال در کنار مزایای زیاد منجر به افزایش آسیباند. اافزایش کارایی در کنترل از راه دور به اینترنت متصل شده

باشد. بدین منظور حملات سایبری شده است. کشف ناهنجاری یکی از فرایندهای شناخته شده مواجهه با اشکالات و حملات سایبری می

باشند. روش پیشنهادی با ها میمدت دادهوتاهاند که عموما مبتنی بر تحلیل محلی و کرویکردهای کشف ناهنجاری متعددی ارائه شده

های زمانی، مکانی، های یادگیری عمیق مختلف، ویژگیمحور متشکل از چندین عامل تشخیص مبتنی بر روشبکارگیری رویکردی گروه

همگن و ساختار گیرد. عوامل تشخیص دارای روند کاری صورت همزمان درنظر میبینی را بهمحلی و سراسری داده در فرایند پیش

های متفاوتی از سیگنال ورودی را مورد بررسی قرار باشند تا هر یک بر اساس ویژگی ساختار مورد استفاده شاخصهبینی ناهمگن میپیش

متصل دهند. ساختارهای درنظر گرفته شده در روش پیشنهادی برپایه حافظه بلندکوتاه مدت، شبکه عصبی پیچشی و شبکه عصبی تمام

کدگشای -بینی ساختار کدگذار. هر واحد تشخیص درجه هنجاربودن برای سیگنال ورودی بر مبنای تحلیل آماری خطای پیشباشدمی

دار گیری وزنصورت موازی اجرا شده و رایکند. این ساختارها بهها محاسبه میمکانی بین ویژگی-خود با در نظر گرفتن همبستگی زمانی

این ترتیب، ترکیبی از شود. بههای عوامل تشخیص اعمال میها بر خروجینتیجه نهایی از اجماع روش محور با هدف مشخص کردنآستانه

منظور یابد. بهشوند و کارایی آن نسبت به تحلیل هر یک از عوامل تشخیص بهبود میهای اساسی داده در نتیجه نهایی منعکس میویژگی

سازی شده انجام گرفته است و نتایج بهبود تعددی بر بستر سامانه کنترل صنعتی شبیههای مهای روش پیشنهادی، آزمایشبررسی قابلیت

 دهد.طور میانگین نسبت به رویکردهای پیشین را نشان میبه %30دقت 

 .محور، همبستگیهای کنترل صنعتی، کشف ناهنجاری، یادگیری عمیق، یادگیری گروهسامانه: کلیدواژگان
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  مقدمه -4

با هدف پایش و نظارت ( ICSصنعتی ) های کنترلسامانه

های حیاتی صنعتی مانند تولید انرژی، تصفیه آب، زیرساخت

این  شوند.ها و غیره بکارگرفته میصنایع هوشمند، پالایشگاه

ها از سه بخش اساسی شبکه تجاری سازمان، شبکه کنترلی سامانه

اند. شبکه تجاری شامل سرورهای و شبکه میدان تشکیل شده

اطی متصل به اینترنت، شبکه کنترلی متشکل از سامانه ارتب

مرکزی پایش و کنترل و شبکه میدان متشکل از حسگرها، 

. اتصال ]3-1[باشندپذیر میها و کنترلرهای منطقی برنامهمحرکه

های کنترل صنعتی به بستر اینترنت با هدف افزایش سامانه

است. این وری و کاهش هزینه پایش و مدیریت مطرح شده بهره

پذیری این اتصال در کنار مزایای زیاد منجر به افزایش آسیب

ها با پذیریشود. این آسیبها بدلیل حملات سایبری میسامانه

صمانه اپیشرفت فناوری افزایش یافته و منجر به ایجاد حملات متخ

در کاربردهای حیاتی  هاها و کاهش امنیت آنبه این سامانه

 .]0-9[شودمی

های موثرترین رویکردهای مواجهه با چالش امنیتی سامانه یکی از

( IDSهای تشخیص نفوذ )کنترل صنعتی، بکارگیری سامانه

طور گسترده به بررسی باشد. سامانه تشخیص نفوذ بهمی

ها و ترافیک شبکه های شبکه بر اساس تحلیل لاگفعالیت

م هشدار پردازد و در صورت تشخیص نفوذ بالفعل یا بالقوه، پیامی

کند. این ابزار معمولاً مبتنی بر تشخیص فعالیت مشکوک ایجاد می

های کند. سامانههای ناهنجار اقدام به تشخیص میدر قالب فعالیت

 بتنی بر امضا و مبتنی بر رفتارتشخیص نفوذ در دو دسته م

های تشخیص نفوذ مبتنی بر سامانه .]7و  1[شوندبندی میدسته

ه دانش مشخصی از حملات پیشین، حملات را امضا براساس پایگا

کنند. درصورت بروز حمله جدید، این صورت ایستا شناسایی میبه

یگر ها قابلیت تشخیص حمله را ندارد. از سوی دنوع از سامانه

 هنجار، سعی در استخراج مدل رفتار رویکردهای مبتنی بر رفتار

بندی سیستم و شناسایی رفتارهای ناهنجار از طریق دسته

را دارند. درنتیجه، توانایی استخراج مدل مناسب در  رخدادها

های تشخیص نفوذ مبتنی بر ناهنجاری بسیار حائز اهمیت سامانه

 یآورو جمع یکنترل نظارتواحد در این واحد  .]8-30[باشدمی

شود که های کنترل صنعتی تعبیه میسامانه (SCADA) داده

 آورد. می قابلیت پردازشی مناسبی را فراهم

سیستم لازم است تحلیل مناسبی  هنجارمنظور استخراج رفتار به

ها و تنوع رفتاری ها صورت گیرد. باتوجه به حجم زیاد دادهبر داده

یافته موجود، رویکردهای مبتنی بر یادگیری ماشین عملکرد توسعه

صورت و مناسبی در این زمینه دارند. در این رویکردها آموزش به

شوند. شود و الگوهای موجود شناسایی میاز داده انجام میخودکار 

توان به هزینه های مبتنی بر یادگیری میترین مزایای روشاز مهم

های کاربردان، بهبود کم عملیات، عدم وابستگی به درخواست

کارایی، کاهش زمان محاسبات، ایجاد دید بهتر از محیط و 

با  .]30-37[ت اشاره کرد های با اهمیت در عملیااستخراج ویژگی

های، بکارگیری یادگیری عمیق و پیشرفت فناوری و افزایش داده

سیستم  هنجارهای عصبی مصنوعی مبتنی بر رفتار استخراج شبکه

محور نشان -های تشخیص نفود رفتارنتایج بهتری در سامانه

 .]38-36و  0[اندداده

خودکار از صورت آموزش بهرویکردهای مبتنی بر یادگیری، در 

شود و الگوهای موجود شناسایی شده و بر آن اساس داده انجام می

های شوند. باتوجه به عدم وجود دادهتصمیماتی گرفته می

های کشف حملات های صنعتی، روشدار زیاد در محیطبرچسب

عموما براساس یادگیری بدون نظارت و استخراج رفتار صحیح 

سامانه،  هنجارسایی مدل رفتار باشد. شناسامانه براساس مدل می

های پژوهشطبق کند. را مشخص می ناهنجارحملات و رفتارهای 

ها و نیاز به تحلیل برخط، انجام شده با زیاد شدن حجم داده

 ندیادگیری عمیق در این حیطه از عملکرد بسیار خوبی برخوردار

بزرگترین چالش رویکردهای کشف ناهنجاری مبتنی بر  .]22-25[

و تمرکز بر حملات یری عمیق پیشین، پیچیدگی محاسباتی یادگ

منظور بهبود حجم هایی بهباشد. تلاشصورت محلی میبه

های های حمله در روشمحاسباتی و درنظر گرفتن همبستگی داده

است اما عموما بر یک ساختار و مدل یادگیری ارائه شده انجام شده

 ها وجود ندارد.آنباشند و قابلیت خودنظارتی در متمرکز می

خودنظارتی مبتنی بر یادگیری عمیق  یهدف این مقاله ارائه روش

های کنترل محور جهت کشف ناهنجاری حسگرها در سامانهگروه

باشد. این روش با درنظر گرفتن موثرترین رویکردهای صنعتی می

حافظه بلندکوتاه مدت، شبکه عصبی یادگیری عمیق شامل 

سعی در محور صورت گروهبه م متصلپیچشی و شبکه عصبی تما

ها در استخراج ویژگی و بهبود عملکرد کشف بکارگیری مزایای آن

معماری رویکردهای کشف ناهنجاری روش دارد.  ناهنجاری

باشد و با میپیشنهادی مبتنی بر ساختار رمزگذار رمزگشا 

صورت بهها را صورت بدون نظارت، ناهنجارییادگیری رفتار داده به

های زمانی، این رویکردها بر جنبهکنند. کشف میدنظارتی خو

محور ها تمرکز داشته و ترکیب گروهمکانی، محلی و سراسری داده

شود. ها در یک مدل میافزایی این قابلیتها منجر به همآن



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

سنجی های کشف ناهنجاری، نتایج شباهتمنظور اجماع روشبه

شود تا براساس ه ارسال میگیر گیت آستاناین واحدها به یک رای

. گرددقابلیت اطمینان هر واحد تصمیم آن در نتیجه نهایی اعمال 

 های اصلی این پژوهش به شرح زیر خلاصه شده است:نوآوری

 محور کشف ناهنجاری با ارائه یک رویکرد خودنظارتی گروه

های های مکانی، زمانی و محلی دادهدرنظر گرفتن ویژگی

 های سامانه اینترنت اشیا صنعتی؛ثبت شده توسط حسگر

 منظور تعیین دار بهگیری حد آستانه وزنارائه رویکرد رای

های تجمیع خروجی نهایی براساس قابلیت اطمینان روش

 شده؛

 منظور بندی پنجره تحلیل بهدرنظر گرفتن مقادیر متغیر قاب

  های کوتاه و باند مدت زمانی.استخراج همبستگی

شود، در دوم مطالعات پیشین بررسی می در ادامه و در بخش

شود، جزئیات روش بخش سوم به مرور مفاهیم پایه پرداخته می

های چهارم و های تجربی و ارزیابی در فصلپیشنهادی و آزمایش

بندی و ششم به جمع و در بخشپنجم ارائه شده است. درنهایت 

 . پرداخته شده استروال آتی 

 های پیشینپژوهش -2

با هدف تعامل با محیط  کنترل صنعتیهای سامانه تجهیزات در

آوری اطلاعات و اعمال تحریک بکارگرفته منظور جمعفیزیکی به

ها، داده و اطلاعات از محیط فیزیکی شوند. در این سیستممی

شود و پس از پردازش و محاسبات، توسط حسگرها دریافت می

فیزیکی داده ها جهت بازگشت به محیط های لازم به محرکهکنترل

. با پیچیده شدن کاربردها و افزایش بکارگیری این ]21[شودمی

های ایمنی بحرانی، مسئله خطا و خرابی های در ماموریتسیستم

ها بیش از پیش مطرح شده است. از سوی دیگر، با افزایش در آن

همراه پیچیدگی پردازش در این تعداد و حجم اطلاعات حسگرها به

اند. مواجهه با خطاها اهمیت بیشتری یافته ها، مسئلهسیستم

توسط عامل انسانی  هااین ناهنجاریدرنتیجه شناسایی و مدیریت 

 صورت خودکار و ماشینی انجام گیرد.میسر نیست و لازم است به

ها انجام گرفته است که ناهنجاری کشفهایی با هدف پژوهش

 محورداده سنتی و هایها را براساس ماهیت به روشتوان آنمی

 بندی کرد. دسته

مبتنی بر رویکردهای سنتی عموما های کشف ناهنجاری روش

احتمالی، به مدلسازی و تحلیل رفتار نرمال براساس -آماری

در این  .]20و20[پردازندتاریخچه براساس رویکردهای ریاضی می

دهند و آوری شده توزیع احتمالی را شکل میزمینه، اطلاعات جمع

ای آماری مانند میانگین و واریانس برای کشف رفتارهای از عملگره

شود. مشابهت داده حسگرها در مدل آماری استفاده می ناهنجار

باشد. ها میاستخراج شده، معیار کشف ناهنجاری در این روش

های مبتنی بر رویکردهای آماری، زنجیره مارکف، تحلیل روش

بندی قرار این دسته و نظریه اطلاعات در ، تطابق الگوسری زمانی

مناسبی  قطعیتو  ، سرعتاز دقت هااین روش .گیرندمی

استفاده قرار  های برخط موردو عموما در روشند برخوردار

گرچه با پیچیده شدن کاربردها و افزایش  .]29-28[گیرند می

در این و تخمین توزیع مناسب های لازم ها، پردازشحجم داده

به نتیجه در حملات پیچیده و گیرد صورت نمیها دسته از روش

  .]26و28[ رسندمناسب نمی

های کشف ناهنجاری داده محور، با بکارگیری رویکردهای روش

یادگیری ماشین، یادگیری عمیق و یادگیری تقویتی سعی بر 

و استخراج ناهنجاری دارند. قابلیت اطمینان و قطعیت تحلیل داده 

دلیل ی کمتر است اما بههای سنتمحور از روشهای دادهمدل

های زیاد و استخراج ویژگی بیشتر مورد عملکرد مناسب در داده

گیرند. در این زمینه، رویکردهای مبتنی بر استفاده قرار می

نظارتی ارائه شده صورت بانظارت، بدون نظارت و نیمهیادگیری به

ترین همسایه، جنگل تصادفی و نزدیک kهای روش .]26[ است. در

عنوان راهکارهای بانظارت تشخیص ناهنجاری در ت تصمیم بهدرخ

واحد تشخیص نفوذ سامانه کنترل صنعتی بکارگرفته شده است. 

های کنترل صنعتی و باتوجه به ناشناخته بودن حملات در محیط

ها با پیشرفت فناوری، تکیه بر رویکردهای پیچیده شدن الگوی آن

ها دهی به دادهبمنظور برچسبانظارت و استفاده از دانش قبلی به

 باشد.کافی نمی

ها و پیشرفته شدن راهکارها گذشت زمان و افزایش حجم داده با

های یادگیری عمیق های اینترنت اشیا صنعتی، روشدر سامانه

ها کاندید شدند. در بعنوان موثرترین راهکارهای مواجهه با چالش

حسگرها فراهم این رویکردها، هوشمندی محاسباتی از اطلاعات 

ها در این روش یابد.طور موثر ادامه میشود و فرایند تولید بهمی

های عصبی پیچشی، عموما از ساختارهای خودرمزگذار، شبکه

شبکه بیز و بوتزمان استفاده شده است. یکی از نخستین 

های تشخیص نفوذ صنعتی مبتنی بر تحلیل سری زمانی به سامانه

( و ترکیب LSTMکوتاه مدت ) -ندکمک شبکه عصبی حافظه بل

ارائه شده است. یکی از  ]15[آن با رویکردهای مبتنی بر امضا در 

های مهم استفاده از این رویکرد توانایی محدود آن در چالش

گیری مبتنی بر تحلیل اطلاعات قبلی است. مدیریت تصمیم

 ای مبتنی برهای دروازهنوعی این ساختار با استفاده از نورونبه
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تواند هایی نظیر فراموشی و انتخاب ورودی و غیره، میدروازه

های زمانی طولانی را تا حدودی لحاظ کند. اما نهایتاً همبستگی

برای ارتباطات زمانی بسیار طولانی و غیرمارکفی، توانایی مناسبی 

رویکردی مبتنی بر استفاده از  ]13[دهد. در را از خود نشان نمی

برای تشخیص ناهنجاری در  (CNN)ی های عصبی پیچششبکه

های کنترل صنعتی ارائه شده است. این رویکرد همبستگی شبکه

گیرد و به ها را درنظر میها و توزیع نامتوازن نمونهبین ویژگی

های های لایهدلیل تنکی اتصالات و وجود وزن مشترک بین نورون

هش کانوولوشنی، متغیرهای مرتبط را با هدف افزایش سرعت کا

های دلیل وجود لایهعصبی پیچشی بهدهد. با این وجود، شبکهمی

متعدد و استفاده مکرر از عملگرهای ضرب و جمع و اعمال توابع 

غیرخطی زمان اجرای طولانی دارد که بر کارایی عملیات برخط در 

راهکارهایی  ]12[واحدهای کنترل صنعتی تاثیر منفی دارد. در در 

های ذکر شده پیشنهاد شده یبی از روشمبتنی بر استفاده ترک

مبتنی بر شبکه  مراتبی و سبکسلسله ساختار ]11[است و در 

بندی با هدف کشف و دسته عصبی حافظه بلند و کوتاه مدت

 های سایبرفیزیکی ارائه شده است. ناهنجاری سامانه

بکارگیری رویکردهای برخط و قابل اطمینان در واحد تشخیص 

باشد. با افزایش حجم کنترل صنعتی لازم می هاینفود سامانه

ها و حملات، بکارگیری رویکردهای ها و تنوع رفتار ناهنجاریداده

کند. داده محور مبتنی بر یادگیری کارایی بهتری ایجاد می

های زمانی یا مکانی رویکردهای پیشین ارائه شده عموما بر ویژگی

اند. ارائه الایی داشتهاند و زمان پردازشی بها متمرکز بودهداده

های رویکرد کم هزینه و قابل اطمینان با درنظر داشتن ویژگی

های مختلف داده و پویایی رفتار آن همچنان یکی از نیازمندی

 باشد. ها میاساسی این سامانه

 مفاهیم پایه  -3

در روش پیشنهادی ای که مفاهیم پایهبه مروری بر در این بخش 

 شود. ه است پرداخته میمورداستفاده قرار گرفت

 کنترل صنعتی هایسامانه -3-4

در های کنترل صنعتی با هدف مدیریت فرایندهای فیزیکی سامانه

طور ها بهشوند. این سامانههای صنعتی بکار گرفته میمحیط

متداول از سه شبکه تجاری سازمان، کنترلی و میدان تشکیل 

ل و وب و شوند. شبکه تجاری سازمان شامل سرورهای ایمیمی

غیره بوده و معمولاً با شبکه اینترنت در ارتباط است. شبکه کنترلی 

-از یک ایستگاه نظارت و کنترل مرکزی، تعدادی واسط انسان

دور های راهبرای نمایش اطلاعات در مورد ایستگاه (HMI)ماشین 

و ارسال مستقیم دستورات به سیستم تشکیل شده است. شبکه 

آوری داده و ات فیزیکی با هدف جمعمیدان متشکل از تجهیز

باشد. در این شبکه، حسگرها اطلاعات اعمال فرامین کنترلی می

آوری کرده و کنترلر منطقی محیطی موردنیاز در پردازش را جمع

عنوان ورودی ( اطلاعات حسگرها را بهPLCریزی )قابل برنامه

ریزی شده واحد کنترل را هدایت خوانده و دستورات برنامه

ساختار و اجزای سامانه کنترل صنعتی براساس  .]3-0،2[کندمی

 آمده است.  3های شرح داده شده در شکل شبکه

 
 ساختار سامانه کنترل صنعتی .4 شکل

 ناهنجاری حسگرها -3-2

های آوری اطلاعات محیطی در سامانهحسگرها با هدف جمع

صورت سریال این اطلاعات بهشوند. کنترل صنعتی بکار گرفته می

با پردازش و محاسبات انجام  شوند و پس ازان تولید میدر زم

ها جهت بازگشت به محیط های لازم به محرکهکنترلهدف 

معنای ها بهبروز ناهنجاری در این داده. ]10[ شودفیزیکی داده می

در یک نقطه یا و معمول خارج شدن از رفتار موردانتظار 

های بودن دادهکلی نرمال  در حالتای از نقاط است. مجموعه

گیری آن توسط تعریف حد آستانه حسگر براساس محدوده اندازه

مشخص شده  شود. خارج شدن محدوده داده از آستانهمشخص می

معنای رخدادن یک ناهنجاری است که و قابل قبول سیستم، به

. لازم است ابتدا بایست پیش از انتشار، مدیریت و اصلاح شودمی

شود ررسی عاملی که باعث بروز خطا میبر شناسایی و سعی در ب

تمرکز کرد تا از انتشار آن در سیستم جلوگیری شود. پس از 

پذیر کردن سیستم در برابر آن از طریق شناسایی، فرایند تحمل

نمایی از رخداد  2شود. شکل ایزوله کردن و حذف اثر اعمال می

 .ددهناهنجاری در اطلاعات یک حسگر در طول زمان را نشان می



 محورکنترل صنعتی مبتنی بر یادگیری عمیق گروه هایارائه یک روش خودنظارتی کشف ناهنجاری حسگرها در سامانه

 

 
 در زمان حسگرمقادیر یک نمایی از رخداد ناهنجاری در  .2 شکل

مختلف ها در انواع و مدت زمان اثر، ناهنجاری رفتار برحسب نوع

ی زیادی با الگوی های ناهنجار فاصلهدادهشوند. بندی میطبقه

ها دارند و ناشی از بروز خطا در سیستم یا رخداد ی دادهجامع بقیه

باشند. یکی از سطح انرژی حسگر می ن آمدننویز گذرا براثر پایی

ها در فرایند تشخیص و مواجهه با ناهنجاری، چالشترین اساسی

بر  شناسایی و تمیز بین این دو دسته از حیث نوع و زمان تاثیر

باشد. سیستم و اعمال واکنش مناسب برای هریک در سیستم می

خیص نوع بدین منظور درنظر گرفتن حدود آستانه مناسب برای تش

سیستم یا اجتناب از بروز ناهنجاری در سیستم روش  ناهنجاری

ها و شناسایی نوع بندی دادهمناسبی است. براساس دسته

پیشگیرانه مناسب منجر  های کنترلی وسازوکارناهنجاری، اعمال 

گردد. لازم به به رفع چالش و بهبود قابلیت اطمینان سیستم می

ناهنجاری را  با نویز، روال کشف ذکر است که عدم مواجهه صحیح

 .]10[ سازددشوارتر میو دلیل انتشار آن در سیستم تغییر داده به

 ساختارهای یادگیری عمیق -3-3

 یریادگی یهاتمیالگور تیموفق زانیدر م رگذاریاز عوامل تأث یکی

 یها. روشباشدیها مداده ییو بازنما شینما یچگونگ ن،یماش

را درباره  یاطلاعات و دانش خاص ندتوانیم ییگوناگون بازنما

ها و از ضعف یکی. ندینهان نما ایآشکار  یموضوع مورد بررس

ها در استخراج و ضعف آن ،یفعل یریادگی یهامشکلات روش

 صورت خودکار است.مجموعه داده به کی یکیاطلاعات تفک توسعه

 رامونیجبران دانش خاص پ یبرا جیراه را کی یژگیو یمهندس

است که  یبا استفاده از دانش بشر یقاتیوع خاص تحقموض کی

هدف  کیوجود  نیکننده باشد. با اموارد کمک یدر برخ تواندیم

به انسان  آنبر  یسامانه مبتن یکاهش وابستگ ی،هوش مصنوع در

 یستیبا یبر هوش مصنوع یسامانه مبتن کی قتیاست. در حق

 قیاز طرمگر  ستین سریم نیجهان اطراف را درک نموده و ا

دانش نهفته در دل  یاستخراج و آشکارساز یچگونگ یریادگی

 .ترنییخام سطح پا یهاداده

 یهانگاشت بیترک یعبارت است از چگونگ قیعم یریادگی

تر، حجمکم یشیبه نما دنیرس یدادگان برا یبر رو یرخطیغ

 یهانگاشت ق،یعم یریادگیدر  قتی. در حقدتریو مف تردهیچک

که در هر مرحله  شوندیادغام م گریکدیچنان با  یمتوال یرخطیغ

مراحل قبل و  عاتو ادغام اطلا یسازدهیاز چک دتریمف یاطلاعات

  .]19[حاصل شود یمراتبصورت سلسلهبه

های ساختار یادگیری عمیق عموماً مبتنی بر استفاده از شبکه

های غیرخطی اقدام به استخراج عصبی است که با اعمال نگاشت

های عمیق )نزدیک به ورودی( خود های سطح بالاتر در لایهویژگی

ها در لایه گیری مبتنی بر مقادیر این ویژگیو سپس تصمیم

مفهوم کلی استخراج ویژگی در  1کنند. شکل خروجی خود می

ای از دهد. در این شکل مجموعهیک ساختار عمیق را نمایش می

های ج ویژگیها در حکم ماشین غیرخطی وظیفه استخرالایه

خروجی در حکم  مناسب از دل داده اولیه را داشته و در ادامه، لایه

 کند.گیری نهایی مییک ماشین خطی اقدام به تصمیم

در ادامه این بخش به مروری بر کلیت سه روش یادگیری عمیق 

، 3متصلعصبی تماممورد استفاده در این روش شامل شبکه

 پردازیم.می 1عصبی پیچشیبکهو ش 2کوتاه مدت-عصبی بلندشبکه

 متصلعصبی تمامشبکه -3-3-4

های هر لایه خروجی همه متصل، نورونعصبی تمامدر شبکه

عنوان ورودی دریافت کرده و پس های لایه پیشین خود را بهنورون

از اعمال بردار وزن و یک تابع غیرخطی، خروجی خود را تولید 

های از کلیه پردازشکنند. مزیت این معماری آگاهی هر نورون می

لایه پیشین خود و داشتن توانایی در کشف همبستگی و ارتباط 

شده در لایه قبل برای تولید خروجی خود های استخراجبین ویژگی

باشد. این ارتباط محدود به ارتباط محلی یک ویژگی با می

های اطراف خود نیست و در یک مسئله مبتنی بر سری ویژگی

روجی حسگرها در مسئله تشخیص نفوذ در زمانی )نظیر پایش خ

های کنترل صنعتی( از سوی دیگر، چالشی که این معماری سامانه

های با آن مواجه است وجود اتصالات بسیار زیاد و در نتیجه وزن

 متعددی است که لازم است در فرایند یادگیری آموزش ببینند. 

                                                 
Fully Connected 

Long-Short Term Memory (LSTM) 

Convolutional 
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 مفهوم استخراج ویژگی در ساختار عمیق .3 شکل

با انفجار تعداد پارامترها مواجه است که با توجه  مدل بنابراین این

های جستجوی به یادگیری ساختارهای عصبی مبتنی بر الگوریتم

ها تواند به گیرکردن آن( می3محلی )نظیر الگوریتم تنزل گرادیان

ساختار یک  0. شکل ]17و19[در کمینه محلی منجر شود

در این  دهد.نمایش میمتصل با دو لایه پنهان را عصبی تمامشبکه

نمایش داده شده است. هر لایه  ماتریس وزن هر لایه با  شکل

باشد )در این شکل، لایه دارای تابع فعالیت غیرخطی خود می

، لایه پنهان دوم دارای تابع tanhپنهان اول دارای تابع فعالیت 

و لایه خروجی دارای تابع فعالیت غیرخطی  ReLUفعالیت 

 گموئید است.سی

 مدتکوتاه-حافظه بلند -3-3-2

های عصبی را ای از شبکه، دسته2های عصبی بازگشتیشبکه

دلیل داشتن بازخورد داخلی، قادر دهند که بهتشکیل می

عبارت دیگر، باشند. بهای از حالات میخاطرسپاری دنبالهبه

ی های عصبی بازگشتی، در هر زمان یک گام از یک دنبالهشبکه

ی پنهان خود، یک بردار ا مورد پردازش قرار داده و در لایهورودی ر

ی طور تلویحی اطلاعاتی از تاریخچهکنند که بهحالت نگهداری می

[. بنابراین، این 18دارد ]عناصر قبلی دنباله را در خود نگه می همه

ساختار برای کاربردهایی مبتنی بر دریافت یک دنباله، نظیر سری 

 اسب خواهد بود.زمانی یک حسگر من

های عصبی بازگشتی یادگیری با وجود آنکه هدف اصلی شبکه

های زمانی درازمدت است، شواهد نظری و تجربی حاکی وابستگی

زمان طولانی است سازی اطلاعات برای مدتاز پیچیدگی ذخیره

های عصبی بازگشتی، [. برای مواجهه با این مشکل شبکه16]

های عصبی با قابلیت حفظ بکهی شهایی در جهت ارائهتلاش

مدت از طریق افزودن یک های زمانی دراز و کوتاهوابستگی

ترین شده انجام شده است. یکی از موفقی صریح مدیریتحافظه

های عصبی بازگشتی ساختارهای ارائه شده در این راستا، شبکه

 [.05باشند ]می 1مدتکوتاه-های بلندموسوم به حافظه

                                                 
Gradient descent 

2 Recurrent Neural Network (RNN) 
3 Long Short-Term Memory (LSTM) 

 
متصل با دو لایه پنهان، ز یک ساختار عصبی تمامنمایی کلی ا .1 شکل

 (y)و دو بعد خروجی  (x)دو بعد ورودی 

 یهاموفق از شبکه یا(، دستهLSTMمدت )کوتاه-بلند یهاحافظه

ها عنصر حافظه، در آن ینوعکه به باشندیم یبازگشت یعصب

موارد مناسب قرار داده شده  یخطارسپارو به یفراموش ییتوانا

موارد  یهمه ،یعصب یهاشبکه نیدر ا گر،یعبارت دهاست. ب

موارد زائد فراموش شده و  لکهب شوند؛یخاطر سپرده نمگذشته به

. شوندیخاطر سپرده ممدت بهکوتاه ایصرفاً موارد مناسب بلندمدت 

 یهایوابستگ یریادگی ییموارد زائد، توانا یفراموش تیقابل

 .کندیها منتقل مشبکه نیا دنباله را به کیبلندمدت موجود در 

حافظه  ی، استفاده از واحدهاLSTM یهادر شبکه یاساس یدهیا

 «0یادروازه یهانورون»با عنوان  یخاص یهامجهز به نورون

 میعموماً به سه دسته تقس یادروازه یهانورون نی. اباشدیم

سه  نی. ا یو فراموش ی، خروجیورود یدروازه یهانورون شوند،یم

شامل خواندن، نوشتن و  یرقم یافظهح کیورون دروازه، امکانات ن

بلوک  یورود گر،یعبارت د. بهکنندیرا فراهم م مجدد یاندازراه

 نی)که مقدار ب یورود یدروازه یدر خروج یاز بررس شیحافظه، پ

حساب شود.  یورود ریتأث زانیتا م شودیاست( ضرب م کیصفر و 

 ینورون، در خروج یر خروجاز ارائه شدن د شیپ یخروج

 شودیاست( ضرب م کیصفر و  نیب ی)که مقدار یخروج یدروازه

 گریعامل ضرب د کیصورت که به ،یفراموش یدروازه نیو همچن

نورون را  تیوضع رییو تغ یبخاطرسپار زانیم شود،یم یسازادهیپ

 [.03و19] کندیم فیتعر

 لیتشک یتکرار یاز واحدها ،یبازگشت یساختارها ،یطور کلبه

 کیاز  ،یمعمول یبازگشت یعصب یطور مثال، شبکه. بهشوندیم

شده که در طول زمان تکرار  لیواحد ساده تک نورون تشک

مجزا  ریمس ای هی، خود از چهار لاLSTM. اما ساختار شودیم

 تی، کل0. شکل شوندیکه در طول زمان تکرار م شودیم لیتشک

                                                 
Gated neuron 
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