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Abstract 

Artificial intelligence (AI) technologies have emerged as a significant transformation in the legal field. By 

utilizing advanced algorithms and computational techniques, AI contributes to solving complex legal issues and 

enhancing the efficiency of legal systems. In other words, AI can analyze large-scale legal data to identify 

intricate patterns, thereby assisting key stakeholders in making faster and better decisions. Despite the growing 

importance of this technology and the increasing interest of countries in investing in it, existing studies have 

failed to provide a comprehensive understanding of its transformative role for policymakers and decision-makers, 

often focusing on limited aspects. Accordingly, the main objective of this study is to explore and identify the 

applications of AI in the legal domain. This research is applied in nature and adopts a qualitative approach, 

conducted in two stages: meta-synthesis and interviews. In the first stage, using a meta-synthesis approach, 30 

selected articles from reputable sources were screened and analyzed to identify existing applications. In the 

second stage, to enrich the research framework, semi-structured interviews were conducted with eight experts in 

AI and law. The findings indicate a total of 113 identified applications, categorized into 18 concepts and 5 main 

themes: monitoring the implementation of laws, crime detection and offender rehabilitation, supporting judicial 

case proceedings, legal document management, and enhancing public and civil rights enforcement. Despite 

existing research in this area, no study has yet provided an integrated analysis of the multifaceted role of AI in 

the legal field. The results of this study can offer practical insights for legal policymakers to identify priorities 

and investment opportunities, as well as for developers of AI tools in the legal sector. 
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 یاکتشاف یکردیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو
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 01/20/1021: پذیرشتاریخ       11/20/1021تاریخ بازبینی:       02/21/1021تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 دهیچک

 یهامتی،  با استفاده از الگورهایفناور نیاند. اکرده دایپ یاژهیو تیتحول بزرگ در عرصه حقوق، اهم کیعنوان به یهوش مصنوع یهایفناور

 گر،یارت دکنند. به عبمیکمک  یحقوق یهانظام ییکارا یو ارتقا یحقوق دهیچیبه حل مسائل پ یاضیو ر یمحاسبات یهاکیو تکن شرفتهیپ

 نیا اننیبپردازد و نقش آفر دهیچیپ یهاالگو ییبه شناسا یحقوق یهاکلان داده لیو تحل هیبا تجز تواندیعرصه م نیدر ا یصنوعهوش م

در  یگذارهیمختلف به سرما یکشورها لیو تما یفناور نیا ندهیفزا تیرساند. با وجود اهم یاریتر عیبهتر و سر ماتیحوزه در اتخاد تصم

رائه دهند ا گذاراناستیو س رندگانیگمیتصم یبرا نیآفرتحول یهایفناور نیا یدیاز نقش کل یاند درک جامعنتوانسته دآن، مطالعات موجو

در حوزه  یهوش مصنوع یکاربردها ییو شناسا یپژوهش حاضر، واکاو یراستا، هدف اصل نیاند. در ااز آن پرداخته یمحدود یهاو به جنبه

و مصاحبه انجام شده است. در  بیشده و در دو مرحله فراترک یطراح یفیک کردیو با رو یر هدف کاربردپژوهش از نظ نیا حقوق است.

 مطالعات نیموجود در ا یکاربردها ییشده و به شناسا یمقاله منتخب از منابع معتبر غربالگر 12 ب،یفراترک کردیمرحله اول، با استفاده از رو

با هشت نفر از خبرگان حوزه  یاافتهیساختارمهین یهاچارچوب پژوهش، مصاحبه یسازیظور غنمنپرداخته شده است. در مرحله دوم، به

 5مفهوم و  11شده که در  ییکاربرد شناسا 111که در مجموع  دهدیپژوهش نشان م یهاافتهی .و حقوق انجام شده است یهوش مصنوع

 ندیز فراا یبانیپشت ن،یو اصلاح مجرم میجرا ییشناسا ن،یقوان یحسن اجرا ها شامل: نظارت برمقوله نیاند. اشده یبنددسته یمقوله اصل

باوجود تحقیقاتی که در این حوزه هستند.  یحقوق عامه و حقوق شهروند یاجرا بودو به ،یاسناد حقوق تیریمد ،ییقضا یهاپرونده یدادرس

فرینی هوش مصنوعی در حوزه حقوق به صورت یکپارچه در ی مختلف نقش آهاصورت گرفته است، تاکنون مطالعه ای که به واکاوی جنبه

شناسایی  ی، به منظورحقوق گذاراناستیمسئولان و سهم برای  یعملتواند به بصیرتی ی پژوهش میهانظر گیرد، صورت نگرفته است. یافته

 ه حقوق فراهم آورد.، و هم برای توسعه دهندگان ابزارهای هوش مصنوعی در حوزگذاریهای سرمایهها و فرصتاولویت
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  مقدمه -4

ته شناخ یاشرفتهیپ یهایفناور بیچهارم با ترک یانقلاب صنعت

 یکیولوژیو ب یکیزیف تال،یجید یهاحوزه انیم یکه مرزها شودیم

طور معمول با هچهارم، که ب ی[. انقلاب صنعت1]بردیم نیرا از ب

در  یرینظیب یهاشرفتیپ شود،یشناخته م 0.2عنوان صنعت 

در  عیصنا یاتیعمل یهاکرده است که چارچوب جادیا یفناور

که  ،تالیجی. تحول دکندیم فیطور کامل بازتعرسرتاسر جهان را به

(، AI)1یمانند هوش مصنوع یاشرفتهیپ یهایبا ادغام فناور

 شود،ی( مشخص مIoT)0 ایاش نترنتین و اکلا یهاداده ن،یبلاکچ

 [.0انقلاب قرار دارد.] نیدر مرکز ا

ر در دستو یاصل یهاتیاز اولو یکیبه  یهوش مصنوع یامروزه فناور

شده است. هوش  لیمختلف در سراسر جهان تبد یکار کشورها

 یعیوس فیدر ط نیآفرتحول یمنجر به کاربردها تواندیم یمصنوع

 یشود که فراتر از دستاوردها یو اجتماع یفکر ،یتصنع یهااز حوزه

 یبه طور کل ی[. هوش مصنوع1است ] هگذشت یصنعت یهاانقلاب

 فیکه قادرند وظا شودیشناخته م هایاز فناور یابه عنوان مجموعه

 ریپذها امکانتنها توسط انسان ترشیرا انجام دهند که پ یشناخت

 اصطلاح شود؛یها شناخته مرباتاغلب با مفهوم  یفناور نی[. ا0بود]

 یکار اجبار یبه معنا« روبوتا»با عنوان  یچک یااز واژه «ربات»

 [.5گرفته شده است ]

تحول  کیدهنده نشان یدر حوزه هوش مصنوع ریاخ یهاشرفتیپ

 راتییاست که تغ یو اطلاعات یصنعت یهامشابه انقلاب دیجد

 اند.به وجود آورده یگجامعه و زند یهاجنبه یدر تمام یاگسترده

 تواندیم یادر هر حوزه یکه استفاده از هوش مصنوع رسدینظر م به

ع موضو نیرا به همراه داشته باشد. اگر ا یاو تحولات عمده راتییتغ

ر و به طو گوناگون عیبه صنا یفناور نیصحت داشته باشد، ورود ا

 ندیمنجر به جهش در فرآ تواندیکشورها م ینظام حکمران یکل

مشابه سایر صنایع و مشاغل، حوزه حقوق نیز از  [.6]توسعه شود

 نیقوان[. در واقع، 1ی فناوری مصون نمانده است]هاشرفتیپ

 جهیجوامع که در نت رینوظهور و متغ یازهایبه ن ییمنظور پاسخگوبه

طور هب ند،یآیم دیپد یو فناور یاقتصاد ،یاسیس ،یاجتماع راتییتغ

راه هم ن،یدر قوان وستهیتحولات پ نی. اابندییممداوم رشد و تحول 

را بر دوش متخصصان  یادیها، بار زتعداد پرونده عیسر شیبا افزا

پرسش را  نیا یعیطور طبموضوع به نی. اکندیم لیتحم یقحقو

حوزه  نیدر ا ینیماش یهاامکان ارائه کمک ایکه آ کندیمطرح م

 [.0وجود دارد؟ ]

                                                 
1 Artificial Intelligence 

را در قالب  ییقضا ستمیبر س یفناور راتیأثت نیسورد ایپروفسور تان

 تم،سیاندرکاران ساز دست تیکرده است: حما یبندسه دسته طبقه

ام ها انجتوسط انسان ترشیکه پ ستمیاز س یعناصر ینیگزیجا

ه ک کندی. او اشاره مستمیدر س نیادیبن یتحول جادیو ا شد،یم

( لیو تکم تیابه دو دسته اول )حم دوداصلاحات مح شتریتاکنون ب

از  یبانیپشت نیب یتفاوت توانیمثال، م یبوده است. برا

 یاو در ط یی)مانند راهنما یریگمیدر روند تصم رندهیگمیتصم

قائل شد.  یریگمیتصم ندیفرآ یمراحل مختلف( و خودکارساز

و  یادار یهایریگمیدر تصم یگسترش هوش مصنوع حال،نیباا

 در جمله از – نیصورت آنلاات بهوفصل اختلافحل یبزارهارشد ا

 زیکه دسته سوم ن دهدمی نشان –دادگاه  ستمیس نظارتی چارچوب

 یهوش مصنوع یورود فناور [.9با سرعت در حال گسترش است ]

اد در ابع تواندیمهم و گسترده است که م یابه عرصه حقوق، مسئله

 جادیتا ا یگذارداشته باشد. از قانون ییمختلف دانش حقوق کارا

از  توانیوفصل اختلافات، محل یهاهوشمند و روش یقراردادها

ها، [. گزارش12بهره برد ] یهوش مصنوع یفناور یهاتیظرف

 یکاربردها ،یاو حرفه یصنعت اتیادب ریو سا یاانتشارات رسانه

مورد بحث  هانهیزم گریرا در حوزه قانون و د یگسترده هوش مصنوع

 یدر مسائل حقوق یتفاده از هوش مصنوعاس دهیاند. اقرار داده

مورد توجه قرار گرفته است  1902و از دهه  ستین یدیموضوع جد

 ها،کار وکلا، دادستان یبر هوش مصنوع یمبتن یهاستمیس [.9]

 قیکرده و از طر لیمتخصصان مرتبط را تسه ریقضات و سا

 به نفع تواندیثبات، م شیدر زمان، کاهش خطا و افزا ییجوصرفه

ابزارهای هوش مصنوعی در  از یکی[. 0کند ] یانیکمک شا یعموم

، هاباشد که در تایپ دادنامهمیاین زمینه تبدیل گفتار به متن 

روند تحقیق به  سازی، مستندهااظهارات طرفین پرونده، گزارش

  [.11]پردازد میی حقوقی هاتسریع فرایند

ز ا یاریدر بسق یی و حقوزه قضایکی از موضوعات پرطرفدار در حو

 یهوش مصنوع کا،یاست. در آمر یاستفاده از هوش مصنوع ،کشورها

 یمثال، در برخ یاست. برا افتهیراه  زیبه حوزه حقوق جزا ن یحت

 افزارهابازداشت، نرم ایموقت  یصدور قرار آزاد یبرا ،یدگیموارد رس

به  میارتکاب مجدد جرم توسط متهم، تصم سکیر زانیم یابیبا ارز

 داتیتأک زا یکی زین رانی[. در ا10] رندیگیبازداشت او م ای یدآزا

 یهایفناور یهاتیاز قابل یریگبهره ،ییسند تحول قضا

 نیا یحال، اجرا نیاست. با ا یهوش مصنوع ژهیوبه ن،یآفرتحول

همراه نبوده است.  یبا سرعت کاف یحقوق یهادر حوزه کردیرو

 ستند،ین ینوظهور کاف میا جرامقابله ب یبرا یسنت یهاروش شکیب

2 Internet of Things 
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ا ر یمیقد یهاچالش توانندیم یمصنوع شبر هو یمبتن یو ابزارها

 ،لیدل نیدهند. به هم شیرا افزا ییبرطرف کرده و سرعت امور قضا

در دستور کار قوه  یو هوش مصنوع نینو یهایاستفاده از فناور

 [.11قرار گرفته است ] هییقضا

 تیبر اهم زین هییمسئولان قوه قضاو  گذاراناستیس ران،یدر ا

ر د یهوش مصنوع یریکارگبه عیحوزه و تسر نیدر ا یگذارهیسرما

 یتیکرده و نگرش حما دیتأک ی قضایی و حقوقیکار یندهایفرآ

 یهایگدیرس تیو کم تیفیدر ارتقاء ک یفناور ینسبت به کاربردها

، حولخواهان ت گرا»داشت:  انیب هییقوه قضا سیدارند. رئ ییقضا

کاهش  م،یجرا یاز برخ یریشگیپ م،یجرا یکاهش وقوع برخ

به  دیاب ریناگز م،یهست ندهایفرآ لیبه دستگاه قضا و تقل هایورود

 میروز حرکت کن یهایاز فناور یریگسمت توسعه و گسترش بهره

 یعال وانید سیرئ [.11] «ستین زیو تعلل جا ریتأخ نهیزم نیو در ا

از هوش  نهیروز و استفاده به یهایناوربا اشاره به ف زیکشور ن

از  استفاده تیبر تقو هییقوه قضا استیس»اظهار داشت:  یمصنوع

موضوع در دستور کار قرار گرفته است.  نیاست و ا یهوش مصنوع

شاءالله در گام لازم فراهم شود و ان یهارساختیز دیحال، با نیبا ا

 یندهایفرآ عیتسر[. 10« ]انجام خواهد شد یمؤثرتر اقداماتدوم 

با استفاده از ابزار گفتار به متن، نظارت هوشمند بر دفاتر  ییقضا

 02 یسازگمنام نیهمچن ،یسردفتر تالیجیو ابلاغ د یاسناد رسم

فاده منظور استبه یاز هوش مصنوع یریگبا بهره ییقضا یرأ ونیلیم

مشابه، از جمله  یو مشاهده آرا یآموزش یهانهیقضات در زم

 یریکارگبه یدر راستا رانیدر ا هییاست که قوه قضا ییهاتیفعال

  [.15در حوزه حقوق انجام داده است ] یهوش مصنوع

در حوزه حقوق و  یهوش مصنوع یریکارگبا توجه به ضرورت به

 ،یدر نهادها و مؤسسات حقوق یگذارهیسرما تیآن به اولو لیتبد

در  یفناور نیانقش گسترده  یدر رابطه با بررس یمطالعات محدود

 یهاموجود بر جنبه یهاحوزه انجام شده است و اکثر پژوهش نیا

ر خلا د نیاند. امتمرکز بوده ییهایفناور نیچن یاز کاربردها یخاص

در  ینقش هوش مصنوع ترقیعم یضرورت واکاو ،یپژوهش اتیادب

 ن،یرا. بنابسازدیم انیوضوح نمارا بهبا رویکر کل نگرانه  حوزه حقوق

جامع و استفاده از  یخلأ، با نگاه نیمنظور پرکردن امقاله به نیا

 یهادگاهیو دی گزارش شده در مقالات علمی معتبر المللنیتجارب ب

 هزدر حو ینقش هوش مصنوع یو بررس لیبه تحل ،یرانیخبرگان ا

  .پردازدیحقوق م

 اتی؛ در بخش دوم، ادبساختار پژوهش در ادامه بدین صورت است

آن در حوزه حقوق مطرح  یو کاربردها یبا هوش مصنوعمرتبط 

آن  یشناسپژوهش و روش ییمراحل اجرا ،ی. در بخش بعدشودیم

حاصل از پژوهش  یهاافتهیخواهد شد. بخش چهارم به ارائه  حیتشر

و ارائه  یریگجهیبه نت یانیبخش پا ت،یاختصاص دارد. در نها

  .پردازدیم طمربو شنهاداتیپ

 شادبیات پژوه -2

 مفهوم هوش مصنوعی -2-4

 اریبس یاصطلاح "یهوش مصنوع"که  دهدینشان م اتیادب یبررس

 فیتعر یدشوار لیاز دلا یکی [.16، 1است ] فیتعر یدشوار برا

 ستیشود که مشخص نیم یناش تیواقع نیاز ا یهوش مصنوع

 ،یکارت. به گفته جان مکستیمنظور جامعه از اصطلاح هوشمند چ

ه چه ک میمشخص کن یطورکلبه میتوانینم است که ما نیمشکل ا»

به . [10]«میهوشمند بنام میخواهیرا م یمحاسبات یهاهینوع رو

وجود دارد. در  یاصطلاح توافق کم نیا یدر مورد معنا ل،یدل نیهم

قرار  یکه تحت عنوان هوش مصنوع یکیتکنولوژ یهاشرفتیواقع، پ

 ید در جستجودارد که فر یبستگ یطیبه زمان و شرا رند،یگیم

 [.1] کندیم رییمفهوم در طول زمان تغ نیآن است و ا فیتعر

 یراب یو واحد یقطع فیکه تعر دهدینشان م اتیمرور ادب ن،یبنابرا

 ی[. در واقع، هوش مصنوع11-06]، [1وجود ندارد ] یهوش مصنوع

 یندهایاشاره دارد که فرا یمحاسبات یهاطور گسترده به روشبه

و  نشداانسان، از جمله تفکر، کسب  یشناخت یهاییمرتبط با توانا

 دیدرک و تعامل را تقل یبرا یحس ییتوانا نیو همچن ،یسازگار

 [.00] کنندیم

 ی حقوقهاهوش مصنوعی و دسته بندی -2-2

در حوزه قانون به سه  یاستفاده از هوش مصنوع یکاربران متقاض

 نیضع قوانگذاران که مسئول وقانون -1: شوندیم میتقس یگروه اصل

 یو اجرا یدادرس ندیقضات و وکلا که در فرآ -0و مقررات هستند، 

و آموزش  نییحقوقدانان که به فهم، تب -1و  کنند،یم تیقانون فعال

 ،نیقوان نیبهتر ییگذاران با شناسا[. قانون00] پردازندیم نیقوان

ف، مختل یهااز دانش نیقوان نی. اکنندیم بیو تصو میها را تنظآن

 ن،ی. همچنشوندیاستخراج م ،یخیو تار یتجرب ،یشامل علوم منطق

 یهنجار یهادانش گریمرتبط با اخلاق و د یهاافتهیگذاران از قانون

 [.01] کنندیاستفاده م زین

 یاست که به دستور قانون یدولت ندهیاقدام نما یقانون به معنا یاجرا

ط را که توس یورف یحقوق ماتیقانون تصم انی. مجربخشدیاعتبار م

 [.09] شوندیشامل م شود،یها اتخاذ مو قضات دادگاه سیافسران پل

 یبرا یادیز یهافرصت یقانون، هوش مصنوع یاجرا نهیدر زم

ون قان یاجرا نکهیا ی. برادهدیها ارائه مداده قیدق ریو تفس لیتحل



 11الی  1، صفحه 1020ستان ابتو هار ب، 60و  61های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

5 

 یهوش مصنوع ستمیس کی یاست که خروج یمؤثر باشد، ضرور

 یازهایتنها به برآورد نموضوع نه نیاعتماد باشد. ا و قابل یمنطق

 کی تنافی یبرا ازینوع پرسنل مورد ن وتعداد  نییمانند تع ،یاتیعمل

ه ک یامکان ارائه شواهد نیبلکه همچن کند،یمظنون خاص کمک م

  [.12]آوردیدر دادگاه قابل قبول باشد را فراهم م

 یاصل فهیدارد که وظ توافق وجود نیحقوق، ا یهادانشکده نیدر ب

 لانیالتحصحاصل شود فارغ نانیاست که اطم نیا یآموزش حقوق

 یبرا یضرور یهاآماده هستند. مهارت یحقوق یانجام کارها یبرا

و  قیحل مسائل، تحق ،یشامل دانش قانون اساس یآموزش حقوق

 یریادگیو استقلال در  یروهارتباط مؤثر، کار گ ،یحقوق بیترک

جوان به  یوکلا یبرا یشغل یهافرصت نکهیوجود ا[. با 11است ]

 نیگزیرا جا یساده و تکرار فیکه وظا یورود هوش مصنوع لیدل

 خود را انیدانشجو دیحقوق با یهادانشکده افته،یکاهش  کند،یم

 نید. اشون یمتخصص یهالیوک یلیالتحصآماده کنند تا پس از فارغ

به تعامل با  لیتما و یدرس یهادر برنامه رییتغ ازمندیامر ن

حقوق  انیاست تا دانشجو یموجود هوش مصنوع یهایفناور

 [.10آماده شوند ] یحقوق ندهیانداز آچشم یبرا یخوببه

 پیشینه پژوهش  -2-6

 یو هوش مصنوع یکاونقش داده یبررس"با عنوان  یامطالعه ]11[

پژوهش به روش  نیانجام شده است. ا "خشن میاز جرا یریشگیدر پ

 یها( صورت گرفته و در تلاش است به پرسشیا)کتابخانه یاسناد

 یریشگیدر پ یو هوش مصنوع یکاوداده یهامربوط به نقش روش

پرکاربرد  یهاها و روشتمیالگور یستیچ نیخشن، همچن میاز جرا

 ها پاسخروش نیعملکرد ا ندیفرآ لیکشف قواعد جرم و تحل یبرا

رتکاب ا یکشف الگو ییکه توانا دهدیمطالعه نشان م نیا جیدهد. نتا

 یهااز وقوع جرم است و روش یریشگیپ یبرا یجرم از ملزومات اصل

شن خ میاز جرا یریشگیدر پ یمهم ارینقش بس توانندیم یکاوداده

جرم در  یهایژگیو و رهایمتغ یبنددسته ن،یکنند. همچن فایا

ارد. د یفراوان تیاهم یریشگیپ یبرا یاوکداده یهاروش یریکارگبه

 یبندو خوشه یبندطبقه ،ینیبشیپ یهاتمیالگور ت،یدر نها

در حوزه  یکاوداده یهاروش نیو پرکاربردتر نیترعنوان مهمبه

 .شوندیشناخته م یشناسجرم و جرم لیتحل

از  یریگجرم با بهره یاانهیرا لیتحل"با عنوان  یپژوهش ]10[

 "جرم دستانهشیف پکش یبرا یکاوو داده یهوش مصنوع یهاروش

تطابق جرم  یبرا یپژوهش، ابتدا مدل نیانجام شده است. در ا

 یهاو استفاده از مثال یمرور یکردیو سپس با رو شودیم شنهادیپ

 ارتباطات در حوزه کشف لیحلبقا و ت لیتحل هینقش نظر ،یکاربرد

 .گرددیم نییجرم تب دستانهشیپ

در قوه  عیو محاکمه سر یهوش مصنوع"با عنوان  یدر پژوهش [15]

جام شده ان لیبرز یکه در دادگاه عال "از؟ین ای تی: افسانه، واقعهییقضا

 یهاو انجام مصاحبه اسناد یآورجمع قیها از طراست، داده

 جید. نتاانشده یمحتوا گردآور لیو تحل هیتجز یبرا افتهیساختارمهین

 راتیبع و تأثکه منا دهدیرا ارائه م یچارچوبمدل  کیپژوهش  نیا

 بیترک یحقوق یهایریگمیرا بر سرعت تصم یهوش مصنوع

هوش مصنوعی  که چگونه دهدمیی پژوهش نشان هایافته .کندیم

 یبرا ییهاحلتواند به بهبود فرآیند قضایی کمک کند و راهمی

 .ارائه دهد یقانون تیو حما محاکمهشیقضاوت، پ

ر د داریپا یبریرائه خدمات ساا یهاشرانیپ"با عنوان  یامطالعه ]5[

ه انجام شد "یهوش مصنوع قیاز طر تیبر حفظ امن دیدولت با تأک

ها در بخش بوده و داده یلیتحل-یفیپژوهش توص نیاست. روش ا

اده با استف یلیو در بخش تحل یامطالعات کتابخانه قیاز طر ینظر

 شرانیپ 10که  دهدینشان م جی. نتااندهشد یآورنامه جمعاز پرسش

 لیتانسپ نیاند که بالاترشده ییشناسا تیبا در نظر گرفتن بعد امن

 0در  هاشرانیپ نیدارند و ا یبریرا در ارائه خدمات در حوزه سا

 اند.شده یبندتیمحور اولو

 هوش یریگمیتصم تمیکاربرد الگور"با عنوان  یدر پژوهش[ 16]

 یهاهدادگا ستمیس یسازنهیبحران و به لیدر تحل یمصنوع

 یمعرف یواحد بازگشت یاز شبکه عصب یقیمدل تلف کی، "یالمللنیب

 ردنکهیتوص فهیانجام وظ یبرا یمدل از شبکه عصب نیشده است. ا

 یهادادهمدل بر اساس مجموعه نیآموزش ا با .بردیقانون بهره م

قادر  یشنهادیپ یبیکه ساختار مدل ترک دهدینشان م جینتا ،یتجرب

ز ا یغن ییمعنا یهاشیکند و نما انیرا نما یمؤثر یهایژگیاست و

 فیرا در وظا یبهتر جینتا توانندیم هایژگیو نیرا ارائه دهد. ا نهیزم

به همراه داشته باشند و در  یاچند دسته یهابرچسب یبندطبقه

 ییمطالعه بر توانا نیا .کنند جادیرا ا یخاص یارزش عمل ت،ینها

و  هادادگاه ستمیر بهبود عملکرد سد یهوش مصنوع یهاتمیالگور

 دارد.  دیها تأکمؤثر بحران لیتحل

در  یاتیشواهد جرم مال تیریمد"تحت عنوان  یپژوهش[ 10] 

 "یفریعدالت ک کپارچهی ستمیدر س یهوش مصنوع کردی: رویاندونز

 یمرتبط با هوش مصنوع یهامطالعه، چالش نیانجام شده است. در ا

 نیا جینتا .قرار گرفته است یمورد بررس نفعانیذ هیظربر اساس ن

اداره مدارک مربوط به  اولاً، :اشاره دارد یپژوهش به دو نکته اصل

ا و ب کپارچهی ریغ ،یصورت دستمصادره به ندیو فرآ یاتیجرم مال

شواهد در هر مرحله  تیریمد جه،ی. در نتشودیانجام م نییدقت پا

 تیریمد یسازادهیپ اً،یثان .ستیشفاف ن یفریاز نظام عدالت ک



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

 ینامب کی تواندیم یبا استفاده از هوش مصنوع یاتیشواهد جرم مال

و هم  ی)هم داخل نفعانیذ تیمشروع یعادلانه برا یهنجار

با  توانندیم یداخل نفعانیذ کهیطورکند. به جادی( ایخارج

 و تعادل بپردازند و یبه بررس یشتریب تینیدقت و ع ت،یشفاف

قادر  زین ،یردولتیغ یهااز جمله مردم و سازمان ،یجخار نفعانیذ

بر شواهد  کپارچهی یفریخواهند بود در هر مرحله از نظام عدالت ک

 مصادره نظارت کنند. یندهایو فرآ

 :یبریسا تیامن یبرا یهوش مصنوع"تحت عنوان  یپژوهش[ 11]

 111انجام شده است که در آن  "اتیادب کیستماتیس یبردارنقشه

مطالعه با استفاده از  نیشده است. ا به عنوان نمونه استفادهمقاله 

 ،یفیو ک یکم یهاروش یریکارگو به کیستماتیس یبردارنقشه

 دهدینشان م قیتحق نیا جیکرده است. نتا لیوتحلهیمقالات را تجز

 یبریسا میدر مبارزه با جرا ینقش مهم یهوش مصنوع یهاکه روش

نفوذ  صیتشخ یهاستمیبر بهبود س یجهتوطور قابلکرده و به فایا

 یهاستمیس یمطالعات بر رو شتریب ن،یاند. همچنگذاشته ریتأث

مورد  کیتکن نیترجیاز نفوذ تمرکز داشته و را یریشگیو پ صیتشخ

 بوده است. 1بانیبردار پشت یهانیماش ده،استفا

 یهاروش کیستماتیس اتیادب یبررس"تحت عنوان  یپژوهش[ 19]

رور با استفاده از م "دادگاه ماتیتصم ینیبشیدر پ نیماش یریادگی

مطالعه نشان  نیا جیانجام شده است. نتا اتیادب کیستماتیس

در  نیماش یریادگیمختلف  یهااز روش توانیکه م دهدیم

 نیکثر اا نکهیبه ا توجهدادگاه استفاده کرد. با  ماتیتصم ینیبشیپ

ها اند، عملکرد آنست آوردهدرصد را به د 02از  شیب یها دقتروش

 یریدگای یهااز روش یریگبا بهره توانیم ن،یقابل قبول است. بنابرا

 یاهشرفتیبه پ ،ییقضا ماتیانواع تصم ینیبشیدر پ نیماش

  .افتیدست  یتوجهقابل

در قانون:  یعیپردازش زبان طب"تحت عنوان  یپژوهش[ 0]

با استفاده از روش  "هیترک یعال یهادر دادگاه جینتا ینیبشیپ

 نیمدل( انجام شده است. ا شی)آموزش و آزما یشیمایپ قیتحق

احکام دادگاه قانون  ینیبشیپ نهیرا در زم یدیجد جیمقاله نتا

ه که تنها با استفاد دهدیمارائه  نافیاست یهاو دادگاه هیترک یاساس

 اند.به دست آمده یو بدون مشاهده احکام واقع یواقع فاتیاز توص

 ینظام حقوق یهادادگاه جیکه نتا دهندینشان م هاافتهی ن،یهمچن

از  یریگبا بهره ژهیوکرد، به ینیبشیبا دقت بالا پ توانیرا م هیترک

 .قیعم یریادگیبر  یمبتن یهاروش

 یراب نیماش یریادگی یارهایکاربرد مع»تحت عنوان  یپژوهش[ 02]

 نیجام شده است. در اان «یکیدر عدالت الکترون ایپو یندهایفرآ

 لیوتحلهیو تجز یساختارده یرا برا یپژوهشگران روش ق،یتحق

اند. توسعه داده نیماش یریادگیبر  یمبتن یقانون یهاداده یهامدل

که روش  دهندینشان م یمحاسبات یهاشیحاصل از آزما جینتا

 با استفاده از نیلازم برخوردار است و همچن ییاز کارا افتهیتوسعه

 یمقررات ادار یارتقا یبرا ییهاهیآمده، توصدستبه جینتا ریفست

 ارائه شده است.

و پیشینه  1ی از پیشینه داخلی پژوهش در جدول اخلاصهدر ادامه 

 ارائه شده است. 0خارجی پژوهش در جدول 

 

حوزه مطرح  نیا اتیرا به ادب ریز ینقدها توانیبه طور خلاصه، م

 :کرد

خاص  تمیالگور کیکاربرد  یبر رو شتریذشته بدر مطالعات گ اولاً،

از  یاند. برخحوزه خاص متمرکز شده کیدر  یهوش مصنوع

ا ها بعلل آن ییو شناسا میاز جرا یریشگیبه موضوع پ قاتیتحق

. در ]11،10[اندپرداخته یهوش مصنوع یهاکیاستفاده از تکن

 یکیکشور از منظر  کی در یمورد یاز مطالعات، بررس گرید یبرخ

از  یبرخ ن،ی. همچن]10، 0، 15[انجام شده است یاز مسائل حقوق

 یبر هوش مصنوع یدر ارائه خدمات مبتن تیمطالعات به حوزه امن

. بر اساس دانش ]11، 5[تمرکز دارند یبریدر خدمات سا

هوش  نقش ینگر به واکاوکل یکردیکه با رو یامطالعه سندگان،ینو

 .تاکنون صورت نگرفته استحقوق بپردازد،  حوزهدر  یمصنوع

 نیبهتر یپژوهش تلاش شده است تا علاوه بر بررس نیدر ا اً،یثان

در حوزه پژوهش که در مطالعات  یالمللنیب اتیاقدامات و تجرب

و  هاتیبا توجه به اولو زین یرانیاند، نظر خبرگان امعتبر منتشر شده

ر، منظو نیچارچوب در نظر گرفته شود. به ا یکشور در طراح طیشرا

و در مرحله دوم از مصاحبه با  بیفراترک کردیدر مرحله اول از رو

 یاز کاربردها کل نگر ینظران استفاده شده است تا چارچوبصاحب

 شود. یدر حوزه حقوق طراح یهوش مصنوع

 

 

                                                 
1 Support Vector Machine 
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 پیشینه داخلی پژوهش .4 جدول

 موردمطالعهحوزه  روش تحقیق نام مراجع عنوان پژوهش ردیف

1 
بر حفظ امینت از طریق  دیتأکه خدمات سایبری پایدار در دولت با های ارائپیشران

 هوش مصنوعی
[5] 

و پیمایشی  مرور ادبیات

 (نامهپرسش)
 امنیت سایبری

 تحلیل جرم مرور ادبیات [11] کاوی و هوش مصنوعی در پیشگیری از جرایم خشنبررسی نقش داده 0

1 
کاوی کشف هوش مصنوعی و دادههای گیری از روشای جرم با بهرهتحلیل رایانه

 جرم دستانهشیپ
 تحلیل جرم مرور ادبیات [10]

 

 پیشینه خارجی پژوهش .2 جدول

 موردمطالعهحوزه  روش تحقیق نام مراجع عنوان پژوهش ردیف

1 
هوش مصنوعی و محاکمه سریع در قوه قضاییه افسانه، واقعیت یا نیاز؟ مطالعه 

 موردی در دادگاه عالی برزیل 

 

[15] 
مطالعه موردی و  ،دبیاتمرور ا

 افتهیساختارمهینمصاحبه 

قوه قضاییه/ دادگاه 

 عالی برزیل

0 
سیستم  سازیگیری هوش مصنوعی در تحلیل بحران و بهینهکاربرد الگوریتم تصمیم

 المللیهای بیندادگاه
[16] 

پیمایشی )آموزش و آزمایش 

 مدل(
 دادگاه

1 
یکرد هوش مصنوعی در سیستم یکپارچه مدیریت شواهد جرم مالیاتی در اندونزی: رو

 عدالت کیفری
 جرایم هنجاری _حقوقی  [10]

 امنیت سایبری مرور سیستماتیک ادبیات [11] برداری سیستماتیک ادبیاتهوش مصنوعی برای امنیت سایبری: نقشه 0

5 
 ماتیتصم ینیبشیدر پ نیماش یریادگی یهاروش کیستماتیس اتیادب یبررس

 دادگاه
 دادگاه ر سیستماتیک ادبیاتمرو [19]

 [0] هیترک یعال یهادر دادگاه جینتا ینیبشیپ ،در قانون یعیپردازش زبان طب 6
 شیو آزماپیمایشی )آموزش 

 مدل(
 دادگاه

 [02] یکیعدالت الکترون ایپو یندهایفرا یبرا نیماش یریادگی یارهایکاربرد مع 0
 شیو آزماپیمایشی )آموزش 

 مدل( و مطالعه موردی

سیستم عدالت 

 الکترونیکی

 

 روش تحقیق -6

 یگردآور وهیو ش تیاست. ماه یپژوهش حاضر از نظر هدف، کاربرد

، فراترکیب و تحلیل مضمون و در دو مرحله یفیصورت کها بهداده

انجام شده است.  ی نیمه ساختاریافته،های حاصل از مصاحبههاداده

 ییدهاکاربر ییه شناساب ب،یدر مرحله اول، با استفاده از روش فراترک

اند. صورت پراکنده در مقالات مختلف اشاره شدهپرداخته شده که به

و  یساندلوسک یامرحلهتحقق هدف پژوهش، از روش هفت یبرا

ی امرحلههفتی ها( استفاده شده است. گام0220باروسو )

. بررسی متون 0تحقیق  سؤال. تنظیم 1 شامل:سندلوسکی و باروسو 

. 0و انتخاب مقالات مناسب  وجوجست. 1 مندامنظ صورتبه

 بیترکو  لیوتحلهیتجز. 6. کنترل کیفیت 5استخراج اطلاعات مقاله 

ی مقالات وجوجستها است. جهت . ارائه یافته0های کیفی و افتهی

مرتبط با هدف پژوهش، تلاش شده است تا مجموعه مقالات منتشر 

های وجوجستو موتور  هاشیهمای داده، مجلات، هاگاهیدر پاشده 

بررسی شده و واژگان کلیدی  0200تا  0229ی هاسالمختلف در 

 وجوجستواژگان کلیدی و فرمت  0انتخاب شود. در جدول  هاآن

 ارائه شده است.

مرتبط شناسایی شد و  مقالة 129 وجوجست ةیاولنتایج  بر اساس

 رد شدهدادهننشاالگوریتم  بر اساسی مناسب هامقالهبرای انتخاب 

 ، پارامترهای مختلفی مانند عنوان، چکیده، محتوا و کیفیت1شکل 
 روش پژوهش مورد ارزیابی قرار گرفته است.

 

 



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

 وجوجستی هادواژهیکل .6 جدول

 فارسی انگلیسی حوزه

 ی حقوقهادواژهیکل

Law, Legal, Court, justice, Judiciary, Legal documents, 

cybersecurity, Cyber crimes, crime, Government, electronic 

government, Smart government, governance, Smart governance, 
Smart contract, Electronic signature, Smart City, Divorce cases, 

Lawyer, witness, Chase, prison, politics, election, Police, terrorist, 

Public Section. 

ی/ عدالت، قوه قضاییه، اسناد دادگسترنون، دادگاه، حقوق، قا

قانونی، امنیت سایبری، جرایم سایبری، دولت، دولت الکترونیک، 

دولت هوشمند، حکمرانی، حکمرانی هوشمند، قرارداد هوشمند، 

های طلاق، وکیل، شاهد، امضای الکترونیک، شهر هوشمند، پرونده

 می.روریست، بخش عموتعقیب، زندان، سیاست، انتخابات، پلیس، ت
ی هوش هادواژهیکل

 مصنوعی

Artificial intelligence, machine learning, natural language 

processing, artificial neural network, fuzzy logic, genetic algorithm, 

deep learning. 

 شبکه ،یعیپردازش زبان طب ن،یماش یریادگی ،یوش مصنوعه

 .قیمع یریادگی ک،یژنت تمیالگور ،یطق فازمن ،یمصنوع یعصب

 وجوفرمت جست
Artificial intelligence and court OR artificial intelligence in court 

OR application of artificial intelligence in court. 
کاربرد ه یا در دادگا یهوش مصنوعیا  و دادگاه یهوش مصنوع

 .در دادگاه یهوش مصنوع

 

 ایج جست و جو و انتخاب مقالاتنت .4 شکل

مقاله  129ی مقالات، از اچندمرحلهدر این مرحله از طریق بازبینی 

مقاله بنا به دلایل مطرح شده  001شناسایی شده در مرحله قبل، 

جهت تعیین مقاله استفاده شده است.  12ی هاافتهحذف شدند و از ی

های ارزیابی ارتروایی و اعتبار روش فراترکیب از ابزار برنامه مه

در پژوهش حاضر  جهت سنجش پایایی مقالاتحیاتی استفاده شد و 

استفاده شد. بدین صورت که تعداد  1از ضریب درون موضوعی کاپا

تصادفی انتخاب و توسط کدگذار دیگری که مسلط  صورتبهمقاله  0

به موضوع پژوهش است و همچنین با فرایند کدگذاری نیز آشنا 

                                                 
1 Interclass correlation Kappa  

 SPSS افزارنرمبا استفاده از  آمدهدستبه نتایج د.است، کدگذاری ش

آمد. از  به دست 2.015مورد تحلیل قرار گرفت و ضریب کاپا حدود 

اعتماد  تیباشد؛ لذا قابل 2.0ضریب کاپا باید بیشتر از  که ییجاآن 

 شد. دییتأ هایکدگذار

، تکمیل و هاافتهدر مرحله دوم از پژوهش جهت غنای بیشتر ی

علاوه بر روش فراترکیب از روش مصاحبه نیز  ،ی آنهاسازیبوم

 تهش با هاداده نظری اشباع مبنای بر و منظور بدین. شداستفاده 

 سال 0 از بیش با حقوق و مصنوعی هوش حوزه در خبرگان از نفر

 کل مقالات نهایی
N=30 

 

 تعداد مقالات یافت شده
N=309 

 دلیل عنوانتعداد مقالات رد شده به
N=89 

 تعداد مقالات برای ارزیابی چکیده 
N=220 

 دلیل چکیدهت رد شده بهتعداد مقالا
N=64 

 

 تعداد مقالات برای ارزیابی محتوای کامل

N=156 

 
 دلیل محتواتعداد مقالات رد شده به

N=87 
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 قضاوتی، هدفمند گیرینمونه روش از استفاده با و کاری سابقه

 سؤالات 0 جدول در. گرفت صورت ساختاریافتهنیمه مصاحبه

 .است شده ارائه ساختاریافته نیمه یهامصاحبه

ده ارائه ش شوندگانمصاحبهی شناختتیجمعنیز توزیع  5در جدول 

که توسط  گانههفتاز مراحل  هامصاحبهاست. برای تعیین روایی 

( ارائه شده استفاده شد و جهت تعیین پایایی 1996) 1کی وال

ترکیب از ضریب درون موضوعی کاپا مانند مرحله فرا هامصاحبه

تصادفی  صورتبهمصاحبه  0استفاده شد. بدین صورت که تعداد 

و توسط کدگذار دیگری که مسلط به موضوع پژوهش است  انتخاب

 و همچنین با فرایند کدگذاری نیز آشنا است، کدگذاری شد. نتایج

گرفت و مورد تحلیل قرار  SPSS افزارنرمبا استفاده از  آمدهدستبه

ضریب کاپا  که ییجاآمد. از آن  به دست 2.011ضریب کاپا حدود 

 شد. دییتأها اعتماد کدگذاری تیباشد؛ لذا قابل 2.0باید بیشتر از 

 

 سوالات پژوهش .6 جدول

 سؤالات ردیف

 ست؟یچ و سیستم حقوقی در حوزه حقوق یهوش مصنوع یکاربردها نیتربه نظر شما مهم 1

0 
 ایقراردادها  میتنظ یبرا یدر استفاده از هوش مصنوع یاتجربه ایآتواند داشته باشد؟ ای هوشمند چه کاربردهایی میهوش مصنوعی در قرارداده

 چگونه بوده است؟ جینتا د؟یاداشته یاسناد حقوق یبررس

1 
 نهیزم نیدر ا یفناور نیاز ا ییهاروش ای هاتیموثر باشد؟ چه قابل میاز جرا یریشگیو پ ینیبشیدر پ تواندیچگونه م یبه نظر شما، هوش مصنوع

 هستند؟ دیمف

0 
 یندهایآفر تواندیچگونه م یفناور نیا د؟ینیبیم یاسناد و مدارک حقوق یبندو دسته یبندطبقه نهیدر زم یهوش مصنوع یرا برا ییچه کاربردها

 اسناد را بهبود بخشد؟ تیریمد

5 
 مشاوران نیگزیجا نهیزم نیدر ا تواندیتا چه حد م یفناور نیکمک کند؟ ا یائه مشاوره حقوقبه ار تواندیچگونه م یبه نظر شما، هوش مصنوع

 باشد؟ یانسان

6 
 یبه ارتقاء حقوق شهروند تواندیوجود دارد؟ چگونه م یو حقوق شهروند یدر حوزه حقوق عموم یهوش مصنوع یبرا ییبه نظر شما، چه کاربردها

 دولت کمک کند؟مردم و  نیب یو بهبود روابط حقوق

 

 هاتوزیع جمعیت شناختی نمونه .5 جدول

 جنسیت سابقه کار سمت / شغل رشته تحصیلی میزان تحصیلات شوندهمصاحبه

P1 
 افزارنرممهندسی  ارشدیکارشناسدانشجوی 

 مرد سال 00 هاستمیسی هوشمندسازو  افزارنرمحوزه 
 حقوق کارشناسی

P2 دکتری 
مدیریت فناوری 

 اطلاعات

ی های دانشگاه/ محقق در حوزه فناوریعلمئتیهعضو 

 حقوقی
 زن سال 12

P3 زن سال 12 ی پژوهشگاه قوه قضاییهعلمئتیهعضو  هوش مصنوعی دکتری 

P4 مرد سال 0 کارشناس هوش مصنوعی مهندسی کامپیوتر ارشدیکارشناس 

P5 زن سال 5 ی حقوقیهاسردبیر مجله علمی/محقق در حوزه فناوری المللنیبحقوق  ارشدیکارشناس 

P6 دکتری 
مدیریت فناوری 

 اطلاعات

ی های دانشگاه/ محقق در حوزه فناوریعلمئتیهعضو 

 حقوقی 
 مرد سال 12

P7 دکتری 
مدیریت فناوری 

 اطلاعات

ی پژوهشگاه قوه قضاییه/فعال در حوزه علمئتیهعضو 

 هوش مصنوعی
 زن سال 5

P8 حقوق خصوصی دکتری 
ی هاه/ محقق در حوزه فناوریی دانشگاعلمئتیهعضو 

 حقوقی
 مرد سال 1

 

                                                 
1 Kvale 



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

 ی پژوهشهاافتهی -6

ی حاصل از روش تحقیق فراترکیب و روش هاافتهدر این مرحله ی

ارائه شده است. در مجموع  6مصاحبه تلفیق شدند که در جدول 

مقوله  5مفهوم و  11شناسایی شد و در  شاخص 111

 استخراج مقالاتز یی که فقط اهاشاخصاست که  شدهیبنددسته

آمدند و  به دست هامصاحبهیی که فقط از هاشاخصشدند، 

آمدند در  به دستیی که هم از مصاحبه و هم از مقالات هاشاخص

ارائه شده است. 6جدول

 

 و مفاهیم نهایی پژوهش هاشاخص .3 جدول

 فراوانی هاشاخصمراجع استخراج  هاشاخص مفاهیم مقوله
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 P2 1  یدولت یهادر سازمان زیخمسئله یهانامهنییو آ هاهیرو ییشناسا

 P2 1  یدولت یهاقانون در سازمان یدر اجرا هاهیاختلاف رو زانیم نییتع

 P2 1  هانامهنییو آ نیقوان نیها در تدوتناقض ییشناسا

 P2 1  یدولت یهااز سازمان یافتیدر اتیها در شکامشابهت ییاساشن

گاه
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 P1 1 1 ینور خوانسهینو یبا استفاده از تکنولوژ ریاحکام مغا ییشناسا

 P1 1  یو نظارت بر رفتار قاض یهوشمند آرا صادرشده توسط قاض لیتحل

 یاعملکرد حرفه یابیو ارز میمقابله با جرا یبرا ییقضا هیانحرافات در رو لیف و تحلکش خدمات

  نظارت هوشمند یهاستمیقضات با س
[04]  1 

[04]  نظارت هوشمند یهاستمیاز س یریگبا بهره یگذارقانون ندیفرآ یفیو ک یکم یابیارز , P8 0 

[04]  نظارت هوشمند یهاستمیاز س یریگقانون با بهره ینحوه اجرا یفیو ک یکم یابیارز ,  P8 0 

 P8 1 و...(   یشکل طیها، شرا)مهلت یقانون فاتیانحرافات از تشر یبررس

ز وجو با استفاده ابه متن قابل جست لیو تبد ریها از قالب تصوو استخراج متن پرونده ییشناسا

   ینور خوانسهینو یتکنولوژ
, P1  [ 35] 0 

 هیرو جادیا ای هیوحدت رو یصدور رأ یاحکام مشابه و متناقض محاکم برا یبندو دسته ییشناسا

    دیجد
P1 1 

ن
می

جر
ح م

صلا
و ا

م 
رای

 ج
ی 

سای
شنا

 

ش
 پی

ی و
سای

شنا
یم

جرا
ی 

ین
ب

 

[83]   دیجد یهایشبکه مشکوک و ناهنجار کیهوشمند تراف ییشناسا , [04]  0 

[ 08[، ]04[، ]04، ]  میسیب یهاها و شبکههوشمند نفوذ و درجه نفوذ به سامانه صیتشخ

[00]  
0 

 P1 1  صورت هوشمندبه ینترنتیسرقت ا یالگوها ییشناسا

[04[، ]04[، ]83]  صورت هوشمندصفحات وب مخرب به ییشناسا  1 

[83]  صورت هوشمندبه یحقوق یهاکاربران مخرب در سامانه ییشناسا  1 

[04]  صورت هوشمندبه یذارگتله یهالیمیا ییشناسا  1 

[04[، ]04]  صورت هوشمندبه یبریحملات سا ییشناسا  0 

[00[، ]04[، ]83]  صورت هوشمندفرد به یکتای/شناسه تیجعل و سرقت هو صیتشخ  1 

[04[، ]48[، ]04]  صورت هوشمندبه سمیمرتبط با ترور یبریاقدامات سا ییشناسا  1 

 0 ]08[، ]04[  صورت هوشمندبه یبریسا تیزار و اذو آ یقلدر ینیبشیپ

 0 ]08[، ]04[  صورت هوشمندبه یبریسا یهایکلاهبردار ینیبشیپ

یپ
نیبش

ع 
قو

ل و
ما

حت
ی ا

رم
ج

 

 P7, P8 0  مختلف یافراد و قشرها لیپروفا لیوقوع جرم بر اساس تحل ینیبشیپ

 P1, P4 0  لیفاپرو لیتحل قیافراد مشکوک از طر صیو تشخ ییشناسا

 P1, P2 0 0ییایاطلاعات جغراف ستمیمحل و زمان وقوع جرم با استفاده از س ینیبشیپ

 P1 1  یاجتماع یهاشبکه یهاداده لیمشکوک با تحل یهاتجمع ینیبشیپ

                                                 
1 Optical Character Recognition  (OCR) 
2 Geographic Information System (GIS) 
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 P1, P3, P4, P7 0  زیخو نظارت هوشمند مناطق جرم ییشناسا

 P2 1  میاز جرا یریشگیپ تیبراساس اولو یهوشمند منابع مال صیتخص

 P2, P3 0  میو جرا یدگیدکاهش بزه یبرا ازیموردن یآموزش یهادوره ییشناسا

 P2 1  از بروز جرم یریشگیپ یها برادادهکلان لیبازدارنده با تحل یهامجازات شنهادیپ

 P3 1  میکاهش جرا یها برامجرمان در زندان نشیو چ یابیشمند جاهو نییتع

 P3 1 یفرد لیبراساس پروفا انیبه زندان یشناسخدمات مشاوره روان یسازیشخص
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  هوشمند یحقوق اریدست یهاستمیبا استفاده از س یکاربران ناآشنا با اصطلاحات قانون ارائه مشاوره به

[ ،04[ ،] 36 ]

[39 [،]04]  

P1, P2, P3, P4, P7, 

P8 

12 

 براساس نوع درخواست ییو مراجع قضا ،یمشاور حقوق ل،یوک نیترکنندگان به مناسبمراجعه تیهدا

  یبا سامانه هوشمند خدمات حقوق هیشکوا
, P5  [ 35] 0 

 P5 1 پرتکرار کاربران  سؤالاتبرای پاسخ به  1استفاده از ربات مکالمه

 P4, P7 0  ییروال قضا حیکاربران در انجام صح ییراهنما یخدمت هوشمند برا زیم جادیا

 P6 1  هاآن تیرضا یمشابه بر مبنا یحقوق یهابا پرونده یافراد شنهادیپ

 P3 1 شده به کاربران یسازیشخص ییامکانات قضا ارائه
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 P3, P4 0  پرونده و سوابق یهاداده لیتحل قیاحتمال مجرم بودن فرد مظنون از طر زانیم ینیبشیپ

 P7 1  یالیسر میجرم مختلف در جرا یهاصحنه یابیمشابهت

 P7 1  هاصحنه جرم با استفاده از ربات یبازساز

نوار قلب و  یاحساسات و سنسورها لیشاهد با تحل ایمتهم  ،یشاک یهااز صحت صحبت نانیاطم

  نوار مغز
P3 1 

 P1 1  کیومتریب تیهو صیتشخ یهاستمیبا س نیمجرم ییشناسا یچهره و اثر انگشت برا صیتشخ

 P1, P2, P6 1  یورن خوانسهینو یبا استفاده از تکنولوژ یدادرس یها براپرونده یبندتیاولو
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[04]  دیو تشد فیتخف طیو شرا نیمجرم یهایژگیمجازات با توجه به و یسازیفرد , P2 0 

[84]  ینور خوانسهینو یمشابه مختومه با استفاده از تکنولوژ یهاپرونده یاحکام و آرا ییشناسا  , P1, P7 1 

 P1 1  توسط مجرم ینیاقدامات تأم تیعدم رعا ای تیباره رعاهوشمند در یرساناطلاع

  یورن خوانسهیاز نو یریگبا بهره ر،یشده به دادگاه، شامل صوت و تصوکردن مدارک ارائه یتالیجید
 

 

P1, P8 

0 

P1 ,  هانظارت بر اصالت و صحت شواهد، اسناد و مدارک پرونده  [ 37] 0 

 P1, P3 0  صدا صیتشخ یافزارهاها با استفاده از نرمدادگاه گفتار به نوشتار در لیتبد

 هاپرونده تیو وضع جینتا ینیبشیپ

[ ،84[ ،]04[ ،]4 ،]

[83[ ،]03[ ،]03 ]

[44[ ،]48 ] P1, P2, 

P3, P6, P8 

11 

 P1, P2, P7[83] 0 ,  و کمک به قضاوت یدگیرس عیتجم یمشابه برا یهاو استخراج پرونده ییشناسا

 P1, P3, P5, P7 0  ها بر اساس تخصص قضاتهوشمند پرونده ارجاع

 P1 1  ینور خوانسهیبا استفاده از نو یاتهام نیتعدد عناو ایتکرار  ییدر شناسا یبه قاض کمک

 P5, P7, P8 1 یکاهش اطاله دادرس یها به قضات براهوشمند پرونده ارجاع
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و  کیومتریب تیهو صیتشخ یهاستمیقراردادها با س تالیجیو د یکیالکترون یاحراز صحت امضا

 ینور خوانسهینو یتکنولوژ
P3, P4 0 

 P7 1 قرارداد تیریخبره مد یهاستمیمتن قرارداد با استفاده از س یهوشمند بندها شنهادیپ

 P4, P6, P8 1 هوشمند یدر قراردادها یو اعتبارسنج یابیتقلب

                                                 
1 Chatbot 



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

 0 ]44[، ]44[ بهبود یشنهادهایدر قراردادها و ارائه پ جیرا یهایریپذبیآس ییشناسا

 P6, P7 0 مشابه یبر اساس قراردادها سینوشینمونه قرارداد و پ یهاقالب جادیا

 P2 1 شدهسوابق ثبت یقرارداد بر مبنا نیطرف یبندیپا زانیم نییتع

 P2 1 و موارد معارض یقبل یراردادهاسوابق ق ییشناسا
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 ,P2, P3, P4, P5 ;]48[  ینور خوانسهینو ینوع طبقه و دسته اسناد بر اساس محتوا با استفاده از تکنولوژ نییتع

P8 
6 

 P2 1 ی پایگاه اطلاعات اسناد کشورسازکپارچهی

 P5 1 افراد یکیکترونال تیاحراز هو

 P3 1 تالیجیصورت دثبت امضا و اثر انگشت به

 P1 1 کیومتریب تیهو صیتشخ یهاستمیاصالت اسناد در دفاتر ثبت با س صیتشخ

 P2 1 خبره یهاستمیس یسند با طراح میتنظ یشده برا یسازیشخص یهاارائه مشاوره

[84] هوشمند سازهینما یافزارهاماسناد با نر یمحتوا یوجوجست یسازنهیبه  1 

P7 , ینور خوانسهینو یبا استفاده از تکنولوژ یحقوق یهاموارد مشابه از اسناد و پرونده یابیباز  [04]  0 
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[40] ی انتخاباتیهانشستتشخیص صحت اطلاعات نامزدها در   1 

 1 ]44[ 1ریگیی رایهای از رباتریگبهرهام بهترین نامزد انتخاباتی از دید شهروندان با نظرسنجی زودهنگ

 P6 1 یاجتماع یهاشبکه لیتحل قیانتخابات از طر یدرباره روال برگزار یسنجش افکار عموم
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[44] متخلف یثبت هوشمند پلاک خودروها  1 

[44] متخلفان لیمیبه ا یکیتراف یرهاارسال خودکار هشدا  1 

 1 ]44[ مالک خودرو در صورت اعتراف به جرم تالیجید یابیرد

 P5 1 هوشمند رفتار خودرو لیبا تحل یرانندگ میکاهش جرا

 1 ]43[ خدمات گریو د نگیپاسخ به سؤالات شهروندان در مورد پارک یبات برااستفاده از چت

[44[، ]43] منطقه کیدر  یونقل عمومحمل یهاستگاهیا نیترطرناکهوشمند خ ینیبشیپ  0 
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[، 43[، ]04[، ]04] سلامت یهادادهکلان لیبا تحل رداریواگ یهایماریب وعیزودهنگام ش ییشناسا

[44] , P6 
5 

 P7 0 ;]44[ شهروندان یبرا یخدمات پزشک یسازیشخص

 P2 1 یپزشکان و مراکز درمان یانات عملکردنوس ییشناسا

[44[، ]04] مارانیمتداول ب یهاپاسخ به پرسش یها براباتاستفاده از چت  0 

[04] خبره یهاستمیدر مناطق دورافتاده با س یبه خدمات درمان یگسترش دسترس  1 

 P6 1 مزمن مارانیب یبرا یمل یخودمراقبت یهاستمیس جادیا

 P1 1 در تشخیص هویت بیومتریک 0دی ان ایتطبیق 
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[43[، ]43[، ]04] هاها با استفاده از رباتهوشمند زباله افتیدفع و باز ت،یریمد  1 

[48[، ]04[، ]43] هوشمند یاز کنتورها یریگو مصرف آب با بهره تیفیک یابینظارت و ارز ،ینیبشیپ  1 

 1 ]43[، ]04[، ]43[ هوشمند یهادر ساختمان یمصرف انرژ نیو تخم ینیبشیپ

 هوشمند شیپا یهاهوا با استفاده از سامانه یکنترل و کاهش آلودگ
[61[ ،]00[ ،]59[ ،]62 ،]

[56]  
5 

 P7 1 کشف نوسانات مصرف قیاز طر یشهر یشبکه انرژ یفرسودگ ییشناسا

[00] هوشمند یاز کنتورها یریگبا بهرهمصرف برق  تیریو مد ینیبشیپ  1 
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ی هوشمند تشخیص چهره و هاستمیسخسارات جانی با  ی عمومی و پیشگیری ازهامکاندر  شناسایی خشونت

 حرکات
]05[ ،]01[ ،]00[ ،]51[ 0 

[00] یهوش مصنوع یهاتمیاز الگور یریگبا بهره یاز اخبار واقع یاخبار جعل صیتشخ  1 

                                                 
1 RoboVote 
2 DNA 



 11الی  1، صفحه 1020ستان ابتو هار ب، 60و  61های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 
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Watson  [01]هوشمند مانند یهابا استفاده از برنامه یدر بخش عموم یانسان تیامن لیتحل  1 

 یاجتماع یهااحساسات در شبکه لیتحل قیهشداردهنده از طر یهایتینارضا ییشناسا
[05[ ،]00[ ،]59]  P6, 

P7 
5 

 P6 1 حرکت یابیچهره و رد صیتشخ شرفتهیپ یهاستمیمرزها با استفاده از س تیریکنترل و مد

 P6 0 ,]04[، ]48[، ]44[ هوشمند یهاتمیها با الگورتقلب ریو سا یانتخابات ،یمال یهاتقلب ییشناسا

[01] چهره صیتشخ یافزارهابا نرم یعموم یمجرمان در فضاها ییرصد و شناسا  1 
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 1 ]44[ هوشمندپرداخت  یهاستمیس

 1 ]43[ درآمد و نرخ بهره  هوشمند  ینیبشیپ

 1 ]43[  یدولت یواحدها یاعتبار سکیرهوشمند  نییتع

 0 ]04[ ,]44[ 1تجارت مستقل و بدون واسطه با استفاده از ربات معامله گر

 1 ]44[ 0از مشاور روبو گیریبرنامه ریزی مالی خودکار با بهره

 1 ]44[ یتدول هیسرما ی هوشمندبندبودجه

 P8 0 ,]44[ ی هوشمند مالیهاسامانهی از ریگبهرهی با مشارکت عمومی هاپروژه یمال تیریمد
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[01]  هافرمدر یافتن اطلاعات و تکمیل  رجوعاربابکمک به   1 

[01]  نی شهرونداهادرخواستبه بالاتر  تیفیو باک ترعیسر رسیدگی  1 

[01] شهروندان سؤالاتبرای پاسخگویی به  باتچت  1 

[59]  مطابق با نیازهای فرد خدمات برای شهروندان، دهندهارائهانتخاب بهترین   1 

 P1,P2 0 یانسان یتر با کاهش خطاهاعادلانه یهاصدور حکم

 1 [36] طاله دادرسیاز طریق اتوماسیون فرایند ا و صدور حکم یدادرس ندیفرا عیتسر

 

 ی و پیشنهادهاریگجهینت -5

 یرایتوجه بس یهوش مصنوع یچهارم، فناور یبا آغاز انقلاب صنعت

از  یاریرا به خود جلب کرده است. بس عیوکارها و صنااز کسب

و بهبود عملکرد خود  یوربهره شیها و مشاغل به منظور افزاشرکت

نفوذ  نیاز ا زیقوق ن. حوزه حکنندیاستفاده م یاز هوش مصنوع

دهنده خدمات ارائه یهانمانده است. شرکت بینصیب یفناور

با  توانندیحوزه م نیمتخصصان ا ریوکلا، قضات و سا ،یحقوق

خود  یدر حل مشکلات حقوق یهوش مصنوع یاز فناور یریگبهره

موضوع، تا کنون  نیو ضرورت ا تیاهم رغمیعل .رندیکمک بگ

در  یهوش مصنوع یکاربردها یع به بررسطور جامکه به یپژوهش

که هدف اصلی پژوهش  حوزه حقوق پرداخته باشد، انجام نشده است

 . باشدمیحاضر 

 12 یهاافتهیاز  ب،یپژوهش، ابتدا با استفاده از روش فراترک نیدر ا

 نیصورت پراکنده در اکه به ییشد و کاربردها یریگمقاله بهره

منظور . در مرحله بعد، بهدیگرد یآورمقالات ذکر شده بود، جمع

ها، با هشت نفر از خبرگان حوزه هوش آن یسازیو بوم هاافتهی یغنا

                                                 
1 Robo-traders 
2 Robo-advisors 

 ت،ینها در .انجام شد یاافتهیساختارمهیمصاحبه ن قو حقو یمصنوع

 111و مصاحبه، مجموعاً  بیحاصل از روش فراترک جینتا بیبا ترک

 .دیگرد یبنددسته مفهوم 11مقوله و  5شد که در  ییکاربرد شناسا

است که شامل نظارت بر  نیقوان یاول، نظارت بر حسن اجرا مقوله

بر  ینظارت بالادست نیو همچن یدولت یهادر دستگاه نیقوان یاجرا

 ییدوم، شناسا مقوله .باشدیم ییقضا یهادر دستگاه نیقوان یاجرا

 م،یراج ینیبشیو پ ییاست که شامل شناسا نیو اصلاح مجرم میجرا

و  یزیربرنامه نیاحتمال وقوع جرم و همچن ینیبشیپ

 .شدبایم نیو اصلاح مجرم میاز جرا یریشگیپ یبرا یگذاراستیس

ست که ا ییقضا یهاپرونده یدادرس ندیاز فرآ یبانیمقوله سوم، پشت

هوشمند به کاربران  اریو دست یحقوق یهاشامل ارائه مشاوره

 و یدگیم در دادسرا و رسجر بیو تعق قیتحق ،یحقوق یهاسامانه

اسناد  تیریمقوله، مد نیچهارم. باشدیصدور حکم در دادگاه م

و  یبندهوشمند قراردادها و طبقه تیریاست که شامل مد یحقوق

 یرامقوله، بهبود اج نیآخر. شودیاسناد مهوشمند دفاتر ثبت یابیباز

ه ئانتخابات، ارا میاست که شامل مفاه یحقوق عامه و حقوق شهروند

ارائه  ،یو بهداشت یارائه خدمات درمان ،یونقل عمومخدمات حمل



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

ارائه  ،یعموم تیامن نیتأم ،یو انرژ ستیزطیخدمات حقوق مح

از حقوق  انتیاز خدمات ص یبانیو پشت یخدمات حقوق مال

که در ادامه به تفضیل در مورد هریک از دسته  .باشدیشهروندان م

 بندی کاربردها بحث شده است. 

 ارت بر حسن اجرای قوانیننظ 

است.  نیقوان یمقوله در پژوهش حاضر، نظارت بر حسن اجرا نیاول

که هنوز در مراحل  یهوش مصنوع یجالب فناور یاز کاربردها یکی

ها و ناهنجار در سازمان یرفتارها صیتوسعه قرار دارد، تشخ هیاول

 اهمرا فر یمؤثرتر یاست که امکان انطباق قانون یدولت یهاارگان

 یداخل یاطلاعات یهاگاهیپا تواندیم ی. هوش مصنوعکندیم

ردازد بپ ییرفتارها ییکند و به شناسا یرا بررس یدولت یهاشرکت

موارد، رفتار ناهنجار  یمتفاوت است. در برخ یکه با عملکرد معمول

 ن،یمنجر شود. همچن یرقانونیغ یهاتیفعال ییبه شناسا تواندیم

که  دهندیم رائهداده را ا ینوع یقانون اتمیها و تصماساسنامه

 .[60] شود لیوتحلهیتجز یهوش مصنوع یتوسط فناور تواندیم

 اننیاطم توانیم یهوش مصنوع یبا استفاده از فناور ن،یعلاوه بر ا

 جیدادگاه خاص، با نتا کیوفصل اختلافات توسط حاصل کرد که حل

مشابه مطابقت  یقو مسائل حقو قیدر مورد حقا گرید یهادادگاه

مرجع پرونده مشابه خود، که  ستمیبا برنامه س نیدارد. چ

ر د شگامیپ کند،یم سهیرا مقا شابهم یو قانون یواقع یهاتیموقع

تنها به دادگاه محاکمه، بلکه به برنامه نه نیبوده است. ا نهیزم نیا

 ییراهنما کنند،یم یرا بررس یکه اقدامات دادگاه بدو یافراد

ستفاده . اکندیسواد کمک مو کم فیو به مقابله با قضات ضع کندیم

 هیها تکاز پرونده یاکه بر مجموعه یهوش مصنوع یافزارهااز نرم

ا از نظارت ر یسطح اند،افتهیدست  حیصح جیکه به نتا کنندیم

قضات  نیبهتر یاز دستاوردها یطور مؤثرکه به کندیفراهم م

  [.60] کندیم یبرداربهره ستمیس دهیدآموزش

 جرایم و اصلاح مجرمین شناسایی 

. است یمقوله مورد بررس نیدوم ن،یو اصلاح مجرم میجرا ییشناسا

در  یها نقش مهمو پردازش آن یاطلاعات یهاامروزه، توسعه بانک

 فایا یتیامن یهاو سازمان سیپل یجرم برا یالگوها ییشناسا

هوش  یهاو پردازش یکاوداده یهاراستا، روش نی. در اکندیم

در کشف الگو و استخراج  یرتمندقد یعنوان ابزارهابه یمصنوع

 یریگشیمنظور پبه یریگمیتصم ندیفرا یبرا هادادهگاهیدانش از پا

 یکاوداده یها و ابزارهاروش نی. اشوندیشناخته م میو کنترل جرا

در  رهایمتغ انیروابط پنهان و نامشهود م ییبا شناسا

                                                 
1 Harm Assessment Risk Tool (HART) 

کرده  شنرا رو تیجرم و جنا دهیچیپ تیانبوه، ماه یهاادهدمجموعه

ی ابیابزار ارز[. 00] سازندیمقابله با آن فراهم م یرا برا نهیو زم

 یالگوها ییشناسا یبرا 0ایتانیدورهام بر سیتوسط پل 1ریسک بیآس

ابزار در سال  نیشده است. ا یمجرمان طراح نیتکرار جرم در ب

 تیتکرار جرم استفاده شد و با موفق زانیم ینیبشیپ یبرا 0211

درصد از مجرمان پرخطر را  11خطر و درصد از مجرمان کم 91

لندن اعلام کرده است که قصد  سیپل راًیاخ ن،یکرد. همچن ییشناسا

 ناننومظ ییمنظور کمک به شناساچهره به صیتشخ یدارد از فناور

از  دستاورد استفاده نیترمهم ن،یهمچن [.05] استفاده کند

ارتکاب جرم،  یکشف الگوها م،یجرا لیدر تحل یکاوداده یهاروش

ر د یروند تحولات آت ینیبشیآن و پ جادیا یهانهیزم ییشناسا

 ندیرآف نیا یینها امدیقانون است. پ انیبه مجر یبخشیآگاه یراستا

از متخصصان  یارتکاب جرم در جامعه است. برخ یهاکاهش فرصت

از وجود  یتبهکارانه ناش یرند که رفتارهاباو نیبر ا یشناسجرم

مکان و زمان خاص  کیارتکاب جرم در  یمناسب برا یهافرصت

به کاهش جرم  تواندیها مفرصت نیکاهش ا ایبردن  نیاست، و از ب

  [.00] منجر شود

  ی قضاییهاپروندهپشتیبانی از فرایند دادرسی 

ست. ا ییقضا یاهپرونده یدادرس ندیاز فرآ یبانیپشت یمقوله بعد

مشاوره  ،یدهنده خدمات حقوقارائه یهاشرکت یهاتیاز مأمور یکی

 ندیفرآ کیدر  یبانینظارت و پشت ،ییبه کاربران در ارائه راهنما

حال،  نیخاص تحت نظارت متخصصان همان حوزه است. با ا یقانون

 ریها دچار تأخدرخواست یتعداد بالا لیدل بهمشاوره  یندهایفرآ نیا

 یتمؤسسا یرا برا یشتریب یهانهیهز تواندیم ریتأخ نی. اشوندیم

به همراه داشته باشد و  دهند،یرا ارائه م یمشاوره حقوق نیکه ا

کاربران گردد. به منظور  یهابه درخواست رهنگامیمنجر به پاسخ د

به استفاده  یادیز یمندعلاقه یحوزه حقوق ،یزمان یهانهیکاهش هز

 ییهانهیاز زم یکی نیهمچن[. 06] ن داده استنشا یاز هوش مصنوع

 قاتیعمل کرده است، حوزه تحق یخوبدر آن به یکه هوش مصنوع

با  مرتبط قاتیتا تحق کندیها کمک ماست که به دادستان یحقوق

 یهادادگاه گر،ید یاز سو. [46] را به سرعت انجام دهند میجرا

 و لاتیتسهو  یهوش مصنوع یفناور ییهوشمند به کاربرد قضا

توجه  دهند،یحرفه محاکمه ارائه م یکه برا یاخدمات هوشمندانه

هوشمند عمدتاً بر  یهادارند. در حال حاضر، ساخت دادگاه یشتریب

 یو فناور ییکلان قضا یهاو استفاده از داده یسازیمحور عموم

. [16] ها متمرکز استدادگاه یرساناطلاع ندیدر فرا یهوش مصنوع

رفع مشکلات  یحل براراه کیعنوان به یز هوش مصنوعاستفاده ا

2 UK’s Durham 
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 ع،یبه مسائل مرتبط با محاکمه سر یدگیرس نهیدر زم ژهیوعدالت، به

 [.15] مورد توجه قرار گرفته است

 مدیریت اسناد حقوقی 

پژوهش  نیمقوله در ا نیعنوان چهارمبه یاسناد حقوق تیریمد

 یسیقراردادنو مستیهوشمند، س یشده است. در قراردادها یمعرف

 یخود را بر رو یهاتمیالگور یهوش مصنوع یبر فناور یمبتن

تا الگوها را  کندیم یطراح یقرارداد یهااز داده یامجموعه

داد قرار نیطرف خ،یتار ت،مانند جملا یدیکل یرهایو متغ ییشناسا

ر مؤث تیریها در مدافزار به شرکتنرم نی. ادیرا استخراج نما رهیو غ

نکات موجود در هر  یراحتبه تواندیم رایز کند؛یدها کمک مقراردا

 نیکند. همچن دایپ یها دسترسو به آن ییقرارداد را شناسا

و  یرسنجاعتبا ل،یرا مورد تحل ستمیشده به سارائه یقراردادها

 [. 01] دهدیقرار م سکیر یابیارز

وش ه یبر فناور یاسناد مبتن یبندطبقه یهاستمیس ،یدر تئور

 بر که به کارشناسانزمان یدست یاز کارها یاریقادرند بس یمصنوع

 یکارشناس حقوق کیعنوان مثال، دارند، حذف کنند. به ازین یحقوق

هزاران سند را مطالعه کند تا نظرات را در  یحت ایصدها  دیبا

 خودکار ستمیس کی کهیدهد، درحال ارقر یموضوع یهایبنددسته

انجام  یبدون تلاش انسان ایکم  اریتلاش بس کار را با نیا تواندیم

  .[51] دهد

 بهبود اجرای حقوق عامه و حقوق شهروندی 

حقوق عامه و حقوق  یپژوهش به بهبود اجرا نیمقوله در ا نیآخر

 یاز کشورها یاریاختصاص دارد. در حوزه انتخابات، بس یشهروند

و  یکیالکترون یواسطه دموکراسبه یاز هوش مصنوع کیدموکرات

در  یفناور نی. اکنندیاستفاده م یکیالکترون یریگیرأ ستمیس

 یبرا یتیمختلف حما یهاامانهس یاندازبا راه یانتخابات عموم

ه ب هاستمیس نیشده است. ا یسازادهیمراحل انتخابات پ لیتسه

 برگزارکنندگان و یبرا یانتخابات یندهایتر کردن فرآمنظور آسان

 اندشده یارائه اطلاعات به مردم طراح نیکنندگان و همچنشرکت

بهبود و  یبرا یهوش مصنوع یکاربرد یهابرنامه ن،یهمچن .[50]

. در رندیگیمورد استفاده قرار م یدر ارائه خدمات عموم ینوآور

 یرهایمس یزودبه 1وستونیشهر ه ،یونقل عمومحوزه خدمات حمل

 میه با جرامقابل یونقل مختلف برارا در مراکز حمل یربات سیپل

 ن،یقانون آغاز خواهد کرد. همچن یمنابع مجر یکوچک و آزادساز

                                                 
1 Houston  
2 Georgia 
3 Emory University 

قانون  یپرسنل مجر تیهستند تا به تقو شیها در حال آزماربات

 الاتیها و مردم بکاهند. در اآن نیب هایریکمک کنند و از وقوع درگ

منجر  یریبه درگ کیتوقف معمول تراف نیچند راًیکه اخ ده،متح

افسران  نیب یدر برخوردها یانجیعنوان مها بهاتشده است، رب

 یدر بخش خدمات درمان [.05] شوندیم شیو رانندگان آزما سیپل

از راه دور  یهاستمیکه به س یانوآورانه یهادستگاه ،یو بهداشت

 ایمتصل هستند، امکان نظارت بر سلامت سالمندان را از خانه 

دورافتاده فراهم  ییدر مناطق روستا نیو همچن هامارستانیب

  .[50] کنندیم

و  اندقرار گرفته دیکوو یپاندم ری، کشورها تحت تأث0219از سال 

مواجه  زین یدیموجود، با مسائل جد یهاشهرها علاوه بر چالش

از  یمختلف یهابر جنبه یقابل توجه راتیتأث یدمیاپ نیاند. اشده

ها داده تینام ت،ینظارت بر جمع ک،یجمله سلامت هوشمند، لجست

 یکه شهرها دهدینشان م قاتی. تحقستبحران داشته ا تیریو مد

اند، ( مواجه بوده%0)کمتر از  دیاز کوو یکمتر ریهوشمند با نرخ تأث

 ندرو هستروبه یبالاتر ریومبا نرخ مرگ یسنت یکه شهرها یدر حال

 مصرف ینیبشیو پ یسازنهیدر به تواندیم یهوش مصنوع .[00]

 تیریبرق و مد دیهوشمند تول یهانیتوسعه ماش قیاز طر ،یانرژ

 ستمیس کی[. 50] ردیمورد استفاده قرار گ ،یمتعادل مصرف انرژ

و  یریگمیدر تصم تواندیمنیز بر دانش  یمبتن ییایاطلاعات جغراف

 تیریمسائل مرتبط با نظارت و مد یبرا هااستیس نیتدو

محققان از سوی دیگر  .[50] ردیمورد استفاده قرار گ ستیزطیمح

 ،0ایفرنیو دانشگاه کال 1یدانشگاه امور ،0ایجورج یمؤسسه فناور

که  یتمیتوسعه الگور یبرا 6آتلانتا ینشانبا اداره نجات آتش 5نیارو

 یها بود، همکاردر ساختمان یسوزخطر آتش ینیبشیقادر به پ

 5222 یرا برا یسوزخطر آتش یبندرتبه تمیالگور نیا .کردند

 کرد که دایرا پ گریساختمان د 19190کرد و  یبنداختمان طبقهس

 01 ینیبشیقادر به پ تمیالگور ن،یدارند. علاوه بر ا یبه بازرس ازین

 [.05در منطقه موردمطالعه بود] یسوزدرصد از حوادث آتش

 یردکارب یهااز برنامه یریگبا بهره توانندیم زین یحقوق مال خدمات

ات خدم نیدر ارائه ا یریچشمگ یایو مزا ابندیبهبود  یهوش مصنوع

بهبود  یبرا یاز هوش مصنوع نی[. به طور مثال چ50کنند ] جادیا

[. در 55کند]میخود در سراسر جهان استفاده  یاقتصاد تیموقع

 نفعانیو ذ یعموم یهاسازمان نیب تعامل یهاپلتفرم ت،ینها

 یهوش مصنوع یاهاز برنامه یاگسترده فیواسطه طمختلف شهر به

4 University of California 
5 Irvine 
6 Atlanta Fire Rescue Department 
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 نیترعنوان محبوبها بهباتچت ان،یم نیدر حال تحول هستند. در ا

 چت ربات کینام  ،1. راماسشوندیها شناخته مبرنامه نیدسته از ا

 که مستقر شد 0210 هیژانودر  دبی آب و برق اداره توسط که است

هد و پاسخ د یسیو انگل یبه سؤالات ساکنان به زبان عرب تواندیم

ارتقا دهد. راماس در  یرا در مورد مسائل کاربرد یشتریب یگاهآ

پرسش پاسخ داد که  022222خود به حدود  تیسال فعال نیاول

 نی[. همچن05شد] یحضور یدهایبازد یدرصد 12منجر به کاهش 

دمات خ یبر هوش مصنوع یمبتن یاطلاعاتهای مستیاز س فادهبا است

 یهاداد، به طور مثال فرمانجام  یتالیجیصورت دبه توانمیرا 

به  میبه مراجعه مستق ازیبدون ن نیصورت آنلابه توانمیرا  ازیموردن

 اطلاعات روزرسانی از به توانندمیکرد و افراد  یبارگذار شخوانیپ

 کی افتهیچارچوب توسعه  تی[. در نها56شوند]  برنامه خود مطلع

در  یش مصنوعهو یفناور یرینسبت به به کارگ باجامعیتقر دگاهید

و  دید یتواند به متخصصان حقوقمیکند و میحوزه حقوق ارائه 

در حقوق ارائه  یهوش مصنوع یدر خصوص کاربردها یچشم انداز

 هاروندهپ تیضعو و جینتا ینیب شیشاخص پ نکهیدهد. با توجه به ا

ر را د یفراوان نیشتریو صدور حکم در دادگاه ب یدگیدر مفهوم رس

شود در نظام می شنهادیشده دارد، لذا پ ییناساشاخص ش 111 نیب

 و نیروت فیاز وظا یکسری هاکشور به خصوص در دادگاه ییقضا

 ییها. به طور مثال پروندهردیانجام گ یتوسط هوش مصنوع یتکرار

ارجاع داده شود تا قضات  یدارند به هوش مصنوع یتر دهکه روال سا

 یانسان لیو تحل هیر و تجزبه تفک ازیکه نتر دهیچیپ یهابه پرونده

 کنند. یدگیاست، رس

 یبرا شنهاداتیو پ پژوهش یهاتیمحدو -3

 یآت قاتیتحق

همراه بوده  ییهاتیمطالعات با محدود ریهمانند سا زیپژوهش ن نیا

 پس یفیو ک یبرای مطالعات کم یراه هاتیمحدود نیاست و رفع ا

سطح در  یشنهادیچارچوب پ نکهی. نخست اکندیاز خود باز م

 نیکار گرفته نشده است. بنابراعمل به ارائه شده و در کیتئور

با  یدر نهادها و مراجع حقوق یشنهادیچارچوب پ شودیم شنهادیپ

وه تا علا ردیمورد استفاده قرار گ یمطالعه مورد کردیاز رو گیریبهره

آن  یهاتیفعال تیبا ماه یهوش مصنوع یکاربردها یبر واکاو

از  گیرینقاط ضعف و قوت خود در بهره ییبه شناسا سازمان

 نیبپردازند. دوم یبر هوش مصنوع یمبتن نینو یهایفناور

 یاست که در پژوهش حاضر به طور کل نیپژوهش ا نیا تیمحدود

 یهاقرار گرفته است و تمرکز بر حوزه یحوزه حقوق مورد بررس

                                                 
1 Rammas 

شود در می شنهادیپ نیصورت نگرفته است. بنابرا یتخصص

چون  ییهادر حوزه ینقش هوش مصنوع یبه واکاو یآت یهاپژوهش

 مار،یحقوق ب ن،حقوق کودکا ،بشرحقوق  ست،یز طیحقوق مح

کاربردها با  یواکاو نکهیپرداخته شود. سوم ا رهیحقوق خانواده و غ

در  صورت گرفته یالملل نیمطالعات ب زیو ن یرانینظر متخصصان ا

 ییاسابه شن شودیم نهادشیپ نیحوزه صورت گرفته است. بنابرا نیا

 یتماعاج یدر بستر فرهنگ ییهایفناور نیچن یریبکارگ یهاسکیر

 نیدر ا گذاریهیاز سرما یکامل رتیپرداخته شود تا بص زین رکشو

 فراهم آورد. استگذارانیس یحوزه برا

 مراجع
[1] C. O.Aigbavboa, A.Ebekozien, , & N. Mkhize, “An assessment of 

South African airlines’ growth in the era of fourth industrial 

revolution technologies: the unexplored dimension”, Journal of 

Facilities Management, 23(1), 19-33, 2025. 

[2] A. Syah, & A. Anca, “Digital Transformation in the Financial 

Industry: Opportunities and Challenges in the Era of the Fourth 
Industrial Revolution”,  2025. 

[3] D. Valle-Cruz, J. I. Criado, R. Sandoval-Almazán, and E. A. 

Ruvalcaba-Gomez, “Assessing the public policy-cycle framework 
in the age of artificial intelligence: From agenda setting to policy 

evaluation”, Government Information Quarterly, 37(4), 101509, 

2020. 

[4] J .Kokina, S. Blanchette, T. H. Davenport, & D. Pachamanova, 

“Challenges and opportunities for artificial intelligence in auditing: 
Evidence from the field” International Journal of Accounting 

Information Systems, 56, 100734, 2025. 

 م،یفه دیس ،یو قافله باش یمرتض زاده،یبابک، هاد ،ینیمحمدحس 

 تیبر حفظ امن دیدر دولت با تأک داریپا یبریارائة خدمات سا یهاشرانیپ"

شماره  5دوره  ران،یا یپژوهندهی، دوفصلنامه آ"یهوش مصنوع قیاز طر

 .1199، 65-15، صص0

، ظهوریان نادعلی، ایمان، سلیمانی روزبهانی، فاطمه، اجاقی، حامد [6] 

نگاشت نقشه مصنوعات و تولیدکنندگان زیست بوم هوش مصنوعی ایران "

، دوفصلنامه فناوری اطلاعات و ارتباطات "آفرینیبرمبنای گستره تحول

 .1020، 111-150، صص 51و  50ی هاشماره 15ایران، دوره 

[7] E. Mumcuoğlu, C. E. Öztürk, H. M. Ozaktas, and A. Koç, “Natural 
language processing in law: Prediction of outcomes in the higher 

courts of Turkey”, Information Processing & Management, 58(5), 

102684, 2021. 

[8] B. Alarie, A. Niblett, and  A. H. Yoon, “How artificial intelligence 

will affect the practice of law”, University of Toronto Law Journal, 

68, 106-124, 2018. 

[9] F. Bell, “Family law, access to justice, and automation”, Macquarie 
LJ, 19, 103-132, 2019. 

 یهوش مصنوع"درگاه، بهنام،  یبیو حب نیمهرافزا، محمدرضا، زرگز، افش 

الملل،  نیو ب رانیا یقیتطب یحقوق قاتی، تحق"یالملل نیب یتجار یو داور

 .  1190، 00شماره  11دوره 



 11الی  1، صفحه 1020ستان ابتو هار ب، 60و  61های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

10 

فتار با استفاده از ابزار گ ییقضا یهاندیفرآ عیتسر " ه،ییقوه قضا یدرگاه مل 

 .1020خرداد،  9،  "به متن

 https://lnkfwd.com/u/JvrT1pjH (Last Visited: 2024-10-07). 

در حوزة  یهوش مصنوع یهابر چالش یامقدمه"زهرا، د،یتخش 

-000، صص 1شماره  11دوره  ،ی، حقوق خصوص"یمدن یهاتیمسئول

005 ،1022. 

وسعه ت یدستگاه قضا در راستا سیدستورات رئ" ه،ییقوه قضا یدرگاه مل 

 .1020آذر،  00،"هیفناورانه در عدل زاتیتجه یرکارگی¬به

https://eadl.ir/news/ctl/ArticleView/mid/395/articleId/86213/categ

oryId/14/300 (Last Visited: 2024- 10- 07). 

وش استفاده از ه تیبر تقو هییقوه قضا استیس " ه،ییقوه قضا یدرگاه مل 

 . 1021مرداد،  02 ه،ییقوه قضا ی، درگاه مل"است یمصنوع

https://eadl.ir/news/ctl/ArticleView/mid/395/articleId/87847/category

Id/14/87847 (Last Visited: 2024-10-07). 

با استفاده  ییقضا یرا ونیلیم 02 یگمنام ساز " ،ییقوه قضا یدرگاه مل 

 .1021مهر،  16، "در سامانه تناد یاز هوش مصنوع

https://lnkfwd.com/u/JvpSq2v2 (Last Visited: 2024-10-07). 

[16] G. Chimuka, “Impact of artificial intelligence on patent law. 

Towards a new analytical framework–[the Multi-Level Model]”, 

World Patent Information, 59, 101926, 2019. 

[17] T. T. Krupiy, “A vulnerability analysis: Theorising the impact of 

artificial intelligence decision-making processes on individuals, 

society and human diversity from a social justice perspective”, 
Computer Law & Security Review, 38, 105429, 2020. 

[18] B. C. Stahl,  R. Rodrigues, N. Santiago, and K. Macnish, “A 

European Agency for Artificial Intelligence: Protecting 

fundamental rights and ethical values”, Computer Law & Security 

Review, 45, 105661, 2022. 

[19] G. Volkmar, P. M. Fischer,  and  S. Reinecke,  “Artificial 

Intelligence and Machine Learning: Exploring drivers, barriers, and 

future developments in marketing management”, Journal of 

Business Research, 149, 599-614, 2022 . 

[20] L. Longin, and O. Deroy, “Augmenting perception: How artificial 

intelligence transforms sensory substitution”, Consciousness and 

Cognition, 99, 103280, 2022. 

[21] L. Richter, M. Lehna, S. Marchand, C. Scholz, A. Dreher, S. 

Klaiber, and S. Lenk,  “Artificial Intelligence for Electricity Supply 

Chain automation”, Renewable and Sustainable Energy Reviews, 
163, 112459, 2022. 

[22] P. C. Arias, “Artificial Intelligence & Machine Learning: a model 

for a new judicial system?”, Revista internacional jurídica y 
empresarial, (3), 81-91, 2020. 

[23] B. W. Wirtz, J. C. Weyerer, C. Geyer, “Artificial intelligence and 

the public sector—applications and challenges”, International 
Journal of Public Administration, 42(7), 596-615, 2019. 

[24] B. L. Jimma, “Artificial Intelligence in Healthcare: A Bibliometric 

Analysis” Telematics and Informatics Reports, 100041, 2023. 

کاربست " ررضا،یام ،ینورمحمد  و مومن ،یعقوبی ،یقلیعل دیروشن، س 

،  فصلنامه علوم "بیفراترک یا: مطالعهیدر بخش دولت یهوش مصنوع

 .1022، 105 -110، صص61، شماره16دوره  ران،یا تیریمد

چاپ اول،  زان،یتهران، نشر م ،یمهرنوش، حقوق و هوش مصنوع ،یابوذر 

1022. 

و  رانیبه حقوق ا کردیمقدمه علم حقوق )با رو ،یدانش پژوه، مصطف 

 .1190اسلام(، قم، پژوهشگاه حوزه و دانشگاه، 

 یعنصر ؛ینیتقن یسنج ازین"زاده، احمد،  یاحمد  و تق دینژاد، س بیحب 

 1دوره  ،ی، فصلنامه دانش حقوق عموم"ستهیشا یردر قانونگذا ستهیبا

 . 1191، 06 -05، صص 06شماره 

[29] N. Petit, “Artificial intelligence and automated law enforcement: A 

review paper“, Available at SSRN ,3145133,2018. 

[30] S.Raaijmakers, “Artificial intelligence for law enforcement: 

challenges and opportunities, IEEE security & privacy, 17(5), 74-

77, 2019. 

[31] A. Babacan, & H.Babacan, A transformative approach to work 

integrated learning in legal education”, Education+ Training, 57(2), 

170-183, 2015. 

[32] M.Reid, “A call to arms: why and how lawyers and law schools 

should embrace artificial intelligence, U. Tol. L. Rev., 50, 477, 

2018. 

و هوش  یکاونقش داده یبررس" ده،ینبات، حم ییو صفا دیحم ،یآورزمان 

از  یریشگی، فصلنامه مطالعات پ"خشن میاز جرا یریشگیدر پ یمصنوع

 . 1195، 102 -106، صص11شماره 11جرم، دوره 

 یهااز روش یریگجرم با بهره یاانهیرا لیتحل"پور، محمدرضا،  نوایک 

، کارآگاه، دوره "جرم شدستانهیکشف پ یکاوو داده یهوش مصنوع

 . 1111ناجا،  یآگاه سی، پل0،شماره 0

[35] W. G. de Sousa, R. A. Fidelis, P. H. de Souza Bermejo, A. G. da 

Silva Gonçalo,  and  B. de Souza Melo “Artificial intelligence and 
speedy trial in the judiciary: Myth, reality or need? A case study in 

the Brazilian Supreme Court (STF)”, Government Information 

Quarterly, 39(1), 101660, 2022. 

[36] Y. Zhang, Y. Zhao, and  Y. Zhao, “The Application of Artificial 

Intelligence Decision-Making Algorithm in Crisis Analysis and 
Optimization of the International Court System”, Mobile 

Information Systems, 2022.  

[37] A. H. Bolifaar, and H. D. P. Sinaga, “Managing Evidence of Tax 
Crime in Indonesia: An Artificial Intelligence Approach in 

Integrated Criminal Justice System”,  AYER JOURNAL, 27(1), 

143-158, 2020. 

[38] I. Wiafe, F. N. Koranteng,  E. N. Obeng, N.,  Wiafe, A. Assyne, and 

S. R. Gulliver, “Artificial intelligence for cybersecurity: a 

systematic mapping of literature”, IEEE Access, 8, 146598-146612, 
2020. 

[39] N. A. K.  Rosili, N. H. Zakaria, R. Hassan, S. Kasim, F. Z. C. Kasim, 

and T. Sutikno,  “A systematic literature review of machine learning 
methods in predicting court decisions”, IAES International Journal 

of Artificial Intelligence, 10(4), 1091, 2021. 

[40] O. Metsker,  E. Trofimov, and G. Kopanitsa,  “Application of 
machine learning metrics for dynamic E-justice processes”, In 2021 

28th Conference of Open Innovations Association (FRUCT),2021, 

(pp. 293-300), IEEE. 

[41] P. U.Chinedu, W. Nwankwo, F. U. Masajuwa, and S .Imoisi, 

“Cybercrime Detection and Prevention Efforts in the Last Decade: 

An Overview of the Possibilities of Machine Learning Models”, 
Review of International Geographical Education Online, 11(7), 

2021. 

[42] H. M. K. K. M. B. Herath, and   M. Mittal, “Adoption of artificial 
intelligence in smart cities: A comprehensive review”, International 

Journal of Information Management Data Insights, 2(1), 100076, 

2022. 



 یاکتشاف یردکیدر حوزه حقوق: رو ینقش هوش مصنوع یواکاو

 

[43] Z. Abbass,  Z. Ali, M. Ali, B. Akbar, and A. Saleem, “A framework 
to predict social crime through twitter tweets by using machine 

learning”, In 2020 IEEE 14th International Conference on Semantic 

Computing (ICSC),2020, (pp. 363-368), IEEE. 

[44] R. Ch, T. R. Gadekallu, M. H. Abidi, and A. Al-Ahmari,  

“Computational system to classify cyber crime offenses using 

machine learning”, Sustainability, 12(10), 4087, 2020. 

[45] T. Yigitcanlar, K. C. Desouza, L. Butler, and F. Roozkhosh, (2020), 

“Contributions and risks of artificial intelligence (AI) in building 

smarter cities: Insights from a systematic review of the literature”, 
Energies, 13(6), 1473, 2020. 

[46] D. A. Rincón-Riveros, S. M. Salazar-Molina, W. A. Pinto-Cáceres, 

S. P. Amaya, and J. M. Calderon, “Automation System Based on 
NLP for Legal Clinic Assistance”, IFAC-PapersOnLine, 54(13), 

283-288, 2021. 

[47] C. Xiao, X. Hu, Z. Liu, C. Tu, M, Sun, “Lawformer: A pre-trained 
language model for chinese legal long documents”, AI Open, 2, 79-

84, 2021. 

[48] J. Li, G. Zhang, H.Yan, L.Yu, and  T. Meng, “A Markov logic 
networks based method to predict judicial decisions of divorce 

cases”, In 2018 IEEE International Conference on Smart Cloud 

(SmartCloud),2018, (pp. 129-132), IEEE. 

[49] J. Li, G. Zhang, L. Yu, and T. Meng, “Research and design on 

cognitive computing framework for predicting judicial decisions”, 

Journal of Signal Processing Systems, 91(10), 1159-1167, 2018. 

[50] Y. H. Lai, and H. C. Che, “Modeling patent legal value by Extension 

Neural Network”, Expert Systems with Applications, 36(7), 10520-

10528, 2009. 

[51] Y. Xu, G. Hu, L. You, and C. Cao, “A Novel Machine Learning-

Based Analysis Model for Smart Contract Vulnerability”, Security 

and Communication Networks, 2021.  

[52] P. Momeni, Y. Wang, and  R. Samavi, “Machine learning model for 

smart contracts security analysis”, In 2019 17th International 

Conference on Privacy, Security and Trust (PST), 2019, (pp. 1-6), 
IEEE. 

[53] S.  Undavia, A. Meyers, and J. E. Ortega,  “A comparative study of 

classifying legal documents with neural networks”, In 2018 
Federated Conference on Computer Science and Information 

Systems (FedCSIS), 2018, (pp. 515-522), IEEE. 

[54] P. Akbar, M. J. Loilatu, U. Pribadi, and  S. Sudiar,  “Implementation 
of Artificial Intelligence by the General Elections Commission in 

Creating a Credible Voter List” In IOP Conference Series: Earth and 

Environmental Science, 2021, (Vol. 717, No. 1, p. 012017), IOP 
Publishing. 

[55] J. Reis,  P. E. Santo, and   N, Melão, “Influence of artificial 

intelligence on public employment and its impact on politics: a 
systematic literature review”, Brazilian Journal of Operations & 

Production Management, 18(3), 1-22, 2021. 

[56] M. Saadah,  “Artificial Intelligence for Smart Governance; towards 
Jambi Smart City”, In IOP Conference Series: Earth and 

Environmental Science, 2021. (Vol. 717, No. 1, p. 012030), IOP 

Publishing. 

[57] P. Sharma, and A, Joshi, “Challenges of using big data for 

humanitarian relief: lessons from the literature”, Journal of 

Humanitarian Logistics and Supply Chain Management, 2019. 

[58] A. Ben Rjab, and  S. Mellouli, (2019). “Artificial intelligence in 

smart cities: Systematic literature network analysis”, In Proceedings 

of the 12th International Conference on Theory and Practice of 
Electronic Governance, 2019, pp. 259-269. 

[59] W. G. de Sousa, E. R. P. de Melo, P. H. D. S. Bermejo, R. A. S. 

Farias, and A. O. Gomes, “How and where is artificial intelligence 
in the public sector going? A literature review and research agenda”, 

Government Information Quarterly, 36(4), 101392, 2019. 

[60] C. Alexopoulos,  Z. Lachana, A. Androutsopoulou, V. 
Diamantopoulou, Y. Charalabidis, and   M. A. Loutsaris,  “How 

machine learning is changing e-government” In Proceedings of the 

12th international conference on theory and practice of electronic 
governance, 2019, (pp. 354-363). 

[61] O. Golubchikov, and    M. Thornbush,  “Artificial intelligence and 

robotics in smart city strategies and planned smart development”, 
Smart Cities, 3(4), 2020. 

[62] A. Ortega-Fernández, R. Martín-Rojas, and V. J. García-Morales, 

“Artificial intelligence in the urban environment: Smart cities as 
models for developing innovation and sustainability”, 

Sustainability, 12(19), 7860, 2020.  

[63] R. W. Campbell, “Artificial intelligence in the courtroom: The 
delivery of justice in the age of machine learning”, Colo. Tech. LJ, 

18, 323, 2020. 

 



 

 

Journal of Information and 

Communication Technology 
 

Volume 17, Issue 63-64, Spring and Summer 2025, pp. 19-42

91 

 
Challenges of Blockchain Implementation in Supply Chain: 

A Multi-Criteria Decision-Making Approach 
 

Parninan Hendiazad1, Nasser Safaie2*, Majid Mirzaee Ghazani3 

1 Department of Industrial Engineering, K.N. Toosi University of Technology, Tehran, Iran 
2 Department of Industrial Engineering, K.N. Toosi University of Technology, Tehran, Iran 

Department of Industrial Engineering, K.N. Toosi University of Technology, Tehran, Iran 3 
 

 

Received: 28 July 2024, Revised: 27 October 2024, Accepted: 06 November 2024 
Paper type: Research 

 

 

Abstract 

Today, blockchain has emerged as an advanced and secure technology in supply chain management. This 

innovative approach involves linking transaction information through encrypted blocks sequentially. Although 

research in blockchain has primarily highlighted its benefits, significant obstacles remain underexplored. This 

study first identifies barriers to blockchain adoption in sustainable supply chains from the literature. The goal is 

to evaluate these factors in terms of effectiveness and influence, using a combined DEMATEL and ANP 

technique. By focusing on management practices, the research systematically identifies and ranks issues related 

to blockchain integration in sustainable supply chains. The results indicate that the criteria with the highest 

priority among twelve selective barriers are: "disagreement among supply chain partners and stakeholders 

regarding blockchain technology," "resistance from traditional supply chain partners to blockchain 

implementation," and "lack of trust in blockchain's security capabilities in its application within the supply chain." 

Finally, the study offers management recommendations to address these obstacles. Recommendations include: 

clearly presenting blockchain security rules and standards at the organizational level, increasing awareness of 

blockchain’s security capabilities through adequate advertising, and providing public training to clarify 

technology ambiguities for organization members. 
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 پژوهشینوع مقاله: 
 

 چکیده

 تصالا شامل نوآورانه رویکرد این. است کرده ظهور تامین زنجیره مدیریت حوزه در ایمن وپیشرفته  فناوری یک عنوان به بلاکچینامروزه 

به ر یشتدر زمینه بلاکچین ب انجام شدههای پژوهشاست. تا کنون  متوالی روشی به شده رمزگذاری یهابلوک طریق از تراکنش اطلاعات

وهش . در پژاندهمی نیز وجود دارند که به طور کافی مورد توجه قرار نگرفتهولی در این مسیر، موانع م پرداخته استمزایای این تکنولوژی 

 ارزیابی عوامل از نظر تاثیرگذاری و تاثیرپذیری ،چون هدف. ه استشد از ادبیات استخراجموانع پذیرش بلاکچین در زنجیره تامین ابتدا حاضر، 

 یستماتیکس طور به مدیریتی، یهاشیوه بر تمرکز با تحقیق . اینتاستفاده شده اسای ترکیبی دیمتل و تحلیل شبکهتکنیک  ، ازاست

ترتیب  دهد که بهمیاست. نتایج حاصله نشان  و رتبه بندی کرده شناسایی را تامین زنجیره در بلاکچین ادغام با مرتبط موانع و اشکالات

ین در زنجیره تام یسنت یمقاومت شرکا» ،«ری بلاکچینفناو یریکارگه زنجیره تامین در ب نفعانیشرکا و ذ هیعدم توافق کل» یهامعیار

لویت دارای بالاترین او «آن در زنجیره تامین یریکارگه فناوری بلاکچین در ب یتیامن یعدم اعتماد به توانمند»و  «فناوری بلاکچین یاجرا

ای استاندارده گردیده است. ارائه شفاف قوانین وی مدیریتی متناسب با موانع ارائه ها. در انتها توصیهاست در میان دوازده مانع انتخابی

ی امنیت بلاکچین در زنجیره تامین برای کاربران، ارائه هاو توانمندی ها، تبلیغات کافی برای قابلیتهاامنیتی بلاکچین در سطح سازمان

اهکارهای مدیریتی این پژوهش ی همگانی برای آگاهی اعضای سازمان جهت برطرف شدن ابهامات این تکنولوژی از جمله رهاآموزش

 باشد.می
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 مقدمه -4

های علمی و فناوری با شتاب بالایی اتفاق های اخیر، پیشرفتدر سال

 لفهای مختافتاده که تأثیرات قابل توجهی بر زندگی روزمره و بخش

ها به های جدید، برخی از آناند. با ظهور فناوریکاری گذاشته

ای هشوند و تغییرات عمیقی در شیوهسرعت در جامعه پذیرفته می

کنند؛ در حالی که برخی دیگر به دلایل متعددی با موجود ایجاد می

شوند و به تدریج از صحنه خارج استقبال کمتری مواجه می

ناسایی و تحلیل عواملی که منجر به گردند. به همین دلیل، شمی

شود، به یک موضوع کلیدی ها میپذیرش یا عدم پذیرش فناوری

در طول  از،ین نیپاسخ به ا یبرا .برای محققان تبدیل شده است

ه که ب اندافتهیتوسعه  یمتعدد یهاهیها و نظرگذشته مدل یهادهه

 یسع و زندپردایتوسط کاربران م یفناور رشیپذ یندهایفرآ یبررس

ه ارائ هایفناور نیشکست ا ای تیموفق لیاز دلا یدارند درک بهتر

 ریکاربران، مس ارعوامل مؤثر بر رفت لیبا تحل هاهینظر نیدهند. ا

و به  کنندیتر مرا شفاف دیجد یهایو استفاده از فناور رشیپذ

 یطور مؤثرتررا به هایکه فناور دهندیامکان را م نیپژوهشگران ا

 .[1]ندینما یسازادهیو پ یحطرا

های ها و فناوریکارگیری نوآوریپذیرش فناوری به فرآیند قبول و به

ای شود. این مفهوم از اهمیت ویژهجدید توسط کاربران اطلاق می

ط ها توسها به میزان پذیرش آنبرخوردار است، زیرا موفقیت فناوری

اند هینه توسعه یافتهای مختلفی در این زمجامعه بستگی دارد. نظریه

ی گیرتوانند بر تصمیمپردازند که میکه به بررسی عواملی می

یکی از  .کاربران برای پذیرش یا عدم پذیرش فناوری تأثیر بگذارند

است که دو  9یهای برجسته در این زمینه، مدل پذیرش فناورمدل

عنوان عوامل  را به «سهولت استفاده»و  «مفید بودن»عامل کلیدی 

 کند. علاوه بر این،کننده پذیرش فناوری معرفی میصلی تعیینا

نیز  4یتتواییوتی سازی پذیرش و استفاده از فناورینظریه یکپارچه

پردازد به شناسایی عواملی نظیر تأثیر اجتماعی و تسهیل شرایط می

 .[2]تواند بر رفتار پذیرش تأثیر بگذاردکه می

تأمین به عنوان یک عامل  های نوین در زنجیرهپذیرش فناوری

کلیدی در بهبود کارایی و تقویت ارتباطات بین شرکای زنجیره 

تواند جریان می شود. فناوری اطلاعات یکپارچهمین شناخته میات

کنندگان و مینااطلاعات را تسهیل کرده و همکاری بهتری بین ت

ا کنند تها کمک میها به سازماناین فناوری .مشتریان فراهم آورد

فرآیندهای داخلی را بهبود بخشند و به یکپارچگی بالاتری در زنجیره 
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سازی هایی در پذیرش و پیادهبا این حال، چالش .مین دست یابندات

 .ثیر بگذارداها تتواند بر موفقیت آنها وجود دارد که میاین فناوری

بر  ثیر آنابنابراین، درک دقیق از ابعاد مختلف پذیرش فناوری و ت

سازی فرآیندها و ایجاد همکاری مؤثر مین برای بهینهایره تزنج

 .[3] ضروری است

 امینت زنجیره در اطلاعات انتقال و مدیریت بلاکچین، فناوری ورود با

 و ضعف نقاط افشای از ترس دلیل به هاشرکت. است یافته تحول

 گذاریاشتراک از و هستند تغییر به مقاوم خود، حساس اطلاعات

 هب منجر تواندمی ارتباطات در نقص این. کنندمی جتنابا اطلاعات

 ئهارا با بلاکچین. شود تامین زنجیره در اطمینان و شفافیت عدم

 تغییر لغیرقاب ثبت و گرانواسطه به وابستگی عدم شفافیت، امنیت،

 موجودی همچنین مدیریت .]4[کندمی رفع را مشکلات این ها،داده

 یدسترس عدم منابع، حد از بیش نباشتا به منجر تواندمی ناکافی

 هاهزینه افزایش و فروش رفتن دست از محصولات، به خریداران

 صورت به تا دهدمی امکان وکارهاکسب به بلاکچین فناوری. شود

 به فناوری این. کنند نظارت تامین زنجیره مراحل تمام بر زنده

 گذاریراکاشت و همکاری با تا دهدمی اجازه تامین زنجیره شرکای

 پایدارتری محصولات و بگیرند تریصحیح هایتصمیم اطلاعات،

یکی دیگر از مشکلات اساسی در زنجیره تامین،  .]5[کنند  تولید

 رد کالاها بودن ردیابی کالا است. غیرقابل بودن ردیابی قابلغیر

 و ریسک افزایش شفافیت، کارآیی، کاهش به منجر تامین زنجیره

 بلغیرقا و دقیق ثبت با بلاکچین فناوری. شودمی کیفیت افت

 این و کرده فراهم را هادارایی ردیابی امکان ها،تراکنش کاریدست

 .]6[کندمی حل را مشکلات

 برای جهانی بازار در صادرات عملکرد سازیبهینه این، بر علاوه

 موثر صادرات. دارد زیادی اهمیت متوسط و کوچک هایشرکت

 یچیدهپ لجستیکی هماهنگی و کالا ترخیص د،اسنا مدیریت نیازمند

 یات،عمل امنیت و کارایی بهبود با تواندمی بلاکچین فناوری. است

 هایهزینه کاهش و مشتری رضایت افزایش کالا، موقع به تحویل

به این ترتیب کاربرد  .]7[کند فراهم هاشرکت این برای را عملیاتی

ی قابل هاجوییهفناوری بلاکچین تا کنون توانسته است صرف

 ،نمونه عنوان به همراه داشته باشد. به هارا در هزینهای ملاحظه

 همکاری شروع از پس 1مرسکبزرگ  نقل و حمل المللیبین شرکت

خود،  دریایی کانتینرهای بهینه مدیریت با 0امبیآی شرکت با

بلاکچین،  ].8[کند جوییصرفه هاهزینه در دلار میلیاردها توانست

های اخیر به سرعت به یکی نوان یک تکنولوژی نوآورانه، در سالبه ع

3 Mearsk Line (Shipping Company) 
4 The International Business Machines 
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ها تبدیل شده است. این ها و شرکتاز محورهای اصلی توجه دولت

ه کوین شناختتکنولوژی که ابتدا با ارزهای دیجیتال همچون بیت

های یک اکوسیستم گسترده از کاربردها در حوزه عنوان شد، به

در صنایع  هاآپدرصد استارت 9. شکل به کار برده شده استمختلف 

 دهد.میفناوری بلاکچین را نشان  مختلف با تمرکز بر

 

در صنایع مختلف با تمرکز بر فناوری  هادرصد استارت آپ .4 شکل

 [9]بلاکچین 

وژی به مزایای این تکنولیشتر های فعلی در زمینه بلاکچین بپژوهش

ز وجود دارند که اند ولی در این مسیر، موانع مهمی نیمتمرکز شده

اند. برای پیشرفت بهتر در این به طور کافی مورد توجه قرار نگرفته

ضروری است که تحقیقات بیشتری به شناسایی و حل این حوزه، 

موانع اختصاص یابد. هدف اصلی پژوهش حاضر عبارت است از 

بررسی و نگاشت موانعی که برای پذیرش تکنولوژی بلاکچین در 

همچنین بررسی میزان تاثیر عوامل و  د داردزنجیره تامین وجو

بندی عوامل از نظر میزان شناسایی شده بر یکدیگر و رتبه

وجه با تپژوهش بر حسب هدف این  .هایری آنذتاثیرپتاثیرگذاری و 

در حیطه ، ه در دنیای واقعیئلحل یک مسبه پرداختن به 

های پژوهش جزواز نظر گردآوری اطلاعات  وهای کاربردی پژوهش

. در این پژوهش، ابتدا موانع پذیرش گرفته استپیمایشی قرار 

و  شده استبلاکچین در زنجیره تأمین از مرور ادبیات استخراج 

و تحلیل  9سپس با استفاده از روش ترکیبی، شامل ترکیب دیمتل

. هدف این پژوهش شده استبندی ، موانع رتبه4ای فازیشبکه

ری و تأثیرپذیری است. به همین ارزیابی عوامل از نظر تأثیرگذا
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 :شده استهای زیر مطرح منظور، پرسش

 موانع پذیرش تکنولوژی بلاکچین چیست؟ .9

آیا تکنولوژی بلاکچین به تکامل شبکه زنجیره تأمین کمک  .4

 کند؟می

تأثیر موانع پذیرش تکنولوژی بلاکچین در زنجیره تأمین بر  .1

 ؟گونه استدیگر چیک

موانع استفاده از تکنولوژی  له بامقاب راهکارهای مدیریتی جهت .0

 بلاکچین در زنجیره تأمین چیست؟

موانع پذیرش تکنولوژی بلاکچین، چه تأثیری بر پیشرفت  رفع .0

 شبکه زنجیره تأمین خواهد داشت؟

 پیشینه تحقیق  -4

مطالعه حاضر به بررسی موانع پذیرش بلاکچین در مدیریت زنجیره 

پرداخته  چندمعیاره گیریهای تصمیمتامین با استفاده از روش

گیری از ابزارهای . در این پژوهش، تلاش شده است تا با بهرهاست

و موانع مختلف در مسیر پذیرش بلاکچین در زنجیره  لتحلیلی، عل

و راهکارهایی برای پیشگیری یا غلبه بر این  گردد تامین شناسایی

  .موانع ارائه گردد

 ی موانع پذیرش فناوریبندبه بررسی تحلیل و اولویت [10]معمارپور

هش با اند. این پژوبلاکچین در زمینه لجستیک بشردوستانه پرداخته

 هدف ارائه یک چارچوب یکپارچه برای ارزیابی موانع، از رویکرد

در سه مرحله استفاده کرده است.  0آراس-زد مبتنی بر 1ایایاماف

اسبه مح 0انآرپی مانع اصلی شناسایی و مقادیر 97در مرحله اول، 

ی دهشده است. سپس، با دریافت نظرات خبرگان، به این عوامل وزن

دی بنشده و در نهایت، با در نظر گرفتن عدم قطعیت، موانع اولویت

ک سازی، ریسدهد که مشکلات یکپارچهاند. نتایج نشان میگردیده

های فناوری به عنوان موانع بحرانی حملات سایبری و ریسک

 ها،وش پیشنهادی در مقایسه با دیگر روشاند و رشناسایی شده

 .و آراس فازی، مؤثرتر و قابل اعتمادتر بوده است ایایاماف مانند

بندی موانع استفاده از تکنولوژی به بررسی و اولویت [11] فرهادی

ر بندی صنایع غذایی دهای بستهبلاکچین در زنجیره تأمین شرکت

ناسایی موانع و مشکلات شهرکرد پرداخته است. هدف این تحقیق ش

موجود در مسیر استفاده از بلاکچین در زنجیره تأمین صنایع غذایی 

بوده است. پژوهش از روش آمیخته )کیفی و کمی( استفاده کرده و 

ها از خبرگان و انجام مطالعات میدانی، موانع آوری دادهبا جمع

Z-ARAS: Additive Ratio Assessment 

RPN: Risk Priority Number 



 04الی  91، صفحه 9070بهار و تابستان ، 00و  01های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

41 

شناسایی و سپس با استفاده از روش تحلیل مضمون و دیمتل، 

دهد که نبود تعهد مدیریت و اند. نتایج نشان میبندی شدهلویتاو

ترین عوامل تأثیرگذار بر استفاده از بلاکچین در موانع داخلی از مهم

غذایی هستند و بر ضرورت برطرف کردن این  زنجیره تأمین صنایع

 .موانع تأکید شده است

أمین ه تبه بررسی استفاده از فناوری بلاکچین در زنجیر [12]رحیمی 

صنایع غذایی پرداخته است. هدف اصلی این تحقیق شناسایی موانع 

بی مراتموجود در مسیر استفاده از بلاکچین و ارائه یک مدل سلسله

برای این حوزه بوده است. در این راستا، ابتدا موانع مهم شناسایی و 

سازی ساختاری تفسیری، روابط بین این سپس با استفاده از مدل

دهد که موانع داخلی رسی شده است. نتایج نشان میموانع بر

سازمانی و قانونی بیشترین تأثیر را در استفاده از بلاکچین در زنجیره 

 .تأمین صنایع غذایی دارند

به بررسی مدیریت زنجیره تأمین پایدار با تمرکز بر  [13]کایسنون 

موانع انتقال فناوری بلاکچین در زنجیره تأمین کشاورزی در 

صادهای در حال توسعه پرداخته است. این پژوهش به دنبال اقت

راهکارهایی برای مقابله با مشکلاتی مانند آلودگی غذایی، فساد و 

کار کودکان در صنعت کشاورزی است. نویسنده ابتدا با استفاده از 

بررسی ادبیات، یک چارچوب دو سطحی از موانع را ارائه داده که 

شود. سپس از روش ع فرعی میمان 44مانع اصلی و  0شامل 

های عهو مجمو دیمتلمراتبی مبتنی بر گیری گروهی سلسلهتصمیم

بندی موانع و شناسایی روابط احساسی مبهم احتمالی برای اولویت

دهد ها استفاده کرده است. نتایج پژوهش نشان میتأثیرگذار بین آن

ده داده شترین مانع تشخیص که مانع داخلی سازمانی به عنوان مهم

و مانع سیستم به عنوان مانعی با بیشترین تأثیر محاسبه شده است. 

توان به کمبود تعهد و ترین موانع فرعی میهمچنین، از مهم

 های امنیتی وپشتیبانی مدیریت، کمبود آگاهی مشتریان، چالش

 .های اخلاقی و ایمنی اشاره کردکمبود مشارکت صنعت در روش

عات مدیریت پسماند ساختمانی و فناوری بر روی موضو [14] یان

بلاکچین تمرکز دارد و به شناسایی موانع انتقال فناوری بلاکچین 

 پردازد. اینها میدر مدیریت پسماند ساختمانی و ارزیابی اهمیت آن

تحقیق به دلیل اهمیت بالای مدیریت پسماند ساختمانی برای تولید 

فناوری بلاکچین برای  و توسعه پایدار و همچنین پتانسیل بالای

بهبود فرآیندهای مدیریت پسماند انجام شده است. نویسنده ابتدا 

یک چارچوب نظری بر مبنای مطالعات پیشین و یک مطالعه تجربی 

جدید توسعه داده که شامل پانزده مصاحبه در پنج شرکت حمل و 
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نقل است. سپس از یک روش تجزیه و تحلیل فازی برای شناسایی 

ها ها و روشن کردن ارتباطات بین آنزیابی اهمیت آنموانع، ار

دهد که وابستگی موانع به هم، استفاده شده است. نتایج نشان می

 تواند تأثیراتشود، میاقداماتی که درباره یک یا چند مانع انجام می

کند که دولت و ها تأکید میای ایجاد کند. این یافتهچرخه بسته

ر حیاتی در انتقال فناوری بلاکچین در نهادهای مربوطه نقش بسیا

 .مدیریت پسماند ساختمانی دارند

 با انجام یک بررسی ادبیات سیستماتیک و تحلیل 1]5[ساهو 

مقاله مرتبط با بلاکچین در زمینه مدیریت  900 بر 9بایبلومتریک

به یک مرور جامع از تحقیقات با کیفیت در  ،مین پایدارازنجیره ت

که بلاکچین در  داده است. نتایج نشان ستپرداخته ااین حوزه 

های پشتیبانی های تجاری پایدار، سیستمارتقای فعالیت

گیری با استفاده از بلاکچین، و سامانه حمل و نقل هوشمند تصمیم

 .ثیرگذار استات

تامین پایدار را  زنجیره مدیریت در بلاکچین نقش [16]بودخوم

 نظرات و دبیاتا در جامع جستجوی روش از و بررسی کرده

 در بلاکچین اجرای موانع. اندبرده بهره موانع تحلیل برای متخصصان

 داخلی سازمان و محیطی سیستمی، و تکنولوژیک بعد سه

پی اچیا و دیمتل متدلوژی این پژوهشگر ترکیب. اندشده بندیدسته

 «ولتد پشتیبانی و سیاست» که داده نشان نتایج و بوده است 4فازی

 مدیریت در بلاکچین فناوری و پایدار هایشیوه ادغام در اهچالش» و

 نبلاکچی اجرای مسیر در مهم موانع عنوان به «تامین پایدار زنجیره

 .اندشده مطرح مراکش تامین پایدار زنجیره مدیریت در

یابی و بهبود پایداری به چگونگی دست [17]و همکاران  کوهی زاده

 اند. ویبلاکچین پرداخته نولوژیتک تامین در توسط زنجیره مدیریت

 ذیرشپ موانع تحلیل برای گروهی دیمتل فازی گیریتصمیم روش از

 زنجیره موانع نشانگر آن است که کرده است. نتایج استفاده بلاکچین

دانشگاهیان و کارشناسان  میاندر موانع  ترینمهم از فناوری تامین و

 درک برای را عملی و نظری مبانی مطالعه و این هستندصنعت 

 را ایدارتامین پ زنجیره در بلاکچین تکنولوژی سازیپیاده از بیشتر

اخته پرد آتی مطالعات جهت تحقیقاتی پیشنهادهای به کرده و فراهم

 .است

 جهانی تامین هایزنجیره کنترل و مدیریت در بحرانی [18]صابری  

 ردادهایپژوهش، به بررسی قرا این در. داده است قرار مورد بررسی را

 ریپایدا اهداف تحقق در هاآن نقش و بلاکچین تکنولوژی و هوشمند

 پذیرش در ممکن موانع. گرفته است قرار توجه مورد تأمین زنجیره

IFAHP
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 خارجی و فنی سازمان، داخل سازمانی،بین موانع جمله از بلاکچین،

 زنجیره رد تکنولوژی این پذیرش و پیشگیری نحوه بررسی به و ارائه

 یبرا چارچوبی معرفی به مطالعه. شده است پرداخته ایدارپ تأمین

پی اچای و دیمتل هایتکنیک از استفاده با موانع و هااولویت ارزیابی

طبق تحقیقات انجام شده، پژوهشگران در  .پرداخته است فازی

های اخیر موانع پذیرش تکنولوژی بلاکچین را در چهار دسته سال

وژیکی و سیستمی، اجتماعی و اقتصادی، شامل موانع سازمانی، تکنول

های تحقیق متفاوت محیطی و خارجی و دولتی قرار دادند و با روش

 پژوهش کردند.

به بررسی موانع مؤثر بر پذیرش فناوری بلاکچین در  [19]الکورایچی

در اقتصادهای در حال  (AFSC) غذایی-زنجیره تأمین کشاورزی

هدف ارتقای عملکرد زنجیره  اند. در این پژوهش باتوسعه پرداخته

سازی مؤثر بلاکچین، ابتدا از طریق مرور تأمین و تسهیل پیاده

مند منابع علمی، موانع کلیدی شناسایی شده و سپس با نظرات نظام

اند. برای تحلیل ساختاری روابط میان خبرگان اعتبارسنجی شده

 و تکنیک9 سازی ساختاری تفسیریموانع، از ترکیب دو روش مدل

DEMATEL دهد که استفاده شده است. نتایج پژوهش نشان می

های فناوری، نبود موانع متعددی از جمله ضعف زیرساخت

های حمایتی مشخص، کمبود نیروی انسانی ماهر و سیاست

سازی، بر پذیرش این فناوری تأثیرگذارند. های بالای پیادههزینه

 یان این موانع و درکشده به شناسایی روابط علیّ مهای انجامتحلیل

ها بر یکدیگر کمک کرده است. بهتر از سازوکار تأثیرگذاری آن

فرد برای مدیران زنجیره تأمین کشاورزی، ها، بینشی منحصربهیافته

آورد تا گذاران فراهم میدهندگان خدمات بلاکچین و سیاستارائه

هایی مؤثر برای پذیرش موفق این فناوری در راهبردها و سیاست

 .کشورهای در حال توسعه تدوین نمایند

های مرتبط با حفظ حریم به بررسی چالش [20]نگارپور و همکاران 

اند. در این های اجتماعی پرداختهخصوصی کاربران در شبکه

های شخصی و مقابله با تهدیدات پژوهش، با هدف ارتقای امنیت داده

ود پیرامون ناشی از افشای اطلاعات، ابتدا به مرور ادبیات موج

                                                 
ISM 

های متمرکز حفاظت از حریم خصوصی پرداخته شده است. روش

سپس روشی مبتنی بر فناوری بلاکچین برای افزایش سطح 

یری گمحرمانگی کاربران ارائه شده است. این روش تلاش دارد با بهره

هایی نظیر تمرکززدایی، تغییرناپذیری و شفافیت، میزان از ویژگی

زی، سات را به حداقل برساند. در بخش پیادهافشای ناخواسته اطلاعا

که  دهدعملکرد این روش مورد ارزیابی قرار گرفته و نتایج نشان می

توجهی ریسک حملات طور قابلتواند بهاستفاده از بلاکچین می

 هایهای شخصی را کاهش دهد. یافتهسایبری و سوءاستفاده از داده

های اجتماعی و ان پلتفرمدهندگتواند برای توسعهاین مطالعه می

گذاران حوزه فناوری اطلاعات، در طراحی راهکارهایی برای سیاست

 .حفاظت مؤثرتر از حریم خصوصی کاربران مفید باشد

خبره  17موانعی که توسط نویسنده گردآوری شده، با صلاح دید 

ها اضافه شده است که بلاکچین ادغام، شفاف و یا موارد جدید به آن

به چهار دسته اصلی موانع سازمانی، موانع خارجی، موانع  این موانع

د سیستمی تقسیم شدن -اجتماعی و موانع تکنولوژیکی -اقتصادی

 .آمده است 9که در جدول 

های تلاش ،در تحقیقات پیشین در حوزه بلاکچین و زنجیره تأمین

های اجرایی این فناوری انجام زیادی برای شناسایی موانع و چالش

های سنتی و . با این حال، اغلب این مطالعات بر روششده است

ابزارهای تحلیلی محدود متمرکز بوده و از رویکردهای نوین و 

ی یک کارگیراند. نوآوری اصلی این تحقیق در بهترکیبی غافل مانده

ای روش تحلیلی ترکیبی است که شامل دیمتل فازی و تحلیل شبکه

جامع و بهینه به شناسایی و طور باشد. این رویکرد بهمی فازی

د و با پردازبندی موانع پذیرش بلاکچین در زنجیره تأمین میاولویت

تری را ارائه های عمیقهای دقیق، بینشها و تحلیلتجمیع داده

تواند به عنوان یک چارچوب جدید در دهد. این روش نوآورانه میمی

رآیندهای مطالعات آینده در این حوزه مطرح شود و به بهبود ف

 .سازی بلاکچین کمک کندپذیرش و پیاده
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 مبانی نظری -6

یجیتال، ی دهادر طول چند دهه گذشته، به دلیل پذیرش فناوری

 .تغییر قابل توجهی در محیط کسب و کار جهانی ایجاد شده است

فناوری ارتباطات جدید است که جایگزین  9صنعت نسل پنجم

، هدف آن استفاده از ده استدر نظر گرفته ش صنعت نسل چهارم

کارآمد، هوشمند و  یهارباتخلاقیت متخصصان در همکاری با 

نابع با منوین برای تولید ی هالحیابی به راه دقیق، به منظور دست

در  .]25[ استنسل چهارم  در مقایسه با رو انعطاف پذیرت ترکارآمد

صنعت نسل پنجم، عواملی مانند سرمایه اجتماعی، جهت گیری 

کارآفرینی و رقابت در درک قابلیت مدیریتی و عملکرد در صنایع 

در صنعت نسل پنجم، عواملی مانند سرمایه  .ضروری هستند

تماعی، جهت گیری کارآفرینی و رقابت در درک قابلیت مدیریتی اج

صنعت نسل پنجم مبتنی  .[26]و عملکرد در صنایع ضروری هستند 

های های صنعت نسل چهارم است که با ادغام فناوریبر پیشرفت

 . انتقال به صنعتشده استدیجیتال در فرآیندهای تولید مشخص 

یشرفته، همکاری، ایجاد های پپنجم شامل پذیرش فناوری نسل

                                                 
 Industry 5.0

2 AI- Intelligent Assistant 

با نوع صنعت که بر  ادغام زنجیره تامین. [27]دانش و نوآوری است 

ر سازی انبوه را دگذارد قابلیت سفارشیمیمیزان اثربخشی تاثیر 

نوآوری در صنایعی مانند هوش  .]28[دهد میصنایع افزایش 

تحت تاثیر تغییرات  0و اینترنت اشیاء 1مالی-، فناوری4مصنوعی

بیماری پاندامیک تاری هستند که توسط رویدادهایی مانند ساخ

 (5G)صنعت نسل پنجم ارتباطات.]29[اند تسریع شده 910-کووید

و این دو تکنولوژی با هم  بلاکچین تاثیرات زیادی داردحوزه  در

ترکیب شده، تاثیرات مضاعف و جالبی ایجاد کرده اند. ترکیب این 

ی حساس و اطلاعات هاد انتقال دادهدو، در بهبود عملکرد اموری مانن

مالی موثر است. برای مثال، در زمینه انتقال اطلاعات در زنجیره 

 امنیت بیشتری برای اطلاعات شرکا تواندمیتامین، این ترکیب 

 تثب متوالی هایبلوک در را اطلاعات بلاکچین فناوری فراهم کند.

. شوندیم دستکاری و تغییر غیرقابل اطلاعات این که کند،می تایید و

 به و کرده ضبط را هاشرکت بین هایتراکنش تمام فناوری، این

 ردنک اضافه. کندمی غیرممکن را اطلاعات شدن هک یا تغییر راحتی

 و شودمی زیادی پیچیدگی ایجاد باعث زنجیره به جدید بلوک

 .]30[کندمی دشوار را هاتراکنش تاریخچه تغییر و تقلب فرآیندهای

3 FinTech- Financial Technology 
4 IoT-Internet of Things 
5 COVID-19
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 ارائه که شفافیتی و امنیتی هایتوانایی دلیل به بلاکچین وژیتکنول

ای کند به گونه جلب خود به را فراوانی توجه است توانسته دهدمی

 ادهاستف مورد قدرتمند ابزار یک عنوان به متعددی کاربردهای که در

 آن کاربردهای ترینبرجسته از مثال، عنوانبه. است گرفته قرار

 تضمین ها،دارایی انتقال دیجیتالی، ارزهای از دهاستفا به توانمی

 المللیبین مالی مبادلات ردیابی اشیاء، اینترنت هایتراکنش امنیت

 تامین اشارهزنجیره و پزشکی هایحوزه در هافعالیت انجام حتی و

 ستا پیشرفت و تکامل حال در مستمر طور به تکنولوژی این. کرد

 و کار و کسب هایمدل رد گیریچشم تغییرات به منجر و

چگونگی عملکرد  4شکل  .[31]است  شده اجتماعی ساختارهای

بلاکچین درتکامل زنجیره تامین در بحث لجستیک را به تصویر 

 کشیده است. 

 

 [32] نیتام رهیدر زنج نیعملکرد بلاکچ یچگونگ .4 شکل

 در اساسی عامل یک به تامین زنجیره در پایداری اخیر، دهه سه در

، ار. اخیاست شده تبدیل مشتریان وفاداری ایجاد و اتقاض تحریک

تأمین برای ایجاد یک اقتصاد جهانی پایدار به طرز  اهمیت زنجیره

شرکت  407درصد از  11چشمگیری افزایش یافته است. بیش از 

مفهوم  .[33]اند که به پایداری توجه دارندبزرگ جهان گزارش داده

محیطی و به اثرات زیست زنجیره تامین پایدار به معنای توجه

های تأمین مواد و خدمات است. این مفهوم بر اجتماعی در فرآیند

اهمیت مدیریت منابع و احترام به حقوق انسانی تأکید دارد و بهبود 

کارایی، کاهش آلودگی، استفاده بهینه از منابع و حفظ منابع طبیعی 

تنها به هدهد. در واقع، زنجیره تامین پایدار نرا هدف قرار می

بلکه به حفظ محیط زیست و بهبود شرایط  ،های اقتصادیمزیت

 .[34]کنداجتماعی نیز کمک می

با سه محور که  در راستای تحقق این اهداف، صنعت نسل پنجم

آوری، نقش کلیدی اصلی خود، یعنی محوریت انسان، پایداری و تاب

استفاده  محوریت انسان در این صنعت به معنای .]35[ کندایفا می

های هوشمند در کنار نیروی انسانی است که نه تنها موجب از فناوری

لکه شود، بپذیری و خلاقیت در فرآیندهای تأمین میافزایش انعطاف

توجه به حقوق انسانی و ارتقای شرایط کاری را نیز به همراه دارد. 

، نسل پنجماز سوی دیگر، پایداری به عنوان یکی از اصول صنعت 

زی ساشود که فرآیندهای تأمین با کاهش ضایعات، بهینهمیباعث 

آوری های محیطی همراه باشند. تابمصرف منابع و کاهش آلودگی

های های پیشرفته و تحلیلکارگیری فناورینیز با به

ر کند تا در برابهای تأمین کمک میکننده، به زنجیرهبینیپیش

وانند به سرعت با تغییرات تر شوند و بتها و اختلالات مقاومبحران

از طریق تعامل  نسل پنجمدر مجموع، صنعت  .محیطی سازگار شوند

های تأمین را به سمت پایداری بیشتر این سه عنصر اساسی، زنجیره

 .[36]کندو عملکرد بهتر هدایت می

 و سازیذخیره انرژی، مصرف بهبود با تواندمی بلاکچین فناوری

 ندک کمک طبیعی منابع حفظ به ای،هگلخان گازهای انتشار کاهش

 قراردادهای بر تکیه با .[37]دهد کاهش را محیطیزیست مشکلات و

 رمؤث شکل به و دهد ها را کاهشهزینه است قادر بلاکچین هوشمند،

 کاهش خودکار را نیمه یا دستی و روند از ناشی اداری تاخیرهای

 امکان ندگانکنبرای ارزیابی تامین بلاکچین فناوری .[38]دهد

 فناوری این. کندمی فراهم را پایداری عملکرد بر دقیق نظارت

 نندهکمصرف تا تولیدکننده از محصولات که کندمی حاصل اطمینان

 تاثیرات باشند و ردیابی قابل هابندیبسته شوند، منتقل واسطه بدون

 مدیریت با توانمی. [39]گیرند قرار نظر تحت نیز محیطیزیست

 تامین و زنجیره هایشبکه در توزیع تامین و ایندهایفر دقیق

 اهداف فرایندها، این از مرحله هر برای پایداری مفهوم از گیریبهره

های موجود در داده .کرد تریافتنیدست کامل طوربه را پایدار توسعه

روزرسانی زیرا تغییر یک بلوک مستلزم بهند ناپذیر تغییر بلاکچین

 .[40]نقطه به بعد است مانهدفتر کل از  تمام

 در اینوآورانه عامل عنوان به بلاکچین فناوری اخیر، هایدهه در

 راه در موانعی همچنان اما. است کرده ظهور تامین زنجیره مدیریت

 .شوند رفع و شناسایی باید که دارد وجود حوزه این در آن پذیرش

 هایروش زا و پردازدمی موانع این ترعمیق بررسی به مطالعه این

 لاکچینب توانایی تا کندمی استفاده آنها رفع و شناسایی برای مناسب
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 هایویژگی جمله از .کند تسهیل را تامین زنجیره پایداری بهبود در

 تحقیقی روش یک از استفاده یابی،حقیقت هدف با علمی مطالعه

 افتنی برای مندنظام فرایند یک عنوان به پژوهش است. روش مناسب

 ضمن بخش این در .است مسئله یک حل یا پرسش یک پاسخ

 پژوهش نمونه و جامعه بررسی و توصیف به پژوهش، روش توضیح

( هاپرسشنامه) اطلاعات گردآوری ابزار سپس. شودپرداخته می

 چند گیریتصمیم اختصار به نیز پایان شده است و در معرفی

 .گرددمی مطرح شاخصه

 روش دلفی فازی -6-4

ها اغلب برای تخمین ارزش د در مورد ارجحیتهای افراقضاوت

 یبررسمنطق فازی برای  گیری. به کارعددی دقیق غیرشفاف است

مسائلی که دارای ابهام و عدم قطعیت هستند مفید است . اعداد 

دهند. عدد فازی مثلثی در بالای عدد نشان می ~ فازی را با نماد

 .[41]شده استنشان داده 1شکل

 

 ازی مثلثی.نمایش عدد ف .6 شکل

 9101 سال در هلمر و دلکی توسط بار نخستین برای دلفی روش

 متخصصان واقعی، قضاوت یهاموقعیت از بسیاری در .شد ارائه

 عبارت به شود؛ تفسیر و بیان قطعی کمیّ اعداد صورت به تواندمین

 دنیای هایسیستم کردن مدل منظور به قطعی اعداد و هادیگر داده

 تصمیم قضاوت در قطعیت موجود عدم و امابه علت به واقعی

 مشکل که این بر غلبه منظور به راستا این در است. ناکافی گیرندگان

 ارائه 9100 سال در »فازی یهامجموعه ظریهن« زادهلطفی وسیله به

 فرآیند در موجود قطعیت عدم و ابهام با برای مقابله مناسبی ابزار شد،

منظور  به فازی دلفی روش زا این پژوهش در است. گیریتصمیم

 استفاده شده است. این شده شناسایی هایتأیید و غربالگری شاخص

 که است فازی هایمجموعه نظریه و دلفی روش از ترکیبی روش

 و همکاران ارائه شد.  ایشیکاوا توسط

 :[42] گامهای روش دلفی فازی عبارتند از

ع های پژوهش با استفاده از مرور جامشناسایی شاخص -1-9-9

 مبانی نظری پژوهش

نظرهای متخصصان تصمیم گیرنده: در این گام  آوریجمع -1-9-4

متشکل از خبرگان  گیریتصمیمبعد از شناسایی معیارها، گروه 

عیین به منظور ت، نامهمرتبط با موضوع پژوهش تشکیل شده و پرسش

های شناسایی شده با موضوع اصلی پژوهش و مرتبط بودن شاخص

 و یزبان که در آن متغیرهای شده استارسال  هاغربالگری برای آن

برای بیان اهمیت هر شاخص به  ،4جدول طبق  یفاز یدلف اعداد

 . رفته استکار 

 [43]یفاز یدلف اعداد و یزبان عبارات .4 جدول

 عبارات زبانی ازی مثلثیفاعداد 

 خیلی کم (0.25 ,0 ,0)

 کم (0.5 ,0.25 ,0)

 متوسط (0.75 ,0.5 ,0.25)

 زیاد (1 ,0.75 ,0.5)

 خیلی زیاد (1 ,1 ,0.75)

 مقدار مقایسه طریق از کار ها: اینتایید و غربالگری شاخص -1-9-1

𝑆 آستانه با مقدار شاخص هر اکتسابی ارزش مقدار  .پذیردمی صورت ̃

یم بر شود و مستقگیرنده معین میآستانه با استنباط ذهنی تصمیم

داشت هیچ راه شوند تاثیرخواهد روی تعداد عواملی که غربال می

ساده و قانونی برای تعیین مقدار آستانه وجود ندارد. در این پژوهش 

 .[44]به عنوان مقدار آستانه در نظر گرفته شده است  7.0مقدار 

 محاسبه خبرگان نظرهای مثلثی فازی مقادیر باید ابتدا کار برای این

 میانگین دهنده، پاسخ n میانگین نظرات محاسبه برای سپس شده

برای هر یک از   𝝉شود. محاسبه عدد فازی  محاسبه هاآن زیفا

 .[45]گیرد صورت می 0تا  9ها با استفاده از روابط شاخص

 

𝜏̃ij = (aij, bij, cij),    i = 1,2,… , n     j = 1,2,… ,m,  

𝑎𝑗 = ∑
𝑎𝑖𝑗

𝑛
 

𝑏𝑗 = ∑
𝑏𝑖𝑗

𝑛
,  

𝑐𝑗 = ∑
𝑐𝑖𝑗

𝑛
,  

به شاخص  jبه فرد خبره و اندیس  iاندیس  0تا  9در روابط 

قدار دیفازی شده میانگین عدد گیری اشاره دارد. همچنین متصمیم

( حد b( حد پایینی،)aدر این معادله )آید بدست می 0فازی از رابطه 

 ( حد بالایی است.cمیانی و )

𝐶𝑟𝑖𝑠𝑝 =  
𝑎+𝑏+𝑐

3
,

 



 ارهیچند مع یریگمیتصم کردیرو با نیتام رهیدر زنج نیبلاکچ یسازادهیپ یهاچالش

 

 فازیای یب دیمتل و تحلیل شبکهروش ترک -6-4

از رویکردهای جدید ای تکنیک ترکیب دیمتل و تحلیل شبکه

این رویکرد با استفاده از . است 9ANPترکیب دو روش دیمتل با 

را تشکیل  ANPهای ماتریس ارتباطات کل دیمتل، سوپرماتریس

های این پردازد. گامهای پژوهش میداده و به محاسبه وزن شاخص

 :[46] عبارت است ازروش 

 (Dمحاسبه ماتریس ارتباط مستقیم ) -6-4-4

دهندگان خواسته شد تا میزان تأثیرگذاری معیار در این گام از پاسخ 

i  بر معیارj برای در نظر گرفتن  نشان دهند. 1جدول از  را با استفاده

ها میانگین حسابی گرفته از آن 3نظر همه خبرگان طبق رابطه 

 شود.می

(0) 𝑧̃ =
𝑥̃1⊕𝑥̃2⊕𝑥̃3⊕… ⊕𝑥𝑝

𝑝
     

به ترتیب ماتریس  x̃1، x̃2، x̃pتعداد خبرگان و  p در این فرمول

عدد فازی  𝑧̃باشد ومی pو خبره  4، خبره 9مقایسه زوجی خبره 

𝑧̃𝑖jمثلثی به صورت  = (𝑙 𝑖𝑗
′ , 𝑚 𝑖𝑗

′ , 𝑢 𝑖𝑗
′  ست.ا (

 و ایترکیب دیمتل و تحلیل شبکه کیتکن یادرجه پنج فیط .6 جدول

 یکلام عبارات یبرا یقطع معادل

 معادل فازی معادل قطعی متغیر

 (0.0,0.0,0.25) 7 بدون تأثیر

 (0.0,0.25,0.5) 9 تأثیر کم

 (0.25,0.5,0.75) 4 تأثیر متوسط

 (0.5,0.75,1) 1 تأثیر زیاد

 (0.75,1,1) 0 تأثیر خیلی زیاد

 ماتریس ارتباط مستقیم سازینرمال -6-4-4

آن  کهماتریس میانگین گام اول را نرمال کرده  0مطابق با رابطه 

دست آمده، از  سازی ماتریس بهبرای نرمال .نام دارد Hماتریس 

 شده است:استفاده  0و  0های فرمول

(0) 𝐻̃𝑖𝑗 =
𝑧𝑖j

𝑟
 = (

𝑙 𝑖𝑗
′

𝑟
,
𝑚 𝑖𝑗

′

𝑟
,
𝑢 𝑖𝑗

′

𝑟
) = (𝑙 𝑖𝑗

" , 𝑚 𝑖𝑗
" , 𝑢 𝑖𝑗

" ) 

 آید:دست میبه 0 از رابطه r که

(0)  r = max1≤i≤n (∑ 𝑢 𝑖𝑗
′ , ∑ 𝑢 𝑖𝑗

′  n
i=1  n

j=1 )  

                                                 
 The analytic network process 

 (CT)محاسبه ماتریس ارتباط کامل معیارها  -6-4-6

ریس روابط کل فازی با توجه های فوق، ماتبعد از محاسبه ماتریس

 آید.دست میبه 0 و 0های به فرمول

(1) 𝑇 = lim
𝑘→+∞

(𝐻̃1 ⊕ 𝐻̃2 ⊕ …⊕ 𝐻̃𝑘) 

𝑡̃𝑖jاست هر درایه آن عدد فازی به صورت که = (𝑙 𝑖𝑗
𝑡 , 𝑚 𝑖𝑗

𝑡 , 𝑢 𝑖𝑗
𝑡 )  

 ود:شمحاسبه می94و  99، 97روابط است و به صورت 

(97) [𝑙ij
t ] =  Hl × (I − Hl )

−1     

(99) [mij
t ] =  Hm × (I − Hm )−1   

(94) [𝑢ij
t ] =  Hu × (I − Hu )−1  

 هر کدام ماتریس 𝐻𝑢و  𝐻𝑙 ،𝐻𝑚ماتریس یکه و  Iها در این فرمول

n×n ن، عدد میانی و را به ترتیب عدد پایی های آنهستند که درایه

 دهد.تشکیل می H عدد بالاییِ اعداد فازیِ مثلثیِ ماتریسِ 

 محاسبه شدت و جهت تاثیر -6-4-6

نماییم. را محاسبه می Rjو Diمیزان شاخص  1و  0مطابق با رابطه 

بیانگر مجموع  Rjام و شاخص  iبیانگر مجموع سطر  Riشاخص 

که از باشد. ه میبا توجه به بعد مربوط Tcاز ماتریس  ام jستون 

 شوند.محاسبه می 90و  91روابط 

𝐷̃ = (𝐷̃𝑖)𝑛×1
=  [∑ T̃ij

n
j=1 ]

𝑛×1
,  

𝑅̃ = (𝑅̃𝑖)1×𝑛
=  [∑ T̃ij

n
j=1 ]

1×𝑛
 

D̃i) هاشاخص تعاملمیزان  سپس + R̃i معیارها  بین  ( و رابطه

(D̃i − R̃i) اگر شود.مشخص می 

 D̃i − R̃i > D̃iباشد معیار مربوطه اثرگذار و اگر  0 − R̃i < 0 

 باشد معیار مربوطه اثرپذیر است.

 𝑅𝑖 + 𝐷𝑗  شدت اثرگذاری و اثرپذیری )به عبارت دیگر هرچه =

عاملی بیشتر باشد، آن عامل تعامل بیشتری با  ،Ri+Djمقدار 

 سایر عوامل سیستم دارد.(

 𝑅𝑖 − 𝐷𝑗 أثیر گذاری یا تأثیر پذیری )بدین صورت = جهت ت

𝑅𝑖که اگر  − 𝐷𝑗 > 𝑅𝑖باشد معیار مربوطه علت و اگر   0 −

𝐷𝑗 <  باشد معیار مربوطه معلول است(. 0

𝑟𝑖با توجه به مقادیر محاسبه شده در فوق، مقدار شاخص  + 𝑑𝑗  و

𝑟𝑖 − 𝑑𝑗  برای معیارها و همچنین شاخصD̃i + R̃i  وD̃i − R̃i  برای

شده زدایی فازی 90ابعاد بدست آورده و سپس با استفاده از فرمول 
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 است:

defuuzy =
((𝑢−𝑙)+(𝑚−𝑙))

3
+ 𝑙  

 (حد بالایی است.u( حد میانی و )m( حد پایینی،)lدر این معادله )

 (NRMترسیم نقشه روابط شبکه ) -6-4-5

 ، باید ارزش آستانه محاسبه(NRM)جهت تعیین نقشه روابط شبکه 

توان از روابط جزئی صرف نظر کرده و شبکه شود. با این روش می

روابط قابل اعتنا را ترسیم کرد. تنها روابطی که مقادیر آنها در 

نمایش  NRMتر باشد در از مقدار آستانه بزرگ DTو  CTماتریس 

داده خواهد شد. برای محاسبه مقدار آستانه روابط، کافی است تا با 

𝑇𝐶گان و یا میانگین مقادیر، برای هر استفاده از نظر خبر
𝑖𝑗  در(

)برای ترسیم  DTو همچنین میانگین مقادیر ماتریس  (CTماتریس 

نقشه روابط ابعاد( محاسبه شود. بعد از آنکه شدت آستانه تعیین 

شد، تمامی مقادیری که کوچکتر ازآستانه باشد صفر شده یعنی آن 

بدین منظور ماتریس ارتباط  شود.میرابطه علی، در نظر گرفته ن

 شود.فازی زدایی می 90کامل ابعاد و معیارها با استفاده از رابطه 

𝑻𝑪ماتریس ارتباط کامل معیارها ) سازینرمال -6-4-3
( و  ∝

  تشکیل سوپرماتریس موزون

؛ به این شوندنرمال می 90تا  90با استفاده از روابط  Tcماتریس 

𝑇𝐶طر که در این گام مجموع هر س طریق
𝑖𝑗  را با توجه به بعد مربوطه

𝑇𝐶محاسبه و سپس در هر 
𝑖𝑗،  هر عنصر بر مجموع عناصر سطر مربوط

𝑇𝐶گردد. برای مثال اگر هر به خود تقسیم می
ای را شامل مجموعه ∝

𝑇𝐶از 
∝𝑖𝑗  ،بدانیم𝑇𝐶

𝑇𝐶سازی از نرمال 11∝
انسپوز آید. با تربه دست می 11

𝑇𝐶ماتریس 
 شود.، سوپر ماتریس موزون حاصل می∝

(90) 

 

 

𝑑𝑐𝑖
11 = ∑ 𝑡𝑐𝑖𝑗

11𝑚1
𝑗=1  , 𝑖 = 1, 2, … ,𝑚1  

𝑻𝑪
∝𝟏𝟏 =

[
 
 
 
 
 
 
 
 𝑡𝑐11

11

𝑑𝑐1
11⁄ …

𝑡𝑐1𝑗
11

𝑑𝑐1
11⁄ …

𝑡𝑐1𝑚1
11

𝑑𝑐1
11⁄

⋮ ⋮ ⋮

𝑡𝑐𝑖1
11

𝑑𝑐𝑖
11⁄ …

𝑡𝑐𝑖𝑗
11

𝑑𝑐𝑖
11⁄ …

𝑡𝑐𝑖𝑚1
11

𝑑𝑐𝑖
11⁄

⋮ ⋮ ⋮

𝑡𝑐𝑚11
11

𝑑𝑐𝑚1
11⁄ …

𝑡𝑐𝑚1𝑗
11

𝑑𝑐𝑚1
11⁄ …

𝑡𝑐𝑚1𝑚1
11

𝑑𝑐𝑚1
11⁄

]
 
 
 
 
 
 
 
 

=

[
 
 
 
 
 
𝑡𝑐11
∝11 … 𝑡𝑐1𝑗

∝11 … 𝑡𝑐1𝑚1
∝11

⋮ ⋮ ⋮
𝑡𝑐𝑖1
∝11 … 𝑡𝑐𝑖𝑗

∝11 … 𝑡𝑐𝑖𝑚1
∝11

⋮ ⋮ ⋮
𝑡𝑐𝑚1 1
∝11 ⋯ 𝑡𝑐𝑚1𝑗

∝11 … 𝑡𝑐𝑚1𝑚1
∝11

]
 
 
 
 
 

 

  محدود کردن سوپرماتریس موزون -6-4-7

قدر به توان )متوالی  سوپرماتریس موزون را آن 91مطابق با رابطه 

 شوند. اعداد فرد( رسانیده تا تمامی اعداد هر سطر همگرا 

lim
𝑍→∞

(𝑊∝𝑙)𝑍 , lim
𝑍→∞

(𝑊∝𝑚)𝑍 , lim
𝑍→∞

(𝑊∝𝑢)𝑍  

 روش پژوهش -6

این پژوهش از لحاظ هدف، در دسته تحقیقات کاربردی قرار 

هایی برای یک مسئله در حلگیرد، چرا که به دنبال یافتن راهمی

شیوه گردآوری اطلاعات، در دنیای واقعی است. همچنین از نظر 

 شود. در این تحقیق، ابتداهای پیمایشی محسوب میزمره پژوهش

موانع پذیرش بلاکچین در زنجیره تأمین از طریق مرور ادبیات 

شناسایی و سپس به تأیید خبرگان این حوزه خواهد رسید. سپس 

 ازیف ایشبکه لو تحلی ل فازیدیمتبا استفاده از روش ترکیبی 

مراحل تحقیق  0در شکل . بندی خواهند شدمختلف رتبهعوامل 

 آورده شده است.

 هاتجزیه و تحلیل داده -5

ترین بخش هر تحقیق، تجزیه و تحلیل اطلاعات است. انتخاب از مهم

یک روش تحقیق مناسب، تا حد زیادی محقق را در جلوگیری از 

ات ها و اطلاعرساند. دادهبروز اشتباهات در امر تحقیق یاری می

آوری شده منابع خامی هستند که جهت کاربردی شدن نتایج جمع

ها بایستی توسط ابزار مناسب مورد تجزیه و تحلیل قرار گیرند. آن

روش انجام پژوهش بحث شد. لذا در این  در مورد، در مبحث قبل

جهت دستیابی به اهداف و پاسخ به سؤالات پژوهشی به تجزیه  بخش

 شده است. ها پرداختهو تحلیل داده
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 قیچارچوب تحق .6 شکل

 

 ی پژوهشهاداده آوریابزارهای جمع -5-4

پرسشنامه دو ها از آوری دادهحاضر جهت جمع پیمایشیدر پژوهش 

پرسشنامه بر اساس طیف لیکرت جهت تایید و  استفاده شده است.

 0تا  7پرسشنامه دیمتل بر اساس طیف و نیز  هاغربالگری شاخص

 پژوهش آماری جامعهاست. تاثیرپذیری  جهت بررسی تاثیرگذاری و

 حداقل که ایران کوچک و متوسط هایشرکت حاضرعبارت است از

گیری گلوله روش نمونه هستند و سال 97 بالای کار سابقه دارای

 در بلاکچین متخصص 17برفی است که با استفاده از آن، تعداد 

 تخاب شدند.ان هاپروژه مدیریت یا و نویسی برنامه یا و توسعه زمینه

در ابتدای مبحث مبانی نظری به تعاریف بلاکچین، مدیریت زنجیره 

شاره ها اتامین و زنجیره تامین پایدار و اهمیت بلاکچین در بهبود آن

 ترکیب دیمتل و و فازی دلفی هایتلفیقی از روش پژوهش شد. این

 و فرآیندها سازیبهینه دنبال به فازی، ایتحلیل شبکه

 و هاقطعیت عدم به توجهتامین با زنجیره در اهگیریتصمیم

 .است کار و کسب محیط در موجود هایپیچیدگی

 روایی پرسشنامه -5-4

منظور از روایی این است که مقیاس و محتوای ابزار یا سوالات مندرج 

در ابزار گردآوری اطلاعات دقیقاً متغیرها و موضوع مورد مطالعه را 

گردآوری شده از طریق ابزار مازاد های بسنجد؛ یعنی اینکه هم داده

های مورد نیاز در بر نیاز تحقیق نباشد و هم اینکه بخشی از داده

رابطه با سنجش متغیرها در محتوای ابزار حذف نشده باشد یا به 

در این پژوهش . عبارت دیگر، عین واقعیت را به خوبی نشان دهد

 . دیمتل فازی4

 .دلفی فازی4

تشکیل سوپرماتریس  

 ناموزون

تشکیل سوپرماتریس  

 موزون

محاسبه اوزان نهایی 

بندی ابعاد و  ولویتو ا

 معیارها

  

سازی ماتریس  نرمال

 ارتباط مستقیم فازی

محاسبه ماتریس فازی  

 ارتباط کل

ایجاد و تجزیه و  

 تحلیل نمودار علی

  

تعیین معیارهای مورد  

ارزیابی از طریق مرور 

 ادبیات 

تهیه پرسشنامه طیف 

لیکرت با استفاده از  

تئوری فازی و  

 ننظرخواهی از خبرگا

محاسبه میانگین  

 نظرات فازی خبرگان

سازی میانگین دیفازی

 اعداد فازی

مقایسه اعداد قطعی 

 با حد آستانه

انتخاب معیارهای 

 نهایی

  

  
 

 

محاسبه ماتریس  

 ارتباط مستقیم 

سازی ماتریس  نرمال

 ارتباط کامل معیارها  

روابط داخلی بین 

 معیارها

 . تحلیل شبکه ای6
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هش رسیده پرسشنامه از لحاظ روایی ظاهری به تایید خبرگان پژو

 ده است.ش

 پایایی پرسشنامه -5-6

اندازه گیری است و با این امر  ی فنی ابزارهایکی از ویژگی پایایی

سروکار دارد که ابزار اندازه گیری در شرایط یکسان تا چه اندازه 

. در این پژوهش برای بدست آوردن آوردمینتایج یکسانی بدست 

دد ت پرسش نامه عسوالا اخپایایی پرسشنامه از ضریب آلفای کرونب

 .باشدمیقابل قبول  است و 7.0شده است که بیش از  7.000

 عوامل پژوهش -5-6

مانع پذیرش بلاکچین در  44، پرسشنامه ای شامل بخشدر این 

با استفاده از روش دلفی فازی در اختیار اعضای  زنجیره تامین پایدار

 یهگروه خبره قرار گرفت و از آنها درخواست شد نظرشان را دربار

در قالب متغیرهای کلامی مندرج در پرسشنامه بیان کنند.  مانعهر 

 آورده شده است. 0نتایج اولیه از نظرات خبرگان در جدول 

های پژوهش آورده شمارش نظرات خبرگان به شاخص 0در جدول 

، به 9اعداد، ابتدا بر اساس طیف جدول  سازیشده است. برای فازی

میانگین  0تا  4بر اساس روابط  کنیم سپسعدد فازی تبدیل می

میانگین  47شود و سپس توسط رابطه فازی از امتیازات اخذ می

سازی شود نتایج کلیه محاسبات فازیفازی به عدد قطعی تبدیل می

آورده شده است. به عنوان مثال  0در مرحله اول دلفی، در جدول 

 باشد: محاسبات دلفی فازی به صورت زیر می 9معیار ردیف 

خبره امتیاز  1خبره امتیاز کم،  صفرخبره امتیاز خیلی کم،  صفر

اند. خبره امتیاز خیلی زیاد داده 1خبره امتیاز زیاد و  94متوسط، 

 47فرمول بنابراین امتیاز فازی و غیرفازی )قطعی( به صورت 

 گردد.محاسبه می

 خبرگان نظرات جینتا.4 جدول

 معیار ردیف
 اهمیتزان می

 خیلی زیاد زیاد متوسط کم خیلی کم

 1 94 1 7 7 عدم آگاهی مشتری در مورد تاثیر فناوری بلاکچین در پایداری زنجیره تامین 9

 7 99 90 0 9 هزینه انرژی بالا 4

 7 90 1 0 7 کمبود آموزش 1

 0 94 90 7 7 ابهام در اهداف سازمانی 0

 91 0 0 1 7 کارگیری فناوری بلاکچین در زنجیره تامینه رعایت حریم خصوصی در ب چالش 0

 94 0 99 7 7 فناوری بلاکچین و زنجیره تامین پایدار چالش در ادغام 0

 7 90 90 7 7 ی غیر قانونیهااستفاده در فعالیت 0

 7 99 99 0 7 کیفیت پایین اینترنت 0

 0 0 97 0 0 فقدان پشتیبانی مدیریت عالی و منابع انسانی 1

 94 97 0 7 7 عدم شفافیت قوانین و مقررات مربوط به فناوری بلاکچین 97

 7 90 99 0 7 ی حسابداری سنتیهاروش 99

 90 0 0 1 7 مغایرت قوانین و استانداردهای زنجیره تامین با فناوری بلاکچین 94

 0 94 97 7 7 ها در بکارگیری فناوری بلاکچینگذاری شرکترقابت بر سر میزان سرمایه 91

 40 0 7 7 7 عدم توافق کلیه شرکا و ذینفعان زنجیره تامین در بکارگیری فناوری بلاکچین 90

 7 1 94 0 9 کمبود تقاضا برای محصولات پایدار 90

 7 99 90 0 7 ی مالیاتیهاچالش 90

 7 94 0 97 1 عدم توجه به استاندارهای زیست محیطی 90

 90 99 0 7 7 ناوری بلاکچین در بکارگیری آن در زنجیره تامینعدم اعتماد به توانمندی امنیتی ف 90

 90 0 0 0 7 فقدان نیروی متخصص کافی در فناوری بلاکچین 91

 90 99 9 7 7 مقاومت شرکای سنتی زنجیره تامین در اجرای فناوری بلاکچین 47

 91 99 7 0 7 عدم وجود ابزار برای اجرای فناوری بلاکچین در زنجیره تامین پایدار 49

 0 90 0 7 7 عدم توجیه اقتصادی در توسعه پایداری زنجیره تامین بر بستر فناوری بلاکچین 44
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(47) 

امتیاز
فازی

=
0 × (0,0,0.25) + 0 × (0,0.25,0.5) + 9 × (0.25,0.5,0.75) + 12 × (0.5,0.75,1) + 9 × (0.75,1,1)

30

= (0.5,0.75,0.925) 

امتیاز
قطعی

=
0.5 + 0.75 + 0.925

3
= 0.725 

  آورده شده است. 0 در جدول شود که نتایجدر نظر گرفته می 7.0در این پژوهش عدد آستانه 

 

 یفاز یدلف جینتا.4 جدول

 میانگین فازی معیار ردیف
میانگین 

 غیرفازی
 وضعیت

 تایید 7.040 (7.0،7.00،7.140) زنجیره تامیندر پایداری  فناوری بلاکچینعدم آگاهی مشتری در مورد تاثیر  9

 رد 7.000 (7.1،7.004،7.014) هزینه انرژی بالا 4

 رد 7.000 (7.170،7.000،7.070) کمبود آموزش 1

 رد 7.000 (7.090،7.000،7.001) ابهام در اهداف سازمانی 0

 تایید 7.070 (7.014،7.004،7.001) رعایت حریم خصوصی در بکارگیری فناوری بلاکچین در زنجیره تامین چالش 0

 تایید 7.040 (7.070،7.000،7.170) فناوری بلاکچین و زنجیره تامین پایدار چالش در ادغام 0

 رد 7.090 (7.100،7.090،7.000) ی غیر قانونیهااستفاده در فعالیت 0

 رد 7.040 (7.400،7.040،7.000) کیفیت پایین اینترنت 0

 رد 7.000 (7.40،7.011،7.00) نسانیفقدان پشتیبانی مدیریت عالی و منابع ا 1

 تایید 7.007 (7.011،7.001،7.111) عدم شفافیت قوانین و مقررات مربوط به فناوری بلاکچین 97

 رد 7.014 (7.104،7.014،7.004) ی حسابداری سنتیهاروش 99

 تایید 7.019 (7.040،7.000،7.014) مغایرت قوانین و استانداردهای زنجیره تامین با فناوری بلاکچین 94

 تایید 7.099 (7.001،7.011،7.190) ها در بکارگیری فناوری بلاکچینگذاری شرکترقابت بر سر میزان سرمایه 91

 تایید 7.010 (7.090،7.100،9) عدم توافق کلیه شرکا و ذینفعان زنجیره تامین در بکارگیری فناوری بلاکچین 90

 رد 7.010 (7.40،7.014،7.004) کمبود تقاضا برای محصولات پایدار 90

 رد 7.007 (7.1،7.00،7.0) ی مالیاتیهاچالش 90

 رد 7.000 (7.404،7.000،7.090) عدم توجه به استاندارهای زیست محیطی 90

 تایید 7.077 (7.014،7.004،7.100) عدم اعتماد به توانمندی امنیتی فناوری بلاکچین در بکارگیری آن در زنجیره تامین 90

 تایید 7.011 (7.040،7.000،7.1) فقدان نیروی متخصص کافی در فناوری بلاکچین 91

 تایید 7.004 (7.004،7.014،7.114) مقاومت شرکای سنتی زنجیره تامین در اجرای فناوری بلاکچین 47

 ییدتا 7.044 (7.070،7.000،7.1) عدم وجود ابزار برای اجرای فناوری بلاکچین در زنجیره تامین پایدار 49

 تایید 7.009 (7.011،7.001،7.100) عدم توجیه اقتصادی در توسعه پایداری زنجیره تامین بر بستر فناوری بلاکچین 44

میانگین غیرفازی کمتر  مانع 97با توجه به نتایج روش دلفی فازی، 

تایید نهایی  مانع 94 شوند واند و حذف میکسب کرده 7.0از 

 اند. رت کد بندی آورده شدهبه صو 0شوند که در جدول می
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 )نهایی(داریپا نیتام رهیزنج در نیبلاکچ رشیپذ موانع.6 جدول

 کد معیار ردیف

 C1 عدم آگاهی مشتری در مورد تاثیر فناوری بلاکچین در زنجیره تامین 9

 C2 امینرعایت حریم خصوصی در بکارگیری فناوری بلاکچین در زنجیره ت چالش 4

 C3 فناوری بلاکچین و زنجیره تامین  چالش در ادغام 1

 C4 عدم شفافیت قوانین و مقررات مربوط به فناوری بلاکچین 0

 C5 مغایرت قوانین و استانداردهای زنجیره تامین با فناوری بلاکچین 0

 C6 ها در بکارگیری فناوری بلاکچینگذاری شرکترقابت بر سر میزان سرمایه 0

 C7 عدم توافق کلیه شرکا و ذینفعان زنجیره تامین در بکارگیری فناوری بلاکچین 0

 C8 عدم اعتماد به توانمندی امنیتی فناوری بلاکچین در بکارگیری آن در زنجیره تامین 0

 C9 فقدان نیروی متخصص کافی در فناوری بلاکچین 1

 C10 کچینمقاومت شرکای سنتی زنجیره تامین در اجرای فناوری بلا 97

 C11 عدم وجود ابزار برای اجرای فناوری بلاکچین در زنجیره تامین  99

 C12 عدم توجیه اقتصادی در توسعه زنجیره تامین بر بستر فناوری بلاکچین 94

 

 دیمتل فازی -5-5

شاخص  94سازی تکنیک دیمتل فازی برای در این بخش به پیاده

 شود. تایید شده پرداخته می

 ارتباط مستقیمتشکیل ماتریس  -5-5-4

نفر از خبرگان قرار داده  17در این بخش ماتریس دیمتل در اختیار 

جدول دیمتل فازی، تاثیرگذاری هر  0تا  7شد تا بر اساس طیف 

معیار بر روی دیگر معیارها مشخص شود. سپس با استفاده از رابطه 

آورده شده  9پیوست دهندگان ادغام شد. نتایج در نظرات پاسخ 0

 است.

 نرمال کردن ماتریس ارتباط مستقیم -5-5-4

 ماتریس ارتباط مستقیم 0و  0با استفاده از رابطه  مرحلهدر این 

سازی باید ماکزیمم جهت نرمال گردد.نرمال می( 9)پیوست  معیارها

مجموع سطری حدهای بالای ماتریس ارتباطات مستقیم را بدست 

باطات . سپس تمامی اعداد ماتریس ارت(0.044 )در اینجاآورد 

 4پیوست . نتیجه در شودتقسیم  این عددبر ( 9پیوست مستقیم )

 آورده شده است.

 (Tتشکیل ماتریس ارتباط کامل ) -5-5-6

ماتریس ارتباطات  94و 99و  97با استفاده از رابطه  مرحلهدر این 

دهیم برای محاسبه ماتریس ارتباط کامل ( را تشکیل میTکامل )

. سپس ماتریس شده استتشکیل  (I12∗12)ابتدا ماتریس همانی 

و ماتریس حاصل معکوس  شدههمانی منهای ماتریس نرمال 

 ودش. در نهایت ماتریس نرمال در ماتریس معکوس ضرب میگرددمی

 .آورده شده است 1پیوست که در 

 ایجاد و تجزیه تحلیل نمودار علی -5-5-6

( و جمع Dجمع سطر ) 90و  91بر اساس روابط  مرحلهدر این 

و آورده ( را بدست 1پیوست اتریس ارتباطات کامل )( مRستون )

جهت  مرحله. در این شده استمحاسبه  D-Rو  D+Rسپس مقدار 

. نتایج در جدول شده استاستفاده  90دیفازی کردن مقادیر از رابطه 

 آورده شده است. 0

نشانگر میزان تاثیرگذاری آن  (D)جمع عناصر هر سطر  ،0جدولدر 

عدم وجود »مانع ی سیستم است. براین اساس هاعامل بر سایر عامل

 از بیشترین «فناوری بلاکچین در زنجیره تامین یاجرا یابزار برا

 این مانع در پذیرش تاثیر دلایلبرخی  .تاثیرگذاری برخوردار است

 :عبارت است ازبلاکچین در زنجیره تامین 

است  یتخصص فناوری پیچیدهیک  ،پیچیدگی فنی: بلاکچین .9

توانایی و مهارت فنی  ،در زنجیره تامینآن جرای موثر برای اکه 

تواند میها این توانمندی. عدم وجود طلبدمیخاص خود را 

 ها شود.باعث تردید و مخالفت سازمان

 



 ارهیچند مع یریگمیتصم کردیرو با نیتام رهیدر زنج نیبلاکچ یسازادهیپ یهاچالش

 

 ارهایمع Rو D ریمقاد جدول.6 جدول

 Di Ri کد نام معیار
def(Di)

uzzy 
defuzz(Ri)
y Di+Ri Di-Ri 

نوع 

 معیار

عدم آگاهی مشتری در مورد تاثیر فناوری 

 بلاکچین در زنجیره تامین
C1 (7.004،9.100،0.104) (7.140،9.919،0.410) 1.000 1.419 0.090 7.100 تاثیرگذار 

رعایت حریم خصوصی در بکارگیری  چالش

 فناوری بلاکچین در زنجیره تامین
C2 (7.000،9.011،1.01) (7.001،9.071،1.910) 1.010 1.004 0.000 7.910 تاثیرگذار 

چالش در ادغام فناوری بلاکچین و زنجیره 

 تامین 
C3 (7.001،9.004،97.000) (7.000،9.099،97.000) 0.017 0.101 0.071 7.704 تاثیرگذار 

عدم شفافیت قوانین و مقررات مربوط به 

 فناوری بلاکچین
C4 (7.000،9.090،1.000) (7.000،9.070،1.90) 0.791 1.000 0.010 7.100 تاثیرگذار 

مغایرت قوانین و استانداردهای زنجیره تامین با 

 فناوری بلاکچین
C5 (7.004،9.000،97.170) (7.101،9.440،0.010) 0.900 1.101 0.010 7.011 تاثیرگذار 

ها در گذاری شرکترقابت بر سر میزان سرمایه

 بکارگیری فناوری بلاکچین
C6 (7.010،9.004،1.114) (7.040،9.000،1.100) 1.001 0.717 0.091 -7.400 تاثیرپذیر 

عدم توافق کلیه شرکا و ذینفعان زنجیره تامین 

 در بکارگیری فناوری بلاکچین
C7 (7.074،9.001،97.440) 

(7.000،4.440،99.079

) 
 تاثیرپذیر 7.079- 1.909 0.109 0.907

عدم اعتماد به توانمندی امنیتی فناوری 

 بکارگیری آن در زنجیره تامین بلاکچین در
C8 (7.011،9.070،97.900) 

(7.001،9.101،99.404

) 
 تاثیرپذیر 7.010- 0.047 0.001 0.909

فقدان نیروی متخصص کافی در فناوری 

 بلاکچین
C9 (7.000،9.000،97.004) (7.00،9.091،1.100) 0.174 1.001 0.709 7.001 تاثیرگذار 

مین در اجرای مقاومت شرکای سنتی زنجیره تا

 فناوری بلاکچین
C10 (7.000،9.001،1.001) (7.011،4.900،99.010) 1.110 0.177 0.010 -7.100 تاثیرپذیر 

عدم وجود ابزار برای اجرای فناوری بلاکچین 

 در زنجیره تامین 
C11 (7.004،9.10،97.10) (7.000،9.114،1.404) 0.000 1.070 0.409 7.000 تاثیرگذار 

قتصادی در توسعه زنجیره تامین عدم توجیه ا

 بر بستر فناوری بلاکچین
C12 (7.010،9.040،1.094) 

(7.090،9.000،97.041

) 
 تاثیرپذیر 7.090- 0.117 0.004 1.000

اندازی یک سیستم بلاکچین در زنجیره تامین هزینه و زمان: راه .4

 که این امر مالی و زمانی داردقابل توجه  گذارینیاز به سرمایه

 شود. هاگیریتصمیم است سبب تاخیر در ممکن

نگرانی از امنیت: بلاکچین به عنوان یک سیستم عمومی و  .1

های ، اما امنیت اطلاعات و دادهشده استشفاف شناخته 

زنجیره تامین نیز بسیار حائز اهمیت است. اگر ابزارهای امنیتی 

 ها در بلاکچین فراهم نشود،مورد نیاز برای محافظت از داده

ین به ا هامانع انتقال سازمانمشکلات امنیتی بروز ن است ممک

 فناوری شود.

تغییر فرهنگ سازمانی: پذیرش بلاکچین نیازمند تغییراتی در  .0

. این تغییرات ممکن ستا فرهنگ و فرآیندهای داخلی سازمان

 باشد. به همراه داشته  را است مقاومت و مخالفت درون سازمانی

مقررات: بسیاری از کشورها و صنایع ابهام نسبت به قوانین و  .0

دارد. عدم تطابق با این قوانین ممکن  راقوانین مخصوص خود 

های حقوقی شود و مانع از پذیرش بلاکچین است باعث نگرانی

 در زنجیره تامین شود.

بنابراین، عدم وجود ابزارهای مناسب برای اجرای بلاکچین در 

ها ها و سازمانالفت شرکتتواند باعث تردید و مخزنجیره تامین می

 شود و تأثیر بسیار زیادی در پذیرش این فناوری داشته باشد.

ری یگر میزان تاثیرپذبرای هر عامل نشان (R)جمع عناصر ستون 

 عدم توافق»مانع سیستم است. براین اساس  عواملآن عامل از سایر 

فناوری  یریکارگه زنجیره تامین در ب نفعانیشرکا و ذ هیکل

ی بردار عمود از میزان تاثیرپذیری زیادی برخوردار است. «چینبلاک

(D-R)دهد. بطور کلی اگر ، قدرت تاثیرگذاری هر عامل را نشان می

D-R شود و اگر یک متغیر علت محسوب می ،مثبت باشد، متغیر

شود. همان طور که از ستون آخر منفی باشد، معلول محسوب می

د، انزیر خط افقی قرار گرفتهمشخص است، معیارهایی که  0جدول 

معیارهایی که در بالای محور  هستند ومعیارهای معلول یا تاثیرپذیر 

گذاری دارند. برای مثال معیارهای و تاثیر افقی هستند جنبه علت

معیارهای تاثیرپذیر هستند و  C10و  C6 ،C8 ،C12 ،C7شماره 
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اجرای  مقاومت شرکای سنتی زنجیره تامین در) C10معیار شماره 

عدم توجیه اقتصادی در )C12(، نسبت به معیار فناوری بلاکچین

ر است. در ( تاثیرپذیرتتوسعه زنجیره تامین بر بستر فناوری بلاکچین

 نمودار علی معیارها نشان داده شده است. 0شکل 

 
 ارهایمع یعل نمودار.4 شکل

𝑻𝑪ها )سازی ماتریس ارتباط کامل معیارنرمال -5-3
( و  ∝

 تشکیل سوپرماتریس ناموزون

مجموع هر  است، آورده شده 94( که در جدول TCماتریس )در 

𝑇𝐶سطر 
𝑖𝑗،  مربوطه محاسبه و سپس در هر  سطربا توجه به𝑇𝐶

𝑖𝑗،  هر

 گردد. برایعنصر بر مجموع عناصر سطر مربوط به خود تقسیم می

𝑇𝐶مثال اگر هر 
𝑇𝐶ای از مل مجموعهرا شا ∝

∝𝑖𝑗  ،بدانیم𝑇𝐶
از  11∝

𝑇𝐶سازی نرمال
𝑇𝐶با ترانسپوز ماتریس  آمده است وبه دست  11

، سوپر ∝

 آورده شده است. 0 در جدول است که ماتریس ناموزون

 تشکیل سوپرماتریس موزون -5-7

آورده شده  0سوپرماتریس ناموزون که در جدول  ترنسپوز کردنبا 

 0 در پیوستشود که نتایج است سوپرماتریس موزون تشکیل می

 آورده شده است.

 تشکیل سوپرماتریس حدی -5-7-4

، سوپرماتریس موزون را آنقدر به توان )متوالی 91مطابق با رابطه 

اعداد فرد( رسانیده تا تمامی اعداد هر سطر همگرا شوند. 

سید، به همگرایی ر 0سوپرماتریس موزون در این پژوهش در توان 

 آورده شده است. 0پیوست که در 

 بندی عواملاستخراج اوزان و اولویت -5-7-4

اوزانی که از سوپرماتریس حددار  90در این گام با استفاده از رابطه 

 جدول، نتایج در شودمیاستخراج شده است تبدیل به عدد قطعی 

 عاننفیشرکا و ذ هیعدم توافق کل»آورده شده است. بر این اساس  1

 7.9910با وزن  «فناوری بلاکچین یریکارگه امین در بزنجیره ت

ن زنجیره تامی یسنت یمقاومت شرکا» را کسب کرده است. رتبه اول

عدم »رتبه دوم و  7.9710با وزن  «فناوری بلاکچین یدر اجرا

آن در  یریکارگه فناوری بلاکچین در ب یتیامن یاعتماد به توانمند

در  سوم را کسب کرده است.رتبه  7.9771با وزن  «زنجیره تامین

 وزن معیارها آورده شده است. 0شکل 

 باشد:بندی به دلایل زیر میدر واقع این رتبه

عدم توافق کلیه شرکا و ذینفعان زنجیره تامین: موفقیت  .9

بلاکچین در یک زنجیره تامین، نیاز به توافق و همکاری تمام 

عضای اگر تمامی ا د.شرکا و ذینفعان در زنجیره تامین دار

کچین سازی بلاپیاده، زنجیره تامین با بلاکچین موافقت نکنند

 .بودموفق نخواهد 

مقاومت شرکای سنتی زنجیره تامین در اجرای فناوری  .4

عادت به بلاکچین: شرکای سنتی ممکن است به دلیل 

 های اجرایترس از تغییر، هزینهفرآیندهای گذشته و سنتی و

شان دهند. این مقاومت مقاومت ن، بلاکچین یا دیگر دلایل

 .تلقی گردددر مسیر پذیرش بلاکچین  یتواند مانع مهممی

ه با توجه ب عدم اعتماد به توانمندی امنیتی فناوری بلاکچین: .1

اگر ذینفعان زنجیره تامین به اهمیت امنیت اطلاعات، 

ها و فرآیندها توانمندی امنیتی بلاکچین در حفاظت از داده

 ن فناوری دشوار خواهد بود. اعتماد نکنند، پذیرش ای
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 ناموزون سیسوپرماتر .8 جدول

 C1 C2 C3 C4 .... C11 C12 

C1 (7.791،7.710،7.700) (7.700،7.700،7.700) (7.701،7.719،7.701) (7.70،7.704،7.700) ..... (7.700،7.700،7.701) (7.911،7.970،7.714) 

C2 (7.701،7.701،7.70) (7.740،7.700،7.701) (7.719،7.719،7.701) (7.970،7.700،7.700) ..... (7.700،7.701،7.700) (7.701،7.700،7.700) 

C3 (7.709،7.70،7.701) (7.704،7.700،7.700) (7.710،7.701،7.700) (7.704،7.700،7.700) ..... (7.700،7.701،7.701) (7.710،7.710،7.71) 

C4 (7.700،7.704،7.701) (7.970،7.700،7.701) (7.970،7.710،7.71) (7.740،7.700،7.701) ..... (7.700،7.700،7.700) (7.704،7.701،7.701) 

C5 (7.709،7.700،7.701) (7.710،7.700،7.700) (7.990،7.979،7.71) (7.991،7.701،7.700) ..... (7.701،7.700،7.700) (7.714،7.719،7.71) 

C6 (7.719،7.704،7.700) (7.700،7.701،7.700) (7.970،7.710،7.701) (7.700،7.700،7.700) ..... (7.700،7.700،7.700) (7.940،7.970،7.714) 

C7 (7.70،7.709،7.701) (7.700،7.700،7.700) (7.714،7.711،7.701) (7.700،7.700،7.700) ..... (7.709،7.704،7.700) (7.949،7.974،7.719) 

C8 (7.709،7.704،7.701) (7.704،7.701،7.700) (7.991،7.979،7.71) (7.701،7.700،7.700) ..... (7.704،7.70،7.700) (7.700،7.71،7.701) 

C9 (7.700،7.701،7.701) (7.700،7.700،7.700) (7.91،7.970،7.719) (7.700،7.700،7.700) ..... (7.70،7.701،7.700) (7.910،7.99،7.711) 

C10 (7.704،7.701،7.70) (7.704،7.700،7.700) (7.701،7.700،7.700) (7.701،7.701،7.700) ..... (7.700،7.700،7.700) (7.900،7.990،7.711) 

C11 (7.70،7.701،7.700) (7.700،7.700،7.700) (7.990،7.979،7.719) (7.700،7.701،7.700) ..... (7.740،7.700،7.701) (7.941،7.970،7.714) 

C12 (7.710،7.704،7.700) (7.700،7.704،7.700) (7.709،7.700،7.700) (7.700،7.701،7.700) ..... (7.701،7.701،7.701) (7.700،7.701،7.700) 

 

 عوامل یینها و ینسب اوزان.5 جدول

 نام معیار
کد 

 معیار
 رتبه وزن

 C1 7.7000 94 عدم آگاهی مشتری در مورد تاثیر فناوری بلاکچین در زنجیره تامین

کارگیری فناوری بلاکچین در زنجیره ه رعایت حریم خصوصی در ب الشچ

 تامین
C2 7.7070 97 

 C3 7.7199 0 چالش در ادغام فناوری بلاکچین و زنجیره تامین 

 C4 7.7044 0 عدم شفافیت قوانین و مقررات مربوط به فناوری بلاکچین

 C5 7.7017 99 لاکچینمغایرت قوانین و استانداردهای زنجیره تامین با فناوری ب

 C6 7.7070 0 ها در بکارگیری فناوری بلاکچینگذاری شرکترقابت بر سر میزان سرمایه

کارگیری فناوری ه عدم توافق کلیه شرکا و ذینفعان زنجیره تامین در ب

 بلاکچین
C7 7.9910 9 

کارگیری آن در ه عدم اعتماد به توانمندی امنیتی فناوری بلاکچین در ب

 تامین زنجیره
C8 7.9771 1 

 C9 7.7040 0 فقدان نیروی متخصص کافی در فناوری بلاکچین

 C10 7.9710 4 مقاومت شرکای سنتی زنجیره تامین در اجرای فناوری بلاکچین

 C11 7.7091 1 عدم وجود ابزار برای اجرای فناوری بلاکچین در زنجیره تامین 

 C12 7.7101 0 ر بستر فناوری بلاکچینعدم توجیه اقتصادی در توسعه زنجیره تامین ب
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 ارهایمع وزن.4 شکل

 روابط داخلی بین معیارها -5-7-6

برای ترسیم روابط قابل اعتنا، ماتریس فازی ارتباطات  مرحلهدر این 

( و سپس حدآستانه )میانگین حسابی 1پیوست ) شدکل دیفازی 

اعداد از حد آستانه بیشتر ک از یهر  چنان چه شد.ها( مشخص درایه

آن سلول  jو ستون  iبود نشان از ارتباط معنادار بین معیار سطر 

-باشد بنابراین درایهمی111/7دارد. مقدار آستانه بر این بخش برابر با

( مشخص *بیشتر هستند با علامت ستاره ) 111/7هایی که از عدد 

آورده شده  97 ولکه در جد اند که نشان از ارتباط معنادار دارندشده

های است در ستون C1به عنوان مثال در سطر اول که معیار  است.

داده است ستاره دار است که نشان  C12و  C7 ،C8 ،C10مربوط به 

 معیار تاثیردارد. 0بر روی این  C1معیار  که

 ارهایمع کل ارتباطات یرفازیغ سیماتر 44جدول 

 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 C12 

C1 7.490 7.409 7.191 7.407 7.410 7.411 *7.100 *7.109 7.400 *7.100 7.400 *7.101 

C2 7.401 7.400 7.110 7.170 7.400 7.194 *7.100 *7.100 7.400 *7.101 7.419 7.147 

C3 7.410 7.110 *7.100 7.110 7.190 *7.100 *7.001 *7.040 *7.100 *7.004 *7.109 *7.070 

C4 7.401 7.140 *7.100 7.407 7.170 7.190 *7.070 *7.111 7.171 *7.070 7.410 *7.109 

C5 7.400 7.110 *7.100 *7.10 7.400 *7.10 *7.041 *7.111 7.171 *7.041 7.144 *7.100 

C6 7.401 7.401 *7.100 7.417 7.400 7.401 *7.110 *7.101 7.170 *7.101 7.414 *7.109 

C7 7.407 7.191 *7.101 7.149 7.401 *7.100 *7.100 *7.071 7.191 *7.010 7.191 *7.111 

C8 7.401 7.140 *7.100 7.191 7.400 *7.109 *7.010 *7.100 7.140 *7.040 7.190 *7.104 

C9 7.400 7.190 *7.071 7.190 7.409 *7.101 *7.010 *7.091 7.411 *7.040 7.119 *7.090 

C10 7.400 7.400 *7.100 7.411 7.400 7.119 *7.049 *7.114 7.177 *7.101 7.410 *7.100 

C11 7.411 *7.100 *7.040 7.140 7.197 *7.100 *7.004 *7.010 *7.104 *7.004 7.170 *7.010 

C12 7.400 7.400 7.110 7.400 7.407 *7.100 *7.090 *7.100 7.170 *7.090 7.170 7.194 

 مدیریتی یهاتوصیه -3

ذیرش موانع پ مدیریتی برای غلبه بردر این بخش راهکارهای 

 ینبلاکچ پذیرش برای .شده استارائه بلاکچین در زنجیره تامین 

 انیروزرسبه شامل استراتژیک لازم است تغییرات تامین، زنجیره در

 مدیریت راهنقشه ایجاد. شود اعمال شفافیت افزایش و هافناوری
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مقاومت شرکای سنتی
عدم توافق کلیه شرکا و ذینفعان
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 حمایت، و یلتما آگاهی، ایجاد شامل که است اهمیت حائز تغییر

 رشدا مدیریت نقش. است تغییر تقویت و توانمندسازی فنی، دانش

 الا،ب سطح در تعهد و اراده ایجاد با و است مهم بسیار فرآیند این در

 تا کندمی هدایت بلاکچین اهداف با هماهنگی به را تیم اعضای

طبق تحقیقات انجام شده در  .شود تضمین تغییرات فرآیند موفقیت

به ترتیب اولویت همراه با  موانع پذیرش بلاکچینهش اهم این پژو

ارائه راهکار برای ازمیان برداشتن این موانع در ادامه مورد بحث قرار 

 گرفته است: 

قص دهنده ننشان «عدم توافق کلیه شرکا و ذینفعان زنجیره تامین»

 اختلافات حل برایدر توافق و هماهنگی بین اعضای زنجیره است. 

 ایجاد تامین، زنجیره در بلاکچین از استفاده در افقتو عدم و

 مزایای از باید اعضا همچنین،. است اساسی موثر مذاکره فرآیندهای

 این با آشنایی برای همگانی هایآموزش و شوند آگاه بلاکچین

 رکمشت قوانین و استانداردها توسعه به تشویق. شود ارائه فناوری

 در شفافیت ارتقاء و همکاری فرهنگ ایجاد به تواندمی همچنین

 .کند کمک تامین زنجیره

 «نتامی زنجیره در بلاکچین از استفاده در سنتی شرکای مقاومت»

. اردد اشاره تکنولوژی این پذیرش در آنها ناتوانی یا تمایل عدم به

 مثبت اثرات و مزایا درباره اطلاعات ارائه موانع، این با مقابله برای

 افزایش و هاهزینه کاهش ممکن، بودهایبه از آگاهی ،بلاکچین

 ریقط از هاتوانمندی ارتقاء همچنین،. باشد مفید تواندمی شفافیت

 از استفاده از موفق هاینمونه ارائه و مشاوره و آموزشی هایدوره

 کمک یسنت شرکای توسط فناوری این پذیرش به تواندمی بلاکچین

 .کند

 «تامین زنجیره در بلاکچین امنیتی هایتوانمندی به اعتماد عدم»

 ارهاش تامین زنجیره مدیریت برای امنیتی راهکارهای ناکارآمدی به

 امنیتی استانداردهای که است نیاز مشکل، این حل برای. دارد

 ایالگوه مورد در رسانیاطلاع و شوند داده توضیح شفافاً بلاکچین

 .ردبگی صورت استفاده مورد امنیتی هایتکنولوژی و رمزنگاری

 امینت زنجیره و بلاکچین برای المللیبین استانداردهای همچنین،

 رهزنجی در بلاکچین امنیت به اعتماد تا شوند ارائه وضوح به باید

 .شود تضمین کاربران برای تامین

ز توان ابرای برداشتن موانع و اجرای تغییرات به شکل کارآمد، می

. بهره گرفت 4کاتر و 9آدکار چونهمهای معتبر مدیریت تغییر مدل

بر روی ایجاد آگاهی، تمایل، دانش، توانمندی، و تقویت  مدل آدکار،

مراحل تعیین ضرورت، ایجاد  کاتر که مدلتغییر تأکید دارد، در حالی

                                                 
ADKAR 

های آموزشی، ارتقاء ابتکارات و... را پوشش تیم رهبری، ارتقاء برنامه

 دهد. می

 و ،کیفیت کنترل فرهنگ دایجا بازخورد، جلسات برگزاری پایان، در

 مینهز در تحقیقات. شودمی پیشنهاد جاری فرآیندهای بهینه تنظیم

 و است شده ارائه تامین زنجیره مدیریت در بلاکچین کارگیریبه

 دمع و سنتی، شرکای مقاومت شرکا، توافق عدم جمله از اصلی موانع

 این لح برای. اندگرفته قرار بررسی مورد بلاکچین امنیت به اعتماد

 رد فعال رسانیاطلاع مطمئن، رمزنگاری قبیل از راهکارهایی موانع،

 ارائه معین امنیتی استانداردهای از استفاده و بلاکچین امنیت زمینه

 یرهزنج در کارآمدی و اعتماد شفافیت، بهبود تدابیر، این. است شده

 کارگیریبه که دهدمی نشان نتایج و دهدمی افزایش را تامین

 یناناطم و عملکرد بهبود باعث تواندمی تامین زنجیره در کچینبلا

 را فعلی هایسیستم در موجود ضعف نقاط و گردد فرآیندها در

 .نماید اصلاح

 گیرینتیجه -7

به عنوان یک ابزار قدرتمند برای بهبود  بلاکچین ی اخیر،هادر سال

 قرار گرفتهها در سراسر جهان توجه سازمان موردزنجیره تامین 

است. این تکنولوژی نه تنها موانع معمول در فرآیندهای زنجیره 

کند، بلکه شفافیت بیشتر، افزایش اطمینان، و بهبود تامین را رفع می

های اصلی در پذیرش یکی از چالشسازد. کارایی را نیز فراهم می

شناسایی و برطرف کردن موانع مختلف  ،بلاکچین در زنجیره تامین

مانع  44تعداد تحقیقات بر اساس پیشینه ش در این پژوه .است

وش راستخراج شد که بر اساس  فناوری بلاکچین در زنجیره تامین

اده استف سـپس بـا مانع تایید شدند. 94مانع حذف و  97دلفی فازی 

تاثیرگذاری و  ای فازیترکیب دیمتل و تحلیل شبکهاز روش 

 یب دیمتل ونتایج روش ترکها انجام شد. تاثیرپذیری این شاخص

شرکا  هیعدم توافق کلمانع،  94ای نشان داد که در بین تحلیل شبکه

فناوری بلاکچین با وزن  یریکارگه زنجیره تامین در ب نفعانیو ذ

 یسنت یرتبه اول را کسب کرده است. مقاومت شرکا 7.9910

رتبه دوم  7.9710فناوری بلاکچین با وزن  یزنجیره تامین در اجرا

 یریکارگه فناوری بلاکچین در ب یتیامن یبه توانمندو عدم اعتماد 

 رتبه سوم را کسب کرده است.  7.9771آن در زنجیره تامین با وزن 

این تحقیق به تفکیک موانع بر پایه ادبیات  نجیبخش اعتبارس

. نظرات و پرداخته استموجود در زمینه فناوری بلاکچین 

ی و توضیح درست های ارائه شده توسط محققان باعث تعیینتحلیل

گیری نهایی مورد استفاده که در نتیجه شده انداطلاعات و مواردی 

Kotter 
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موانع پذیرش بلاکچین را به دو  [11]پژوهش یان  .اندقرار گرفته

های سیستم تقسیم دسته اصلی موانع داخلی سازمانی و چالش

در پژوهش حاضر  «مقاومت شرکای سنتی زنجیره تأمین» .اندکرده

. این تطابق سازمانی در پژوهش یان مرتبط استاخلی به موانع د

های مشابه در پذیرش بلاکچین از سوی دهنده وجود چالشنشان

 .شرکای سنتی در هر دو پژوهش است

معتقدند که موانع پذیرش بلاکچین بر روابط بین  [15] صابری

شرکای زنجیره تامین تاثیر گذاشته و همچنین به موانع تکنولوژیکی 

 [16]زاده کوهی ی به عنوان موانع مهم اشاره شده است.و سیستم

بیشترین موانع را در دسته موانع تکنولوژیکی و خارجی یافته است 

ین در چعدم اعتماد به مسائل امنیتی بلاک 4و  9با توجه به جدول 

زنجیره  ذینفعان و شرکا کلیه توافق دسته موانع تکنولوژیکی و عدم

بلاکچین و مقاومت شرکای سنتی در  فناوریی بکارگیر در تامین

بکارگیری فناوری بلاکچین در زنجیره تامین در دسته موانع خارجی 

 قرار گرفته است. 

 ها و پیشنهادات برای تحقیقات آیندهمحدودیت -8

هایی مواجه بوده است که تأثیر بر دقت حاضر با محدودیتپژوهش 

اطلاعات دسترسی محدود به از جمله اند. و جامعیت آن داشته

ها و آوری دادهشرکای تجاری موجب کاهش توانمندی در جمع

 همچنینهای تحقیق گردیده است. تجزیه و تحلیل برخی از جنبه

های داده و اطلاعات مهم برخی از محدودیت در دسترسی به پایگاه

آوری را در جمعی نقاط ضعفممکن است  موضوعات تحقیقاتی،

دهد که مانع نشان میحاضر لعه مطا .باشداطلاعات ایجاد کرده 

از جهات مختلف برتری دارد.  "عدم توافق کلیه شرکا و ذینفعان"

مواردی مانند مقاومت شرکای سنتی و ناکافی بودن اعتماد به 

 اند. پیشنهادات برایتوانمندی امنیتی بلاکچین نیز معرفی شده

آینده شامل توسعه راهکارهای حل مسائل، تحلیل  تحقیقات

دی، تاثیرات حقوقی و استانداردها و مقایسه با سایر صنایع اقتصا

 است.
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 ارهایمع میمستق ارتباط سیماتر.1 پیوست

 C1 C2 C3 C4 .... C11 C12 

C1 (7،7،7.40) (7.701،7.444،7.004) (7.900،7.101،7.011) (7.911،7.111،7.000) ..... (7.40،7.004،7.010) (7.109،7.000،7.000) 

C2 (7.911،7.111،7.001) (7،7،7.40) (7.444،7.090،7.011) (7.111،7.040،7.00) ..... (7.900،7.109،7.099) (7.700،7.900،7.090) 

C3 (7.910،7.101،7.099) (7.400،7.004،7.010) (7،7،7.40) (7.400،7.004،7.011) ..... (7.109،7.001،7.070) (7.111،7.001،7.000) 

C4 (7.910،7.109،7.001) (7.101،7.099،7.070) (7.109،7.000،7.00) (7،7،7.40) ..... (7.999،7.170،7.000) (7.900،7.111،7.001) 

C5 (7.999،7.170،7.000) (7.109،7.099،7.070) (7.090،7.000،7.011) (7.000،7.000،7.070) ..... (7.910،7.000،7.010) (7.400،7.004،7.010) 

C6 (7.700،7.910،7.000) (7.701،7.170،7.000) (7.170،7.0،7.010) (7.444،7.101،7.099) ..... (7.444،7.101،7.001) (7.101،7.099،7.070) 

C7 (7.900،7.109،7.001) (7.400،7.004،7.000) (7.170،7.040،7.044) (7.400،7.004،7.010) ..... (7.40،7.090،7.011) (7.000،7.011،7.011) 

C8 (7.444،7.101،7.099) (7.170،7.040،7.044) (7.090،7.000،7.009) (7.40،7.004،7.000) ..... (7.910،7.101،7.099) (7.40،7.000،7.011) 

C9 (7.900،7.109،7.099) (7.999،7.109،7.001) (7.000،7.070،7.100) (7.900،7.111،7.001) ..... (7.40،7.000،7.010) (7.000،7.070،7.104) 

C10 (7.400،7.004،7.000) (7.911،7.400،7.0) (7.40،7.090،7.011) (7.910،7.111،7.000) ..... (7.900،7.170،7.040) (7.000،7.000،7.190) 

C11 (7.911،7.400،7.040) (7.111،7.000،7.044) (7.040،7.000،7.100) (7.911،7.170،7.000) ..... (7،7،7.40) (7.000،7.070،7.190) 

C12 (7.701،7.910،7.000) (7.999،7.444،7.004) (7.900،7.109،7.099) (7.911،7.111،7.001) ..... (7.400،7.004،7.010) (7،7،7.40) 

 

 ارهایمع میمستق ارتباط شده نرمال سیماتر.2 پیوست

 C1 C2 C3 C4 .... C11 C12 

C1 (7،7،7.741) (7.79،7.740،7.700) (7.791،7.700،7.701) (7.790،7.710،7.700) ..... (7.741،7.700،7.70) (7.709،7.700،7.701) 

C2 (7.790،7.710،7.700) (7،7،7.741) (7.740،7.700،7.701) (7.710،7.709،7.700) ..... (7.791،7.709،7.70) (7.770،7.791،7.700) 

C3 (7.744،7.700،7.70) (7.714،7.700،7.70) (7،7،7.741) (7.714،7.700،7.701) ..... (7.709،7.700،7.714) (7.710،7.700،7.701) 

C4 (7.744،7.709،7.700) (7.700،7.70،7.714) (7.709،7.700،7.700) (7،7،7.741) ..... (7.791،7.710،7.700) (7.791،7.710،7.700) 

C5 (7.791،7.710،7.700) (7.709،7.70،7.714) (7.700،7.700،7.710) (7.709،7.700،7.714) ..... (7.744،7.709،7.70) (7.714،7.700،7.70) 

C6 (7.770،7.744،7.709) (7.79،7.710،7.700) (7.710،7.700،7.70) (7.740،7.700،7.70) ..... (7.740،7.700،7.700) (7.700،7.70،7.714) 

C7 (7.791،7.709،7.700) (7.714،7.700،7.700) (7.710،7.709،7.701) (7.714،7.700،7.70) ..... (7.741،7.700،7.701) (7.709،7.701،7.710) 

C8 (7.740،7.700،7.70) (7.710،7.709،7.701) (7.700،7.700،7.711) (7.741،7.700،7.700) ..... (7.744،7.700،7.70) (7.741،7.709،7.701) 

C9 (7.791،7.709،7.70) (7.791،7.709،7.700) (7.700،7.714،7.970) (7.791،7.710،7.700) ..... (7.741،7.709،7.70) (7.700،7.714،7.999) 

C10 (7.714،7.700،7.700) (7.790،7.714،7.700) (7.741،7.700،7.701) (7.744،7.710،7.700) ..... (7.791،7.710،7.709) (7.700،7.701،7.970) 

C11 (7.790،7.714،7.709) (7.710،7.700،7.701) (7.709،7.701،7.970) (7.790،7.710،7.700) ..... (7،7،7.741) (7.700،7.714،7.970) 

C12 (7.79،7.744،7.709) (7.791،7.740،7.700) (7.791،7.709،7.70) (7.790،7.710،7.700) ..... (7.714،7.700،7.70) (7،7،7.741) 

 

 ارهایمع کامل ارتباطات سیماتر3 پیوست

 C1 C2 C3 C4 .... C11 C12 

C1 (7.770،7.70،7.019) (7.74،7.700،7.000) (7.710،7.944،7.011) (7.740،7.710،7.000) ..... (7.711،7.991،7.099) (7.701،7.900،7.040) 

C2 (7.740،7.719،7.00) (7.791،7.700،7.001) (7.704،7.919،7.004) (7.70،7.940،7.000) ..... (7.71،7.970،7.010) (7.740،7.970،7.041) 

C3 (7.710،7.994،7.001) (7.700،7.910،7.040) (7.740،7.99،7.171) (7.701،7.910،7.049) ..... (7.700،7.900،7.001) (7.700،7.900،7.101) 

C4 (7.711،7.9،7.000) (7.700،7.909،7.000) (7.70،7.900،7.000) (7.790،7.700،7.090) ..... (7.740،7.970،7.009) (7.70،7.910،7.001) 

C5 (7.741،7.710،7.070) (7.700،7.900،7.070) (7.700،7.90،7.140) (7.700،7.90،7.070) ..... (7.710،7.940،7.070) (7.701،7.901،7.140) 

C6 (7.790،7.700،7.011) (7.744،7.979،7.090) (7.704،7.909،7.011) (7.710،7.99،7.044) ..... (7.710،7.971،7.041) (7.701،7.900،7.001) 

C7 (7.71،7.974،7.070) (7.700،7.940،7.000) (7.700،7.900،7.171) (7.700،7.940،7.001) ..... (7.701،7.944،7.011) (7.701،7.904،7.110) 

C8 (7.710،7.970،7.070) (7.701،7.910،7.000) (7.700،7.909،7.149) (7.701،7.91،7.001) ..... (7.710،7.94،7.000) (7.704،7.900،7.199) 

C9 (7.719،7.970،7.040) (7.740،7.94،7.011) (7.700،7.91،7.101) (7.710،7.990،7.010) ..... (7.700،7.91،7.090) (7.700،7.910،7.10) 

C10 (7.709،7.99،7.000) (7.71،7.971،7.040) (7.700،7.910،7.000) (7.710،7.971،7.010) ..... (7.710،7.970،7.009) (7.700،7.90،7.010) 

C11 (7.71،7.971،7.000) (7.700،7.900،7.004) (7.700،7.910،7.111) (7.710،7.941،7.040) ..... (7.791،7.701،7.070) (7.719،7.470،9.770) 

C12 (7.74،7.701،7.000) (7.740،7.710،7.090) (7.710،7.91،7.00) (7.741،7.970،7.040) ..... (7.700،7.94،7.000) (7.740،7.710،7.090) 
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 وزونم سیسوپرماتر.4 پیوست

 C1 C2 C3 C4 .... C11 C12 

C1 (7.791،7.710،7.700) (7.701،7.701،7.70) (7.709،7.70،7.701) (7.700،7.704،7.701) ..... (7.70،7.701،7.700) (7.710،7.704،7.700) 

C2 (7.700،7.700،7.700) (7.740،7.700،7.701) (7.704،7.700،7.700) (7.970،7.700،7.701) ..... (7.700،7.700،7.700) (7.700،7.704،7.700) 

C3 (7.701،7.719،7.701) (7.719،7.719،7.701) (7.710،7.701،7.700) (7.970،7.710،7.71) ..... (7.990،7.979،7.719) (7.709،7.700،7.700) 

C4 (7.70،7.704،7.700) (7.970،7.700،7.700) (7.704،7.700،7.700) (7.740،7.700،7.701) ..... (7.700،7.701،7.700) (7.700،7.701،7.700) 

C5 (7.710،7.709،7.701) (7.710،7.701،7.701) (7.700،7.704،7.704) (7.970،7.700،7.701) ..... (7.70،7.704،7.70) (7.744،7.704،7.701) 

C6 (7.700،7.700،7.701) (7.700،7.700،7.701) (7.700،7.700،7.701) (7.700،7.70،7.704) ..... (7.700،7.704،7.701) (7.900،7.970،7.700) 

C7 (7.940،7.990،7.710) (7.944،7.994،7.711) (7.910،7.990،7.711) (7.940،7.994،7.710) ..... (7.949،7.994،7.710) (7.90،7.91،7.9) 

C8 (7.914،7.99،7.710) (7.910،7.999،7.710) (7.99،7.970،7.710) (7.941،7.999،7.710) ..... (7.999،7.971،7.710) (7.700،7.711،7.711) 

C9 (7.701،7.701،7.701) (7.700،7.701،7.700) (7.709،7.700،7.701) (7.704،7.700،7.700) ..... (7.710،7.700،7.70) (7.701،7.701،7.701) 

C10 (7.914،7.990،7.710) (7.991،7.99،7.710) (7.941،7.990،7.710) (7.940،7.999،7.710) ..... (7.944،7.994،7.710) (7.909،7.919،7.9) 

C11 (7.700،7.700،7.701) (7.700،7.701،7.700) (7.700،7.701،7.701) (7.700،7.700،7.700) ..... (7.740،7.700،7.701) (7.701،7.701،7.701) 

C12 (7.911،7.970،7.714) (7.701،7.700،7.700) (7.710،7.710،7.71) (7.704،7.701،7.701) ..... (7.941،7.970،7.714) (7.700،7.701،7.700) 

 
 

 یحد سیسوپرماتر.5 پیوست

 C1 C2 C3 C4 .... C11 C12 

C1 (7.701،7.700،7.701) (7.701،7.700،7.701) (7.701،7.700،7.701) (7.701،7.700،7.701) ..... (7.701،7.700،7.701) (7.701،7.700،7.701) 

C2 (7.700،7.709،7.700) (7.700،7.709،7.700) (7.700،7.709،7.700) (7.700،7.709،7.700) ..... (7.700،7.709،7.700) (7.700،7.709،7.700) 

C3 (7.711،7.714،7.701) (7.711،7.714،7.701) (7.711،7.714،7.701) (7.711،7.714،7.701) ..... (7.711،7.714،7.701) (7.711،7.714،7.701) 

C4 (7.700،7.704،7.700) (7.700،7.704،7.700) (7.700،7.704،7.700) (7.700،7.704،7.700) ..... (7.700،7.704،7.700) (7.700،7.704،7.700) 

C5 (7.700،7.701،7.70) (7.700،7.701،7.70) (7.700،7.701،7.70) (7.700،7.701،7.70) ..... (7.700،7.701،7.70) (7.700،7.701،7.70) 

C6 (7.700،7.709،7.701) (7.700،7.709،7.701) (7.700،7.709،7.701) (7.700،7.709،7.701) ..... (7.700،7.709،7.701) (7.700،7.709،7.701) 

C7 (7.941،7.991،7.710) (7.941،7.991،7.710) (7.941،7.991،7.710) (7.941،7.991،7.710) ..... (7.941،7.991،7.710) (7.941،7.991،7.710) 

C8 (7.970،7.979،7.710) (7.970،7.979،7.710) (7.970،7.979،7.710) (7.970،7.979،7.710) ..... (7.970،7.979،7.710) (7.970،7.979،7.710) 

C9 (7.700،7.701،7.700) (7.700،7.701،7.700) (7.700،7.701،7.700) (7.700،7.701،7.700) ..... (7.700،7.701،7.700) (7.700،7.701،7.700) 

C10 (7.949،7.99،7.710) (7.949،7.99،7.710) (7.949،7.99،7.710) (7.949،7.99،7.710) ..... (7.949،7.99،7.710) (7.949،7.99،7.710) 

C11 (7.700،7.704،7.700) (7.700،7.704،7.700) (7.700،7.704،7.700) (7.700،7.704،7.700) ..... (7.700،7.704،7.700) (7.700،7.704،7.700) 

C12 (7.971،7.710،7.71) (7.971،7.710،7.71) (7.971،7.710،7.71) (7.971،7.710،7.71) ..... (7.971،7.710،7.71) (7.971،7.710،7.71) 
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Abstract 

Today, advancements in Information and Communication Technology (ICT), particularly in healthcare and 

cardiac activity monitoring, have led to increased adoption of Photoplethysmogram (PPG) technology in smart 

devices and mobile phones. The development of generative models for producing artificial PPG signals faces 

challenges such as a lack of diversity and constraints in training data. This article employs a Genetic 

Programming (GP) based approach to introduce a generative model capable of producing PPG data with 

increased diversity and enhanced accuracy using an initial sample of PPG signals. In contrast to conventional 

regression, Genetic Programming automates the determination of the mathematical model's structure and 

compositions. The proposed approach, with a Mean Squared Error (MSE) of 0.0001, Root Mean Square Error 

(RMSE) of 0.01, and a correlation of 0.999, demonstrates superior performance due to appropriate 

optimization and acceptable accuracy in generating synthetic PPG data. It outperforms other methods in terms 

of efficiency and execution capability, especially in resource-constrained environments. 

 

Keywords: Photoplethysmogram, Generative Model, Genetic Programming, Scalability, 

Mathematical Model.
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 مقدمه -4

یک  عنوانبه، (PPG) سموگرامیلتفوتوپ تکنولوژی استفاده از یراًاخ

 های پوشیدنیهای همراه و دستگاهدر تلفن، آسانو  ینههزکمروش 

روش  کی PPG. [02 2] است قرارگرفته توجه موردهوشمند، 

حجم خون در رگ انسان است  راتییتغ یریگاندازه یبرا یرتهاجمیغ

 .در نرخ ضربان قلب را به دست آورد راتییتغ توانیمآن  قیکه از طر

 ازجملهقلبی  هاییتفعالبر  توانیم PPGاستفاده از سیگنال  با

 PPG نظارت داشت و به همین علت سیگنال فشارخونو  ضربان قلب

 مورد استفاده بسیارانسان  سلامت نظارت بر و یورزش یاهینهزم در

 وجود ،PPGبا توجه به اهمیت سیگنال  امروزه .[5-4]گیردیمقرار 

یادگیری  یهامدلبه جهت آموزش  به این سیگنال مربوطهای داده

برای آموزش  هامدل از گونهینا حائز اهمیت است.بسیار  عمیق

تاکنون  .باشندمی PPG یهادادهنیازمند مقادیر فراوان و متنوعی از 

 ،WristPPG [3] ازجملهگوناگونی  PPG هایداده مجموعه

BioSec.Lab [0] ،PPG-BP [8]  وPPG-DaLiA [0] نداشده ارائه. 

هرتز  253با فرکانس  WristPPGد در مجموعه موجو PPG یهاداده

ی مختلف فیزیکی هاحالتدر  42تا  22در بازه سنی  شخص 0از 

از  PPGداده  228شامل  BioSec.Labاست. مجموعه  آمده دستبه

ی مختلف با هاحالتاست که در  45تا  20شخص در بازه سنی  83

در  PPGی هانمونهی شده است. بردارنمونههرتز  299فرکانس 

PPG-BP  کیلوهرتز  2شخص با فرکانس  220نمونه از  350شامل

-PPGمتغیر است. در  80تا  29از  کنندهشرکتاست و سن افراد 

DaLiA ی اهنمونهتری از یعوس، طیفPPG  هادادهوجود دارد. این 

ی بردارنمونه 55تا  22نفر در بازه سنی  25ساعت از  43در طول 

 .شده است

، برخلاف تنوع و فراوانی PPGموجود  یهادادهمجموعه بهباتوجه

کمبود داده و عدم تنوع  وضوحبه(، ECG) یوگرامالکتروکاردی هاداده

این مسئله سبب ارائه  .[29]مشهود است  PPGی سیگنال هانمونه

 صورتبه PPGهای یگنالس های سازنده در جهت تولیدمدل

 هاداده، هامدلرو، با استفاده از این ینازامصنوعی شده است. 

رفت شوند که این امر سبب پیشیمی و با تنوع بسیاری تولید سادگبه

حال ینا با. [022 22] ی یادگیری عمیق خواهد شدهامدلدر عملکرد 

که جزو  PPG سیگنالایجاد یک مدل سازنده برای تولید 

دارد و نیازمند  ییهاچالششود، یمهای حیاتی محسوب یگنالس

 .استصحت و کیفیت  نظر ازیدشده تولی هادادهارزیابی دقیق 

ی اهدستگاههای گذشته، با توجه به توسعۀ حوزه پزشکی و در سال

های سری زمانی، ایدۀ استفاده از دهپوشیدنی و نیاز به تولید دا

در  کارآمدو  مؤثری بسیار ابزارهایکی از  عنوانبهی سازنده هامدل

این زمینه مطرح شد. نکتۀ حائز اهمیت آن است که خروجی      

های حیاتی، نیازمند دقت بسیار بالا هستند. های سازندۀ سیگنالمدل

 PPGهای یگنالسولید در جهت ت شدهارائهی هاروش بهدر این بخش 

ی سازمدلاشاره خواهد شد. اغلب رویکردهای  مختصراً ECGو 

 GANی هاشبکهبر اساس توابع گاوسی و  عمدتاً های حیاتی یگنالس

شده است، با یمعرف [24]مثال در روشی که در  طوربهباشند. یم

ه ی باسازندهاوسی مبتنی بر موج، مدل استفاده از یک مدل پویا گ

در  است. شدهارائههای سیگنال الکتروکاردیوگرام منظور تولید داده

، سعی PPGهای سیگنال روشی دیگر با استفاده از آنالیز دنباله پالس

های مهم دنباله، یک مدل سازنده شده است تا با بررسی ویژگی

کمینه  PPGی سازندۀ هامدل. در [23]ایجاد شود  PPGسیگنال 

برای بسیار حائز اهمیت است.  PPGبودن خطای نقاط مهم سیگنال 

را با در نظر گرفتن  PPGکار وانگ و همکاران یک مدل سازندۀ  این

 5یا  3با استفاده از  PPGمقدار خطای تخمین نقاط مهم سیگنال 

. لو و همکاران با [25]تابع گاوسی را با دقت قابل قبولی ارائه دادند 

مصنوعی روشی مبتنی بر  PPGتولید سیگنال  هدف افزایش دقت در

اند که استفاده از لگاریتم لگاریتم نرمال و توابع گاوسی ارائه داده

های طولانی یژگیونرمال در این روش، سبب افزایش دقت مدل در 

ان با استفاده در ادامه تانگ و همکار [23]شده است  PPGسیگنال 

تک ضربانی  صورتبهرا  PPGاز دو تابع گاوسی توانستند که سیگنال 

های کمتری تولید کنند که این روش در کنار دقت مناسب پارامتر

 .[20] نیز دارد

ی یادگیری عمیق در هامدلیکی از  عنوانبهنیز  GANی هاشبکه 

ی هاشبکهاند. این نوع از های مصنوعی ارائه شدهجهت تولید داده

د های پزشکی نیز بسیار کاربردی هستنیگنالسعصبی در حوزۀ تولید 

بر  DCGANشبکه بروفی و همکاران توانستند با استفاده از  .[28]

. کنندتولید  PPGو  ECGسیگنال  ی،مبنای کانولوشن دوبعد

را به تصویر  PPGو  ECG یهااین مدل ابتدا دادهصورت که ینبد

مدل  ورودی عنوانبهکند سپس این تصویر یم یلسیاه و سفید تبد

یک تصویر  شدهارائهده مدل سازن خروجی شود.یمدر نظر گرفته 

دیل تبسیگنال یک به  تصویریت آن درنهاکه سیاه و سفید است 

دقت افزایش در جهت در اغلب اوقات تولید داده . [20]شود یم

با استفاده از  [29]در روش مثال  طوربهشود. یماستفاده  بندطبقه

CGANسیگنال ، PPG  مدل شودیمبا این هدف تولید مصنوعی .

 های مصنوعی های تولید دادهبه یکی از استاندارد یراًاخ نیز انتشار

در  [022 22]های استفاده از مدل انتشار در روش است. شدهیلتبد

ها پتانسیل گونه از مدلینادهند که یمنشان  ECGتولید سیگنال 

 PPGو  ECG مانندهای مصنوعی بسیاری در زمینۀ تولید داده

 .خواهند داشت

ی سازنده با هامدلحال، مسئله حائز اهمیت آن است که ایجاد ینباا

د، باشنیمهای عصبی، هرچند که دارای دقت خوبی استفاده از شبکه

منجر به افزایش حجم مدل و  هااما پیچیدگی بسیار بالای آن
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نیازمندی به منابع محاسباتی بیشتر خواهد شد. با توجه به گسترش 

، باید به این موضوع PPG [24]هایی بر مبنای دستگاه استفاده از

هایی دستگاه ها در مواجه باگونه مدلینا ازتوجه داشت که استفاده 

بنابراین، امروزه نیازمند ؛ شودیمنابع محدود به چالش کشیده با م

حال با پیچیدگی یندرعهای سازنده با دقت مناسب و توسعۀ مدل

 هایی با منابع محدود هستیم.کمتر برای اجرا بر محیط

در این پژوهش، تمرکز بر ارائۀ یک مدل سازنده مبتنی بر 

مصنوعی  PPG سیگنالاستخراج یک  منظوربهیسی ژنتیک نوبرنامه

مدل رگرسیونی نیز  عنوانبهنویسی ژنتیک که برنامهباشد. می

یک متد تکاملی برمبنای درخت است که از ،  [23]شودیمشناخته 

 ازجملههای مختلف ی گوناگون و اعمال تکنیکهاحلراهطریق ایجاد 

های مختلف و کند تا در طی نسلانتخاب، جهش و ترکیب تلاش می

/( و عملگرهای ,*,-,گیری از ترکیب عملگرهای حسابی)+با بهره

( در بین فضای حالات موجود به بهترین جواب sin, cosهندسی)

ه ی بهینهاحلراهن یافت در. این روش به دلیل توانایی [023 25]برسد

 شدههشناختبا استفاده از ترکیب عملیات ژنتیک در مسائل چالشی 

رها، پارامت حیصح میبا تنظ ک،یژنت یسینوبرنامه در. [028 20]است 

را بهبود  یونیمدل رگرس و میزان بهینگی دقت ،عملکرد توانیم

 یهامدل دیدر تول اییژهو تیاز اهم کردیرو نی. ا[20] دیبخش

در این روش،  مسائل مختلف برخوردار است. در و کاربردی شرفتهیپ

شود. یمورودی در نظر گرفته  عنوانبه PPGیک نمونه از سیگنال 

های لازم پردازشیشپکاهش خطای مدل و بهبود عملکرد،  منظوربه

گیری از نمونۀ با بهره  GPس مدلشود. سپها انجام میدادهی روبر 

 کند.یمهای مختلف بهترین مدل را انتخاب ، در طی نسلPPGاولیه 

با  PPGیک مدل ریاضی سازندۀ سیگنال  صورتبهیت خروجی درنها

 شود. یمارائه  قبولقابلمیزان بهینگی و دقت 

ار قر مورد بحثیل روش پیشنهادی تفصبهدر بخش دوم این مقاله 

، نتایج حاصل از اجرای این روش، سومفت. سپس در بخش خواهد گر

های موجود ، دقت مدل و مقایسۀ آن با دیگر روشپارامترهاارزیابی 

یت درنهاو ارزیابی قرار خواهد گرفت و  یمورد بررسجامع  به طور

 گیری ارائه خواهد شد.یجهنتبخش 

 هامواد و روش -2

 PPGسیگنال  زندهروش پیشنهادی، ایجاد یک مدل سا ارائۀهدف از 

دستیابی به این مدل، یک  منظوربه. استو بهینگی مطلوب  بادقت

 شود که از زیر توابعیمتعریف  F(x)ای تابع تکه
{𝑓1(x), 𝑓2(x), … , 𝑓𝑛(x)} است. هر یک از زیر توابع شده یلتشک

قسمت  شود و( ایجاد میGPیسی ژنتیک )نوبرنامهتوسط الگوریتم 

ی اتکهدهد. فرمول تابع یمرا نمایش  PPGیک سیگنال  مشخصی از

F(x)  است شدهدادهنمایش  2در معادله

𝐹(𝑥) =

{
 
 

 
 
𝑓1(𝑥) = 𝑒𝑥𝑝 1                      0 ≤ 𝑥 < 𝑚

𝑓2(𝑥) = 𝑒𝑥𝑝2                    𝑚 ≤ 𝑥 < 2𝑚
.
.
.

𝑓𝑛(𝑥) = 𝑒𝑥𝑝𝑛      (𝑛 − 1)𝑚 ≤ 𝑥 < 𝑛 ∗ 𝑚

            (2)  

 exp. عبارت است PPGی سیگنال هانمونه، x، بردار 2در معادله 

است که توسط ترکیبی از  PPGبخشی از مدل سازنده سیگنال 

 nشامل  F(x)ی اتکهتابع  درمجموعشود. یمعبارات ریاضی تولید 

شود. یمتولید  F(x)با اجرای تابع  PPGباشد و سیگنال یمزیر تابع 

 شود به شرح زیر:یمن مدل توسط دو پارامتر تضمین بهینگی ای

  مقدارn سازی شده است که یادهپ: مدل به نحوی کمینه است

 کمترین تعداد ممکن خود را داشته باشد. F(x)تعداد زیر توابع 

  طول تابعF(x)  ی عبارات، کاراکترهاکمینه است: اگر تعداد

رین مقدار در نظر گرفته شود، طول تابع کمت F(x)طول تابع 

را نشان  𝑓𝑖ی تابع کاراکترهاطول  |𝑓𝑖|. خود را خواهد داشت

 F(x)دهد و مجموع تعداد کاراکترهای زیر توابع، طول تابع یم

 شود.یمنمایش داده  FTS(F(x))باشد که با یم

𝐹𝑇𝑆(𝐹(𝑥)) =  ∑|𝑓𝑖|                                                               )2(
𝑛

𝑖=1

مصنوعی با استفاده از  PPGفلوچارت ایجاد یک مدل سازنده 

است. در ابتدا یک نمونه از شده ارائه 2شکل  یسی ژنتیک، درنوبرنامه

شود. سپس به جهت افزایش دقت و کارکرد یمانتخاب  PPGسیگنال 

های لازم انجام پردازشیشپ PPGی هادادهمدل سازنده، بر روی 

شود. بخش مهم این روش ایجاد مدل سازنده با استفاده از یم

 .شودمی دادهشرح  ادامهیسی ژنتیک است که مراحل آن در نوبرنامه

مصنوعی با استفاده  PPGتر، مراحل تولید سیگنال یجزئ صورت به

است. ورودی  شدهدادهنمایش  2 تمیالگوریسی ژنتیک در نوبرنامهاز 

است طبیعی از یک شخص  PPGالگوریتم پیشنهادی، یک سیگنال 

یدشده توسط تول PPG( و خروجی این الگوریتم، یک سیگنال 2خط )

بر های لازم پردازشیشپ(. در ابتدا، تمام 2خط باشد )یم F(x)مدل 

که بحث شد، تابع  طورهمان(. 4شود )خط یماعمال  PPGسیگنال 

F ی است که از اتکهابع یک تn  شده است که در خط یلتشکزیر تابع

(. سپس سیگنال 3خط شود )یمچهارم تعداد زیر توابع مشخص 

PPG  بهn  (. نقاط شروع و پایان 5خط شود )یمقسمت مجزا تقسیم

 EndingPointsو  StartingPointsنواحی سیگنال در دو مجموعۀ 

های به تعداد بخش GPتم (. الگوری0و  3خطوط ) یرندگیمقرار 

نتیجۀ اجرای  .شودیمگیری از سیگنال اصلی اجرا سیگنال و با بهره

 یردگیمقرار  ResultSetت ریاضی است که در یک عبار GPهر 

 F(x)در تابع  ResultSet( سپس عبارات موجود در 22تا  0خطوط )

گنال قادر به ایجاد یک سی F(x)تابع  ایتنها(. 24خط شوند )یمذخیره 

باشد.یم PPGمصنوعی 
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 کیژنت یسینوبا استفاده از برنامه PPGمدل سازنده  کی جادیفلوچارت ا . .4 شکل

 شبه کد روش پیشنهادی .4 تمیالگور

1.   Input: PPG Signal(data) 

2.   Output: Near Optimal Generated Model(F(x)) 

3.   data’  Preprocessing(data) 

4.   N  Number Of Partitions 

5.   Splited_Data  Split_Data(data’, N) 

6    StartingPoints= {s1,s2,…,sn} 

7.   EndingPoints= {e1,e2,…,en} 

8.   ResultSet  ∅        

9.    for 𝒿=1, ⋯,N do. 

10.          Exp=GP(Splited_Data[𝒿],s𝒿,e𝒿)   

11.          ResultSet=ResultSet ∪Exp 

12.   end for

13.   F(x)  ResultSet 

 

 PPGسیگنال  پردازششیپ -2-4

 که شامل سه پیک ، قسمتی از سیگنالPPGپس از انتخاب سیگنال 

  و بر روی آن یک فیلتر میانه به جهت شدهانتخاباست،  2سیستولیک

ه یرخطی است کغلتر میانه یک فیلتر شود. فییمکاهش نویز اعمال 

. با تعیین [49]کند یمعمل  مؤثریزهای سیگنال بسیار نودر حذف 

یابد و عدد میانه یمطول پنجره، فیلتر، میانه اعداد در آن مجموعه را 

کند. این فرایند سبب بهبود کیفیت یمرا جایگزین کل مجموعه 

شود. پس از اعمال یمبرای استفاده در مراحل بعدی  PPGسیگنال 

شود یمناحیۀ مجزا تقسیم  nبه  گنالیس، PPGبر روی سیگنال فیلتر 

(. این .2Error! Reference source not foundشکل )

روی سیگنال  بندی به جهت افزایش دقت مدل سازنده، بریمتقس

                                                           
2 systolic 

 ،شود. سپس، به ازای هر یک از نواحی سیگنالیماعمال  PPGاصلی 

GP .صورت مجزا اجرا خواهد شد 

 GPاستفاده از با  یمصنوع PPG گنالیسایجاد  -2-2

ای هیسی ژنتیک، به جهت تولید عبارات با استفاده از رویکردنوبرنامه

های کامپیوتری برای حل برنامه GP. در [42]یجادشده استاتکاملی 

نشانگر یک  GPشوند. هر فرد در یمتصادفی ایجاد  صورتبهمسئله، 

ل تکاملی انتخاب، جهش و ترکیب عم 4از  هابرنامهبرنامه است. این 

 شده است سنجیدهیفتعرشوند و توسط تابع برازشی که یمایجاد 

یی با سطح سازگاری بیشتر با مسئله، هابرنامهاز  معمولاًشوند. یم

 حلراهیت بهترین درنهاشود. یمی بعدی استفاده هانسلبرای ایجاد 

در طی ، در حقیقت بهترین فرد سازگار GPیدشده توسط تول

 .هستی مختلف هانسل

با استفاده  PPGدر روش پیشنهادی تمرکز بر ایجاد یک مدل سازندۀ 

ی هادرختیسی ژنتیک بر مبنای درخت است تا با ایجاد نوبرنامهاز 

شبه ، 2 تمیالگور در .[044 42]گوناگون، عبارت مطلوب یافت شود 

ت. شده اسشرح داده بیشتری ژنتیک با جزییات یسینوبرنامه کد

 PPGاز سیگنال  خاص یک ناحیۀ ،ورودی این الگوریتم

(splited_data
𝒿

 باشدمی e𝒿و  s𝒿 مشخصشروع و پایان  اطنق با( 

 expیک عبارت ریاضی )نیز (. خروجی این الگوریتم 2خط )
𝒿

( است 

-ناحیهقابلیت ایجاد  باشد ویم GP یهادر کل نسلپاسخ که بهترین 

(. 2خط )خواهد داشترا  PPGاز سیگنال  ای
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 است. یشنهادیدر روش پ شتریمدل سازنده با دقت ب کی جادیا یمختلف، مبنا یبه نواح PPG یاصل گنالیس یبندمیتقس .2 شکل

  یتصادف صورتبه افراداز  هیاول تیجمع کیابتدا  ،GPدر 

 صورتبهتوان آن را شود که مییم جادیا

 𝒫 = {𝒳1, 𝒳2, … ,𝒳𝑖 , … ,𝒳𝑁}, ∀𝑖∈ {1, … , 𝑁} هر  .نمایش داد

𝒳𝑖 یک فرد در جمعیت است. در این قسمت،  دهندهنشانN  تعداد

دهد که اغلب، این تعداد از طریق یمافراد در جمعیت را نشان 

در  هر فرد یسپس برا .(4خط ) آیدمی به دست آزمایشات متعدد

ℋ:𝒳 صورتبهاین تابع  گردد.یتابع برازش محاسبه م تیجمع →

ℝ  که شودیمنشان داده ℋ(𝒳𝑖) ۀ میزان سازگاری فرد دهندنشان

𝒳𝑖   در جمعیت𝒫 .در این روش جهت ارزیابی میزان  با مسئله است

از یک تابع ترکیبی به نام تخمین سازگاری هر یک از افراد با مسئله، 

(. در این تابع 4شود)معادله یم( استفاده PLE)2گراخطای منفی

𝑒(ℊ𝒽
𝑖 ℊ𝒽ژن میزان خطای  (

𝑖  فرد𝒳𝑖   یابد.یمرا در مقایسه با مسئله 

به عبارت دیگر این خطا نشان دهنده میزان انحراف خروجی تولید 

ست که به عنوان یک شاخص برای شده توسط ژن از سیگنال هدف ا

Ω(ℊ𝒽سنجش عملکرد ژن در حل مسئله مورد نظر به کار می رود. 
𝑖 ) ،

ℊ𝒽یک معیار کمی برای سنجش میزان پیچیدگی ژن 
𝑖 است که می-

𝒯(ℊ𝒽تابع  .به صورت تابعی از تعریف شودتواند 
𝑖 ی هاگرهتعداد   (

ℊ𝒽درخت در هر ژن 
𝑖  در نمونه𝒳𝑖  که این معیار،  کندیمرا محاسبه

 𝐿یت متغیر درنها اندازه و پیچیدگی ساختاری ژن را نشان می دهد.

  باشد.یم 𝒳𝑖ی فرد هاگرهتعداد کل نشان دهنده مجموع کل 

ℋ(𝒳𝑖) =
∑ [𝑒(ℊ𝒽

𝑖 ) + Ω(ℊ𝒽
𝑖 )]

𝑁𝑚𝑜𝑑𝑒𝑙
𝒽=1

∑ 𝒯(ℊ𝒽
𝑖 )

𝑁𝑚𝑜𝑑𝑒𝑙
𝒽=1

=
𝑒(𝒳𝑖) + Ω(𝒳𝑖)

𝐿
  (4)

 رترسازگاافراد پس از محاسبۀ تابع برازش به ازای تمام افراد جمعیت، 

انتخاب با استفاده از روش تورنمنت انتخاب خواهند  یازاتوسط به

 شودیمایجاد  𝑘با اندازۀ  تورنمنتدر این فرایند، یک  (.3خط شد )

𝑇 صورتبهکه  = {𝒳𝑖1 , 𝒳𝑖2 , … ,𝒳𝑖𝑘}  شودیمنشان داده .𝒳𝑖𝑗
 

خواهیم  3در تورنمنت است. در عبارت  شدهانتخابفرد  دهندهنشان

، فردی که عملکرد بهتری دارد شدهانتخابدید که از میان افراد 

تفاده ، با اسبیترتنیابه. شودیمفرد منتخب در نظر گرفته  عنوانبه

 با عملکرد بهتر احتمال بیشتری برای مشارکت دراز این روش، افراد 

 ایجاد نسل بعدی خواهند داشت. 

                                                           
2 stimateError EPessimistic  

𝒳selected = arg max𝑥𝑖𝑗∈𝑇
ℋ(𝒳𝑖𝑗)                                             )3( 

 یی با سطح سازگاری بیشتر در جمعیت فعلی،هانمونهپس از انتخاب 

 دشویماعمال  هانمونهآن کیب و جهش بر روی دو فرایند تکاملی تر

 سازگاریبهبود  یات تکاملی سبب(. استفاده درست از عمل0خط )

یجادشده توسط اخواهد شد. نسل جدید  یبعد یهانسلافراد در 

(. 8خط شود )یمیندهای تکاملی، جایگزین افراد در نسل قبلی فرا

 سازگارترین فرد د،پس از ارزیابی میزان سازگاری افراد در نسل جدی

و  شودیمقایسه م گذشته یهادر نسل فرددر نسل کنونی با بهترین 

د شخواهد در نظر گرفته  پاسخعنوان بهترین در صورت برتری، به

 مراحل تکرارها ایجاد شوند، این نسل یزمانی که تمامتا  (.0خط )

 عنوان پاسخبه هادر میان نسل فردبهترین یت درنهاخواهند شد و 

 (.22خط شود )یدر نظر گرفته م GPنهایی 

 (GP) یکژنت یسینوبرنامه تمیالگور: 2 تمیالگور

1.   Input: splited_data
𝒿
, s𝒿∈ StartingPoints, 

 e𝒿∈ EndingPoints 

2.   Output: exp 𝒿  (mathematical expression) 

3.   𝒫0 ←  Choose an initial random

population of individuals 

4.   for 𝒾 = 1 to Generation No do 

5.       ℋ(𝒳𝒾) ←  Evaluate the fitness of the

 individuals in 𝒫𝒾 

6        𝓼 ←  Select the best individuals in 𝒫𝒾  to be

used by the genetic operators 

7.       𝒰 ← Create new individuals via crossover and

mutation in 𝓼  until the 

population is complete 

8.       𝒫𝒾+1 ←  𝒰  

9.       Update Best_individual 

10.   end for 

11.  exp 𝒿 ←  Best_individual 

 GPبازنمایی خروجی توابع  -2-6

 GPفی که توسط مختلتوابع گیری از بهرهبا  PPGمدل سازنده 

 5عبارت  صورتبهاین توابع  .شودیساخته میجادشده است، ا
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 PPGسیگنال  iتابع سازنده ناحیه  𝑓𝑖یان است که در آن بقابل

ی هانسلدر حقیقت بهترین فرد در کل  𝑓𝑖 باشد. هر یک از توابع یم

 د.باشیمیسی ژنتیک به ازای آن ناحیه نوبرنامهیجادشده توسط ا

و  تبا دق PPG گنالیسمنجر به ساخت یک ، شیوه نیاستفاده از ا

 خواهد شد. GPتوسط  شتریببهینگی 

𝑆𝑦𝑛𝑡ℎ𝑒𝑡𝑖𝑐 𝑃𝑃𝐺 = {𝑓1, 𝑓2, … , 𝑓𝑖, … , 𝑓𝑛}                                 )5(   

به ازای بخش  GP، بهترین فرد در اجرای 𝑓1عنوان نمونه، عبارتبه

باشد که ترکیبی از عملگرهای حسابی و یماصلی  PPGیگنال اول س

. شودیم فیتعر 3 صورت عبارتبه طور مختصربههندسی است و 

 کی، GP یجادشده توسطاتوابع  عملکردشیوۀ از  بیشتر درک یبرا

 شده است.داده انشن 4شکل در  𝑓1توسط تابع  GPاز درخت  شینما

𝑓1 = sin (sin (0.4 − ((0.38 × (𝑥 − (cos (… 

                                             cos ((−0.74 × 𝑥) + 0.49… (3      )  

 PPGبر اساس بخشی از سیگنال واقعی  𝑓𝑖زیر تابع  هردر این روش، 

 GPکه به صورت مجزا مشخص شده است، ایجاد می شود. فرایند 

خش ب کند که هر تابع به صورت اختصاصی برای تولیدتضمین می

های شود و با بخشآموزش داده می PPGتعیین شده از سیگنال 

 رتصوبه آمدهدستبههر یک از توابع . دیگر همپوشانی نخواهد داشت

شده و یک یآورجمع هاآنیت خروجی درنهاشوند و یممجزا اجرا 

. در کنندمشابه با سیگنال اصلی را تولید می PPGسیگنال مصنوعی 

نمایش  PPGسیگنال مصنوعی  گامبهگامید فرایند تول 3شکل 

 است. شدهداده

 

 .باشدی( مsin, cos,*,/( و )-)+, یکه متشکل از عملگرها 1fتابع  یبرا GPاز درخت  یمثال .6 شکل

 

 

 کیژنت یسینوتوسط برنامه دشدهیشده تول یسازنهیاز توابع به یرگیبا بهره یمصنوع PPG گنالیس کیگام بهگام جادیا .6 شکل
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 نتایج بحث و -6

 یابیو ارز یموردبررس کامل طوربهی، شنهادیبخش، مدل پ نیا در

در این روش به جهت ایجاد مدل سازنده، از قسمتی  .قرارگرفته است

که شامل سه پیک سیستولیک است استفاده  PPGاز سیگنال 

از مجموعه داده  در این روش مورداستفادهPPG شود. دادۀ یم

MIMIC-III [43] های یگنالسباشد. این مجموعه داده شامل یم

ی بردارنمونهبیمار با نرخ  49999از  PPGو  ECGحیاتی فرد اعم از 

 5باشد. به جهت افزایش دقت مدل، سیگنال به یمیلوهرتز ک 225

روی نواحی  بر GP شود.یمنمونه تقسیم  35ناحیه مساوی حاوی 

 (endingPoint𝒿و پایان ) (startingPoint𝒿سیگنال با نقاط شروع )

که در بخش قبل گفته شد، خروجی هر  طورهمانشود. یماجرا 

( است که این عبارت ریاضی در expیک عبارت ریاضی ) GPفرایند 

در بین دیگر  GPی مختلف هانسلحقیقت سازگارترین برنامه در طی 

 الباشد و قادر به ایجاد آن بخش از سیگنیمیجادشده ای هابرنامه

PPG تنظیمات اولیه  2جدول  با کمترین خطا است. درGP  در  

    است که این مقادیر بر شدهدادهجهت تحقق این مدل نمایش 

            پس از اجرای  .است آمدهدستبهاساس آزمایشات متعدد 

ℱ  صورتبه هامدل، PPGبه ازای تمامی نواحی سیگنال  GP کامل =

{𝑓1, 𝑓2, 𝑓3, 𝑓4, 𝑓5} جزییات اجرای  2جدول  قرار خواهند گرفت. در

ها در سازییادهپتمام  است. شدهدادهشرح  𝑓هر یک از توابع 

 32G، رم 11th Gen Intel Core i7 11800Hسیستمی با مشخصات 

یسی ژنتیک، از پکیج نوبرنامهسازی یادهپاست. برای  شدهانجام
1DEAP  دقت مدل سازنده  . میزان[45]ست ا شدهاستفادهدر پایتون

انگین ترهای تابع مییسی ژنتیک توسط پارامنوبرنامهیجادشده توسط ا

( و MSER) (، خطای جذر میانگین مربعاتMSE) مربعات خطا

مورد ارزیابی برای کل بازه سیگنال ضریب همبستگی پیرسون 

 شده است. قرارگرفته

ترین توابع برای ارزیابی میزان دقت نتایج یکی از پرکاربرد MSEتابع  

 MSERو  MSE بودننهیکم. استی رگرسیونی هامدلیدشده در تول

 0باشد. در عبارت به معنای دقت بیشتر مدل در حل مسئله می

. باشدیم PPG طول سیگنال 𝑛 است.  شدهدادهنشان MSEفرمول 

𝐹𝓇(𝓃)  و𝐹𝓈(𝓃)  به ترتیب سیگنال اصلیPPG  دشدهیتولو سیگنال 

PPG  .یری جذر تابع گاندازهطور با ینهماستMSE مقدار ،MSER 

 کنیز ی رسونیپ یهمبستگ بیضر (.8اهد آمد )عبارت خو به دست

 یریگرا اندازه ریدو متغ نیب یرابطه خط زانیاست که م یآمار اریمع

 .[43]است  شدهدادهنمایش  0که در عبارت  کندیم

 

 

                                                           
 2Distributed Evolutionary Algorithm Package 

مدل  جادیدر جهت ا GP یپارامترهابر  شدهاعمال ماتیتنظ .4 جدول

 PPG سازنده

 مقدار پارامتر

 399 (Population size) یتجمعتعداد 

 2099 (No. of Generationها )نسلتعداد 

 Add-Sub-Mul-Div-Cos-Sin (Function setشده )استفادهتوابع 

 Max depthها )درختبیشترین عمق 

of trees) 
3 

 4تورنمنت با سایز  (Selectionتخاب )ان

 ((Uniform) یکنواخت) 902 (Mutationجهش )

 ((one pointنقطه )تک ) 9008 (Crossover) یبترک

 

 یبه ازا GPتوسط  یجادشدها یهامدل اتییجز .2 جدول

,𝒇𝟏}مجموعه 𝒇𝟐, 𝒇𝟑, 𝒇𝟒, 𝒇𝟓} 

زمان اجرای  طول تابع

GP)ثانیه( 

 تابع ریزنام 

2324 420093 𝑓1 

2328 032020 𝑓2 

2385 345033 𝑓3 

2858 325032 𝑓4 

2030 832000 𝑓5 

 

(0     )                              𝑀𝑆𝐸 =  
1

𝑛
∑ (𝐹𝓇(𝑖) − 𝐹𝓈(𝑖))

2𝑛
𝑖=1 

 

𝑅𝑀𝑆𝐸 = √𝑀𝑆𝐸                                                                         (8)

𝐶𝑜𝑟𝑟(𝐹𝓇 , 𝐹𝓈) =
∑ (𝐹𝓇𝑖 − 𝐹𝓇

̅̅ ̅)(𝐹𝓈𝑖 − 𝐹𝓈̅)
𝑛
𝑖=1

√∑ (𝐹𝓇𝑖 − 𝐹𝓇
̅̅ ̅)2𝑛

𝑖=1 √∑ (𝐹𝓈𝑖 − 𝐹𝓈̅)
2𝑛

𝑖=1

       (0)  

 مناسب و دقت گینیبهبا PPG  مدل سازنده کی جادیا ندیدر فرا

 یرهاپارامت روی بر یمختلف ماتیتنظ ک،یژنت یسینوتوسط برنامه

مدل  توسط قبولقابل است تا به عملکرد شدهاعمال GP یدیکل

مختلف احتمال وقوع  قادیرم شی. با آزمایافتدست یجادشدها سازنده

شکل است ) شدهیینتع 9008 عنوانبهآن  ۀنیمقدار به ب،یترک ندیفرآ

 ریجهش، مقاد ندیاحتمال وقوع فرا نیبهتر افتنی یبرا(. سپس 5

 است. شده قرارگرفته یبررس مورد 902با گام  2تا  902از  یمختلف

ضریب و  MSE ،MSER یارهایاز مع برای ارزیابی این آزمایشات

 .(3شکل است ) شدهاستفاده یهمبستگ
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 بیترک یتکامل ندیدر پارامتر احتمال در فرا یابیارز راتییتغ .5 شکل

 بیترک ندیکه مقدار احتمال فرا دهدیم. نمودار نشان 4تا  4,4 ۀدر باز

 را به دست آورده است. جهینت نی، بهتر0.,4

 

 

ر جهش د یتکامل ندیدر پارامتر احتمال در فرا یابیارز راتییتغ .3 شکل

 نی، بهتر4,2که مقدار احتمال جهش  دهدیم. نمودار نشان 4تا  4,4 ۀباز

 .استرا به دست آورده  جهینت

 وانعنبه زین تیها و اندازه جمعنسل تعدادژنتیک  یسینوبرنامهدر 

با تعداد  GPدر این روش شوند. یمهم در نظر گرفته م یپارامترها

جدول  در یابیارز جیو نتا اجراشده 2999تا  299مختلف از  یهانسل

نتایج تغییرات در تعداد  3جدول  در طورینهم است. دهیگردثبت 4

 نیا آزمایشات نیاتحلیل  است. شدهدادهر جمعیت نشان افراد د

 شود. عمالا GPبرای  ماتیتنظ نیدر بهتر تا دهدیامکان را م

ین ترمناسببالا و انتخاب  نتایجگام بهگام وتحلیلیهتجز پس از

 MSEمصنوعی به  PPGتنظیمات، مدل نهایی سازنده سیگنال 

909992 ،MSER 9092  یافته دست 90000 یهمبستگو ضریب

مشاهده  𝐹𝓈(𝓃)و   𝐹𝓇(𝓃)میزان همبستگی  0شکل است. در 

با  PPGیدشده تولمیزان شباهت سیگنال  8شکل  شود و دریم

 است. شدهدادهسیگنال اصلی نشان 

 

پس از  :کیژنت یسینوها در برنامهدر تعداد نسل راتییتغ .6 جدول

 است. شدهحاصل جهینت نینسل، بهتر 4.44گذشت 

 MSE MSER Correlation هانسلاد تعد

299 9099839 9090235 9032829 

299 9099359 9098932 9004392 

499 9099529 9090232 9082203 

399 9099499 9095300 9004599 

599 9099289 9095499 9004802 

399 9099209 9095202 9003932 

099 9099429 9095530 9002022 

899 9099459 9095023 9002300 

099 9099492 9095383 9004030 

2999 9099235 9095230 9003899 

2299 9099255 9095930 9005080 

2299 9099243 9093404 9003595 

2499 9099299 9093302 9008999 

2399 9099209 9093458 908593 

2599 9099902 9094923 9030043 

2399 9099904 9092092 9003200 

4.44 4,44444 4,44444 4,00000 

2899 9099945 9092809 9002393 

2099 9099925 9092582 9003892 

2999 9099923 9092530 9008935 

 ت،یفرد در جمع 644تعداد  :تیدر تعداد افراد در جمع راتییتغ .6 جدول

 .دهدیتعدادها ارائه م گرید انیرا در م جینتا نیبهتر

 MSE MSER Correlation تعداد جمعیت
299 9099352 9093025 9088452 

299 9099435 9095804 9004555 

499 9099259 9095999 9003594 

644 4,44444 4,44444 4,00000 

599 9099292 9093384 9005332 

399 9099492 9095383 9004338 

099 9099482 9093289 9009299 

899 9099332 9093000 9080222 

099 9099229 9093309 9003999 

2999 9099423 9095300 9002888 

نویسی ژنتیک در روش تولیدشده توسط برنامه PPGمدل سازندۀ 

دقیقه ایجادشده است. با توجه به تعداد  54زمان پیشنهادی در مدت

مگابایت  90935پارامترهای مدل درمجموع اندازۀ مدل سازنده تنها 

های سازندۀ ایجادشده توسط باشد. مدل حاصل برخلاف مدلمی

های عصبی به دلیل پیچیدگی و تعداد پارامترهای کمتر، برای شبکه

پوشیدنی بسیار های هایی با منابع محدود ازجمله دستگاهدستگاه

 جادیا ،روشاین  هطور که گفته شد هدف از ارائهمانمناسب است. 

 باشدی با بهینگی مناسب میمصنوع PPG گنالیس مدل سازنده کی

ضریب حداقل و  MSERو  MSEمقدار  یستی مدل دارایبا متعاقباً که 

 یآل دارا یدها یمصنوع PPG گنالیس کیحداکثر باشد.  یهمبستگ

MSE  وMSER باشدیم 2 یهمبستگضریب فر و ص. 
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 گنالیبا س GPتوسط  یدشدهتول گنالیس یهمبستگ زانیم .. شکل

 .است شدهدادهنشان  ریتصو نیدر ا PPG یاصل

 

 

که مدل بر  گنالیس یو موج اصل یمصنوع PPG گنالیموج س 

 گنالیس یشباهت بالا زانیم ریتصو نیاست. در ا یجادشدهااساس آن 

PPG توسط  یدشدهتولGP است شدهدادهنشان  یاصل گنالیس با. 

 PPGای در جهت ایجاد مدل سازنده سیگنال تاکنون روش مشابه

یسی ژنتیک ارائه نشده است لذا برای ایجاد دیدگاه نوبرنامهتوسط 

ول جد درهای مشابه رگرسیونی بهتر، روش پیشنهادی با دیگر روش

به  ه است.مقایسه شد های گوناگوندادهبا استفاده از مجموعه ،5

و  MSE ،MSER ریمقاد  III-MIMICداده عنوان نمونه در مجموعه

توسط تانگ و همکاران به  یشنهادیدر روش پ یهمبستگضریب 

روش  یبرا جینتا نی. ا[20] است 90088و  909423 ،90992 ب،یترت

. [40]باشد یم 90049و  909243، 9099928سالوشنکو و همکاران، 

شده توسط لو و روش ارائه یبرا 90032و  909225 ،9099924

روش  یبرانیز  90023و  909250، 9099925 و [23] همکاران

 .[25]باشد یم وانگ و همکاران یشنهادیپ

 هایدر روش شدهارائهی هامدلبه دلیل آنکه دهد که یمنتایج نشان 

و وابسته به دانش  گنالیس یصفات هندس موجود، با استفاده از

ال سیگننمونه خاص از  کیدر تنها  اند،زده شده نیافراد تخم یاضیر

PPG کیژنت یسینواستفاده از برنامه اما با؛ کنندبهتر عمل می، 

 بیتنوع بالا با ترکدر  PPG یهاگنالیس جادیامکان ا پویا صورتبه

. [48] است ریپذامکان یوابستگ گونهیچه نو بدو توابع ساده ریاضی

 دشدهیتول گنالیذکرشده، س یهایژگیو لیکه به دل رسدیبه نظر م

و  MSE نیکمتر یها داراروشسایر نسبت به  یشنهادیپ در روش

MSER باشدیم یهمبستگضریب  مقدار نیشتریو ب. 

 بندیجمع -6

 و عدم تنوع PPG گنالیس یهاکمبود داده بهباتوجهمقاله،  نیدر ا

 یسازبر مدل یراهکار مبتن کیرتبط، داده م یهاگاهیدر پا هاآن

 ک،یتژن یسینواز برنامه یریگبا بهرهکه  شده استارائه PPG گنالیس

شود.  ساخته یاصل PPG گنالیس یک مدل با استفاده از یتعداد

 PPG گنالیس کی دیها منجر به تولمدل نیا یاجرا یت،درنها

 دیولت روش امکان نیدر ا GPخواهد شد. استفاده از  یمصنوع

 دل. مکندیمناسب را فراهم م ینگیقبول و بهقابل بادقت ییهامدل

ا ب ییهادستگاه یاجرا بر رو قابلیت در این مقاله، شدهارائهسازنده 

روش دو پارامتر  نی. در اخواهد داشتمحدود را  یمنابع محاسبات

 قرار گرفته مورد توجه ایژهیو به طورو دقت،  یریپذاسیمهم مق

 MSE ،MSER یارهایشده، از معمدل ارائه یابیجهت ارز به . است

تنها منجر به روش نه نیشده است. ااستفاده یهمبستگ بیضر و

 یسینواستفاده از برنامه به دلیلدقت مدل سازنده شده  شیافزا

    . است یافتهبهبود زین یحجم محاسبات ،یو ساختار درخت کیژنت

    مشابه PPG گنالیس دیتول یبرارا روش نوآورانه  کیپژوهش  نیا

پارامترها،  نیترنهیکه با به دهدیارائه م یواقع یهاگنالیبا س

. کند دیمطلوب تول بادقت یگنالیس
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 .موجود یونیرگرس یهاروش از استفاده با گوناگون یهاداده مجموعه در PPG یهاگنالیس یابیارز و یبررس .5 جدول

 MSE MSER Correlation روش نویسنده دادهمجموعه

MIMIC III 

 GP 9099929 9092999 9000008مبتنی بر  روش پیشنهادی

 9008842 9094239 9099299 مبتنی بر توابع گاوسی [20] تانگ و همکاران

 9004922 9092439 9099928 مبتنی بر توابع گاوسی و لگاریتم نرمال [40] و و همکارانسالوشنک

 9003299 9092259 9099924 مبتنی بر توابع گاوسی و لگاریتم نرمال [23] کارانلو و هم

 9002399 9092509 9099925 مبتنی بر توابع گاوسی [25]وانگ و همکاران 

WristPPG 

 GP 9099923 9092289 9008009مبتنی بر  هادیروش پیشن

 9080222 9093499 9099382 مبتنی بر توابع گاوسی [20] تانگ و همکاران

 9000444 9090239 9099522 مبتنی بر توابع گاوسی و لگاریتم نرمال [40] سالوشنکو و همکاران

 9080088 9093349 9099334 مبتنی بر توابع گاوسی و لگاریتم نرمال [23] لو و همکاران

 9002499 9090389 9099509 مبتنی بر توابع گاوسی [25]وانگ و همکاران 

BioSec.Lab 

 GP 9099922 9092339 9005299مبتنی بر  روش پیشنهادی

 9085544 9090999 9099309 مبتنی بر توابع گاوسی [20] تانگ و همکاران

 9083223 9093802 9099305 مبتنی بر توابع گاوسی و لگاریتم نرمال [40] سالوشنکو و همکاران

 9083399 9093893 9099334 مبتنی بر توابع گاوسی و لگاریتم نرمال [23] لو و همکاران

 9082222 9090243 9099590 مبتنی بر توابع گاوسی [25]وانگ و همکاران 

PPG-BP 

 GP 9099923 9093999 9000342مبتنی بر  روش پیشنهادی

 9009222 9093020 9099234 مبتنی بر توابع گاوسی [20] تانگ و همکاران

 9085225 909099 9099302 مبتنی بر توابع گاوسی و لگاریتم نرمال [40] سالوشنکو و همکاران

 9088092 9093558 9099343 مالمبتنی بر توابع گاوسی و لگاریتم نر [23] لو و همکاران

 9003444 9090438 9099539 مبتنی بر توابع گاوسی [25]وانگ و همکاران 

   ،GPی هاساده در مدل عملگرهای از استفادهدر حال حاضر، 

 یهالمد جادیدر ا ییهاتی، محدودcos و  sin،/، *، -، +  ازجمله

 تلاش ،یآت یها. در پژوهشکندیم جادیبالا ا بادقت و تردهیچیپ

 یهارا کاهش داده و مدل هاتیمحدود این دست ازتا  بر این است

مثبت  یهایژگیو رغمیعل .نمود جادیرا ا یو مؤثرتر تردهیچیپ

 مدل در دقت ییهاروش، ضعف نیدر ا کیژنت یسینوبرنامه

ش رو نیدقت ا شیافزا یتلاش برا ن،یراهمچنان مشهود است؛ بناب

در آینده، با استفاده از این برخوردار خواهد بود.  یاریبس تیاز اهم

 پرداخت. زیدار ن یتمیآر یهامدل یسازهیبه شب توانیم روش

و کیفیت حجم  یبه ارتقا منجر PPGی سازنده هامدل وجود انواع

 تواندیم خواهد شد که همین مسئله مرتبط دادهی هاگاهیپا

 نیقرار دهد و همچن پژوهشگران اریرا در اخت یشتریاطلاعات ب

 .دهد شیرا افزای یادگیری عمیق هاعملکرد مدل ییتوانا
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Abstract 

Electronic and intelligent government aims to connect citizens with various public institutions to provide 

automated services that reduce cost and time while improving service delivery performance and effectiveness. 

As a result, measuring e-government performance has become increasingly important to monitor progress and 

identify opportunities for enhancement across different aspects of citizens’ lives. This study analyzes the 

performance of the e-government index in the Middle East to explore ways to improve the country's standing. 

Specifically, it examines the relationship between the main sub-indices of e-government and e-participation using 

Pearson correlation analysis and the Kolmogorov-Smirnov test to assess data normality, conducted via SPSS 

software. The findings indicate a significant relationship between the e-government development index and the 

e-participation index. Among the e-government sub-indices, online services and communication infrastructure 

are strongly correlated, while the human capital sub-index shows no significant relationship with online services 

and only a weak correlation with communication infrastructure. Moreover, an analysis of the performance of 

Middle Eastern countries in these indices from 2003 to 2022 reveals that the United Arab Emirates had the highest 

overall performance, whereas Libya showed the weakest. 
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 فناوری اطلاعات و ارتباطات ایران
 

 

 33 یال 55، صفحه 4646بهار و تابستان ،  36و  36های ، شمارههفدهمسال 

 

 

 

ت و مشارک کیتوسعه دولت الکترون یهارشاخصیمتقابل ز ریتاث یابیارز

 یط انهیخاورم یکشورها یزمان یسر یهااز داده یرگیبا بهره کیالکترون

 3433تا  3446 یهاسال
 

 3زادهفرشاد حکمی، 4عاطفه فرازمند
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 10/40/8041: پذیرشتاریخ       40/45/8041تاریخ بازبینی:       81/88/8041تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

انواع خدمات  یافتدر یبرا یمختلف دولت یهاشهروندان به سازمان یونددادنپ یاست که برا یاندازچشم و هوشمند یکدولت الکترون

 جادیا یاثربخشو  یلو زمان، بهبود عملکرد و سرعت تحو ینهمنظور کاهش هزبه یو ارتباط یاطلاعات یهاصورت خودکار با کمک شبکهبه

 یاهبهبود روزافزون آن در جنبهیافتن راهکار ها و یتفعال یشمنظور پابه یکسنجش عملکرد دولت الکترون یتاهم یناست. بنابرا دهش

عملکرد شاخص دولت  یابیکشور به ارز یگاهجا ارتقاراهکار  یمنظور بررسمقاله به یندر ا شود.یچندان مشهروندان دو یمختلف زندگ

یکی رونو مشارکت الکت یکدولت الکترون ی اصلیهاشاخصزیر ینراستا ارتباط ب یناست. در اه پرداخته شده یاندر منطقه خاورم یکترونالک

برای اطمینان از نرمال بودن اسمیرنف  -آزمون کولموگروف یاجراو  رسونیپ یهمبستگ بیبا استفاده از آزمون ضر مدنظر بوده است که

ا ب یکو مشارکت الکترون یکدهد دو شاخص توسعه دولت الکترونیحاصل نشان م یج. نتاانجام گردیده است spss افزارنرم با کمک هاداده

 یکدیگر با یارتباط یرساختو ز خدمات برخطشاخص یردو ز ،یکتوسعه دولت الکترون یهاشاخصیرز یرابطه معنادار دارند. در بررس یکدیگر

 یتباطار یرساختز یرشاخصو با ز شتهمعنادار ندا طهراب خدمات برخطشاخص یربا ز یانسان یروین شاخصیربوده؛ اما ز یمرابطه مستق یدارا

عملکرد و  یندهد کشور امارت بهترینشان م 1411 یال 1441از سال  یانهخاورم یکشورها بررسی یندارد. همچن یفیضع یاررابطه بس یزن

 .شته استدو شاخص دا ینعملکرد را در ا ینتریفضع لیبیکشور 
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  مقدمه -4

دولت الکترونیک دیگر تنها یک گزینه نیست، بلکه یک ضرورت برای 

کشورهایی است که به دنبال حکمرانی بهتر هستند. افراد و 

 کنندیم نقش اصلی را در موفقیت دولت الکترونیک ایفا هایاستس

، حالینباا یدارد؛ ول حائز اهمیتیفناوری نقش حمایتی، اما  و

دولتی  یهابخشبسیاری از  .[1]د واقع شو مؤثر ییتنهابه تواندینم

و طیف  اندیرفتهپذانقلاب دیجیتال را  وقوع در سراسر جهان

داده  هایتساوب و هاپورتال را در عاتو اطلا هادادهاز  یاگسترده

را برای استفاده شهروندان  برخطتا خدمات واقعی دولت  انددادهقرار 

 یهاسازمان در چنین شرایطی مهندسی مجددبه ارمغان بیاورند. 

نند که ک وتحلیلیهتجزها باید ناپذیر است، اما سازماناجتناب دولتی

همچنین نیاز دارند.  یندیفراد به چه نوع مهندسی مجددر این راه 

انجام اقدامات لازم بر اساس این و  ارزیابی عملکرد دولت الکترونیک

گیری را های موفق، فرهنگ اندازهسازمانضروری است.  هایابیارز

دهند، و کارکنان را در مورد معیارهای عملکرد و استفاده توسعه می

که دولت  دهاییینفرااز آنها در مدیریت سازمان خود از طریق 

هایی که دولت سازمان. [8] دهدکند، آموزش میالکترونیک ارائه می

گر اند که ااند، دریافتهسازی کردهالکترونیک را با موفقیت پیاده

در رسیدن به اهداف گیری را تعیین کند سازمان اهداف قابل اندازه

 تبا گسترده تر شدن پیاده سازی دولشتاب بیشتری خواهند داشت. 

الکترونیک در سراسر جهان و بکارگیری افراد، ارزیابی آن در سطح 

گردید و دو مفهوم دولت الکترونیک و مشارکت  مطرحی نیز المللبین

 از پیشرفت این حوزه ییهاشاخصالکترونیک به طور همزمان بعنوان 

، 1444در اوایل دهه  .شددر بخش سازمانی و فردی بکار گرفته 

ها و بندیشروع به انتشار رتبه یالمللبینهیت یی با ماهاسازمان

( و "-e"ای درباره توسعه دولت الکترونیکی )های مقایسهگزارش

مادگی بیشتر بر آ هااین گزارشکردند.  کشورهامشارکت الکترونیکی 

 یهای ارتباطاتبرای استفاده از جدیدترین فناوری مطرحکشورهای 

مرکز کردند. شناخته شده اطلاعاتی در حوزه مدیریت دولتی ت و

مربوط به سازمان ملل  گزارش ارائه شدهترین و گسترده ترین ، 

دو  حاویگردد و میمتحد است که هر دوسال یک بار منتشر 

سطح توسعه دولت الکترونیک یک که  EGDI :است شاخص اصلی

ی یک کشور برای دستیابی هاتلاشکه  EPIدهد و میکشور را نشان 

سوال [. 1] دهدمیاز مشارکت الکترونیک را نشان  به سطح بالاتری

لت توسعه دو گیریی اندازههابین زیرشاخصآیا اساسی این است که 

ی هاو آیا تغییرات در زیر شاخصالکترونیک رابطه وجود دارد؟ 

ر ددولت الکترونیک بر مشارکت الکترونیک موثر است؟  گیریاندازه

ریف اساسی که برای بررسی دقیق این مقاله پس از ارائه برخی از تعا

ر بابزارهای دولت الکترونیک  نگاهی به اثرتر موضوع ضروری است 

خواهد داشت. سپس در کشورهای در حال توسعه شهروندان  زندگی

روند پیشرفت کشورهای خاورمیانه در بکارگیری ابزارهای دولت 

الکترونیک و افزایش مشارکت الکترونیک در سالهای ارائه شده 

. همچنین نگاهی به نحوه عملکرد کشور گرددمیررسی و مقایسه ب

ا و ب ی مورد مطالعه خواهد داشتهاو زیرشاخص هاایران در شاخص

دولت الکترونیک و مشارکت ی هاارتباط بین شاخص بررسی

  .شودمیبه سوالات پژوهش پاسخ داده  الکترونیک

 مشارکت الکترونیکو  تعریف دولت الکترونیک -4-4

 توسط 1441تعاریف دولت الکترونیک در سال  ترینیمیقد یکی از

استفاده از فناوری اطلاعات و و  ارائه شدهسازمان ملل متحد 

به عنوان ابزاری برای دستیابی به  را ارتباطات و به ویژه اینترنت

کمیسیون اروپا اصطلاح دولت الکترونیک را [. 1] داندمی دولت بهتر

 مایدنمیتباطات بر بازار مشترک تعریف تأثیر فناوری اطلاعات و ار

ی اداری حمایت هارویهو  دولت الکترونیک از فرآیندهاو معتقد است 

بخشد و کارایی داخلی ادارات میکند، کیفیت خدمات را بهبود می

خدمات عمومی دیجیتال د و دهمیبخش عمومی را افزایش و دولتی 

 ردممتر کردن تعاملات و کارآمد سازی، ارزان سازی شفافتسریع، با 

 .دهدبا ادارات دولتی، بار اداری را بر مشاغل و شهروندان کاهش می

های دیجیتال به عنوان بخشی از علاوه بر این، استفاده از فناوری

تواند مزایای اقتصادی و ها میسازی دولتمدرن راهبردهای

ل وعنوان یک کل ایجاد کند. تحاجتماعی بیشتری را برای جامعه به

 .[1ت ]دیجیتالی دولت یک عنصر کلیدی برای موفقیت بازار اس

های های دولتی از فناوریدولت الکترونیک به استفاده سازمان

 روابط با شهروندان،و بهبود اطلاعاتی اشاره دارد که توانایی تغییر 

توانند ها میدولت را دارند. این فناوری اجزایوکارها و سایر کسب

ارائه بهتر خدمات دولتی به شهروندان،  از قبیلا اهداف مختلفی ر

بهبود تعاملات با مشاغل و صنعت، توانمندسازی شهروندان از طریق 

. منافع دنبال کنند دسترسی به اطلاعات، یا مدیریت کارآمدتر

فساد کمتر، افزایش شفافیت، راحتی بیشتر، رشد درآمد دیگری نظیر 

دولت الکترونیک  بکارگیری محصولتواند می هاو/یا کاهش هزینه

 [.0] باشد

 یک به عنوان یکیسازمان ملل متحد، مشارکت الکترون یفطبق تعر

 فیتعر گیرییمتصم یبرا یو مشورت یرفراگ ی،مشارکت یندفرآ

 مشتمل بر سه مرحله و اقدام است: گیرییمنوع تصم ین. اشودیم

 ر به منظواطلاعات و ارتباطات  یهایوراالف( استفاده از فن

ر د یریبکارگ یدر راستا یدبه اطلاعات مف یدسترس یشافزا
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 ؛گیرییممشاوره و تصم یندهایفرآ

 و یتتقو یبرااطلاعات و ارتباطات  یهایوراب( استفاده از فن 

 گسترش مشاوره و 

 از  یتحما یبرااطلاعات و ارتباطات  هاییوراج( استفاده از فن

با  ( و دولتG1Gدر تعاملات دولت با حکومت ) گیرییمتصم

 (.C1Gشهروندان )

 کترونیکیمشارکت ال ید،مطرح گرد 1441که سال  یگرید یفدر تعر

و  یاسیس گیرییمتصم یندهایبه فرآ یبه عنوان کمک توانیرا م

مرتبط با آنها با کمک  یهاو گروه یو حقوق یقیاشخاص حق یادار

پا ارو یسیونکم[. 1] کرد یمعرف اطلاعات و ارتباطات هاییفناور

ا در ت کندیبه مردم کمک م یکیمعتقد است که مشارکت الکترون

 هاییکنند و به لطف فناور ارکتمش گذارییاستو س یاستس

 دتر درک کننرا آسان گیرییمتصم یندهایاطلاعات و ارتباطات، فرآ

 یتوسعه و دگرگون»شامل  یکیمشارکت الکترون ینبنابرا[. 1]

با  یو مشورت یاجتماع یکدموکرات یندهایمشارکت در فرآ

به عنوان  ینترنتاطلاعات و ارتباطات و ا هاییفناور گرییانجیم

اهداف مشارکت  یگرد[. 5] است یبستر ارتباط ینتریاصل

 یاز شهروند یتحما یموجود برا هاییاستفاده از فناور یکیالکترون

به مخاطبان در  یابیتر و دستفعال، امکان مشارکت گسترده

 از همشارکت شهروندان آگا یشتر و امکان افزاردهگست یایجغراف

مخاطبان هدف  یارائه اطلاعات قابل دسترس و قابل درک برا یقطر

فوق، مشارکت  یفمطرح شده در تعار یهابا توجه به مولفه[. 0] است

کرد: جنبه اول  یفتعر یتوان در دو جنبه کلمیرا  یکیالکترون

کت بر عهده دولت بوده مشارکت دولت محور است که در آن مشار

شود. جنبه دوم مشارکت شهروند محور می یبتصو هاتو توسط دول

 نه تنها برعهده دولت یکه انطباق و توسعه فناور یمعن یناست به ا

است که توسط شهروندان  یجنبش اجتماع یک یازمنداست، بلکه ن

 [.5] شودمیو با استفاده از شبکه فعال  یجادا
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ت دول هاییتظرفتوسعه میزان  یریگاندازهسازمان ملل متحد برای 

الکترونیکی ملی، شاخص توسعه دولت الکترونیک سازمان ملل متحد 

(EGDI را )کرده است. تعریف EGDI  یک شاخص ترکیبی است که

و  یارتباط رساختیخدمت برخط، ز نیشاخص با عناوزیراز سه 

که  شاخصیزیرسه  شده است. لیوزن برابر تشکبا  یانسان هیسرما

EGDI  با مرتبط  ، طیف وسیعی از موضوعاتدهندیمرا تشکیل

 :دهندیمدولت الکترونیک را پوشش 

                                                 
 E-Participation Index 

 یبیترک شاخصزیر  کی OSI:  OSI ایخدمت برخط  رشاخصیز •

 را هادولت توسط ارتباطات و اطلاعات یفناور از استفاده که است

. این کندیم یریگاندازه یمل سطح در یومعم خدمات ارائه یبرا

کند یم یریگاندازهچهار مرحله در را برخط دسترسی  زیرشاخص،

د کنسرویس اطلاعاتی نوظهور، بررسی می با عنوان مرحله اول[. 5]

ای کاربرپسند در اختیار سایت دولت اطلاعات را به شیوهکه آیا وب

ها و سایر را به وزارتخانه زملا دهد و آیا پیوندهایشهروندان قرار می

سرویس  با عنوان مرحله دوم کند؟میبرقرار  یدولت یهادستگاه

 سایت دولتی ارتباط دوآیا وب کندمیبررسی اطلاعاتی پیشرفته، 

؟ سازدپذیر میبین مقامات و شهروندان امکان رایک طرفه با  طرفه

ه اط دو طرفخدمات تراکنشی، میزان امکان ارتب با عنوان مرحله سوم

امکان  همچنین در مرحلهسنجد. میملی و شهروندان را  اتبین ادار

از خدمات عمومی به صورت آنلاین، و  ایهرسیدگی به طیف گسترد

 ی دولتهادر مورد سیاست هاهمچنین درخواست و دریافت ورودی

خدمات متصل،  با عنوان مرحله چهارمگیرد. میمورد بررسی قرار 

های وب و اینکه آیا دولت رای فعال بودن در برنامهتوانایی دولت ب

های ای از خدمات الکترونیکی سفارشی را برای بخشطیف گسترده

  کند.گیری میدهد را اندازهمختلف شهروندان ارائه می

شاخص خدمات زیر کهیدرحالی: ارتباط رساختیزشاخص زیر •

ین اکند، می ها را توصیفآنلاین، حضور دیجیتالی و توانایی دولت

 را برای توانمندسازی یهای ملی ارتباطشاخص توانایی زیرساختزیر

مشارکت در همه اشکال دولت الکترونیکی  در راستایشهروندان 

شاخص شامل تعداد تخمینی کاربران زیراین  .کندگیری میاندازه

اینترنت، تعداد خطوط اصلی تلفن ثابت، تعداد مشترکین تلفن 

تراک اینترنت ثابت و تعداد امکانات پهن باند ثابت همراه، تعداد اش

 باشد. مینفر  844هر  یازابه

شاخص سرمایه انسانی برای سنجش توانایی شهروندان در زیر •

اخص شاین زیر .شودیماستفاده از خدمات دولت الکترونیک استفاده 

ه و ناخالص ابتدایی، متوسط نامثبتنسبت ، ترکیبی از نرخ باسوادی

 است. سوم 
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یک شاخص تکمیلی  عنوانبه EPIیا  8شاخص مشارکت الکترونیکی

بهبود دسترسی  باهدفبرای شاخص توسعه دولت الکترونیکی 

شهروندان به اطلاعات و خدمات عمومی تعریف شده است. بر اساس 

گزارش دولت الکترونیک سازمان ملل، بین شاخص مشارکت 

در جامعه آماری کترونیکی و شاخص توسعه دولت الکترونیکی ال
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یک رابطه مستقیم و باشد، میمربوطه که کلیه کشورهای جهان 

خطی وجود دارد. بدین معنی که کشورهای دارای امتیاز بالاتر در 

 شاخص توسعه دولت الکترونیک، در شاخص مشارکت الکترونیک

رکز این شاخص بر استفاده از تم[. 5] نیز دارای امتیاز بالاتر هستند

خدمات برخط برای تسهیل ارائه اطلاعات توسط دولت ی هاقابلیت

با  دولت ، تعامل«8به اشتراک گذاری اطلاعات الکترونیکی» به مردم

و مشارکت در فرایندهای  «1مشاوره الکترونیکی» ذینفعان

. است« 1گیری الکترونیکیتصمیم»توسط شهروندان  گیریتصمیم

امکان مشارکت با ارائه اطلاعات  ،اطلاعات الکترونیکیرشاخص زیدر 

عمومی به شهروندان و دسترسی به اطلاعات در صورت تقاضا و یا 

مشاوره گیرد. در زیرشاخص میمورد ارزیابی قرار  بدون تقاضا

مشارکت دادن شهروندان و مشورت با آنها در  ، میزانالکترونیکی

ی عمومی و ارائه هاسیاست یمدر تنظ امور مربوط به شهروندان

 گیریتصمیمگردد. و در زیرشاخص میبه آنها بررسی  خدمات

الکترونیکی توانمندسازی شهروندان از طریق طراحی مشترک 

 ی ارائه آنهاو تولید مشترک اجزای خدمات و روش هاسیاست

 شود. می ارزیابی
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 وسعهکشورهای در حال ت

 ، کشورهایی کهنوظهوری هابا توجه به تغییرات اقتصادی و فناوری

رای ب همچناناما  اندبه ثبات اقتصادی و سیاسی نسبی دست یافته

 ندیبکنند، بعنوان کشورهای در حال توسعه طبقهمیتوسعه تلاش 

رسیدن به و در حال توسعه در مسیر رقابت  یکشورها شوند.می

استفاده از فناوری کنند تا با میتلاش  کشورهای پیشرفته تر،

پیاده [. 1] دهند افزایشرا ی دولت هااطلاعات و ارتباطات ظرفیت

 مزایای دارای توسعه حال در کشورهای در الکترونیک دولتسازی 

 خدمات کارآتر، مدیریت: از عبارتند آنها از که برخی است شماری بی

 یهابخش و شهروندان با بیشتر تعامل شهروندان، به بهتر دولتی

 امور، شفافیت بیشتر، اطلاعات به دسترسی و صنعتی، بازرگانی

برای  .غیره و فساد اداری و بوروکراسی کاهش پذیری، مسئولیت

مردم کشورهای توسعه یافته تصور شرایطی که در آن تمام تعاملات 

ساعت شبانه روز و  10تواند از طریق یک پیشخوان در میبا دولت 

فته و بدون انتظار در صف انجام شود، دشوار نیست. با این روز ه 5

پذیری برای حال، دستیابی به همین سطح از کارایی و انعطاف

کشورهای در حال توسعه دشوار است. تجربه در کشورهای توسعه 
                                                 

 E-information 

 E-consultation  

 E-decision-making  

دهد که این امر در صورتی امکان پذیر است که مییافته نشان 

د و فرآیندها داشته باشن هایتتمایل به تمرکززدایی از مسئول هادولت

مطالعه ایاد [. 0] بگذارنداستفاده از وسایل الکترونیکی  گام درو 

 دهد که در کشورهای منطقه خاورمیانه و شمالنشان می 2021

توسعه دولت الکترونیک به رشد ، 1481 تا 1441آفریقا بین سالهای 

ساد ترل فوری و همچنین دیجیتالی سازی کنپایدار اقتصادی و بهره

و اثربخشی دولت و تا حدودی نیز عوامل تولید انجامیده است؛ بعلاوه 

[. 84] وری ناظران( را بهبود بخشیده استکیفیت نظارتی )بهره

-1414نتایج گزارشات دولت الکترونیک ) 1418 0مطالعه کبار

( با استفاده از تحلیل همبستگی و 1441-1484( را با نتایج )1481

دهد که بین امتیازات مینموده است و نشان  مقایسه ایهخوش

EGDI  در طول دوره مطالعه همبستگی قوی وجود دارد و همچنین

هر کشور عضو سازمان ملل،  در EGDIعلی رغم بهبودهای کلی 

وزارت مخابرات و ارتباطات [. 88] تغییرات چندانی ایجاد نشده است

ان ملل به ی سازمهابا استفاده از گزارش 1485روسیه در سال 

ارزیابی توسعه دولت الکترونیک روسیه در مقایسه با سایر کشورهای 

نیز با بکارگیری گزارش سال  5زافیرو[. 81] منطقه پرداخته است

به ارزیابی موقعیت کشور یونان پرداخته و نشان داده که  1481

کشور یونان در این شاخص نسبت به سایر کشورهای اروپایی عقب 

 هاندیبخوبی نداشته است. ایشان هدف از این رتبه مانده و پیشرفت

 یی برای رسیدن به جایگاه بهتر بیان نموده استهارا تعیین موقعیت

 1441در ادامه این مطالعه رتبه کشورهای خاورمیانه از سال [. 81]

هریک از  بندیو روند رتبه گیردمیقرار بررسی  مورد 1411 لغایت

ی و در منطقه خاورمیانه مشاهده للالمبیندر سطح  هاشاخصزیر

ی موثر بر هاگردد. سپس به بررسی جایگاه ایران و شاخصمی

 شود.میپیشرفت آن پرداخته 

 روش تحقیق -4-5

 یهاگزارشاطلاعات ارائه شده در  ،پژوهش یاجرا منظوربه

آن  هاییرشاخصزو  یکمربوط به شاخص دولت الکترون المللیینب

کشور  85مربوط به  یکترونشاخص مشارکت الک ینو همچن

دولت الکترونیک  یتاز سا 1411 یتلغا 1441از سال  یانهخاورم

 درو  یپژوهش جمع آور یآماربعنوان جامعه [. 80سازمان ملل ]

نرم  ینشده است. سپس با استفاده از ا بندینرم افزار اکسل دسته

( به منظور ینیممم یمم،)ماکس یآمار یافزار نمودارها، پارامترها

 قیتحق ین. از آنجا که هدف ایدگرد یینتع هاداده یلو تحل یهتجز

 Kabbar 

 Zafiropoulos 
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 بیبه صورت دو به دو بوده است، از آزمون ضر یرهاکشف روابط متغ

 ه است.پرداخته شد یرهامتغ ینرابطه ب یبه بررس یرسونپ یهمبستگ

جمع  یهاداده هاشاخص یرو ز هاشاخص ینرابطه ب یبه منظور بررس

نرمال بودن  یو پس از بررس دهوارد ش SPSSزار شده به نرم اف یآور

با  (،S-Kاسمیرنف ) -آزمون کولموگروف یاجرا یقاز طر هاداده

 ینرابطه ب یبه بررس یرسونپ یهمبستگ یباستفاده از آزمون ضر

 [.85] پرداخته شده است یرهامتغ

ها و همچنین به دست آوردن ارتباطی برای اثبات یا رد فرضیه

و  هاتوان از روشمی هاشـاخصزیردار بـین منطقـی و معنـا

ی استفاده نمود. به منظـور اسـتفاده استنباط ابزارهـای علمی و آمار

و ارتباطات  هاروشهـای علمـی و آمـاری بـرای بررسی دادهبرخی از 

. قرار گیردآزمون مورد  هابین آنها باید پارامتریک و نرمال بودن داده

بررسی پارامتریـک و نرمـال بودن در ایـن خصـوص، به جهت 

و مشارکت  کیدولت الکترونی های مربوط به شاخصهاداده

 شداستفاده   )S-K (میرنفاس-از آزمون کولموگروف کیالکترون

، بررسـی وابسـتگی هادر صورت نرمال بودن دادهبعداز آن و [ 85]

 داده و محاسبه میزان همبستگی داده از ضریب همبستگی پیرسون

 [.80] گردیداستفاده  شرح ذیلبه 

ضریب همبستگی پیرسون =
𝑛 ∑(𝑋𝑌) − (∑ 𝑋)(∑ 𝑌)

√[𝑛 ∑(𝑋2) − (∑ 𝑋)
2

][∑ 𝑌2 − (∑ 𝑌)
2

]

 

 . اگرکندیمتغییر  8و  -8 بین r)(مقدار ضریب همبستگی پیرسون

8-  = r معنای همبستگی کامل منفی بین دو متغیر است،  به، باشد

 8  معنای نبود همبستگی بین دو متغیر و اگر باشد، به  = r 4 گرا

= r ت. معنای همبستگی کامل مثبت بین دو متغیر اس به ،باشد

 دهندهنشان 10٫4 تا 4 بین ضریباگر  ینابینیبمقادیر  عنوانبه

 دهندهنشان 00٫4 تا 14٫4 بین ضریب ،ضعیف همبستگی

 همبستگی دهندهنشان 8 تا 54٫4 بین ضریب و متوسط همبستگی

سطح  دهندهنشانکه  Sigهمچنین در این آزمون مقدار  .است قوی

کمتر  مقدار آن که اگر گرددیمنیز ارائه  هست Value-P معناداری یا

 .بودن رابطه بین دو متغیر است داریمعن دهندهنشانباشد  45٫4از 

دولت  گیریهی اندازهاارزیابی و مقایسه شاخص -3

 منطقه مشارکت الکترونیک در الکترونیک و 

شاخص توسعه  یریگاندازهمطرح گردید در  تریشپکه  طورهمان

دولت الکترونیک سه زیر شاخص خدمت برخط، زیر ساخت ارتباطی 

ا که در ادامه ب گیردیمقرار  و ارزیابی و سرمایه انسانی مورد بررسی

داخته آنها پر وتحلیلیهتجزارائه نمودارها و جداول مربوطه به 

 8در ارزیابی زیرشاخص خدمات برخط مطابق با جدول . شودیم

 1411الی  1480امارات از سال  گردد که کشورهایمیمشاهده 

)سه دوره  1480الی  1484بحرین از سال ، )چهار دوره متوالی(

 یهادر سال قدس گررژیم اشغال، 1441در سال  امارات، متوالی(

دارای بیشترین امتیاز در زیر  0144و عراق در سال  1445و  1441

و نسبت به کشورهای دیگر  اندشاخص ارزش خدمات بر خط بوده

. کشور لیبی ضعیف ترین عملکرد در انددر رتبه بالاتری قرارگرفته

 این شاخص را در بین کشورهای منطقه داشته است. 

گردد که همه کشورها در جهت میمشاهده  8نمودار  بهباتوجه

و در بین  اندکرده ریزیی خود برنامههابود فناوریافزایش و به

دهند میتا حدودی روند افزایش را نشان  1411الی  1441ی هاسال

ران کشور ای. به جز کشور لیبی که روند افول و ثبات را داشته است

را در  81الی  84ی بین هاکشور خاورمیانه رتبه 85در ارزیابی 

به نسبت منطقه در جایگاه است که  کردهسالهای مختلف کسب 

 ندیبخوبی قرار ندارد و نیازمند تلاش بیشتر در جهت ارتقاء و رتبه

 و در نهایت رتبه جهانی است. ایهمنطق

رتبه خدمات برخط در  ینکشور برتر و آخر سه یبندیازامت .4 جدول

 3433 یال 3446 یهاسال یمنطقه ط
 3446 3445 3442 3443 3443 3434 3433 

 0.901 0.9 0.891 0.862 0.715 0.730 0.633 حداکثر

 امارات امارات امارات بحرین امارات رژیم اشغالگر قدس 

 0.874 0.870 0.862 0.862 0.665 0.611 0.554 دوم

 امارات ترکیه 
رژیم 

 اشغالگر
 امارات

رژیم 

 اشغالگر
 قبرس

رژیم 

 اشغالگر

 0.86 0.858 0.826 0.849 0.605 0.523 0.436 سوم

 مصر ترکیه یمن 
رژیم 

 اشغالگر
 ترکیه ترکیه بحرین

 0.099 0.041 0.108 0 0.073 0 0 حداقل

 لیبی لیبی لیبی لیبی یمن لیبی لیبی 

 

 
در منطقه  3433الی  3446: امتیازبندی خدمات بر خط از سال 4نمودار 
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گردد در بین کشورهای میمشاهده  1 و نمودار 1 جدول بهباتوجه

ود به ی بهبهاو تعیین استراتژی ریزییانه تلاش، برنامهمنطقه خاورم

نسبت به  1480ی ارتباطی از سال هامنظور ارتقاء زیرساخت

ی قبل افزایش بیشتری یافته است و شیب رشد آنها سیر هاسال

توان می 1484الی  1441که از سال  ایهصعودی داشته است به گون

آنها مشاهده نمود اما پس تا حدودی  ثبات و رشد اندک را در بین 

 از آن سرعت پیشرفت و بالارفتن امتیاز بسیار بیشتر شده است.

کشور برتر و آخرین رتبه زیرساخت ارتباطی  سه بندیامتیاز .3 جدول

 3433الی  3446 یهاسالطی در منطقه خاورمیانه 
 3446 3445 3442 3443 3443 3434 3433 

 0.930 0.934 0.776 0.685 0.608 0.410 0.446 حداکثر

 
رژیم 

 اشغالگر
 امارات امارات بحرین رژیم اشغالگر قدس قبرس

 0.925 0.905 0.743 0.556 0.427 0.400 0.444 دوم

 امارات 
رژیم 

 اشغالگر
 قبرس قبرس کویت امارات قبرس

 0.891 0.868 0.688 0.541 0.381 0.363 0.428 سوم

 رژیم اشغالگر قدس امارات قطر امارات امارات قبرس 

 0.160 0.175 0.146 0.101 0.012 0.016 0.015 حداقل

 لیبی یمن یمن یمن عراق عراق عراق 

 
در  3433الی  3446: امتیازبندی زیرساخت ارتباطی از سال 3نمودار 

 منطقه خاورمیانه

 1481 یهاسالدر  شاخص کشورهای اماراتزیراین  یازبندیامتدر 

 قدس گررژیم اشغال، 1480و  1484 یهاسالدر  بحرین، 1411 تا

 یهادر سال قبرسو  1441و  1441، 1481، 0148 یهادر سال

زیرشاخص زیرساخت ارتباطی  بندی، در راس رتبه1445و  1440

کشور خاورمیانه قراردارند. کشورهای عراق ، یمن و لیبی  85در بین 

ایران  . کشوردهندمیترین عملکرد را نشان  ضعیف بندینیز در رتبه

تقریبا روند ثابت و بدون رشدی  1445و  1440، 1441در سالهای 

به بعد رشد  1441شاخص داشته است اما از سال زیررا در این 

بسیار  1481صعودی خود را آغاز نموده است و این رشد از سال 

   بیشتر شده است.

امتیازات  گرددیمدر ارزیابی زیرشاخص سرمایه انسانی مشاهده 

 1484، اما از سال هستسب شده کشورها بسیار به یکدیگر نزدیک ک

همه کشورها افول در ارزش گذاری سرمایه نیروی انسانی را نشان 

، رژیم اشغالگر قدسهمانند ) 1480دهند که در برخی از سال می

قبرس، ترکیه، امارات، عربستان،عمان،ایران و مصر ( مجددا با 

ی سازنده در مسیر رشد و پیشرفت هایو اجرای استراتژ ریزیبرنامه

مانند لیبی، قطر، اردن، لبنان، عراق،  ی، اما کشورهایاندقرار گرفته

ی گذشته عملکرد خود کاهش را هاسال اسوریه و یمن در مقایسه ب

دهند. در این میان یمن ضعیف ترین عملکرد را نشان داده مینشان 

جهانی در زیر  81ه است. لازم به ذکر است کشور امارات با رتب

بهترین جایگاه را در  1411شاخص سرمایه نیروی انسانی در سال 

 باشد.میسطح خاورمیانه دارا 

 سرمایهزیر شاخص کشور برتر و آخرین رتبه  سه بندیامتیاز .6 جدول

 3433الی  3446انسانی در منطقه خاورمیانه از سال 
 3446 3445 3442 3443 3443 3434 3433 

 0.89 0.89 0.86 0.89 0.94 0.94 0.93 حداکثر

 رژیم اشغالگر قدس  عراق 

 0.89 0.86 0.79 0.87 0.90 0.93 0.91 دوم

 
رژیم 

 اشغالگر
 قبرس عربستان عربستان قبرس قبرس عراق

 0.87 0.84 0.79 0.85 0.87 0.89 0.88 سوم

 ترکیه بحرین ترکیه لیبی لیبی قبرس قبرس 

 0.36 0.41 0.38 0.46 0.54 0.5 0.48 حداقل

 یمن یمن یمن یمن یمن یمن یمن 

 
 3433الی  3446سرمایه انسانی از سال زیر شاخص : امتیازبندی 6نمودار 

 در منطقه خاورمیانه

از میان سه زیر شاخص خدمات برخط، زیرساخت ارتباطی و سرمایه 

کشور ایران بهترین عملکرد و رتبه را در زیر شاخص سرمایه  ،انسانی

را کسب  84رتبه  1480که در سال  یاگونهبه، دهدیم انسانی نشان

جایگاه خود را به  1411و  1414، 1481 یهادر سال واست  کرده
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 . . .  یزمان یسر یهااز داده یریگبا بهره کیو مشارکت الکترون کیتوسعه دولت الکترون یهارشاخصیمتقابل ز ریتاث یابیارز

 

 801ارتقاء داده است. همچنین در بررسی جهانی در میان  5رتبه 

کشور جهان جایگاه ایران در زیر شاخص ارزش خدمات برخط در 

لا و سرمایه نیروی سطح متوسط، زیر ساخت ارتباطی در سطح با

 انسانی در سطح بسیار بالا قرار گرفته است. 

گردد کشور میمشاهده  0و جدول شماره  5و  0نمودارهای  بهباتوجه

جهانی  81و همچنین رتبه  ایهمنطق 8امارات با دارا بودن رتبه 

در ارزیابی جمعی شاخص توسعه دولت الکترونیک  1411سال 

 از خود به نمایش گذاشته است.  بهترین عملکرد و جایگاه را

 
الی  3446شاخص توسعه دولت الکترونیک از سال  بندی: رتبه6نمودار 

 در منطقه خاورمیانه 3433

 
الی  3446شاخص توسعه دولت الکترونیک از سال  بندی: امتیاز5نمودار 

 در منطقه خاورمیانه 3433

هترین ب 1411تا سال  1441همچنین لازم به ذکر است از سال 

توسط  1484در سال  81رتبه کسب شده در ارزیابی جهانی رتبه 

توسط امارات بوده است و کشورهای یمن و لیبی  1411بحرین و 

 .اندترین عملکرد را از خود نشان داده ضعیف

عمان،  کشورهای امارات، عربستان، دهدیمبررسی نمودارها نشان 

داوم در مسیر توسعه بطور م 1411الی  1441کویت و ایران از سال 

، اما کشورهای همچون انددولت الکترونیک و بهبود جایگاه خود بوده

اردن، لبنان، سوریه، لیبی و یمن عملکرد ضعیف تری نسبت به 

با کسب  1411. کشور ایران در سال اندگذشته خود داشته یهاسال

کشور جهان قرار گرفته است و این امر نشان  801در میان  08رتبه 

و  430011بالا با امتیاز کلی  EGDIهنده قرارگیری آن در دسته د

 سطح درآمدی کمتر از متوسط است. 

کشور برتر و آخرین رتبه شاخص توسعه دولت  سه بندیرتبه .6 جدول

 3433الی  3446الکترونیک در منطقه خاورمیانه از سال 

 3446 3445 3442 3443 3443 3434 3433 

 13 18 20 16 17 24 24 حداکثر

 امارت قبرس رژیم اشغالگر قدس  

 16 21 24 28 32 34 38 دوم

 امارات بحرین امارات امارات قبرس امارات 
رژیم 

 اشغالگر

 27 30 29 36 35 42 46 سوم

 امارات بحرین قبرس امارات بحرین 
رژیم 

 اشغالگر
 قبرس

 178 173 174 191 164 180 174 حداقل

 یمن یمن یمن لیبی یمن لیبی لیبی 

نشان  0بررسی شاخص مشارکت الکترونیک مطابق با جدول شماره 

جهانی متعلق  5دهد بهترین رتبه کسب شده در این زمینه رتبه می

 1411بوده است. در سال  1481قدس در سال  گربه رژیم اشغال

جهانی به طور همزمان  81ر ترکیه و امارات با کسب رتبه وکش

. اندرا کسب نموده ایهمنطق 8ه بهترین عملکرد را نشان داده و رتب

لکرد ضعیفی ارائه مع 1481لازم به ذکر است کشور ترکیه در سال 

گرفته است و  کرده و پس از آن در روند بهبود عملکرد خود قرار

ان نش های قبلنسبت به سال بهتری عملکرد 1484کشور امارات در 

 ده است.داده و پس از آن در مسیر تقریبا ثابتی خود را حفظ نمو

کشور برتر و آخرین رتبه شاخص مشارکت  سه بندیامتیاز .5 جدول

 3433الی  3446الکترونیکی در منطقه خاورمیانه از سال 

 3446 3445 3442 3443 3443 3434 3433 

 18 14 17 7 15 31 24 حداکثر

 امارات قبرس رژیم اشغالگر قدس اردن رژیم اشغالگر قدس 

 25 16 32 11 28 34 41 دوم

 قبرس امارات امارات امارات لبنان ترکیه انعم 

 37 18 36 15 36 63 48 سوم

 مصر بحرین امارات ترکیه 
عربست

 ان
 کویت

رژیم 

 اشغالگر

 189 189 170 161 170 151 151 حداقل

 لیبی لیبی لیبی لیبی یمن لیبی قطر 

در  81عملکرد خوبی نداشته است و از رتبه  1411ایران در سال 

در منطقه خاورمیانه افول کرده است که این  85ه رتبه ب 1414سال 

ی رشد در این هاو استراتژی هاامر نشان دهنده عدم تمرکز بر برنامه

کشور جهان  801باشد. همچنین وضعیت ایران در بین میشاخص 

 سطح پایین مشارکت بندیو در دسته گرفته استقرار  805 رتبهدر 

 عربستان قدس و گرکیه، رژیم اشغالاست. امارات، تر EPI الکترونیک

کشورهای هستند که براساس این شاخص دارای وضعیت بهتری 

نسبت به کشورهای جهان هستند و کشور ایران دارای وضعیت 

 .نامناسب در مقایسه با کشورهای منتخب جهانی است
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الی  3446شاخص مشارکت الکترونیکی از سال  بندی: رتبه3نمودار 

 خاورمیانهدر منطقه  3433

 
 3446شاخص توسعه مشارکت الکترونیکی از سال  بندی: امتیاز7نمودار 

 در منطقه خاورمیانه 3433الی 

بررسی رابطه معناداری بین شاخص توسعه  -6

  دولت الکترونیک و شاخص مشارکت الکترونیک

تحلیلی جهانی و روند نمودارهای  یهاگزارشاطلاعات و  بهباتوجه

که مطرح شد این  یسؤالسی وضعیت کشورها مشاهده شده در برر

توسعه دولت الکترونیک )خدمات  هاییرشاخصزاست که آیا بین 

رابطه  توانیمارتباطی و نیروی انسانی(  هاییرساختزبر خط، 

با  سؤالاتپاسخگویی به این  منظوربه معناداری مشاهده کرد؟

شر شده از منت یهاگزارشارائه شده در آخرین استفاده از اطلاعات 

ارزیابی کشورها در هر زیر شاخص با نتایج و  سوی سازمان ملل

از آزمون  هادادهپس از بررسی نرمال بودن  SPSS افزارنرماستفاده از 

 تحلیل همبستگی پیرسون جهت شناسایی روابط استفاده شده است

ضریب  که 0نتایج آزمون همبستگی پیرسون در جدول  بهباتوجه

همبستگی قوی بین دو  ،دهدمینشان را  43140همبستگی 

متغیرشاخص توسعه دولت الکترونیک و شاخص مشارکت الکترونیک 

توسعه دولت امتیاز که ناشی از وجود دارد، یعنی با افزایش 

رود. یمنرخ مشارکت الکترونیک نیز بالا  بوده، الکترونیک در کشورها

باشد می 34444که برابر با  Sig 0.05>همچنین با توجه به مقدار 

رابطه معنادار بین این دو متغیر مورد تایید است. این رابطه تاییدی 

( به EPIبر این موضوع است که شاخص مشارکت الکترونیکی )

عنوان یک شاخص تکمیلی برای شاخص توسعه دولت الکترونیکی 

(EGDI با هدف بهبود دسترسی شهروندان به اطلاعات و خدمات )

  .عمومی تعریف شده است

بررسی رابطه معناداری شاخص توسعه دولت الکترونیک و  .3 جدول

 مشارکت الکترونیکی

Correlations 

 
toseedolat 

mosharekat

eelectronic 

Toseedolat Pearson 

Correlation 
1 .809** 

Sig. (2-tailed)  .000 

N 187 187 

Mosharekat

eelectronic 

Pearson 

Correlation 
.809** 1 

Sig. (2-tailed) .000  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

 رابطه بین خدمات برخط و زیر ساخت ارتباطی -6-4

دهد مینشان  5در جدول  43551ضریب همبستگی پیرسون مقدار 

 ،ی ارتباطیهاکه دو زیر شاخص ارزش خدمات بر خط و زیرساخت

برابر با  Sigدیگر دارند و همچنین مقدار همبستگی قوی با یک

د. باشمیرابطه معنادار بین این دو زیر شاخص  کنندهبیان 43444

 و با افزایشاین است که  کنندهبیانهمبستگی قوی وجود چنین 

بهبود یافته  خدمات برخط وضعیتی ارتباطی، هازیرساخت توسعه

و  هایزیریابد و برنامهمینیز افزایش و امتیاز مربوطه 

بایست با می های بهبود هر یک از این زیرشاخصهاگیریتصمیم

توجه به شاخص دیگر و اثر پذیری آن باشد چرا که در صورت نادیده 

اران ذتواند نتایج مطلوب مد نظر را برای سیاستگمیگرفتن هریک 

 نداشته باشد.

 خدمات برخط و زیرساخت ارتباطی متغیرهایرابطه معناداری  .7 جدول

Correlations 

 

Arzeshkhad

atbarkhat 

Zirsakhtertb

ati 

arzeshkhada

tbarkhat 

Pearson 

Correlation 

1 .758** 

Sig. (2-tailed)  .000 

N 187 187 

zirsakhtertb

ati 

Pearson 

Correlation 

.758** 1 

Sig. (2-tailed) .000  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

 رابطه بین خدمات برخط و سرمایه انسانی -6-3

زیرشاخص خدمات برخط و نیروی  ازینتایج بررسی امت بهباتوجه
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همبستگی مقدار گردد که میمشاهده  1انسانی ارائه شده در جدول 

است که نشان محاسبه شده  43405پیرسون این دو متغیر برابر با 

) نزدیک به صفر که نشان دهنده دهنده همبستگی بسیار ضعیف 

که  43515برابر با   Sigعدم همبستگی است( دارند. همچنین مقدار 

دهد که این دو متغیر هیچ میبه دست آمده، نشان  4345بزرگتر از 

 رابطه معناداری با یکدیگر ندارند. 

 خدمات برخط و سرمایه انسانی متغیرهایرابطه معناداری  .2 جدول
Correlations 

 

arzeshkhada

tbarkhat niroiensani 

arzeshkhada

tbarkhat 

Pearson 

Correlation 

1 .047 

Sig. (2-tailed)  .527 

N 187 187 

niroiensani Pearson 

Correlation 

.047 1 

Sig. (2-tailed) .527  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

 ن زیرساخت ارتباطی و سرمایه انسانی رابطه بی -6-6

که  گرددیممشاهده  0نتایج آزمون ارائه شده در جدول  سبراسا

بین دو متغیر زیرساخت ارتباطی و نیروی انسانی همبستگی مستقیم 

همبستگی ضعیف بین این  دهندهنشان 43805دارد؛ اما مقدار وجود 

که کمتر از مقدار  43410برابر با  Sig. همچنین مقدار استدو متغیر 

وجود  معناداری این رابطه است. دهندهنشان هست 4345معیار 

اهش که با کاست همبستگی ضعیف بین این دو متغیر بدین معنی 

یا افزایش زیرشاخص زیرساخت ارتباطی، کاهش یا افزایش اندکی را 

 .در زیرشاخص نیروی انسانی مشاهده نمود توانیم

و سرمایه  ارتباطییرساخت ز متغیرهایرابطه معناداری  .9 جدول

 انسانی

Correlations 

 

zirsakhtertb

ati Niroiensani 

zirsakhtertb

ati 

Pearson 

Correlation 

1 .165* 

Sig. (2-tailed)  .024 

N 187 187 

niroiensani Pearson 

Correlation 

.165* 1 

Sig. (2-tailed) .024  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

رابطه بین شاخص مشارکت الکترونیک و زیر  -6-6

 ی دولت الکترونیکهاشاخص

دهد که مینشان  84در جدول  01134ضریب همبستگی پیرسون 

ی همبستگ خدمات برخط با زیرشاخص شاخص مشارکت الکترونیک

 34444برابر با  Sigبا یکدیگر دارند و همچنین مقدار  متوسط

ین ب قویهمبستگی وجود . آنها استرابطه معنادار بین  کنندهبیان

 ایشافز توسعه خدمات برخط و با کهاست این دو متغیر بدین معنی 

خدمات  بهره مندی مردم از خدمات الکترونیکی و نرخ بهره وری

توان انتظار داشت که میزان مشارکت الکترونیک نیز میبرخط 

کوتاه  یهاو دنبال کردن استراتژی ریزیبرنامه بنابراین افزایش یابد.

مدت و بلند مدت در راستای بهبود ارزش خدمات برخط علاوه بر 

منجرشدن به پیشرفت و ارتقاء شاخص توسعه دولت الکترونیک، در 

  شود.مینهایت باعث ارتقاء شاخص مشارکت الکترونیک 

 ارزش خدمات برخطو  مشارکت الکترونیکرابطه معناداری  .44 جدول
Correlations 

 

mosharekat

eelectronic 

arzeshkhada

tbarkhat 

mosharekate

electronic 

Pearson 

Correlation 

1 .628** 

Sig. (2-tailed)  .000 

N 187 187 

arzeshkhada

tbarkhat 

Pearson 

Correlation 

.628** 1 

Sig. (2-tailed) .000  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

در بررسی آزمون پیرسون رابطه بین مشارکت الکترونیک و 

که بین این دو متغیر  گرددیمزیرساخت ارتباطی مشاهده 

برابر با  Sig( وجود دارد و همچنین 43051همبستگی متوسط )

ود رمیتاییدکننده رابطه معنادار آنها است. بنابراین انتظار  43444

از ی ارتباطی بر امتیهاتغییرات صعودی یا نزولی در امتیاز زیرساخت

 مشارکت الکترونیک تاثیر گذاشته و منجر به رشد یا تنزل آن گردد.

 زیرساخت ارتباطیو  مشارکت الکترونیکرابطه معناداری  .44 جدول

Correlations 

 

mosharekat

eelectronic 

zirsakhtertb

ati 

mosharekate

electronic 

Pearson 

Correlation 

1 .652** 

Sig. (2-tailed)  .000 

N 187 187 

zirsakhtertb

ati 

Pearson 

Correlation 

.652** 1 

Sig. (2-tailed) .000  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 
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وجود رابطه بین شاخص مشارکت الکترونیک و  رغمیعل

 81خدمات برخط و زیرساخت ارتباطی در جدول  هایرشاخصیز

( بین این 43405گردد که همبستگی بسیار ضعیفی ) میمشاهده 

شاخص و زیرشاخص نیروی انسانی وجود دارد و همچنین مقدار 

Sig  عدم وجود رابطه معنادار بین این دو متغیر را  43801برابر با

 دهد. مینشان 

 ارزش نیروی انسانیو  الکترونیکمشارکت رابطه معناداری  .43 جدول

Correlations 

 

mosharekat

eelectronic niroiensani 

mosharekate

electronic 

Pearson 

Correlation 

1 .095 

Sig. (2-tailed)  .198 

N 187 187 

niroiensani Pearson 

Correlation 

.095 1 

Sig. (2-tailed) .198  

N 187 187 

**. Correlation is significant at the 0.01 level (2-tailed). 

  گیرینتیجهو  یبندجمع -6

دولت الکترونیک و مشارکت الکترونیک نتایج  یهاشاخصارزیابی 

 کشوری وتحلیلیهتجز از آن در توانیمبه همراه دارد که  دارییمعن

 هایگذارییاستسکشوری،  یهابرنامه، بررسی یامنطقهو 

بکار گرفته شده در کشورهای برتر،  هاییفناور، یامنطقه یکشورها

 مونهن عنوانبهاستفاده نمود.  روزبهدانش  ارتقاو  هایبندبودجهنحوه 

 هاشاخصبررسی نمود که در سه کشور برتر در هر یک از  توانیم

نتایج حاصل از  اتخاذ شده است. هایییاستراتژو  یکردهاروچه 

ه دو ک دهدیمولت الکترونیک نشان توسعه د هاییرشاخصزبررسی 

زیرشاخص خدمات برخط و زیر ساخت ارتباطی با یکدیگر 

 یهااختصاص برنامه یندارند؛ بنابراهمبستگی قوی و رابطه معنادار 

هر دو  به هریک از این دو زیرشاخص منجر به بهبود یاتوسعه

. اما در بررسی زیرشاخص گرددیم زمانهمزیرشاخص به طور 

که همبستگی بین  ه شدبر خط و نیروی انسانی نشان دادخدمات 

هیچ رابطه معناداری با  یبا  تقراین دو زیرشاخص نزدیک به صفر و 

زیرساخت  هاییرشاخصزیکدیگر ندارند. همچنین در بررسی 

ارتباطی و نیروی انسانی نیز همبستگی ضعیف بین این دو 

در نتیجه  که گردید ییدتأزیرشاخص و رابطه معنادار بین آن دو 

افزایش عملکرد در هریک از  رودیمانتظار  ارتباط ضعیف

عملکرد زیرشاخص دیگر اثر  بهبودتا حدودی بر  هایرشاخصز

توسعه دولت  یهاشاخصوجود رابطه معنادار بین  بهباتوجه بگذارد.

 یرگذاریثتأآن در بررسی  تبعبهالکترونیک و مشارکت الکترونیک و 

توسعه دولت الکترونیک با شاخص مشارکت  ایهیرشاخصزو رابطه 

الکترونیک مشاهده گردید که دو زیرشاخص خدمات برخط و 

زیرساخت ارتباطی با شاخص مشارکت الکترونیک همبستگی 

متوسط و رابطه معنادار داشته و بهبود عملکرد این دو زیرشاخص بر 

ی نیرو یرشاخصهست؛ اما ز مؤثرشاخص مشارکت الکترونیک نیز 

انی رابطه معناداری با شاخص مشارکت الکترونیک ندارد و انس

یم و غیرمستق صورتبهاثرگذاری آن بر شاخص مشارکت الکترونیک 

 . براساسباشدیمتنها از طریق شاخص توسعه دولت الکترونیک 

ک یک نقطه استراتژیکشور ایران اینکه  بهباتوجهتحلیل نمودارها و 

 یهاپروژهدقیق و اجرای  هایزییربرنامهدر منطقه است نیازمند 

ا بیشتر است ت گستردگیتوسعه دولت الکترونیک با سرعت و 

 هایینهزمو بهبود عملکرد خود را افزایش دهد و همچنین  یاثربخش

. نمایداز آن را در میان شهروندان ایجاد  یریکارگبه افزایش دانش و

ند کائه میهای کلیدی را اربه طور خلاصه، نتایج این پژوهش جنبه

آینده در مورد بهبود  راهبردیهای گیریتواند برای تصمیمکه می

پذیرش و اجرای دولت الکترونیک در کشورهای منطقه خاورمیانه، و 

از نظر دانش تأثیرگذارترین عوامل بر تصمیمات دولت الکترونیک و 

مداوم در حال  به طورمشارکت الکترونیک در دنیای امروزی که 

رای ب یاندازچشم تواندیمشرفت است بگذارد. همچنین تغییر و پی

کشور ایران در این حوزه جهت  گیرندگانیمتصمو  گذارانیاستس

 گذارییرتأثو پیشرفت با تمرکز بر  یزیربرنامهتخصیص منابع و 

مختلف ارائه  یهاسالو عملکردهای متفاوت ایران در  هاشاخص

 نماید.
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Abstract 

The red palm weevil is one of the most serious pests threatening date palm groves worldwide, causing significant 

damage and even the destruction of palm trees. Early detection and tracking of this pest are critical to preventing 

its spread and minimizing the associated damage. Wireless Sensor Networks (WSNs) have emerged as a 

promising technology for monitoring and identifying this pest in date palm plantations. However, WSNs face 

various challenges, including limited energy, bandwidth, and computational resources. Therefore, efficient and 

intelligent methods are required to optimize WSN performance in detecting and tracking this pest. This paper 

proposes a novel approach that combines two intelligent algorithms—namely, the Fruit Fly Optimization 

Algorithm (FOA) and the Lion Swarm Optimization (LSO) algorithm—for node clustering in WSNs. The 

proposed method enhances energy efficiency by reducing the battery consumption of sensor nodes. Simulation 

results demonstrate that, compared to the LPOBC protocol, the proposed protocol outperforms in terms of energy 

consumption, end-to-end delay, and throughput. Specifically, end-to-end delay is reduced by 28.286%, 

throughput is improved by 13.80%, and average battery energy consumption is decreased by 11.86%. 

 

Keywords: Clustering, Wireless Sensor Networks, Red Palm Weevil, Target Tracking, Fruit Fly 

Optimization Algorithm, Lion Swarm Optimization Algorithm. 
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 سازی گله شیرها(مگس میوه و الگوریتم بهینه

  

 2، حسن نصرتی ناهوک4شایسته طباطبایی

 انشکده فنی مهندسی، دانشگاه سراوان، سراوان، ايراند1
  دانشگاه سراوان، سراوان، ايران، دانشکده فنی مهندسی2

 

 22/10/1013تاريخ پذيرش:       23/10/1013تاريخ بازبینی:     11/12/1012تاريخ دريافت: 

 ژوهشیپنوع مقاله: 
 

 چکیده

ها ها است که به درختان خرما در سراسر جهان حمله کرده و موجب نابودی آنسوسک سرخرطومی خرما يکی از آفات جدی نخلستان

ی حسگر هاهای ناشی از آن بسیار حیاتی است. شبکهاولیه اين آفت برای جلوگیری از گسترش و کاهش آسیبشود. تشخیص و رديابی می

ها با WSNبه عنوان فناوری نويدبخش برای نظارت و شناسايی اين آفت در مزارع خرما مطرح هستند. با اين حال،  (WSN) سیمبی

های کارآمد و هوشمند باند و منابع محاسباتی روبرو هستند. از اين رو، نیاز به روشهای انرژی، پهنای های مختلفی از جمله محدوديتچالش

در اين مقاله، روشی نوين برای رديابی اين آفت در  .شوددر تشخیص و رديابی اين آفت احساس می WSN سازی عملکردبرای بهینه

ها، به سازی گله شیرالگوريتم مگس میوه و الگوريتم بهینه های حسگر ارائه شده است که با ترکیب دو الگوريتم هوشمند، شاملشبکه

دهد که سازی اين روش نشان میکند. نتايج شبیهجويی میها صرفهپردازد و بدين ترتیب در مصرف انرژی باتری گرهها میبندی گرهخوشه

خیر انتها به انتها و نرخ گذردهی دارد. به طور ، پروتکل پیشنهادی عملکرد بهتری از نظر مصرف انرژی، تأLPOBC در مقايسه با پروتکل

 11287درصد و میانگین انرژی مصرفی باتری به میزان  13281درصد، نرخ گذردهی به میزان  282287خاص، تأخیر انتها به انتها به میزان 

 .درصد بهبود يافته است
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  مقدمه -4

سوسک سرخرطومی خرما يک آفت مخرب است که درختان خرما 

 کند. اين آفت به خانوادهرا در بسیاری از نقاط جهان آلوده و نابود می

Curculionidae  ها با بیش ازترين گروه سوسکبزرگتعلق دارد که 

دهد. سوسک سرخرطومی خرما بومی گونه را تشکیل می 71،111

مناطق گرمسیری آسیا است و به خاورمیانه، آفريقا، منطقه مديترانه، 

تواند به اين آفت می.  ]1[آمريکای شمالی و استرالیا نفوذ کرده است

روغنی، نخل خرما  های مختلف نخل، از جمله نخل نارگیل، نخلگونه

های و نخل ساگو حمله کند. لاروهای سوسک سرخرطومی به بافت

های شديدی به گیاه میزبان وارد نرم نخل نفوذ کرده و آسیب

تشخیص و .]2[ شودکنند که در نهايت منجر به مرگ آن میمی

رديابی اولیه اين آفت برای جلوگیری از گسترش آن و کاهش آثار 

فناوری   WSNط زيست ضروری است. مخرب بر نخل و محی

توانند برای نظارت و شناسايی سوسک نوظهوری هستند که می

شامل تعداد زيادی   WSNشوند.ها استفاده سرخرطومی در نخلستان

ها را به مصرف است که قادرند دادههزينه و کمدستگاه کوچک، کم

ند. نسیم حس، پردازش کرده و با يکديگر ارتباط برقرار کصورت بی

ها، از ای و دقیقی درباره وضعیت نخلها اطلاعات لحظهاين شبکه

های صوتی، اندازه درخت و آلودگی ناشی جمله دما، رطوبت، سیگنال

هايی نظیر ها با چالشWSNدهند. با اين حال، از آفت را ارائه می

محدوديت انرژی، پهنای باند و منابع محاسباتی روبرو هستند. 

 ردسازی عملکهای مؤثر و هوشمند برای بهینهبه روش بنابراين، نیاز

WSN ها در تشخیص و رديابی سوسک سرخرطومی احساس

 . شودمی

های حسگر به دلیل شرايط محیطی به های متراکم، گرهدر نخلستان

توانند به آسانی شارژ راحتی در دسترس نیستند و بنابراين نمی

های حسگر اهمیت گره شوند. به همین دلیل، حفاظت از انرژی در

های بالايی دارد و به حداکثر رساندن طول عمر شبکه يکی از چالش

 . ]3[ شودسیم محسوب میهای حسگر بیاصلی در شبکه

ست که شامل تعداد ا  WSNديابی هدف يکی از کاربردهای مهم ر

مصرف است که قادر به حس، هزينه و کمزيادی دستگاه کوچک، کم

سیم هستند. هدف رديابی، صورت بیها بهدادهپردازش و ارتباط 

نظارت و تعیین موقعیت و حرکت يک شیء مانند وسیله نقلیه، 

 WSN شده توسطآوریهای جمعحیوان يا انسان با استفاده از داده

های مختلف است. اين فناوری کاربردهای بالقوه فراوانی در زمینه

يت ترافیک و مانند نظارت نظامی، مشاهده حیات وحش، مدير

های با اين حال، رديابی هدف در شبکه .های بهداشتی داردمراقبت

های های متعددی مواجه است، از جمله محدوديتسیم با چالشبی

های حسگر، ماهیت انرژی، پهنای باند و منابع محاسباتی گره

بینی هدف، وجود نويز و توپولوژی پیچیده و پويا شبکه. غیرقابل پیش

 ردسازی عملکهای مؤثر و هوشمند برای بهینهنیاز به روش بنابراين،

WSNها بايد به دقت شود. اين روشها در رديابی هدف احساس می

 پذيری بالا و استحکامبالا، تأخیر کم، مصرف انرژی پايین، مقیاس

 .در رديابی هدف دست يابند

 مصرف سازیینههدف، به يابیرد ینهدر زم یاصل یهااز چالش يکی

و  يريتمد یروش مؤثر برا يکبه عنوان  یبنداست. خوشه ینرژا

 يکرد،رو ين. در اشودیشناخته م WSNدر  یکاهش مصرف انرژ

 یمتقس يريتتر و قابل مدکوچک یهاحسگر به گروه یهاگره

ل . هر خوشه شامشودیم فتهکلاستر گ ياها خوشه که به آن شوندیم

 یسرخوشه( و تعداد يا)معروف به گره مرکز خوشه  یگره مرکز يک

( گويندیم یفرع یحسگرها يا یفرع یهاها گرهگره عضو )که به آن

 ی،به کاهش مصرف انرژ WSNدر  یبنداست. استفاده از خوشه

در  .کندیشبکه کمک م يیها و بهبود کاراگره یعمر باتر يشافزا

 يشافزا به تواندیها مرهتمام گ ینب یمبزرگ، ارتباط مستق هایکهشب

 سازییادهمنجر شود. با پ یو کاهش عمر باتر یمصرف انرژ

 یفرع یهاگره يقاز طر یها به صورت محلداده یکتراف ی،بندخوشه

ال ها ارسگره يربه سا یمبه طور مستق ينکها یبه جا شود،یانجام م

د ها و بهبوگره ینکاهش تعداد ارتباطات ب بموج يکردرو ينگردد. ا

انتقال داده خواهد  هایينهو کاهش هز یدر مصرف انرژ یقابل توجه

 ی،انرژ يريتمد یرنظ یامکانات یبندخوشه ين،شد. علاوه بر ا

 يفوظا یبندو زمان يیخطا، روشنا یصتشخ ی،محل یراتتعم

 يک خرابیدر صورت  ین،. همچنآوردیمختلف را در شبکه فراهم م

تمام  و گیرندیقرار م یرتحت تأث یفرع یهاگره يراتنها س ی،گره فرع

 در یبندخوشه یبرا یمختلف یها. روشبیندینم یبشبکه آس

WSN ع تاب ی،بر انتخاب تصادف یمبتن یهاوجود دارد، از جمله روش

 یبندروش خوشه ينتربر مساحت. انتخاب مناسب یهدف و مبتن

 سیمیسگر بخاص شبکه ح یازهایو ن حیطیم يطبه شرا یبستگ

. کاهش مصرف 1 شامل: WSNبندی در های خوشهمزيت دارد.

درون خوشه و  یارتباطات محل یموجب برقرار یبند: خوشهیانرژ

ال انتق یبرا یامر به کاهش مصرف انرژ ينکه ا شودیها مخوشه ینب

 .کندیکمک م هایامها و پداده

ها گره یعمر باتر ی،: با کاهش مصرف انرژیعمر باتر يش. افزا2

 .يابدیکاهش م یمکرر باتر يضبه تعو یازو ن يافته يشافزا

 يیاراها باعث بهبود کشبکه به خوشه یمشبکه: تقس يی. بهبود کارا3

خود را انجام دهد،  يفطور مستقل وظابه تواندی. هر خوشه مشودیم



  عتیبر طب یمبتن یتکامل هایتميبا استفاده از الگور مسییحسگر ب هایخرما با شبکه يیسوسک حنا یابيدر رد یکاهش مصرف انرژ

 

 

 یاهگره يا یها به گره مرکزها و ارسال آنداده یآوراز جمله جمع

 .یرونیب یستممتصل به س

ک شبکه کم پذيرییاسبه بهبود مق یبند: خوشهپذيرییاس. مق0

 يشها را افزاتعداد خوشه توانیها، متعداد گره يش. با افزاکندیم

ها ها را متناسب با تعداد گرهپردازش و انتقال داده يیداد و توانا

 داد. يشافزا

 یفرع یهاتنها گره ی،گره فرع يک ی: در صورت خرابینان. اطم2

 تیطور مستقل به فعالها بهخوشه يرو سا گیرندیقرار م یرتحت تأث

 انیناطم یتو قابل یناناطم يشامر باعث افزا ين. ادهندیخود ادامه م

 .شودیشبکه م

 یم،سیحسگر ب یهاشبکه یبندها در خوشهچالش ينتراز مهم يکی

 یتوان محاسبات یدارا يدگره با ينانتخاب سرخوشه مناسب است. ا

مقاله،  ينها باشد. در او پردازش داده یآورجمع یبرا یکاف یو انرژ

 یشنهادپ WSN یهاهدف در شبکه يابیرد یبرا يدروش جد يک

گله  ميتو الگور یوهمگس م يتمب الگوریترک یکه بر مبنا شودیم

 شده است. یطراح یرهاش

چندهدفه است که قادر  سازیینهبه يتمالگور يک یشنهادیپ روش

اهداف مختلف  یبرا ینهبه یهاحلاز راه یامجموعه يیبه شناسا

. بار است یسازانتقال امن داده و متعادل ی،انرژ ینهمصرف به یرنظ

 یاپارامتره سازیینهبه یبرا یرهاگله ش يتمراستا، از الگور يندر ا

. شودیتفاده مخوشه و انتخاب سرخوشه اس ازهشبکه، از جمله اند

هدف متحرک  يابیبه منظور رد یوهمگس م يتمالگور ین،همچن

 .شودیخرما( به کار گرفته م یسوسک سرخرطوم يژهو)به

 یوجهکه به بهبود قابل ت شودیم بینییشپ يتمدو الگور ينا ترکیب

 منجر گردد. سیمیحسگر ب یهاشبکه یدر مصرف انرژ

 است:ساختار مقاله حاضر به صورت زير 

شود که به موضوع و مطالعات در بخش دوم پیشینه تحقیق بیان می

-می WSNانجام يافته قبلی در زمینه بهبود مصرف انرژی در شبکه 

در بخش سوم الگوريتم مگس میوه و الگوريتم بهینه سازی ، پردازد

 شوندبندی و رديابی هدف استفاده میگله شیرها که برای خوشه

ايج حاصل از شبیه سازی الگوريتم پیشنهادی بررسی خواهند شد، نت

شود. در نهايت بخش پنجم به در بخش چهارم مطرح می

 پردازد.گیری مینتیجه

 کارهای مرتبط -2

شده  یشنهادپ WSNهدف در  يابیرد یبرا ينروش آنلا يک[، 0در ]

. ردازدپیپوشش شبکه م یزاناعتماد و م یتقابل یاست که به بررس

دف ه یگیریاعتماد در پ یتبهبود دقت و قابلروش،  ينا یهدف اصل

 یبرا ينآنلا هایيتمروش از الگور اين است. ياپو هاییطدر مح

 یطیمح ییراتحرکت هدف و تغ یرنظ ها،یتعدم قطع يريتمد

 هاییریگاندازه یقیطور تطببه هايتمالگور ين. اکندیاستفاده م

 روش .سازندیم ینهرا به یگیریپ يندکرده و فرآ یمحسگرها را تنظ

شده  يعکالمن توز یلترو ف( PF)ذره  یلترف یبشامل ترک یشنهادیپ

(DKF) حسگر است.  یناناطم یتحالت هدف و قابل ینتخم یبرا

PF ت بودن مدل حرک یرگوسیبودن و غ یرخطیبه منظور مقابله با غ

 هایینادغام تخم یبرا DKFکه  یدر حال رود،یهدف به کار م

ر حسگ یناناطم یتقابل روزرسانیمختلف و به یاز حسگرها یمحل

ان نش سازییهشب نتايج .شودیاستفاده م ینوآور یبر اساس خطا

ل و قاب یقدق يابیبه رد یابیدر دست ينروش آنلا ينکه ا دهدیم

 اعتماد هدف مؤثر است.

که منجر  WSNدر  یحل مشکل مصرف نامتقارن انرژ ی[، برا2در ]

روش  شود،یو کاهش عمر شبکه م« مشکل نقطه داغ»به 

 هینبه یهابا چرخش سرخوشه ینامتقارن و متعادل انرژ یبندخوشه

 عمر شبکه يشروش افزا ينشده است. هدف ا یشنهادپ یاز نظر انرژ

از مفهوم  استفادهبا  يسندگاناست. نو یو کاهش مصرف انرژ

 يک ین،اند. همچنکرده یینتع را ینهتعداد سرخوشه به يان،گراد

اند ها ارائه دادهچرخش سرخوشه یبرا یبر منطق فاز یمبتن یزممکان

 جيمختلف متعادل کنند. نتا یهاسرخوشه ینرا ب یانرژ يعتا توز

 یروش باعث کاهش مصرف انرژ ينکه ا دهدینشان م سازییهشب

 ش مؤثر طول عمر شبکه شده است.يو افزا

 MC-MPMCبر  یمبتن يافتههدف بهبود  يابیروش رد يک[، 7در ]

(Monte Carlo-Multi-Population Monte Carlo) ينارائه شده است. ا 

 ی،املتک هاییکو تکن سازیینهبه هایيتمروش با استفاده از الگور

 کیتکن ينمقاله، چند ين. در ادهدیهدف را ارتقا م يابیعملکرد رد

 PMC یبمدل ترک کياست، از جمله  دهش ینوآورانه معرف

(Population Monte Carlo) را  یمتنوع یشنهاداتکه پ پذيریقتطب

 کمک یبردارتنوع نمونه يشو به افزا کندیم یددر هر تکرار تول

ن جبرا یبرا یاضاف یریگاندازه یدروش تول يک ین،. همچنکندیم

 یرفمع نادرست یبرآوردها ياشده از دست رفته  بینییشپ یهامکان

 ن،ي. علاوه بر اکندیم یریجلوگ يابیشده که از کاهش عملکرد رد

-MCبا روش  (HTC) یمراتبسلسله یبندخوشه يتمالگور يک

MPMC یاهدر شبکه یشده است که به کاهش مصرف انرژ یبترک 

ه ک دهدینشان م يشاتآزما يج. نتاکندیکمک م سیمیحسگر ب

و با  ياپو هاییطحهدف را در م يابیرد يیتوانا MC-MPMCروش 

 یيهاشبکه و چالش یها. با توجه به حرکت گرهدهدیم يشافزا يزنو
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روش  نياستفاده از ا یگنال،رفتن س ینمکان هدف و از ب ییرتغ یرنظ

م را فراه یگیریدقت پ يشهدف و افزا یتموقع بینییشبهبود پ

را  انرژیو مصرف  یرتأخ يابی،رد یخطا یطور مؤثرو به آوردیم

 .دهدیکاهش م

ف هد يابیرد یبرا یاز نظر انرژ ینهبه یبندروش خوشه يک[، 6در ]

 یروش کاهش مصرف انرژ ينشده است. هدف ا یشنهادپ WSNدر 

ه را ب يابیرد یهاچارچوب يسندگان،است. نو يابیدقت رد يشو افزا

اند که بر اساس مکان کرده یحسگرها معرف یسازهاعنوان فعال

 .کنندیرا فعال م هدف، حسگرها

مکان  یینتع یبرا RFCM)1 (یفاز means-C يتماز الگور هاآن

 یلحسگرها و تشک یسازفعال یبرا يتها و از جدول عضوچارچوب

، ارسال یفهها وظچارچوب ينکهاند. با توجه به اخوشه استفاده کرده

 توانندیها کم است و مها را ندارند، بار آنداده یقو تلف يافتدر

 یاعضا یتوضع، ين. علاوه بر ادهندفرکانس چرخش را کاهش 

شده  یبندزمان 1-1 یخط يزیر( با استفاده از برنامهCMsخوشه )

 يج. نتايابدکاهش  یاضاف یهاتا انتقال داده شودیم یینتع

شده، تحت عنوان  یشنهادکه روش پ دهدینشان م سازییهشب
2TACM (، نسبت به يابیبر چارچوب رد یمبتن یبند)روش خوشه

را در  یطور مؤثر مصرف انرژموجود، به یبندخوشه هایروش یبرخ

 يشهدف متحرک کاهش داده و عمر شبکه را افزا يابیرد ینح

 .دهدیم

هدف در  يابیرد یبرا 3NGEKF به نام يدیجد يتم[، الگور8در ]

 کياز  يتمالگور ينشده است. ا یمعرف سیمیحسگر ب یهاشبکه

دل م يکهدف و  یتموقع بینییشپ یبرا یرخطیغ ينامیکیمدل د

ف . هدکندیاستفاده م ینتخم یروزرسانبه یبرا یخط یریگاندازه

 و مؤثر هدف، کاهش یقدق يابیبه رد یابیدست یق،تحق ينا یاصل

 یلترف يهروش بر پا ينشبکه است. ا يیکارا يشو افزا يابیرد یخطا

( عمل Extended Kalman Filter) يافتهتوسعه یکالمن گوس

هدف در  يابیرد يیآن، دقت و کارا یریو با به کارگ کندیم

 .يابدیم يشافزا یطور قابل توجهبه سیمیحسگر ب یهاشبکه

 تیو عدم قطع يزاثر نو ی،سازنرمال یکاز تکن ستفادهبا ا ین،همچن

 ددهینشان م سازییهشب يج. نتايابدیحسگر کاهش م یهادر داده

را  يابیرد یخطا یبه طور مؤثر تواندیم NGEKF يتمکه الگور

 کاهش دهد و به بهبود طول عمر شبکه کمک کند.

هوشمند پرداخته شده  یدر شهرها یااش يابیرد ی[ به بررس0در ]

                                                 
Rough Fuzzy C-Means  

Tracking-anchor-based Clustering Method

کاربردها،  ی،معمار ی،بندطبقه يکمقاله شامل  يناست. ا

ها شبکه نوع ينا یبرا يندهآ هاییریگو جهت یپژوهش یهاچالش

 یا،اش يابیدر رد WSNو متنوع  یاتی. با توجه به نقش حباشدیم

 ينموجود در ا یو راهکارها هاچالش ی،فعل یتوضع یلمقاله به تحل

نقاط قوت، ، 0SWOTیلچارچوب تحل يق. از طرپردازدیحوزه م

شده است.  يیها شناساشبکه ينا يدهایها و تهدضعف، فرصت

 ینه،زم يندر ا یعمل یهاپروژه یبرخ یمورد یبا بررس ین،همچن

 ريبه تصو یااش يابیرد یحسگر برا یهاشبکه يایکاربردها و مزا

و  يندهانداز آبا ارائه چشم يان،است. در پا شده یدهکش

ها شبکه ينرشد و توسعه ا یلپتانس ی،پژوهش هاییریگجهت

 برجسته شده است.

 یهابه نام WSN یبرا يدجد یبندخوشه يتم[، دو الگور11در ]

SAHC ( و یانتخاب یهابر سرگروه یمبتن بندییم)تقسAHC 

ت. شده اس یشنهاد( پیقیتطب یهابر سرگروه یمبتن یبند)خوشه

از جمله تعادل بار، تعادل  یارمع ينبا استفاده از چند هايتمالگور ينا

ها خوشه یمناسب را برا هایخوشهو پوشش، سر يداریپا ی،انرژ

ها سرخوشه ی،متعادل کردن مصرف انرژ ی. براکنندیانتخاب م

 رییتغ ياچرخش پو يتمالگور يکبا استفاده از  یاصورت دورهبه

 ينچند يابی،به منظور بهبود عملکرد رد ین،. همچنکنندیم

ه شبکه مانند فاصل یپارامترها یینتع یبرا سازیینهبه يتمالگور

ها و فاصله حسگرها هتا سرخوشه، تعداد حسگرها، تعداد خوش حسگر

که  هددینشان م سازییهشب يجشده است. نتا یشنهادپ يکديگراز 

قادر به بهبود مؤثر عملکرد شبکه در  AHCو  SAHC هایيتمالگور

 و تعادل بار یمانند طول عمر شبکه، تعادل انرژ یمختلف هایینهزم

 هستند.

و توازن  سيسرو یفیتبر ک یمبتن یريابیمس یبرا ی[، پروتکل11در ]

شده است که با استفاده از مدل مارکوف و  یشنهادپ WSNبار در  

 ين. هدف اکندی( عمل مABC) یزنبور مصنوع یکلون يتمالگور

 از دست یر،چون تاخ هايیینهپروتکل بهبود عملکرد شبکه در زم

پروتکل شامل دو  اين است. رژیو مصرف ان یرفتن بسته، گذرده

خوشه  ينمرحله، شبکه به چند ينشبکه ) در ا بندییمفاز، فاز تقس

 یها و اعضاسرخوشه یینتع یبرا ABC يتمو از الگور شودیم یمتقس

مانند  يی. هر حسگر بر اساس پارامترهاشودیها استفاده مخوشه

 یگذارنمره يگانو تعداد همسا يگاهفاصله تا پا یمانده،باق یانرژ

ها از مرحله، بسته ينها )در ابسته یريابی( و فاز مسشودیم

 ين( است. هر سرخوشه چندشوندیمنتقل م ینکها به سسرخوشه

Normalized Gaussian Extended Kalman Filter 

Strengths, Weaknesses, Opportunities, and Threats 
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 يس،روس یفیتکرده و با توجه به ک يیشناسا ینکهر س یبرا یرمس

حام از ازد یریجلوگ یبرا ین،. همچنکندیرا انتخاب م یرمس ينبهتر

ها منابع به سرخوشه یصتخص برایتوازن بار  يتمشبکه، الگور

ل که پروتک دهدینشان م سازییهشب يجشده است. نتا زیسایادهپ

شبکه  سيسرو یفیتک یتوانسته است به طور قابل توجه یشنهادیپ

 مختلف بهبود بخشد. هایینهرا در زم

ارائه شده است که هدف  WSNدر  یبندخوشه یبرا ی[، روش12در ]

 يتمروش از الگور يناست. ا یآن کاهش مصرف انرژ یاصل

بهره  ها،یرگله ش یعیگرفته از رفتار طبالهام یر،گروه ش سازیینهبه

 سازیینهبه به ی،و با استفاده از رفتار شکار و تعاملات گروه بردیم

روش مورد  يندر ا یمنطق فاز ین،د. همچنپردازیدر شبکه حسگر م

 یرظن یمختلف یپارامترها يکرد،رو يناستفاده قرار گرفته است. در ا

 شودیدر نظر گرفته م يگانفاصله و تعداد همسا ،یباتر یانرژ یزانم

 یع انرژمناب یصتخص یبرا ینهبه یماتتصم ی،فاز ینو بر اساس قوان

که به  دهدینشان م یازسیهشب يج. نتاگرددیدر شبکه اتخاذ م

د قابل بهبو ی،و منطق فاز یرگروه ش سازیینهبه يتمالگور یریکارگ

 به همراه دارد. سیمیشبکه حسگر ب یدر کاهش مصرف انرژ یتوجه

سیم، های حسگر بی[، برای بهبود مصرف انرژی در شبکه13در ]

روشی نوين مبتنی بر الگوريتم مگس میوه و منطق فازی برای 

های حسگر پیشنهاد شده است. در اين روش، بندی گرهخوشه

های سرخوشه با توجه به سه معیار شامل فاصله تا سینک، میزان گره

ای همانده باتری و فاصله تا مرکز خوشه به عنوان ورودیانرژی باقی

شوند تا شدت بو را در الگوريتم مگس میوه منطق فازی انتخاب می

دهد که اين روش سازی نشان میمحاسبه کنند. نتايج شبیه

 AFSRP شدههای شناختهپیشنهادی در مقايسه با پروتکل

انرژی، تأخیر ارسال رف ، عملکرد بهتری در زمینه مصDCRRPو

 .داده و نسبت سیگنال به نويز دارد

 بخش تنها قادر ينشده در اذکر است که اکثر مطالعات اشاره يانشا

 يابیدقت رد تعداد اهداف، يشهدف هستند. با افزا يک يابیبه رد

 یهادر روش يکپارچگیعدم  یلبه دل ینو همچن يابدیکاهش م

هدف در  يابیطور مستقل به ردهب يکردهااز رو یشده )بعضمطرح

 یمختلف برا یهااز روش کیبیحسگر پرداخته و تر یهاشبکه

 یتعموق يیدر شناسا يادیز یاند(، خطاهابه کار نگرفته سازیینهبه

ا هچالش ينحل ا یمقاله برا يندر ا ين،. بنابراآيدیهدف به وجود م

 یرهاه شگل سازیینهبه يتمو الگور یوهمگس م يتمدو الگور یباز ترک

 شيافزا يابیرد قتو د يابدکاهش  یتا مصرف انرژ شودیاستفاده م

                                                 
Wang 

 سازییادهپ یتساختار ساده و قابل یدارا یوهمگس م يتم. الگوريابد

در  ینهبه یهاحلراه یدر جستجو تواندیم یخوبآسان است و به

 ییراتبه تغ ینهمچن يتمالگور ينعمل کند. ا یچندبعد یفضا

 یعملکرد خوب یرمتغ يطو در شرا دهدیم یپاسخ مناسب یطیمح

مان ز یلبه دل یرهاگله ش سازیینهبه يتمالگور يگر،د یدارد. از سو

ر افتادن د یبالا، احتمال کمتر برا يیکم، سرعت همگرا یمحاسبات

چندهدفه،  سازیینهدر حل مسائل به يیو توانا یمحل یهاحداقل

مقاله  ينچند هدف مناسب است. در ا يابیبا رد هايییطمح یبرا

و  یرهاگله ش سازیینهبه وريتمهر دو الگ یبتا با ترک شودیتلاش م

هر دو  يایو از مزا يافتهدست  یبهتر سازیینهبه به یوه،مگس م

ر و بهت یبه جستجو تواندیم یبترک ينمند شود. ابهره يتمالگور

 يتر نهاوجو منجر شود، که دجست یاز فضا ترییعپوشش وس

را  یداده و مصرف انرژ يشرا افزا ینهبه یهاحلراه يافتنشانس 

 .دهدیکاهش م

 شنهادییروش پ -6

بندی و رديابی روش پیشنهادی شامل دو مرحله اصلی است: خوشه

بندی، از هدف )سوسک سرخرطومی خرما(. در مرحله خوشه

 شود، در حالی که مرحله رديابیالگوريتم گله شیرها استفاده می

ر گردد. دسازی میگیری از الگوريتم مگس میوه پیادههدف با بهره

 .بررسی خواهد شدادامه، جزئیات اين روش به تفصیل 

 Lion Pride) یرهاگله ش سازیینهبه يتمفاز با استفاده از الگور ينا

Optimizer Algorithmیرهاش یکه از رفتار جمع شود،ی( انجام م 

ل در سای فرامکاشفه ای جستجو يتمالگور ينالهام گرفته است. ا

فاز مراحل  ين. در ا]10[ شد یو همکارانش معرف 1ونگتوسط  2112

 :شودیاجرا م يرز

حسگر  یهاگره یدرخواست به تمام يکابتدا  ینک: س1 مرحله

 درج شده است. هر ینکس یزيکیف یتکه در آن موقع کندیارسال م

 نکیفاصله خود را تا س کند،یم يافترا در یامپ ينگره حسگر که ا

ه شناس مانده،یباق یانرژ یزانم یلاز قب یمحاسبه کرده و اطلاعات

بسته  يکخود را در قالب  يههمسا هایمنحصر به فرد و تعداد گره

 نکیاطلاعات، س ينا يافت. پس از درکندیارسال م ینکپاسخ به س

ها را به هانتخاب سرخوش يندآنها را در جدول خود ثبت کرده و فرآ

 .کندیآغاز م یرهاگله ش يتمصورت متمرکز با استفاده از الگور

گره حسگر(  يا) یرش 21متشکل از  یهاول یتیمرحله، جمع ينا در

ها است که از گره یاحل شامل مجموعه. هر راهشودیم يجادا
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 21خوشه از  2 یلسرخوشه شدن هستند. به منظور تشک يدایکاند

حل به صورت . هر راهشودیم یدتول یتصادف حلراه 11گره حسگر، 

که عناصر آن همان  شودیم هدر نظر گرفت يیتاپنج يهآرا يک

حل راه يکاز  یانمونه 1حسگر هستند. شکل  یهاگره یهاشناسه

، 28، 11 یهاحسگر با شناسه یهاکه در آن گره دهدیرا نشان م

 اند.عنوان سرخوشه انتخاب شدهبه یطور تصادفبه 21و  20، 12

 
 حل در روش پیشنهادیای از یک راهنمونه .4 شکل

ها شامل حل است که هر يک از آنراه 11جمعیت اولیه شامل 

های حسگر يا شیرهای کانديد سرخوشه است و های گرهشناسه

 .شوندطور تصادفی ايجاد میبه

محاسبه  1رابطه حل، مقدار برازندگی طبق به ازای هر راه :2مرحله 

 .شودمی

 (1)                            
2

1

( )
eFit R N

D
   

بطوريکه 
eR  ،انرژی باقی مانده گره حسگرN  تعداد همسايه وD

 فاصله گره حسگر تا سینک است.   .

سئله پاسخ به م ينکه بهتر یرهايیمجموعه ش يف،تعر ينبا توجه به ا

 ،یشترب ماندهیباق یانرژ یزانبا م يیهاشامل گره دهند،یرا ارائه م

 هستند. ینکتا س یو فاصله کمتر یشترب هایيهتعداد همسا

به صورت  شانیها بر اساس برازندگحلمرحله، راه ين: در ا3 مرحله

 .شوندیمرتب م ینزول

ر نر برت یربه عنوان دو ش یرازندگب ينحل با بالاتر: دو راه0 مرحله

(PBL1  وPBL2انتخاب م )که در  يیهاگره یها. شناسهشوندی

PBL1 ير. ساشوندیقرار ندارند، به عنوان نر اول در نظر گرفته م 

گله  یهابه عنوان ماده PBL1به جز  یهاول یتجمع یهاحلراه

ها، دو ادهاز م يکاز دو نر برتر و هر  يک هر ی. براشوندیمحسوب م

عمل جهش به دست  يقفرزندان از طر ينکه ا شودیم یدفرزند تول

 .شودیاستفاده م 2نقطه جهش، از رابطه  یینتع ی. براآيندیم

(2 )

  0 0,1 0.5 ,    1, 2,3,K

imc mc rand i M   
 

 بطوريکه K

imc . ضريب بازترکیبK

iX ،i امین عضو در نسلKام 

همان عضو است( و  Xباشد )می 0,1rand .  يک عدد تصادفی

کند و تولید می 1و  1بین 
0    mc ضريب باز ترکیب اولیه با

 است.0.1 مقداردهی اولیه 

در اين مرحله، برازندگی چهار فرزند تولیدشده برای هر : 2مرحله 

از بین اين چهار فرزند، آن که بالاترين  شود.ماده در گله محاسبه می

که جمعیت اولیه شود. با توجه به اينبرازندگی را دارد انتخاب می

فرزند تولید خواهد  17حل است، برای هر دو نر برتر، راه 11شامل 

فرزند  32آيد. برازندگی اين فرزند به دست می 32شد و به طور کلی 

اده، تنها يکی از فرزندان با محاسبه شده و از هر م 1طبق رابطه 

فرزند،  32شود. در نهايت، از میان اين بالاترين برازندگی انتخاب می

ماند. سپس اين فرزندان بر اساس فرزند برتر باقی می 0تنها 

برازندگی مرتب شده و دو فرزند با بالاترين برازندگی به عنوان دو 

 .شوندانتخاب می CBL2)و(CBL1 فرزند برتر

 ی( به جاCBL2و  CBL1مرحله، دو فرزند برتر ) يندر ا: 7مرحله 

 يگزينجا یهاول یت( در جمعPBL2و  PBL1) یبرتر قبل ینرها

. شودی( تکرار مK+1) يدنسل جد یتبا جمع يتمو الگور شوندیم

 یبها ترکحلتمام راه ی،تبادل اطلاعات به صورت سراسر یبرا

 يندراف ين. اگرددمیمرتب  ینزول یببه ترت يدجد یتو جمع شوندیم

 بیترک يندو فرآ یمحل ی. جستجوشودیبار تکرار م 111به تعداد 

ها بر حل، راه111ادامه دارد. پس از اتمام دور  111دور  يانتا پا

 ينکه بالاتر یحلو راه شوندیمجدداً مرتب م یاساس برازندگ

وان برتر است به عن یهاگره را دارد و شامل شناسه یبرازندگ

با  يهآرا یتکرار، اعضا 111. پس از گرددیانتخاب م هاوشهسرخ

با  ینک. سشوندیبه عنوان سرخوشه انتخاب م یبرازندگ ينبالاتر

سرخوشه شدن را ارسال  یغامپ يه،داخل آرا یهاگره توجه به شناسه

که سرخوشه هستند. سپس هر  کندیها اعلام مکرده و به آن

و  یزيکیف یتاطلاعات موقع لدرخواست اتصال شام یغامسرخوشه پ

 يیها. گرهکندیکرده و در محدوده خود پخش م یداش را تولشناسه

که خود سرخوشه  یدر صورت کنند،یم يافترا در یغامپ ينکه ا

 نيشان را تا سرخوشه محاسبه کرده و با توجه به انباشند، فاصله

 ب،یترت ين. به اوندشیسرخوشه متصل م ترينيکفاصله، به نزد

 .گیرندیها شکل مخوشه

 تعداد تکرارها، زمان يشبا افزا یرها،گله ش سازیینهبه يتمدر الگور

 یراب يدجد هاییتدر هر تکرار موقع يراز يابد،یم يشافزا یمحاسبات

 يژهمسئله به و ين. اشودیم یروز رسانهر عضو گله محاسبه و به

عداد ت يشبا افزا ین،بر است. همچنزمان یچیدهمسائل بزرگ و پ یبرا

 سازیرهیذخ یبرا یشتریبه حافظه ب یازو ابعاد مسئله، ن هگل یاعضا

 اطلاعات هر عضو وجود دارد.

 رديابی هدف -2فاز 
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سوسک  يابیرد یبرا یوهمگس م يتممرحله از الگور يندر ا 

 یتا مصرف انرژ شودیخرما در شبکه حسگر استفاده م یسرخرطوم

 يتمشود. الگور سازیینهاهداف متحرک به يابیرد در کاربرد

 یمعرف 2111در سال  پن( توسط 1FOA) یوهمگس م سازیینهبه

است  یسراسر ینهتن بهياف یبرا يننو یروش يتم،الگور ين. ايدگرد

شده است. مگس  یطراح یوهمگس م يابیکه بر اساس رفتار غذا

 يرانسبت به س تریقو ینايیو ب يايیداشتن حس بو یلدلبه یوهم

 یدهد و حت یصرا در هوا تشخ هایوهانواع م یبو تواندیحشرات، م

 شدن يکرا حس کند. پس از نزد یوهم یبو یلومتریک 01از فاصله 

 يگربا د یخود و همکار ینايیحشره با استفاده از حس ب ينا یوه،به م

 .کندیم یدارا پ یوهم یقدق یتها، موقعمگس

اده د یحشده است که در ادامه توض یله تشکمرحل ينفاز از چند اين

 خواهند شد.

 مگس يکحسگرها و اهداف: در ابتدا، هر حسگر به عنوان  يفتعر. 1

 .شودیم یمعرف یوهبه عنوان م یو سوسک سرخرطوم یوهم

به صورت  یوهم یهامگس یت: موقعیتموقع یهاول . مقداردهی2

 یفضا يک ينجا،((. در ا0( و )3)طبق روابط ) شودیم یینتع یتصادف

در نظر گرفته شده و جهت و مسافت  yو  x یبا محورها یدو بعد

 یبه طور تصادف یوهمگس م يايیغذا با استفاده از حس بو یجستجو

 .شودیم يفتعر

 

 (3)                         
i axisX X RandomValue  

 (0)                             
i axisY Y RandomValue  

 

در  یست،مشخص ن یوهم یتکه موقع آنجااز . محاسبه شدت بو: 3

( S. سپس، شدت بو )شودی( محاسبه مDistابتدا فاصله تا مبدا )

معکوس با  یامقدار رابطه ين. اگرددی( محاسبه م2طبق رابطه )

متر کباشد، فاصله  یشترکه هرچه شدت بو ب یطورفاصله دارد، به

 .شودی( انجام م7( و )2است. محاسبات بر اساس معادلات )

     (2 )                                 
2 2

i i iDist X Y   

                         
1

i

i

S
Dist

                           )7(                   

. شودیم يگزينتابع برازش( جا يابو )مقدار شدت بو در تابع شدت . 0

( 6موجود طبق رابطه ) یتموقع ی( براsmell) یسپس شدت بو

                                                 
 fruit fly optimization algorithm 

 .گرددیمحاسبه م

   (6 )                            ismelli function S 

 یيها شناسامگس يرسا یانشدت بو از م ينبا بالاتر یوهمگس م. 2

دار مق یشترينب يافتن ی( برا8با استفاده از رطه ) يندفرآ ين. اشودیم

  .گیردیشدت بو انجام م

 

(8)        m  bestsmellbestindex max smell      

مقدار  ينباشد، بهتر یاگر شدت بو در هر تکرار بهتر از مقدار کنون. 7

زمان، ازدحام  ين. در اشودیم یرهذخ xyشدت بو و مختصات 

 به سمت توانندیخود م ینايیبا استفاده از حس ب یوهم یهامگس

  (.11( و )11(، )0هدف حرکت کنند، طبق روابط ) يا یوهم یتموقع

 

(0)                       Smellbest bestsmell 

(11)                axisX X bestindex                   

(11)                           axisY Y bestindex  

 دشونیبه طور مکرر تکرار م سازیینهبه ينداز فرآ 7تا  2مراحل . 6

 دور( برسند. 111توقف )پس از  يطتا به شرا

امل ش یوهمگس م سازیینهبه يتمهر تکرار از الگورذکر است ه لازم ب

به و محاس هایتموقع یروزرسانبه يابی،یتمحاسبات مربوط به موقع

 یابر يژهمحاسبات، به و يناست. ا یتهر موقع یمقدار تابع هدف برا

را به همراه  يادیز یحجم محاسبات تواندیمسائل با ابعاد بزرگ، م

ابعاد  و یوهم یهاتعداد مگس يش، با افزايتمالگور ينداشته باشد. در ا

 يرمقاد و هایتموقع سازییرهذخ یبرا یشتریبه حافظه ب یازمسئله، ن

در مسائل با توابع هدف  يژهوبه یات،عمل ينتابع هدف وجود دارد. ا

 شود. یقابل توجه یجم محاسباتمنجر به ح تواندیم یچیده،پ

داد تع یه،اول یکه در تکرارها دهدینشان م يشاتآزما يجنتااز طرفی 

 یهاندارد. ازدحام ینهنقاط به يافتنبر  یریتأث یوهم یهامگس

جستجو و  یرمس یتتر ممکن است با مشکل عدم تثبکوچک

دارند  یکمتر یمحاسبات یچیدگیمواجه شوند، اما پ رکندت يیهمگرا

 يگر،د ی. از سودهندیارائه م یشتریب یسرعت اجرا ينو بنابرا

 تريععمل کرده و سر يدارترپا یتر در جستجوهابزرگ یهاازدحام

 یهابا ازدحام يسهدر مقا یکمتر یاما سرعت اجرا شوند،یهمگرا م

 ها بسته بهمناسب مگس عدادانتخاب ت ين،تر دارند. بنابراکوچک

گره حسگر به عنوان مگس  21از  یق،تحق ينرد. در ادا یتمسئله اهم
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( شبه 1شبه کد ) شکل هدف استفاده شده است. يابیرد یبرا یوهم

 .دهدیرا نشان م یوهمگس م سازیینهبه يتمکد الگور

Function FOA (problem) returns a state that is a local 

maximum 
Input: Populationsize, Problemsize 
Output: Sbest 

Population ←0; 

Fgbest ← CreateHeuristicSolution (Problemsize); 

while ~StopCondition () do 

foreach Fi ∈ Population do 

Fiposition ← UpdatePosition (Fiposition, Fgbestposition); 

end 

EvaluatePopulation (Population); 

Fgbest ← GetBestSolution (Population); 

end 

Sbest ← Fgbest; 

return Sbest; 

 (. شبه کد الگوریتم بهینه سازی مگس میوه.4شبه کد )

 هزينه محاسباتی الگوريتم پیشنهادی به شرح زير است:

بندی که شامل موارد زير . هزينه محاسباتی مرحله خوشه1

 باشد:می

 O(n⋅d)ايجاد جمعیت اولیه: 

 ها است.تعداد خوشه dها و تعداد گره nکه در آن 

 O(n)محاسبه برازندگی: 

ها و فاصله هر گره تا سینک شامل محاسبه انرژی، تعداد همسايه

 حل.برای هر راه

 O(n⋅log(n))سازی بر اساس برازندگی: مرتب

 O(n⋅m)هزينه محاسباتی تولید فرزندان )جهش(: 

هزينه محاسباتی  nتعداد فرزندان تولید شده و  mکه در آن 

 مربوط به برازندگی فرزندان است.

: ها(روزرسانی نسل )انتخاب فرزندان برتر و جايگزينی آنبه
O(n) 

 O(iter)تعداد تکرارها: 

 بندی:هزينه کلی مرحله خوشه
O(iter⋅(n⋅d+n+n⋅log(n)+n⋅m) 

.هزينه محاسباتی مرحله رديابی هدف که شامل موارد زير 2

 باشد:می

 O(p)اولیه موقعیت: مقداردهی 

 ها( است.تعداد حسگرها )يا مگس pکه در آن 

 O(p)محاسبه شدت بو: 

 حسگر. pشامل محاسبه شدت بو و فاصله برای 

 O(p)ها: روزرسانی موقعیتبه

                                                 
Lion Pride Optimization Based Clustering

Optimized Network Engineering Tool 

 محاسبه مختصات جديد برای هر حسگر.

 O(p⋅d)محاسبه تابع هدف: 

 هدف. dسازی برای ارزيابی شدت بو و مرتب

 O(iter)ا: تعداد تکراره

 O(iter⋅(p+p+p⋅d)هزينه کلی مرحله رديابی:

 . هزينه محاسباتی کل الگوريتم پیشنهادی:3

 :های دو مرحلهجمع هزينه
O(iter⋅(n⋅d+n+n⋅log(n)+n⋅m))+O(iter⋅(p+p+p⋅d) 

 روش پیشنهادی سازیشبیه -6

 سازیمحیط شبیه -6-4

ا آن ب يسهو مقا یشنهادیروش پ سازییهشب یبرا یق،تحق يندر ا

استفاده  1122نسخه  OPNET2 سازیهاز شب ]1LPOBC ]12پروتکل

( ارائه شده است. در 1در جدول ) سازییهشب یشده است. پارامترها

گره در نظر گرفته شده  21شبکه شامل  یکربندیپ یشنهادی،روش پ

ر حسگ یهااول، گره يویشده است: در سنار یبررس يواست. دو سنار

 LPOBCاند و بر اساس پراکنده شده یطدر مح یبه صورت تصادف

در  یها به صورت تصادفدوم، گره يوی. در سنارشوندیم يابی یرمس

یشنهادی بر اساس پروتکل پ يابی یرپخش شده و مس یطمح

(3LPCFFTT )انیيکس یکربندیپ يو،هر دو سنار ی. براشودیانجام م 

 در نظر گرفته شده است.

 سازیپارامترهای شبیه .1 جدول

 

Lion Pride Clustering Fruit Fly Target Tracking  
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 سازیشبیهنتایج  -6-2

 یبرا یباتر یمصرف یانرژ یانگینم يسه( به مقا2نمودار شکل )

محور . پردازدیم LPOBCو پروتکل  یشنهادیپ يتمالگور يوهایسنار

میزان  یو محور عمود  pause timeيا  زمان توقفدهنده نشان یافق

های به بازه  Pause Timeاست. لازم به ذکر است کهانرژی مصرفی 

ها مقادير سازی اشاره دارد که در آندر طول شبیهزمانی مشخصی 

شوند. مرتبط با انرژی يا ساير پارامترهای سیستم ثبت و ارزيابی می

شده برای تحلیل ای از پیش تعیینعنوان نقاط دادهها بهاين بازه

وجه به معنای توقف کامل هیچاند و بهرفتار سیستم انتخاب شده

، اما در شودطور پیوسته اجرا میزی بهساسازی نیستند. شبیهشبیه

ای استخراج و صورت لحظهها بههای مشخص، خروجیاين زمان

رابر با ب  Pause Timeعنوان نمونه، اگر مقدار  به .گردندذخیره می

ثانیه باشد، اين به معنای آن است که مقادير انرژی  71يا  01، 21

ازی سيا ساير پارامترهای سیستم در اين لحظات خاص از زمان شبیه

فتار ربتوان دهند تا میرا امکان اين های زمانی اند. اين بازهثبت شده

سیستم را در نقاط زمانی مختلف بررسی کرده و الگوهای عملکردی 

بنابراين، محور افقی نمودارها نمايانگر اين  .نمودن را تحلیل آ

های طور ويژه برای تحلیل خروجیهای زمانی است که بهبازه

اند. اين روش به درک بهتر روند تغییرات سازی تعیین شدهشبیه

کند و شناسايی نقاط پارامترهای کلیدی در طول زمان کمک می

 شود،یطور که مشاهده مهمان .مايدنبحرانی يا بهینه را تسهیل می

در  یدرصد 11287منجر به بهبود  یشنهادیاستفاده از پروتکل پ

گره نسبت  21شبکه با  یتوپولوژ یبرا یباتر یمصرف یانرژ یانگینم

، با وجود LPOBCشده است. در پروتکل  LPOBC سناريوبه 

خاب نتا یبرا یرهاگله ش يتمالگور یلهبه وس یبنداستفاده از خوشه

 یدارند و فاصله کمتر یشتریب ی، که انرژ111ها در دور سرخوشه

هر گره  هایيهمانند تعداد همسا یمهم یارهایدارند، مع ینکبه س

نجر م تواندیموضوع م يناست. ا هگرفته شد يدهناد یردر انتخاب مس

 یمصرف انرژ يشازدحام در شبکه شود، که خود باعث افزا يجادبه ا

ها خواهد ها و از دست رفتن بستهارسال مجدد داده به یازن یلبه دل

 يتمبه کمک الگور یبند، خوشهLPCFFTTشد.  در مقابل، در روش 

را  يیاهگره میوه،مگس  يتمبا استفاده از الگور يابیو رد یرهاگله ش

له دارند، فاص یشتریب یکه انرژ کندیبه عنوان سرخوشه انتخاب م

اطات ارتب یبرا یشتریب هایيهدارند و تعداد همسا ینکتا س یکمتر

ه با توجه ب یزعضو ن یهاها دارند. به علاوه، گرهگره يربا سا یشترب

امر باعث کاهش  ينکه ا شوند،یشان به سرخوشه متصل مفاصله

عضو به سرخوشه  یهاها از گرهارسال داده یبرا یمصرف انرژ

 .شودیم

 

 همیانگین انرژی مصرفی شبک .2 شکل

 

 يوهایسنار یانتها به انتها برا یرتأخ يسه( به مقا3نمودار شکل )

. محور پردازدیم LPOBCو پروتکل  LPCFFTT یشنهادیروش پ

 pause یو محور افق بر حسب میلی ثانیه انتها به انتها یرتأخ یعمود

time يویدر سنار شود،یطور که مشاهده م. هماندهدیرا نشان م 

 است یلدل ينامر به ا اين. يابدیم يشافزا یرتأخ LPOBCپروتکل 

ها را ارسال کنند، از داده یها ممکن است بخشاز سرخوشه یکه برخ

قادر به ادامه ارسال نخواهند بود و از آنجا  ی،کمبود انرژ یلاما به دل

 دتواننیدر نظر گرفته نشده، نم هايهتعداد همسا یبرا یاریکه مع

گره سرخوشه به  یجه،کنند. در نت لیعمل انتقال اطلاعات را تکم

 شود،یخود را تمام کرده و خاموش م یها انرژداده يادانتقال ز یلدل

. گرددیدر ارسال داده و بروز خطا در شبکه م یرباعث تأخ ينکه ا

 ها در(، سرخوشهLPCFFTT) یشنهادیدر مقابل، در پروتکل پ

 ینرژا ینک،با فاصله کمتر تا س يیهاگره یاناز م یبندمرحله خوشه

بر  یزخوشه ن ی. اعضاشوندیانتخاب م يادز يهو تعداد همسا لابا

وشه اگر فاصله سرخ ين،. بنابراپیوندندیاساس فاصله به سرخوشه م

که  يههمسا یهاگره يقباشد، انتقال داده از طر يادز ینکتا س

مر ا ين. اودشیرا دارند، انجام م ینکبه س یرهستند و مس تريکنزد

 یيوبا سنار يسهو در مقا گرددیداده م رسالا یرمنجر به کاهش تأخ

 .دهدیدرصد بهبود نشان م LPOBC ،282287پروتکل 

 یشنهادیروش پ يوهایسنار یرا برا ی( نرخ گذرده0نمودار شکل )

LPCFFTT  و پروتکلLPOBC ی. محور افقدهدیم يشنما 

 يلتحو هایبستهتعداد  یو محور عمود pause timeدهنده نشان

به  ینرخ گذر ده. است ینرخ گذر ده ياداده شده در واحد زمان 

مان به ز هایرندهگ توسطشده  يافتدر یهانسبت کل بسته یمعنا

20 40 60 80 100

LPCFFTT 0.0001 0.0002 0.0002 0.0002 0.0002
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در  يلبسته است و به صورت اندازه فا ينو آخر یناول يافتدر ینب

ل شک طبق .شودیمحاسبه م یهبر ثان یتآن زمان، بر حسب مگاب

 LPCFFTT یشنهادیبا روش پ يسهدر مقا LPOBCروتکل (، پ0)

د نسبت انداده شده يلتحو ینکبه س یتکه با موفق يیهاتعداد بسته

ود کمب یلحسگر، به دل یهاتوسط گره یانتقال یهابه کل بسته

ها، کمتر است. در روش گره یو خاموش شدن احتمال یانرژ

و در نظر مناسب  بندیشهخو یل، به دلLPCFFTT یشنهادیپ

 یمتعدد یرهایمس ها،يهمتعدد مانند تعداد همسا یگرفتن پارامترها

از  یر،مس يک یدر صورت خراب ين،. بنابراشودیم يجادا ینکبه س

 یهاتعداد بسته يشکه باعث افزا شودیاستفاده م يگزينجا یرمس

 ویيروش نسبت به سنار ين. اگرددیم ینکداده شده به س يلتحو

 .دهدیدرصد بهبود نشان م LPOBC ،13281 پروتکل

 

 
 . تأخیر انتها به انتها6شکل 

 

 . نرخ گذردهی6شکل 

 نتیجه گیری -5

حسگر، از  یهادر شبکه یبهبود مصرف انرژ یمقاله، برا يندر ا

 يتمحسگرها و از الگور یبندخوشه یبرا یرهاگله ش يتمالگور

اهداف متحرک استفاده شده  يابیرد یبرا یوهمگس م سازیینهبه

در  ایرهگله ش یکه از رفتار و سازمانده یرها،گله ش يتماست. الگور

 اندتویاست که م سازیینهبه روش يکالهام گرفته شده،  یعتطب

 نيشود. ا يکنزد ینهبه یهاحلرا حل کرده و به راه یچیدهمسائل پ

 يیو توانا يریپذخود، انعطاف یمراتبساختار سلسله یلبه دل يتمالگور

ه صورت ب یرهاگله ش يتممتنوع را داراست. الگور هاییطبا مح یقتطب

طور مستقل و  هب یتهر عضو جمع يعنی کند،یعمل م یمواز

 شيباعث افزا يژگیو ينکه ا بخشدیخود را بهبود م یتهمزمان موقع

 یزن یوهمگس م يتم. الگورشودیآن در حل مسائل م يیسرعت و کارا

 یدر جستجو یوهم یهااست که از رفتار مگس سازینهیروش به يک

 یادفبا حرکات تص يتمالگور ينالهام گرفته شده است. ا يیمنابع غذا

 یجستجو سازیینهبهبود و به یت،ها در جمعمگس ینب املو تع

ه ب توانیم يتمالگور ينا هایيژگی. از وکندیرا فراهم م هایتموقع

 کرد. مختلف اشاره هاییطبا مح یقبتط یتسرعت بالا و قابل ی،سادگ

استفاده  OPNET سازیهاز شب یشنهادی،روش پ يیسنجش کارا برای

 انتها به انتها و یرشبکه، تاخ یمصرف یانرژ یزانم یشده و نمودارها

 نشان داد که روش سازییهشب يجاند. نتااستخراج شده ینرخ گذرده

 یهامطمئن شامل گره یرهایانتخاب مس یلبه دل یشنهادیپ

 یشتر،ب يهو تعداد همسا ینککم تا س لهبالا، فاص یسرخوشه با انرژ

بسته  يلتحو یناناطم یتو قابل یدهشبکه را بهبود بخش یکل يیکارا

داده  يشافزا LPOBCشبکه را نسبت به پروتکل  یو نرخ گذرده

 است.
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Abstract 

Blockchain is one of the new and transformative technologies that in recent years has created many opportunities 

in various fields, including financial issues, one of the most important of which has been formed in the field of 

cryptocurrencies. The emergence of the phenomenon of cryptocurrencies has brought with it ideas that have been 

able to create great changes in the economic system as a value-carrying element. The attitude of the countries of 

the world towards the use of cryptocurrencies has led to the adoption of different scenarios in the face of this 

phenomenon, such that these positions have varied from the recognition of cryptocurrencies to a complete ban. 

The purpose of this applied research, which is of a mixed type (quantitative/qualitative), is conceptualization and 

also to help decision makers and policy makers to understand the scenarios of using cryptocurrencies in the 

Islamic Republic of Iran. For this purpose, in addition to collecting the required information through the library 

and field method, the key goals and approaches that can be proposed regarding cryptocurrencies in various 

political, economic, social, technological, legal and environmental dimensions from the collection of upstream 

documents, approvals and published requirements. It has been extracted and while paying attention to the 

concerns of the country and obtaining the opinions of experts through semi-structured interviews, different 

scenarios of the use of cryptocurrencies have been determined based on the aforementioned goals, and finally, 

the requirements and suggested solutions for their success have also been presented. It is worth noting that the 

proposed framework is merely a presentation of a set of goal-oriented scenarios and any technical and 

implementation details have been avoided. It should also be mentioned that the sampling method for conducting 

this research was a purposeful, judgmental and snowball type, which continued until theoretical saturation and 

reached fifteen participants. 

Keywords: Block chain, Cryptocurrency, Scenario, Fintech 
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 رانیا یاسلام یجمهور در هارمزارز یریبکارگ یهاویسنار لیتحل
 

 6ییسخا یعل، محمد6ییمحسن آقا، *2یابوذر عرب سرخ، 4علی رستمی

 ايران، تهران، پژوهشگاه عالي دفاع ملي وتحقيقات راهبردي دانشجوي مقطع دکتري مديريت راهبردي فضاي سايبري دانشگاه و1
 ، تهران، ايراناطلاعات يفناور پژوهشگاه ارتباطات و ت،يپژوهشکده امن يپژوهش ارياستاد2

 ، تهران، ايرانپژوهشگاه عالي دفاع ملي وتحقيقات راهبردي دانشگاه و يبريسا يفضا يراهبرد تيريپژوهشگر ارشد گروه مد رويدب3
 ، تهران، ايرانعالي دفاع ملي وتحقيقات راهبردي پژوهشگاه دانشگاه و يمل تيدانش آموخته مقطع دکتري امن4

 

 11/12/1423تاريخ پذيرش:       26/12/1423تاريخ بازبيني:       23/22/1423تاريخ دريافت: 

 ژوهشيپنوع مقاله: 
 

 چکیده

مختلف از جمله هاي را در عرصه يمتعددهاي فرصت رياخهاي بوده که در سال ينيو تحول آفر نينوهاي يزنجيره بلوکي از جمله فناور

همراه  هرا ب ييهادهيرمزارز با خود ا دهيها شکل گرفته است. ظهور پدرمزارزاز مهمترين آنها در زمينه  يکينموده که  جاديا يمباحث مال

 گيريجهان به نحوه بهره ي. نگرش کشورهادينما جاديا يبزرگ راتييتغ يعنصر حامل ارزش در نظام اقتصاد کيداشته که توانسته به عنوان 

ا ها ترمزارزشناختن  تيسممواضع از به ر نيکه ا يااتخاذ گردد به گونه دهيپد نيدر مواجهه با ا يمختلفهاي ويسنار هشدها باعث رمزارزاز 

 کمک به نيو همچن يشناس( بوده، مفهوميفي/کيکم) ختهيکه از نوع آم يکاربرد قيتحق نيبوده است. هدف ا ريکامل متغ تيممنوع

 آوريمنظور ضمن جمع نيباشد. بدمي رانيا ياسلام يها در جمهوررمزارز يريبکارگهاي ويجهت شناخت سنار تگذاراناسيان و سسازميتصم

 ،ياسيها در ابعاد مختلف سرمزارزکليدي قابل طرح در خصوص هاي کردياهداف ورو ،يدانيو ماي به روش کتابخانه ازياطلاعات مورد ن

مصوبات و الزامات منتشر شده استخراج و ضمن مورد  ،ياز مجموعه اسناد بالادست يطيمح ستيو ز يقانون ،يفناور ،ياجتماع ،ياقتصاد

بر  هارمزارز يري، سناريوهاي مختلف بکارگافتهيساختار  مهيمصاحبه ن قيکشور و اخذ نظرات خبرگان از طرهاي دغدغه دادنتوجه قرار 

ذکر است که چارچوب  انياست. شا دهيگرد هيارا زيآنها ن تيموفق يشنهاديپ يهاالزامات و راهکار تاًيو نها نيياساس اهداف مذکور تع

است.  دهياجتناب گرد سازيادهيپ و يفن اتيبوده و از ورود به هرگونه جزئ گراهدف يوهاياز سنار يامجموعه گرصرفاً ارائه  يشنهاديپ

 دايادامه پ يبوده که تا اشباع نظر يو گلوله برف ياز نوع هدفمند قضاوت ق،يتحق نيانجام ا يبرا گيريلازم به ذکر است روش نمونه نيهمچن

 است. دهينمونه رس جمکرده و به پانزده نفر ح

 تکفين و،ي، سناررمزارز ،يبلوک رهيزنج: کلیدواژگان
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 مقدمه  -4

ر د يژهمختلف به وهاي فناورانه در حوزههاي يشرفتپ يندهاروند فز

تحول  يجادضمن ا ير( در سنوات اخ1تکفين) يمالهاي يحوزه فناور

،کسب هادولت يکشورها، شئون مختلف عملکرد يدر نظام پول

 ييکنموده است.  ياديز ييراتمردم را دستخوش تغ يوکارها وزندگ

 يبر فناور يشده مبتن 2يرمزنگار يارزها يشايد، پهايشرفتپ يناز ا

منحصربه فرد  هاييژگيباشد. با توجه به ومي 3يبلوک يرهزنج

ناظر  و يبه نهاد مرکز يازبودن، عدم ن رمتمرکزيها همانند غرمزارز

 يواقع تي( و مشخص نبودن هويربه نظ يرانتقال پول )انتقال نظ يبرا

 ييبدون شناسا يقيتطب راتامکان دور زدن مقر يرنده،فرستنده و گ

فناوري  ينن را در مواجه با اگرايمتنظ کاربران را فراهم نموده و

 هاييژگيو يمواجه ساخته است از طرف يبا مشکلات ينتحول آفر

 نيو منحصربه فرد رمزارزها باعث شده است که استفاده از ا يزمتما

بد. يا يشافزا يالمللبين حامل ارزش در مبادلاتهاي يتموجود

 روديانتظار م 4موسسه تريپل اي 2224 بر اساس گزارش يکهبطور

 يلياردم 2/2به  2221ل دلار در سا يلياردم6/1ها از رمزارزاندازه بازار 

موضوع نشان دهنده روند  ينکه ا يابد يشافزا 2226دلار تا سال 

اعم از )يرانگ يمتصم يشو بالطبع افزا يفناور يناقبال از ا يندهفزآ

 .باشدمي وزهح ين( در ايدولت يرغهاي افراد و نهاد

جامعه با سبک  يکهاي يژگيو يراخهاي سال يط يزن يرانجامعه ا

عادت به  يلاز قب يو پول يمال يرفتارها ينهمدرن را در زم يزندگ

مبتني  پرداختهاي برخط، استفاده از برنامک يدهايپرداخت و خر

 در حال رشدهاي ينهبه انواع گز يلو تما 1بر تلفن همراه

 يکينشان داده است.  داز خو يشاز پ يشرا هر روز ب گذارييهسرما

ردم م گذارييهسرماهاي ينهدرگز يرفتار ييراتتغ يناز قابل توجه تر

در حوزه  گذارييهسرماهاي ينهبه گز يکشور ما، اقبال عموم

رمزارزها بوده است  ياو  هاييتازه و نوظهور مانند رمزداراهاي يفناور

از  ددرص46/13نفر ، معادل يليونم 12در حال حاضر يکهبطور

به رت يعنيباشند، يم يتفعال يها دارارمزارزکشور در بازار  يتجمع

 يا.دهم از لحاظ تعداد کاربران در دن

 يجادافراد و نهادها، در حال حاضر شاهد ا يمشارکت از سو يشافزا با

و سخت به  يعمود ي،قدرت از سلسله مراتب 6يهاوارهالگو ييرتغ

از  دييجد يو رقبا يگرانکه بازاي به گونه يمباشميو نرم اي شبکه

 ،گذارييافراد پا به عرصه خط مش يو حت يدولت يرغهاي بخش

دي به خوموضوعات  ينکه ا اندمقررات گذاشته يمو تنظ گذاريقانون

سازد و کاهش ميروبرو  ييهارا با چالش يمباحث حکمران خود

 از تحولات و يواقع يريبدون کسب تصو يزن هاچالش ينوکنترل ا

                                                 
 Fintech 

 Cryptocurrencies 

 Blockchain 

 يللالمينو ب يملمختلف هاي در عرصه يفناور ينحاصل از ا يراتتاث

ه ک يقتحق ينا هروبرو خواهد بود. با استناد ب يبا تکلفات اساس

آن بوده و برخلاف  يريپذ يعتوز يژگيها بر ورمزارزو ذات  يتماه

و  هامتمرکز و بدون دخالت دولت يربه صورت غ هاييدارا يرسا

 هاکرديرو ينروشوند. از اميوکنترل  يريتمد يو اعتبار يپولهاي نهاد

 ينمختلف دنيا در مورد ا يتوسط کشورها يمتفاوتهاي يوو سنار

 يخطر جد يکها را رمزارز ياست؛ برخ يدهاتخاذ گرد ديدهپ

ا آن ر ياعلام کردند، برخ يپنداشتند و استفاده از آن را غيرقانون

آن وضع کردند. گروه آخر  يبرا يمحسوب و قوانين ماليات ييدارا

اکثر  .اندنشان نداده يدهپد يندر قبال ا يهيچگونه عکس العمل رسم

)نه  هنگرامثبت و تنظيم يکرديز با روين يافتهتوسعه  يکشورها

 [ 1]اندحوزه پرداخته يندر ا يممنوع کننده( به قانونگذار

 ردها رمزارز يريبکارگهاي يوسنار يلتحل يجابيا اهميت ملاحظات

 ي،نظارت يو رفع خلاءها ييبه جهت شناسا يرانا ياسلام يجمهور

نار درک يفعل ينو قوان هاياستسهاي يتعارضات و همپوشان ي،قانون

 در يحفظ منافع ملضمن  تواندمي( هاچالش) يالزامات سلب ساير

در  يهدف اصللذا  کشور نيز موثر باشد.هاي خصوص کاهش دغدغه

 يها در جمهوررمزارز يريبکارگ يوهايسنار ينتدو»پژوهش ينا

مورد  يبه عنوان اهداف فرع يزن يلهدف ذ يرو سه ز «يرانا يماسلا

 نظر قرار گرفته است:

 ها )مستخرج رمزارزاهداف کليدي قابل طرح در خصوص  يينتع

 ي،اقتصاد ياسي،( در ابعاد مختلف سياز اسناد بالادست

 يطيمح يستو ز يقانون ي،فناور ي،اجتماع

 ياسلام يجمهورها در رمزارز يريبکارگهاي يوسنار يينتع 

 بر اهداف فوق يمبتن يرانا

 هايوسنار يتموفق پيشنهادي راه کارها و الزامات يهارا 

 يها در جمهوررمزارزتوسعه هاي يوسنار»اساس سوال ينهم بر

 ينيپژوهش تع يبه عنوان سوال اصل« باشد؟ميچگونه  يرانا ياسلام

 ود:شميپاسخ داده  يزن يلذ يگرده و در روند پژوهش به سوالات فرع

 ها در رمزارزدر حوزه  يرانا ياسلام ياهداف کليدي جمهور

و  يقانون ي،فناور ي،اجتماع ي،اقتصاد ياسي،ابعاد مختلف س

 باشند؟ميچه  يطيمح يستز

 يرانا ياسلام يها در جمهوررمزارز يريبکارگهاي يوسنار 

 باشند؟ميبر اهداف فوق چه  يمبتن

 فوق چه هستند؟هاي يوسنار يتقکارها و الزامات موفراه 

با توجه  يرانا ياسلام يها در جمهوررمزارز يريبکارگهاي سناريو

در  ييتحاکمهاي گيريو جهتاي ينهبر اساس اقتضائات زم ينکهبه ا

 Triple-a.io  

 Mobile application 

 Paradigm  
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از  يشامل نوآور ينرواز ا انديدهگرد يينتع يرانا ياسلام يجمهور

 باشد.مي يراهبرد يينمنظر تب

والزامات  يمجموعه اسناد بالادست يقتحق ينذکر است در ا شايان

قرار  يها مورد مطالعه وبررسرمزارزمنتشر شده در حوزه  يتيحاکم

اد در کشور از ابع رمزارز يريبکارگهاي يوسنار يدهگرد يگرفته وسع

 ديو...صرفاً از د يفن يتي،امن ي،اقتصاد ي،اجتماع ياسي،مختلف س

در  يدمورد تاک يتيناد به ملاحظات حاکمو با است ياهداف راهبرد

 گردد.  يهکشور ارا يمصوبات و اسناد بالادست

 یقتحق یروش شناس -2

 انجام تحقیق یچگونگ خلاصه مراحل و -2-4

 يمتنظ 1و به شرح جدول  يمرحله اصل دواين پژوهش که در  در

 يموضوع)شامل بررس ياتاست؛ در مرحله نخست به ادب يدهگرد

ومصوبات  هادستور العمل ين،ها ، قوانرمزارز ينو مضام يممفاه

هاي يکردرو اهداف و ينموجود( پرداخته شده، درمرحله دوم مهمتر

 ي)مستخرج از اسناد بالادست هارمزارزدر خصوص  يکليدي و راهبرد

و  يقانون ي،فناور ي،اجتماع ي،اقتصاد ياسي،در ابعاد مختلف س

رار گرفته است و در خبرگان ق يو مورد داور يين( تعيطيمح يستز

رمزارزها در کشور بر  يريادامه سناريوهاي مختلف توسعه و بکارگ

الزامات و  و متعاقباً يدهگرد يهاساس اهداف کليدي مذکور ارا

 يانب زني شده يينتع يهايوموفقيت سنار يبرا يشنهاديپ يراهکارها

 است. يدهگرد

در  رمزارز يريبکارگ يهايوبه موضوع سنار يقتحق ينچون ا 

 سازييمتصم يآن برا يجپرداخته و نتا يرانا ياسلام يجمهور

 يکاربرد خواهد داشت، به لحاظ هدف کاربرد گيرييموتصم

 نيمختلف تدو يهادر قسمت ينکهبا توجه به ا ين. همچنباشديم

 با خبرگان، نشست بهمانند مصاح يفيمختلف ک يهارساله، از روش

استفاده شده لذا روش  يمحتوا و نگاشت نهاد يلتحل ي،خبرگ

 است. يده( انتخاب گرديخته)آم يفيو ک يکم يق،تحق

  هاگردآوری دادههای روش -2-2

 يقاطلاعات از طر يو گردآور ياانجام مطالعات کتابخانه 

 .بردارييشکتب و مقالات با استفاده از روش ف يمطالعه

 يلنظران و خبرگان مرتبط و تکمانجام مصاحبه با صاحب 

 .ساختهنامه محققپرسش

 یجامعه آمار -2-6

گردند يمي که به عنوان خبرگان تلق يقتحق ينا يجامعه آمار

بوده و تجربه حضور حداقل داراي مدرك تحصيلي کارشناسي ارشد 

اجرايي، تدوين مقالات علمي و پژوهشي و همچنين هاي در پروژه

، هارزرمزايي همانند زنجيره بلوکي،هامرتبط در حوزه تاليف کتب

و به طور مستقيم ويا  اقتصاد رقومي و مطالعات راهبردي را داشته

 .(2اند )جدول آشنايي داشته غير مستقيم با موضوع اين پژوهش

 و حجم نمونه گیریروش نمونه -2-6

اگر جامعه موردنظر کوچک و تعداد  يقبه اهداف تحق يابيدست يبرا

 جييه نمود که نتااستفاد ياز روش تمام شمار توانيافراد کم باشد م

اما اگر جامعه بزرگ  دهديبه دست م تريقتر و دقمراتب متقنبه

از درصد کمتري  يدباشد و امکانات و مقدورات اجازه ندهد ناچار با

ها و با توجه به ويژگي[. 2]عنوان نمونه برگزيدرا به جامعهافراد  ينب

و بر اساس  يقتحق ينجامعه آماري ا يهاي ذکرشده برامشخصه

 يزشده، تعداد جامعه آماري در اين پژوهش ن يينتع يهاشاخص

بر جامعه نمونه منطبق است  يجامعه آمار يمحدود بوده وبه عبارت

 مارش تمام صورت به آماريپرسشنامه انتخاب نمونه  يعتوز يلذا برا

 انجام مصاحبه، براي گيري روش نمونه اينکه ضمن. است شده انجام

بوده لذا حجم آن تا اشباع  يو گلوله برف يند قضاوتاز نوع هدفم

 .يدنفر رس 11اساس حجم نمونه به  ينکرده و بر ا يداادامه پ ينظر

 انجام تحقیق یچگونگ خلاصه مراحل و .4 جدول

 ردیف
 مراحل انجام پژوهش

 مرحله دوم مرحله اول

 عنوان مرحله
بررسي ادبيات 

 موضوعي

سايي و تحليل  و راهبردي  اهداف کليديشنا

صوص  قابل طرح ستخرج از  هارمزارزدر خ )م

ست سناد بالاد سيس ( در ابعاد مختلفيا  ،يا

 تسيو ز يقانون ،يفناور ،ياجتماع ،ياقتصاد

الزامات و  يهاراو  خبرگان کسب نظر ي،طيمح

موفقياات  يبرا يشااانهاااديپ يراهکااارهااا

 هايوسنار

 کمي کيفي کيفي نوع پژوهش

 روش پژوهش

 يمايشمرور و پ

مند سامان

 يموضوع ياتادب

 يمطالعه مورد

 چند گانه
 يپنل خبرگ

نمونه  و جامعه

 يآمار

کتب  هامقالات، گزارش يبررس

 بصورت و مرجع منتخب يتخصص

 هدفمند گيرينمونه

صاحب نظران حوزه 

 رمزارز

 11 32 14 تعداد نمونه

 يروش گردآور

 اطلاعات
 ايهکتابخان مطالعه

ساختار  يمهمصاحبه ن

 يافته

 يلروش تحل

 اطلاعات
 محتوا يلتحل

درون  يلتحل

 / يمورد

 يمورد بين

نسبت و  يبررس

 محتوا ييشاخص روا

 (یپرسش شوندگان)پنل خبرگ یفیآمار توص .2 جدول

 سابقه کار میزان تحصیلات

کارشناسي 

 ارشد

دانشجوي 

 دکتري

 22بالاي دکتري

 سال

 سال 22تا 12بين 

2 1 1 12 1 
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 پژوهش  یمبانی نظری و پیشینه شناس -6

 پیشینه تحقیق -6-4

و تنظيم گري حول  گذاريقانون ،هاي رويکردها، سناريوبررس موضوع

 ياز سو يمتنوع قاتيتحق هيدستما ريدر سنوات اخمحور رمزارزها 

با  که دهيگرد ايدر سرتاسر دن و موسسات پژوهشي پژوهشگران

 توان به پيشبرد اهداف مورد نظر درميبررسي و تعمق در نتايج آنها 

به چند عنوان از منابعي که از  در اين راستا اين تحقيق کمک کرد.

نتايج و دستاوردهاي آنها در اين تحقيق و به جهت شناخت اهداف 

 (.3)جدول  گرددمياشاره ، هاستفاده شد هاوتدوين سناريو

 مختلفهای کشور یکردتجارب ورو -6-2

 ها در حال حاضر بر اساس نمودار چرخهرمزارزچند موضوع  هر

قرار داشته و مردم  2يروشنگر يبيدر مرحله سراش 1گارتنر يفناور

وجود نگرش  ين، با ااندآن نموده يدو فوا يشروع به درك سودمند

 ييرها متفاوت و در حال تغرمزارزاز  گيريجهان به بهره يکشورها

تن شناخ يتمختلف از به رسم يکشورها اضعکه مو يابه گونه است.

 ييرغت ياز کشورها در پ يارياست. بس يرکامل متغ يتها تا ممنوعآن

همگام شدن با استقبال گسترده  يخود برا يگذارقانون هايياستس

خود را از هاي يتوانند نگرانمين ياز بازار رمزارزها بوده و از طرف

حداقل  يانموده و  هانپن يفناور ينا يزگر يتحاکم ياتخصوص

د. در باشنميمقوله  يندر ا يگر يمتنظ ياو  ينيملاحظات تقن يدارا

 مختلف يحوزه، در کشورها يندر ا گذاريو مقررات يرشارتباط با پذ

 تهيافتوسعه  يمثال، کشورها يانجام شده است؛ برا ياقدامات متنوع

تر تا بس اندشفاف رفته ينقوان يرمزارزها به سو گذاريمقررات يبرا

 ينکنند و ا يجادرمزارز افعال در حوزه هاي شرکت يتفعال يرا برا

درحال  يرمزارزها در کشورها گذارياست که مقررات يدر حال

وضع  يبرا يطهمه جانبه شرا يو بررس يتوسعه همچنان با کند

 يقطر يندرحال انجام است تا از ا يو دستور يرانهسختگ ينقوان

ر و انتشا يدرمزارزها، بتوانند قدرت تول يايمزا زعلاوه بر استفاده ا

 .ل خود را حفظ کنندپو

 گيريجهت درخصوص بررسي 3تامسون رويترز 2222گزارش سال 

نشان دهنده  هارمزارز يرينحوه بکارگ يرامونمختلف پ يکشورها

ي مختلف در خصوص هاتوسط دولت ي است کهمتفاوترويکردهاي 

 اتخاذ هارمزارزاز  آنها استفادهرويکردهاي  ينو همچن يگر يمتنظ

 بااست که آن  يدانجام شده موهاي يبررس ينداست . برآ گرديده

در  ،يرسميرغ يريبکارگ نيزو  يگريمو ضوابط تنظ ينوجود قوان

 د.ندارن يريمجوز بکارگ يها بصورت رسمرمزارز يادن ياغلب کشورها

                                                 
 Gartner Hype Cycle 

 Slope of Enlightenment 

 انجام تحقیق عناوین برخی از منابع مورد استفاده در .6 جدول

 نتایج پژوهش() هارویکرد عنوان ردیف
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 2223منتشره در گزارش سال يجموضوع در نتا ينلازم به ذکر است ا

وجود »منظر  کشور از 31 يبر بررس يمبن 1يسيودبليموسسه پ

ها در رمزارزامکان استفاده از » ينهمچن و «يگريمچارچوب تنظ

 يزن يرانقرار گرفته است. در ا ييدمورد تا يگريبه نحو د «معاملات

بود که تحت  يخاکستر يترمزارزها وضع ينهدر زم 1376 يماهتا د

وجود داشت، اما با اعمال  يحاکم بود و نه مقررات يتيآن نه محدود

له معام ينهدر زم ييمبارزه با پولشو يعال يتوسط شورا هايتمحدود

مواجه شد. با  يترمزارزها با محدود ملهرمزارزها، استخراج و معا

 يتحوزه با توجه به اهم ينا گذاريياستس يان، جرهايموجود تحر

جه تو مورد يم،در زمان تحر يکمک به نقل وانتقالات مال يتو قابل

 1376به رمزارزها به خصوص از  يژهوجود توجه و قرار گرفته و با يژهو

 اريگذدر حوزه مقررات هدانست که اقدامات صورت گرفت يدبه بعد با

جهت  يارکار بس ياست و جا يعحوزه همچنان نوپا و بد يندر ا

بر اساس  يزمدت ن يندر ا [.19] توسعه رمزارزها در کشور وجود دارد

کشور در حوزه  ياز نهادها يصادره، برخهاي مصوبات و دستورالعمل

. 4جدول طبق  ،[21[ الي ]11] انديدهگرد يتمسئول يدارا رمزارز

و  دهايکرو تنوع رو ييرتغ قابل ذکر است کهالبته اين نکته نيز 

 يانگرمختلف ب يرمزارزها در کشورها يريبکارگ يوهايسنار

 نيحاکم بر آن است. بنابرا يطو شرا سازييمابعاد تصم يچيدگيپ

ور کش يکرمزارز از  يريتوسعه و بکارگ يويو سنار يکردانتخاب رو

 .شودمي رييدستخوش تغ يطو شرا يازهابسته به ن يگربه کشور د

 در بوم رمزارزیستمرتبط با ز یتیحاکمیر/غیتیحاکم ینهادها .6 جدول

 یرانا یاسلام یجمهور

 سازمان اداري واستخدامي وزارت امور اقتصاد ودارايي
 وزارت اطلاعات يهقوه قضائ

 فراجا وزارت فرهنگ وارشاد اسلامي
سازمان اطلاعات سپاه پاسداران 

 انقلاب اسلامي
 وزارت کشور

 يجمهور استير يمعاونت حقوق ارتباطات وفتاوري اطلاعاتوزارت 
 دهندگانتوسعه وزارت صمت

 يتعاون، کار و رفاه اجتماع وزارت جمهور يسرئ يو فناور يمعاون علم
 يجمهور استير يمعاونت اقتصاد وزارت نيرو
 هاو فرمانداري هااستانداري وزارت نفت

 حقيقي وحقوقيگذاران سرمايه ياتم يسازمان انرژ

 رانيا ياسلام يجمهور يبانک مرکز فتا سيپل

 يروهاين يبانيوزارت دفاع و پشت

 مسلح
 متوسط و کوچک يکسب و کارها

 يعصنا يوحقوق يقياشخاص حق

 سازمان بورس واوراق بهادار هايصراف

 يراناستاندارد ا يسازمان مل استخراج کنندگان

 يجمهور ياستر يژهو يدفتر بازرس
 يمجوز از بانک مرکز يداراهاي بانک

 يرانا ياسلام يجمهور

                                                 
 PwC Global Crypto Regulation Report  

ارزش ، تورمي، همانند نرخ مشارکت اقتصاد يموضوعات ينهمچن

 يرانسهم ا، ارائه محصولات و خدمات نوآورانهيبري، تهاجم سايال، ر

 عيتمج، هاتکفينه عتوسين، بلاکچ يگسترش فناور،علم يداز تول

، هوشمند ينفوذ گوش يبضرينترنت، نفوذ ا يبضر، جوان کشور

، ياجتماعهاي شبکه ذنفو يبضري، المللينروابط برمزارز،  يمتق

دون بهاي جامعه به پلتفرم يلتماي، شکاف طبقاتي، اجتماع يهسرما

 خدمات يرشپذيه، رشد بازار سرما، گذارييهبه سرما يلتما، واسطه

عه توس، نوظهورهاي يدهسرعت واکنش قانون گذار به پديرحضوري، غ

 گيرييادو  يهوش مصنوع يه)بر پايبر فناور يمبتن ينظارت يابزارها

)روابط  يمتحر، 2رقومي ينيسمدارو، کاهش کارکرد پول نقد (،نيماش

شناخته  [26يران]رمزارز ا بومزيست موثر بر ي( از روندهاالمللينب

 .اندشده

، ياجتماع ي،موضوع رمزارزها از ابعاد مختلف اقتصاد ينکهتوجه به ا با

و  سازييمتصم ياست، برا يلو... قابل تأمل و تحل ياسيس

 بومزيست يدموضوعات با يندرست در مواجه با ا گيرييمتصم

در ابعاد  ييهايتچه هو يمو بدان يمبشناس يرمزارزها را به درست

قدرتمند هستند  بومتزيس يندر ا هاويتمذکور حضور دارند، کدام ه

توان ميحالت است که  يناست. تنها در ا يلو قدرت آنها به چه دل

موضوع  ينا يندهدر خصوص آ سازيمتصمهاي يتهو يعبا تجم

 .[29] کرد گيرييمتصم

 هيدلالان وسفته بازان، تجار و بازرگانان، سرما يان،مشتر کاربران،

کنندگان، نوآوران،  ينبازار،تام، فعالان هاپشتيبانو يانگذاران، حام

ان کنندگ يمدهندگان سکه، طراحان، تنظ يشنهادمخترعان سکه، پ

 يدهندگان، نهادها يجو..(، ترو افزار)نرم دهندگانهاستاندارد، توسع

، هاياپراتور، صراقهاي /گروهينرها، ماها/دانشگاهوسعهپژوهش وت

 دهندگانهيخت،اراپرداهاي کنندگان پردازنده يهخرده فروشان، ارا

هاي پول، سکو يفک دهندگانهي، اراها/انجمنيهاتحاد يرساخت،ز

کنندگان مقررات،  يمتنظ ي،، بانک و موسسات مالهامبادله، رسانه

ن کنندگا يمتنظ ياتي،مال يردوا ي،مالهاي کننده يم، تنظهادولت

کنندگان  يمقانون گذاران وتنظ ي،استانداردساز ي،گزارشات مال

 قانون، کسب وکارها، يانمجر و ين، ضابطهاداده يخصوص يمحر

 در مقالات هستند که ياز جمله واژگان يبانک مرکز يت،مردم، حاکم

 رمزارز بومزيستمختلف از آنها به عنوان عناصر هاي پژوهش و

 نامبرده شده است.

 و اصطلاحات تحقیق یممفاه -6-6

 زنجیره بلوکی

توسط  1771بار در سال يناول يبرا هاامن بلوك يرهزنج يکار بر رو

 Digital Darwinism 
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آنها در تلاش بودند تا  انجام شد. 2اسکات استورنتا و 1استوارت هابر

 يانبر چسب زم ييرنموده که در آن امکان تغ سازييادهرا پ يستميس

، هابرواستورنتا 3يربود که با 1772وجود نداشته باشد. در سال هايلفا

به کار بردند  يستمس ينا يرا برا 1سازيهمان درهم يا 4مرکل تدرخ

 يياراک يقطر ينقرارداده و از ا يمستند را در بلوک ينوتوانستند چند

 [.21]دهند  يشخود را افزا يستمس

از ساختار داده اي است  اولين فناوري همتا به همتا يبلوک زنجيره

را در  هااستفاده مي کند تا داده 6که از دفتر کل توزيع شده

ك( که در يک )زنجيره( ديجيتال به يکديگر يي به نام )بلوهابسته

پايگاه داده  يدر واقع زنجيره بلوک[. 27]متصل هستند ذخيره کند 

اي است که به جاي نگهداري در سرور مرکزي، در سطح دنيا توزيع 

، هر تراکنشي که زنجيره بلوکيي موجود در ها9گرهشده است. همه 

ده و با ايجاد امکان به يک بلوك داده مي شود را اعتبار سنجي کر

راستي آزمايي، نياز به اعتماد کردن را از بين مي برد لذا وقتي بلوکي 

شود وبه زنجيره عمومي اضافه شود، ايجاد  يجادا زنجيره بلوکيدر 

 زنجيره بلوکيدر نتيجه براي فريب  تغييردر آن غير ممکن است،

ر بزرگي را در دست گرفت.کا هاگرهدرصد از  11بايد کنترل بيش از 

 [.32]که از نظر فني شدني است اما هزينه هنگفتي دارد

را تلفيقي از فناوري، اينترنت،  يبلوک يرهبطور کلي مي توان زنج 

 يرمزنگاري خصوصي وپروتکل ترويجي)اختصاصي( وخصوصيات

دانست که در آن، انتقال دارايي بدون هيچ واسطه اي در عرض 

چندين دهم ثانيه انجام مي شود. مضافاً اينکه که بواسطه آن کاهش 

، سرعت و هامندي سيستم رهي اجرايي، افزايش بازدهي وبههاهزينه

و... نهايتاً ارتقاء و بهبود زندگي  هاامنيت بخشيدن به تبادلات داده

 يگردهاي فناوري فناوري،ابر  يکبه عنوان  هد شد ومردم محقق خوا

 [31]قرار خواهد داد يررا تحت تاث

 رمزارز

 يب يپول است که در پ ينتکو يرمرحله در س ينآخر رمزارز،

ول پ يخدر تار يآن را انقلاب يدشکل گرفت و با هابه دولت ياعتماد

ه آن ک ياست و نه دولت يخاص يآن، نه کالا ةدانست؛ چراکه پشتوان

 ةوانبا پشت ينوع پول کاملاً خصوص ينرا ضمانت کرده است؛ بلکه ا

و نقل وانتقالات آن همه در  يدهست و تول ياضيرهاي يتمحل الگور

 رخ يو مجاز يکيو به صورت الکتروناي رايانههاي بستر شبکه

 [.19]دهدمي

                                                 
 Stuart Haber 

 Scutt Stornetta 

 Bayer 

 Merkle Tree 

 Hash Tree 

 Distributed ledger technology 

 Node 

در سال  7و استفان برندز 1چام يويدارزها به تحقيقات د ينهرمز يدها

 عه، آن را توس 12همانند آدام بک يگريبازگشته و محققان د 1713

)هش( پروتکل ارز  سازيدرهم يتمالگور 11يدايدادند. تا آنکه و

متخصص حوزه  يککه  يدايشده را پيشنهاد کرد. و يرمزگذار

را  يمفهوم ارز مجاز 1771بار در سال  يناطلاعات بود، اول يفناور

 يدها يکخود به عنوان  يشخص ير تارنماارز د ينهرمز يبه معنا

 يلپو يجادو ا يتسهيل امور مال يشنهاد،پ ينطرح کرد. مقصود او از ا

به دو موضوع دست  يفناور ين. ا[32]بود  هابدون حضور واسطه

 . عدم تمرکزيختگيازهم گس يعدم تمرکز و دوم يکياست:  يافته

کند؛ و ازهم مياست که واسطه را از معامله خارج  ينا يبه معنا

 يبرا يراه حل معتبر يفناور ايناست که  ينا يبه معنا يختگيگس

 ييهايدهرمزارز با خود ا يدهظهور پد .[19]دهد ميخرج مجدد ارائه 

 يو حت ينظام اقتصاد يتواند به زودميرا به همراه داشته است که 

ه ک ييراتيتغ د؛کن يبزرگ ييراترا دستخوش تغ يروابط اجتماع

 «نظام انتقال ارزش يدگرگون»آنها را در عبارت  يتمام انيتوم

اطلاعات،  يي،ممکن است پول، دارا «ارزش» ين خلاصه کرد. ا

 [.33]موارد باشد  يناز ا يبيترک يحت ياو  يقانون يارقرارداد، اخت

ي که رمزارزدر قالب سه بخش جهان روا ) يها به طور کلرمزارز 

از آن محدود به هيچ حوزه جغرافيايي  استفاده، مبادله و بهره برداري

خاصي نبوده و توسط عموم مردم دنيا در سطح اينترنت قابل 

ي که بين دو يا چند کشور و رمزارز) يادسترس است(، منطقه

تجاري مابين آن کشورها صادر و  تباهدف تسهيل و تسريع تبادلا

 اليکه با پشتوانه ر يرمزارز) يمل شناخته مي شود( و يتبه رسم

وتوسط بانک مرکزي تحت کنترل ونظارت بانک مرکزي است 

بادله متمرکز ميرغ واسطه ويب يو به شکل يبا اصول رمزنگار يقومنط

 يف بانک مرکزي. بر اساس تعر [34]گردندميگردد( دسته بندي مي

هستند که در  يمال ييدارا يها نوعرمزارز يرانا ياسلام يجمهور

 يتموجود يبلوک يرهمتمرکز وشفاف به نام زنج يرغ يجيتال،د يبستر

ود به خ يتوانند کارکرد پولمي يطيدر شرا هاييدارا ين. اانديافته

 هر حوزد يتکه در سند الزامات و ضوابط فعال يفتعر ين. در ايرندبگ

ها به انواع جهان روا، بانک رمزارزآمده ،  در کشور[ 22]ها رمزارز

/ 12سکه يهحاصل از عرصه اول يهاارزرمز ،ايه(، منطقي)مل يمرکز

 يا يقيحق يآن، شخص يکه ط کندمياشاره  ينديفرآ (13بهامهر

 يجيتالد بهامهر يادر داخل کشور اقدام به صدوررمزارز  يحقوق

 يه،سرما ينمانند تام يبا اهداف اواحد از آن ر يننموده و چند يدجد

 David Chaum 

 Stefan Brands 

 Adam Back  

 Wei Dai 

 Initial Coin Offering(ICO) 

 Token 



 رانيا ياسلام يرمزارزها در جمهور يريبکارگ يهاويسنار ليتحل

 

 

تواند به دو مينوع رمزارز  ينگذارد. اميگذاران سرمايه ياردر اخت

 يک) بهامهر با پشتوانه صادرشود. و يا ييصورت بدون پشتوانه دارا

 يندگيرا نما يواقع يا يارزش مجاز يککه  يجيتالد يتموجود

 يقتحق ينلازم به ذکر است در ا انديدهگرد بندييمتقس( کند.يم

رار ق يمذکور مورد بررس بندييممورد نظر در قالب تقس يهايوسنار

 .اندهگرفت

 سناریو

هدف  که شوديمي تلق «يپژوه يندهآ»از علم  يبخش يونويسيسنار

 ية، ته يزيدر برنامه ر يهوحدت رو يتتقو يري،از غافلگ يشگيريپآن 

هدف در  ةرخدادها و تاب آوري جامع يعلم يريتابزاري براي مد

 صيبندي تخصيتو اولو يريجهت گ يينو تع يطصورت وقوع آن شرا

شده  يهاار يونويسياز سنار يمختلف يف. تاکنون، تعارباشدميمنابع 

 فيتعر ينگونهرا ا يودر کتاب هنر دورنگري، سنار 1شوارتز يتراست. پ

 يهايطبه ادراکات فرد در مح يدنابزاري براي نظم بخش» کندمي

 .«وداجرا ش يتواند به درستميفرد  يمکه در آن، تصم ينده،متفاوت آ

ممکن  يندهدر مورد آنچه آ ياجماع داخل» را يوسنار 2پورتر يکلما

 يعمل يرا روش يوسنار 3يکرو بالاخره، پاول شوم «بگذارد يشرواست پ

 توانديي سازمان مهايمي ممکن که در آن تصمهايندهبراي تجسم آ

را طبق پارامترهاي  يوهاسنار .[31]کندمي يفاجرا شود، تعر

اقتصاد، جامعه و فناوري و....( طبقه بندي  ياست،)سيطيمح

ابل متق ةکنند. شرکتهاي تجاري عمدتاً علاقمند هستند تا رابطمي

در  .يندنما يلو تحل يپارامترهاي اقتصادي و فناوري را بررس يانم

يرد گميقرار  شيهاغلب در حا يو اجتماع ياسيپارامترهاي س يکهحال

ده سناريوهاي مختلف توسعه ش يدر اين پژوهش سع ينرو. از ا[31]

 يوهاي)سنارياهداف کليد ينرمزارزها بر اساس مهمتر يريو بکارگ

کشور در ابعاد  يمستخرج از اسناد بالادست يهايکردرو ( وگراهدف

 يطيو مح يقانون ي،فناور ي،اجتماع ي،اقتصاد ياسي،مختلف س

شوند  يابيو ارز يينلذا لازم است در ابتدا اهداف فوق تع گردند يينتع

 موضوع پرداخته شده است. ينکه در ادامه به ا

 ها در ج.ا.ارمزارز یریبکارگ یدیکل اهداف -6

سند  يکهستند که در  يموضوعات يننخست يکردها،و رو اهداف

 يينتب و يينتع يقبه شکل درست و دق يستبامي يراهبرد ياستيس

 يبخش اهداف مورد نظر در موضوعات حوزه فضا ينگردند در ا

 يبطور خاص در اغلب اسناد بالادست که بطور عام و رمزارزها يمجاز

 ضايدر ف جمهوري اسلامي ايران يکشور از جمله سند راهبرد

اطلاعات،  يطرح کلان شبکه مل ي،سند تحول دولت مردم ي،مجاز

 اندو... مورد توجه قرار گرفته يقانون اساس 44اصل  يکلهاي ياستس

                                                 
 Peter Schwartz 

 Michael porter 

 Paul Shoemaker  

 ي،اجتماع ي،اقتصاد ياسي،ف سآنها در ابعاد مختل ينکه مهمتر

  .است يدهگرد يگردآور 1به شرح جدول  يطيو مح يقانون ي،فناور

در ابعاد  هارمزارز یریبکارگ یدیکل یهایکرداهداف و رو .5 جدول

 مختلف

ها رمزارزمهمترين اهداف رويکردهاي کليدي بکارگيري 

 )متناسب با ابعاد تعيين شده(
 ابعاد/اهداف

 [41[ ]36]ميتحر تيريمد

 [41[ ]39[ ]36]يسلطه خارج ينف
 سياسي

 شيافزا [37]ينگينقد تيريمد [37]درآمدزايي [37تورم] کنترل

وتجارت  سهولت در مبادلات[31] [37] [42] [41سهم بازار]

[ 37]يارزش پول مل حفظ [39[ ]31[ ]37[ ]41]المللنيب

[ 42]فزايش رقابت پذيري[42[]41]مشارکت اقتصادي[39]

[37] 

 اقتصادي

 [36] [37] [41]ي[نوآور36]روزآمدي [41[ ]36فناورانه] تيامن

[31]ي رصد ،کنترل و هوشمند  
 فناورانه

 قانوني [39[ ]31[ ]37]ي ريپذ تيو مسئول تيشفاف

[ 36] سلامت محور توسعه سبز و [41[ ]36]ستيز طيحفظ مح

[41]  

زيست 

 محيطي
[ 41]يکاربر يسامانده [31] [42] [41]يعموم يتمنديرضا

 يسواد فضا [31] [42[ ]41]يمشارکت عموم [39] [31]

[41]يمجاز  
 اجتماعي

 پژوهشهاي يافته: منبع

مندرج در جدول مذکور بر اساس  يدياهداف کل ينکهتوجه به ا با

 و وجود آنها ييدتا لذا در انديدهمنابع مختلف استخراج گرد

 يو رجوع به نظرات خبرگان يستن ياختلاف «بودن آنها يضروريرغ»

 يبودن ول يدمف» و «بودن يضرور» يهدو گو يينصرفاً جهت تع

 ييروا يانجام بررس ينروا زاست. ا يرفتهصورت پذ «يستن يضرور

 است. يضرور لازم و يهدو گو ينا يينجهت تع ييمحتوا

  4ییمحتوا ییروا نسبت -6-4

 نيپرسشنامه است. ا ييروش سنجش روا يک ييمحتوا ييروا نسبت

نشان  ييمحتوا ييشده است. روا يطراح [24] 1نسبت توسط لاوشه

سازه  يهاهمه جنبه يزانپرسشنامه تا چه م يا ياسمق يک دهديم

پرسشنامه  ييروا يطور کل. بهدهدينظر را مورد سنجش قرار م مورد

 يصهتا چه حد خص يريگاندازه رکه ابزا دهديسوال پاسخ م ينبه ا

وجود  ييسنجش روا يبرا يمتعدد يها. روشسنجديمورد نظر را م

و  ييمحتوا ييمحاسبه نسبت روا يقاز طر ييمحتوا ييدارد که روا

 آنها است. ينمرسوم تر ييمحتوا ييشاخص روا

 يمحتوا ينهدر زم يننسبت از نظرات متخصص ينمحاسبه ا جهت

خبرگان  ي. ابتدا اهداف آزمون براشوديآزمون مورد نظر استفاده م

ت سؤالا يمربوط به محتوا ياتيعمل يفو تعار شوديداده م يحتوض

 CVR(Content Validity Ratio) 

 Lawshe 



 72الي  97، صفحه 1424بهار و تابستان ، 64و  63هاي ، شمارههفدهمسال   رانياطلاعات و ارتباطات ا يفناوردوفصلنامه 

19 

 

از سؤالات را  يکتا هر شودي. سپس از آنها خواسته مشوديم يانب

 يدفم يهاست، گو يضرور يهت )گويکرل يسه بخش يفبر اساس ط

 ند:کن بنديطبقه ندارد( يضرورت يهو گو يستن يضرور ياست ول

اند را انتخاب کرده يضرور ينهکه گز ينيمتخصص تعداد : Ne 

N :ينتعداد کل متخصص 
CVR=(Ne/N/2)N/2 

 قابل قبول بر اساس ييمحتوا ييحداقل نسبت رواي نظر لاواش طبق

ه ک ييهايتمآ يگرباشد. به عبارت دمي 47/2نفر( 11تعداد خبرگان )

مورد  يماًمستق است يشترب 47/2آنها بالاتر از ييمحتوا يينسبت روا

اسبه مح ييمحتوا ييکه نسبت روا يسوالات اند.قرار گرفته يرشپذ

مورد نظر با توجه به تعداد خبرگان  يزانها کمتر از مآن يشده برا

از آزمون کنار گذاشته شوند. به علت  يدکننده سؤال باشد، با يابيارز

 يقبول قابل ييبدست آمده، روا ييمحتوا ييبر اساس نسبت روا ينکها

 ندارند.

 به يک، عدد «است يضرور» يهبا اختصاص عدد دو به گو همچنين

 يرورتض» يهو عدد صفر به گو «يستن يضرور ياست ول يدمف» يهگو

 است. يدهمحاسبه گرد هاقضاوت يانگينمقدار م «ندارد

که  هاقضاوت يعدد يانگينمحتوا و م ييبرآورد نسبت روا يجنتا لذا

 :(6)جدول  اندقرار گرفته يفوق مورد بررس يارهايبر اساس مع

 ييمحتوا ييکه حداقل نسبت روا ييهايتمآ يمتقمس يرشپذ 

به عنوان  هايتمآ يناست. ا يشترب 47/2از يآنها طبق نظر لاواش

 .انديدهلحاظ گرد يشنهاديدرچارچوب پ ياصل يدياهداف کل

 فر و ص ينآنها ب ييمحتوا ييکه نسبت روا ييهايتمآ يرشپذ

 از يشترب يا يمساو هاقضاوت يعدد يانگينبوده و مقدار م يک

 يفرع يديبه عنوان اهداف کل هايتمآ ينباشد. امي 1/1

نشان  يتوضع ينا اند.يدهلحاظ گرد يشنهاديدرچارچوب پ

مورد نظر موافق  يتماز خبرگان با ضرورت آ يميدهد که نمي

 .اندبوده

  1 ییمحتوا ییروا شاخص -6-2

 پرسشنامه استفاده ييسنجش روا يبرا يزن ييمحتوا ييروا شاخص

ارائه شده است.  2شاخص توسط والتز و باسل ين. ا(9)جدول  شوديم

 مرتبط يزانشاخص از خبرگان خواسته شده تا م ينمحاسبه ا يبرا

 نييبه بازب يازمرتبط، ن يرچهار قسمت)غ يفرا با ط يهبودن هر گو

و کاملًا مرتبط( مشخص  ينيبه بازب يازمرتبط اما ن ي،اساس

را بر تعداد  اندرا انتخاب کرده 4و  3 هينکه گز يکنند.تعداد خبرگان

کوچکتر بود  9/2. اگر مقدار حاصل از يمکنمي يمکل خبرگان تقس

انجام شود و  ينيبازب يدبود با97/2تا  9/2 يناگر ب شوديرد م يهگو

                                                 
 Content Validity Index 

 بزرگتر بود قابل قبول است.  97/2اگر از 

CVI=∑CVR/ شده ييدهاي تايتمتعداد آ  

محاسبه نسبت  یشوندگان در راستاپرسش یفیآمار توص .3 جدول

 ییمحتوا ییروا

 

 

 گیرینتیجه -5

اصل ح يجشده و نتا يشيدهاند يبخش با توجه به تدارك نظر ينا در

 يهايکرداهداف و رو ترينيي، صحيحمحتوا ييرواهاي از سنجش

 يهاويو سنار شناساييرمزارزها در ابعاد مختلف  يريبکارگ يديکل

ه ب رمزارزکشور در قالب نگاشت نوع  يطمورد نظر متناسب با شرا

 Waltz & Bausell 

 یدیکل یهاکردیاهداف و رو

 میزان پذیرش

روا
ت 

سب
ن

ي
ي

 
توا

مح
ي

ي
 

ت
ضاو

ي ق
دد

 ع
ن

گي
يان

م
 ها

ور
ضر

 ي
ت

اس
 

 ديمف
 ول

ت
اس

 ي
ور

ضر
ين ي

ت
س

 

ورت
ضر

 ي
رد

دا
ن

 

 4/1 26/2 2 1 1 ستيز طيحفظ مح

 73/1 16/2 2 1 14 سهم بازار شيافزا

 2 1 2 2 11 يهوشمندرصد ،کنترل و 

 2 1 2 2 11 کنترل تورم

 13/1 26/2 2 9 1 يحفظ ارزش پول مل

 73/1 16/2 2 1 14 توسعه سبز وسلامت محور

 73/1 16/2 2 1 14 يسلطه خارج ينف

 13/1 2/2 1 1 7 يريپذ تيو مسئول تيشفاف

 46/1 26/2 1 6 1 مشارکت عمومي

تجارت  و سهولت در مبادلات

 المللنيب
11 2 2 1 2 

 2 1 2 2 11 ييزادرآمد

 1/1 6/2 2 3 12 ينوآور

 16/1 93/2 2 2 13 يروزآمد

 4/1 6/2 2 1 1 فناورانه تيامن

 2 1 2 2 11 يعموم يتمنديرضا

 2 1 2 2 11 ينگينقد تيريمد

 13/1 26/2 6 1 1 يکاربر يسامانده

 2 1 2 2 11 ميتحر تيريمد



 رانيا ياسلام يرمزارزها در جمهور يريبکارگ يهاويسنار ليتحل

 

 

 مثلاً  .يدگرد يهارا 1به شرح جدول ( 1)شکل  وطهابعاد و اهداف مرب

استفاده از  يهايوسناردر بعد سياسي و راستاي مديريت تحريم، 

ده و در خصوص ساير شيشنهاد پروا و جهاناي رمزارزهاي منطقه

 يبترت ابعاد و اهداف مربوطه نيز سناريوهاي پيشنهادي به همين

دف به ه ابييبخش از پژوهش، ضمن دست ين. لذا در اندايدهگرد يهارا

ر ها درمزارزتوسعه  يهايوسنار ينبر تدو يدر نظرگرفته شده مبن

پاسخ داده شده نيز  يقتحق يبه سوال اصل يران،ا ياسلام يجمهور

 است.

 ينحال تکو رد يدهپد يکها رمزارز يکه فناور يياز آنجا ينهمچن 

بر  ينمبت يشنهاديپ يهايودر سنار ييرلذا امکان تغ، باشديم ياپو و

وجود خواهد داشت.  يز.. ن. و ياقتصاد اجتماعي، ياسي،س يطشرا

عات بر اساس اقتضا يشنهاديپ يهايوسنار ينکهبا توجه به ا ينهمچن

 يرانا ياسلام يدر جمهور يتياهداف حاکمگيري و جهتاي ينهزم

 يراهبرد ييناز منظر تب يشامل نوآور رويناز ا ديدهگر يينتع

 .باشندمي

 

محاسبه نسبت  یپرسش شوندگان در راستا یفیآمار توص .9 جدول

 هاقضاوت یعدد یانگینو م ییمحتوا ییروا

 و رویکردهای اهداف
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 66/2 2 1 9 3 ستيز طيحفظ مح

 1 2 2 1 14 سهم بازار شيافزا

 1 2 2 2 11 ي،کنترل و هوشمندرصد 

 1 2 2 2 11 کنترل تورم

 1 2 2 9 1 يحفظ ارزش پول مل

 1 2 2 1 14 توسعه سبز وسلامت محور

 1 2 2 1 14 يسلطه خارج ينف

 73/2 2 1 1 7 يريپذ تيو مسئول تيشفاف

 73/2 2 1 6 1 مشارکت عمومي

تجارت  و سهولت در مبادلات

 المللنيب
11 2 2 2 1 

 1 2 2 2 11 درآمدزايي

 1 2 2 3 12 ينوآور

 1 2 2 2 13  روزآمدي

 16/2 2 2 1 1 فناورانه تيامن

 1 2 2 2 11 يعموم يتمنديرضا

 1 2 2 2 11 ينگينقد تيريمد

 6/2 2 6 1 1 يکاربر يسامانده

 1 2 2 2 11 ميتحر تيريمد

                                                 
 Central Bank Crypto-Currency 

 

 

 ایراندر جمهوری اسلامی  هارمزارز یریبکارگ یهانمای سناریو .4 شکل

ها رمزارز یریبکارگ وسناریوهای یدیکل یهایکردرو، اهداف .8 جدول

 در ابعاد مختلف

 هاسناریو

 و اهداف

 یدیکل هایرویکرد
 ابعاد

اول
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 ميتحر تيريمد - * * -
 سياسي

 يسلطه خارج ينف *   *

 کنترل تورم * - - *

 اقتصادي

 درآمدزايي - - * -

 ينگينقد تيريمد * - - *

 سهم بازار شيافزا * - - *

- - * * 
 و سهولت در مبادلات

 المللنيتجارت ب

 يحفظ ارزش پول مل * - - *

 روزآمدي * * * *

 فناورانه
 ينوآور * * * *

 فناورانه تيامن * * * *

 يهوشمند رصد ،کنترل و * - - *

 قانوني يريپذتيو مسئول تيشفاف * * * *

 زيست محيطي توسعه سبز وسلامت محور - * * -

 يعموم يتمنديرضا - - - *
 اجتماعي

 يمشارکت عموم * * * *

يافته يقتحق :منبع
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 یشنهاداتو پ یبندجمع -3

تجربه ساليان اخير حاکي از آن است که جمهوري اسلامي ايران با 

اتکاء به سرمايه انساني جوان، متخصص و تحصيلکرده، در خلق ارزش 

ي را توجهقابلي دست آوردهاو ارتباطات  اطلاعات يفناورحوزه 

گيري کسب نموده و در حال حاضر اين مطلب به وضوح در شکل

 باشد. پيشتازيمي تيرؤ قابلمي بوم اقتصاد رقوساختاري زيست

ي الکترونيکي مويد اين موضوع است که هاکشور درحوزه پرداخت

از  يو پول يمال يرفتارها ينهدر زم يرانجامعه ا يراخ يهاسال يط

 يهابرخط، استفاده از برنامک يدهايعادت به پرداخت و خر يلقب

 در حال يهاينهبه انواع گز يلو تما مبتني بر تلفن همراه پرداخت

تازه و نوظهور مانند  يهايدر حوزه فناور گذارييهرشد سرما

 .نشان داده است داز خو يشاز پ يشب رارمزارزها  ياو  هاييرمزدارا

عليرغم اقبال و  مستحدثه موضوع يک ها به عنوانرمزارزبا اين وجود، 

فزآينده عمومي به آن در کشورمان فاقد قوانين جامع و مانع بوده 

يي در اين خصوص وجود دارد. از اينرو هاچند مصوبات وآيين نامههر

 ي،و مال يپول يحکمران يدنظام جد يندرمواجهه با الازم است 

گري و تقنيني در قالب اقدامات پژوهشي، تنظيم لازم يآمادگ

 يرد .ت پذرصو کل نگرنگاه  يکبا و  ي متصورهامتناسب با سناريو

 ی پیشنهادی پژوهش یهااولویت

بررسي اسناد، قوانين و مقررات کشورمان و حتي مجامع و مراجع 

المللي در حال حاضر گوياي اين واقعيت است که اي و بينمنطقه

اي نسبت به چگونگي مواجهه با پديده هنوز رويکرد يگانه يا يکپارچه

رمزارزها، آن هم در سطح کلان و راهبردي، نظم و نسج نيافته و 

سنجي و نيازسنجي ا مراحل مقدماتي امکانهنوز بسياري از کشوره

ي در سطح مل جامعينظام مشخص و  موضوع تدوين گذرانند.را مي

 بومتزيسدر  نفعانيذ تتعاملا ي تنظيم گري نحوهبرااي فرامنطقه و

 تعارضات ي،قانون ،ينظارت يخلاءها رفعو  شناسايي به جهتها رمزارز

يا مديريت  رفعچنين ي و همفعل نيو قوان هااستيسو همپوشاني 

توان در قالب يک ميي اين پديده از جمله مواردي است که هاچالش

 طرح کلان پژوهشي پيشنهاد نمود.

نظام « التزاماتو ارکان ، اصول، هاها، رهيافتدرراهبيکردها، رو»

يران از ديگر ا ياسلام يدر جمهور رمزارز يگريمجامع تنظ

باشند که هرکدام به عنوان يک موضوع ميي راهبردي هامولفه

پژوهشي قابل طرح و بررسي خواهند بود. هرچند در اين پژوهش به 

دو موضوع اهداف والزامات به عنوان دو جزء راهبردي ديگر پرداخته 

 شده است. 

موفقیت  یبرا یشنهادیپ ییاجرا یهاالزامات و راهکار

  هایوسنار

است که درصورت  راهکارهايي و مجموعه قواعد، منظور از الزامات

 و يمندنظام ي،مندقانون توانيبه آنها، م يبنديو پا سازييادهپ

 ينتأم ياموضوع موردنظر را در هر سطح، حوزه و شاخه يمندضابطه

لزامات اي تدويني، ها. در اين راستا و با توجه به سناريوکرد ينو تضم

ک هدف و موفقيت به تفکي يشنهاديپ ي اجراييهاو راهکار

خصوصيات سناريوهاي مربوطه به شرح جدول ذيل ارايه گرديده 

 است.

با مورد توجه قرار  لازم به ذکر است؛ الزامات پيشنهادي مطروحه

رمزارزها نه صرفاً از جنس  يدهموضوع که نحوه مواجهه با پد يندادن ا

 يگر يمنظت يکردو با رو يجابيبر تفکرات ا يبلکه مبتن ياقدامات سلب

 .يرد بيان گرديده استشکل گ يستباميکشور  يو حفظ منافع مل

هایوموفقیت سنار یبرا یشنهادیالزامات پ .7 جدول

 های اجرایی پیشنهادی برای موفقیت سناریوهاالزامات و راهکار هاسناریو هدف/رویکرد بعد

 اجتماعی

رضایتمندی 

 عمومی
 بهامهر سکه/ هيعرضه اول

 و تخصيص سازوکارهاي تدوين از جمله هارمزارزبراي استفاده از  ادي و مردماقتص فعالان مشارکت و اعتماد جلب 

 پاداش تبديل

 مشارکت عمومی
-ايهمنطق روارمزارزهاي جهان

 بهامهر سکه/ هيعرضه اول ملي و

 آموزش به شهروندان و ياطلاع رسان نيهمچن و يواقتصاد يارتقاء سواد مال 

 هاي مختلفتوسعه بستر بهامهر با قابليت اتصال سامانه 

 سازوکارهاي مناسب مديريت هويت مشتري و استقرار بينيپيش 

 میتحر تیریمد سیاسی

 روارمزارزهاي جهان
 شده  يينبر اساس ضوابط تعمبادله پول و رمزارز  و از طرف مقابل مبادله براي پذيرش سازوکارهاي تدوين 

  اعتماد و مجاز  قابل يهاصرافيتعيين 

 هاي کوچک/ متوسط المللي با حجم محدود يا در سطح شرکتپيشنهاد استفاده در مبادلات بين 

 ايرمزارز منطقه

  کشور جيها با پول رارمزارزکنترل مراکز مبادله 

 هاي آنها بهامهر و فعاليت سکه/ هياول تدوين قوانين و مقررات حاکم بر عرضه کنندگان 

 توسط نهاد نظارتي ذيربط  سکه/توکن هياول اعتبارسنجي عرضه کنندگان 

 بيني سازوکارهاي مناسب مديريت هويت مشتريپيش 

 راهبردي پيمانان/همپيمانهم تعيين  

 ر يک تعيين و تبيين قوانين لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع ه 



 رانيا ياسلام يرمزارزها در جمهور يريبکارگ يهاويسنار ليتحل

 

 

 های اجرایی پیشنهادی برای موفقیت سناریوهاالزامات و راهکار هاسناریو هدف/رویکرد بعد

 نفی سلطه خارجی سیاسی

 بهامهر سکه/ هيعرضه اول

  انتخاب و توسعه پلتفرم پايه مناسب 

  الزام مبادله پول و رمزارز بر اساس ضوابط تعيين شده 

 واحد يهااستيها واتخاذ سرمزارزدر حوزه  يبخش انيم يهماهنگ 

 تأييد و مبادله  ينداجماع، فراانتخاب و توسعه سازوکار  گذاري اوليه باجذب سرمايه و سرمايه 

  و مردمفعالان اقتصادي اعتماد و مشارکت جلب  

 ي مليهارمزارز
 ها رمزارزدر کشور جهت توسعه فعاليت در زمينه اي ي منطقههاايجاد قطب 

  تبيين قوانين لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع هر يک 

 راهبردي پيمانان/همپيمانهم تعيين  

 مدیریت نقدینگی اقتصادی
 بهامهر سکه/ هيعرضه اول

  گذاري اوليهو مردم و جذب سرمايه و سرمايهفعالان اقتصادي اعتماد و مشارکت جلب 

  کشور جيها با پول رارمزارزکنترل مراکز مبادله 

 هاي آنها و فعاليت سکه/توکن هياول تدوين قوانين و مقررات حاکم بر عرضه کنندگان 

 نهاد  سکه/بهامهر توسط يهاعتبارسنجي عرضه کنندگان اول ينبيني سازوکارهاي مناسب مديريت هويت وهمچنپيش

 نظارتي ذيربط

 تعيين نظام نظارتي دقيق ويکپارچه   يمل يهارمزارز

  حريم خصوصي شهروندانتدوين ضوابط حاکم بر حفظ 

 افزایش سهم بازار اقتصادی

 بهامهرسکه/ هيعرضه اول

  تعيين و توسعه سازوکار اجماع، فرايند تأييد و مبادله 

 ي پايه مناسب افزارتبيين و توسعه سکوي نرم 

  الزام مبادله پول و رمزارز بر اساس ضوابط تعيين شده 

 واحد يهااستيها واتخاذ سرمزارزدر حوزه  يبخش انيم يهماهنگ 

  گذاري اوليهجذب سرمايه و سرمايهو مردم و فعالان اقتصادي اعتماد و مشارکت جلب 

 ي مليهارمزارز
 ها رمزارزدر کشور جهت توسعه فعاليت در زمينه اي ي منطقههاايجاد قطب 

  تبيين قوانين لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع هر يک 

 راهبردي پيمانان/همپيمانهم تعيين  

 کنترل تورم اقتصادی

 سکه/بهامهر يهعرضه اول

  گذاري اوليهو مردم و جذب سرمايه و سرمايهفعالان اقتصادي اعتماد و مشارکت جلب 

 هايبر صراف کپارچهيو قيدق يقابل اعتماد نظام نظارت هاييصراف نييتع 

  کشور جيها با پول رارمزارزکنترل مراکز مبادله 

 هاي آنها و فعاليت بهامهر سکه/ هياول تدوين قوانين و مقررات حاکم بر عرضه کنندگان 

 نهاد  سکه/بهامهر توسط يهاعتبارسنجي عرضه کنندگان اول ينبيني سازوکارهاي مناسب مديريت هويت وهمچنپيش

 نظارتي ذيربط

 ي مليهارمزارز
 ي رصد هوشمند کسب وکارهاي حوزه رمزارزهاايجاد زيرساخت 

  تعيين نظام نظارتي دقيق ويکپارچه 

 هاي ملي رمزارزي از سوي حاکميت مبتني بر و مال يپول ياستيسي هاتدوين بسته 

 روارمزارزهاي جهان درآمدزایی اقتصادی

  استخراج محدود و کنترل شده در کشور لزوم 

  الزامات اقليمي استخراج در کشور مبتني براستانداردگذاري در حوزه صنعت استخراج 

  توسعه شبکه توليد،انتقال وتوزيع برق کشورها به سمت رمزارزهدايت وراهبري استخراج 

 ي رصد هوشمند وبرخط و بلادرنگ مصرف برق کشورهاايجاد ويا توسعه سامانه 

 لازم جهت استخراج يفن ي مجازهارساختيز جاديا 

 شده  نييالزامات مبادله پول و رمزارز بر اساس ضوابط تع و رعايت تعريف 

 شده ييندر چارچوب ضوابط تع والزامات اقليمي استخراج در کشور  تعريف 

 گسترش بازار ي هاارايه حمايت استخراج هنيزمفعال در يشرکتها يبردار بهرهه مقررات صدور جواز و پروان ميتنظ

 کشور بازار برق تيتقو مبتني براستخراج رمزارز 

 اقتصادی

سهولت در 

 یالمللمبادلات بین

 

 ايرمزارز منطقه

 راهبردي پيمانان/همپيمانهم تعيين 

  تبيين قوانين لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع هر يک 

 انتخاب و توسعه سازوکار اجماع، تأييد و مبادله مورد نياز 

 انتخاب و يا توسعه پلتفرم پايه مناسب 

 شده  نييالزامات مبادله پول و رمزارز بر اساس ضوابط تع و رعايت تعريف 

  مشارکت در توسعه ابزارهاي کاربردي 

 روارمزارزهاي جهان

 

 ينه(پيشهاي کوچک/متوسط در فضاي مبادلاتي )شناسايي موارد سوءرصد وآمايش محيطي رفتار و عملکرد شرکت 

 لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع هر يک ومقررات  تبيين قوانين 

  المللي در حجم محدود در بر اساس ضوابط تعيين شده و همچنين استفاده در مبادلات بينمبادله پول و رمزارز

  1هاي کوچک/ متوسطسطح شرکت

 يالمللهاي بينمشارکت در توسعه سکو 

 مشارکت در توسعه ابزارهاي کاربردي 

  اعتماد  قابل يهاصرافيتعيين 

                                                 
 Small Medium Enterprise (SME) 
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 های اجرایی پیشنهادی برای موفقیت سناریوهاالزامات و راهکار هاسناریو هدف/رویکرد بعد

 اقتصادی
حفظ ارزش پول 

 ملی

 سکه/بهامهر يهعرضه اول

 ط نهاد توس بهامهرسکه/ هيعرضه کنندگان اول اعتبارسنجي بيني سازوکارهاي مناسب مديريت هويت وهمچنينپيش

 نظارتي ذيربط

 هياول گذاريهيو سرما هيجذب سرما به جهتو مردم فعالان اقتصادي اعتماد و مشارکت  جلب 

 آنها يهاو فعاليت بهامهرسکه/ هيقوانين و مقررات حاکم بر عرضه کنندگان اول تدوين 

 کشور جيها با پول رارمزارزمراکز مبادله  کنترل 

 هايبر صراف کپارچهيو قيدق ينظام نظارتهمچنين  و قابل اعتماد هاييصراف نييتع 

 ي مليهارمزارز
 ي رصد هوشمند کسب وکارهاي حوزه رمزارزهاايجاد زيرساخت 

  لزوم تعيين نظام نظارتي دقيق ويکپارچه 

 هاي مليرمزارزي از سوي حاکميت مبتني بر و مال يپول ياستيسي هاتدوين بسته 

 فنی

رصد و کنترل 

 وهوشمندی

 سکه/بهامهر يهعرضه اول

 ط نهاد توس بهامهرسکه/ هيعرضه کنندگان اول اعتبارسنجي بيني سازوکارهاي مناسب مديريت هويت وهمچنينپيش

 نظارتي ذيربط

 هياول گذاريهيو سرما هيجذب سرما به جهتو مردم فعالان اقتصادي اعتماد و مشارکت  جلب 

 آنها يهاو فعاليت بهامهرسکه/ هيقوانين و مقررات حاکم بر عرضه کنندگان اول تدوين  

 ي مليهارمزارز
 اي هيلا يهااطاعات مربوط به معاملات با استفاده از پروتکل ليو تحل هيتجز ي رصد هوشمند وهاسامانه ينيب شيپ

 معاملات تيريجهت مد

 فناورانه يبومي هاسکوو  هارساختيز متخصص کارآزموده جهت توسعه نيروي تربيت 

-ايهمنطق-روارمزارزهاي جهان روزآمدی

 يهو عرضه عرضه اول يمل

 سکه/بهامهر

 فناورانه يبومي هاسکوو  هارساختيز توسعهمتخصص کارآزموده جهت  نيروي تربيت •

 هارمزارزدر زمينه  هابراي توسعه فعاليت گذاريي سرمايههاوشرکت هاي علم فناوري، شتابدهندههاحمايت از پارك  نوآوری

 لازم آورانه، يکپارچه و امنفن يبومي هاو سکو هارساختيز جاديا  امنیت فناورانه

 قانونی
شفافیت 

 ومسئولیت پذیری

 روارمزارزهاي جهان

و عرضه عرضه  يمل-ايهمنطق

 سکه/بهامهر يهاول

  رمزارزها هقانونگذار کشور در حوز يسازمانها و نهادها يهمکارالزام 

 تبيين قوانين لازم براي همکاري بين کشورهاي عضو با درنظر گرفتن منافع هر يک 

 يوفقه حکومت ياسلام مصاديقرمزارزها از منظر  يرينظامات بکارگ نييتع 

 اعمال قوانين وقواعد حاکم بر انتقال پول وهمچنين خدمات رساني مالي 

  هرکدام ي متولي قانوني براي هاتعيين نهاد -ي واحدهاها واتخاذ سياسترمزارزلزوم هماهنگي ميان بخشي در حوزه

 باشند.ميکه در آن اثرگذار  يياز رمزارزها بسته به حوزها

 يهاچهارچوب يينشده و تع يرمزنگار يهاييدارا بنديطبقه)شده يرمزنگار ييدارا بندينظامات طبقه نييتع 

 (مربوطه يو نظارت ينيتقن

 نيسازوکارهاي مناسب جهت مديريت هويت مشتريان ومالک بينيپيش 

 استخراج کنندگان بدون مجوز يبازدارنده برا ميجرا اعمال 

زیست 

 محیطی

توسعه سبز 

 وسلامت محور
 روارمزارزهاي جهان

 در کشور رمزارز صنعت استخراج و استانداردگذاري تعريف الزامات اقليمي 

 برق کشور عيوتوز د،انتقاليها به سمت توسعه شبکه تولرمزارزاستخراج  يوراهبر تيهدا 

 هارمزارزاستخراچ  ازيبرق مورد ن ديمشارکت در تول زهيانگ جاديبه جهت ا يتعرفه برق مصرف اصلاح 

  شناسايي استخرهاي استخراج مستقر در کشوررصد مستمر و 
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 ، قم:هاييرمزدارا بومستيزحکمراني چارچوب  (1422) عابديني وحيد 

 استير شرفتيتحول و پ يهايهمکار مرکز تهران: و نايد شکدهياند
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 يبا نگاه يرمزارزها در تجارت جهان يگاهجا ي( بررس1421) يرضازارع عل 

 ينون يقات: فصلنامه تحقتهران يران،و ا يالمللينب يهاسازمان يکردبر رو

 122-11، ييزپاحقوق دوره دوم، شماره سوم، اي رشتهيانم

(چهارچوب 1422) يمرجان فرج ي،شاهچرا، ماندانا طاهر يدمهش 

و ارائه  يالمللينب يکردهايرو ي: بررسيرانرمزارزها در ا گذاريمقررات

 يماسلا يجمهور يبانک مرکز يبانک و يپژوهشکده پول تهران: يشنهاد،پ

 3صفحه  يران،ا

 يوهايسنار يي( شناسا1422زاده سونا )يراممحمد و با يچندراب يفينظ 

دانشگاه  خاتم، يريتمد يننو يقاتتحق نشريه ،يرانرمزارزها در ا يندهآ

 12يال 1صفحات  ،2 شماره ،2 خاتم دوره

  شبکه خبري اقتصاد و بانک ايران (1423) ايبنا 

چهارچوب  (1422مرجان ) يماندانا ، فرج ي، طاهر يدشاهچرا مهش 

و ارائه  يالمللينب يکردهايرو يبررس: يرانرمزارزها در ا گذاريمقررات

 ياسلام يجمهور يبانک مرکز يوبانک ي: پژوهشکده پولتهران يشنهاد،پ

 يرانا

 و ياستها(، س1377) يمجاز يفضا يمرکز مل و يعال يشورا يرخانهدب  

 رمزارزها يسامانده ج.ا.ا و يک مرکزتوسعه رمز پول بان يفتکال

 يرانوز يئته 23/1/1421مورخه 17361/ت111411 شماره يبنامهتصو 

 هايينامه استخراج رمزدارايين(، آ1421)

( 1379) يننو فناوريهاي معاونت – يرانا ياسلام يجمهور يبانک مرکز 

 الزامات و ضوابط حوزه رمزارزها.

 يرانوز يئته 13/1/1371ه مورخ11639/ت11144نامه شماره يبتصو 

 يرانا ياسلام يجمهور

 يرانوز يئته 22/1/1421ه مورخ17361/ت111411نامه شماره يبتصو 

 يرانا ياسلام يجمهور

 يرانوز يئته 21/1/1371ه مورخ61422/ت72122نامه شماره يبتصو 

 يرانا ياسلام يجمهور

نامه رمزارز )اعم از نظام نويسيش( پ1423) يمجاز يفضا يعال شوراي 

 رواجهان يرمزارزها يو سامانده يرمزارز مل

 يرانوز يئته  23/1/1421ه مورخ17361/ت111411نامه شماره بيتصو 

 يرانا ياسلام يجمهور

کشور ما،  يخيها و فرصت تاررمزارز(،1422) يلياا يريتشرکت مشاوره مد 

 تهران يران،ا

( 1422) وار نجمهآزاد محسن، ييآقا ابوذر، يسرخعرب فرازمند عاطفه، 

 ستمياکوس ازيگرانب نفعان ويذ يلوتحل ييشناسا يچارچوب مفهوم يهارا

 اتيقو تحق يدفاع مل يدانشگاه و پژوهشگاه عال يتامن فصلنامه ،رمزارز

 296يال 241صفحات  چهلم، شماره يازدهم، ي،سالراهبرد

( 1377العلوم، مرجان )سرخي، ابوذر؛ غفاري، فريبا؛ بحرتفضلي، طلا؛ عرب 

رات امنيتي. تهران: مفاهيم پايه،کاربردها، تهديدها و مخاط-زنجيره بلوکي

 21انتشارات آواي قلم، صفحه 

 يهول،د يه؛پرورده، راض يلا؛ل ي،حمزه، رها؛ شکار ي؛فرد، مجتبيمظفر 

 يکيبلوك، شرکت شبکه الکترون يرهبر زنجاي ( مقدمه1379) يممر

 11پرداخت کارت)شاپرك( ، صفحه 

 رضامحمد پور،نواب يرضا)عل ين(. مترجم1371)يسوانگ، آر ينوان ل 

 ايياقتصاد توکن چگونه دن و رمزارز ين،بلاکچ يپتو(، اقتصاد کريقدوس

 39صفحه  تهران، يران،کنند، انتشارات راه پرداخت، ايرا دگرگون م يمال

 يرفناو ياستفاده از نسل بعد ين( کسب وکار بلاکچ1379) يليامو يارموگا 

ت راه . تهران: انتشارايرحمان يماناز حرف تا عمل. ترجمه پ ينترنت،ا

 42پرداخت، صفحه 

( مقدمه اي بر تنظيم گري رمزينه 1379نوري، مهدي؛ نواب پور، عليرضا)  

ارزها در اقتصاد ايران )ويرايش اول(. تهران:گزارش دفتر مطالعات اقتصادي 

 ي مجلس شوراي اسلامي.هاگروه بازارهاي مالي مرکزپژوهش

رمزارز، مخاطرات،  يده( پد1371) يمهد خوشخو، ي؛محمد عل ي،شاکر 

پژوهشکده  پژوهشييگزارش معاونت علم ياستگذاري،فرصتها و نحوه س

 يصمجمع تشخ يرخانهدب ياقتصاد يهاگروه پژوهش يراهبرد يقاتتحق

 4مصلحت نظام، صفحه 

الزامات وضوابط حوزه  يران؛ها در ارمزارز(. 1377) گل محمد، هومن 

 يندادو يکيالکترون يه،  نشررمزارز

 -بلندمدت يريگ يمابزاري براي تصم يو( سنار1311) زاده بهنامنپوري 

 يقاتيو تحق يانتشارات: مؤسسه آموزش -روشها يم،مفاه يپژوهيندهآ

 يعلوم و فناوري دفاع يپژوه يندهمرکز آ-يدفاع يعصنا

 يرانا ياسلام يجمهور يسند راهبرد (1421ي)مجاز يفضا يعاليشورا 

  123114شماره، کلاناهداف واقدامات ي، مجاز يدر فضا

 يشبکه مل يمعمار طرح کلان و (1371ي)مجاز يفضا يعاليشورا 

 اطلاعات

  111413شمارهي، سند تحول دولت مردم( 1422ابلاغيه دولت سزدهم ) 

 يقانون اساس 44اصل  يکل ياستهايس( 1314) يمقام معظم رهبرابلاغيه  

 وريفنا جامع منظا يسند راهبرد (1319)يرانمحترم وز يئته همصوب 

  رکشو تطلاعاا

(پيش نويس سند نظام نامه رمزارز اعم از 1423مرکز ملي فضاي مجازي) 

 122221ايجاد رمزارز ملي وساماندهي رمزارزهاي جهان روا، شماره

[42] C.h.lawashe (1975), A Quantitive Approach to Content Validity, 

Purdue Universit, 563-575. 
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Abstract 

The advent of new technologies and global trade has intensified competition to produce high-quality products at 

lower costs and shorter timelines. This shift highlights the need for flexible, real-time responsive supply chains 

to adapt to environmental changes and customer demands. Given the dynamic nature of supply chains and their 

environments, the Internet of Things (IoT) emerges as an effective technology for gathering and transmitting 

information from internal and external environments, significantly enhancing supply chain management. A 

review of existing research reveals that most studies have focused on one or two layers of the supply chain, often 

neglecting the interconnectedness of these layers. Furthermore, prior research has predominantly considered 

static supply chain environments, disregarding the influence of internal and external changes and events. This 

research introduces a real-time decision-making system for supply chain management leveraging IoT 

technology. The proposed system identifies suitable components for each order across all supply chain layers 

(distribution, production, supply). It also monitors real-time events and provides optimal responses to mitigate 

the negative effects of disruptions on the order preparation process. Simulation of the supply chain utilizes 

Colored Petri nets, comprising a main Petri net and 10 subnets to model the distributed structure and dynamic 

processes of supply chain layers. Comparative analysis with the "Optimal method" indicates that the proposed 

solution achieves a 13.8% improvement in average cost indicators and a 70.5% enhancement in average time 

indicators, based on the MAPE criterion, demonstrating its effectiveness in managing dynamic supply chains. 

 

Keywords- Supply Chain, Supply Chain Management, Supply Chain Events, Internet of Things, Petri 

Nets. 
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 با) اشیا اینترنت بر مبتنی تأمین زنجیره پذیر، درتطبیق برخط   گیریتصمیم

 (های تدریجیسفارش فرض
 

 6، سعید شریفیان خرطومی2، سید علیرضا هاشمی گلپایگانی4سازفاطمه محمدی چینی
 .، تهران، ایراندانشکده مدیریت علم و فنآوری، دانشگاه صنعتی امیرکبیرکارشناس ارشد مهندسی فناوری اطلاعات، 1

 های نو، مرکز پژوهشی آپا، دانشگاه صنعتی امیرکبیر، تهران، ایران.پژوهشکده فنآوریاستادیار، 2
 یران.دانشیار، دانشکده مهندسی برق، دانشگاه صنعتی امیرکبیر، تهران، ا3

 

 22/11/1063تاریخ پذیرش:       17/11/1063تاریخ بازبینی:       19/60/1063تاریخ دریافت: 

 ژوهشیپنوع مقاله: 
 

 چکیده

 بنابراین. استرا افزایش دادهو زمان  نهیهزحداقل با  ت،یفیمحصولات باک دیتول یرقابت برا، تجارت شدنیو جهان نینو یهایظهور فناور

 نیدر ا است. تشدید شدهپاسخ دهند،  یمشتر یو تقاضا طیمح راتییبه تغ یاصورت لحظهکه به ریپذانعطاف نیتأم یهارهیبه زنج ازین

 نهیبه تیریدر مد یکه نقش مؤثر باشدمی نیتأم رهیزنج یرونیو ب یانتقال اطلاعات درون یمناسب برا یحلراه ،ایاش نترنتیا یفناورراستا، 

 لایه سه هر در سفارش دهندهو انتخاب همزمان اجزای انجام زنجیرهجامع به کل  ینگرشملزوم مدیریت بهینه زنجیره تأمین،  دارد. رهیزنج

 دهیرا ناد هاهیپرداخته و ارتباط متقابل عملکرد لا رهیاز زنج هیلا کیدر  یریگمیتنها به تصممطالعات  ولی اکثراست،  زنجیره اصلی

و رویدادهای درونی و بیرونی  آنماهیت پویای  توجه بهایستا و بدون  یدر محیط، اکثر تحقیقات، زنجیره تأمین را همچنیناند. گرفته

 یاز فناور ن،یتأم رهیزنج یدادهایسفارشات و رو تیریمد یبلادرنگ برا یستمیپژوهش، با هدف توسعه س نیا اند.کرده، مطالعه زنجیره

 یهاهیاجزا از تمام لا نیترمناسب ره،یزنج یو خارج یداخل یدادهایرو یالحظه یبا بررس یشنهادیحل پ. راهبردیبهره م اینترنت اشیا

 ره،یزنجمدل  .رساندبرا به حداقل  نشدهبینیی پیشدادهایرو یاثرات منف کند تامیانجام هر سفارش انتخاب  ی( را برانیتأم د،یتول ع،ی)توز

 انتخاب اجزاکه  باشدمی رشبکهیز 16و  یشبکه اصل. این مدل، شامل یک شده است سازیشبیهبا رنگ و زمان  افتهیتوسعه یپتر شبکه با

با  یشنهادیحل پراه جینتا سهی. مقادهدیپوشش مهای زنجیره، در کل لایهرا  یالحظه یدادهایروپاسخدهی به و  یجیسفارشات تدر یبرا

 .دهدمیدرصد بهبود  7637زمان را  هایدرصد و شاخص 1332را  نهیهز هایشاخص نیانگیروش م نیکه ا دهدینشان م "نهیحل بهراه"

 

 .یهای پترزنجیره تأمین، مدیریت زنجیره تأمین، رویدادهای زنجیره تأمین، اینترنت اشیا، شبکه: کلیدواژگان
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 مقدمه -4

مهمترین مسئله در  که دهدمی نشان تأمین زنجیره مطالعه پیرامون

 از مناسباجزای ، انتخاب و تخصیص تأمین مدیریت هر زنجیره

های و لایه تأمین های زنجیره )لایه توزیع، تولید،تمام لایه

  [2], [1].است جیرهبرای انجام هر سفارش ورودی به زنونقل( حمل

  تولید روش"عنوان  با تأمین زنجیره مدیریت سنتی امروزه روش

 تولید"با عنوان  یجدید روش جای خود را به "2انباربرای  انبوه

 روش داده است. این "سفارش سازیشخصی یا 3سفارش براساس

 انتظارات و تغییرات محیط برابر در بالایی انعطاف قابلیت جدید،

و  فناوریپرشتاب های پیشرفتهمچنین  [2].دارد مشتریان

 زنجیره که کندمی وادار را وکارهاکسب ،رقابت جهانیفشارهای 

 هر زنجیره بسازند تا پاسخگو و منعطف ساده، چابک، را خودتأمین 

-بینیپیش و شدهبینیپیش رویدادهای از زیادی تعداد بتواند تأمین

 مدیریت رویدادهای در چالش اصلی [3]کند. مدیریت را نشده

 رویدادهای مختلفکه  شودمی ناشی واقعیت این ازتأمین  زنجیره

شده و پویا هستند، به یکدیگر در عین حال که توزیع زنجیره،

 [0] دهندمی قرار تاثیر به شدت تحت را هم عملکرد اند ومرتبط

,[7]. 

ای در شیوه مدیریت های فناوری اطلاعات، تغییرات عمدهپیشرفت

که  0تأمین ایجاد کرده است. به عنوان مثال، اینترنت اشیا زنجیره

یکی از پرکاربردترین دستاورهای فناوری اطلاعات است، مدیریت 

. کندزنجیره تأمین را به سطوح جدیدی از ارتباطات منتقل می

 دارند اذعان لجستیک، و زنجیره تامین زمینه در مطالعات از بسیاری

به کارگیری اینترنت اشیا در تمام فرآیندهای زنجیره تأمین تاثیر  که

 بلادرنگ پردازش و آوریزیرا با جمع [12-0]ت.مثبت داشته اس

گیری تصمیم و داده آوریجمع بین تأخیر کردن حداقل ها وداده

پذیری لازم لازم، توانسته است به خوبی انعطاف اقدامات انجام برای

ای را در مقابل رویدادهای زنجیره اقدام لحظهبرای پاسخگویی آنی و 

 تأمین فراهم سازد.

در همین راستا پرسش اصلی که تحقیق جاری قصد پرداختن به آن 

 :به شرح زیر است ،را دارد

، بهترین ترکیب از نیتأم چگونه برای هر سفارش ورودی به زنجیره

 توجه به/ ها، با کنندهنیتأم / ها و، تولیدکننده/ هاکنندهتوزیع

ای زنجیره و اجزای آن انتخاب شود تا سفارشات با وضعیت لحظه

                                                 
Supply chain management 

2 Make to Stock (MTS) 
3 Build to Order (BTO) 
4 Internet of Things (IoT) 

 حداقل هزینه و زمان ممکن انجام شوند؟

قصد دارد با استفاده از فناوری پژوهش جاری بنابرآنچه بیان شد، 

: اینترنت اشیا، به دو موضوع مهم در مدیریت زنجیره تأمین بپردازد

سفارش هر  یدهندهای انجامگیری در مورد انتخاب اجزتصمیماول 

با هدف دستیابی به بهترین مسیر انجام  ،های زنجیرهدر تمام لایه

دهی بلادرنگ به پاسخدوم از نظر زمان و هزینه، و  هاسفارش

 منفی این رویدادهاحداقل کردن تاثیر  با هدف، رویدادهای زنجیره

 زنجیره.عملکرد در 

نوآوری اصلی این پژوهش در دریافت و پاسخدهی بلادرنگ به 

 رهیزنج نشده از محیط داخلی و پیرامونیبینیپیش یدادهایرو

است، تا اثرات منفی این رویدادها در انجام سفارشات زنجیره  نیتأم

 را به حداقل برساند.

 های اولیهفرض -4-4

مطالعه، این سازی روش پیشنهادی پیادهکه در  ایاولیه مفروضات

 اند عبارتند از:درنظر گرفته شده

 صنعتی با رویکرد تولید  تأمین زنجیره در این تحقیق یک

 .گیردبراساس سفارش، مورد بررسی قرار می

  این زنجیره، یک زنجیره تأمین کامل، شامل سه لایه اصلی

 نقل است.و( و سه لایه فرعی حملنیتأم د،یتول ع،یتوز)

  باشد.سفارش های تدریجی میاین زنجیره، مبتنی بر 

 این  که بر روی تولید یک نوع محصول است تمرکز زنجیره

 شود.اولیه با سهم برابر تولید می از سه نوع ماده محصول

 و  محیط ها،زنجیره، اجزای لایه شرایط از بلادرنگ اطلاعات

 شامل: شود کهمی فراهم اشیا اینترنت طریق غیره از

 لایه  هر در زنجیره اجزای از یک هرای لحظه وضعیت .1

 هاسفارش موقعیت و وضعیت .2

 رویدادهای درونی و پیرامونی زنجیره .3

 و ثبت نهایی آن  به زنجیره فاصله بین ورود سفارش اگر

سفارش به طول بکشد، روز  17بیش از سفارش در زنجیره، 

 .خواهد شدلغو  در ثبت، زیاد تأخیردلیل 

  تولید یا توزیع  در تأمین یا تأخیرروز  16به ازای هر

 مسئولدرصد از مبلغ پرداختی به جزئی که  %16سفارش، 

 است، به عنوان جریمه کسر خواهد شد. تأخیرایجاد 



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

 مرور کارهای پیشین -2

، روشی را برای 2621در سال  [91]و همکاران  1بالاموروگان

مدیریت و ردیابی موثر زنجیره تأمین مواد غذایی با استفاده از 

یافته های پتری توسعهاز مدل شبکهکه  اینترنت اشیا، ارائه کردند

-ای استفاده میهای دورهغذایی با استفاده از داده برای ردیابی مواد

ی واقعی، برای ارزیابی نمونه داده 0910عداد شده با تمدل ارائه کند.

ها از نظر کیفیت، هزینه و زمان مورد مورد از مهمترین ویژگی 7

الگوریتم شبکه پتری  که دهدنشان می گرفت و نتایج آزمایش قرار

 برای مدیریت K-means, SOM هایپیشنهادی در مقایسه با روش

 کارآمدتر است. ،مواد غذاییزنجیره تأمین 

، از طریق ادغام چندین 2626در سال  [26]و همکاران  2فیروآ

درواقع که  یک سیستم با توانایی حل مسئله ایجاد کردند تکنیک،

که  باشدیک مدل مدیریت زنجیره تأمین با ساختار چندعاملی می

آمده نتایج بدست .استسازی شده پیادههای پتری رنگی شبکه با

 02307تا  ساز به بهبود کلی سیستمعامل یکپارچه کهدهد نشان می

و زمانی که دو عامل ادغام می شوند، عملکرد  کنددرصد کمک می

رسد که درصد می 91392درصد به  21330سیستم از بهینه محلی 

 ج است.درصدی نتای 16372دهنده بهبود نشان

با استفاده از فناوری  2619در سال  [11] 0و تزیوناس 3دراکاکی

سازی مراتبی برای شبیهسازی سلسلهیک روش مدل اینترنت اشیا،

ای که در تأمین چند مرحله مدیریت موجودی در یک زنجیره

سازی زنجیره ، ارائه کردند. شبیهاسترض عدم دقت موجودی مع

شده و با استفاده از ابزار بندیهای پتری رنگی زمانمبتنی بر شبکه

CPN Tools سناریو  36سازی شده تحت مدل شبیهاست. انجام شده

، مختلفپیکربندی  7در و  داده آزمایشی 766مختلف، با تعداد 

دهد که اثر آمده نشان میت. نتایج بدستمورد ارزیابی قرارگرفته اس

در معرض عدم دقت  RFIDهای تأمین دارای شلاقی در زنجیره

افزایش  RFIDهای تأمین بدون موجودی، در مقایسه با زنجیره

 .یابدمی

ارائه شد، یک وب سایت طراحی  2612که در سال  [7]در مقاله 

کنندگان و مدیران کمک که در مدیریت زنجیره تأمین به تأمین شد

کند. این سیستم امکان ردیابی جریان محصولات را از طریق می

روش ارزیابی ق در این تحقی سازد.فراهم می RFIDفناوری 

 شدهادغام  0مراتبی تحلیلیبا روند سلسله 7گیری نوتروزفیکتصمیم

                                                 
1 S. Balamurugan 
2 Luis H. Fierroa 
3 Maria Drakaki 
4 Panagiotis Tzionas 
5 Neutrosophic 

برای ارزیابی عملکرد سیستم پشنهادی  SCOR از معیارهای مدل و

 شده است.استفاده 

یک سیستم اعزام لجستیک  2626 در سال [21]و همکاران  7وانگ

هوشمند بر مبنای اینترنت اشیا ارائه کردند که هماهنگی پویا بین 

سازد. این کن میآوری ابری را ممونقل و فنمشتریان، وسایل حمل

براساس روش شبکه و گراف  وسه بخش اصلی  درسیستم 

MAKLINK شده در این الگوریتم به کار گرفته .استطراحی شده

و  Dijkstraاز الگوریتم  سیستم یک الگوریتم دو سطحی متشکل

از عملیات ارسال هوشمند  که استالگوریتم کلونی مورچه 

یستم پیشنهادی در یک مورد س عملکردبررسی . کندپشتیبانی می

دهد که این مطالعاتی با محصول و مشتریان واقعی نشان می

 وبخشد سیستم، کارایی عملیات اعزام را تا حد زیادی بهبود می

 شود. ها در بازار میهمچنین منجر به افزایش سهم شرکت

و  2منتشر شد، کاوالکانته 2619که در سال  [22] در پژوهش

و با استفاده از  سازی و یادگیری ماشینهمکاران، با ترکیب شبیه

کننده یک روش برای انتخاب تأمین، محورگیری دادهتصمیم

آمده از این تحقیق ارتباط بین پذیر ارائه کردند. نتایج بدستانعطاف

و ریسک  پذیرانحراف از مشخصات عملکرد زنجیره تأمین انعطاف

کند. در این مطالعه، کننده را به طور موثر بیان میعملکرد تأمین

مدل یادگیری و  شدانجام  Anylogicافزار  سازی مدل با نرمشبیه

 است. نتایجسازی شدهپیاده Scikit-Learnماشین با استفاده از بسته 

های استفاده ترکیبی از الگوریتم کهدهد ها نشان میآزمایش

یادگیری ماشین منجر به بهبود قابلیت اطمینان تحویل 

 شود.درصد می 00310به  00363کنندگان از تأمین

یک سیستم پیشنهاددهنده  2610در سال  [23]لی و همکاران جلا

ارائه کردند. این  برای تعیین رویه انجام سفارش در زنجیره تأمین

یک دهد که کدامنشان می K-meansسیستم با استفاده از الگوریتم 

ی تأمین، تولید و توزیع برای انجام سفارش از اجزای زنجیره در لایه

توان به این مورد اشاره تر است. از نقاط قوت این پژوهش میمناسب

 پایگاههای قبلی در با در دسترس بودن امتیازهای سفارش کهکرد 

توان از پیشنهادهای سایر مشتریان، برای انتخاب داده سیستم، می

 رویه مناسب استفاده کرد.

حل پیشنهادی این تحقیق راه 1تر، در جدول به منظور بررسی دقیق

 است.های این حوزه، مقایسه شدهترین پژوهشمورد از مرتبط 11با 

 

                                                                                  
6 Analytic hierarchy process (AHP) 
7 Jianxin Wang 
8 Ian M. Cavalcante 
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 مرتبط مطالعات سهیمقا .4 جدول

 

 رویکرد پیشنهادی -6

بخش اول بیان شد که این پژوهش قصد دارد با استفاده از در 

های ورودی و فناوری اینترنت اشیا رویکردی برای مدیریت سفارش

رویدادهای موجود در یک زنجیره تامین کامل، متشکل از سه لایه 

نقل ارائه دهد. وتأمین( و چند لایه فرعی حمل اصلی )توزیع، تولید،

پیشنهادی این تحقیق را نشان معماری کلی رویکرد  1شکل 

باشد. همچنین چگونگی دهد که دارای سه بخش اصلی میمی

 قابل مشاهده است. 1ها با یکدیگر نیز، در شکل ارتباط این بخش

 

ای: شامل اطلاعات وضعیتی زنجیره و پایگاه اطلاعات لحظه .1

اینترنت اشیا،  های فناوریبه وسیله زیرساخت کهاجزای آن 

ای از محیط درونی و بیرونی زنجیره ظهبه صورت لح

 شوند.آوری و مخابره میجمع

گیری بلادرنگ: این سیستم، بر مبنای سیستم تصمیم .2

ای، دو عملکرد اطلاعات دریافتی از پایگاه اطلاعات لحظه

 دهد:اصلی را انجام می

 های زنجیرهتعیین مسیر سفارش (1

 مدیریت رویدادهای زنجیره (2

ر این دو عملکرد اصلی را نشان کانمودار گردش 2شکل 

 دهد.می

ی کل اجزای زنجیره های اجرایی زنجیره تأمین: مجموعهلایه .3

 د،یتول ع،یتوزتأمین در قالب یک ساختار با سه لایه اصلی )

ونقل(، که براساس های حمل( و چند لایه فرعی )لایهنیتأم

گیری، مراحل دستورات دریافتی از سیستم تصمیم

 دهند.تحویل سفارش را انجام می سازی وآماده

 هافرآیند مسیریابی سفارش -6-4

شود، پس از ورود هر سفارش مشاهده می 2همانطور که در شکل 

 جدید به زنجیره، ابتدا به توجه به مقدار سفارش و موجودی انبارها

های سفارش فوری یا در لایه توزیع، سفارش در یکی از دسته

 گیرد.سفارش تولیدی قرار می

بندی سفارش، فرآیند انتخاب اجزا برای آن سفارش از دسته پس

ترین لایه )لایه توزیع( آغاز شده و شود، این فرآیند از پایینآغاز می

یابد. در ادامه این تا رسیدن به بالاترین لایه )لایه تأمین( ادامه می

ی، برای انتخاب اجزای پیشنهاد سیستم بخش، چگونگی عملکرد

 های فوری و تولیدی، تشریح خواهد شد.سفارشی دهندهانجام

 فوریهای تعیین مسیر سفارش -6-4-4

گیرند، به طور مستقیم از هایی که در دسته فوری قرار میسفارش

ی توزیع به مشتری ارسال محصولات موجود در انبارهای لایه

ی تأمین مواد اولیه و تولید محصولات، از مسیر شوند و دو مرحلهمی

شود. بنابراین برای تعیین مسیر های فوری حذف میانجام سفارش

های مناسب برای انجام کنندههر سفارش فوری، کافیست که توزیع

 آن سفارش انتخاب شوند.

کننده/ ها را، برای کار فرآیند انتخاب توزیعنمودار گردش 3شکل 

 2دهد که پارامترهای آن در جدول های فوری نشان میسفارش

 د:انشدهشرح داده

 شود:( استفاده می1از رابطه )  iScoreDبرای محاسبه و 
(1)                𝑺𝒄𝒐𝒓𝒆𝑫𝒊 =  𝑷. 𝒓𝒂𝒕𝒆𝑫𝒊 + 𝟐 ∗ 𝑺. 𝒓𝒂𝒕𝒆𝑫𝒊 
 

 تولیدی هایتعیین مسیر سفارش -6-4-2

ی اصلی در سازی هر سفارش تولیدی، بایستی از هر لایهبرای آماده

  داده شود.تأمین حداقل یک عضو، به سفارش تخصیص زنجیره

نابراین تعیین مسیر یک سفارش تولیدی، شامل سه مرحله از ب

( انتخاب 2کننده/ ها ( انتخاب توزیع1باشد: انتخاب اجزا می

 هاکننده/ ( انتخاب تأمین3تولیدکننده/ ها    

 

 



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

 
 .یشنهادیپ ستمیس یکل یمعمار .4 شکل

 
 یشنهادیپ حلراه در یریگمیتصم ستمیس ی اصل عملکرد دو کارگردش نمودار .2 شکل

 
 یفور سفارش در ها/کنندهعیتوز انتخاب کارگردش دارنمو .6 شکل

 کننده در سفارش فوریارامترهای فرآیند انتخاب توزیعپ .2 جدول

 توضیح پارامتر نماد پارامتر

iP.rateD کنندگان براساس قیمت کننده در ترتیب نزولی توزیعجایگاه توزیع

 (Priceتوزیع )

iS.rateD براساس  کنندگانکننده در ترتیب صعودی توزیعجایگاه توزیع

کننده انبار توزیع مقدار موجودیدرصد پوشش سفارش با توجه به 

(Stock.) 

 



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

 هاکننده/انتخاب توزیع

کننده/ ها در حل پیشنهادی این تحقیق، مراحل انتخاب توزیعدر راه

باشد، با این تفاوت های تولیدی و فوری دقیقا مطابق هم میسفارش

های تولیدی، کننده برای سفارشکه در مرحله دوم از انتخاب توزیع

کننده برای هر توزیع iF.rateDمقدار   iS.rateDبه جای محاسبه 

  iScoreDجایگزین فرمول  iD+Scoreو فرمول  شده محاسبه
 .ستاآورده شده 3در جدول پارامترها  این . توضیحگرددمی

 شود:( استفاده می2از رابطه )  iD+Scoreبرای محاسبه مچنین ه

(2)             𝑺𝒄𝒐𝒓𝒆+𝑫𝒊 =  𝑷. 𝒓𝒂𝒕𝒆𝑫𝒊 + 𝟐 ∗ 𝑭. 𝒓𝒂𝒕𝒆𝑫𝒊

 هاکننده/ نتخاب تولیدا

ی تولید ها، نوبت انتخاب اجزا در لایه کننده/پس از انتخاب توزیع

ی های منتخب در مرحلهکنندهبدین منظور هر یک از توزیعاست. 

ها،  کننده/است، از تولیدی سفارشی که متقبل شدهقبل، به اندازه

کار فرآیند انتخاب نمودار گردش 0کند. شکل محصول خریداری می

دهد. همچنین کننده/ها را برای هر سفارش تولیدی نشان میتولید

برای . قابل مشاهده است 0ر جدول پارامترهای این فرآیند د

 شود:( استفاده می3از رابطه )نیز   iScorePمحاسبه 

(3)   𝑺𝒄𝒐𝒓𝒆𝑷𝒊 =  𝑷. 𝒓𝒂𝒕𝒆𝑷𝒊 + 𝟐 ∗ 𝑪. 𝒓𝒂𝒕𝒆𝑷𝒊 + 𝑹. 𝒓𝒂𝒕𝒆𝑷𝒊 

 کننده در سفارش تولیدیپارامترهای فرآیند انتخاب توزیع .6 جدول

 توضیح پارامتر نماد پارامتر

iP.rateD کنندگان براساس کننده در ترتیب نزولی توزیعجایگاه توزیع

 .(Priceقیمت توزیع )
iF.rateD کنندگان کننده در ترتیب صعودی توزیعجایگاه توزیع

گنجایش انبار براساس درصد پوشش سفارش با توجه به 

های رزروشده برای آن کننده و مقدار سفارشتوزیع

 .(Free Capacity) کنندهتوزیع

 تخاب تولیدکننده در سفارش تولیدیفرآیند انپارامترهای  .6 جدول

 توضیح پارامتر نماد پارامتر

iP.rateP کنندگان براساس تولید جایگاه تولیدکننده در ترتیب نزولی

 (Priceقیمت تولید )
iC.rateP کنندگان براساس تولید جایگاه تولیدکننده در ترتیب صعودی

 (Capacity) ظرفیت تولید در روز
iR.rateP کنندگان براساس تولید جایگاه تولیدکننده در ترتیب نزولی

 شده.رزرو هایسفارشی تولید برا کاری لازمتعداد روزهای 
DList براساس قیمت عرضه  کنندگان منتخبلیست صعودی توزیع 

PList کنندگان براساس مقدار لیست صعودی تولیدiScoreP 

 طوشر

خرید 

Dlist  از

PList: 

بیشتر از مقدار  ،کنندهرزرو در تولیدظرفیت خالی 

 .کننده باشدخرید توزیع

بیشتر از حداقل  ،کنندهظرفیت خالی انبار توزیع

 میزان فروش تولیدکننده باشد.

 

 یدیتول سفارش در / هادکنندهیتول انتخاب کارگردش نمودار .6 شکل

 
 یدیتول سفارش در ها/ کنندهنیتأم انتخاب کارگردش نمودار .5 شکل

 هاکننده/ تأمینانتخاب 

ی قبل، به مرحله منتخبهای در این مرحله، هر یک از تولیدکننده

کننده/ها لی که به توزیعی لازم برای تولید مقدار محصواندازه

کند. با توجه به ها مواد اولیه خریداری میکننده/، از تأمیناندفروخته

ماده اولیه اینکه تولید هر محصول، به طور همزمان نیازمند سه نوع 

باشد، هر تولیدکننده برای تولید یک قلم محصول خود، بایستی می

 کار فرآیندنمودار گردش 7سه قلم ماده اولیه خریداری کند. شکل 

دهد ها را برای هر سفارش تولیدی نشان می کننده/انتخاب تأمین

 :شده استآورده 7لیست پارامترهای آن در جدول  که

 کننده در سفارش تولیدیانتخاب تأمینپارامترهای فرآیند  .5 جدول

 توضیح پارامتر نماد پارامتر

i.rateS1C کنندگان براساس تأمین کننده در ترتیب صعودیجایگاه تأمین

 (Cap1برای ماده اولیه نوع یک ) ،ظرفیت تولید در روز
i.rateS2C کنندگان براساس کننده در ترتیب صعودی تأمینجایگاه تأمین

 (Cap2برای ماده اولیه نوع دو ) ،در روزظرفیت تولید 
i.rateS3C کنندگان براساس تأمین کننده در ترتیب صعودیجایگاه تأمین

 (Cap3برای ماده اولیه نوع سه ) ،ظرفیت تولید در روز

iP.rateS کنندگان براساس تأمین کننده در ترتیب نزولیجایگاه تأمین

 (Priceقیمت تأمین )

iR.rateS  کنندگان براساسکننده در ترتیب نزولی تأمینتأمینجایگاه 

 رزروشده هایمقدار سفارش



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

 شود:( استفاده می3از رابطه )  iScoreSبرای محاسبه و 

(0)                         𝑆𝑐𝑜𝑟𝑒𝑆𝑖 =  𝐶1. 𝑟𝑎𝑡𝑒𝑆𝑖 + 𝐶2. 𝑟𝑎𝑡𝑒𝑆𝑖 +

 𝐶3. 𝑟𝑎𝑡𝑒𝑆𝑖 + 𝑃. 𝑟𝑎𝑡𝑒𝑆𝑖 + 2 ∗ 𝑅. 𝑟𝑎𝑡𝑒𝑆𝑖 

نشده به دلیل عدم وجود ظرفیت های ثبتسفارش -6-4-6

 آزاد در اجزای زنجیره 

چنانچه در فرآیند انتخاب و تخصیص اجزای سفارش، در هریک از 

 در های توزیع، تولید یا تأمین به دلیل عدم وجود ظرفیت آزادلایه

سفارش آن اجزای آن لایه، امکان تخصیص اجزای لازم برای انجام 

 ثبت هایبه لیست سفارش نظرسفارش مورد ،وجود نداشته باشد

شود و پس از آزاد شدن ظرفیت اجزای زنجیره، نشده اضافه می

 تکرارمجددا فرآیند انتخاب و تخصیص اجزا برای آن سفارش 

به محض  ،سفارشیک بنابراین ممکن است مسیر انجام  شود.می

 به زنجیره تعیین نشود و بین زمان ورود سفارش آن سفارشورود 

 xتا  6به زنجیره و زمان ثبت نهایی آن سفارش در زنجیره فاصله 

در شد،  همانطور که در بخش فرضیات مسئله اشارهروزه ایجاد شود. 

تخصیص کامل اجزا به آن  صورتیکه فاصله بین ورود سفارش و

( x>17) روز باشد 17بیش از  (ثبت نهایی آن در زنجیرهسفارش )

 خواهد شد.لغو  در ثبت، زیاد تأخیرسفارش به دلیل 

که  هاییتخصیص اجزا به سفارشدر رویکرد پیشنهادی این تحقیق، 

ی هاینشده قرار دارند، نسبت به سفارشثبت هایدر لیست سفارش

  اولویت دارد. ،شوندکه به تازگی وارد زنجیره می

 هاو توزیع سفارش محاسبه هزینه تأمین، تولید -6-4-6

زنجیره سه نوع هزینه وجود دارد  دری برای هر قلم سفارش تولید

   .استشدهها در ادامه تشریح که نحوه محاسبه هر یک از این هزینه

هر سفارش ورودی به زنجیره هزینه توزیع هر قلم سفارش: 

کننده تخصیص داده شود. اگر تواند به یک یا چند توزیعتأمین، می

و  کننده تخصیص شده باشدعدد توزیع M به  kOسفارش فرضی 

برای این سفارش  iDکننده شده از هر توزیعمقدار محصول خریداری

 iPDکننده با متغییر و قیمت فروش آن توزیع iDkNOبا متغییر 
 ازشود، در این صورت کل هزینه توزیع این سفارش نشان داده 

 شود:محاسبه می( 7) رابطه

(7)     𝑇𝑜𝑡𝑎𝑙𝐷𝑖𝑠𝑡𝑟𝑖𝑏𝑢𝑡𝑖𝑜𝑛𝐶𝑜𝑠𝑡 = ∑ 𝑁𝑂𝑘𝐷𝑖  ∗  𝑃𝐷𝑖
𝑀
𝑖=1

 برابر است با: kOبنابراین هزینه توزیع هر قلم از سفارش 

(0)               𝑇𝑜𝑡𝑎𝑙𝐷𝑖𝑠𝑡𝑟𝑖𝑏𝑢𝑡𝑖𝑜𝑛𝐶𝑜𝑠𝑡

𝑁𝑂𝑘
=  

∑ 𝑁𝑂𝑘𝐷𝑖 ∗ 𝑃𝐷𝑖
𝑀
𝑖=1

𝑁𝑂𝑘
 

هر سفارش تولیدی در زنجیره هر قلم سفارش:  هزینه تولید

تولیدکننده تخصیص داده شود. اگر  تواند به یک یا چندتأمین، می

 عدد تولیدکننده تخصیص شده باشد و  Mبه  kO سفارش فرضی

برای این سفارش  iP کنندهشده از هر تولیدمقدار محصول خریداری

نشان  iPPکننده با متغییر و قیمت فروش آن تولید  iPkNOبا متغییر 

 (7) رابطه ازشود، در این صورت کل هزینه تولید این سفارش داده 

 شود:محاسبه می

(7)               𝑇𝑜𝑡𝑎𝑙𝑃𝑟𝑜𝑑𝑢𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑠𝑡 = ∑ 𝑁𝑂𝑘𝑃𝑖  ∗  𝑃𝑃𝑖
𝑀
𝑖=1

 است با: برابر kOبنابراین هزینه تولید هر قلم از سفارش 

(2)                 
𝑇𝑜𝑡𝑎𝑙𝑃𝑟𝑜𝑑𝑢𝑐𝑡𝑖𝑜𝑛𝐶𝑜𝑠𝑡

𝑁𝑂𝑘
=  

∑ 𝑁𝑂𝑘𝑃𝑖 ∗ 𝑃𝑃𝑖
𝑀

𝑖=1

𝑁𝑂𝑘
 

تر بیان شد در : همانطور که پیشهزینه تأمین هر قلم سفارش

زنجیره تأمین مفروض، برای تولید هر قلم سفارش سه نوع ماده 

شود. همچنین هر تولیدکننده اولیه، با سهم یکسان مصرف می

کننده خریداری سه تأمینتا  تواند مواد اولیه موردنیازش را از یکمی

 Mها در مجموع از ، تولیدکنندهkOر سفارش کند. اگر فرض کنیم د

کننده، مواد اولیه خریداری کرده باشند و مقدار مواد اولیه تأمین

 برای این سفارش با متغیر  iS کنندهخریداری شده از هر تأمین

iSkNO کننده با متغییر و قیمت فروش آن تأمینiPS داده نشان 

 (9)شود. در این صورت کل هزینه تأمین این سفارش با رابطه 

 شود:محاسبه می

(9)                     𝑇𝑜𝑡𝑎𝑙𝑆𝑢𝑝𝑝𝑙𝑦𝐶𝑜𝑠𝑡 = ∑ 𝑁𝑂𝑘𝑆𝑖  ∗  𝑃𝑆𝑖
𝑀
𝑖=1 

 :رابر است باب kOبنابراین هزینه تأمین هر قلم از سفارش 

(16)                              𝑇𝑜𝑡𝑎𝑙𝑆𝑢𝑝𝑝𝑙𝑦𝐶𝑜𝑠𝑡

𝑁𝑂𝑘
=  

∑ 𝑁𝑂𝑘𝑆𝑖 ∗ 𝑃𝑆𝑖
𝑀
𝑖=1

𝑁𝑂𝑘
 

 رهیزنج یدادهایرو تیریمد -6-2

بیان شد که پژوهش حاضر دو هدف اصلی دارد: اول تعیین بهترین 

مسیر ممکن برای انجام هر سفارش ورودی به زنجیره )که به 

 شد( و دوم مدیریت رویدادهای زنجیره.تفصیل شرح داده 

شده در این پژوهش، یک سازیبا توجه به اینکه زنجیره شبیه

باشد، می ای رویدادهازنجیره تأمین پویا با قابلیت دریافت لحظه

ها و در هر لحظه از فعالیت امکان تغییر وضعیت اجزا در تمامی لایه

زنجیره وجود دارد. چنانچه این رویدادها باعث ایجاد تغییر در 

است داده شدهها سفارش تخصیص که به آن وضعیت جزء یا اجزایی

ها و عملکرد شوند، امکان ایجاد اختلال در مسیر انجام سفارش

زنجیره نیز وجود خواهد داشت. بنابراین برای جلوگیری از ایجاد 

هایی، لازم و ضروریست که در صورت بروز هرگونه چنین اختلال



 169الی  93 ، صفحه1060بهار و تابستان ، 00و  03های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

 

 

لازم برای به  تغییر در وضعیت اجزا، بلافاصله بررسی و اقدامات

 حداقل رساندن اثرات منفی احتمالی انجام شود.

شده به سفارش، بر اثر دادههرگاه وضعیت یک جزء تخصیص

حل پیشنهادی این پژوهش، با رویدادی در زنجیره تغییر کند، راه

 دهد:توجه به نوع رویداد، یکی از سه اقدام زیر را انجام می

تولید یا توزیع در جزء تخصیص : ظرفیت تأمین، رویداد نوع اول

 شده به سفارش نسبت به ظرفیت قبلی آن جزء، بیشتر شود.داده

 های تخصیصصورت خللی در مسیر انجام سفارش: در ایناقدام

 یافته به آن جزء ایجاد نخواهد شد و نیاز به هیچ اقدامی نیست.

ظرفیت تأمین، تولید یا توزیع در جزء تخصیص  رویداد نوع دوم:

 ه به سفارش نسبت به ظرفیت قبلی آن جزء، کمتر شود.شد

یافته به های تخصیصسازی سفارشصورت زمان آمادهدر این اقدام:

یابد و در نتیجه زمانبندی اولیه زنجیره برای این جزء افزایش می

ها تغییر خواهد کرد. ولی خللی در سازی و تحویل سفارشآماده

 ها وجود نخواهد داشت. فقطششده برای انجام سفارمسیر تعیین

 مسئولمطرح شد، جزئی که اولیه  هایبنابر آنچه در بخش فرض

 باشد، جریمه خواهد شد. می تأخیرایجاد 

ظرفیت تأمین، تولید یا توزیع در جزء تخصیص  رویداد نوع سوم:

 شده به سفارش، صفر شود. )از کارافتادن دائمی یا موقتی اجزا(.

ی از اجزای زنجیره تأمین از کار بیافتد، مسیر در صورتیکه یک اقدام:

یافته به آن جزء تغییر خواهد کرد. های تخصیصانجام تمام سفارش

در رویکرد پیشنهادی این تحقیق، به محض از کارافتادن یک جزء 

یافته به آن های تخصیصهای زنجیره، کلیه سفارشدر یکی از لایه

از میان اجزای فعال در آیند، سپس جزء به حالت تعلیق در می

های معلق، یک جزء جایگزین ی مربوطه، برای هریک از سفارشلایه

چنانچه  شود.تعیین شده و سفارش از حالت تعلیق خارج می

ی مربوطه، ظرفیت آزاد لازم برای برعهده هیچیک از اجزای لایه

باشند، سفارش تا زمان آزاد شدن  گرفتن سفارش معلق را نداشته

 ماند.جزا، معلق میظرفیت ا

های معلق نسبت به سفارش به تخصیص اجزا در این تحقیق،

 های ورودی اولویت بالاتری دارند.نشده و سفارشهای ثبتسفارش

 سازی رویکرد پیشنهادیپیاده -6-6

 سازی زنجیره تأمین در قالب شبکه پتریشبیه -6-6-4

سازی، ابزاری برای ارزیابی رفتار دینامیکی به طور کلی شبیه

عملکرد فرآیندها و  بررسی باشد که برایمی آیندها در طول زمانفر

انجام خود سازمان  وپارامترهای محیط  اتمنابع در واکنش به تغییر

سازی یک فرآیند تجاری، این است که هدف اصلی از شبیه .شودمی

 این فرآیند چگونه ممکن است در دنیای واقعی کار کند. دریابیم

دهد که شده در این زمینه نشان میهای انجاممرور تحقیق

به خوبی زنجیره تأمین را  یکسازی، امکان تجزیه و تحلیل شبیه

درک شده و منجر به مشاهدات دقیق در طول زمان  کند،میفراهم 

های مشتریان درخواست ناز رفتار یک زنجیره را در برآورد بهتر

  [27] ,[20] ,[22] ,[26] ,[13] ,[11] ,[7] ,[7] د.سازفراهم می

 فرآیندهای جریان سازیشبیه تأمین، رهیزنج ییایپو یژگیو به نظر

 استفاده دلیل، همین به. شود تبدیل پیچیده کار یک به تواندمی آن

 و تایید امکان ،تأمین زنجیره کارکرد تحلیل برای رسمی هایمدل از

 .کندمی فراهم را زنجیره پویایی اعتبارسنجی

 پتری هایشبکه

ابزار رسمی، تحلیلی و گرافیکی است که از  یک پتری هایشبکه

 هایسیستم سازیمدل برای نویسی سطح بالاهای برنامهزبان

 عدم قطعیت، توازی و توالی،مفاهیمی مانند:  ویژهبه و شدهتوزیع

منابع،  رویدادهای همزمان و غیرهمزمان، تضادها و اشتراک

 .کندسازی و ... استفاده میهمگام سازی فواصل زمانی،مدل

 تفسیری امکانات و واضح گرافیکی نمایش بودن دارا دلیل به

 هایسیستم سازیمدل برای پتری هایشبکه صلاحیت گسترده،

 ،همزمانغیر یا همزمان هایسیستم سازیمدل ،کیفی و کمی

خطا و  به مقاوم هایارتباطی و سیستم هایپروتکل سازیمدل

با استناد به  .است شده ثابتها، سیستم عملکرد ارزیابی همچنین

های پتری شبکه [20-37] ,[20] ,[22] ,[26] ,[19] ,[11] تمقالا

سازی در شبیه را موفقیت قابل توجهی یافته با رنگ و زمان،توسعه

 اند.های تأمین داشتهزنجیره

 سازی زنجیره تأمینابزار شبیه -6-6-2

کار وکسب هایسازی فرآیندابزارهای متعددی برای شبیهامروزه 

شش مورد از بهترین  [27] ,[20] هایدر مقاله. وجود دارند

 شوندمیاستفاده  سازی فرآیندهای تجاریبرای شبیه ابزارهایی که

(CPN Tools Arena, FileNet, FLOWer, ARIS, Protos,)  در

 ند. براساس نتایجاقرار گرفتهارزیابی مورد مقایسه و  اصلی سه دسته

از جهت اعتبار   CPN Tools [22]توان گفت که ابزار حاصل می

کار، نگهداری منابع رسمی مدل خروجی، ثبت دقیق الگوهای جریان

ها، ابعاد گسترده عملکرد، قابلیت تعمیم، میزان تحرکات، و داده



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

گستردگی سناریوها، میزان و دقت آمار و ارقام و گزارشات خروجی، 

 [19]های تأمین داشته است.سازی زنجیرهرا در شبیهبهترین نتیجه 

 شده از زنجیره تأمین موردنظرسازیمدل شبیه -6-6-6

لار از در قالب یک مدل ماژوزنجیره تأمین موردنظر در این پژوهش، 

یا  زیرشبکه 16 با یک شبکه اصلیبه صورت های پتری، شبکه

کارکرد هر یک از  0در جدول  .استسازی شدهماژول شبکه، شبیه

شده، به صورت سازیشبیه های موجود در شبکه پتری زنجیرهماژول

 است.خلاصه ذکر شده

 شده از زنجیرهسازیموجود در مدل شبیه هایماژول .3 جدول

شماره 

 ماژول 
 توصیف کارکرد ماژول عنوان ماژول

 اجزای زنجیره  وضعیتی مدیریت اطلاعات Data Center 1ماژول 

  سفارش دریافت - روزشمار سیستم مدیریت SC Scheduler 2ماژول 

  سفارش گذاریشناسه وصحت  بررسی Check Order 3ماژول 

 (تولیدی یا فوری) هاسفارش بندیدسته Classify Orders 0ماژول 

  تولیدکننده و کنندهتوزیع انتخاب Selecting  D & P 7ماژول 

 کننده انتخاب تأمین Selecting Supplier 0ماژول 

 تامین مواد اولیه  Supply 7ماژول 

 تولید محصولات  Produce 2ماژول 

 تجمیع کل محصولات سفارش Distribute 9ماژول 

 ثبت اطلاعات   -تحویل سفارش به مشتری  Transmission 16ماژول 

ای از دیدگاه علم طراحی شبکه، استفاده از این ساختار پیمانه

کند که در )ماژولار( در طراحی مدل زنجیره، این امکان را فراهم می

های جدیدی را برای ایجاد کاربردهای مختلف به صورت نیاز، بخش

ل را به راحتی و بدون هایی از مدمدل زنجیره اضافه کنیم یا بخش

های دیگر حذف کنیم. علاوه براین، با ایجاد خلل در کارکرد بخش

های شبکه به صورت توجه به اینکه ایرادیابی در هر یک از ماژول

شود، کشف و رفع ایرادات شبکه نیز با سرعت مستقل، انجام می

نمای کلی شبکه اصلی و  12-0 هایشکلدر گیرد. بالایی صورت می

قابل مشاهده است )به منظور پتری های شبکه مورد از ماژول چند

زیرشبکه از ده زیرشبکه مدل به  ششرعایت اختصار نوشتار، شکل 

 است(.آورده شدهدر اینجا  ،عنوان نمونه

 

 CPN Tool شده از زنجیره در محیطسازیاصلی شبیه شبکه .3 شکل

 
 رهیزنج از شدهسازیهیشب یپتر شبکه 4 شماره ماژول .7 شکل

 

 

 رهیزنج از شدهسازیهیشب یپتر شبکه 2 شماره ماژول .8 شکل

 

 
 رهیزنج از شدهسازیهیشب یپتر شبکه 6 شماره ماژول .3 شکل
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 رهیزنج از شدهیسازهیشب یپتر شبکه 6 شماره ماژول .44 شکل

 
 رهیزنج از شدهسازیهیشب یپتر شبکه 3 شماره ماژول .44 شکل

 
 رهیزنج از شدهیسازهیشب یپتر شبکه 8 شماره ماژول .42 شکل

 شیو آزما ابییارز -6-6

شده از زنجیره سازیدر این تحقیق برای بررسی عملکرد مدل شبیه

با استفاده از دو ابزار  DOE)( 1موردنظر، روش طراحی آزمایش

Matlab  وStatgraphics .با استفاده  [30] ,[31] بکار گرفته شده

 نمورد از مهمتری 27از روش طراحی آزمایش و با تغییر مقادیر 

                                                 
1 Design of experiment 

 17شده از زنجیره، تعداد سازیترهای موجود در مدل شبیهپارام

ها ی تغییرات آنسناریو مختلف طراحی شدند. این پارامترها و بازه

 .استآورده شده 7برای طراحی سناریوهای مختلف، در جدول 

حل پس از طراحی سناریوها، به منظور ارزیابی عملکرد راه

آزمایش قرار گرفت، یک بار با پیشنهادی، هر سناریو دوبار مورد 

حل مشابهی، با با راهحل پیشنهادی این تحقیق و یک بار هم راه

های این و در نهایت، نتایج حاصل از آزمایش "2روش بهینه"عنوان 

سازی روش بهینه از برای پیاده .مقایسه شدند حل با یکدیگردو راه

است. این مقاله صرفا بر روی انتخاب اجزا  شدهاستفاده  [37]مقاله 

در یک لایه از زنجیره تأمین تمرکز دارد ولی به منظور مقایسه نتایج 

 های زنجیره تعمیم دادهپژوهش حاضر، این روش به تمام لایهدر 

های توزیع، تولید و صورت که در هر یک از لایهشده است. بدین

شوند که ای انتخاب میدهنده سفارش به گونهتأمین اجزای انجام

 هزینه در آن لایه به حداقل برسد.

 شده از زنجیرهسازیبازه تغییرات پارامترهای مدل شبیه .7 جدول
 مقداردهی محدوده پارامتر ردیف

 عدد 0تا  2 هاکنندهتعداد توزیع 1

 قلم  276تا  76 کنندهظرفیت انبار هر توزیع 2

 قلم  166تا  6 کنندهموجودی اولیه هر توزیع 3

 176تا  166 کنندهقیمت توزیع هر قلم محصول در هر توزیع 0

 هاکنندهتعداد توزیع های لایه توزیعکنندهتعداد حمل 7

 قلم  366تا  166 های لایه توزیعکنندهظرفیت حمل 0

 عدد 7تا  2 هاکنندهتعداد تولید 7

 قلم  26تا  06 ظرفیت تولید در روز هر تولیدکننده 2

 قلم  066تا  266 حداکثر مقدار رزرو هر تولیدکننده 9

 166تا  76 قیمت تولید هر قلم محصول در هر تولیدکننده 16

 هاتعداد تولیدکننده های لایه تولیدکنندهتعداد حمل 11

 قلم  066تا  166 های لایه تولیدکنندهظرفیت حمل 12

 عدد 7تا  2بین  هاکنندهتعداد تأمین 13

 قلم ماده  266تا  6 1کننده برای ماده ظرفیت تأمین روزانه هر تأمین 10

 قلم ماده  266تا  6 2ماده کننده برای ظرفیت تأمین روزانه هر تأمین 17

 قلم ماده  266تا  6 3کننده برای ماده ظرفیت تأمین روزانه هر تأمین 10

 7تا  1بین  کنندهقیمت تأمین هر قلم ماده در هر تأمین 17

 هاکنندهتعداد تأمین های لایه تأمینکنندهتعداد حمل 12

 قلم  766تا  266 های لایه تأمینکنندهظرفیت حمل 19

 رویداد 7تا  6 تعداد رویدادهای بلادرنگ لایه توزیع 26

 رویداد 7تا  6 تعداد رویدادهای بلادرنگ لایه تولید 21

 رویداد 7تا  6 تعداد رویدادهای بلادرنگ لایه تأمین 22

 رویداد 7تا  6 هاکنندهتعداد رویدادهای بلادرنگ حمل 23

 قلم  166تا  1 سفارش مشتریتعداد محصول در هر  20

 سفارش 06تا  17 های ورودی به زنجیرهتعداد سفارش 27

                                                 
2 Optimal method 



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

حل پیشنهادی و راه حلپس از طراحی سناریوهای مختلف، راه

شاخص هزینه و  3و  آزمایش شدند سناریوها روی هر یک از بر بهینه

ها های خروجی هر یک از آزمایششاخص زمان به عنوان شاخص 3

 اند از: های خروجی عبارتند. این شاخصمحاسبه شد

 های زمانیشاخص

  MRD)1(های ورودیثبت سفارش تأخیرمیانگین  .1

  MDD)2(شده های ثبتتحویل سفارش تأخیرمیانگین  .2

   MD)3(بیشترین فاصله ورود و تحویل سفارش  .3

 های هزینهشاخص

 (MDC0)میانگین هزینه توزیع  .1

 (MPC7)میانگین هزینه تولید  .2

 (MSC0)میانگین هزینه تأمین  .3

های خروجی حاصل از آزمایش به عنوان نمونه، مقادیر شاخص

با  13سناریو اول، با روش پیشنهادی و روش بهینه در شکل 

 اند.یکدیگر مقایسه شده
 

 

های خروجی حاصل از روش پیشنهادی نمودار مقایسه شاخص .46 شکل

 روش بهینه در آزمایش سناریو اول و

در آزمایش  مثلا قابل مشاهده است، شکل فوقکه در همانطور 

حل پیشنهادی با راه سفارشات، تحویل تأخیرل میانگین سناریو او

 .باشدمیروز  13حل بهینه برابر راه بادر حالیکه  استروز  0برابر 

خروجی حاصل از آزمایشات  شاخص شش مقادیر 2جدول همچنین 

سناریو مختلف نشان  17حل بهینه را در حل پیشنهادی و راهراه

 هد.دمی

                                                 
1 Mean registration delay 
2 Mean delivery delay 
3 Max delay 
4 Mean distribution cost 
5 Mean Production cost 
6 Mean supply cost 

 سناریوها آزمایشات از حاصل خروجی شاخص های مقادیر .8 جدول

یو
ار
سن

 

ش
رو

 M
R

D
 M

D
D

 

M
D

 M
D

C
 M

P
C

 M
S

C
 

1 
 731 77 121 29 13 0 بهینه

 039 02 116 2 0 6 پیشنهادی

2 
 230 73 172 09 10 7 بهینه

 9 76 121 33 9 6 پیشنهادی

3 
 1632 76 99 27 16 0 بهینه

 939 00 92 7 0 6 پیشنهادی

0 
 737 03 123 23 7 1 بهینه

 037 01 160 7 3 6 پیشنهادی

7 
 1131 71 90 21 9 7 بهینه

 1632 77 91 0 3 6 پیشنهادی

0 
 030 26 137 10 9 7 بهینه

 037 77 136 7 3 6 پیشنهادی

7 
 039 20 176 00 27 9 بهینه

 737 71 127 30 13 6 پیشنهادی

2 
 731 00 112 17 7 1 بهینه

 3 79 167 7 3 6 پیشنهادی

9 
 039 26 126 36 7 2 بهینه

 339 09 162 0 3 6 پیشنهادی

16 
 737 71 111 22 9 11 بهینه

 732 02 92 7 0 6 پیشنهادی

11 
 737 77 122 13 7 3 بهینه

 730 72 116 0 3 6 پیشنهادی

12 
 933 27 102 72 32 12 بهینه

 1632 21 137 03 10 2 پیشنهادی

13 
 033 76 112 21 7 0 بهینه

 339 79 97 0 3 6 پیشنهادی

10 
 330 01 112 12 0 637 بهینه

 3 77 111 7 137 6 یپیشنهاد

17 
 230 70 122 21 0 1 بهینه

 039 02 167 2 3 6 پیشنهادی
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 بررسی نتایج -6

 و بهینه حلراه عملکرد نتایج مقایسهبررسی  -6-4

 های خروجیاز نظر شاخصپیشنهادی  حلراه

حل پیشنهادی هم دهند که راهنشان می 0نتایج موجود در جدول 

های زمانی، عملکرد های هزینه هم از نظر شاخصاز نظر شاخص

دهد. به منظور ارزیابی حل بهینه ارائه میبهتری را نسبت به راه

 یصد خطادر نیانگیم) 1APEMتر نتایج، با استفاده از معیار دقیق

حل بهینه، حل پیشنهادی نسبت به راهمیزان بهبود نتایج راه (مطلق

ها در و مقادیر آن در هریک از شش شاخص خروجی محاسبه شده

 است.آورده شده 9جدول 

 پیشنهادی حلراههای خروجی، در شاخصبهبود  ادیرمق .3 جدول

  MAPEمعیار  با توجه به بهینه حلنسبت به راه

MAPE شاخص خروجی 

 میانگین هزینه توزیع 1639

 میانگین هزینه تولید 1232

 تأمین میانگین هزینه 1737

 در ثبت تأخیرمیانگین  9232

 در تحویل تأخیرمیانگین  7332

 در تحویل تأخیربیشترین  7931

توان گفت که می، 9 موجود در جدول مقادیربه  استناد بابنابراین، 

 ،به طور میانگین حل پیشنهادی، عملکرد راهMAPEبراساس معیار 

های درصد و از نظر شاخص 1332حدود  های هزینهنظر شاخص از

 حل بهینه، بهبود داشته است.درصد نسبت به راه 7637حدود  یزمان
ات گذشته از با توجه به اینکه وجه تمایز اصلی این تحقیق با تحقیق

حل بهینه، ارائه یک رویکرد موثر و بلادرنگ در تقلیل جمله راه

باشد های زنجیره میکننده سفارشاثرات منفی رویدادهای مختل

 هایدر کنار یک رویکرد مسیریابی چندمعیاره برای سفارش که

 از دو جهت قابل توجیه هستند: حاصلهاست، نتایج زنجیره ارائه شده

حل بهینه در تخصیص اجزا به بیان شد، راههمانطور که  .1

  دهد. در صورتیکه، تنها قیمت اجزا را مدنظر قرار میهاسفارش

هایی مانند ظرفیت رزرو شده و توان کارکرد روزانه ویژگی

سفارش، مستقیما در سرعت و زمان هر اجزای انتخابی برای 

 حلراهبه همین دلیل موثر است.  ءانجام سفارش توسط آن جز

ار پیشنهادی این پژوهش، با درنظر گرفتن همزمان چندین معی

، تولید یا توزیع، توان تأمین در انتخاب اجزا، از جمله: هزینه

، رزروشده برای اجزا و ... هایعملیاتی روزانه اجزا، حجم سفارش

                                                 
1 Mean absolute percentage error 

 یدگیچیپ در گیریچشم شیعدم افزا نیدر ع ستتوانسته ا

 .دبدست آورحل بهینه راه نسبت بهرا  بهتری جینتای، محاسبات

کننده، حل بهینه در مواجهه با رویدادهای مختلهمچنین راه .2

ای را در جهت کاهش اثرات مخرب کنندههیچگونه اقدام اصلاح

سازی دهد و در صورتیکه فرآیند آمادهاین رویدادها، انجام نمی

حل یک سفارش بر اثر یکی از این رویدادها مختل شود، راه

سازی سفارش مورد نظر هفرآیند تخصیص اجزا و آماد بهینه، کل

کند. روشن است که چنین رویکردی، را مجددا از ابتدا تکرار می

شود و در نتیجه باعث افزایش منجر به اتلاف زمان زیادی می

زنجیره خواهد شد. در  هایدر انجام سفارشو هزینه  تأخیر

کاملا متفاوت و رویکرد  ،تحقیقحل پیشنهادی این صورتیکه راه

، هاکننده سفارشکارآمدی را در مواجهه با رویدادهای مختل

 کند که در بخش قبل به تفصیل بیان شد.اجرا می

-راه و بهینه حلراه عملکرد نتایج مقایسهبررسی  -6-2

 در مواجه با رویدادهای مخربپیشنهادی  حل

از ورود تا  تأخیرمیزان  10-10 هاینمودارهای موجود در شکل

، با دو سومو  دوم ،را در آزمایش سناریوهای اول هاتحویل سفارش

دهند. به منظور بررسی حل بهنیه، نشان میحل پیشنهادی و راهراه

، تمام هاتحویل سفارش تأخیرتاثیر رویدادهای مخرب در میزان 

ها، رویداد مخربی رخ سازی آنکه در فرآیند آماده هاییسفارش

 نمودارهااین نتایج مشابه  اند.مشخص شده (*)است، با علامت داده

به  3-1سناریو بدست آمده است و نتایج سناریوهای  17از تمام 

 اند. عنوان نمونه در اینجا ذکر شده

حل بهینه، هنگام بروز مشهود است، در راه نمودارهاهمانطور که در 

 تأخیر، میزان سازی یک سفارشرویداد/های مخرب در فرآیند آماده

های تحویل آن سفارش و چند سفارش بعد از آن، نسبت به سفارش

حل در راه کهحالیدریابد. قبلی به میزان قابل توجهی افزایش می

سازی یک پیشنهادی، وقوع رویداد/های مخرب در فرآیند آماده

تحویل آن سفارش و  تأخیرسفارش، افزایش جزئی در میزان 

کند. به بیان دیگر، نمودارهای مربوط ایجاد میهای بعدی، سفارش

ها حل پیشنهادی روند نسبتا یکنواختی را در تمامی سفارشهبه را

سازی آنها هایی که مشکلی در مسیر آمادهدارند، چه در سفارش

ای کنندههایی که با رویداد مختلوجود نداشته و چه در سفارش

توان نتیجه گرفت که رویکرد یاز مشاهده این روند م اند.مواجه شده

حل پیشنهادی، در مواجهه با رویدادهای مخرب به میزان قابل راه

و تا حد زیادی اثرات منفی این رویدادها را  هستندتوجهی موثر 

حل بهینه، است. در صورتیکه در نمودارهای مربوط به راهکاهش داده



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

 .دارندها ارشتحویل سف تأخیردر افزایش  یتاثیر زیاداین رویدادها 

 

 هایسفارش لیتحو 4ریتأخ در دادهایرو ریتاث سهیمقا نمودار .46 شکل

 4 شماره ویسنار

 

 
 لیتحو تأخیر در دادهایرو ریتاث سهیمقا نمودار .45 شکل

 2 شماره ویسنار یهاسفارش

 

 

 لیتحو تأخیر در دادهایرو ریتاث سهیمقا نمودار .43 شکل

 6 شماره ویسنار یهاسفارش

 

حل بهینه، حل پیشنهادی و راهعملکرد راهتر به منظور مقایسه دقیق

میانگین تأخیر تحویل "نمودار تغییر شاخص  17در شکل 

با توجه به نتایج  "تعداد رویدادهای مخرب"با افزایش  "هاسفارش

 شده است.حاصل از آزمایش کل سناریوها، رسم 

 

 

 ،هاسفارش لیتحو تأخیر نیانگیم راتییتغ سهیمقا نمودار .47 شکل

 مخرب یدادهایرو تعداد شیافزا با

مشهود است، با افزایش تعداد از تغییرات نمودار فوق همانطور که 

حل ، هم در راههاتحویل سفارش تأخیررویدادهای مخرب، میانگین 

حل پیشنهادی، روندی صعودی داشته و افزایش بهینه هم در راه

 حل بهینه با افزایشدر راه کهیابد. نکته قابل توجه این است می

حل نسب به راه هاتحویل سفارش تأخیریدادهای مخرب، تعداد رو

یابد. به عنوان مثال، در پیشنهادی، مقدار بسیار بیشتری افزایش می

رویداد  2)با  10تحویل، در سناریو  تأخیرحل بهینه، میزان راه

رویداد مخرب( برابر  11)با  12روز و در سناریو  0مخرب(، برابر با 

باشد، یعنی با افزایش تعداد رویدادهای مخرب از تعداد روز می 32با 

حل در راه هاتحویل سفارش تأخیرمیانگین ، شاخص  11به  2

یابد. افزایش می روز 10فقط حل پیشنهادی، و در راه روز 22، بهینه

به اندازه نصف  تأخیرحل پیشنهادی میزان افزایش یعنی در راه

 حل بهینه بوده است. راه

حل در توان در تفاوت عملکرد دو راهل این نتایج را میعلت حصو

همانطور که بیان شد، مواجهه با رویدادهای مخرب جستجو کرد. 

حل بهینه در مواجهه با رویدادهای حل پیشنهادی و راهعملکرد راه

یا اجزای  ءمنجر به  از کار افتادن جز کهبلادرنگ نوع سوم 

سازی آن فرآیند آمادهیافته به یک سفارش، در حین تخصیص

 باشد:شوند، به صورت زیر میسفارش می

 حل بهینه: راه

رب آن در بروز تاثیرات مخرویداد پس از وقوع اطلاع از  .1

 )در فاصله یک تا چند روزه از وقوع رویداد(عملکرد زنجیره 

 سازی سفارشفرآیند آماده شدنمتوقف .2

 هر سه لایه ازیافته به سفارش اجزای تخصیص رزرولغو  .3

 نشدهثبتهای افزودن سفارش، به لیست سفارشا .0

 انتظار برای آزادشدن ظرفیت لازم در هر سه لایه از زنجیره  .7

اجرای مجدد مراحل مسیریابی و تخصیص اجزا به سفارش با  .0

 الگوریتم بهینه

 سازی سفارش از ابتدا شروع مجدد مراحل آماده .7
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 :حل پیشنهادیراه

 یدر همان لحظهبه صورت بلادرنگ اطلاع از وقوع رویداد  .1

 رخداد، به وسیله فناوری اینترنت اشیا

 های متاثر از رویدادشسفارتعلیق  .2

 در اولویت اول تخصیص اجزا های معلققراردادن سفارش .3

ی ی موردنظر )لایهانتظار برای آزادشدن ظرفیت در لایه .0

 ه در اثر رویداد(مربوط به جزء یا اجزای از کارافتاد

 تخصیص جزء جایگزین به جای جزء از کار افتاده .7

ای که اختلال در آن سازی سفارش از لایهادامه روند آماده .0

 لایه رخ داده بود

 رویکردشود که ها، ملاحظه میآزمایشحاصل از بررسی نتایج با 

پیشنهادی این تحقیق، در مواجهه با رویدادهای مخرب بسیار 

به  با ،پیشنهادی حلاهر زیرا .استحل بهینه راهرویکرد موثرتر از 

انتقال آوری و جمعاستفاده از فناوری اینترنت اشیا در  کارگیری و

 ،محض وقوع بهدقیقا را ها، رویدادهای مخرب بلادرنگ داده

را جهت ترین زمان ممکن اقدامات لازم و در سریع دهکرشناسایی 

این در حالی است  .دهدانجام می این رویدادها نفیکاهش اثرات م

در زمان وقوع و نه تنها دادهای مخرب راه حل بهینه، رویدر  که

رآیندهای در فپس از اینکه شوند بلکه به زنجیره شناسایی نمی ورود

در واقع  .دخواهند ششناسایی  د،زنجیره اختلال ایجاد کردنجاری 

وقوعش شناسایی چندین روز پس از مخرب امکان دارد یک رویداد 

اثرات منفی  ،ی مخربهادر شناسایی رویداد تأخیرشود که همین 

حل در راهعلاوه براین  دهد.را به طور چشمگیری افزایش می هاآن

یافته به سفارش، از اجزای تخصیص ءبهینه، با از کار افتادن یک جز

سازی آن سفارش مسیریابی و آماده شده برایانجام کل فرآیند

شود و این امر باعث اتلاف زمان و منابع به از ابتدا تکرار میمجددا 

اختلال در شده برای آن سفارش )منابعی که قبل از بروز کارگرفته

اند( گرفته شده سازی آن به کار، برای آمادهاجزای آن سفارش

های پیشنهادی، با اولویت قراردادن سفارش حلاهولی ر خواهد شد.

های سازی سفارشفرآیند آمادهتخصیص اجزا، در  (معلقشده )مختل

بود ادامه ای که اختلال در آن رخ دادهرا از همان لایه شدهمختل

حل پیشنهادی از اتلاف زمان و منابع ، بنابراین در راهدهدمی

 شود.جلوگیری میشده برای سفارش صرف

 بندیجمع -5

، و محیط آن تأمین بیان شد که با توجه به پویایی ذاتی زنجیره

حل تولید براساس سفارش، منعطف لازمه مدیریت بهینه در راه

قابلیت  تأمین زنجیره که. بدین معنی است تأمین بودن زنجیره

رخ  آن که در محیط درونی و پیرامونی را دریافت رویدادهایی

ای داشته باشد و همچنین بتواند به به صورت آنی و لحظه ند،دهمی

گیری کرده و پاسخ رابطه با این رویدادها تصمیم صورت بلادرنگ در

، تأمین مناسب ارائه دهد. لذا با توجه به هدف اصلی مدیریت زنجیره

و تعیین اجزای  هاگیری برای انتخاب مسیر انجام سفارشکه تصمیم

گیری ، این مطالعه به ارائه یک سیستم تصمیمهاستآندهنده انجام

حل تولید براساس سفارش با راه مینتأ بلادرنگ در مدیریت زنجیره

پردازد، و برای دریافت و انتقال اطلاعات محیط درونی و بیرونی می

برد که کاملا منطبق بر زنجیره، از فناوری اینترنت اشیا بهره می

 سازی زنجیرهبه منظور شبیه است. تأمین ماهیت پویای زنجیره

با رنگ و زمان یافته های پتری توسعهموردنظر، از شبکه تأمین

 است که امکان ایجاد یک مدل گرافیکی از زنجیرهاستفاده شده

ی لایه 3شده از زنجیره، دارای کند. مدل طراحیرا فراهم می تأمین

ی ی توزیع و سه لایهی تولید، لایه، لایهتأمین یاصلی شامل: لایه

 ی پتری ماژولار باباشد، که در قالب یک شبکهونقل میفرعی حمل

 اند. سازی شدهزیر شبکه پیاده 16

 کهشده از زنجیره بدین صورت است سازیعملکرد مدل شبیه

ها، با استفاده انتخاب اجزا برای هر سفارش ورودی، در هریک از لایه

 تأمین ظرفیت-1گیری چندمعیاره براساس معیارهای از یک تصمیم

زای آن لایه ظرفیت آزاد اج-3قیمت و -2یا تولید یا توزیع روزانه 

شود. پس از انتخاب و تخصیص اجزا و مشخص شدن انجام می

-سازی هر سفارش، سفارش موردنظر وارد فرآیند آمادهمسیر آماده

نقل به مشتری تحویل وی حملسازی شده و در نهایت توسط لایه

، علاوه تأمین شود.  همچنین در طول فعالیت مدل زنجیرهداده می

طلاعات رویدادهای محیطی زنجیره نیز به ، اهابر ورود سفارش

شوند. در این مطالعه سه نوع از ای مخابره میصورت لحظه

ها اند که نوع سوم آنمدلسازی شده، تأمین رویدادهای زنجیره

کننده، باشند. بروز هر رویداد مختلکننده میرویدادهای مختل

نجیره منجر به از کارافتادن یک یا چند جزء از اجزای فعال ز

سازی در نتیجه، باعث ایجاد خلل در فرآیند آماده کهشود می

یافته به آن جزء خواهدشد. در این وضعیت، تخصیص هایسفارش

در به کمک فناوری اینترنت اشیا، حل پیشنهادی این تحقیق، راه

ترین زمان ممکن با یک رویکرد موثر اقدام به جایگزین کردن سریع

کند تا اثرات منفی این رویدادهای کارافتاده میجزء یا اجزای از 

 کننده را تا حد امکان کاهش دهد. مختل

سناریو با  17حل پیشنهادی، تعداد در نهایت به منظور ارزیابی راه

حل طراحی شدند و  هر سناریو یکبار با راه DOEاستفاده از روش 

 پیشنهادی این پژوهش و یکبار با روش یک مقاله مشابه )روش

حل بهینه( مورد آزمایش قرار گرفت و میزان بهبود نتایج در راه



 (جییتدر های)با فرض سفارش ایاش نترنتیمبتنی بر ا نیتأم رهیدر زنج ر،پذیقیبرخطِ تطب یرگیمیتصم

 

 

 

محاسبه شد. نتایج حاصل از  MAPEپیشنهادی با استفاده از معیار 

حل پیشنهادی، د که در تمامی سناریوها، راهدهنشان می هاآزمایش

داشته است،  هازمانی کمتری در ثبت و تحویل سفارش تأخیر

در ها هادی، هزینه توزیع و تولید سفارشحل پیشنهمچنین در راه

در اکثر سناریوها، نسبت  هاسفارش تأمین تمامی سناریوها و هزینه

حل بهینه کمتر است. حصول این نتیجه به این دلیل است که به راه

حل بهنیه که تنها حل پیشنهادی این مطالعه، برخلاف راهدر راه

گیری به صورت تصمیمکند، گیری میبراساس معیار هزینه تصمیم

حل پیشنهادی در برخورد با شود. همچنین راهچندمعیاره انجام می

کننده، اقدامات بلادرنگی را برای جایگزینی اجزا و رویداهای مختل

د. در کنمیاجرا  شدههای مختلاز سرگیری فرآیند انجام سفارش

ابل در مقای کنندههیچگونه اقدامات تصحیححل بهنیه صورتیکه راه

  دهد.انجام نمیاین رویدادها 

 کارهای آتی -5-4

 :شوندزیر ارائه می اتپیشنهاد، ی این تحقیقتوسعه به منظور

 توان به منظور دستیابی بیشتر، به پویایی محیط واقعی می

انواع بیشتری از رویدادهای احتمالی )علاوه بر رویدادهای 

زنجیره  موجود در این مطالعه( را از محیط درونی و پیرامونی

 سازی کرد.شناسایی و در مدل زنجیره شبیه

 عملکرد هر  کهتوان یک سیستم امتیازدهی طراحی کرد می

را از نظر هزینه و زمان انجام سفارش  ی زنجیرهیک از اجزا

رقابتی بین اجزای زنجیره، ارزیابی کرده و با ایجاد یک محیط 

و  که دارای امتیاز کمتری هستند از زنجیره حذفاجزایی 

و  وریبهره . در این صورتها شونداجزای جدید جایگزین آن

 یابد. میبهبود  هموارهزنجیره  کارایی

 و ایجاد امکان آزمایشِ  هاشیدن به آزمایشبرای سرعت بخ

حل پیشنهادی، ورودی با راه هایتعداد بالایی از سفارش

های شده را با پلتفرمتوان کدهای دستوری مدل ارائهمی

 سازی کرد.نویسی مانند زبان پایتون نیز پیادهبرنامه

 شده در این تحقیق، فرض بر این است مدل تأمین در زنجیره

 تأمین که تنها یک نوع محصول و صرفا از سه نوع ماده اولیه،

تر، های پیچیدهسازی زنجیرهشود. به منظور شبیهو تولید می

همچنین تعداد توان تعداد محصولات تولیدی زنجیره، می

 ی لازم برای تولید محصولات را افزایش داد.مواد اولیه

 سازی سفارش نیز به مدل توان یک سیستم برای شخصیمی

زنجیره افزود. بدین صورت که مشتری در هنگام 

دهی، قیمت و زمان مورد نظر خود را برای سفارشش سفارش

یط مورد کند و زنجیره نزدیکترین مسیر ممکن را به شرااعلام 

 کند. نظر مشتری برای آن سفارش انتخاب 

 هایهیلا نبی در ونقلعملکرد بخش حمل نکهای به نظر 

 وریدر بهروه یمهم یارینقش بس ،تأمین رهیمختلف زنج

از  یکی با شدهمدل ارائه بیبا ترک توانیدارد، م رهیزنج یینها

 نبی نقلوبخش حمل ک،یلجست قیدق سازیهیشب هایمدل

 قیتحق نیا در یرا که به صورت جزئ تأمین رهیزنج هایهیلا

 .دیبهبود بخش یادزی حد تا است،شده پرداخته هابه آن
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Abstract 

The growth of cloud computing has led to the development of software-defined networks. These networks enable 

dynamic management and performance improvement. Security threats in this type of network are a growing 

concern. Especially, the controller of these networks is an attractive target for hackers and distributed denial of 

service attacks. Many researchers have proposed different methods to detect these attacks, whose false detection 

rate is very high and has led to a decrease in detection accuracy. For this purpose, in this research, the focus is on 

detecting distributed denial of service attacks through deep learning using prominent features of packets. After 

pre-processing and preparing the data, the proposed method separates the salient and important features of the 

packages through the support vector machine method and finally by using an innovative hybrid neural network 

consisting of convolutional neural network, sample recurrent neural network and Long-term short-term memory 

neural network separates attack packets from normal packets. A standard data set has been used to evaluate the 

proposed method through standard evaluation criteria such as detection accuracy, precision, false detection rate 

and harmonic mean accuracy. The findings show that the proposed method detects distributed denial of service 

attacks with 95.2% detection accuracy, 92.09% precision, 5.1% false alarm rate, and 93.87% F1_measure. 
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 شده  یعتوز یسسرو انکار حملات یصتشخ

 یقعم یادگیری یکردبا رو افزارنرم بر یمبتن یهاشبکه در
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 17/11/1071: پذیرشتاریخ      10/17/1071تاریخ بازبینی:       70/11/1071تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

 کنندهت. کنترلاس ینگران یکنوع شبکه  یندر ا یتیامن یداتشده است. تهد افزاربر نرم یمبتن یهاهمنجر به توسعه شبک یرشد محاسبات ابر

 حملات ارائه ینا ییشناسا یرا برا یمختلف یهااست. پژوهشگران روش شده یعتوز یسحملات انکار سرو یبرا یهدف جذابها، هشبک ینا

شده  یعزتو یسحملات انکار سرو یصتشخ یبرا یروش ،پژوهش ینمنظور ا ینبالا است. به هم یاراشتباه آنها بس یصآمار تشخ که اندهکرد

 یسازپردازش و آماده یشاز پ پس یشنهادیکند. روش پمی یشنهادپها، هبرجسته بست یهایژگیبا استفاده از و یقعم یادگیری یقاز طر

 یبتکارا یبیترک یشبکه عصب یکبا  یتاکند و نهامی، جدا یبانبردار پشت ینروش ماش یقرا از طر هاهبست یتبا اهم یهایژگیوها، هداد

جدا  یعاد یهاهحمله را از بست یهاهو حافظه کوتاه و بلند مدت، بست ی سادهبازگشت دو نوع شبکه کانولوشنال، یشبکه عصبیک متشکل از 

دهد مینشان  هاهیافتشود. میمجموعه داده استاندارد انجام  یک یاستاندارد رو یهایارمع ریقاز ط یشنهادیعملکرد روش پ یابیکند. ارزمی

درصد 150تباه اش یصدرصد، نرخ تشخ21572 یت، حساسدرصد 2.51 یصدقت تشخ شده را با یعتوز یسحملات انکار سرو یشنهادیروش پ

 دهد.می یصتشخ درصد21530دقت  یکهارمون یانگینوم

 

 ی.عصب یهاهشبک یق،عم یادگیری ی،شده، محاسبات ابر یعتوز یسافزار، حملات انکار سروبر نرم یمبتن یهاشبکه: کلیدواژگان
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  مقدمه -4

ه شبک تیریمد یبرا یانقلاب کردیرو کی 1افزارشبکه مبتنی بر نرم

ز شبکه را ا رساختیدهد تا کل زمیشبکه اجازه  رانیاست که به مد

 ،یزیرقابل برنامه یهااستیو س یافزارنرم یکاربرد یهاهبرنام قیطر

 ،یپذیردر شبکه، انعطاف میپارادا رییتغ نیکنند. ا تیریکنترل و مد

ه شبک یهابا مدل سهیرا در مقا یشتریب ییو کارا یپذیراسیمق

 .[1] دهدمیمحور ارائه افزارسخت یسنت

 شبکه دهد تا رفتارمیشبکه اجازه  رانیبه مد افزارشبکه مبتنی بر نرم

 ،ریزیبرنامه تیقابل نی. اکنند ریزیبرنامه، افزارنرم قیاز طر را

 ییمختلف و توانا طیبا شرا یسازگار ،یکربندیپ عیسر راتییتغ

 .کندمی پذیررا امکان ایبه صورت پو هااستیس یاجرا

 یهاو رابط جیباز را ترو یاستانداردها، افزارشبکه مبتنی بر نرم

شخص  یهاهکند که به برناممیرا فراهم  1یکاربرد ینویسبرنامه

 یتقابل شبکه تعامل داشته باشند. رساختیدهد با زمیثالث اجازه 

 یکاربرد یهاهتوسعه برنام قی، تشوینوآور تیتقو باعث بازبودن،

  شودمیمختلف  زاتیتجه فروشندگان نیب یهمکار لیتسه و دیجد

[1]. 

 روی را یشبکه مجاز نیچند جادیامکان اافزار، شبکه مبتنی بر نرم

 یهاطیمح یبرا تیقابل نی. اکندمیفراهم  یکیزیف رساختیزیک 

 یاز منابع ضرور بهینهکه استفاده  ییوهایمراکز داده و سنار ،یابر

 .باشدمی دیمفبسیار است، 

ر مورد د گیریمیتصمکه  کنترل سطح ،یشبکه سنت یهایمعمار در

اشاره  داده یهاهارسال بستکه به داده  سطحو  هاهنحوه ارسال داد

. شوندمیو روترها ادغام  هاچیشبکه مانند سوئ یهاهدستگا دردارد، 

ر کند و کنترل را دمیرا جدا  دو سطح نیا افزارشبکه مبتنی بر نرم

 ندهکنکنترل کند.میمتمرکز  افزاربر نرم یمبتن 1کنندهکنترل کی

ا ب کنندهکنترل نیکند. امیمتمرکز به عنوان مغز شبکه عمل 

جامع  یدیکند و دمیارتباط برقرار در شبکه  هاابیریو مس هاچیسوئ

شده در مورد  فیتعر یهااستیبر اساس ستا دهد میاز شبکه ارائه 

 [1].شود گیریمیتصم کیتراف تیرینحوه مد

ی در معرض خطر هااز ماشین 0حملات انکار سرویس توزیع شده

اعث کند و بمیاستفاده  کنندهمتعدد برای هجوم ترافیک به کنترل

ادر به ق کنندهبا توجه به اینکه کنترل شود .میافزایش بار روی آن 

                                                 
 Software Defined network[SDN] 

 Application Programming Interface [API] 

 Controller 

 Distribute denial of service (DDOS) 

 و [1شبکه نیست ] تشخیص تمایز بین ترافیک عادی و غیر عادی

به مرور زمان باعث از کار ، [، حملات انکار سرویس توزیع شده0]

نحوه حملات انکار سرویس  1شوند. شکل می کنندهافتادن کنترل

 دهد.مینشان  افزاررا به به شبکه مبتنی بر نرمتوزیع شده 

 
بر  شبکه مبتنی کننده. حمله انکار سرویس توزیع شده به کنترل4شکل 

 [44]افزارنرم

پژوهشگران بسیاری پیشنهادات مختلفی را برای تشخیص حملات 

 اندهه کردارائ افزارشبکه مبتنی بر نرم کنندهانکار سرویس به کنترل

شناسایی حملات انکار ، وجود کارایی این پیشنهادات با [2[تا].]

 افزاری شبکه مبتنی بر نرمهاکنندهسرویس توزیع شده به کنترل

[. زیرا اکثر این 17همچنان یک مشکل چالش بر انگیز است]

منظور از مثبت  برند.میبالا رنج  .پیشنهادات از مشکل مثبت کاذب

ی عادی شبکه به عنوان بسته هاهکاذب تعداد تشخیص اشتباه بست

توان به دو عامل اصلی میغیر عادی یا حمله است. این دقت پایین را 

 -[ ب3]هاهی غیر مرتبط بستهااتکا به ویژگی -نسبت داد: الف

 [.0ی غیر واقعی]هاهارزیابی با استفاده از داد

[ استفاده از دو مکانیزم نرخ گین اطلاعات و 17منصور و همکاران]

سته ی برجهارا برای انتخاب ویژگی دو-ب ویژگی مبتنی بر خیانتخا

 کنند. این مقالهمیی عادی و حمله استفاده هاهبرای تشخیص بست

ی هارا برای انتخاب ویژگی 3روش ماشین بردار پشتیبان استفاده از

تاثیر بالایی بر افزایش قدرت  کند. این روشمیبرجسته پیشنهاد 

 دهد.میی قبلی از خود نشان هاانیزمتشخیص، در مقایسه با مک

 0تواند دقت تشخیصمیی عصبی عمیق مختلف هاهاستفاده از شبک 

ی فراوانی با استفاده از انواع هاحملات را افزایش دهد. پژوهش

، 3ی عصبی بازگشتی سادههاهی عصبی مانند شبکهاهشبک

 False Positive [FP] 

 Support Vector Machine (SVM) 

 Detection Accuracy (DA) 

 Sample Recurrent Neural Networks (S_RNNs)
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و مدت ی با حافظه کوتاههاهو شبک 1ی عصبی کانولوشنالهاهشبک

به صورت جداگانه برای افزایش قدرت تشخیص حملات  1مدتبلند

هر سه نوع شبکه  [.روش پیشنهادی از ترکیب11انجام شده است ]

هد دمیکند. ارزیابی مدل نشان میبرای ایجاد مدل استفاده  عصبی

 شود.میکه روش پیشنهادی باعث بهبود معیارها 

پیشینه تحقیق مورد بررسی قرار  1در بخش  در ادامه مقاله ابتدا

گیرد. میمورد بررسی قرار  کارهای مرتبط 1گیرد. در بخش می

نتایج آزمایش  .در بخش ، شودمیروش پیشنهادی معرفی  0بخش 

پذیرد و میصورت  گیریبحث و نتیجه 3شود . بخش مینشان داده 

 شود.میتحقیقات آینده ارئه  گیریجهت 0در بخش 

 نه تحقیقپیشی -2

ارائه  افزاردر این بخش نمای کلی معماری شبکه مبتنی بر نرم

مورد بحث قرار  1و پروتکل جریان باز هاکنندهشود.نقش کنترلمی

ی مبتنی بر یادگیری عمیق در هاگیرد. همچنین اهمیت رویکردمی

 شود.میبیان  افزاری مبتنی بر نرمهاهشبک

  افزارشبکه مبتنی بر نرم -2-4

صرفه  به پذیری کافی مقرون ی سنتی به دلیل عدم انعطافاههشبک

نیستند و برای پاسـخگویی بـه نیازهای اینترنت فعلی مناسب 

. بنابراین ظهور نسل جدیدی از شـبکه کـه بتوانـد [11]نخواهند بود 

 حنیازها و دارای قابلیت انعطـاف پـذیری باشـد، مطـر یپاسخگو

امکان دست یافتن به یک  افزارنرم شـود. شـبکه مبتنـی بـرمی

 ،ریزی با جدا کـردن سـطح کنتـرل از سـطح داده برنامه شبکه قابل

این جداسازی  [.11]کند میبرای بهبود کارایی شبکه را فراهم 

مزایایی همچون مدیریت سـاده شبکه، بهبود کارایی شبکه و ایجاد 

 طلاعات لازماکنـد. سـطح کنتـرل، مینوآوری در شبکه را فراهم 

کند. سطح داده نیز وظیفـه میبرای مسیریابی در شبکه را فراهم 

از درگـاه ورودی به درگاه خروجی بر اساس  هاهانتقـال بسـت

شده در جـدول مسـیریابی خـود را بـر عهـده  عات در طلاا

سطح جداشده کنترل در  افزاردر شبکه مبتنی بر نرم [.17]دارد

سطح داده [. 17]گیردمیقـرار  کنندهه نام کنترلب ایهسرور یا برنام

[. 17]دمانمیباقی  کنندهعنوان ارسال نیز در سوئیچ یا مسیریاب به

توجـه تعـداد زیـادی از  افزارپیدایش شبکه مبتنـی بـر نـرم

 یطی ارتباهای آن در زیرساختسازو صنایع را به پیاده هاهدانشگا

 هاهی پیکربندی این شبکهاشرو[. 10]خود معطوف ساخته اسـت

                                                 
 Convolutional Neural Networks (CNNs)

 Long Short-Term Memory (LSTM) Networks

 Open Flow 

ی هابیشـتر از زیرساخت گیریو امکان بهره استتر و دقیقتر ساده

گروهـی از اپراتورهـای شـبکه، [. .1]اسـت  کردهفراهم را فیزیکی 

ارائـه دهنـدگان خدمات شبکه و تولیدکنندگان تجهیزات شبکه، 

تـا بـه ترویج  ایجـاد کردنـد [13] 0بنیاد شبکه باز سازمانی به نـام

 یطو ارائـه یـک پروتکـل ارتبـا افزاری مبتنی بر نرمهاهشبک

 [.12]بپردازند هاسـتاندارد بـرای ایـن شـبک

 
 [44]افزار. معماری شبکه مبتنی بر نرم2شکل 

 مسئول انتشار هر کننده، کنترلافزاری مبتنی بر نرمهاهدر شبک

ی ورودی هاجریان در شبکه است که این عمل را با تخصیص جریان

، نقشی محوری به وظیفه. این [10]دهدمیانجام  هابه سوئیچ

توان دانش میواسطه آن  بخشیده است؛ چراکه به کنندهکنترل

ی مدیریت جریان و پشتیبانی از نیاز سازکاملی از شبکه را در بهینه

یکی از معایب این نوع شبکه وابستگی  .[13]خدمت گرفتکاربر به 

ن است. از ای کنندهشبکه به عملکرد کنترل .شدید در دسترس بودن

در برابر حملات امنیتی بسیار حائز  کنندهرو حفاظت از کنترل

را نشان  افزارمعماری شبکه مبتنی بر نرم 1اهمیت است. شکل 

 دهد.می

 پروتکل جریان باز -2-2

مبتنی  شبکه کنندهاست که کنترل یپروتکل ارتباط کی جریان باز

بکه ش کیدر  و دریافت سازد تا با عناصر ارسالمیرا قادر  افزاربر نرم

نترل امکان ک پروتکل نیو روترها تعامل داشته باشد. ا هاچیمانند سوئ

 تیریو مد ایپو یکربندیکند و پمیشبکه را فراهم  یمتمرکز رو

 کنندهعملیات بین کنترل [.1]سازدمیشبکه را ممکن  یهاهدستگا

اتصالی  ،ازیاندهبه این صورت است که سوئیچ پس از را هاو سوئیچ

 Open Network Foundation 

 Availability  
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 ویند.گمیکند که به آن کانال جریان باز میبرقرار  کنندهبا کنترل

و  1کسی اولین حرکت را انجام دهد حالت کنشی چه بسته به اینکه

 [.12] آیدمیبه وجود  1واکنشی

 هادر سوئیچ کنندهی جریان از پیش نصب شده کنترلهاورودی

تواند در کل زمان کار میشوند. این حالت میحالت کنشی نامیده 

رخ دهد و مستلزم ارسال ورودی جریان مستقیم پس از ایجاد کانال 

[. هنگامی که 12جریان باز نیست. حالت واکنشی بالعکس است]

چ کنند که با هیمیبسته جدید دریافت ی جریان باز یک هاسوئیچ

 1ورودی _ورودی جریانی مطابقت ندارد، آن را در یک پیام بسته

 نندهککنند و آن را از طریق کانال جریال باز به کنترلمیکپسوله 

و یک بسته اصلی  0با یک جدول جریان کنندهکنند. کنترلمیارسال 
 [.17دهد]میپاسخ  .

 3رویکرد یادگیری عمیق -2-6

ی علمی درحال توسعه است که هاههوش مصنوعی یکی از زمین

ی عملی آن باعث ایجاد انگیزه برای تدوام پژوهش شده هاکاربرد

 ف،یوظا یخودکارساز باعثهوشمند  یهاافزار. توسعه نرم[17است]

 ،یکپزش یهاصیدرک مکالمات، انجام تشخ ر،یتصاو لیو تحل هیتجز

 تیمعلول یافراد دارا یندسازنمهوشمند، توا یهارساختیز جادیا

 یریادگی. [17] ی شده استعلم قاتیاز تحق تیو حما یجسم

. با حجم است یهوش مصنوع یهاو اساس اکثر راه حل هیپا 0نیماش

آموزش  یاز آن برا میتوانیموجود امروزه، م یهااز داده یعیوس

 یهاو ارتباط وهابر اساس الگ توانندیکه م میاستفاده کن ییهامدل

هوش مصنوعی و استنتا  کنند.  ینیبشیها، پموجود در داده

مشترک دارند که در  ایهرابط قیعم یریادگیو ،یادگیری ماشین 

یادگیری  است، و 3ییبازنما یریادگی ینوع قیعم یریادگیآن 

 ودشمیاستفاده  ،یهوش مصنوع یهاستمیس از یاریبس درماشین 

[17] . 

 زایشافرا با  کیکلاس یادگیری ماشین یهاتیقابل یادگیری عمیق

سله سل شینما یسازفعال یداده برا اتیمدل و اصلاح عمل یدگیچیپ

[. 11، 11] دهدیم شیافزا یانتزاع هیلا نیچند قیداده از طر یمراتب

که در  است، یژگیو یریادگی یادگیری عمیق، یدیکل یایاز مزا یکی

شوند و می ستخرا داده خام به طور خودکار ا یهایژگیآن و

                                                 
 Proactive 

 Reactive 

 Packet_in 

 Flow Table 

 Original Packet 

 Deep Learning 

 نییسطح پا یهایژگیو بیترک قیسطح بالاتر از طر یهایژگیو

به مسائل و  یدگیدر رس یادگیری عمیق[. 11] رندیگمیشکل 

کارآمد را فراهم  یسازیدارد و امکان مواز یبرتر دهیچیپ یهامدل

شبکه مورد  یبسته به معمار یادگیری عمیق، یکند. اجزامی

ادغام،  یهاهیمتفاوت است و ممکن است شامل لا ،استفاده

 یهاسلول ،سازکاملاً متصل، توابع فعال یهاهیلا ت،یکانولوشن، گ

 [.10باشد ] یی/رمزگشایرمزگذار یهاحافظه و روش

 مقایسه سه نوع شبکه عصبی .4 جدول

 معیارها
شبکه عصبی 

 کانولوشنال

شبکه عصبی 

 بازگشتی ساده

با شبکه عصبی 

حافظه کوتاه مدت 

 بلند مدت–

و  هاورودی

 هاخروجی
 متفاوت متفاوت ثابت

معماری 

 مدل

استفاده از فیلتر و 

شبکه عصبی پیش 

 2خور

یک شبکه تکراری 

که شبکه با 

تغذیه  هاهیافت

 شود.می

ی با اهمیت را هاهداد

برای مدت زمان 

طولانی در خود نگه 

 دارد.می

موارد 

 عملی

تشخیص چهره، 

تحلیل پزشکی، 

تحلیل تصویر، 

تشخیص و 

 تصاویر بندیطبقه

ترجمه 

متن،تحلیل 

احساسات،پردازش 

زبان طبیعی، 

 تحلیل گفتار

تحلیل گفتار،تشخیص 

و پردازش دست خط، 

تشخیص و پردازش 

 تصویر

سناریوهای 

استفاده 

 مناسب

ی فضایی هاهداد

 مانند تصویر

ی هاهتحلیل داد

موقتی و متوالی 

 ویدئومانند متن و 

ی هاهتحلیل داد

موقتی و متوالی مانند 

 متن و ویدئو

در حال انجام  قاتیموجود، تحق یعصب یهاهبر انواع شبک علاوه

را  یعصب یهاشود. شبکهمی دیجد یهاهمنجر به اکتشاف شبک

ها(، )نرون یپردازش یهاداده، گره انیبر اساس ساختار، جر توانیم

[. .1کرد ] یبندعمق طبقه یسازفعال یلترهایو ف هاهیلا ،یچگال

 یعصب یهاشبکه جیرا عمیق یعصب یهااز انواع شبکه یبرخ

 یهاو شبکه 11کانولوشنال یعصب یهاشبکه، 17ی سادهبازگشت

این سه  1در جدول  [.10هستند ] 11مدت بلند مدتحافظه کوتاه

 نوع شبکه با هم مقایسه شده است.

خاص،  ی/خروجیداده ورود یازهایبسته به ن ینوع شبکه عصب هر

و موارد استفاده، نقاط قوت و ضعف خاص خود را دارد.  وهایسنار

یی تواند کارامیترکیب صحیح دو یا چند نوع شبکه عصبی عمیق 

 یا کند.همتفاوتی نسبت به استفاده از یک نوع شبکه را م

 Machine Learning 

 Representation  

 Feed Forward (FF) 

 Sample Recurrent Neural Networks (S_RNN) 

 Convolutional neural network (CNN) 

 Long short-term memory (LSTM) 
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 رافزای مبتنی بر نرمهاهحملات امنیتی در شبک -2-6

، زارافمتعدد شبکه مبتنی بر نرم یلکردهاو عم هاتیبا وجود قابل

 هاهاین شبککننده است. کنترل یاتیح ینگران کیهمچنان  تیامن

طر خ نیداده است، بالاتر انیجر تیریمسئول مدو  یمرکز هستهکه 

 هکنندرا به همراه دارد. به خطر انداختن کنترل یاتک نقطه یخراب

 یکربندیدر کل شبکه داشته باشد. پ یدیتواند عواقب شدمی

ود، ش خطرناکیمنجر به عواقب  تواندیم هاکنندهنادرست در کنترل

قرار  یها را در معرض حملات احتمالآن یزیربرنامه تیقابل رایز

 .اندازدیشبکه را به خطر م یکپارچگیو  تیامن، و اعتبار دهدیم

ن ایدر  یتیو پاسخ امن لیحلنظارت، ت یهاسمیمکان یسازادهیپ

 نیشبکه کمک کند. توجه به ا تیامن شیبه افزا تواندیم هاهشبک

را هدف قرار  هاهاین شبککه  یبریمهم است که حملات سا هنکت

 یترعواقب مخرب یسنت یهابا شبکه سهیدر مقا توانندیم، دهندیم

 [.11داشته باشند ]

توانند میکه  ایهاز انواع مختلف حملات بالقو یکل ینما 1 جدول

که بر اساس ، دهدمیرا ارائه  ،رخ دهند افزارشبکه مبتنی بر نرمدر 

وند شمی بندیطبقه هاهاین شبکمختلف  یهاهیدر لا دیسطوح تهد

 نیا تیعدم رعا. خاص خود را دارد یتیالزامات امن هی[. هر لا11]

مختلف قرار  یتیو حملات امن داتیالزامات، شبکه را در معرض تهد

خطر  ها بهکنندهو کنترل هاچیسوئ نیب یارتباط وندیدهد. اگر پمی

 ریپذبیآس آسالیدر برابر حملات س ستمیتمام سطوح س فتد،یب

 . شوندیم

 [44]افزاری مبتنی بر نرمهاهشبکحملات بالقوه در  .2 جدول

ی امنیتی در شبکه مبتنی بر هاروند
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 Spoofing 

 Sniffing 

 Intrusion Detection System (IDS) 
4 Random Forest(RF) 

 ی مبتنیهاشبکه تیامن توانندیاز حملات مخرب م ینواع مختلفا

انکار سرویس توزیع از جمله حملات  ندازند،یرا به خطر ب افزاربر نرم

ها هاو حدس زدن گذرواژهبسته 1ییشناسا، 1حملات جعل، شده

در این پژوهش روشی برای تشخیص حملات انکار سرویس [.11]

 شود.میشده ارائه توزیع

 کارهای مرتبط -6

 نیادگیری ماشیبر  یمبتن یکردهایروعلاوه بر اینکه این بخش در 

 در حملات انکار سرویس صیتشخ یموجود برا یادگیری عمیقو 

گیرد، می قرار یبررس مورد افزارشبکه مبتنی بر نرم کنندهکنترل

روش ماشین بردار پشتیبان به عنوان یک روش یادگیری ماشین 

 .شود میبرای انتخاب ویژگی نیز تشریح 

 روشهای مبتنی بر یادگیری ماشین -6-4

 یهامتیبا استفاده از الگور یادگیری ماشینبر  یمبتن یکردهایرو

 اکردهیرو نی. اابندییو بهبود م افتهیتوسعه  یادگیری ماشین

 لیو تحل هیدهند تا با تجزمیرا آموزش  1ی تشخیص نفوذهاسیستم

خرب م انکار سرویس توزیع شدهشبکه، حملات  کیتراف یهایژگیو

 و کاهش ییشناسا یبرا یکنند. به عنوان مثال، روش ییرا شناسا

و  خشابتوسط افزاربر نرم شبکه مبتنیدر  حملاتاین شدت 

یادگیری ماشین  تمی[. آنها از شش الگور11شد ] شنهادیهمکاران پ

 نیکتری، نزد3بیز، .کیلجست ونیرگرس، 0یجنگل تصادف شامل

استفاده کردند.  3میو درختان تصم یبانیبردار پشت نیماش، 0هیهمسا

 ریاز ساجنگل تصادفی نشان داد که  یشنهادیروش پ جینتا

 یبرا کنندهیبندطبقه نیترو مناسب کندیبهتر عمل م هاتمیالگور

در مورد  یکاف اتیجزئ سندگانیحال، نو نیا باروش آنها است.

انکار سرویس خاص حملات  اینکه ایمجموعه داده مورد استفاده 

 .[17]ارائه نکردندشده است یا نه  در نظر گرفته توزیع شده

بردار  نید استفاده از ماشدر مور یقی[ تحق10و همکاران ] سودار

 انکار سرویسحملات  ییشناسا یبرا میو درخت تصم یبانیپشت

 ردکیانجام داد. آنها رو افزارمبتنی بر نرم یهادر شبکه توزیع شده

 یابیارزاستاندارد خود را با استفاده از مجموعه داده  یشنهادیپ

 و افتنیدست  مناسبیحال، روش آنها به عملکرد  نیکردند. با ا

[ .1و همکاران ] سانتوس .افتیدست  03تنها به  میدرختان تصم

ماشین بردار  ،یجنگل تصادف تمیالگور، هیاز پرسپترون چندلا

5 Logistic Regression 
6 Naïve Bayes 
7 K-Nearest Neighbors (K-NN) 
8 Decision Tree 
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نکار اانواع مختلف حملات  ییشناسا یبرا درخت تصمیمو  پشتیبان

 انیحملات جدول جر ،یااز جمله حملات نقطه، سرویس توزیع شده

باند استفاده کرد.  یحملات پهنا و، کنندهحملات کنترل، چیسوئ

 یابیارز یداده واقع مجموعه کیخود را با استفاده از  کردیآنها رو

 یدبنطبقه فیدهنده عملکرد ضعنشان جیحال، نتا نیکردند. با ا

 صیدر تشخ ماشین بردار پشتیبانو  هیپرسپترون چندلا یبرا

 .شددرصد  27کننده، با نرخ دقت تنها حملات به کنترل

یادگیری  یبیترک تمیالگور کی[ 10و همکاران. ] پایمقابل، د در

و نقشه خود  یبانیبردار پشت نیکرد که ماش شنهادیپ ماشین

انکار سرویس حملات  ییشناسا یرا برا (بندیخوشه( 1یسازمانده

دل . مکندیم بیترک افزارمبتنی بر نرم یهادر شبکهتوزیع شده 

 1تشخیص قیدرصد، نرخ دق .2750 1صیبه نرخ تشخ ترکیبی

 .افتیدرصد دست  75711 0درستدرصد و نرخ هشدار نا 23500

 صیدقت و عملکرد نرخ تشخ یشنهادیپ یبیترک کردیحال، رو نیبا ا 

ر د یاطلاعات محدود سندگانینو ن،یرا نشان داد. علاوه بر ا نییپا

 شانله انکار سرویس توزیع شده مدنظرمورد مجموعه داده و نوع حم

 ارائه کردند.

 ماشین بردار پشتیبان 

محبوب  نیماش یریادگی تمیالگور ک[ ی10ماشین بردار پشتیبان]

در این مقاله از این روش برای انتخاب  عملکرد برتر آن است. لیبه دل

 شود.میویژگی استفاده 

 یاساز)جد میمرز تصم کی ،بندیطبقه یبرا ماشین بردار پشتیبان

با  یمنف یهاهاز نمون رامثبت  یهاهکه نمون سازدمی( .ابرصفحه

 یتابع خط کیکند. ابرصفحه جداکننده با میجدا  هیحداکثر حاش
w ·  x +  b = ∋ wکه در آن  شود،ینشان داده م 0   Rm  بردار

∋ bوزن و   R  ار برد دهیا ابر صفحه جداکننده است. ییجابجابرای

محدود  یسازنهیتوان به عنوان مسئله بهمیرا  ماشین بردار پشتیبان

 :( در نظر گرفت1به صورت فرمول )

(1)                                      min
𝑤,𝑏,𝜉

1

2
∥ 𝑤 ∥2

2+ 𝐶 ∑ 𝜉𝑖 
𝑛
𝑖=1 

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜 𝑦 𝑖(𝑤 ·  𝑥𝑖  +  𝑏)  ≥  1 −  𝜉𝑖 

𝜉𝑖 ≥  0, 𝑖 =  1, . . . , 𝑛 

∥که در آن  𝑤  هدف نجا،یدهد. در امیرا نشان  یدسیاقل نرم  ∥

معکوس  یریگاست که مربوط به اندازه یسازمنظم، عبارت اول

                                                 
1 Self-Organizing Map)SOM) 
2 Detection rate 
3 Accurate detection rate 
4 False alarm rate (FAR) 

 یریگرا اندازه یآموزش یجداکننده است، عبارت دوم خطا هیحاش

< Cابرپارامتر  و کندیم  . کندیآنها را مشخص م نیمبادله ب 0 

 ینریاب بندیطبقه یدر ابتدا برا ماشین بردار پشتیبان تمیالگور

 یایدن یبندطبقه فیاز وظا یاریبس، درصورتی کهشد.  یطراح

 یبرا جیرا کردیچند کلاسه است. دو رو یبندشامل طبقه یواقع

وجود  کلاس نیچند ییشناسا یبراماشین بردار پشتیبان گسترش 

 ،یشافاکت یاستراتژ کیاست که با استفاده از  نیا کردیرو کیدارد. 

مسئله  نیمسئله را به چند، 3کیدر مقابل  کی استراتژی مانند

توان یم کردیرو نی. با استفاده از امیکن میتقس ینریبا بندیطبقه

 نییتع تیاکثر یبا را دیجد یمدل ساخت. کلاس ورود نیچند

را داشته باشد به عنوان  یرا نیشتریکه ب یکلاس یعنیشود، می

 بیضرشود. هر مدل بردار میشده انتخاب  ینیب شیکلاس پ

انتخاب  یبرا کردیرو نیا جه،ی. در نتدهدیمتحویل را  یمتفاوت

 [.13]ستیمناسب ن یژگیو

 یراب ماشین بردار پشتیبان تمیالگور میتعم یبرا یگرید روش

 دهینام0همه با هم  کردیچند کلاسه، رو بندیمسائل طبقه

به طور همزمان چند ابرصفحه جداکننده  کردیرو نی[. ا12شود]می

د وشمی ایهتک گیریمیمرز تصم کیکند، که منجر به می جادیرا ا

[در این مقاله 17. ]است  هیبه حداکثر رساندن حاش هدفکه مجددا 

از ماشین بردار پشتیبان به عنوان روش مناسب و هوشمند برای 

 ی شبکه استفاده شده است.هاهانتخاب ویژگی بست

 ی مبتنی بر یادگیری عمیقهاروش -6-2

در  ینقش مهم یادگیری عمیق یهاتمیالگور ر،یاخ یهادر سال

 انکار سرویسحملات  ییشناسا یبرا ی تشخیص نفوذهاسیستم

 یهاتمیند. الگورکمی فایا افزاردر شبکه مبتنی بر نرم توزیع شده

کارآمد و مؤثر هستند و از  اریاند که بسثابت کرده یادگیری عمیق

 ن،یه بر ا. علاواندهگرفت یشیپ یادگیری ماشینبر  یمبتن یکردهایرو

ز مغز ا دیدر تقل یقو یهاتیقابل یدارا یادگیری عمیق یهاتمیالگور

را به دست آورند  هایژگیو دهدیها اجازه مانسان هستند که به آن

. اموزندیخام ب یهارا از داده قیعم یو به طور خودکار ساختارها

 شده است. شنهادیپیادگیری عمیق بر  یمبتن کردیرو نیچند

از  ترکیبی کردیرو کی[ 13و همکاران. ] یبه عنوان مثال، آلاناز 

و حافظه  کانولوشنال ی، شبکه عصب3ایهدرواز یواحد بازگشت

انکار سرویس توزیع حملات  ییشناسا یبرا مدت بلند مدتکوتاه

5 Separating hyperplane 
6 One-versus-one)OVR) 
7 All-together 
8 Gated Recurrent Unit (GRU) 
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ا ب روش نیکرد. ا شنهادیپافزار مبتنی بر نرم یهادر شبکه شده

قرار گرفت و تنها با  یابیمورد ارز استاندارداستفاده از مجموعه داده 

 .افتیدست  ییبالا صیبه دقت تشخ یژگیانتخاب چهار و

شبکه  کیکرد که از  شنهادیرا پ ی[ روش13و همکاران ] سلسووا

در مقابل  محافظت از صفحات داده و کنترل یبرا 1قیعم یعصب

استفاده افزار مبتنی بر نرم یهادر شبکه انکار سرویسحملات 

 یکه به طور خاص برا ایهحال، آنها از مجموعه داد نی. با اکندیم

و  شیاآموزش، آزم ینشده است، برا یطراح هاهشبکاین  طیمح

روش  نیا جه،یخود استفاده کردند. در نت یشنهادیپ ستمیس یابیارز

 .افتیدست  ینییمحاسبه به عملکرد پا یارهایاز نظر مع

بکه بر ش یمبتن یادگیری عمیق کیتکن کی[ 12و همکاران ] هیحس

رد. ک شنهادیپ سیل آساحملات  صیتشخ یکانولوشنال برا یعصب

شده  دیمجموعه داده تول کیخود را با استفاده از  کردیآنها رو

 دست به ٪2.571 صیرا با نرخ دقت تشخ جیکردند و نتا شیآزما

سربار را در سطح  یهاهنیهز کردیرو نیا ن،ای بر علاوه. آوردند

 داد.  شیافزا کنندهکنترل

 یبرا شبکه حافظه کوتاه مدت دو طرفه کی[ از 07وان و همکاران ]

کرد.  استفاده افزاردر شبکه مبتنی بر نرم یحملات نیچن ییشناسا

 یاهبا دقت بالا و نرخ زیآم تیموفق صیبه تشخ یشنهادیروش پ

فاده با است کردیرو نیحال، ا نیا. با افتیدست  نییمثبت کاذب پا

  شد. شیآزما مرتبط ریمجموعه داده غ کیاز 

بر اساس چهار  نفوذ صیتشخ ستمیس کی[ 01و همکاران ] یل

بکه ، شهیکرد: پرسپترون چند لا یطراح یادگیری عمیق تمیالگور

و شبکه  1یارمزگذار خودکار پشته، حافظه کوتاه مدت دو طرفه

 دهانکار سرویس توزیع شحملات  ییشناسا یبرا، کانولوشنال یعصب

شبکه مبتنی  کیدر  همه جانبه یهاتلاش در مقابل 1منیو پوسته ا

ار انک حملات یراب هیپرسپترون چند لا استفاده کرد. افزاربر نرم

 به دقت بیبه ترت سرویس و پوسته ایمن برای حملات همه جانبه

حال، عملکرد  نی. با اافتیدرصد دست  22و  2351 ییبالا صیتشخ

به  یحملات نیچن ییدر شناسا یادگیری عمیق یهاتمیالگور ریسا

 فیضع هایژگیها و وکمبود اطلاعات در مورد مجموعه داده لیدل

 بود.

 یادگیری عمیق داستاندار یهاتمی[ از الگور01و همکاران ] ایبوکر

                                                 
1 Deep Neural Network(DNN) 
2 Stacked Auto Encoder (SAE) 
3 Secure shell)SSH) 
4 Detection Accuracy(DA) 
5 Precision 
6 False Alarm rate(FAR) 

رد استفاده ک یحملات در کانال ارتباط یها براتلاش ییشناسا یبرا

 گانسندی. نودهدیم وندیپ رساختیکننده را با صفحه زکه کنترل

درصد  2253 صیبه دقت تشخ یشنهادیپ ستمیادعا کردند که س

موعه مج کیبا استفاده از  کردیرو نیحال، ا نیاست. با ا افتهیدست 

 ست،ین افزارشبکه مبتنی بر نرم کیکه نشان دهنده  مرتبط ریداده غ

 یهافقط به محافظت از کانال ن،یشد. علاوه بر ا یابیو ارز شیآزما

 شود. میمحدود  یارتباط

کنند که پس از می[ روشی را پیشنهاد 17منصور و همکاران ]

ی خاص، با استفاده های برجسته ازطریق مکانیزمهاانتخاب ویژگی

حملات انکار سرویس توزیع  ی عصبی بازگشتی،هاهشبک از مدل

دهد و میبه طور موثر تشخیص  افزار رانرم شده در شبکه مبتنی بر

، میانگین .، میانگین دقت0معیارهای ارزیابی میانگین دقت تشخیص

برای این روش به ترتیب  0و میانگین هارمونیک 3نرخ هشدارغلط 

 بیان شده است. %205103و  %35110، %215103، %205133برابر 

 ،ویس توزیع شدهانکار سراز حملات از جمله حملات  یانواع مختلف

حملات  ایها و حدس زدن گذرواژه ها،بسته ییشناسا، حملات جعل

را  افزارمبتنی بر نرم یهاشبکه تیامن توانندیمخرب م همه جانبه

 یژگیانتخاب و یرا برا یزمیمکان قیتحق نی[. ا11] ندازندیبه خطر ب

مبتنی بر روش ماشین بردار  علاوه بر این که کهکند میارائه 

مک ک انکار سرویس توزیع شدهحملات  ییناسابه ش، پشتیبان است

یادگیری عمیق از طریق  بر یمبتن کردیرو کهمچنین یکند. می

لند مدت بحافظه کوتاهی عصبی بازگشتی ساده و هاهترکیب شبک

ورد م در ادامهکه  کندمیمعرفی را با شبکه عصبی کانولوشن  مدت

 .بحث قرار خواهد گرفت

 ادیروش پیشنه -6

یک روش مبتنی بر یادگیری عمیق برای ، روش پیشنهادی این مقاله

 دهکننتشخیص حملات انکار سرویس توزیع شده بر روی کنترل

ی است. این روش، هااز طریق ویژگی افزارشبکه مبتنی بر نرم

ی معمولی ترافیک شبکه تفکیک هاهی حمله را از بستهاهبست

تشکیل شده است: در مرحله  کند. این روش از سه مرحله کلیمی

و  11یساز، نرمال17، تبدیل2، پاکسازی3اول: پیش پردازش

برای آماده شدن جهت ورود به مرحله  هاهروی داد 11یسازمتعادل

ی برجسته در هاویژگی دوم است. مرحل دوم: شامل استخرا 

7 F1_measure 
8 Preprocessing 
9 Clean 
10 Transformation 
11 Normalization  
12 Balancing 
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ی ترافیک معمولی شبکه هاهی حاوی حملات و بستهاهبست تفکیک

 ی مخربهاهدر نهایت مرحله سوم: تشخیص بست پذیرد ومیصورت 

عادی را با استفاده از مدل ترکیبی سه شبکه عصبی  ایهاز بست

بازگشتی ساده و با حافظه کوتاه مدت و بلندمدت ، کانولوشنال

 باشد.می

 پیش پردازش -6-4

مجموعه داده استفاده شده در آموزش و آزمایش مدل پیشنهادی 

پاکسازی . [00] باشدمی 1 لدارای مشخصات ذکر شده در جدو

ی تکراری، معیوب، در فرمت هاهتصحیح یا حذف داد داده، به فرایند

تبدیل، فرایند تبدیل قالب داده به قالب  نادرست یا ناقص اشاره دارد.

 به داده عددی ایهیا ساختار دیگر است. برای مثال تبدیل داده رشت

 ق.ی یادگیری عمیهاتمیا به طور کلی قابل بهره برداری برای الگوری

ی بی مقیاس کردن داده است و از های یکی از روشسازنرمال 

 شود.می( انجام 1) فرمول

(1               )                𝑋𝑆𝐶𝐴𝐿𝐸 =
𝑥−𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛
                           

هردو نوع ، برای اطمینان از استفاده مساوی از هاهمتعادل کردن داد

پذیرد. در این مقاله میی صورت سازدر شبیه هاهعادی و حمله داد

برای افزایش تعداد نمونه حملات  1اسموت 1از روش افزایش نمونه

 شود.میاستفاده 

 انتخاب ویژگی -6-2

ی با اهمیت و تاثیر هاهدف اصلی از انتخاب ویژگی، تعیین ویژگی

، قبل از ورود به مدل ی شبکههاهی بستهاگذار از میان همه ویژگی

کاهش نویز و کاهش ابعاد ، به منظور کاهش افزونگی، شبکه عصبی

نهایتا بهبود عملکرد کلی مدل در تشخیص حملات انکار سرویس 

، بالا بودن قدرت پیش ها[. معیار انتخاب ویژگی17توزیع شده است]

و گاها ترکیبی از چند روش برای  ی مختلفیهابینی است. روش

ی تاثیر گذار در تشخیص حملات انکار سرویس هاویژگیانتخاب 

توزیع شده وجود دارد .در این مقاله از روش ماشین بردار پشتیبان 

 15151شود. این روش در بخشمیبرای انتخاب ویژگی استفاده 

 تشریح شد.

 تشخیص حملات انکار سرویس توزیع شده -6-6

افظه حاز ترکیب سه نوع شبکه عصبی کانولوشن، شبکه عصبی با 

 اختبرای س ساده بلند مدت و شبکه عصبی بازگشتی، کوتاه مدت

                                                 
1 Oversampling  

تواند به طور میشود . این مدل مییک مدل تشخیص پیشنهاد 

ی اهکنندهموثری حملات انکار سرویس توزیع شده بر روی کنترل

کننده ی تعیینهارا با استفاده از ویژگی افزارشبکه مبتنی بر نرم

عماری این شبکه عصبی ترکیبی را نشان م 0 جدولشناسایی کند. 

 دهد.می

 [66جهت آموزش و آزمایش مدل پیشنهادی] مجموعه داده .6 جدول

 جزئیات مشخصات

 .17010 تعداد کل رکورد

 07030 تعداد رکورد حمله

 31.31 تعداد رکورد نرمال

 نرمال و حمله نوع بسته

 ICMP,UDP,TCP ی نرمالهاکلاس

 ICMP,UDP Flooding , TCP Syn ی حملههاکلاس

ی هاویزگی

 محاسبه شده

 ی ارسال شده در ثانیه استهاهتعداد بست Pktrateویژگی  -

در یک جریان واحد  هاهتعداد بست pktperflowویژگی  -

 است

 کل جریان ورودی به سوئیچ استTot_durویژگی -

 است. packetinsی هاتعداد پیام packetinsویژگی  -

 rx_kbpsو  tx_kbpsجمع دو ویژگی  Port_noویژگی  -

ازشمارش بایتها درهرجریان به  byteperflowویژگی  -

 آید.میدست 

نشان دهنده نرخ  rx_kbpsو   tx_kbpsی هاویژگی -

 ارسال و دریافت داده است.

ی اخذ هاویژگی

 هاشده از سوییچ

 و  Packet  countوSwitch-id ویژگیهای  -

Byte_count  وDuration_sec وDuration_nsec   

 که برحسب نانو ثانیه است

تعداد بایت دریافت شده در پورت   rx_byteویژگی  -

 سوئیچ است.

نشان دهنده تاریخ و زمان است که به عدد  dtویژگی  -

 تبدیل شده است.

پورت سوئیچ  تعداد بایت ارسال شده از  tx_byteویژگی  -

 است.

 portو  Destination IPوsource IPی هاویژگی -

number  که به تزتیب آدرس مبدا و مقصد و شماره پورت

 کنند.میرا مشخص 

 کند.مینوع پروتکل را مشخص   Porotocolویژگی  -

 

 سازی و آزمایشپیاده -5

سازی مدل پیشنهادی حاصل از پیادهنتایج تجربی  این بخشدر 

 شود.می تشریح

 

 

 

2 SMOTE 
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 معماری شبکه ترکیبی پیشنهادی .6 جدول

 

 معیارهای ارزیابی -5-4

 دقت تشخیص، نرخ مثبت گیریبخشی روش پیشنهادی با اندازهاثر 

 هاشود. این معیارمیبررسی  حساسیت و میانگین هارمونیک، کاذب

تشریح شده،  .که در جدول  1با استفاده از ماتریس درهم ریختگی

 شود.میمحاسبه 

 ماتریس درهم ریختگی .5 جدول

 حمله نرمال کلاس پیش بینی

 مثبت صحیح منفی کاذب واقعیت

 مثبت کاذب منفی صحیح

حمله را به طور دقیق  کنندهبندییعنی طبقه 1مثبت صحیح 

به این معنی است که  1مثبت کاذب شناسایی کرده است.

یک بسته عادی را به اشتباها به عنوان حمله  کنندهبندیطبقه

 به طور کنندهبندییعنی طبقه 0منفی صحیح. کرده است بندیطبقه

مواردی  .منفی کاذب صحیح یک بسته عادی را برچسب زده است.

به  دهکننبندیدهد که یک حمله به اشتباه توسط طبقهمیرا نشان 

 عنوان بسته عادی برچسب خورده است

ی ارزیابی را به هاهمچنین محققان در مطالعات خود سایر معیار

هشدار اشتباه را که ( نرخ 1: فرمول )[17]اندهصورت زیر تعریف کرد

که به اشتباه حمله تشخیص  نرمالی یهاهدهنده تعداد بستنشان

هرچه  دهد.میی نرمال نشان هاهرا نسبت به کل بست اندهداده شد

ال به ی نرمهاهباشد اشتباه مدل در تشخیص بستتر این عدد پایین

                                                 
1 Confusion matrix 
2 True Positive(TP) 
3 False Positive(FP) 
4 True Negative(TN) 

 .استدهنده عملکرد بهتر مدل عنوان بسته حمله کمتر و نشان

دهد که بیانگر نسبت تعداد می( دقت مدل را نشان 0)فرمول

 یی استهاهی حمله درست تشخیص داده شده به کل بستهاهبست

( بیانگر میانگین .که حمله تشخیص داده شده است. فرمول )

( و فرمول 3از طریق فرمول ) هارمونیک دقت مدل است که

دهد می( صحت مدل را نشان 0آید. فرمول )میحساسیت به دست 

نسبت تشخیص صحیح مجموع حملات و ترافیک نرمال را به کل 

 دهد.مینشان  هاهبست

(1   )                                                    𝐹𝐴𝑅 =
𝐹𝑃

𝑇𝑁+𝐹𝑃
  

(0  )                                           𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  

(.)               𝐹1 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 = 2 × (
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
) 

(3)              𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
                                           

(0 )                                                𝐷𝐴 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

 مکانیزم انتخاب ویژگی -5-2

ل تواند تاثیر قابمیی مرتبط، برای آموزش مدل، هااستفاده از ویژگی

 12توجهی در اثر بخشی رویکرد داشته باشد. در نتیجه ارتباط 

ویژگی متغیر  1ویژگی به عنوان متغیر مستقل و  13ویژگی شامل 

وابسته و هدف برای ورودی به الگوریتم ماشین بردار پشتیبان 

بر اساس وزن ارتباط  هاویژگی بندیرتبه، شودمیانتخاب 

 0از طریق ماژول وزن ویژگی 3ا ویژگی هدفب ی مستقلهاویژگی

 13از میان  مشخص شده است. 1در نمودار  3رپیدماینر افزارنرم

ویژگی که بیشترین وزن را دارند، به عنوان ورودی برای  .ویژگی 

 شوند.میآموزش مدل پیشنهادی انتخاب 

 ی مدل پیشنهادیسازپیاده -5-6

مدل یادگیری و  یبندپیکردر این بخش، اطلاعات دقیقی در مورد 

 یهاشود. مدل پیشنهادی با استفاده از ویژگیمیآن ارائه معماری 

 . شودمیانتخاب شده آموزش داده 

ظه بازگشتی ساده و حاف، این مدل ترکیبی از سه شبکه کانولوشنال

 177و در  7571باشد که با نرخ یادگیری بلندمدت میکوتاه مدت و 

های مجموعه داده درصد داده 37تکرار برای یادگیری با استفاده از 

سازی شده در مرحله پیش پردازش همبندی شد. ماتریس آماده

5 False Negative(FN) 
6 Target  
7 Feature weight 
8 RapidMiner 
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درصد باقیمانده از  17درهم ریختگی آزمایش مدل پیشنهادی با 

نتایج آزمایش به طور مجموعه داده در پنج اجرا صورت پذیرفت. 

های ارزیابی این همچنین معیار. باشدمی 3میانگین به شرح جدول 

 شود.بررسی می 0آزمایش در جدول 

 

 
 ی مجموعه دادهها. وزن ویژگی4نمودار

 اجرا( 5مدل پیشنهادی )میانگین  ماتریس درهم ریختگی .3 جدول

 بسته حمله بسته نرمال بینیکلاس پیش

 واقعیت
337 0300 

11121 101 

 اجرا)درصد( 5 ی ارزیابی آزمایش میانگینهامعیار .7 جدول

دقت 

 تشخیص
 حساسیت

نرخ 

مثبت 

 کاذب

میانگین 

هارمونیک 

 دقت

2.51 21573 150 21530 

 

 گیرینتیجه -3

د. دهمینمایش میانگین نتایج آزمایش مدل پیشنهادی را  1نمودار

حساسیت ، درصد 2.51در مدل پیشنهادی دقت تشخیص 

درصد و 150نرخ مثبت کاذب) نرخ هشدار اشتباه( ، درصد21573

 دهد.میدرصد را نشان 21530میانگین هارمونیک دقت 

عملکرد موثر روش پیشنهادی در تشخیص حملات انکار  3جدول 

های مبتنی بر یادگیری شده را در مقایسه با روشسرویس توزیع 

 .دهدعمیق موجود نشان می

 

 
 نتایج آزمایش مدل پیشنهادی. میانگین 2نمودار

 

ی های ارزیابی روش پیشنهادی با دیگر روشهامقایسه معیار .8 جدول

 مبتنی بر یادگیری عمیق موجود

روش  

 پیشنهادی

منصور و 

 [6همکاران]

حسیه و 

 [64همکاران]

بوکریا و 

 [66همکاران]

دقت 

 تشخیص
2.51% 205133% 215203% 215171% 

 %335001 %215001 %215103 21573% حساسیت

نرخ مثبت 

 کاذب
150% 35110% 35113% 115003% 

میانگین 

 هارمونیک
21530% 205103% 215211% 215.03% 

در این جدول روش پیشنهادی با سه روش موجود دیگر مقایسه 

شود. در معیار ارزیابی دقت تشخیص نسبت به سه روش دیگر، می

بهترین عملکرد را دارد، در معیار ارزیابی حساسیت رتبه دوم را دارد، 

در معیار نرخ خطای کاذب نسبت به سه روش دیگر درصد کمتر و 

دهد. در معیار میانگین میدرنتیجه عملکرد بهتری را نشان 

دارد. لذا در مجموع عملکرد روش هارمونیک دقت نیز رتبه دوم را 

 دهد.میکارایی بالاتری را نشان  هاپیشنهادی نسبت به دیگر روش

ی هاآنچه باعث بهبود عملکرد مدل پیشنهادی نسبت به سایر مدل

مورد بررسی شده است، علاوه بر ترکیب مناسب سه نوع شبکه 

 کماشین بردار پشتیبان به عنوان ی عصبی مطرح شده، استفاده از

ی آماری هاروش یادگیری ماشین برای انتخاب ویژگی به جای روش

 است.

 کارهای آینده -7

 افزارتهدیدات امنیتی باعث نگرانی در استفاده از شبکه مبتنی بر نرم

ک است. ایجاد ی کنندهکنترل هاهاست. یکی از نقاط ضعف این شبک

مکانیزم مناسب برای تشخیص حملات انکار سرویس توزیع شده 

دارد. برای رسیدن به این هدف  هانقش زیادی در کاهش این نگرانی

این مقاله یک رویکرد جدید مبتنی بر یادگیری عمیق پیشنهاد 

کند. روش پیشنهادی شامل سه مرحله است و به طور موثر می

دهد. این روش میزیع شده را تشخیص حملات انکار سرویس تو
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ی موجود بهبود قابل توجهی در عملکرد نشان هانسبت به روش

 دهد.می

زمینه تشخیص حملات انکار سرویس توزیع شده در پژوهش در 

موضوعات فراوانی برای کارهای آینده دارد.  افزارشبکه مبتنی بر نرم

نواع ی عصبی عمیق، بخصوص اهاهبررسی ترکیب انواع شبک

ی یادگیری ماشین هاو استفاده از دیگر روش 1رمزگذارهای خودکار

ی هاتواند منجر به افزایش قدرت مدلمیبرای انتخاب ویژگی 

 افزاری مبتنی بر نرمهاهی شبکهاکنندهتشخیص حمله در کنترل

 .شود
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Abstract 

The widespread use of encryption protocols is accompanied by an increased risk of organizational-level security 

devices becoming ineffective. When network traffic is encrypted, many security tasks such as intrusion detection 

and network forensics that rely on processing content of flows’ payloads become ineffective. Existing practical 

approaches to this problem are based on TLS interception methods, which not only violate confidentiality but 

also impose security issues. This paper introduces a confidential payload attribution system called "JormYab". 

JormYab is a practical approach to enable data attribution on standard encrypted traffic for organizational 

networks. JormYab, which can be easily deployed in an enterprise network, is based on a simple traffic digesting 

mechanism and does not violate confidentiality. Our practical and realistic evaluations show that JormYab can 

store a history of standard encrypted traffic of an enterprise network for use in network forensic investigations. 

The realistic scenarios we have used in our research also reveal common challenges and problems in the process 

of payload attribution investigations, and based on them, we discuss effective methods to address the issues. 
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 یبدون نقض محرمانگ یرمز شده سازمان کیفترا یانتساب داده رو
 

 6مهدی سلطانی ،2امیرحسین جهانگیر، 4سید محمد حسینی
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 23/36/3061: پذیرشتاریخ       23/36/3061تاریخ بازبینی:       60/60/3061تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

 یبکه رمزگذارش کیتراف یهمراه است. وقت یسطح سازمان یتیامن یهادستگاه یخطر ناتوان شیبا افزا یرمزنگار یهااز پروتکل ریاستفاده فراگ

. گردندیم اثریاند، بوابسته هاانیجر یشبکه که به پردازش محتوا یشناسنفوذ و جرم صیمانند تشخ یتیامن فیاز وظا یاریبس شود،یم

 زین یتیرا نقض ، بلکه مشکلات امن یهستند که نه تنها محرمانگ TLS یریمشکل بر اساس روش رهگ نیا یموجود برا یعمل یکردهایرو

ردن فراهم ک یبرا یعمل کردیرو کی ابی. جرمکندیم یرا معرف «ابیجرم»سامانه انتساب داده محرمانه به نام  کیمقاله  نیا. کنندیم جادیا

 ینسازما یهادر شبکه یکه به راحت ابیاست. جرم یسازمان یهاشبکه یشده استاندارد برا یرمزگذار کیتراف یرو برامکان انتساب داده 

 یعمل یهایابی. ارزکندیرا نقض نم یو محرمانگ کندیعمل م کیتراف یسازدهیبر چک یسازوکار ساده مبتن کیاساس قابل استقرار است، بر 

فاده در است یرا برا یشبکه سازمان کیشده استاندارد  یرمزگذار کیاز تراف یاخچهیتار تواندیم ابیکه جرم دهندیما نشان م انهیگراو واقع

 یها و مشکلات عمومچالش م،یاخود استفاده کرده قاتیکه ما در تحق یاانهیگراواقع یوهایکند. سنار رهیذخ شبکه یشناسجرم یهاتجسس

 .میدهیرفع مشکلات مورد بحث قرار م یرا برا یموثر هایروش ها،و بر اساس آن کندیآشکار م زیانتساب داده را ن یهاتجسس ندیدر فرآ

 

 .یرمز شده، محرمانگ کیتساب داده، ترافشبکه، ان یشناسجرم: کلیدواژگان
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  مقدمه -4

رمزگذاری شده  یهاها و برنامهاستفاده از پروتکل یر،اخ یهادر سال

 یدگاه[. از د3است ] یافته یشافزا یریطور چشمگبه HTTPSمانند 

 یناناطم یشبکه برا رتباطاتدر تمام ا یکاربران، استفاده از رمزگذار

است.  یضرور یتیامن هاییژگیو یرو سا ،2ییکپارچگ ،3یاز محرمانگ

 یرمزگذار یهاو استفاده گسترده از پروتکل یعسر شدامر به ر ینا

 .یستن ینهبدون هز یرمزگذار یایحال، مزا ینمنجر شده است. با ا

استاندارد باعث بروز  یهادر تمام پروتکل یرمزگذار یریبکارگ

 نیزتریبرانگو چالش ینتر. مهمشودیم یمهم هایینهمشکلات و هز

است.  یسطح سازمان نیتیام یهادستگاه یمسئله، ناتوان

نشت  صینفوذ، تشخ یصمانند تشخ یتیامن یفکه وظا ییهادستگاه

 1شبکه یشناس، و جرم0هابسته یقعم یبازرس ین،والد نظارت، 1داده

 اثریرمزگذاری شده ب یکدر مواجهه با تراف دهند،یرا انجام م

به  یتوجهقابل ینههز منجر به تحمیل ئلامس ین. اشوندیم

 .شودمیها سازمان

شبکه به نام  یشناسجرم هایاز روش یکی یمقاله، ما بر رو ینا در

رمزگذاری  یککه تراف یبه مشکل ، وتمرکز کرده« 0انتساب داده»

 یانتساب داده برا یها. روشپردازیمیم کندیم یجادآن ا یشده برا

ل شبکه منتق یقرشته داده که از طر یکصد منبع و مق ییشناسا

نشان داده شده  3طور که در شکل هماند. شویاستفاده م گردد،یم

 یشبکه سازمان یکدر لبه  به طور معمول سامانه انتساب داده است،

 یشبکه سازمان برا یکضبط و ثبت تراف گیرد و وظیفهقرار می

 یکحادثه، ی بررس یا. بررا بر عهده دارد 7پس از حادثه هاییبررس

 سامانهحادثه است به  یا نشانگر ویژگی رشته داده که مشخصه

ده، شیرهذخ یکتراف یو سامانه با جستجو شودیم ارائه دادهانتساب 

ه ( کیمبدا و مقصد یجهشبکه )و در نت برقرار شده 1هایاتصال همه

. به عنوان کندیم یی و گزارششناسا ،اندداده را منتقل کردهآن 

باشد و  0کرم یک یامضاتواند می تجسسمثال، رشته داده مورد 

 هایینماش ینمنبع حمله و همچن تواندیمانتساب داده  سامانه

 تجسس موردرشته  یگر،د یدهد. به عنوان مثال یصآلوده را تشخ

در این حالت، اطلاعات محرمانه افشا شده سازمان باشد.  تواندیم

که  یکارمند داخل ییشناسا یبرا تواندیم سامانه انتساب داده

  .اطلاعات را افشا کرده است، استفاده شود

اثر یباعث ب رمزگذاری شده یکتراف یگری،د یتیهر سامانه امن مانند

 یهاداده یطور واضح، جستجو. بهشودمیسامانه انتساب داده  شدن

 یجهرمزگذاری شده نت هایاتصالاز  شدهیرهذخ یکدر تراف 36آشکار

 سیبازرمشکل، روش  ینا یروش برا ینترشدهندارد. شناخته ییدمف

TLS33 [2-1 است که ]یخصوص یممربوط به حر هاییتنها نگران نه 

به میزان زیادی کاهش  یزرا ن یتبلکه امن یش،را افزا یمحرمانگو 

 یدر مقالات برا یگرید یهاحلکه راه ی[. در حال0-2،0] دهدیم

 یکتراف یبر رو یخصوص یمظ حرها با حفبسته یقعم یبازرس

ها در حال حلراه ین[، ا20-21] اندشده یشنهادپ ی شدهرمزگذار

 یبه استفاده از پروتکل رمزگذار یازن یراز یستندن یحاضر عمل

 یازن یگر، آنهادر هر دو طرف اتصال دارند. به عبارت د یشنهادی آنهاپ

در هر دو سمت ی کاربردی فعلی هابرنامه ها وپروتکل در ییربه تغ

را  یکترافآنها  ین،دارند. علاوه بر ا (31کارسازو  32کارخواهاتصال )

 شدهیینتع یشاز پ قوانینمخرب را بر اساس  یو محتوا یبازرس

. ستیاستفاده ن مسئله انتساب داده قابل یکه برا کنندیم پالایش

 نترنت،یا یاستاندارد فعل یهاو پروتکل یبا توجه به معمار ین،بنابرا

با قابلیت حفظ  مسئله انتساب داده یبرا یحل عمل راه یچه

 وجود ندارد. TLS یکتراف در گیمحرمان

ه را ارائ «یابجرم»سامانه انتساب داده محرمانه به نام  یکمقاله  این

و ساده است که انتساب داده را  یحل عملراه یکیاب . جرمکندیم

 یشبکه سازمان یک( TLSرمزگذاری شده استاندارد ) یکتراف یبر رو

 یزحل بر اساس تجهراه ین. اکندیفراهم م یبدون نقض محرمانگ

 شبکه سازمانی مجهز به سامانه انتساب داده در لبه شبکه .4 شکل



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

ا است که ب یافزارافزونه نرم یکبه  یسازمان شبکه کامپیوترهای

از  یافشرده هاییده، چکTLS یهلا یبالا آشکار یهاپردازش داده

 دهشیدتول هاییدهچکمزبور . افزونه کندیم یجادا یکتراف هایداده

س پ هایتجسس یتا برا کندیشناسی ارسال مکارساز جرم یکرا به 

 یدر لبه شبکه سازمان کهشناسی شود. کارساز جرم یرهاز حادثه ذخ

خود را  هاییدهرا که چک ایشده رمز هایمستقر شده است، اتصال

مسدود  دهندییاب ارائه نمجرم 31معتبرو  30با استفاده از افزونه مجاز

و  ندیستن یاصل آشکار یهاقابل بازگشت به داده هاهید. چککندیم

 دتواننیم هایدهحال، چک ین. با اشودیحفظ م یمحرمانگ یجهدر نت

ها رشته با آن یاآ ینکها یینرشته داده و تع یک یجستجو یبرا

هزینه این راه حل، نرخ پایینی استفاده شوند.  یر،خ یامرتبط است 

که  کنیمیمورد بحث م ینما در ا. است 30های مثبت کاذباز پاسخ

مثبت  هایسخبا پا تواندیم 37یشناسجرم گریلتحل یکچگونه 

حل از نظر راه ینبه ا توانیچگونه م ینکاذب برخورد کند و همچن

 اعتماد کرد. یمحرمانگ

ه ک یماتوسعه داده یاما افزونه یشنهادی،از روش پ یانمونه عنوانبه

 ین. همچنگیردیقرار م یرفاکسفا مرورگر TLS پیمانه یبر رو

 سازییاده[ پ36] DPDKشناسی را با استفاده از کارساز جرم

. یمرسانب حداقلرا به  یکیتراف یهابسته انتقالدر  یرخاتا ت یماکرده

زمانی که  اند کهنشان داده گرایانه ماعملی و واقع هاییشآزما

 شود، ( انجامTLSل )انتقا یهلا یتتنها با استفاده از امن یرمزگذار

 ،( استHTTPS) هایتساها مانند وبکه روش معمول در اکثر برنامه

مورد  یهامقصد رشته یامنبع  یثروم طور به تواندییاب مجرم

رد کارب یهرا که در لا هاییدادهحل راه ینکند. ا ییرا شناساتجسس 

پوشش  رسان،یامپ یهابرنامه یاند، مانند برخشده یرمزگذار

 .دهدینم

 :شده است فهرست یرصورت ز به دستاوردهای این پژوهش

 یبراو جدید  یعملکه راهکاری یاب جرم معرفی ابزاری به نام -

بدون نقض  استاندارد شده رمز یکتراف یانتساب داده بر رو

مستقر  یسازمان یهادر شبکه ییاب به راحت. جرممحرمانگی است

به  استاندارد موجود یهاپروتکل یریبه تغ یازین ینکهبدون ا شودیم

 باشد. TLS یژهو

 یابیارز یبرا ایگرایانههای واقعآزمایشبار،  یناول یبراما  -

که در  یوهایی. سناریماانتساب داده انجام داده هایسامانه

را آشکار  یها و مشکلات مهمچالش یم،استفاده کرد هایمانیابیارز

انتساب داده مورد توجه  یندفرآ یاجرا نگامدر ه یدکه با کنندیم

ها را مورد بحث های مقابله با این چالشهمچنین روش .یرندقرار گ

 .دهیمو بررسی قرار می

خلاصه طور  به ،2بخش در صورت است:  ینادامه مقاله بد ساختار

مرتبط و  یکارها یبه بررس ،انتساب داده را مرور کرده هایروش

های برای سامانه یرمزگذارکه  یمشکل رایموجود ب یکردهایرو

 و یشنهادیپراهکار ، 1. در بخش پردازیمیمکند امنیتی ایجاد می

در  یت،. در نهاکنیمهای انجام شده را ارائه میارزیابی ،0بخش  در

 .کنیمیمبندی مقاله را جمع ،1بخش 

 زمینهپیش -2

 انتساب داده -2-4

ت که ده اسرشته دا یکمقصد  یامنبع و/ ییمسئله شناسا« انتساب»

. سامانه انتساب داده که معمولا با شودمیشبکه منتقل  یقاز طر

مستقر  یشبکه سازمان یکشناسی در لبه کارساز جرم یکاستفاده از 

 به وسیله آن تا کندیم یرهرا ذخ یکاز تراف اییخچهتار شود،یم

شبکه را  یقشده از طر نتقلو مقصد هر رشته داده م ءبتوان مبدا

 یشناسجرم گریلپس از حادثه، تحلهای تجسس. در جستجو کرد

 ار کرم( یک یرشته داده )مثلا امضا یک یبرا شدهیرهذخ یخچهتار

اطلاعات )مانند منبع و مقصد(  سامانه انتساب داده. کندیم یبررس

 .دهدیاند گزارش مکه آن رشته را حمل کرده هاییتمام اتصال

بکه خام ش یککننده ترافبطض یکسامانه انتساب داده  ترینساده

رد. ک یدر شبکه را بررس یاهر حادثه توانیم یکاست. با ضبط تراف

عات اطلا یبا جستجو تواندیم یشناسجرم گریلعنوان مثال، تحلبه

د و مقص ءشده، مبداضبط یککرم در تراف یک یامضا یاافشا شده 

 یالاحجم ب یرهذخ این راهکار،مشکل  نگیزترینبرا. چالشیابدآن را ب

 ینقض محرمانگآن  یگراست. مشکل د ینهپرهز یارداده است که بس

اطلاعات  یاکاربران  یبه اطلاعات شخص یاست. امکان دسترس

شبکه، مانع استفاده از  یکضبط تراف یقسازمان از طر یکحساس 

 .شودیم هایتاز موقع یاریدر بس یکتراف یهاکنندهضبط

 ین[ اول33و همکاران ] «لشکو»حل مشکلات ذکر شده،  برای

 شنهادیپرا  یکتراف هایی ازیدهچک یرهذخ یهبر پاانتساب داده سامانه 

و  31یسازبا استفاده از توابع درهم HBFسامانه به نام  ینکردند. ا

 HBF. سازدهایی از ترافیک میچکیده[ 32،31بلوم ] یلترهایف

 دامهر ک یاو بر یمتقس قطعهرا به چند  یکیهر بسته تراف یمحتوا

 هاییده. چککندیم یدتول یسازبا استفاده از توابع درهم ایچکیده

ادغام  بلوم یلترمشابه ف یاداده یشده بطور فشرده در ساختار یدتول

 .شوندیم

توابع  دامنه خروجی یرااست ز طرفهیک سازییدهچک عملیات

 بدان ینآنها است. اورودی تر از دامنه کوچک یاربس یسازدرهم
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تر از کوچک یتوجهطور قابلکه به یکتراف یدهمعناست که چک

بازگردانده شود و  یاصل یهابه داده تواندیاست، نم یاصل یکتراف

 یدهچک ینکه. با توجه به اشودیحفظ م یمحرمانگ یجه،در نت

 یک استعلام یبازگردانده شود، از آن برا یاصل یکبه تراف تواندینم

 کی یبرااستعلام به  تواندیم یده. چکودشیرشته داده استفاده م

که آن رشته را حمل  هاییاز اتصال یرشته پاسخ دهد و فهرست

 :است ازیسیدهچک یندفرآ با مشابهاستعلام  ینداند برگرداند. فرآکرده

ها طعهقآن  یبلوم برا یلترف از کرده و یمتقس هاییقطعهرشته را به 

 .گیرنداستعلام می

 یاهپاسخ شودیپرداخت م هایدهچک سازیت فشردهکه باب ایهزینه

ابع که توسط ت هاییاز اتصال یمعنا که برخ دینب ،مثبت کاذب است

اند. را حمل نکردهتجسس رشته مورد  شوند،یبازگردانده ماستعلام 

قطعه از رشته مورد جستجو  یک یکه مرزها یحال، تا زمان ینبا ا

 .شودیکاذب نم یجر به منفمن یرد،نگ قرار یدر دو بسته متوال

انتساب داده  یافته بهبود یها[ روش30،31و همکاران ] «پونک»

WBS  وWMH یتوجهکردند که منجر به کاهش قابل یشنهادرا پ 

ها از شدند. آن 366:3در نرخ مثبت کاذب با نسبت کاهش داده تا 

 فادهاست هاها به قطعهرشته یمتقس یبرا اییافته بهبود یتمالگور

 یشنهادرا پ CMBF[ روش 30و همکاران ] «یقتحق». کنندیم

 ی. جستجوکندیم یبانیپشت 30نویسه عام یدادند که از جستجوها

از  یاست که برخ یارشته داده یجستجو یعام به معنا نویسه

. 23ی چندریختیهاکرم یآن ناشناخته است، مانند امضا 26هاینویسه

CBID [37 ]است که بر اساس  گردی انتساب دادهسامانه  یک

 یربرداو روش نمونه یتیبلوم، جدول شاخص ب یلتراز ف یبیترک

 سهیسامانه نرخ مثبت کاذب را در مقا یناست. ا طراحی شده یکتراف

 DSPAS. دهدیکاهش م یتوجهقبل بطور قابل هایروشبا 

با [ که 31شده است ] یشنهادانتساب داده پ راهکار یدترینجد

 ارسازوک. سازی شده استپیاده یجیتالد گنالیس ازشپرد هایروش

داده مشابه با رشته  یهارشته یافتنامکان  DSPAS سازییدهچک

کند، که البته پیچیدگی محاسباتی آن به یرا فراهم متجسس مورد 

ذکر شده  یها. همه روشهای قبل استمراتب بیشتر از روش

نند این کیم سازییدهپردازش و چک 22را در سطح بسته یکتراف

رشته مورد جستجو در  یک یکه مرزهابدین معنی است که زمانی 

 .ودشسامانه دچار پاسخ منفی کاذب می یردقرار گ یدو بسته متوال

طور که در ، همانهانتساب داد ینهها در زمپژوهش ینوجود همه ا با

های انتساب داده رمزگذاری شده سامانه یکبخش اول ذکر شد، تراف

 کی یدر محتواآشکار داده  یطور واضح، جستجو. بهکندیم اثریرا ب

 کی یدهندارد، چه برسد به چک یدیمف یجهاتصال رمزگذاری شده نت

 اتصال رمزگذاری شده.

 چالش ترافیک رمز شده -2-2

 ری،یوتکامپ یهادر رشد شبکه یاتینقش ح یرمزگذار یهاپروتکل

ها تکلپرو ینند. ااکرده یفاآن اکاربردی  یهاو برنامه ینترنتا یژهو به

کاربران را هنگام انتقال اطلاعات از  یو محرمانگ یخصوص یمحر

 یک ی. اما رمزگذارکنندیفراهم م ینترنتامن اا ن 21پیوند یقطر

 یارتنظ یهاثر دستگاهومانع از کارکرد م امر یندو لبه است. ا یرشمش

ها ستهب یقعم یبازرسپایه که بر  ییآنها یژهو ها، بهسازمان یتیو امن

ها با استفاده از روش مشکل، سازمان ینحل ا ی. براشودیهستند م

 یتو امن یافراد داخل یخصوص یمحر ینب 20، تعادلیTLS بازرسی

 .کنندیم ایجاد یسازمان

که  دهدیمرا ها امکان به سازمان TLS بازرسی 21یانیجعبه م یک

 یراا بها رکنند و آن یرا بررس ی شدهرمزگذار یکترافآشکار شکل 

د. کننپالایش مخرب را  یمحتوا یا یره وذخ یشناسجرم هاییلتحل

اند، مانند کرده سازییادهروش را پ ینا یابزارها و محصولات مختلف

mitmproxy [30 ،]SSLSplit [26دستگاه ،]یها Symantec SSL 

Visibility [1 و ] دیوار حفاظتیSophos XG [0 .]بازرسی TLS  در

که کامپیوتری  27است که توسط مرورگر 20یانیرد مروش م یک واقع

 .شودینم ییشناسابه عنوان یک حمله  درخواست اتصال امن دارد

 ییانجعبه م ی،کاربر داخل یک ی شدهاتصال رمزگذار یبررس یبرا

 یدر لبه شبکه سازمان 21نایب )میانجی( نعنواکه به TLS بازرسی

را  یکاربر داخلشده توسط  ابتدا اتصال درخواست کند،یعمل م

 ی. پس از بررسکندیم ییآن را رمزگشا یهاداده ،20خاتمه داده

جعبه  ی،شناسجرم یکاربردها یها براآن یرهذخ یا آشکار یهاداده

به  یگرد ناتصال ام یک یقو از طر یرمزگذار دوبارهآن را  یانیم

در جهت معکوس  یندفرآ ین. اکندیارسال مکاربر کارساز مورد نظر 

اربر به ک یکه از کارساز خارج ییهاداده یبرا یعنی شود،یانجام م یزن

 CA نامهیگواه یک. لازم به ذکر است که شودیارسال م یداخل

ین اتا شود مینصب  یسازمانکامپیوترهای تمام  یرو برخاص بطور 

 نشود. ییحمله شناسابازرسی به عنوان 

گفته  هم« TLS16جلسه  یمتقس»که به آن  TLS بازرسی روش

و  یانیبه جعبه م کارخواهکاملا جداگانه ) TLSدو جلسه  شود،یم

و  PFS13 هاییژگیو ینبنابرا کند،یم یجادبه کارساز( ا یانیجعبه م

AEAD12  درTLS روش  ینا یل،دل ینندارند. به همبر آن  یریثات

 های. روشکندیکار م TLSپروتکل  3.1و  3.2هر دو نسخه  یبرا

ها با همه از آن یوجود دارند که بعض یزن یگرید TLS بازرسی

 یرفعالغ هایعنوان مثال، روش . بهیستندسازگار ن TLS یهانسخه



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

 یجادا یریتاخ ینو بنابرا دهندیرا خاتمه نم کارخواهاتصال 

 بتوانند تا شوندیکارساز ارائه م RSA یها با گواهروش ین. اکنندینم

که  یروش زمان ینند. اما اکن یرمزگذار یرفعالطور غاتصال را به

مجموعه از  ی)برخ شوندیاستفاده م PFS 11یمجموعه رمزها

ی نسخه و همه مجموعه رمزها TLS پروتکل 3.2ی نسخه رمزها

[، 23مانند ] یگر،د هایروش ی. برخکندی( کار نمTLS پروتکل 3.1

 روش ین. اکنندیجدا م TLSت را در یو احراز هو یرمزگذار هاییهلا

در  AEADبر  یداده مبتن اجباری بودن حفظ یکپارچگی لیبه دل

د من. خوانندگان علاقهقابل استفاده نیست TLS پروتکل 3.1نسخه 

 TLS بازرسی هایجامع روش یبررس ی[ برا2] مرجع به توانندیم

 مراجعه کنند.

است که روش  ینا یمبر آن تمرکز کن خواهیمیکه م یمهم نکته

 هایاتصال یانی. جعبه مکندینقض مرا  یمحرمانگ TLS بازرسی

ها را اطلاعات محرمانه آن تواندیکرده و م ییرا رمزگشا کاربران

ها کارخواهکه  کنندیم یشنهاد[، پ22مانند ] یقات،تحق ی. برخیندبب

مجاز ارائه دهند. با  یانیم یهارا به جعبه TLS کلید یطور انتخاب به

خارج  یما، نهاد یدر مدل تهد. دکندیمشکل را حل نم ینحال، ا ینا

قابل اعتماد در نظر گرفته  یانی،جعبه م مثل کامپیوتر کاربر،از 

 هایاتصال آشکاراطلاعات  خواهیمینم ینو بنابرا شودینم

 .یمده هارائ یانیرا به جعبه م ی شدهرمزگذار

BlindBox [21 ،]مانند  یرمزنگار یذکر است که راهکارها شایان

SPABox [20] ،PrivDPI [21 و ،]Pine [20امکان بازرس ]ی 

فراهم  یرا بدون نقض محرمانگ ی شدهرمزگذار یکتراف یممستق

 . در عوض،کنندینم ییرا رمزگشا یکتراف هاسامانه ین. اکنندیم

ها که به آن ،مخرب یکیتراف یالگوها ی شدهرمزگذار هایقالب

 ینا .شودیمدر اختیار جعبه میانی گذاشته  شود،یگفته م ینقوان

(، کاربرد تشخیص نفوذ یبدافزار )برا یشامل امضا توانندیم ینقوان

ممنوعه  ینشت داده(، و محتوا یصتشخ یاطلاعات محرمانه )برا

ا ب ی شدههر اتصال رمزگذار یک( باشند. ترافینوالد نظارت ی)برا

و در صورت تطابق، هشدار  شودیم یسهمقا ذاری شدهرمزگ ینقوان

قابل  یرمزنگار» هایروشمبتنی بر ها حل آنراه .شودیم یجادا

در برابر حملات  پذیرییباست که البته مستعد آس 10«جستجو

در  یتوجه قابل یرتاخ ین، این رویکرد[. علاوه بر ا27،21هستند ]

داد تع ایشو با افز کنندیم یجادا یکاتصال و ارسال تراف یبرقرار

 یکردور ینا یجنبه منف ینترم. مهیابدیم یشافزا یزن یرخات ین،قوان

هر دو طرف هر اتصال کند که تنها در صورتی کار میاست که  ینا

اضر راهکار در حال حاین  ین،. بنابراآنها استفاده کنند یژهپروتکل واز 

را  ینترنتا یهمه کاربران و کارسازها توانیمینم یراز یست،ن یعمل

ستاندارد ا یکبه  ینکهامگر  یمکن یداز پروتکل جد همجبور به استفاد

 ین،موجود شود. علاوه بر ا TLSپروتکل  یگزینو جا یلتبد یجهان

 داند،یرا م ینقوان یانیاست که جعبه م ینسامانه ا ینا یفرض اساس

انتساب داده که نقش  هایو روش یشناسجرم یکاربردها یکه برا

وقوع  زا اندنتوانسته یتیامن ینقوان که کنندیم یفاا یخود را زمان

 یازن یحلما به راه ین،. بنابرایستکنند قابل اجرا ن یریحادثه جلوگ

 یقابل استفاده براصورت  را به ی شدهرمزگذار یککه تراف یمدار

 زیرا ن یحال محرمانگ ینضبط کند و در ع یشناسجرم هاییلتحل

 کند.ن نقض

اند که مطالعه نشان داده ینذکر است که چند یانشا یت،نها در

اظت فباعث کاهش ح TLS بازرسی هایو روش یانیم یهاهجعب

 یا[. بر اساس مطالعه2،0،7،0] شوندیم TLSشده توسط  ارائه

و متخصصان انجام شده است  یاناز دانشگاه یمیمعروف که توسط ت

 بازرسی یانیجعبه م یک یقطر زکه ا یدرصد از اتصالات 02[، 0]

TLS  درصد از  11تند و هس یکمتر یتامن یدارا کنندمیعبور

 هستند. یبحران هایپذیرییبآس یدارا یانیجعبه م هایاتصال

 تعریف مسئله و مدل تهدید -2-6

 TLS های11یانجرمسئله انتساب داده در  یبرا یحلهدف ما ارائه راه

 به مسئله یاناست. ب یرز یدبر اساس مدل تهد یشبکه سازمان یک

 عبارت است از: یصورت کل

کارساز  یقاست( از طر TLS)که  𝑓یان راز ج یتبا 𝑘اگر »

 یرارا ب شناسیکارساز جرم یمبتوان یدمنتقل شود، با 𝑆 شناسیجرم

𝑘 از اییررشتههر ز − 𝜏 اول محموله یتبا 𝑓 و سرآیند یمجستجو کن 

𝑓 ی برا مطلوبواضح است که مقدار .« یمرا به دست آور𝜏  صفر

𝜏ی برا یحلراه یچاست، اما اگر ه =  𝜏 نشود، مقدار کوچک یافت 0

 قابل قبول است. یزن

است،  10«صادق اما کنجکاو» شناسیجرمکارساز ما،  یدمدل تهد در

اما ممکن  دهد،یطور کامل انجام م مورد انتظار را به یفوظا یعنی

 شده استخراج یرهذخ یکتراف یخچهاز تار یکند اطلاعات یاست سع

ن ممک ین،علاوه بر ا .)مثلا بر اثر جاسوسی یا نشت اطلاعات( کند

جم مها یککند.  شتن سازییرهاز سامانه ذخ یکتراف یخچهاست تار

سرقت کند.  سازییرهرا از سامانه ذخ یکتراف یخچهممکن است تار

در برابر هرگونه  شناسیکارساز جرم یافزار اصلحال، نرم ینبا ا

. در مورد شودیدر نظر گرفته م یمنمخرب ا یو نفوذها ییراتتغ

 مکنییها نصب مآن یکه بر رو یافزارما نرم پیوترهای کاربران،کام

افزار نفوذ و به نرم تواندیمهاجم نم یعنی گیریم،یامن در نظر مرا 

 تواندیمهاجم م یکحال،  ینرا استخراج کند. با ا یمخف یدهایکل
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دن آور آن را مسدود کند تا مانع از بدست یکتراف یاافزار را حذف نرم

ر شود. علاوه ب شناسیکارساز جرمتوسط  یکتراف یخچهتار یرهو ذخ

 با ارائه تاریخچه ترافیک جعلی مهاجم ممکن است تلاش کند ین،ا

 دهد. یبرا فر شناسیکارساز جرم

را  یرز هاییژگیو یدبامناسب راه حل یک  ید،اساس مدل تهد بر

 داشته باشد:

 ایهیانجر یاز داده اصل یدشده با یرهذخ یکتراف یخچه: تار17صحت

از  یدراه حل با یگر،ت گرفته باشد. به عبارت دأشده نش یرمزگذار

 ایمخرب کامپیوترهای شده توسط  یدتول یجعل هاییدهچک یرهذخ

ه خود ب یردر مس هایدهچک ین،کند. علاوه بر ا یریجلوگآلوده شده 

 یریکنند. هرگونه تغ ییرممکن است تغ شناسیکارساز جرم تسم

 شود. ییشناسا یدبا یزن یر مجازغ

کارساز  یقکه از طر TLS هاییانهمه جر هایداده: 11تمامیت

وند. گنجانده ش یکتراف یخچهدر تار یدبا شوندیمنتقل م شناسیجرم

 دهیچک ینکهمنتقل شود مگر ا یدنبا TLS یانجر یک یگر،به عبارت د

 شود. یرهمحموله آن بدست آمده و ذخ

 را نقض کند. یداخلکاربران  یگمحرمان یدحل نبا: راهمحرمانگی

( TLSرمزگذاری شده استاندارد ) یککه ما فقط تراف کنیمیم تاکید

 ایهیتسا)مانند وب کنندیکه فقط از آن استفاده م ییهاو برنامه

که در  هاییدادهو  گیریمی( را در نظر مHTTPSبر  یمبتن یمعمول

 یص رمزگذارخا یرمزگذار یهاکاربرد با استفاده از روش یهلا

بل ق سند را یک یمثال، اگر کاربر ی. برادهیمنمیاند را پوشش شده

ثل ی مسازابزار فشرده یکبا استفاده از  هشبک یقاز ارسال آن از طر

7-zip انتساب داده تواندیسند نم یکند، محتوا یرمزگذار فشرده و 

 توانندینمنیز  TLS یبازرس هایروشاز  یچکدامشود. در واقع، ه

 د.ننک ییشده است رمزگشا یکاربرد رمزگذار یهرا که در لا یاطلاعات

 راهکار پیشنهادی -6

 یدهاست. امسئله مطرح شده  یبرا یعملراهکار  یک «یابجرم» 

 کیاست که اگرچه ترافبنا نهاده شده  یتواقع ینبر ا یابجرمپشت 

استفاده است،  یرقابلو غ نامفهومخود در شبکه  یردر مس شده رمز

و آشکار است.  شدهرمز یرصورت غ در هر طرف اتصال، به یکتراف اما

ساده خود  یو خروج یک ورودیتراف ،طرف اتصال یکاگر  ین،بنابرا

را  یکتراف تواندیم کارسازدهد، ارائه  شناسیکارساز جرم یکرا به 

 ینکند. مشکل واضح ا یرهپس از وقوع جرم ذخ هایجسست یبرا

 یبرا یاطلاعات حساس خود را حت دخواهنیاست که کاربران نم

 کیوجود داشته باشد که تراف یطرف معتبر فاش کنند. اگر راه یک

 شناسیکارساز جرمفاش کردن اطلاعات درون آن به  نکاربران بدو

 یهااز روشاستفاده حل . راهشودیارسال شود، مشکل حل م

  .است یکتراف سازییدهچک

شبکه سازمان  10پشت دروازه اسیشنکارساز جرم، یابجرمراهکار  در

 نیهمچنو  ی/خروجیورود یکتراف نظارت برو مسئول  گیردیقرار م

 کیمتصل به شبکه به کامپیوتر است. هر  یکتراف یخچهتار یرهذخ

 مطابقمجهز است که  «سازافزونه چکیده»به نام  یافزارافزونه نرم

ولا از پروتکل ها معم. برنامهگیردیقرار م TLS یهلا یدر بالا 2شکل 

TLS اتصال یک یقصورت امن از طر ها بهداده یافتارسال و در یبرا 

 یهرا به لا آشکار یهاها داده. آنکنندیاستفاده م شده یرمزگذار

TLS یهو لا دهندیم TLS و با استفاده از یها را رمزگذارداده 

افزونه  ،ما یشنهادیحل پ . در راهکندیارسال م TCP پروتکل

 هیبرنامه به لا یکرا که  یاآشکار داده حالتهر دستگاه ساز چکیده

TLS هاییده. چککندیم یدتول یدهها چکو از آن گیردیم دهدیم 

تا در  شوندیارسال م شناسیکارساز جرمبه افزونه شده توسط  یدتول

 شوند. یرهبلوم ادغام و ذخ یلترف یک

ناظر ». هددیرا نشان م شناسیکارساز جرم یاجزا 1 شکل

 سامانهها به و انتقال آن هایدهچک یافتمسئول در «شناسیجرم

 یافتدر شده یاتصال رمزگذار یک یدهاست. اگر چک سازییرهذخ

. واحد پردازش کندیم مسدود اتصال را شناسیناظر جرمنشود، 

که  ی. هنگامشودیم تفادهاس وارسی و تجسساستعلام در زمان 

واحد  کند،یم را استعلامرشته داده  یک یشناسجرم گریلتحل

شده را پردازش و  یرهذخ هاییدهچک «گر استعلامپردازش»

برآورده  ی. براکندگزارش میاند که رشته را حمل کرده هایییانجر

 یدبا ی، شبکه سازمان2-1شده در بخش  مطرح هاییژگیکردن و

 مورد بحث ،اتخاذ کند که در ادامه یتیامن یهایاستسیک سری 

 یمنظت شناسیکارساز جرمرا در  هایاستشبکه س یر. مدگیردیقرار م

وتر کامپیهر ساز افزونه چکیدهو  شناسیناظر جرمتا توسط  کندیم

 قابل دسترس باشد. سازمان

 ساز در پشته شبکهموقعیت افزونه چکیده .2 شکل



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

ر که ب یمدار یانتساب داده در سطح سازمان سامانه یک ینجا،بد تا

 ینمچنو ه کندیاستاندارد کار م شده یرمزگذار یکتراف یرو

ال، ح ین. با اکندیرا برآورده م ،یمحرمانگحفظ  یعنیسوم،  یژگیو

. در شوند برآورده یدبا یزن تمامیتو  صحت یعنی یگر،د یژگیدو و

 .پردازیمیم یژگیدو و ینا ینمات یادامه، به چگونگ

 صحت -6-4

 یعلج هاییدهچک یرشاز پذ یدبا ،صحت یژگیبه و یابیدست یبرا

 تواندیم یجعل یدهچک یک. یمکن یریوگجل شناسیناظر جرمتوسط 

مهاجم  یکتوسط  یا یدتول یجعل سازافزونه چکیده یکتوسط 

از کارسخود به سمت  یردر مس هایدهچک ین،بازپخش شود. علاوه بر ا

مشکل را  ینشوند. ا ربمخ ییراتممکن است دچار تغ شناسیجرم

 یسازدرهم یامپ یتاحراز هو علامتبا استفاده از  یسادگبه توانیم

و اصالت  یکپارچگی یتاحراز هو علامتحل کرد.  HMACیا  06شده

 یکو  توالیشماره  یک سازافزونه چکیده. کندیم ییداداده را ت

علامت احراز هویت اضافه و سپس  یدهشناسه اتصال را به هر چک

به محاس آن کامپیوتر یمخف کلیدرا با استفاده از ترکیب حاصل 

کارساز  رایرا بعلامت احراز هویت و  یدهچکدر نهایت و  کندیم

 هر کاربر یا کامپیوترخاص  یمخف ید. کلکندیارسال م شناسیجرم

محافظت شود )با  یدو با شودیم 03گذاریثابت سازافزونه چکیدهدر 

مقاله  ین[ که خارج از محدوده ا20] 02یسازمانند مبهم هاییروش

به  توانندیجمان نمشده، مها مطرح یدمدل تهد ساساست(. بر ا

حال،  نیرا سرقت کنند. با ا یمخف یدهاینفوذ و کل سازافزونه چکیده

داشته باشند.  یجعل هاییدهدر ارسال چک یسع توانندیها مآن

 یتاحراز هو علامتبا استفاده از  تواندیم شناسیکارساز جرم

 وکرده  ییدرا تا شده یافتدر هاییدهو اصالت چک یکپارچگی

ه کند. ب ییرا شناسا یجعل هاییدهچک یدتول یا مجازیرغ تییراتغ

 دواناگر بت پذیردیرا م یدهچک یک شناسیکارساز جرم یگر،عبارت د

 ییدات یامپ یتاحراز هو علامتو اصالت آن را با استفاده از  یکپارچگی

ست از د ،توالیاستفاده از شماره  یل. لازم به ذکر است که به دلکند

 یدهچکر اگ ین،است. علاوه بر ا ییقابل شناسا هایدهچک رارتک یارفتن 

ناسه ش بازپخش شود، مهاجمیک توسط  یگراتصال د یاتصال برا یک

  .شودآن می مانع از پذیرشاتصال 

 تمامیت -6-2

 یقراز ط ی کهیانهر جر یدهکه چک است یمعن ینبه ا تمامیت یژگیو

هدف  ینشود. ا یرهذخ یدباشود منتقل می شناسیکارساز جرم

محقق شود. اعمال  یتیامن هاییاستس یبا اتخاذ برخ تواندیم

 یهاشبکه یبرا یاتیو ح یاساس یفهوظ یک یتیامن هاییاستس

 یشنهادآن پ یبرا اییچیدهپ رهای[، که ابزا16،13است ] یسازمان

 [.12،11شده است ]

. کندیمو برقرار  یمتنظرا  یتیامن هاییاستس و ینشبکه قوان مدیر

ر توسط ه یدو با دریافت شده یتیامن یاستاز واحد س ینقوان ینا

 یصورت، اتصال رمزگذار ینا یرشوند. در غ یترعا سازافزونه چکیده

 .شودیمسدود م شناسیناظر جرمها توسط آن شده

 باشد: ینا تواندیقانون ساده م یک

 یدهکچ یدبا ،رمزگذاری شدهاتصال  یک یکیهر بسته تراف: »3 قانون

کارساز صورت،  ینا یربه همراه داشته باشد. در غ یزه خود را نداد

 .«شودیمانع از عبور بسته م شناسیجرم

 سازافزونه چکیدهاست که  ینقانون دو مشکل دارد. مشکل اول ا این

ر بار داده ه یبرا اییدهچک تواندیو نم قرار داردانتقال  یهلا یبالادر 

د. به عبارت کن یدتول شود،یخته مشبکه سا یهکه در لا یکیبسته تراف

 یهلا یبالا هاییهشبکه در لا یهابسته بخش داده یمرزها یگر،د

و  هادهیچک یسازهمگام ین،بر ا علاوه. یستندن یینشبکه قابل تع

 دادهبر  یدقانون با ین،است. بنابرا و تقریبا غیر ممکن ها دشواربسته

است که  یندوم ا هر بسته اعمال شود. مشکل یجا اتصال به هر

ربوطه م یکه کاربر داخل یتا زمان تواندینم یبسته ورود یک یدهچک

انون ما از ق ،دو مسئله ین. با توجه به ایدنکند، بدست آ یافتآن را در

 :کنیمیاستفاده م یرز شده یلتعد

از بار داده  یکه بخش یتا زمان رمزگذاری شده یانجر یک: »2 قانون

 ده،شیفآستانه تعر یکاز  است نشده افتیآن در یدهکه چک یانجر

 اسیشنناظر جرمارسال، تجاوز نکند، اجازه عبور از  قطعبه نام آستانه 

 «را دارد.

 هاییدهچک تواندیم سازافزونه چکیدهاست که  یمعن یندب این

ه ها بآن بار دادهکه اندازه کل  یکند تا زمان یرهبسته را ذخ ینچند

راکنش ت یکرا با  هایدهل برسد و سپس چکارسا قطعآستانه  یکینزد

 شناسیجزای کارساز جرما .6 شکل
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طور منظم ه ب هایدهچک تا زمانی که یگر،ارسال کند. از طرف د

و  شده ارسال یهااندازه کل بار داده ینب اختلافشوند و  یافتدر

از است شده  یافتها درآن هاییدهکه چک ییهااندازه کل بار داده

 رییتاخ یچرا بدون ه هابسته شناسیناظر جرم آستانه تجاوز نکند

 آستانه قطع ارسالنشان دادن  یبرا 𝜏 دهد. ما از نمادیانتقال م

 .کنیمیاستفاده م

 نه سطح کندیکار م یاندر سطح جر سازافزونه چکیده بنابراین،

 یراب یردو متغ یدبا شناسیناظر جرمقانون،  ینا یاجرا ی. برابسته

 ها()تعداد بایت اندازه 𝑑𝑐 یر. متغ𝑢𝑐 و 𝑑𝑐 هر اتصال فعال نگه دارد،

 یرهشده را ذخ یافتدرآن  هاییدهاتصال که چک بار دادهاز  یبخش

ناظر  ریقکه از ط بار دادهاز  یاندازه بخش 𝑢𝑐 یرو متغ کندیم

که  ی. هنگامکندیم یرهرا ذخ است منتقل شده شناسیجرم

را  𝑑𝑐شناسیز جرمکارسا شود،یم یافتدر 𝑐اتصال یبرا 𝛿یدهچک

 شناسیکارساز جرمکه  یهنگام یگر،. از طرف دکندیم یبروزرسان

 یشبسته افزا بار داده، به اندازه 𝑢𝑐 کند،یبسته را منتقل م یک

 وبا استفاده از این د تواندیم شناسیکارساز جرم ین،. بنابرایابدیم

 یریجلوگاست ه نشد یافتآن در یدهکه چک یانیاز انتقال جر یرمتغ

از لبه  خواهدیکه م 𝑝 یکیهر بسته تراف یخاص، برا طوربهکند. 

 یعبور کند، بسته تنها در صورت شناسیکارساز جرم یقشبکه از طر

 که: شودیارسال م

𝑢𝑐 + 𝑃𝑎𝑦𝑙𝑜𝑎𝑑𝐿𝑒𝑛𝑔𝑡ℎ(𝑝) − 𝑑𝑐 ≤ 𝜏           (3)  

را  𝑝 بسته بار دادهاندازه  𝑃𝑎𝑦𝑙𝑜𝑎𝑑𝐿𝑒𝑛𝑔𝑡ℎ(𝑝)( 3رابطه )در  که

 ی( برا3شرط معادله ) ی. لازم به ذکر است که وقتدهدینشان م

و  کندیم 01میانگیربسته را  شناسیناظر جرمبرقرار نباشد،  𝑝ته بس

پس از زمان  یده. اگر چکماندیآن م یانجر یدهچک یافتمنتظر در

ش ود و گزارمسد یانجر النشود، اتص یافتدر ایشده یفتعراز پیش 

در  شناسیناظر جرمو  سازافزونه چکیده یکدها. شبهشودیم

 اند.نشان داده شده 2 یتمو الگور 3 یتمالگور

 یژگیاز و یسطح قابل قبول یداراپیشنهادی حل راه بنابراین،

 یکتراف یانجر یکاز  تیبا 𝜏 تنها یگر،است. به عبارت د تمامیت

آن منتقل شود. امکان ارسال  هیدبدون ارائه چک تواندیم رمز شده

مقدار کوچک  یمبا تنظ تواندیم یدهاطلاعات مهم بدون ارائه چک

 یطور قابل توجهبه یلوبایت،ک 0 انند، مآستانه قطع ارسال یبرا

 رمزگذاری شده یکتراف یدهچک یکاربر داخل یک. اگر یابدکاهش 

قف ا متواتصال ر شناسیناظر جرمارسال نکند،  یتبا 𝜏 خود را پس از

 .کندیمشکوک را گزارش م یتکرده و فعال

 یک یداخل هایاتصال یبرا تواندیم یزنتکمیلی  سیاستیک 

 یآورجمعنیز  یداخل یکتراف هاییدهشود تا چک یمسازمان تنظ

هر اتصال با هر  یدهچک یدبا سازافزونه چکیده در این صورت، شود.

ارسال  شناسیجرم کارسازبه  نیز را یشبکه سازمانداخل  فرد در

ابل ق شناسیناظر جرمتوسط  یاستس ینحال، نقض ا ینکنند. با ا

 یشناسکارساز جرم یقاز طر یداخل هایاتصال یراز یستن یصتشخ

مشکل استفاده از عوامل  ینا یحل ممکن برا . راهکنندیعبور نم

در  یشناسناظر جرم یکاستقرار  یعنیاست،  شدهیعتوز یشناسجرم

 NFVو  SDNبر  یمبتن یهاحل. راهیشبکه سازمان همجموعهر 

 یتیامن هاییاستس ینو اعمال چن سازییادهدر پ یلتسه ایبر

از  یشبکه سازمان یک[. اگر 12،11وجود دارد ] شده یعصورت توزبه

 تواندیم شناسیناظر جرماستفاده کند،  SDN 00هایگزینراه

 ازیسیادهاسر شبکه پکار در سر یبرا نظارتیبرنامه  یکعنوان به

 یاستبر س یمبتن امنیتی سکوی یک[، که 10] OpenSecشود. 

حل و راه ینا سازییادهپ یبرا یمناسب ینهاست، گز SDN یبرا

 آن است. هاییاستس

 یشنهادی،حل پ مسئله مهم در راه یک :سازافزونه چکیده

 یبرا افزونه یکاست. ما  سازافزونه چکیدهو استقرار  سازییادهپ

 یهاکه تمام داده یمکرد سازییادهو پ یطراح یرفاکسمرورگر فا

 مرورگر را TLSهر اتصال طریق از  شدهت یافدر یا ارسال آشکار

 توابعو  یپتافزونه را با استفاده از جاوااسکر ین. اکندیضبط م

webRequest یداد. رویمکرد سازییاده[ پ11] یلاموز 

onBeforeRequest  توابعاز webRequest حالت آشکار تواندیم 

. در اختیار ما بگذاردکاربرد را  یهلا یهاها و پاسخهمه درخواست

[ پردازش و به 37] CBID یتمرا با استفاده از الگور هاادهافزونه د

 رمزگذاری هایهمه اتصال ین،. بنابراکندیارسال م شناسیناظر جرم

مانند  شوند،یر ماستاندارد که با استفاده از مرورگر برقرا شده

HTTPS ،FTPS  وSSMTPکارساز پردازش و در  یراحت، به

 .شوندیم یرهذخ شناسیجرم

 پیمانه یبالادر ها ها و پاسخضبط درخواست یگرمهم د یتمز یک

TLS یرکه قرار است پردازش شود، تحت تاث یااست که داده ینا 

رات ما اث یگر،. به عبارت دگیردیقرار نم تریینپا یهلا یهاپروتکل

داده  تواندیو افزونه م بینیمیرا نم IP یهاو بسته TCP یهاقطعه

انتساب  هایسامانهکاربرد را به صورت کامل ضبط کند.  یهخام لا

ته را در سطح بس یکتراف کنند،یداده موجود که در لبه شبکه کار م

انه جداگبار داده هر بسته را به طور  توانندیها م. آنکنندیپردازش م

 کرده و بار یبرا ترک یانهر جر یهابار داده بسته یاپردازش کنند 

کامل پردازش کنند. مورد اول  ورتصحاصل را به یانداده جر

 یراکاذب منجر شود، ز یمنف یجبه نتا تجسسدر زمان  تواندیم



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

از رشته جستجو شده ممکن است در دو بسته  قطعه یک یمرزها

افظه حنیاز به پردازش و  ینهرد دوم منجر به هز. مویردقرار بگ یمتوال

 زا یاریبس یدانتساب بار داده با سامانه یراز شودیم زیاد یاربس

کند.  یبرا ترک یانهر جر یهارا دنبال و بار داده بسته هااتصال

اول را انتخاب  رویکردانتساب بار داده موجود،  هایسامانه ین،بنابرا

  .شودیکاذب م یمنف یجنجر به نتام ی[ که گاه31-31] کنندیم

 گریباز دمتن یمرورگرها یبرا یراحتبه تواندیم سازافزونه چکیده

 یهابه صورت تواندیم سازچکیده ین،. علاوه بر ایابدتوسعه  یزن

 تا توسط یابدتوسعه  نویسیبرنامه یهامانند کتابخانه یگر،د

 دیعنوان مثال، فرض کن. بهیردمورد استفاده قرار گ یگرد یهابرنامه

 یهاشعبه ینارتباط ب یبرنامه خاص خود را برا نیتیشرکت ام یک

انه کتابخ ینا یبه سادگ توانندیدهندگان برنامه مخود دارد. توسعه

 مجهز کنند. سازافزونه چکیدهرا به برنامه اضافه و آن را به 

 ارزیابی -6

اول،  مرحلهدر . یمخود را در دو مرحله انجام داد هاییابیما ارز 

جستجو شده را  یهاو انتساب رشته ییدر شناسا یابجرم ییتوانا

آن مانند  کارایی هاییژگیو یر. در مرحله دوم، سایمکرد یابیارز

ازنده و بار پردازش پرد یک،شده به تراف افزوده یرتاخ یکی،سربار تراف

 .قرار دادیم یابیارزمورد را  لیکاربران داخ

 تسابان یتقابل ارزیابی -6-4

را  و آن یمتوسعه داد یرفاکسمرورگر فا یرا برا سازافزونه چکیده ما

خود  یقاتیتحق یشگاهآزما کامپیوترسه  یرفاکسمرورگر فا یروبر 

 366:3با نسبت کاهش داده  سازیالگوریتم چکیده. یمنصب کرد

 ی. برایمتوسعه داد یزرا ن شناسیناظر جرمشد. برنامه  یمتنظ

ا دور ر عاملسیستمکه هسته  یمداشت یازها، نبسته یعپردازش سر

 .یمپردازش کن عاملسیستم یهاها را بدون وقفهو بسته یمبزن

تا  یمآن استفاده کرد 01ی[ و حالت سرکش33] DPDKاز  ین،بنابرا

رنامه ب مجزا این یوترکامپ یک. یمکن سازییادهرا پ شناسیناظر جرم

آن  قیکه از طر کردیم یفاارا  شناسیکارساز جرمو نقش  یزبانیرا م

 انهیمتصل شدند. به کاربران سه را ینترنتبه ا یگرد یوترکامپ هس

انجام  ینترنتروزمره خود را با استفاده از ا یتا کارها یماجازه داد

ای به چکیدهدر مجموع  شناسیکارساز جرمدر این مدت،  .دهند

 یوه بر کارهاکرد. علا یآوررا جمع مگابایت از کل ترافیک 06اندازه 

 :یمداد نجامرا در طول روز ا یرز یویروزمره کاربران، سه سنار

 https://www.mehrnews.com یتسابه وب 3شماره . کاربر 3

 از مقالات آن را باز کرد. یکیمراجعه کرد و 

نامه دو  مختلف یمیلکارساز ا از طریق دو 2. کاربر شماره 2

. شناسه بود 2166دود ح نامههر  متن ارسال کرد. الکترونیک

 :یماستفاده کرد یرز یمیلاز دو کارساز ابدین منظور 

 سازهکد افزونه چکیدشبه -4الگوریتم 

DigestingPlugIn_DataTransferHandler 

Input: plainData: Data from either application or TLS layer 

            cID: Connection identifier (5-tuple) 

1:   𝛿[𝑐𝐼𝐷].digest ← 𝛿[𝑐𝐼𝐷].digest || MakeDigest(plainData) 

2:   𝛿[𝑐𝐼𝐷].dataLen ← 𝛿[𝑐𝐼𝐷].dataLen + Length(plainData) 

3:   if (𝛿[𝑐𝐼𝐷].dataLen ≥ 𝜏 − 𝑇) then 

4:        digestMsg.digest ← 𝛿[𝑐𝐼𝐷] 

5:        digestMsg.hMAC ← CalculateHMAC(𝛿[𝑐𝐼𝐷], hKey) 

6:        Send(digestMsg, fsIP) 

7:        𝛿[𝑐𝐼𝐷].digest ← NULL 

8:        𝛿[𝑐𝐼𝐷].dataLen ← 0 

9:        𝛿[𝑐𝐼𝐷].seq ← 𝛿[𝑐𝐼𝐷].seq + 1 

10:  end if 

Notation: 

|| : Append operator 

𝛿 : Map of digest objects for different connections.  

𝜏 : Forwarding block threshold 

hKey : HMAC secret key 

T : Digest pass threshold 

seq : Sequence number for digest messages 

fsIP : IP address of the forensic server 

 

 

 شناسیکد ناظر جرمشبه -2الگوریتم 

ForensicAgent_DigestReceiveHandler 

Input: digestMsg: Digest message from a client machine 

1:   𝛿 ← digestMsg.digest  

2:   if (CalculateHMAC(𝛿, hKey) = digestMsg.hMAC) 

then 

3:        cID ← digestMsg.connectionID 

4:        if (digestMsg.seq = seq[cID] + 1) then 

5:             StoreInBloomFilter(𝛿.digest, cID) 

6:             𝑑𝑐[𝑐𝐼𝐷] ← 𝑑𝑐[𝑐𝐼𝐷] + digestMsg.dataLen 

7:             seq[cID] ← seq[cID] + 1 

8:             if (pktBuffer[cID] ≠ EMPTY) then 

9:                  do 

10:                     pkt ← Dequeue(pktBuffer[cID]) 

11:                     Forward(pkt) 

12:                     𝑢𝑐[𝑐𝐼𝐷] ← 𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) 

13:                while(𝑢𝑐[𝑐𝐼𝐷]+PayloadLength(pkt)- 

                                 𝑑𝑐[𝑐𝐼𝐷] ≤ 𝜏) 

14:            end if 

15:       end if 

16:  end if 

Packet_Receive_Handler 

Input: pkt: Packet from either inside or outside of network 

            cID: Connection identifier of the packet 

1:   if (𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) - 𝑑𝑐[𝑐𝐼𝐷]  ≤ 𝜏) then 

2:        Forward(pkt) 

3:         𝑢𝑐[𝑐𝐼𝐷] ← 𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) 

4:   else 

5:        Enqueue(pkt, pktBuffer[cID]) 

6:   end if 
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   - https://pmail.sbu.ac.ir 

   - https://mail.google.com 

و  https://web.telegram.org هاییتسابه وب 1. کاربر شماره 1

https://web.whatsapp.com رسانیامپ یهاوارد شد که برنامه 

 .ارسال کرد یامبر وب هستند و چند پ یاپ مبتنتلگرام و واتس

 یررا به صورت ز یوهااز سنار یک، هر های چکیدهآوراز جمع پس

 .یمکرد یبررس

 یکاربر یی، شناساتجسس آزمایشی ینهدف ا :4 یوسنار بررسی

 یکتراف یدهچکاز ، منظور یندکرده است. ب یافتاست که مقاله را در

. یامدست نبه د یمثبت یجهاما نت ،رفتیماستعلام گکل متن مقاله  یبرا

فحه ص یکاست که مقاله به صورت  ینا بدست نیامدن نتیجه یلدل

HTML یاهبرچسب یژهو ها و بهفراداده یجه،دانلود شده بود و در نت 

HTML مسئله مانع از  ینمقاله وجود داشت. ا یهاپاراگراف ینب

ط توسشده  دریافترشته جستجو شده و رشته  ینتطابق کامل ب

مقاله که حدود  یهااز پاراگراف یکی یبرا ین،. بنابراشدیمکاربر 

مثبت به دست آمد:  یجه. دو نتیمکرداستعلام کاراکتر داشت  216

 166که حدود  یگرید اگرافپار ی. سپس، برا1و  3 کاربران شماره

به عنوان  2و  3 کاربران شمارهو استعلام گرفتیم کاراکتر داشت 

اسخ پانتساب داده  هایسامانهت گزارش شدند. از آنجا که مثب یجنتا

مثبت کاذب را با  یجنتا توانیمیم ،[33-37]ندارند کاذب  یمنف

ل و او یج. اشتراک مجموعه نتایمحذف کن یجاشتراک گرفتن از نتا

 دی. باکندمیمشخص  یینها یجهرا به عنوان نت 3 شماره دوم، کاربر

 یانتساب داده برا هایسامانه توجه داشت که نرخ مثبت کاذب

مقالات  یججستجو شده بالا است. بر اساس نتاکوچک  یهارشته

 یبرا هایدهکه چک ی، زمان366:3نسبت کاهش داده  یبرا ی،قبل

نرخ مثبت کاذب  ،شوندیجستجو م یتبا 066تر از بزرگ ییهارشته

 از مقاله که حدود یگریپاراگراف د ی. ما برااستبه صفر  یکنزد

و تنها پاسخ مثبت درست  یمکاراکتر داشت جستجو کرد 166

 ( بدست آمد.3 ینت)کلا

کاربر ارسال  ییشناسا ،تجسس ینااز هدف  :2 یوسنار بررسی

از  پاراگراف یک یبرا یدهچکاز است. ابتدا نامه الکترونیک کننده 

 یجهاما نت ،استعلام گرفتیم pmail.sbu.ac.irشده توسط  ارسال نامه

ها و کردن مشکل، درخواست یداپ ی. برایامددست نب یمثبت

 یندر ح یرفاکسفا ناظر شبکهرا در بخش  یمیلا کارساز یهاپاسخ

که نوع محتوا  یم. مشاهده کردیمکرد یبررس یمیلارسال ا

application/x-www-form-urlencoded فرمت،  یناست. در ا

 هایاننش ین. همچنشودیم یگزینجا علامت +کاراکتر فاصله با 

درصد و دو رقم  نویسه یکشامل ، که HH%نشانه با  یرالفباییغ

. شوندیم یگزینکاراکتر است جا ASCIIکد  یانگرنماکه  30مبنای 

 ین،قابل مشاهده است. بنابرا یزموضوع در بخش محتوا ن ینا

رده ک یگزینجا علامت +فاصله پاراگراف مورد نظر را با  یکاراکترها

 .استعلام گرفتیمشده  پاراگراف اصلاح یره برادوبا هایدهچکاز و 

شناسایی و مثبت کاذب  یجهو بدون نت یبه درست 2 شماره کاربر

 .گزارش شد

شده توسط  ارسال نامهپاراگراف از  یک یرا برا هایدهچک سپس،

پاسخ مثبت،  یافت. پس از عدم دریمکرد استعلامکارساز گوگل 

ه ک یم. مشاهده کردیمکرد یها به کارساز گوگل را بررسدرخواست

سند  یکعنوان به یمیلاست و متن ا application/jsonنوع محتوا 

HTML  از ساختار  ءیش یکدرJSON از آنجا که شودیم الارس .

 شود،یدر نظر گرفته م HTMLسند  یکبه عنوان  یمیلمتن ا

 ینب یژهوجود دارند، به و یمیلدر متن ا HTML هایبرچسب

 nbsp&نشانه فاصله با  یکاراکترها ین،وه بر اها. علاپاراگراف

 HTMLقابل شکست در  یرفاصله غشناسه که  شوندیم یگزینجا

و  یگزینجا nbsp&فاصله پاراگراف را با  ایکاراکتره ین،است. بنابرا

 بر. کاریمکرد استعلامپاراگراف اصلاح شده  یرا دوباره برا هایدهچک

 .ی گزارش شدمثبت کاذب هیجنت یچو بدون ه یبه درست 2 شماره

 کیانتساب  یاست که برا یازن یکه گاه دهدینشان م یوهاسنار این

 تییانجام شود و بازرسان امن پردازشییشرشته داده جستجو شده، پ

ه ب جامع یبررس یکو انجام  یتنقش خود را در مواجهه با وضع یدبا

برای  یحت روال ینتوجه داشت که ا یدکنند. با یفاا درستی و با دقت

 یکفترایعنی ابزارهای ضبط  ،های انتساب دادهترین سامانهابتدایی

روال  ینتر کردن اساده یحل براراه یکاست.  یرناپذاجتناب ،خام

 شناخته یهافراداده هاییپردازشیشپ با انجام است که افزونه ینا

وان ها حذف کند. به عناز داده یسازشده را قبل از اعمال توابع درهم

که مبتنی بر الگوریتم افزونه  سازییدهروش چک یگر،حل دراه یک

CBID سازییدهبا روش چک توانیم است را DSPAS  که به

طور که قبلا . همانکرد یگزینجا ،یستکوچک حساس ن یهاتفاوت

 یبرا یجیتالد یگنالپردازش س هایاز روش DSPASگفته شد، 

 هاهیدکه چک ی. هنگامکندیرشته داده استفاده م یک سازییدهچک

 که کاربرانی یم،کناستعلام  DSPASرشته با استفاده از  یک یرا برا

به  اند همشده را منتقل کردهاستعلام داده مشابه با رشته  یهارشته

 .شوندگزارش میعنوان پاسخ 

است که  یکاربر ییشناسا یو،سنار ینهدف در ا :6 یوسنار بررسی

استعلام  هایاماز پ یکی یبرا یدهچکاز ت. را ارسال کرده اس یامپ

 یاها به کارسازه. درخواستیامدبدست ن یمثبت یجهاما نت گرفتیم،



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

که نوع محتوا  یم. مشاهده کردیمکرد یتلگرام و واتساپ را بررس

application/octet-stream ها نامشخص درخواست هایاست و داده

 هایامانتقال پ یبرا MTProtoبه نام  یاست. تلگرام از پروتکل خاص

 هایامپ یپروتکل رمزگذار ینا یاصل یفاز وظا یکی. کندیاستفاده م

 ر،یگانتقال است. به عبارت د لایه پروتکل یققبل از ارسال از طر

 یگر،د ی. از سوکندیم ذاریکاربرد رمزگ یهرا در لا هایامتلگرام پ

که  کندیتفاده ماس 00انتها به انتها یرمزگذار یک سازوکارواتساپ از 

ه ک هایییدهمورد، چک یندر ا ین،. بنابراکندیکاربرد عمل م یهدر لا

هستند.  فایدهیب کندیم یدتول رمزگذاری شده یهاافزونه از داده

 یفقط زمان ینهادیششد، روش پ یانب مقدمهطور که در بخش همان

قال نتا یهلا یتبا استفاده از پروتکل امن تنها هاموثر است که داده

 شوند. یرمزگذار

 ییکارا دیگر یاتخصوص ارزیابی -6-2

شبکه  یک، به یابجرم ییکارا هاییژگیو یگرد یابیارز برای

. یمداشت یازن شناسیناظر جرمو  سازچکیدهمجهز به افزونه  یسازمان

به خارج از شبکه برقرار  TLS هایاتصال یدشبکه با یکاربران داخل

 یور یتیامن هاییاستس یمتنظه قادر ب یدشبکه با یرکنند و مد

مانند  یمختلف هاییژگیمدت، و اینشناسی باشد. در ناظر جرم

و سربار پردازش پردازنده  یک،تراف بهافزوده  یرتاخ یک،سربار تراف

 شود. یریگاندازه یدبا یکاربران داخل

 کویسرا با استفاده از  سازمانیشبکه  یکما  یابی،ارز ینانجام ا برای

Docker [10،17شب ]یمکرد سازییه .Docker سکوی یک 

و  هاسامانه یابیو ارز سازییهشب یاست که برا سازییمجاز

 سازییه[. شبکه شب11،10] شودیاستفاده م یع شدهتوز یهاشبکه

است. هر  یداخل کاربرانبه عنوان  کامپیوتر 166 یشده دارا

 یادعداد زت ینا سازییهشب یاست. برا ینوکسیسامانه ل یک کامپیوتر

 میسبک و قابل تنظ ینوکسل یککه  Alpine یع، از توزکامپیوترها

مرورگر  یساز را روافزونه چکیده ین. همچنیماست استفاده کرد

 کیشده،  سازییه. در شبکه شبیمنصب کرد یانههر را یرفاکسفا

ل کرده و ک یمرا به عنوان دروازه شبکه تنظ یژهو ینوکسینه لیارا

اسی شن. ناظر جرمیممتصل کرد ینترنتدروازه به ا یقشبکه را از طر

 شده است. سازییادهدروازه پ کامپیوتردر  یزن

شامل  یفوظا ین. ایمآماده کرد یانههر را یبرا یفاز وظا فهرستی

 یتساوب 366 یستاز ل یتصادف HTTPSصفحات وب  بارگیری

 FTPS کارساز یکاسناد به  یو بارگذار یریبارگ ینو همچن یدپربازد

 یکاست که در  یفهوظ 366شامل  یانههر را یفاست. فهرست وظا

 یبراای برنامه مچنیناند. هساعته پخش شده یک یبازه زمان

نامه این بر. تعریف شده را اجرا کند یفکه وظا یمنوشت کامپیوترها

 یفسپس وظا کند،یرا پاک م هایانهمرورگر را 07ابتدا حافظه نهان

 .کنداجرا میشده  زمان مشخص درو  یافتآنها را در

 یرفعالرا غ شناسیناظر جرمو  سازچکیدهاول، افزونه  یشآزما در

ه، ساعت یک سازییه. در طول شبیمرا انجام داد یفکرده و سپس وظا

 یکردند. از سو بارگیری یکتراف یتمگابا 0702در مجموع  هایانهرا

بود. پس از  یتمگابا 1017شده در مجموع  بارگذاری یکتراف یگر،د

نسبت  یرا که برا شناسیناظر جرمو  سازچکیده یهاآن، افزونه

 یرا برا یششده بودند، فعال و آزما یمتنظ 366:3کاهش داده 

 یرسافزار بازنرم ین. ما همچنیمتکرار کرد ییکارا خصوصیات یابیارز

TLS ،یعنی SSLsplit [26و روش رمزگذار ][ را 22] یرفعالغ ی

بر  علاوه .مورد ارزیابی عملی قرار دادیما روش خود ب یسهمقا یبرا

قابل جستجو را هر زمان که لازم  یرمزگذار یهاروش ییکارا ین،ا

های روش. ما ایمهکرد یاب مقایسهبیان و با روش پیشنهادی جرمبود 

د دارن یازن آنها یراز یمنکرد سازییادهرا پوجو رمزگذاری قابل جست

 یشنهادیپ یاز پروتکل رمزگذار اری شدهرمزگذکه دو طرف اتصال 

کنند.  کار توانندیما نم یشدر آزما یناستفاده کنند و بنابراخودشان 

 یامضا برا یقتطب یعنی، یگریکاربرد د یآنها برا ین،علاوه بر ا

  اند.شده یطراح ،نفوذ یصتشخ

 تولید و ارسال از یناش یکسربار تراف 0شکل  :یکتراف سربار

را بدین صوتر تعریف  یک. سربار ترافدهدیشان مرا ن هایدهچک

ناظر شده به  ارسال هاییدهچک یکاندازه کل تراف کنیم:می

 یاصل یو خروج یورود یکبر حجم کل تراف یمتقس شناسیجرم

 نی( است. اولهایدهچک یک)بدون در نظر گرفتن تراف کامپیوترها

ت ه نسببا توجه ب»است که  ینا شودکه ممکن است مطرح  یسوال

 کل ازیک درصد  از یشب یک، چرا سربار تراف366:3کاهش داده 

. دشویمربوط م سازییدهچک سازوکارآن به  یلدل «است؟ ترافیک

 یدهوم چکبل یلترهایفرا با استفاده از  یکتراف سازیالگوریتم چکیده

 هاسربار ترافیکی چکیده .6 شکل
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شده  یلکتش یتیب یهآرا یکبلوم از  یلترف یکطور خلاصه، . بهکندیم

 یندار همه آنها در ابتدا صفر است. در طول فرآکه مقد تاس

 هاقطعهو  یمتقس اتیقطعبه  یکتراف یهابسته سازی،یدهچک

سازی مدره یجنتامتناظر با بلوم  یلترف هاییت. بشوندیم سازیدرهم

 یکدر  سازیدرهم یجکه نتا ی. هنگامشوندمقداردهی می یک به

ل تر از ککوچک یدهچک ییااندازه نه شوند،یم یآوربلوم جمع یلترف

ز ا یشترب هایدهچک یکسربار تراف ین،. بنابراشودیمها سازیدرهم

ساز را افزونه چکیده برای کاهش سربار ترافیک،است.  یینها یدهچک

سازی که در مقادیر ای طراحی کردیم که مقادیر درهمبه گونه

 مقادیرل از ارسا یریبا جلوگاند را ارسال نکند. ارسالی قبل بوده

ی هایسازیدرهم یعنی، سازافزونه چکیدهیکسان توسط  سازیدرهم

 یکسربار تراف دهند،ینم ییررا تغ شناسیناظر جرمبلوم  یلترکه ف

 سازافزونه چکیده ،سازوکار ینا سازییادهپ ی. براکندپیدا میکاهش 

 یلاخبلوم د یلترف یکرا در  اندشده قبلا ارسال سازی کهمقادیر درهم

 شناسیناظر جرمرا قبل از ارسال به  یدجدهای سازیدرهمو  یرهذخ

بخش لازم به ذکر است که  ین،. علاوه بر اکندیم یبا آن بررس

سربار سطح شبکه در ارسال  یلبه دل یکاز سربار تراف یتوجهقابل

 .TCPو  IP سرآیندهایسربار  یعنیاست، سازی های درهمپیام

 یکسربار تراف، 𝜏 یشبا افزا دهد،ین منشا 0که شکل  طورهمان

 افزونهآن است که  یبه معنا 𝜏مقدار بزرگتر برای  .یابدیکاهش م

نش تراک ذخیره و در یک را یشتریب هاییدهچک تواندیم سازچکیده

 نی. با ایابدیسربار سطح شبکه کاهش م یجه،ارسال کند و در نت

𝜏 سربار سطح شبکه در یرثاحال، ت = 16 𝐾𝐵 شودیم یزناچ.  

به روش مرد  TLSبازرسی  روش یککه  SSLsplit یگر،د یسو از

سربار  گونهیچه یرفعالغ یروش رمزگذارهمچنین است و  یانیم

 لیقابل جستجو به دل یرمزگذار یها. روشکنندینم یجادا یکیتراف

 یانتقال داده، دارا یندر ح نشانهخاص اتصال و تبادل  یماتتنظ

 است. یزسربار ناچ یناما ا ،هستند یکرافسربار ت یمقدار

فزوده ا یرخا، تکارایی مهمخصوصیات از  یگرد یکی :یکتراف تاخیر

 صرف پردازش و شناسیناظر جرمکه  یزمان یعنیاست،  یکترافبه 

ظر نا یراکم باشد ز یرخات رودی. انتظار مکندیبسته م یکارسال 

ه شرط ک ی. تنها زمانکندیارسال م فوراًها را بسته یشترب شناسیجرم

در میانگیر ناظر بسته برآورده نشود، بسته  یک یبرا 3 معادله

 𝜏 یینپا یرمقاد یبرا یدادرو ین. احتمال وقوع اشودیم نگهداری

 شناسیناظر جرمبسته را در  یرخات یانگیناست. ما م یشترب

طور . هماناندشدهنشان داده  1در شکل  یج. نتایمکرد یریگاندازه

 یرخااست و در محدوده ت یزکم و ناچ یرخات رفت،یکه انتظار م

 ریکمتر است. مقاد یقرار دارد و حت یافزارسخت دیوارهای حفاظتی

 جهیبسته بالا و در نت میانگیریمنجر به نرخ  𝜏 یبرا یلوبایتک 0و  2

𝜏 حال، ین. با اشودیم یشترب یرخات = 8 𝐾𝐵  میانگیریو بالاتر، نرخ 

 شناسیناظر جرمکه  شودیو باعث م کندیرا اعمال نم ییادبسته ز

کمتر  یرخاارسال کند، که منجر به ت دون معطلیرا ب هاهبست یشترب

 .شودیبسته م

 یرخامشاهده شد. ت یکروثانیهم 06حدود  یر، تأخSSLsplitمورد  در

SSLsplit یرااست ز یشنهادیروش پ یرخااز حداقل ت یشترب 

SSLsplit کندیم یو رمزگذار ییقبل از ارسال رمزگشارا  یکتراف. 

 دهند،یامضا انجام م یققابل جستجو که تطب یرمزگذار یهاروش

 یو امضاها ینباشند که به تعداد قوان هداشت یشتریب یرخات توانندیم

ها به آن یرخاحالت، ت ینحال، در بهتر یندارد. با ا یها بستگآن

 یبرقرار یچیدهپ ینددر فرا ین،است. علاوه بر ا یاندازه ارسال فور

 یهانث یکتا  تواندیکه م کنندیم یجادا یتوجهقابل یرخااتصال، ت

انتقال  یرخات یرفعالغ یروش رمزگذار هایت،. در نیابد یشافزا

 کیقرار ندارد و تراف هادر وسط اتصال یراز دهدینم یشها را افزابسته

 .کندیرا منتقل نم

 ،سازافزونه چکیدهسربار پردازش  یابیارز یبرا پردازش: سربار

 یریگاندازه یشرا در هر آزماپردازنده کامپیوترها استفاده از  یانگینم

 یرمقاد یرا برا سازافزونه چکیده یسربار پردازش 0. شکل یمکرد

 یسازیدهچک یندفرآ پردازشی. از آنجا که بار دهدینشان م τمختلف 

 مختلف یفرا با تعداد وظا هایشاست، آزما بستهوا یکبه بار تراف

سربار  ن،یمتفاوت شد. بنابرا یکیتراف یکه منجر به بارها یمتکرار کرد

 لینشان داده شده است. به دل یکاز بار تراف یعنوان تابع پردازش به

ا ر یکیبه جز  کامپیوترهاتمام  ینترنت،باند ا یپهنا یتمحدود

یشینه برا به  یوترکامپ یک یکم بار ترافیتا بتوان یمکرد یرفعالغ

  .یمکن یکنزد

 یکیتراف یبارها یپردازش برا سربار شود،یکه مشاهده م طورهمان
 شناسیهای شبکه توسط ناظر جرمتاخیر انتقال بسته .5 شکل



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

 ین،است. علاوه بر ا متغیر %31 تا %6.60بین %06 تا %3 در محدوده

 SSLsplit یگر،د یاست. از سو 𝜏 مستقل از یباسربار پردازش تقر

. ندکیاعمال نم شبکه کامپیوترهای یرو یسربار پردازش گونهیچه

ار سرب بیشینهطور متوسط و  قابل جستجو به یرمزگذار یهاروش

 .اندکرده گزارش را %21 و %36 حدود یببه ترت یپردازش

. به طور دهدیها ارائه مروش همهاز  اییسهمقا 3 جدول یت،نها در

موجود کارا حل  تنها راه یابجرمتا آنجا که ما اطلاع داریم، خلاصه، 

 استاندارد است رمزگذاری شده یکدر تراف دادهشکل انتساب م یبرا

آن با در نظر  سازییادهپهم و  کندیرا حفظ م یمحرمانگهم که 

 است. یرپذشبکه امکان یفعل یگرفتن استانداردها

 بندیجمع -5

ی و بدون نقض حل عملراه یکعنوان یاب را بهمقاله، جرم یندر ا

رمزگذاری شده  یکدر تراف دادهانتساب  مسئله یبرا محرمانگی

ه استفاد ی. برایمکرد یمعرف یسازمان یها( در شبکهTLSاستاندارد )

افزونه  یکخود را به کامپیوترهای  ید، سازمان باراهکار یناز ا

 یهلا یبالا آشکار یهاداده زمجهز کند که ا سازی چگیدهافزارنرم

TLS یمبحث کرددر این مورد کند. ما  یجادا ایفشرده هاییدهچک 

در سطح  یتیامن هایو روش هایاستس یکه چگونه با اتخاذ برخ

کرد.  ینتضم تمامیت این راهکار راصحت و  توانیشبکه م

یاب ما نشان داد که روش جرم گرایانههای آزمایشی واقعتجسس

 شده از داده منتقل یهارشته بانتسا یبرا یثروطور مبه تواندیم

نشان داد که سربار  شدهانجام هاییابیارز استفاده شود. TLS یقطر

معقول است.  یشنهادیپ راهکارسربار پردازش  ینو همچن یکتراف

 یننفوذ و همچن یصتشخ هایسامانه یمقصد دار ینده،آ یدر کارها

از نشت داده را با استفاده از روش خود  یشگیریپهای سامانه

ی رمزگذار یکرافت یخود را رو یفوظا وانندتا بتسازی کنیم پیاده

 یامخرب ) یامضاها هاییدهکار با ارائه چک ینشده انجام دهند. ا

با ها این چکیده یسهو مقاآنها اطلاعات محرمانه( به  هاییدهچک

 .رسدقابل انجام به نظر میدر دروازه شبکه  یکتراف هاییدهچک
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Abstract 

Nowadays, healthcare delivery has shifted from in-person appointments with doctors to disease prediction 

through remote monitoring, and healthcare has shifted from a traditional hospital-centric approach to a distributed 

patient-centric approach. It is important to use the Internet of Things as a technology that can provide a distributed 

patient-centric approach. Providing an architecture and, consequently, a platform that can meet this need is very 

valuable for healthcare organizations and related institutions, because prevention costs are considered more 

economical for citizens and the government than treatment costs. To respond to the issues raised, a conceptual 

architecture based on the integration of IoT technologies, 5G, fog/edge computing, cloud computing, network 

slicing, software-defined networking, and network function virtualization has been presented for electronic 

monitoring of citizens' health. A variety of medical and environmental sensors have been used to monitor citizens 

and their environmental conditions in real time and over time; Therefore, the main goal of this research is to 

present an IoT technology ecosystem architecture in the health sector in order to improve the quality and level of 

health of citizens and respond to health issues as a cost-effective solution. The ecosystem is specific to the health 

sector and cannot be used in other sectors due to the provision of health network slices. The results obtained from 

evaluating the solution based on efficiency and scalability criteria indicate the desirability of the solution because 

the execution time for up to 100 nodes has been calculated to be less than 1 second. The architecture can be 

implemented and used on a large scale and at the same time maintain its appropriate efficiency. In the proposed 

solution, the risk of premature loss of life in citizens is reduced because by real-time monitoring of citizens 

without a history of illness and citizens with a history of illness under care in the event of a critical situation, the 

percentage of life losses will be reduced with timely assistance, and the result of using this solution will be in the 

interest of user organizations and institutions. 

 

Keywords: Internet of Things (IoT), 5G, Network Slicing, Cloud Computing, Software Defined 

Networking (SDN), Network Function Virtualization (NFV). 

 

                                                 
 * Corresponding Author’s email: tabatabaei@mut.ac.ir 



 

 

 دوفصلنامه

 فناوری اطلاعات و ارتباطات ایران
 

 

 456 یال 469، صفحه 4646بهار و تابستان ،  36و  36های ، شمارههمهفدسال 

 

 

  بومستیز یسکو یابیو ارز یسازادهی،پیارائه معمار

 حوزه سلامت یایاش نترنتیا 
 

 2 سروناز آقاداودی ،4سیدغلامحسن طباطبائی 

 رانیمالک اشتر، تهران، ا یدانشگاه صنعت وتر،یبرق و کامپ یمجتمع دانشگاه 4
 رانیمالک اشتر، تهران، ا یدانشگاه صنعت وتر،یبرق و کامپ یمجتمع دانشگاه 2

 

 01/90/9003: پذیرشتاریخ       06/90/9003تاریخ بازبینی:      06/00/9003تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

و  دهشلینظارت از راه دور تبد قیاز طر یماریب ینیب شیپبا پزشکان به یاز قرار ملاقات حضور یبهداشت یهاامروزه ارائه خدمات مراقبت

 ایاش نترنتیا یریاست. بکارگ افتی رییتغ شدهعیمحور توز ماریب کردیبه رو مارستان،یمتمرکز بر ب یسنت کردیاز رو یبهداشت یهامراقبت

که  ییو به تبع آن سکو یاست. ارائه معمار تیحائز اهم یرا دارد امر شدهعیمحور توز ماریب کردیفراهم کردن رو ییکه توانا یفناور وانعنبه

 هاینهیکه هز علتنیابه شودیارزشمند محسوب م اریمربوطه بس یو نهادها یبهداشت یهاسازمان یرا مرتفع کند برا ازین نیبتواند ا

بر  یمفهوم یشده، معمارمطرح به مسائل یدهپاسخ یبرا .گرددیدرمان لحاظ م یهانهیتر از هزصرفهشهروندان و دولت به یبرا یریشگیپ

 یتوابع شبکه برا یسازیافزار محور و مجازبرش شبکه، شبکه نرم ،یابر انشیمه/لبه، را انشی، را5G ا،یاش نترنتیا یهایفناور قیاساس تلف

و  شهروندان یاو دوره یارصد لحظه یبرا یطیو مح یپزشک یهاحسگرشده است. از انواع سلامت شهروندان ارائه کیالکترون نگیتوریمان

لامت در حوزه س ایاش نترنتیا یفناور بومستیز یمعمار کیارائه  قیتحق نیا یهدف اصل نیشده است؛ بنابراآنان استفاده یطیمح طیشرا

 بومستیاست. ز صرفهبهنمقرو یعنوان راهکاربه مسائل حوزه سلامت به ییو سطح سلامت شهروندان و پاسخگو تیفیارتقاء ک یراستا

مده از آدستبه جینتا آن را بکار گرفت. توانیها نمحوزه گریشبکه سلامت در د یهاارائه برش لیمذکور مختص حوزه سلامت بوده و به دل

 ریزگره  900زمان اجرا تا  رایز باشدیدهنده مطلوب بودن راهکار مذکور منشان ،یریپذاسیو مق ییکارا یارهایبر مع یراهکار مبتن یابیارز

خود  مناسب ییکارا حالنیو بکار گرفته شود و درع یسازادهیبزرگ پ اسیدر مق تواندیمذکور م یاست. معمار دهیمحاسبه گرد هیثان یک

هروندان ش یالحظه شیبا پا نکهیا لیبه دل کندیم داینابهنگام در شهروندان کاهش پ یخطر خسارات جان یشنهادی. در راهکار پدیرا حفظ نما

 فاتلموقع از درصد تبه یبا امدادرسان یبحران تیتحت مراقبت در صورت وقوع موقع یماریسابقه ب یو شهروندان دارا یماریبدون سابقه ب

 کننده خواهد بود.استفاده یها و نهادهاراهکار به نفع سازمان نیاستفاده از ا جهیکاسته خواهد شد و نت یجان

 

  .توابع شبکه یسازیافزارمحور، مجازشبکه نرم ،یابر انشیشبکه، را یبندشبکه نسل پنجم، برش ا،یشا نترنتیا: کلیدواژگان
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  مقدمه -4

 تان،مارسیمتمرکز بر ب یسنت کردیاز رو یبهداشت یهاامروزه مراقبت

از مرحله  یعنی .است افتی رییتغ شدهعیمحور توز ماریب کردیبه رو

ظارت ن قیاز طر یریشگیبا پزشکان به مرحله پ یقرار ملاقات حضور

ز استفاده ا شده،عیتوز مارمحوریب کردیرو ی. لازمهمیدیاز راه دور رس

است که تعامل  یاصطلاح ایاش نترنتی. اباشدیم ایشا نترنتیا

و امکان ادراک  کندیدر سراسر جهان را فراهم م ءیش اردهایلیم

 کی عنوانبه ایاش نترنتی. اکندیهم را فراهم مبهمتصل یهادستگاه

در  یمهم اریو نقش بس کندیعمل م یبهداشت یهابستر در مراقبت

طور کامل صنعت دارد. به یاز خدمات پزشک یعیوس یهاحوزه

ها و تگاهدس ای هاشنیکیکردن نقش اپل فیبازتعر قیرا از طر یپزشک

متحول کرده و  ،یپزشک یارتباط افراد در ارائه راهکارها وهیش

اه مراقبت از ر ستمیازجمله س یمختلف پزشک یهانهیدر زم تواندیم

 و اندامتناسبو  میرژ یهامراقبت از سالمندان، برنامه ماران،یدور ب

که در آن  یابرنامه نیو همچن یهشداردهنده موارد اورژانس ستمیس

را  خود ماریب مارستان،یاز ب ماریب صیاز ترخپس  تواندیپزشک م

 یهانهی. امروزه هزردیتحت نظر داشته باشد، مورداستفاده قرار گ

است  یصعود بیکردن ش یو دولت در حال ط مارانیب یدرمان برا

 کیکه بتواند کادر درمان را به  ییسکو یریگشکل لیدل نیبه هم

کاهش  دبخشیمنتقل کند نو یماریاز ب یریشگیپ یعنیمرحله قبل 

درمان  یهانهیهز ریدر شهروندان و کاهش چشمگ یماریب بیضر

سلامت، فقط افراد  نگیتوریو مان یریشگیخواهد بود. در بحث پ

انجام  دیهم حتماً با المافراد س شیبلکه پا ستندیجامعه هدف ن ماریب

حث ب یرو یاندازه کافها بهکه در حال حاضر دولت لیدل نیبه ا ردیگ

و درمان  صیها به سمت تشخو اکثر توجه ستندیمتمرکز ن یریشگیپ

به دولت و جامعه  یادیز یهانهیهز تیو درنها باشدیمعطوف م

 باشدیم تیحائز اهم اریبس یریشگیاست. پس بحث پ شدهلیتحم

شوند. توسعه  شیپا یاصورت دورهافراد سالم هم به نکهیا

حوزه سلامت دغدغه و مسئله  بومستیبر ز یمبتن یریپذتعامل

در حوزه سلامت به وجود آمده  یادیز یهاچون داده باشدیم یاصل

 نترنتی. تا قبل از اشوندیم افتیدر یادیها از منابع زداده نیکه ا

 نیکه بتواند تعامل ب یمشخص یسکو گونهچیحوزه سلامت، ه ایاش

 توانیمختلف را برقرار کند وجود نداشت اما امروزه م یهاداده

ها و حسگرکرد تا  جادیرا در حوزه سلامت ا یمشترک یسکو

 به کنندیم دیحوزه سلامت را تول یهاکه داده یمختلف یهامحرک

کت تا ف دها ارتباط برقرار کرداده نیب قیطر نیسکو وصل کرد و از ا

 کیامکان وجود نداشت که  نیمثال قبلاً اعنوانبه .احصا شود

ها ادهتمام د نکهیامروزه با توجه به ا یدر کشور کشف شود ول یدمیاپ

 یاحتربه رندیگیقرار م لیو مورد تحل شوندیم افتیسکو در کیدر 

و  ردیمختلف در حوزه سلامت انجام گ یهایدمیکشف اپ توانیم

 نیا با توجه به یریشگیپ نیلازم لحاظ شود بنابرا یهایریشگیپ

زه حو ایاش نترنتیمختلف در حوزه ا یهاداده نیکه ب یریپذتعامل

 یاهیفناور انیاست. . در م تیحائز اهم اریسلامت اتفاق افتاده بس

 یهاامکان ارائه خدمات مراقبت یارتباط یهایمختلف، فناور

 ن،یازاشیاند. تا پکرده اهمو از راه دور را فر یشخص یبهداشت

طور گسترده از به یکاربرد یهامدرن و برنامه یبهداشت یهابتمراق

بابت سلامت  ینگران وجود، نیا با .کردندیاستفاده م 4Gشبکه 

 یهاطور که بازار مراقبت. همانهوشمند در سراسر جهان وجود دارد

 یکاربرد یهاتعداد برنامه ابد،ییهوشمند گسترش م یبهداشت

که در اندازه و فرمت  کندیم دیرا تول ییهامتصل به شبکه، داده

شبکه ازنظر  یرا بر رو یادهیچیپ یامر تقاضاها نیمتفاوت است. ا

 طور. همانکندیم جادیعوامل ا ریو سا ریباند، نرخ داده و تأخ یپهنا

 یازهاین شود،یبالغ م یبهداشت یهابازار هوشمند مراقبت نیکه ا

. کندیم یرا ضرور نیدستگاه و ماش یادیتعداد ز یبرا تصالا

العاده فوق نانیاطم تیبه ارتباطات باقابل ازیحوزه، ن نیا یهاتیفعال

 یماریب یجامعه ممکن است در پاندم یکم دارند. از طرف ریو تأخ

که در  هافتیشیشدت افزابه یبه منابع محاسبات ازیکه ن ردیقرار بگ

ن بود یاقتصاد نیدند. همچنآزاد گر دیمنابع با نیا گرید یهازمان

 نیع در بومستیز نیمنابع و کنترل متمرکز ا یسازادهیپ یهانهیهز

 هم موردتوجه است.آن عیوس یشدگعیتوز

  ثل م ییهایفناور قیاست تا تلف ازین یمفهوم یمعمار کیبه  پس

برش شبکه، شبکه  ،یابر انشیرا ،5G ،MEC/FEC ا،یاش نترنتیا

 نگیتوریمان یتوابع شبکه برا یسازیافزارمحور و مجازنرم

سلامت شهروندان را فراهم سازد. تلاش شده با  کیالکترون

 یبرا یراب انشیمثل را ایاش نترنتیا یمحاسبات یقیتلف یهامیپارادا

 FEC/MECو  نیسنگ یهابه همراه پردازش یدائم یسازرهیذخ

را پوشش داد،  عیسر یهاموقت به همراه پردازش یسازرهیذخ یبرا

مت سلا تیمربوط به وضع یتاید یآورجمع یسلولار برا ریشبکه غ

بکه و ش شوندیم افتیدر یطیو مح یپزشک یهاحسگرکاربران که از 

 یدمنبکار گرفته خواهد شد. بهره یبحران یهاتیمأمور یبرا لولارس

 لیبه دل یبحران یهاتیرمأمو یبرا 4G یبجا 5G از شبکه سلولار

حقق کم و ت ریالعاده و تأخفوق نانیاطم تیبه ارتباطات باقابل ازین

برش شبکه، شبکه  یهایشبکه با استفاده از فناور نیاهداف ا

 یهاشبکه یسازادهیتوابع شبکه. پ یسازیمجازافزار محور و نرم

و کاهش  شیافزا تیحوزه سلامت با کاربرد متفاوت باقابل یمجاز

ه برش شبک یو خارج از آن با فناور یدر دوره پاندم یمنابع محاسبات

از  انماریاز ب شدهتوزیعشبکه  نیمتمرکز ا تیری. مدرددگیمحقق م



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 هزاران توانیگردد و میم اصلافزار محور حشبکه نرم یفناور قیطر

 کی قیمختلف را از طر هایمارستانیهوشمند مانند ب یمرکز پزشک

ش خود یبرا یکه هر مرکز پزشک ستیکرد و لازم ن تیپلتفرم هدا

 یهانهیجدا داشته باشد. کاهش هز یمعمار کیصورت ادهاک به

 یرفناو قیو شبکه( از طر یسازرهیمنابع )محاسبات، ذخ یسازادهیپ

 .گرددیتوابع شبکه حاصل م یسازیمجاز

 یرمعما کیارائه  قیتحق نیا یگرفت که هدف اصل جهینت توانیم

 هاییفناور قیحوزه سلامت از تلف ایاش نترنتیا یفناور بومستیز

که  هدیگرد یابیو ارز یطراح ییسکو زیمذکور است که از بطن آن ن

 لیبه دل دهدینابهنگام در شهروندان کاهش م یخطر خسارات جان

دان و شهرون یماریبدون سابقه ب هروندانش یالحظه شیبا پا نکهیا

 یبحران تیتحت مراقبت در صورت وقوع موقع یماریسابقه ب یدارا

 کاسته خواهد شد. یموقع از درصد تلفات جانبه یبا امدادرسان

 بومستیز یشنهادیپ یمفهوم یمقاله در بخش اول معمار نیا در

حوزه سلامت در سطح اول و دوم، اجزا و  اءیاش نترنتیا یفناور

 ،یهر بخش از معمار یهافناوری ،یمختلف معمار یهامؤلفه

 نینو یهاارائه شده است. در بخش دوم برش یانتخاب یهاپروتکل

به  حوزه سلامت ایاش نترنتیا یورفنا بومستیدر ز یریگبهره یبرا

است.در  دهیمختص هر برش از شبکه احصا گرد یهایژگیهمراه و

مشخص ارائه  ییویطبق سنار یمعمار یبخش سوم نمودار توال

به  یسکو از بطن معمار یساز ادهیخواهد شد. در بخش چهارم پ

کار ارائه خواهد  یابیگذاشته خواهد شد و در بخش پنجم ارز شینما

 .دیگرد

 نیشیپ یهایبر معمار یمرور -2

را بر اساس شبکه  اریس یبهداشت یهاچارچوب مراقبت کی [9]مقاله

 یها. از دستگاهکندیم شنهادیپ9شکل طبق ابر -مه-لبه یمشارکت

 یو از ابر برا کندیماستفاده نظارت بر سلامت  یلبه و مه برا

 سلامت تیوضع سلامت در صورت یهاداده شتریب لیوتحلهیتجز

ه دستگاه کاربر را ب یو مصرف انرژ ری. تأخکندیاستفاده م یرعادیغ

کاهش  یابر ینسبت به مدل مراقبت بهداشت %02~و  %02 بیترت

ت دق یشنهادیپ ینیبشیکه مدل پ دهدینشان م نی. همچندهدیم

در این مقاله  موجود دارد. یهانسبت به مدل یزمان بهتر ییو کارا

 و نشده استفادهی بیشتر برداربهرهاز شبکه نسل پنجم برای 

ی ریکارگبهعدم  تبعبهمحقق نگردیده است و  5G وHToI9همگرایی 

شبکه نسل پنجم معیارهایی که این شبکه به همراه دارد مثل افزایش 

کاهش مصرف  ،قابلیت اطمینان ،پهنای باند بالا ،توان عملیاتی

                                                 
1 Internet of healthcare things 

ی هایفناورشبکه،کیفیت خدمات و امنیت حاصل نگشته است و 

  .ندانشدهو برش شبکه نیز بکار گرفته  SDN،NFVنوینی همچون 

 
 [4]لبه -مه-چارچوب اینترنت اشیای حوزه سلامت مبتنی بر ابر-4شکل 

 یپزشک یهاداده زانیم ،یدیچالش کل کاشاره دارد که ی [0]مقاله

 یهاها و اندازهها، نرخهاست. فرمتو نحوه انتقال و پردازش آن

به  ازین است و شیطور مداوم در حال افزاها بهمختلف مجموعه داده

را که هوشمند و کارآمد باشد،  یکیسلامت الکترون ستمیس کی

را که هدف  ییکردهایالزامات رو دی، باحالنی. درعدهدیم شیافزا

 یهااست، به سمت مراقبت یپزشک یهاداده لیوتحلهیآن تجز

 یهاتیاز قابل یریگکند. با بهره لیو تسه بیکارآمد، ترک یبهداشت

در مورد  دوارکنندهیحل ام راهکیعنوان به شبکه، برش 5Gنوظهور 

ها متنوع آن یهاتیو محدود یپزشک یهاناهمگن داده یازهاین

 کیسلامت الکترون ستمیس کیمقاله  نیاست. در ا شدهینیبشیپ

، 5Gشبکه  بندیکه با برش شودیم شنهادیپ 0 شکلطبق نوآورانه 

شبکه کارآمد با  کی جادیا یمنظور برآورده کردن الزامات برابه

 خلدر دا یبهداشت یهامراقبت یها. دادهشودیبالا، ارائه م تیظرف

 مارانیب نگریکل دگاهید دیتول یبرا و ایزوله مجزا یهابرش

در مورد سلامت  یآگاه کهیدرحال شوندیم تیریو مد یآورجمع

در این مقاله  .کندیمپیدا  شیافزاو کیفیت خدمات  مارانیب

 . اندنشدهبکار گرفته  SDNو  NFVیی همچون لبه، مه،هایفناور

 
 5G ی شبکههابا برش یکیسلامت الکترون ستمیس یمعمار -2 شکل 

[2] 



 950الی  931 ، صفحه9000بهار و تابستان ، 60و  63های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

903 

 یهامحاسهههبات مه در مراقبت یبه مطالعه سههههم الگو [3] مقاله

 مصههرف ر،یآن را در مورد تأخ یاصههل یایو مزا پردازدیم یبهداشههت

 کیپارامترها،  نی. بر اساس اکندیبرجسته می شبکه و مصرف انرژ

و  شنهادشدهیپ 3 شکلطبق سهلامت به کمک مه   شیپا سهتم یسه 

دهنده ، نشهههانجی. نتاشهههودیعملکرد آن انجام م شیو نما یابیارز

ها داده کیبه حداقل رسهههاندن تراف یبرا کردیرو نیبالقوه ا شیافزا

 لیتحل و هیتجز یصورت محلها بهداده رایدر هسهته شهبکه است، ز  

شتر ی بیبرداربهرهاز شبکه نسل پنجم برای . در این مقاله شوندیم

محقق نگردیده اسههت و  5Gو  IoHTو همگرایی  نشههده اسههتفاده

شهبکه نسهل پنجم معیارهایی که این شبکه    یریکارگبهعدم  تبعبه

اطمینان و  تیقابل بهه همراه دارد مثهل کهارایی، پهنهای بهانهد بالا،      

 ،SDNیی همچون هایفناوراست و  شدهکیفیت خدمات حاصهل ن 

NFV،  اندنشدهلبه و برش شبکه نیز بکار گرفته. 

 
 [6]سلامتی سه لایه اینترنت اشیا حوزه معمار-6 شکل

 
ی مفهومی سطح یک پیشنهادی اینترنت اشیا حوزه معمار-6شکل 

 سلامت

                                                 
1 Software defined network 
2 Hospital as a service 
3 Ad-Hoc 
4 Network function virtualization 
5 Data plane 

 معماری مفهومی پیشنهادی -6

 معماری مفهومی سطح یک -6-4

که در آن است شده ارائه SDN9با تفکر مفهومی ی معمار 0شکل در 

موجود  نیزی پیشین هایمعماری تفکر هاها و مؤلفهبخش تمامآن 

 یسنت یهایدر معمار هیپا یهامؤلفه SDNرفتن به سمت  با است.

 یمبتن یمعمار .نخواهد کرد رییها تغآن تیحفظ خواهند شد و ماه

 کندیمطرح م SDNبلکه تفکر  ستین فناوریبر  ی، مبتنSDNبر 

حال هر مفهوم  میرا از هم مجزا کن هیگرا سه لاسیصورت سرو که به

 واندتیم زین یگرید فناوریو هر  ردیدر آن قرار گ تواندیم فناوریو 

یی هاینوآوری از کی .دهد قیخودش را تطب SDNظهور کرده و در 

این است که هزاران بیمارستان هوشمند در  فتدیباتفاق  تواندیمکه 

از طریق یک پلتفرم هدایت شوند مثل ارائه مستأجر جایگاه 

است و لازم نیست که هر بیمارستان  0سرویس عنوانبهبیمارستان 

 SDN یک معماری جدا داشته باشد. 3ادهاک صورتبهبرای خودش 

 مفهوم باشد پس 5G یهایازمندین یسخگوپا توانستینم ییتنهابه

NFV0 قیکه با تلف مطرح شد SDN 5کل شبکه  توانستG  را محقق

 یراهکار اصل SDNFV عنوان شده تحتارائهی قیتلف یمعمار .کند

که نقص های معماری های پیشین  شودیدر نظر گرفته م 5G یبرا

 را جبران خواهد کرد:

Data Plane  : لایه( دادهplane-d)5  یکه در معمار هاسیوایانواع د 

          درپیشهههنهادی  یقرار دارنهد در معمار فیزیکی  هیه در لا یسهههنت

d-plane  ها و حسهههگر ازجمله زاتیتجهتمام  .خواهنهد گرفت قرار

ایفا را  Gatewayکه نقش  FEC/MEC6 نتیاکسههس پو ،هامحرک

 5G متعلق به مؤلفه یکیزیف زاتیتجهیا  هاچیروترها و سوئ، کندیم

 تی؛ اما کنترل و هدارندیگیمدر این لایه قرار  BTS یهامانند آنتن

 .افتدیاتفاق م plane-c2ها کاملاً در آن

Network Slices :شهبکه برش  یفناور (NS)2 شدهعیصورت توزبه 

مفهوم  کبرش شهههبکه یقرار دارد چون  SDN یهاهیه در همهه لا 

 شههدهعیصههورت توزبه SDNمختلف  یهاهیدر لا بنابراین باشههدیم

 یهابرشمختلف،  ی. با توجه به کاربردهاحضهههور خواهد داشهههت

 .خواهند شد لیتشک 5Gدر  متنوع

Application Plane :  این لایههه مختلف در  یهههاشهههنیکیاپهله

در دسههترس عموم  1اپ اسههتور گوگلاز طریق که  اندمتمرکزشههده

6 Multi access edge computing /fog and edge computing 
7 Control plane 
8 Network slicing 
9 google app store 
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ارتباط برقرار  c-planeبا  مذکوری هها . برنهامهه  قرار خواهنهد گرفهت  

ها و حسهههگرها مثل با تمام دسهههتگاه c-plane قیو از طر کنندیم

هر شههخص ثالثی . کنندیارتباط برقرار م d-plane هیها در لامحرک

 اضافه کند.اپ استور را در  یدیبرنامه جد تواندیم

Tenants :   ،برش شبکه را از  کیمسهتأجر برش شهبکهMANO  به

 سیسههرو کیارائه  یبرا یشههنهادیپ یو از معمار آوردیدسههت م

 یکارها ریمسههتأجر درگ .کندیخود اسههتفاده م انیخاص به مشههتر

 as a serviceرا  هاسیسههرو یراحتو به شههودینم یاشههبکه یفن

یک بیمارستان باشد و منظور  تواندیم مستأجرهر  .کندیم افتیدر

 .باشدیمبیماران، پزشکان و پرستاران  مستأجراز کاربر 

Control Plane :میپارادا SDN را دارد که  ییتوانا نیاdata-plane 

 شودیگرفته م 9یابیریمس ماتیکه تصم ییجا یعنی، plane-cرا از 

        اسهههت کههه در   NOS0 ی،مغز متفکر معمههار SDNجههدا کنههد. در 

c-plane سههلامت را انجام  شیپا شههبکه یاصههل تیقرار دارد و هدا

 dummy deviceبه سمت  هاسیوایعمده د SDN. در تفکر دهدیم

اتفاق  کمتر 3تجهیزات یرو راتییتغ یعنیدر حال حرکت هسههتند 

اعمال  هاسیوایعمهده د  یرو راتییتغ c-plane قیو از طر افتهد یم

افزارها اعمال سخت یرو ترعیسهر  راتییسهبب تغ  نی. به اشهود یم

 یکیزیف یهایمارمع یرو یتحولات اسههاسهه  نکهیبدون ا شههودیم

در شبکه  راتییتغ نهیهز لیدل نیشهود. به هم  جادیا یافزارسهخت 

باعرضه ورژن  نیشیپ یهاخواهد کرد. در نسل دایشدت کاهش پبه

 یبلق یهاچیکل سوئ دیبا چ،یمثال سوئعنوانافزار بهاز سخت دیجد

امروز به  یایاما دن شهههدیم لیتحم یادیز نهیکه هز کردیم رییتغ

 یهوشمند ساز ینبوده بلکه تمرکز رو یافزارسخت راتییدنبال تغ

 یافزارکاملاً نرم یهوشمند ساز نیکه ا باشدیمو روترها  هاچیسهوئ 

 .ردیگیصورت م

MANO : کنندههماهنگمدیریت و  مؤلفهه (MANO)0، یامؤلفه 

 را بر عهده دارد. عملکرد یمعمار هماهنگیو  تیریکهه مهد  اسهههت 

 .شودیم تیرینظارت و مد هیلا نیتوسط ا هاهیلا تمام

5G Component :5 مؤلفهG  درSDN حضور  شدهعیصهورت توز به

 یهاآن مانند آنتن ی متعلق بهکیزیف زاتیمثال تجه عنوان به ،دارد

BTS  درplane-D  کل شههبکه را  تیریکه مدآن 5شههبکه اصههلی و

در  زیآن ن یهاشههنیکیو اپل ردیگیقرار م c-planeدر  دهدیانجام م

app-plane  دارندقرار. 

 

                                                 
1 routing decisions 
2 Network operating system 
3 appliance 
4 management and orchestration 

 
ی مفهومی سطح دو پیشنهادی اینترنت اشیا حوزه معمار-5شکل 

 سلامت

Cloud :در نیز  ابر مؤلفهSDN قرار دارد.  شهههدهعیصهههورت توزبه

 یهابرنامه ،D-planeدر  هها چین مثهل روترهها و سهههوئ  آ زاتیتجه

 2کنندههماهنگو  plane-appدر  6(Saas) سیسرو عنوانبه افزارنرم

 .ردیگیقرار م c-planeدر  زین

 عماری مفهومی سطح دوم -6-2
 :دباشیمبه شرح زیر  به بالا نییاز پا یمعمار یهابلوک  5شکل در 

Sensors and actuators layer:  ها از محرکها و حسههگرتمامی

 5G مؤلفهههبههه  Non-Cellular MEC/FEC Gateways قیه طهر 
Manger    نسل  سلولار با شبکه 2رسلولاریشبکه غ. متصهل هسهتند

و  یپزشههک یهاحسههگربه دودسههته  هاحسههگر تعامل دارد. پنجم

 .شوندیم میتقس یطیمح

MEC/FEC Gateway layer :از ه،یههلا نیدر ا Non-Cellular 
LoRa Gateways  شههودیاسهتفاده م.  Gateways اکسههس  تواندیم

 و یکیزیف هیههبههه لا هیههلا نیترکیههنزد هیههلا نیبههاشهههد. ا نههتیپو

ها داده FEC/MECدر  .باشدیم هاحسگراز  هاداده کنندهیآورجمع

که در صهههورت مفقود شهههدن  شهههوندیم رهیصهههورت موقت ذخبه

5 core network 
6 Software as a service 
7 coordinator 
8 non-cellular 
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 هیاول زیآنال یکسریدوباره ارسهال شهوند و    یارسهال ی داده هابسهته 

ها و درسههت بودن محتوا اسههتاندارد بودن فرمت داده یبررسهه یبرا

 تیکه اگر وضع ردیگیهم انجام م دادیو پردازش رو ردیگیصورت م

 یراب ییباشد هشدار ابتدا یعیداده سلامت شهروند خارج از رنج طب

 ایکاربر ارسال گردد )مثلاً ضربان قلب شما در حال بالا رفتن است 

 نییاز پا امیآلوده است(. علاوه بر ارسال پ اریاطراف شهما بسه   یهوا

 یهایبررسههه زیبالا ن هیاز لا امیپ افتیبالا، در زمان در یهاهیبهه لا 

اجراکننده مربوطه ارسهههال  ایو  حسهههگرلازم صهههورت گرفته و به 

 .به کاربر( ی)ارائه برنامه جامع سبک زندگ شوندیم
NFVI layer : شهههبکهزیرسهههاخت مجازی توابع (NFVI)9  منابع

ها فراهم  VNF یبرا یمجاز یهاطیعنوان محبه را  یافزارسهههخت

 یزبانیم فهیاست که وظ ریپذاسیمق یمحاسبات طیمح ک. یکندیم

VNF  ها را به همراهEMS .[0]دارد 
 [0] :باشدیمزیر  مؤلفهاین لایه دارای سه 

Physical Resources :مثههل  یافزارمنههابع سهههخههت هیههلا نای

 یها( را به برشرهیباند و غ یپهنا ،یسازرهیذخ ی)محاسهبات، فضا 

 .دهدیم صیشبکه تخص

Virtualization Sublayer: که  وجود دارد هایپروایزر هیلا نیا در

را بر عهده دارد.  یمجاز یهانیماش تیریکنترل و مد د،یتول فهیوظ

برش شههبکه،  یها instances نیب را یافزاراشههتراک منابع سههخت

از  یافزارجهدا کردن منابع نرم  فهه یو وظ کننهد یفعهال و نظهارت م  

است که  یاعانتز هیلا کی نیرا بر عهده دارد. ا یافزارمنابع سهخت 

در معرض  ایصهههورت پو را به ازین مورد یافزارفقط منابع سهههخت

 ی. دو نوع اصههلدهدیشههده قرار م یسههازادهیپ یها VNFافزار نرم

 VMware ESXiمانند  bare metalنوع اول : وجود دارد زریپروایها

 .Oracle Virtual Boxمثل  hosted. نوع دوم KVMو 

Virtual Resources :ی هستندافزاراز منابع سخت یانتزاع یمنابع 

 رندیگیها قرار م VNFدر دسههترس  Hypervisor هیلا قیاز طرکه 

، virtual network مانندها اسهههتفاده شهههود؛ آن مقاصهههد یتا برا

virtual storage،virtual compute. 

layer VXF:  یشهههبکهه مجهاز   تهابع ( شهههدهVNF)0 نمونه  کی

 صورتشده، بهانجام اتیتابع شبکه و عمل کیشده از  یسازیمجاز

 یاتوابع شبکه به مجموعه نیافزار است. اسخت کی یبر رو یمجاز

 هاروالیفا ،یمجاز یروترهامثل ) دارندشبکه اشاره  یهاسیاز سرو

یا  کیدر  توانندیمکه  (3(NATو خدمات ترجمه آدرس شهههبکه )

 VMها شامل  VNF نیمستقر شوند. ا 0(VM) یمجاز نیماشچند 

                                                 
1 Network Functions Virtualization Infrastructure 
2 Virtual network function 
3 Network address translation 
4 Virtual machine 

. اکثر کنندیاجرا م NFVi یافزار را در بالاهسهههتنهد کهه نرم   ییها 

VNF در  هاVM جیرا یسازیمجاز رساختیز یافزارهانرم یرو ها 

مانند  توانیرا م ها VNF.شههوندیاجرا م KVM ای VMWareمانند 

خدمات به هم  رهیبه نام زنج یندیدر فرآ یسهههاختمهان  یهها بلوک

 VNF یقههادر بههه اجرا ههها VMو هم  نرهههایهم کههانت .مرتبط کرد

 یمنطق یممکن است انزوا یمجاز یهانیماش کهیهسهتند. درحال 

برش شههبکه ارائه دهند، اما  کیدر  ها VNFعملکرد  یرا برا یکامل

که شب یهاطور مؤثر از برشبه تواندیم نرهایوزن کانتسبک تیماه

 [0]کند. یبانیمتحرک پشت اریبا کاربران بس
 یمجاز یهاسیسهههرو گریانواع د یسههاز ادهیپ، VNFاز بحث  فراتر

ه در نظر گرفته شود ک یاستقرار توابع خاص یبرا تواندیم زیشهده ن 

 ها VXFاز  ییها. نمونهکرداشهههاره  VXF یبه توابع مجاز توانیم

 روالیفا ای 5کننده بارشهههبکه مانند متعادل یاز عملکردها توانندیم

صهدا را شامل   ای 6دئویمانند پخش و یعموم یهاسیگرفته تا سهرو 

در  NFVIکه در  کنندیرا اجرا م VM چند ای کیها  VXFشههوند. 

 :باشدیمزیر  مؤلفهلایه شامل  نیاو مستقر هستند.  دیمعرض د

 یبرا یتیریمد سههتمیسهه کی :2(EMSعناصههر )سههیسههتم مدیریت 

. کندیم تیریتعامل دارد و آن را مد VNFبا که عنهاصهههر اسهههت  

 نیکه ا گرددیم تیریمد EMS کیه توسهههط  VNF کیه معمولاً 

 ،یکربندیپ ،یخراب ینظارت و نگهدار م،یمسهههئول تنظ سههتم یسهه 

 ی. معمولاً در برخباشههدیم تیعملکرد و امن ی، بررسههیحسههابرسهه

امهها  کننهد یبلوک رسهههم م کیههقهالهب    دررا  EMSو  VNFمواقع 

شههوند و اشههاره دارد به برنامه  میصههورت جدا هم ترسههبه توانندیم

 [0].دهدیاز شبکه را ارائه م سیسرو کیکه  یکاربرد

Network slices layer :شهههبکهه که در آن منابع شهههبکه   برش

از کاربران با توجه به  یاهصهههورت مجزا قرار دارد و بهه مجموعه  بهه 

   [0].شودیداده م صیها تخصخاص آن یازهاین

قرار  SDN یهاهیدر همه لا شدهعیصورت توزبرش شبکه به یفناور

 یهاهیدر لا نیبنابرا باشهههدیمفهوم م کیدارد چون برش شهههبکه 

حضور خواهد داشت. با توجه به  شدهعیصورت توزبه SDNمختلف 

 خواهند شد. لیتشک 5Gمتنوع در  یهابرشمختلف،  یکاربردها

Application and service layer :یانتظهارات کاربرد  هیه لا نیا 

. دهدیشبکه نشان م یشهبکه و عملکردها  رسهاخت یرا از ز یخاصه 

 نییپا) یپزشک میبه ت وضعیت پایش شده شهروندانارسهال   فهیوظ

را  (نیی)بالا به پا شهروندانبه  یپزشک میاز ت امیارسهال پ  و به بالا(

دارد. بحهث احراز هویت و کنترل دسهههترسهههی هم در همین لایه  

5 load balancers 
6 video streaming 
7 Element Management System 
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 OSS9. اسهههت OSS/BSS. این لایهه شهههامههل  گرددیمبررسهههی 

 یبانیپشت یهاستمیهسهتند که همراه با س  یتیریمد یهاسهتم یسه 

 تیریدر اسههتقرار و مد 3خدمات دهندهارائه ، به0(BSSوکار )کسههب

انواع خدمات ارتباطات راه دور )مانند سهفارش، صدور صورتحساب،  

 یدر اجرا MANOبههه کمههک کرده و ( …و یابیههبیههع د،یههتمههد

 [0].کندیکمک م یدست ایصورت خودکار شبکه، به یهااستیس
Tenants and users of tenants :برش  کیبرش شههبکه،  0مسههتأجر

 یبرا یشنهادیپ یو از معمار آوردیبه دست م MANOشبکه را از 

هر  .کندیخود اسهههتفاده م 5کاربرانخاص به  سیسهههرو کیارائهه  

 را شکل دهد.مستقل  IOHT6 میشهبکه عظ  کی تواندیم مسهتأجر 

ی راحتبهو  شهههودینمی اشهههبکهدرگیر کهارهای فنی   مسهههتهأجر 

 تواندیم مسههتأجر. هر کندیمدریافت  as a serviceرا  هاسیسههرو

هم بیماران،  مسهههتأجریک بیمارسهههتان باشهههد و منظور از کاربر 

ک یکه قند خون  یمثال زمانعنوانبه. باشدیمپزشکان و پرستاران 

 .شودیاستفاده م 2مستأجرکاربر  گاهیاز جاشهروند پایش شود 

MANO layer : هماهنگیو  تیریاسهههت کهه مهد   یقیمؤلفهه دق 

 هیلا نی، توسهههط ایقبل یهاهیرا بر عهده دارد. عملکرد لا یمعمهار 

موارد زیر  شامل هیلا نیا یاصهل  فهی. وظشهود یم تیرینظارت و مد

 [0]: باشدیم

 با  یکیزیشههبکه ف یبر رو 2یشههبکه مجاز یهانمونه جادیا

 .رساختیز هیاستفاده از عملکرد لا

 برنامه و چارچوب برش شبکه سیسرو هیلا نیحفظ ارتباط ب/

و  یشهههبکه مجازی هانمونه اتیچرخهه ح  تیه ریمهد  یبرا

 .شده یمنابع مجاز ایپو یبند اسیمق ای قیتطب
 :باشدیمی زیر هامؤلفهاین لایه شامل 

9) VIM 1 :تیریمسههئول مد یمجاز رسههاختیز ریمد مؤلفه 

NFVI    .و نظهارت بر منهابع اسهههتVIM  جاد،یقهادر به ا 

 اتیههبردن کههل چرخههه ح نیکهنترل، نظههارت و از ب 

 یکیزیمنابع ف یاسهههت که بر رو یمجاز یهها نیمهاشههه 

 NFVIمنابع مرتبط  VIM اند.شههده یسههازنمونه یعموم

 کندیم، مدیریت و کنترل صیرا تخص برش شبکه کیدر 

 99کیتراف تیو هدا 90خدمات رهیزنج یعنیها و ارتباط آن

 [0] .کندیم تیریمدرا 

                                                 
1 Operating support systems 
2 Business support systems 
3 service provider 
4 Tenant 
5 Users 
6 Internet of healthcare things 
7 user of tenant 
8 virtual network instances 
9 Virtualized Infrastructure Manager 

0) VNFM90 :و نظارت بر هر  تیریمد ،یکربندیمسهههئول پ

 لیشبکه را تشک یهاهسهتند که برش  ییها VxFاز  کی

خود را برحسب  یها VxFقادر اسهت   ری. هر مددهندیم

 قرمست، شده توسط هر برش شبکهتقاضها با عملکرد ارائه 

 تیریمسهههئول مد  VNFM حذف کند. ای یکربنهد یپو 

 کیاسهههت که در  VNFچند نمونه  ای کیه چرخهه عمر  

شهههامل  یندیفرآ نی. چنشهههوندیبرش شهههبکهه اجرا م 

 کیبا در نظر گرفتن  VNF یسهههازو نمونهه  یکربنهد یپ

 NFVIاطلاعات عملکرد  یآورو جمع برش شههبکه یالگو

 [0]است. 93برش شبکه یهانمونهمربوط به 

3) SDN controller:   عناصر که کنترل اسهت   یعنصهر اصهل

. کنترلر کندیم تیریرا مد data planeمتعلق به  90شبکه

SDN تا ارتباطات  دهدیاجازه م یشهههنهادیپ یبه معمار

 عناصر برش شبکه باهدف نیصورت بلادرنگ بشبکه را به

و  یخصههوصهه  میحر ت،یمانند امن ییهااز جنبه نانیاطم

QoS .[0]کنترل کند 

0) Orchestrator: عناصهههر فوق را  تیریمد، 95تراتورارکسههه

، VIMمؤلفههه بهها  نی. ادهههدیطور خودکههار انجههام مبههه

VNFM، SDN controller ،NSM و OSS/BSS  کههه

 [0].شودیمرتبط م دهدیمارائه را  یخدمات مشتر
5) NSAdm96 :زیر  مؤلفهدو برش شهههبکه شهههامل  تیریمد

شهههبکه  یهابرش اتیبا چرخه ح ماًیاسهههت که مسهههتق

 [0]د.نسروکار دار

 NSM92 : را انجام  شهههبکه یهابرش اتیچرخه ح تیریمهد

 [0] .دهدیم

 Automation Policy Engine :ونیاتوماسهه یسههیپال موتور 

شههبکه  یهابرش تیریدر مورد مد یریگمیمسههئول تصههم 

را با در نظر  برش بینتعاملات  ابرش ی است. تعاملات درون

شهههبکه و  ریتوسهههط مد شهههدهفیتعر یهایسهههیگرفتن پال

منابع که  کانبرش شهههبکه و م contextاطلاعات  نیهمچن

شهههبکه و  یهابرش کینامیکنترل دا یبرا یتوسهههط معمار

 [0]. کندیم تیریمد شود،یها در نظر گرفته ممنابع آن

10 service chain 
11 traffic steering 
12 VNF Manager 
13 Network slice instances 
14 network elements 
15 Orchestrator 
16 Network Slice Administration 
17 Network Slice Manager 
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 5G Componentحضور  یصورت انتزاعمؤلفه کاملاً به نی: ا

 هیدر لاو قرار دارد  یاریه بسههه یهها دارد و درون آن مؤلفهه 

 دارد. ریتأثی معمار یمنطق

 Cloud layer : ههها و داده هیههکل یدائم یسههههازرهیذخه

 یها. دادهافتدیاتفاق م هیلا نیدر ا نیسهههنگ یهها پردازش

صورت  و به رهیذخ راتییتغ نیشهروندان طبق آخر یتیوضع

 و یشگیهم یدسترس یبرا هیلا نیبروز خواهد شد ا یادوره

 و هیو تجز مارانیب یبرا یسهههابقه سهههلامت جادیا نیهمچن

کرده و بعد از  افتیها را دراست. داده ازین یبعد یهالیتحل

 فرد کی یپزشههک یها با پارامترهاآن سهههیو مقا زیانجام آنال

 یریگجهیرا نت ماریب طیبودن شرا میوخ ایسهالم، سلامت و  

وجود داشته  یعیخارج از محدوده طب ییها. اگر دادهکندیم

 هیتا لا فرسهههتدیم شهههنیکیاپل هیها را به لاباشهههد، آن داده

 .دیشهروند ارسال نما یهشدار لازم را برا شنیکیلاپ

 ی ارتباطیهاپروتکل-6-6
 است: شده انتخابی ارتباطی به شرح زیر هاپروتکل

صهههورت به Gatewaysبا  ایارتباط اشههه :plane-d هیلا در (9

این پروتکل  .شههودیمانجام  0لوراپروتکل  و 9غیرسههلولار

 [5]و مزایای زیادی دارد: هایژگیو

از  یدر باند جنوب d-planeبا  SDN controllerارتباط  در (0

 .شودیاستفاده م open flowپروتکل 

ارتباط با  یبرای با باند شمال SDN controller ارتباطدر  (3

app plane  تا به امروز محقق  ی پروتکلاسههتانداردسههاز

 هیلا یهااز پروتکل هریهک از نگردیهده بهه همین دلیهل    

معماری پیشنهادی  اما اسهتفاده کرد  تواندیماپلیکیشهن  

. کندیماسههتفاده  MQTTپروتکل اپلیکیشههن از  هیلادر 

  [5]و مزایای بسیاری دارد: هایژگیواین پروتکل 
 یمعمار coreمختلف  یهامؤلفه نیکه ب یتعهاملات  گرید (0

 .باشدیم 5Gبر  یو مبتن سلولاروجود دارد کاملاً 

ی هایژگیوهمراه ی نوین بههایبندارائه برش -6

 مختص هر برش

نوین برای  صهههورتبه هها برش، انواع [6, 0]مقهالات    بهامطهالعهه   

فنهاوری اینترنت اشهههیا حوزه سهههلامت   بومسهههتیزی در ریگبهره

ها آنی هایژگیو ی نوین،بنددسههتهکه علاوه بر  شههده یبنددسههته

                                                 
1 non-cellular 

به آن  9 جدولتشههخیص، تطبیق و احصهها گردیده اسههت که در    

 است. شده پرداخته
 برش شبکه یکاربردها -4 جدول

 توضیح هایژگیو برش شبکه
Massive IOT(remote 
consultancy 
/wearable 
IOT/sensors & 
actuators) 

[6] 

 

Low Energy 
Ultra reliability 
High availability 
High scalability 
Low bandwidth 
low throughput 
devices 
large data sets 
security 
privacy 
Resiliency 
High energy efficiency 
(Long battery life) 
MEC required 
MMTC 

 های پزشکی و محیطیحسگرتمامی 

 

AR/VR 
[6] 

 

High Resolution 
High bandwidth 
Low latency 
Ultra reliability 
High security 
High privacy 
Large data sets 
Security 
Privacy 
EMBB 

 صورت مجازیبه درمان کادر نظارت

 بر شهروندان

Drone surveillance 

[6] 

High availability 
Very low latency 
EMBB 

 پهبادهای شهری برای نظارت بر سلامت-

 شناور عنوان ایستگاه پایهپهباد به-

Drone for 
delivery/photograph
y 

[6] 

Ultra reliability 
Very low latency 
Computer vision 
technology 
URLLC 

 ثبت تصویر-

 سلامت به شهروندان یهاتحویل بسته-

ه ب شودیماستفاده  توانکمی هاپروتکلاز -

همین دلیل بحث پهنای باند مطرح 

 باشدینم

Drone in emergency 
situations 

[6] 

MEC required 
High security 
High privacy 
Ultra reliability 
Very low latency 
High bandwidth 
URLLC 

خاموش کردن آتش در سطح شهر 

 در صورت وقوع

Remote care  
[0] 

Low energy 
Security 
Privacy 
ultra reliability 
High availability 
High scalability 
Resiliency 
High energy efficiency 
(Long battery life) 
Low bandwidth 
MEC required 
MMTC 
low throughput 
devices 

 های محیطی و پزشکیحسگرتمامی 

 

Multimedia  
[0] 

Low latency 
Very High bandwidth 
High speed 
High availability 
Large coverage 
QOS 
High resolution 
Frame per second 
EMBB 
transmitting a large 
amount of content 

 صورتبهشهروندانی که در خانه -

 تصویری تحت مراقبت هستند

 ییودئیکنفرانس و یبرا ویدئو کنفرانس-

 یراب یاحتمال مارانیو ب یکادر پزشک نیب

مشکل و ارائه اطلاعات به  یرساناطلاع

 کادر درمان

 شهروندانبه  یمشاوره مجاز-

2 lora 



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 دکنیمعناست که ضمانت م نیشبکه به ا 9مفهوم در دسترس بودن

است که شبکه در  یشبکه همواره در دسترس است. درصد زمان

 نیگزیاز دسترس خارج شد جا یسیدسترس کاربران است. اگر سرو

امکان از  هزارمکیدر دسترس است و تنها  11,111آن وجود دارد. 

 یبودن شبکه به عوامل دسترسوجود دارد. در  یدست رفتن دسترس

 یبستگ 3و تحمل خطا ینگهدار ،یریگبانی، پشت0یمانند افزونگ

 .دارد

است که شبکه  یاحتمال یشبکه به معن 0نانیاطم تیمفهوم قابل

زمان  مدت یبرا ینظر خود را بدون خراب بتواند عملکرد مورد

ه شبکه ب نانیاطم تیانجام دهد. قابل نیمع طیتحت شرا یمشخص

 .دارد یبستگ 5خطا حیازدحام و تصح ت،یظرف ت،یفیمانند ک یاملعو

شبکه به هم مرتبط هستند اما  نانیاطم تیدسترس بودن و قابل در

 تیدر دسترس بودن بالا اما قابل تواندیشبکه م کی. ستندین کسانی

ه ک یامثال، شبکه یبرعکس. برا ایداشته باشد  نییپا نانیاطم

در دسترس  کند،یرا قطع م عملیاتروشن است اما مکرراً  شهیهم

که اغلب  یادارد. شبکه ینییپا نانیطما تیبودن بالا اما قابل

 یو نقص بیعیازکارافتاده است، اما در صورت روشن بودن، خدمات ب

 ییبالا نانیاطم تیاما قابل نیی، در دسترس بودن پادهدیارائه م

هم در دسترس بودن و هم  دیشبکه با کی، دئالیدارد. در حالت ا

 یمشتر یت و وفاداریاز رضا نانیاطم یبالا برا نانیاطم تیقابل

 .داشته باشد

 تواندیمبکه شدر شبکه به این معناست که  6یآورتاب مفهوم

سخ پا دیآیم شیپ یعملکرد عاد یکه برا ییهاسرعت به اختلالبه

و  ریاز تعم یزیشامل هر چ تواندی. اختلالات مابدیدهد و بهبود 

 یایلاخراب تا ب زاتیتجه ،یبریسا داتیشبکه گرفته تا تهد ینگهدار

به این معناست که با افزایش  2یریپذاسیمقمفهوم  د.باش یعیطب

 مقیاس و تعداد اشیا شبکه در ارائه خدمات دچار مشکل نخواهد شد.

 نمودار توالی معماری مفهومی -5

با را شههده ارائه یها در معمارنحوه تعامل مؤلفه ویسههنار 6شههکل 

مرحله  در است. دادهنشان  UMLدر  یاستفاده از روش نمودار توال

 ماریب ایسهلامت هر شههروند )شهروند سالم    تیوضهع  یهاداده اول

از طریق  شهههانیاطراف ا یطیمح یهاتحت مراقبت( به همراه داده

 .گرددیم یآورجمعهای پزشکی و محیطی حسگر

                                                 
1 Availability 
2 Redundancy 
3 fault tolerance 
4 Reliability 

 
 توالی معماری پیشنهادی نمودار-3شکل 

 FEC/MECدروازه که نقش  نیترکینزد یبرادر مرحله دوم دیتاها 

. گرددیارسال ملورا پروتکل  قیاز طر غیرسهلولار در شهبکه   را دارد

که در  شهههوندیم رهیصهههورت موقت ذخهها به داده FEC/MECدر 

دوباره ارسال شوند و  یارسال ی دادههابسهته صهورت مفقود شهدن   

و  هااسههتاندارد بودن فرمت داده یبررسهه یبرا هیاول زیآنال یکسههری

هم انجام  دادیو پردازش رو ردیگیدرسهههت بودن محتوا صهههورت م

 یعیداده سلامت شهروند خارج از رنج طب تیکه اگر وضهع  ردیگیم

ر کارب یبرا ییهشدار ابتدادر مرحله سهوم  نباشهد   یباشهد اما بحران 

 گردد )مثلاً ضههربان قلب و فشههارخون شههما در حال بالایارسههال م

 آلوده است(. اریاطراف شما بس یهوا ایرفتن است 

از نحوه  یندوره مشههخص زما کیبعد از گذشههتن چهارم مرحله  در

، شههانیا یطیمح طیهر شهههروند و شههرا یو سههبک زندگ هاتیفعال

از  شدهیمدت سپر یسهلامت شهههروندان در ط  تیوضهع  یهاداده

FEC/MEC  5به شبکه سلولارG .منتقل خواهد شد 

به  یکه کادر پزشک شنیکیاپل هیابر و لادر مرحله پنجم دیتاها به  

ها داده شنیکیاپل هی. در لاشودیدارند ارسال م یآن دسترس

ه داد شینما یپزشک میت یکاربر یهاشده و در رابط یازسیبصر

 صورت به و شده رهیذخ یصورت دائم به عاتخواهند شد. در ابر اطلا

 یهاجامع، پردازش کامل و گزارش زیآنال ،هاداده یرو یادوره

قرار  یبردارمورد بهره دیو اطلاعات مف شودیانجام م شرفتهیپ

 .ردیگیم

5 error correction 
6 Resiliency 
7 Scalability 
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 طیراش اینامناسب کاربر  یسبک زندگ کهیدرصورت در مرحله ششم

هد قرار د یخاص یماریرا در معرض ابتلا به ب شانیناسالم، ا یطیحم

 حیحص یسبک زندگ رییتغ یجامع برا رانهیشگیمجموعه اقدامات پ

به کاربران در معرض ابتلا به  یماریاز ابتلا به ب یریجلوگ یبرا

شما در معرض ابتلا به  یارائه خواهد شد )مثلاً کاربر گرام یماریب

 یهااز ابتلا دستورالعمل یریجلوگ یبرا دیدار رفشارخون قرا یماریب

فشارخون شما در  یماریبا ب یکاربر گرام ای دییرا اعمال فرما لیذ

 دیکه به تشد دیاها داشتهدستورالعملاز  یزیدوره گذشته ناپره

را اعمال  لیذ یهااست پس دستورالعمل دهیردشما منجر گ یماریب

 (.دییفرما

 یماری، علائم بغیرسلولارشبکه مرحله پردازش رویداد در اگر در  

 باشد )مثلاً یعیو داده خارج از رنج طب دیدر فرد به وجود آ یاورژانس

 صیکند( با تشخ دایپ ریچشمگ شیبه ناگهان فشارخون کاربر افزا

 لولارغیرساز شبکه  ر رامای، اطلاعات بآمدهشیپ طیبودن شرا یبحران

 یزشکپ میتا ت کندیمنتقل م یبه شبکه سلولار و ابر اصل عاًیسر

را لحاظ  یمستقر در مرکز هشدار را مشاهده کنند و اقدامات فور

همه این مراحل با  کنند و کادر درمان به محل اعزام گردند. درواقع

پری شدن دوره زمانی برای و منتظر س شودیمسرعت بیشتری انجام 

 .ماندینمارسال اطلاعات به ابر 

 ازبمتنی راهکار پیشنهادی در سکوی سازادهیپ -3
Node-RED 

حوزه  یاءاش ینترنتا یفناور بومیستز یسکوی سازادهیپ 2 شکلدر 

و با زبان  Node.js بر یمبتن Node-REDباز متن در پلتفرمسلامت 

پلتفرم  کی Node-REDافزار نرم است. شدهانجام پتیجاوا اسکر

 نی. اباشدیم اءیاش نترنتیا یهاپروژه یاندازراه یسورس برااپن

باز متن یسکو است. دشدهیو تول یزیرطرح IBM توسط افزارنرم

Node-RED یبر رو Google's V8 engine  وNode.js شده ساخته

 دانلود یبرا پتیجاوا اسکر یهاجیپک رینقش مد زین NPMاست. 

 یارائه بصر کی UIرا دارد.  UIها در مرورگر آن عیها و تجمماژول

برای اجرای این پلتفرم در . [2]باشدیم یکار یهاانیجر یاز خروج

 را وارد نمایید. node-redدستور  CMDبرنامه 

: کاربران شامل یشده براسلامت در نظر گرفته یهاداده 0 جدول

 ،تعدادتنفس ن، فشارخون اکسیمتر، گلوکومتر،بد یدما

نویز  سطح سقوط، میزان رطوبت محیط، صیتشخ ،وگرامیالکتروکارد

ی داخل اتاق، دمای محیط بیرون، میزان کیفیت هوا را دما محیط،

 .دهدیمنشان 

 ی سلامت هر کاربرهاداده -0 جدول

 

 
 node-redی شده در محیط سازادهیپ فلو-7 شکل



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 .دهدیمدر داشبورد را نشان  شدهیطراحی هاتب 2 شکل

 
 ی داشبورد تیم پزشکیهاتب-8 شکل

 پایش کاربرتب  -3-4
مجزا در داشههبورد  صههورتبهتب پایش کاربر وضههعیت هر کاربر را 

 است. مشاهدهقابل 99 شکلالی  1 شکلکه در دهدیمنشان 

 
نرمال در داشبورد  کاملاًی پارامترهاکاربر تحت پایش با  شینما-9 شکل

 تیم پزشکی

 
کاربر تحت پایش با دمای بدن بالا در داشبورد تیم  شینما-44 شکل

 پزشکی

 

 
کاربر تحت پایش با سطح اکسیژن خون پایین در  شینما-44 شکل

 داشبورد تیم پزشکی

 کاربرانب پایش تمامی ت -3-2
کی و های پزشحسگرتب پایش تمامی کاربران که میانگین وضعیت 

 دهدیممحیطی برای تمامی کاربران حاضههر در شههبکه را نشههان    

 است. مشاهدهقابل 90 شکلدر

 
میانگین وضعیت پزشکی و محیطی کل کاربران در  شینما-42 شکل

 داشبورد تیم پزشکی

ی شههده سههازادهیپهای حسههگرتوابع  42 شکک  الی  31 شکک  در 

 .باشدیم مشاهدهقابل

 
 بررسی دمای بدن بیمار تابع-46 شکل

 
 بررسی فشارخون بیمار تابع-46 شکل

 
 بررسی اکسیژن خون بیمار تابع-45 شکل
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 بیمار قند خونبررسی  تابع-43 شکل

 
 بررسی تعداد تنفس بیمار تابع-47 شکل

 
 بررسی وضعیت قلب بیمار تابع-48 شکل

 
 بررسی وضعیت سقوط بیمار تابع-49 شکل

 
 بررسی رطوبت محیط تابع-24 شکل

 
 بررسی سطح نویز محیط اطراف تابع-24 شکل

 
 بررسی دمای داخل اتاق تابع-22 شکل

 
 بررسی دمای بیرون از اتاق تابع-26 شکل

 
 بررسی سطح کیفیت هوا از منظر میزان آلودگی تابع-26 شکل

 ارزیابی -7

 نیو همچن Node-REDباز متن یسهههکو یابیبخش به ارز نیدر ا

ارزیابی سهکو برای بررسی   .خواهد شهد پرداخته  یشهنهاد یپ راهکار

خواهد  Kaaنسههبت به سههکوی  Node-REDدلیل انتخاب سههکوی 

 بود.

 با Node-REDباز متن یسکو و ارزیابی سهیقام -7-4

 Kaa سکوی



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

و  Kaa بازمتنوی سهههناریو مختلف، دو سهههک 3در  ،[2]مقهاله  در

Node-red   سناریو  3را با یکدیگر مقایسهه و ارزیابی کرده است. هر

 اجرا RAMگیگابایت  0در این مقهاله، بر روی ماشهههین مجازی با  

 با 90ویندوز  عاملستمیساست. خود ماشین مجازی بر روی  شهده 

اسههت.  مسهتقرشههده  RAMگیگابایت  6و  core i7پردازشهی   قدرت

را  9(RTT) برگشههت و رفتنتایج یک ارزیابی مقدار میانگین زمان 

جداول زیر  Node-RED بازمتنو سکوی  Kaa بازمتنبرای سکوی 

در شههرایط ارسههال در فواصههل زمانی متفاوت برای سههناریو چت    

 .باشدیم

، نتایج بهتر دهدیمنشههان  0 جدولو  3 جدولکه نتایج  طورهمان

 بازمتنها به نفع سهههکوی داده برگشهههت و رفتدر میانگین زمان 

Node-RED باشد.می  

 
 [7]وسیله. 3تا  2پیام با  44از انتشار  Kaaنتایج -6 جدول

 
 

 [7]وسیله  3تا  2پیام با  44از انتشار  Node-REDنتایج -6 جدول

 
ا ب برگشههت و رفتدر سههناریو چت مذکور در مقاله، میانگین زمان 

گره پایانی برای هر دو سکوی  6تا  0پیام پشهت سهر هم برای    90

رای ب برگشت و رفتاست. نتایج میانگین زمان  شدهیبررسه  بازمتن

Kaa  وNode-RED .بازمتناین ارزیابی سکوی  در را مشاهده کنید 

Node-RED  عملکرد بهتری از خود نشهههان داده اسهههت. همچنین

ی کمتر ریگچشههم طوربه Node-REDی مقدار انحراف از معیار برا

پراکندگی کمتر  دهندهنشانباشد که می Kaaاز همین مقدار برای 

 باشد.می Node-REDبرای  برگشت و رفتهای زمان

در میانگین  Node-REDکه سکوی  دهدیمنشان  05 شکل

دستگاه اندرویدی  6تا  0به ازای تعداد  برگشت و رفتهای زمان

باشد و این روند برای تعداد می Kaaبهتر از سکوی  مراتببه

 .دیابهای بیشتر همچنان ادامه میدستگاه

ی چت برای تعداد سازهیشب، 06 شکلهدف از سناریو چت در 

ی سازهیشبباشد. باتوجه به های اندرویدی میمتغیری از دستگاه

دستگاه  2یا  6تا  Kaaی سکوی ریپذاسیمقدر مقاله،  شدهانجام

ی تا ریپذاسیمق Node-REDبرای  کهیدرحالاندرویدی بوده است 

باشد. این یا حتی تعداد بیشتری دستگاه اندرویدی می 90

 شده گرفتهثانیه در نظر  9کمتر از  RTTی برای زمان ریپذاسیمق

نرمالی برای این حوزه  ریتأخثانیه مقدار  9 ریتأخزیرا مقدار ؛ است

 است. تحمل قابلکاربر  ازنظرباشد و همچنین می

                                                 
1 Round Trip Time 

 

 
 Node-RED [7]و  Kaaوسیله با  3تا  2برای  RTTمیانگین -25 شکل

 

 
 [7]از سناریو چت به همراه خط روند. RTTمقدار -23 شکل
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حاصل شد  یجهنت ینا پذیرییاسو مق یعملکرد یابیاز منظر ارز

ازنظر  KAAنسبت به پلتفرم   Node-REDباز متن یکه سکو

 سرعت و سبک بودن بهتر است.

 ی راهکار پیشنهادیریپذاسیمقیابی کارایی و ارز -7-2
که تعداد بیماران  شدهیسازهیشبشرایطی  02 شکلو  02شکل در 

تا معماری در مقیاس  داکردهیپی افزایش توجهقابل حدورودی بهه  

ی واقع شهود. سهناریو طراحی شهده توسط    بررسه  موردهم  تربزرگ

این اسهههت که با افزایش تعداد نودهای  دهندهنشهههاننویسهههندگان 

زمان اجرا( مناسههبی ارائه خواهد ) ییکارابیماران در مقیاس بزرگ، 

 شد.

 
 گره 444ی سکو به هاگرهتعداد  شیافزا-27شکل 

 
 گره 444ی اطلاعات وضعیت سلامت هالیفا-28 شکل

ی شده و ارتباط ریگاندازهزمان اجرا  flow-timerبا اضافه کردن نود 

. از افتدیممعقول اتفاق  زمانکی بر اسهههاساشهههیا حوزه سهههلامت 

 یریگجهینتی که الحظهتا  شودیمی که درخواسهت ارسال  الحظه

 ع خواهدوبه وق هیثانیلیم نظر ازمعقول  زمان ،ردیگیملازم صورت 

 پیوست.

 ینایپا یهاتعداد گره یبرا هیثانیلیدر واحد متقریبی  یزمهان اجرا 

 دهد،ینشههان م 01 شههکلی طور که منحن. همانباشههدیم متفاوت

 .باشدیمکه عدد معقولی  است هیثان 9 ریز گره 900تا زمان اجرا 

 

 
 ی پایانیهاگرهزمان اجرا به ازای تعداد -29 شکل

 ی راهکار پیشنهادیهایفناوررزیابی ا -7-6
ی این هامؤلفهتمام  5G یاسهههتفاده از فناور لیبه دل ،یفعلراهکار 

، ییکاراافزایش ، ریتأخکاهش مانند  کندیمشهههبکه را پشهههتیبانی 

 کاهش ،نانیاطم تی، قابلیمصههرف انرژکاهش باند،  یپهناافزایش 



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 ی.اتیتوان عملافزایش  و سیسرو تیفیک افزایش اسهتفاده از شبکه، 

 5Gتبع استفاده از ممزوج شده و به 5G یمذکور با فناور یهامؤلفه

از  نیهمچن یمحقق خواهنهد شهههد. راهکهار فعل   زیهها ن آن یتمهام 

 .کندیم یبانیپشت زین FEC/MECو  یابر انشیرا یفناور

 یهاحسهههگر هی، بها اضهههافه کردن لا یبخش بهبود راهکهار فعل  در

، مستأجران و FEC/MEC Gatewaysها، و محرک یطی/محیپزشک

در کنار شههبکه غیرسههلولار ران، اسههتفاده از شههبکه کاربران مسههتأج

 نیهمچن داکردهیبهبود پ NFVو  SDNبر  یمبتن یسههلولار، معمار

در لایه  یو کنترل دسهههترسههه تیبا اضهههافه کردن مؤلفه احراز هو

ده و با شهه بهبود داده زینلایه اپلیکیشههن  تیبحث امناپلیکیشههن 

هر  یمفصل برا یهایژگیشبکه و ارائه و یهاانواع برش یبنددسته

 است. افتهی بهبود زین یبندقطعهبرش بحث 

 یریگجهینت -8

 یفناور بومسهههتیز یشهههنهادیپی مفهومی معمهار در بخش اول 

 یهامؤلفهو  حوزه سلامت در سطح اول و دوم، اجزا یاءاشه  ینترنتا

 یها، پروتکلیهر بخش از معمار یهها فنهاوری  ،یمختلف معمهار 

ر د یریگبهره یبرا نینو یهابرشی ارائه شههد. در بخش دوم انتخاب

 یاهیژگیحوزه سلامت به همراه و ایاش نترنتیا یفناور بومسهت یز

 یتوال رنمودا در بخش سوم احصا گردید.مختص هر برش از شبکه 

در بخش چهارم  .شهههدارائه  ی طبق سهههناریویی مشهههخصمعمار

گذاشته شد و در بخش سازی سکو از بطن معماری به نمایش پیاده

 یربرت یابی،در بخش مربوط به ارز پنجم ارزیهابی کهار ارائه گردید.  

اثبات شههد. از منظر  KAAنسههبت به پلتفرم  NODE-REDپلتفرم 

 یحاصل شد که سکو یجهنت ینا پذیرییاسو مق یعملکرد یابیارز

نظر سرعت و سبک  از KAAنسبت به پلتفرم   Node-REDباز متن

نشان داد تعداد گره  پذیرییاسازنظر مق ینبودن بهتر است. همچن

بر  یشنهادی. در ادامه راهکار پکندیم یبانیپشت یراحتهم به رابالا 

 یجهشهههد و نت یابیارز  پذیرییاسو مق  ییکارا یارهایاسهههاس مع

 900زمان اجرا تا  یرادهنده مطلوب بودن راهکار مذکور بود زنشهان 

مذکور  یو نشههان داد که سهههکو  یدمحاسههبه گرد  یهثان 9 یرگره ز

و بکهار گرفتهه شهههود و    یسهههازادهیه بزرگ پ یهاس در مق توانهد یم

 .  یدمناسب خود را حفظ نما ییکارا حالیندرع

 یخطر خسارات جان یشنهادیگرفت که در راهکار پ یجهنت توانیم 

 یشبا پا ینکها یلبه دل کندیم یدانابهنگام در شهروندان کاهش پ

سابقه  یو شهروندان دارا یماریشهروندان بدون سابقه ب یالحظه

 یبا امدادرسان یبحران یتتحت مراقبت در صورت وقوع موقع یماریب

استفاده از  یجهکاسته خواهد شد و نت انیموقع از درصد تلفات جبه

کننده خواهد بود.استفاده یها و نهاد هاراهکار به نفع سازمان ینا  
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Abstract 

Congestion detection is one of the basic elements in guaranteeing the quality of service and is one of the most 

important measures of efficiency in new-generation telecommunication networks. Congestion leads to the loss 

of information packets in the network because the sending rate is higher than the capacity in some network links. 

To control congestion in the network, the first step is to distinguish between the loss of packets due to congestion 

with the packet loss introduced by other cases, including link failure. Because if the source of the loss is 

mistakenly identified as congestion, reducing the sending rate in the transmitter does not mitigate the congestion 

and only reduces throughput and quality of service. Therefore, the main problem of this paper is to identify 

congestion and distinguish it from the error caused by communication links in a traffic data sample. In solving 

this problem, various supervised machine learning algorithms including decision tree, random forest, support 

vector machine, logistic regression, K-nearest neighbor, XGBoost, and neural network have been used. The 

mentioned algorithms have been evaluated based on different criteria and compared with each other. 

 

Keywords: Congestion Detection, Machine Learning, XGBoost, Evaluation Criteria of ML Algorithms. 
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 دهيچک

جدید  های مخابراتی نسلترین معیار سنجش کارایی در شبکهای در تضمین کیفیت خدمت به عنوان مهمشناسایی ازدحام یکی از ارکان پایه

ی هااطلاعاتی در شبکه میشود که به دلیل بالاتر بودن نرخ ارسال از ظرفیت در برخی از لینکهای است. ازدحام منجر به از دست رفتن بسته

 شبکه رخ میدهد. برای کنترل ازدحام در شبکه گام نخست تمایز میان از دست رفتن اطلاعات در اثر ازدحام و یا در اثر سایر موارد از جمله

فتن بسته به اشتباه ازدحام تشخیص داده شود کاهش نرخ ارسال در فرستنده کمکی خرابی لینک است زیرا در صورتی که منشا از دست ر

به کاهش ازدحام نکرده و تنها موجب کاهش گذردهی و کیفیت سرویس می شود. از این رو مسئله اصلی این مقاله شناسایی ازدحام و 

ای هدر این مقاله برای حل مسئله مذکور از الگوریتم ت.های ارتباطی در یک نمونه داده ترافیکی استفکیک آن از خطای ناشی از لینک

نزدیکترین -Kشده از جمله درخت تصمیم، جنگل تصادفی، ماشین بردار پشتیبان، لجیستیک رگرسیون، مختلف یادگیری ماشین نظارت

س معیارهای مختلف از جمله های مذکور بر اسا، شبکه عصبی و تقویت درخت تصمیم بهره گرفته شده است. الگوریتمXGBoostهمسایه، 

 K-foldاند. این ارزیابی بر اساس روش مورد ارزیابی قرار گرفته و با یکدیگر مقایسه شده AUCو  حساسیت، F1-measure، درستیدقت، 

Cross Validation الگوریتم  دهد کهمی سازی نشانانجام شده است. نتایج شبیهXGBoost  نسبت به به لحاظ تمام معیارهای ارزیابی

 ها عملکرد بهتری در زمینه تشخیص ازدحام دارد.دیگر الگوریتم

 

 نیماش یریادگی هایتمیالگور یابیارز هایاری، معXGBoostازدحام، یادگیری ماشین،  صیتشخ: کليدواژگان
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  مقدمه -4

 متنوع هایسرویس برای تقاضا ها،امروزه با توسعه سریع فناوری

 فزایشا ایگسترده طور به متنوع انتظار مورد هایکیفیت با مخابراتی

( و جلب QoS) خدمت کیفیت کردن فراهم رو این از. است یافته

 هایشبکه جدید هایمندی مشتریان از اهداف اساسی نسلرضایت

 راستای در. [2-5]باشدمی 6Gو  5G ،B5Gازجمله  مخابراتی

راهکارهای مختلفی توسط محققان  QoS تضمین هدف به رسیدن

 تضمین در کلیدی راهکارهای از یکی. است شده سازیارائه و پیاده

QoS منظور از ازدحام [1است]در ترافیک شبکه  کنترل ازدحام .

ی ارسالی دقیقا به علت شلوغی هاشرایطی در شبکه است که بسته

 فتهگ حالتی به امازدح دیگر عبارت به. شوندو ازدحام شبکه گم می

 نکلی ظرفیت از شبکه هایلینک از برخی در ارسال نرخ که شودمی

 سالار در زیاد تاخیر یا بسته رفتن دست از موجب که شده بیشتر

 ورط به ازدحام کنترل و تشخیص سنتی های. در روششودمی بسته

ف بسته برای تشخیص ازدحام و تغییر سایز اتلا و تاخیر از ضمنی

 روش در مثال عنوان به. شود( استفاده میCWNDازدحام )پنجره 

TCP Tahoe  در ابتدای الگوریتمCWND  تا رسیدن به حد آستانه

 در بعد گام در سپس. [0] شودمی برابر دو مرتبا و یابدافزایش می

بسته دریافت  ACK) نشود مشاهده بسته رفتن دست از که صورتی

یابد. اما در صورت افزایش میبه اندازه یک واحد  CWNDشود(، 

فعلی قرار داده  CWNDبرابر با نصف مقدار اتلاف بسته حدآستانه

-تمالگوری در. شودنیز به مقدار اولیه بازنشانی می CWND و شودمی

 TCPنیز مشابه با  TCP New Renoو  TCP Reno مثل دیگر های

Tahoe  ،با توجه به از دست رفتن بستهCWND  و بالطبع نرخ ارسال

 TCP روش در. [3-1] شود کنترل شبکه در ازدحام تا کندتغییر می

Vegas تغییر ،CWND ( بر اساس میزان تاخیر ارسال بستهRTT )

 .[1] شودانجام می

 شامن توانندنمی که است آن ازدحام کنترل سنتی هایمشکل روش

از  یرا تشخیص دهند و هر اتلاف بسته را ناش بسته رفتن دست از

 کهی. در حالکنندیرا اعمال م یکنترل یکرده و راهکارها یازدحام تلق

روز خطا از ب یناش تواندیم مسییب هایدر شبکه ژهیاتلاف بسته به و

 یمحوشدگ ز،یهمچون نو یبه واسطه عوامل یرتباطا هاینکیدر ل

، قطع شدن به handoverران و تداخل، تحرک کارب م،سییکانال ب

ام ازدح صیو... باشد. عدم تشخ ریتاخ ،ییویپوشش محدود راد لیدل

کنترل  هایزمیعوامل از دست رفتن بسته و اعمال مکان ریاز سا

باعث افت  هاتن و بوده موردبی CWNDازدحام مانند کاهش 

 تنرف دست از منشا تشخیص لذا. شودگذردهی و عملکرد شبکه می

بسیار مهم و قابل توجه به شمار  یازدحام امر صتشخی و بسته

سنتی، تشخیص ازدحام به طور ضمنی از روی  هایروش در .رودیم

شده  فتعریشیاز پ نیقوان یسر کیتاخیر و اتلاف بسته بر اساس 

از  هایبر قانون یمبتن هایروش کهیلحا رد .[7] شودمحاسبه می

ممکن است  یواقع طینبوده و در شرا نهیشده به فیتعر شیپ

هوشمند  هایروش ور نیاز خود ارائه ندهند. از ا یعملکرد مناسب

 .شوندیمسئله مطرح م نیدر حل ا نیماش یریادگیبر  یمبتن

روش مبتنی بر یادگیری ماشین از روی وضعیت شبکه تشخیص  در

 ینماش یادگیری بر مبتنی ازدحام تشخیص لذا. شودازدحام انجام می

 تشخیص سنتی هایروش به نسبت بیشتری دقت و هوشمندی از

با تجزیه و تحلیل  نیماش یریادگی در. [8] است برخوردار ازدحام

هایی که به عنوان ورودی دریافت می شود فرایند یادگیری انجام داده

. ابدییتجربه بهبود م قیبه طور خودکار از طر ستمیشده و عملکرد س

 یریادگی هایتمیالگور ن،یماش یریادگی هایتمیلگورانواع ا انیاز م

ازدحام  صیتشخ لهدر حل مسئ بالاتری دقت از شدهنظارت

 هایروش آموزش بر اساس داده نی. در ا[54-9] برخوردارند

 دخو پارامترهای کندمی سعی الگوریتم و شودمی انجام داربرچسب

 ینیبپیش خطای که نحوی به کند بروزرسانی هاداده این اساس بر را

 . برسد حداقل به هاداده

 ریآن از سا کیازدحام و تفک صیمقاله به حل مسئله تشخ نیا در

ارت نظ نیماش یریادگیاز  یرگیعوامل از دست رفتن بسته با بهره

 یریادگی تمیالگور داکردنیپ ی. هدف اصلشودیشده پرداخته م

عملکرد را بر اساس  نیاست که بتواند بهتر ایشدهنظارت نیماش

 ازدحام ارائه دهد.  صیمسئله تشخ لمختلف در ح یابیارز یارهایمع

شبکه  کیازدحام در  صیتشخ یبه بررس [55] نه،یزم نیا در

 پرداخته است. در نیماش یریادگیبا استفاده از  مسییب یحسگر

 و یشبکه عصب تمیازدحام از دو الگور صیتشخ یمقاله برا نیا

بحث  مقاله نیاستفاده شده است. البته در ا بانیبردار پشت نیماش

 افتیوجود ندارد بلکه با در یطارتبا یخطاها گریازدحام از د کیتفک

 یبینپیشسه پارامتر مختلف از شبکه، رخ دادن ازدحام در شبکه 

  شود.می

های مبتنی بر یادگیری ماشین برای شناسایی از الگوریتم [52] در

استفاده شده است. الگوریتم یادگیری ماشین استفاده شده ازدحام 

در این مقاله الگوریتمی مبتنی بر الگوریتم ماشین بردار پشتیبان 

گر های مبتنی بر حساست که به شناسایی و کنترل ازدحام در شبکه

 پردازد.اینترنت اشیا می

یک مرور جامع بر روی مقالاتی که با استفاده از یادگیری  [51]

[ 51-50] اند انجام داده است.ازدحام پرداخته شناسایییق به عم



 

 

زدحام ا شناساییرای های مبتنی بر یادگیری عمیق باز الگوریتم نیز

 اند.استفاده کرده

با  یارتباط یخطاها گریازدحام از د کی[ به مسئله تفک53] در

مقاله از  نیپرداخته است. در ا نیماش یریادگیاستفاده از 

، میدرخت تصم لقبی از شدهنظارت نیماش یریادگی یهاتمیالگور

 استفاده شده است.  یو شبکه عصب یجنگل تصادف

ت نظار یریادگی تمیاز الگور گرید ایدر مقاله سندگانینو نیهم

 یو همان مجموعه داده قبل میدرخت تصم تیبا عنوان تقو ایشده

 یبهتر جنتای و اندکرده سهیمقاله قبل مقا جنتای با و انداستفاده کرده

 [.57] اندرا به دست آورده

در  ینظارت شده متعدد یریادگی هایتمیدر مقاله حاضر الگور

 درخت جمله از اند،ازدحام به کار گرفته شده صیمسئله تشخ

، ونیرگرس کی، لجستبانیبردار پشت نیماش ،یجنگل تصادف م،تصمی

K-ه،یهمسا نیکترینزد XGBoostتیو تقو هیچند لا ی، شبکه عصب 

 یشتریب یکی[ که نزد57[ و ]53. نسبت به مقالات ]میدرخت تصم

در  XGBoostبا دقت بالاتر با نام  یتمیمقاله دارند، از الگور نیبا ا

ازدحام استفاده شده است و نشان داده شده که  صیحل مساله تشخ

 ،درستیاز جمله  یابیارز یها-اریبه لحاظ تمام مع تمیالگور نیا

 ریبهتر از سا یعملکرد AUCو  F1-measure ،حساسیت، دقت

مقالات مرتبط  5در جدول  .دهدیمذکور از خود ارائه م هایتمیگورال

 با مقاله حاضر آورده شده است.

 کارهای مرتبط با مقاله حاضر .4 جدول

 الگوریتم مورد استفاده مسئله مرجع

 TCP Tahoe ازدحام به صورت سنتی  کنترل [0]

[1 ، ]

[3] 
 ازدحام به صورت سنتی کنترل

TCP Tahoe 
TCP Reno 
TCP New Reno 
TCP Vegas 

[55] 
 یریادگیازدحام با استفاده از  صیتشخ

 نیماش
Neural network 
SVM 

[52] 
 یریادگیبا استفاده از کنترل ازدحام 

 نیماش
SVM 

[53 ، ]

[57] 

با  یارتباط یخطاها گریازدحام از د کیتفک

 نیماش یریادگیاستفاده از 

Decision Tree, 

Random forest, 

Neural Network,  
Decision Tree 

Boosting 

مقاله 

 حاضر

با  یارتباط یخطاها گریازدحام از د کیتفک

 نیماش یریادگیاستفاده از 

Logistic Regression, 
SVM, 

Random Forest, 

KNN, 
XGBoost, 

Decision Tree, 

Neural Network 

                                                 
Accuracy   

Precision   

 بر اساس موارد زیر بنا شده است:چوب اصلی مقاله حاضر چار

نظارت شده شامل  یریادگیمتنوع  یهاتمیالگور یریبه کارگ .5

، بانیبردار پشت نیماش ،یجنگل تصادف م،یدرخت تصم

، XGBoost ،هیهمسا نیکترینزد-K،  ونیرگرس کیلجست

 میدرخت تصم تیو تقو هیچند لا یشبکه عصب

 ،2دقت 5درستی مختلف شامل یابیارز یارهایمع یریبه کارگ .2

measure-F1 ،و  1حساسیتAUC هاتمیالگور یابیدر ارز 

 یارهایمذکور بر اساس مع هایتمیعملکرد الگور سهیمقا .1

 صیحل مسئله تشخ برای هاآن نیو انتخاب بهتر یابیارز

 . گریکدیازدحام با 

شده است. در بخش دوم  میشرح تنظ نیمقاله در ادامه بد ساختار

 پرداخته شدهنظارت یریادگی هایتمیالگور یاجمال یبه معرف

و  نیماش یریگیادی هایتمیالگور سهیمقا وهیشود. سپس شمی

. در ردگییقرار م بررسی مورد سوم بخش در هاآن یابیارز یارهایمع

 در بخش پنجم تیشده و در نها ائهار سازیهیشب جیبخش چهارم نتا

 .ردپذییصورت م یینها بندیجمع

 نيماش یريادگی هایتمیالگور یمرور اجمال -2

 نظارت شده

 نظارت ماشین یادگیری هایهمانطور که قبلا اشاره شد الگوریتم

آموزش  و کرده عمل داربرچسب داده مجموعه یک اساس بر شده

فاده مورد است هایتمیالگور یاجمال یبخش به معرف نای در. بینندمی

 .شودیمقاله پرداخته م نیدر ا

 میدرخت تصم تمی( الگورالف

 نتریحال محبوب نیو در ع نترییمیاز قد یکی تمیالگور نیا

-میتصم کاربردهای در شدهنظارت نیماش یریادگی هایتمیالگور

 یریگمیتصم ندیفرآ تمیالگور نی. در ا[58]است  بندیو طبقه یریگ

 نیترتیاهمبه کم یژگیو نیتراز مهم هایژگیو یبندشاخه قیاز طر

. قانون است ای میتصم کینشانگر  شاخه. هر شودیانجام م یژگیو

 دنیرس یبرا یمتوال ماتیاز تصم ایآن است که مجموعه یاصل دهیا

ر د تمیالگور نیا یاصل تیشوند. مزمیخاص اتخاذ  جهینت کیبه 

قت کم در کنار د یمحاسبات یدگیچی، پهاتمیالگور ریبا سا سهیمقا

 .باشدیبالا م

 یجنگل تصادف تمی( الگورب

Recall 
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اخته شده س میدرخت تصم تمیالگور هیبر پا یجنگل تصادف تمیالگور

 نیچند یروش آن است که خروج نیا یاصل دهی[. ا59-58است]

بر  هیتک یبه جا نیادغام کند. بنابرا گریکدیرا با  میدرخت تصم

را  میدرخت تصم نیچند جینتا م،یدرخت تصم کی یخروج

 ییهان ینبیشیپ آرا تیاکثر ای نیانگیکرده و بر اساس م یآورجمع

 .دهدیرا ارائه م

 بانیبردار پشت نیماش تمی( الگورج

 یبنا. مشودیاستفاده م ونیو رگرس بندیطبقه یبرا تمیالگور نیا

 یخط میها است و در تقسداده یخط یبنددسته SVM بندکار طبقه

 یرشتیب نانیاطم هیانتخاب شود که حاش یخط شودیم یها سعداده

 داشته باشد. 

 ونیرگرس کیلجست تمی( الگورد

و  ینریبا بندیمسائل طبقه یساده و کارآمد برا یروش تمیالگور نیا

در صنعت به کار  بندیطبقه یاست و به طور گسترده برا یخط

 یفضا کیدر  ابر صفحه کیروش از  نی[. در ا24] شودیگرفته م

m نقاط داده با تعداد  یجداساز یبرا یبعدm در  یژگیو

 . شودیاستفاده م شانیهاکلاس

  هیهمسا نیکترینزد-K تمی( الگوره

ه قرار مورد استفاد ونیو رگرس یبندکه به منظور طبقه تمیالگور نیا

 یاهاستوار است که نقاط داده مشابه برچسب دهیا نیبر ا ردگییم

 فاصله اسیتشابه بر اساس مق نی[. ا22-25] کنندیم افتیمشابه در

ظر در ن یدسیبه عنوان مثال فاصله اقل تواندینقاط داده که م نیب

 یسادگ نیدر ع KNN تمی. عملکرد الگورشودیم نییگرفته شود تع

فاصله  کیو متر Kانتخاب پارامتر  ریدر انتخاب، تحت تأث تیو محبوب

 نهیبه جینتا یبرا Kپارامتر  قیدق میتنظ نی. بنابراردگییقرار م

 است. یضرور

  XGBoost تمیالگور( و

 ثرحداک انیگراد تیتقو تمیالگور یبه عبارت ای XGBoost تمیالگور

 جادیا انیگراد تیتقو تمیو الگور میدرخت تصم تمیالگور بیبا ترک

 ندیبطبقه هیمدل پا کی انیگراد تیتقو تمی[. الگور21شده است ]

 بخشدیعملکرد خود را بهبود م یمراحل یو سپس ط کندیم جادیا

ه صورت که در هر مرحل نیبرسد. به ا یقو ینبیشیمدل پ کیتا به 

است.  یمدل قبل یرفع خطاها یبرا شودیم جادیکه ا یدیمدل جد

XGBoost مدل جداگانه  نیچند یهاینیبشیپ بیبا ترک

. سازدیم دیجد ینیبشیمدل پ کی ،یریگمیتصم یهادرخت

 یکیروش آن را به  نیا یریپذعملکرد مناسب، دقت بالا و انعطاف

 کرده است.  لیمختلف تبد هایپرکاربرد در حوزه هایاز روش

  یشبکه عصب تمی( الگورز

 یعصب هاینورون یکیولوژیبر اساس رفتار ب یشبکه عصب تمیالگور

 لیتشک یمصنوع یشبکه عصب کی[. 21-20] کندیدر مغز عمل م

 یکه توسط روابط یمصنوع هایمعادل نورون هاییشده است از گره

 نیدر ارتباط هستند. ا گریکدیبا  یعصب هایناپسیمعادل س

 کیو  یریگمیتصم هیلا نیچند ،یورود هیلا کیشامل  تمیالگور

 آستانه حدود و روابط ها،گره ها،هیاست. تعداد لا یخروج هیلا

و  یهستند که به صورت تجرب مواردی گره هر در شده مشخص

 .شوندیم میخاص هر مسئله تنظ

 میدرخت تصم تیتقو تمی( الگورح

 میدرخت تصم تمیعملکرد الگور تیتقو یدر راستا تمیالگور نیا

 دشویساخته م هیمدل اول کیروش ابتدا  نیساخته شده است. در ا

فاده هر مدل با است تر،قی. به عبارت دقابدییمدل بهبود م جیو به تدر

که در مدل قبل  یریادگی یهاوزن نمونه شیو با افزا یاز مدل قبل

 یینها ینیبشی. سپس پشودیاند ساخته مشده یدبنبه اشتباه طبقه

بدست آمده و بر اساس کلاس  یهابا استفاده از مجموعه مدل

 [.23] شودیساخته م هاهمه کلاس نیدر ب تیاکثر

های یادگيری ماشين ارزیابی و مقایسه الگوریتم -6

 نظارت شده

مختلف  هایتمیالگور یابیمقاله ارز نیدر ا یاز اهداف اصل یکی

متفاوت  یارهامعی اساس بر هاآن سهمقای و شدهنظارت یریادگی

ازدحام و  صیمقاله تشخ نیاست. مساله مطرح شده در ا یابیارز

نمونه داده  کیدر  یارتباط یآن از خطا کیو تفک ییشناسا

ت اس بندیمساله از نوع طبقه نای جنس که آنجا از. است داربرچسب

 یابیجهت ارز K-fold Cross Validationاز روش متداول 

-Cross[. روش 27] شودیانجام شده استفاده م بندیطبقه

Validation رزی به هاداده میاست: تقس یشامل دو مرحله اصل 

 انیم یو چرخش آموزش و اعتبارسنج foldsبه نام  هاییمجموعه

 را دربردارد: ریز هاییژگوی معمولاً هاداده میقست مرحله. هاآن

  اندازه هرfold است. کسانی باًیتقر 

 در هر  یتوان به صورت تصادفمی را هادادهfold .انتخاب کرد 

  همهfold  استفاده  یاعتبار سنج یکه برا یکیها، به جز

 fold. آن شوندیآموزش مدل استفاده م یبرا شود،یم

 کیها  foldکه همه  یچرخانده شود تا زمان دیبا یاعتبارسنج

شوند. در  لیتبد یاعتبارسنج fold کیبار به  کیبار و تنها 



 

 

نها و ت کی درکه هر نمونه  شودیم هیعموما توص تم،یالگور نیا

 .ردیقسمت قرار گ کی

نده آن است که مجموعه کنمشخص تمیالگور نیدر نام ا K حرف

 هایاز کتابخانه یاری. بسشودیم متقسی قسمت چند به هاداده

ه ک کنندیاستفاده م فرضشیمقدار پ کیبه عنوان  k=10از  تونیپا

 هااز داده %54آموزش و  برای هاداده %94است که  نای دهندهنشان

 استفاده خواهد شد. یاعتبارسنج برای

ها در این مقاله بدین شرح است چارچوب کلی مقایسه میان الگوریتم

های های مورد نظر بر روی نمونه دادهپردازشپیش که در ابتدا

پردازش شده های پیششود. سپس دادهدار موجود انجام میبرچسب

شوند دسته تقسیم می kبه  تصادفیبه صورت  k-foldبر اساس روش 

ا هتا برای آموزش و اعتبارسنجی الگوریتم یادگیری مورد نظر از آن

های اجرا شده و بر اساس دادهاستفاده شود. الگوریتم مورد نظر 

به آن داده  k-foldکه در روش  اعتبارسنجیهای آموزشی و داده

در ادامه به  کند.را محاسبه میشده  مشخصارزیابی  عیارم شده

 .معرفی معیارهای ارزیابی مد نظر در این مقاله پرداخته شده است

 یابیارز یارهايمع  -6-4

مسائل از جنس  یمتداول برا یابیارز یارهایالگو مع ییدر شناسا

 AUC و F1-Measure،  حساسیتدقت ، درستی، عموما  ،بندیطبقه

و  F1-measure درستی وهمچون دقت،  ییارهایهستند. مع

درست و نادرست در  هایتعداد نمونه یابیکه بر اساس ارز حساسیت

 سیبه نام ماتر یاز ابزار شوندیم دهیمجموعه داده سنج کی

 اریعم گرید ی. از سوکنندیخود استفاده م یابیدر ارز یختگریدرهم

AUC یریادگیمدل  کیدر سنجش عملکرد  یعدد اریمع کی که 

 سی. در ادامه به شرح کامل ماترشودیمشتق م ROC یاست از منحن

 یارهایپرداخته شده و سپس مع ROC یو منحن یختگریدر هم

-مدره سیماتر اند.قرار گرفته بررسی مورد هاآن ازمستخرج  یابیارز

 یمجموعه ا یرا بر رو نیماش یریادگیمدل  کیعملکرد  ،یختگری

 یابزار س،یماتر نیا قتی. در حقکندیخلاصه م یشیآزما یهااز داده

-ینبیشیدرست و نادرست بر اساس پ هایتعداد نمونه شینما یبرا

 یهاعملکرد مدل یریگاندازه یبرا سیماتر نیمدل است. از ا های

 یراب یبندبرچسب طبقه کی ینیبشی، که هدف آن پیبندطبقه

 دیبنمساله طبقه کی ی. براشودیاست، استفاده م یهر نمونه ورود

 :شوندیم فیتعر یختگیردرهم سیدر ماتر ریعنصر ز 0دو کلاسه، 

 یمثبت واقع (TPزمان :)کی ،یکه مدل به درست دهدیرخ م ی 

 کند. ینبیشیداده مثبت را پ

 یواقع یمنف (TNزمان :)کی ،یکه مدل به درست دهدیرخ م ی 

 کند. ینبیشیرا پ یداده منف

 مثبت کاذب (FPزمان :)کیکه مدل به اشتباه،  دهدیرخ م ی 

 کند. ینبیشیرا مثبت پ یداده منف

 کاذب یمنف (FNزمان :)کیکه مدل به اشتباه،  دهدیرخ م ی 

 کند. ینبیشیپ یداده مثبت را منف

 سیماتر یبررس ،بندیمدل طبقه کیعملکرد  یابیارز هنگام

امل ک لیو تحل هیتجز کی سیماتر نیاست. ا یضرور یختگریدرهم

 یمثبت کاذب و منف ،یواقع یمنف ،یمثبت واقع هایینبیشیاز پ

 یکل یو اثربخش درستیاز دقت،  ترقیو درک عم دهدیکاذب ارائه م

 . کندیم لیرا تسه یطبقات زیمدل در تما

 بندیطبقه ستمیس کی یابیاست که ارز ینمودار ROC یمنحن

نرخ  میتوسط ترس ROC ی. منحنگذاردیم شیرا به نما ییدودو

به دست  FPR ایبر حسب نرخ مثبت کاذب  TPR ای یمثبت واقع

 قابل محاسبه هستند. ریز هایکه با فرمول دآییم

(5) 𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(2) 𝐹𝑃𝑅 =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

وند شیمحاسبه م بندیمختلف در طبقه هایآستانه یبرا ریمقاد نیا

 نقاط به نی. با اتصال اشوندینقطه م کیمعادل  ROC یو در منحن

سه بخش  یدارا ROC ی. منحنشودیم جادیا ROC یمنحن گر،یکدی

 است.

 دار اند که مققرار گرفته یبخش نقاط نی: در امسازیخط ن یبالا

که آن یاست. به معنا شتریب FPRبه  ها نسبتآن تیحساس

از نرخ مثبت کاذب  شتریب حیبخش، نرخ مثبت صح نیدر ا

  مطلوب است. طیمح نیاست. قرار گرفتن نقاط در ا

 نرخ مثبت  یبخش، مقدار عدد نی: در امسازیخط ن یرو

اط نق نیبرابر است. ا گریکدیو نرخ مثبت کاذب با  حیصح

 .ستندیچندان مطلوب ما ن

 ه اند کقرار گرفته یقسمت نقاط نی: در امسازیخط ن نییپا

 نیدر ا یعنیکمتر است.  FPRها نسبت به آن تیمقدار حساس

کمتر از نرخ مثبت کاذب است. قرار  حیبخش، نرخ مثبت صح

 .ستیبخش اصلاً مطلوب ن نیگرفتن نقاط در ا

 قتد یابیارز اريمع -6-4-4

 این معیار بیانباشد. در حقیقت مییکی از معیارهای ارزیابی دقت 

مثبت تشخیص  هاهایی که کلاس آنکند که چند درصد از دادهمی
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داده شده، واقعا مثبت هستند. دقت به بیان ریاضی به صورت زیر 

 شود:تعریف می

(1) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 معيار ارزیابی حساسيت -6-4-2

 دکنیم انیب اریمع نیاست. ا حساسیت یابیارز یارهایمع گریاز د

 یمثبت بوده، به درست هاکه کلاس آن هاییکه چند درصد از داده

 ریت زبه صور یاضیر انبی به حساسیت. اندداده شده صیمثبت تشخ

 :شودیم فیتعر

(0) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 F1-Measure یابیارز اريمع -6-4-6

هر دو  بوده و حساسیتدقت و  اریدو مع عیتجم F1-Measure اریمع

 یاضیر انیبه ب اریمع نیرا در بر دارد. ا اریدو مع نیا یعملکرد جنبه

 :شودیم فیتعر ریبه صورت ز

(1) 𝐹1 −𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 یدرست یابیارز اريمع -6-4-6

 سیعناصر ماتر F1-Measureهمانند  زین یدرست اریمع

 رد با بندکرده است. عملکرد طبقه عیرا در خود تجم یختگیردرهم

به طور کامل مورد سنجش قرار  یعدد درست نینظر گرفتن تنها هم

 .وردیمختلف را فراهم م هایتمیالگور سهیمقا تیگرفته و قابل

 :شودیم فیعرت ریبه صورت ز یاضیر انیبه ب یدرست

(3) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁
 

 AUC یابیارز اريمع -6-4-5

 ی. مقدار عددشودیگفته م ROC  ،AUC یمنحن ریسطح ز به

AUC صیقدرت تشخ دهدیاست و نشان م کیصفر تا  نیب یعدد 

 یناباشد به مع کینزد کیعدد به  نای اگر. است چقدر بندطبقه کی

خط  یعموماً در بالا ROC یمنحن یآن است که نقاط موجود رو

بالا است. اعداد  حیصحنرخ مثبت  زانیاند و مقرار گرفته مسازین

AUC و نرخ مثبت  حینرخ مثبت صح یهمان برابر 4.1به  کینزد

 به حالت کنزدی بندکه طبقه دهدیو نشان م دهدیکاذب را نشان م

بالاتر  انگریب 4.1. اعداد کمتر از کندیم بندیطبقه را هاداده یتصادف

 انشاست و ن حیبا نرخ مثبت صح سهیبودن نرخ مثبت کاذب در مقا

  .کندیعمل م یبدتر از حالت تصادف حتی بندکه طبقه دهدیم

 نتایج شبيه سازی -6

های مختلف یادگیری ماشین در این قسمت نتایج آموزش الگوریتم 

برای این  .گیردنظارت شده روی مجموعه داده مورد بررسی قرار می

ا در هنویسی پایتون بهره گرفته شده و الگوریتممنظور از زبان برنامه

شوند. مجموعه داده نمونه مورد استفاده سازی میاین محیط پیاده

تولید شده که از طریق لینک ارائه شده  [57در مقاله حاضر توسط ]

شبیه ساز شبکه  بااین مجموعه داده [ قابل دریافت است.28در ]

ns-2 ده و برای تولید مشاهدات در آن، از روش زیر استفاده تولید ش

طور تصادفی تولید شده و شده است: در هربار توپولوژی شبکه به

 اهسازی شده است. ترافیک دادهشبکه در مدت زمان ثابتی شبیه

اده در بازه زمانی د رخ خطاهای تمام و شده تولید تصادفی صورتبه

شده در پایگاه داده جمع آوری شده است. این روش تا  شخصم

 ادجیشود که تعداد مشاهدات کافی در پایگاه داده ازمانی تکرار می

 شده آوریمشاهده جمع 11005شود. در این مجموعه داده، تعداد 

 تصادفی توپولوژی هزار از بیش به مربوط مشاهدات این که است

ی تصادفی، ابتدا تعداد تصادف یلوژند. برای تولید توپوهست متفاوت

( انتخاب شده است و سپس به صورت تصادفی 344تا  54گره )بین 

 با توجه به ترافیک، حداقل برقرار شده است. هااتصالات بین این گره

طور تصادفی بودند و بقیه به TCPهای ها، جریاندرصد از جریان 34

تخاب شدند. ان UDPو سایر انواع ترافیک بر اساس  TCPاز بین 

ها، گیرندگان و مدت زمان هر ترافیک به صورت تصادفی فرستنده

اند. بنابراین، پایگاه داده حاوی خطاهای مربوط به تنظیم شده

 است. TCP طولانی و کوتاه هایدوره

های ویژگی است که در آن آماره 544شامل این مجموعه داده 

مختلفی از قبیل میانگین، انحراف معیار، کمینه، بیشینه و ... در مورد 

ها در مقصد، ، زمان بین رسیدن بستهRTTاطلاعاتی از شبکه مانند 

. همچنین اطلاعاتی از قبیل و ... وجود دارد CWNDاندازه پنجره 

یم بر تقس هاو زمان بین رسیدن بسته های از دست رفتهتعداد بسته

RTT هر داده دارای برچسب  از سوی دیگراست. ز موجود نیA  یاC 

 به معنای خطاهای ارتباطی است Aبه معنای ازدحام و  C که است

[55.]  

ها در مستقل موجود در داده هایی ویژگیمنظور استانداردساز به

سازی به شود. نرمالسازی استفاده مییک محدوده ثابت از نرمال

 شودکند زیرا باعث میماشین کمک میبهبود فرایند یادگیری 

اطمینان حاصل شود که در طول فرآیند یادگیری به هر مشخصه 

تر های مقیاس بزرگسازی، ویژگیشود. بدون نرمالتوجه می

توانند بر یادگیری مسلط شوند و نتایج ناهنجاری ایجاد کنند. در می

-Zساز اینجا فرض بر آن است که مجموعه داده تنها توسط نرمال



 

 

Score است. این تکنیک مقادیر  پردازش قرار گرفتهمورد پیش

 انحراف و 4 برابر هاآن میانگین که کندمی میزان طوری را هاویژگی

 از ازدحام تشخیص منظور به مقاله این در. شود 5 برابر آنها معیار

نظارت شده درخت تصمیم، جنگل تصادفی،  یادگیری هایالگوریتم

نزدیکترین همسایه،  -Kماشین بردار پشتیبان، لجستیک رگرسیون، 

XGBoost شود. برای الگوریتم شبکه و شبکه عصبی استفاده می

سه لایه مخفی استفاده شده است. تعداد  اعصبی از یک شبکه ب

ا در لایه هو تعداد نورون 54ها در هر لایه مخفی برابر با نورون

 باشد. می 2خروجی با توجه به وجود دو کلاس برابر 

جهت ارزیابی  K=5با  K-fold Cross Validationروش ارزیابی  از

نمودار  های یادگیری ماشین استفاده شده است.همه الگوریتم

 ROCچنین متوسط های مختلف و هم foldبرای  ROCمنحنی 

ین ترسیم شده است. این ی مختلف یادگیری ماشهابرای الگوریتم

. همانطور که در تمام استرسم شده  7تا  5ی هانمودارها در شکل

 01با نیمساز  هااین نمودارها مشخص است نقاط روی این منحنی

نیز برای همه  AUCدرجه فاصله زیادی دارند. همچنین عدد 

 1است. لذا بر اساس توضیحات بخش  5ها بسیار نزدیک به الگوریتم

های مورد بررسی، بالا نرخ مثبت صحیح برای همه الگوریتممیزان 

های مختلف الگوریتم ROCاست. هم چنین مقایسه بین منحنی 

عملکرد بهتری به لحاظ شکل  XGBoost دهد که الگوریتمنشان می

)که سطح زیرنمودار  AUCمنحنی دارد. به عبارت دیگر معیار 

نسبت به  XGBoost دهد( برای الگوریتمرا نشان می ROCمنحنی 

تم مقایسه بین الگوری رایهای دیگر بالاتر است. همچنین بالگوریتم

XGBoost [ نیز 57ارائه شده در ] و الگوریتم تقویت درخت تصمیم

رسم  8برای الگوریتم تقویت درخت تصمیم در شکل  ROC منحنی

برای  AUCدهد که معیار شده است. بررسی این شکل نشان می

 نسبت به الگوریتم درخت تصمیم بالاتر است.  XGBoost الگوریتم

  

 رگرسيون لاجستيک بندطبقه ROCمنحنی  .4 شکل

 
 تصادفی جنگل بندطبقه ROCمنحنی  .2 شکل

 

 

 بند ماشين بردار پشتيبانطبقه ROCمنحنی  .6 شکل

 

 
 نزدیکترین همسایه kبندطبقه ROCمنحنی  .6 شکل
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 XGBoost بندطبقه ROCمنحنی  .5 شکل

 

 

 تصميم درخت بندطبقه ROCمنحنی  .3 شکل

 

 
 شبکه عصبی بندطبقه ROCمنحنی  .7 شکل

 
 طبقه بند تقویت درخت تصميمROCمنحنی  .8 شکل

های مختلف به لحاظ معیارهای ارزیابی گوناگون با ادامه الگوریتم در

ها، foldشوند. بدین منظور برای هر کدام از یکدیگر مقایسه می

-ROCو  F1-Measure، حساسیت، درستیمعیارهای ارزیابی دقت، 

AUC  محاسبه شده است و در نهایت میانگین تمامیfold ها به

شده است. این نمودارها در  محاسبهعنوان میانگین کلی آن معیار 

 آورده شده است. 9شکل 

های خلاصه نتایج به دست آمده از آموزش الگوریتم 9شکل  در

ساز مختلف یادگیری ماشین روی مجموعه داده زمانی که از نرمال

Z-Score  استفاده شده نمایش داده شده است. همانگونه که مشخص

 همه در هاتوانسته است از سایر الگوریتم XGBoostاست، الگوریتم 

دهد. بعد از این الگوریتم،  رائها بهتری عملکرد هاشاخص

قرار  یبعد گاهیدر جا عصبی شبکه و تصادفی جنگل هایالگوریتم

که، تمایز بین خطاهای های حوزه شبدارند. برای مجموعه داده

ازدحام و پیوند، مستلزم یافتن الگوهای دقیق در جریان ترافیک 

در  XGBoostها است. توانایی شبکه و از دست رفتن بسته

ها، آن را روابط غیرخطی پیچیده و تعاملات بین ویژگی سازیمدل

سازد. علاوه بر این، شبکه پویا و دارای برای این امر بسیار مناسب می

کند به آن کمک می XGBoostغییرات ناگهانی است. سازگاری ت

حتی با تغییر رفتار شبکه، همچنان موثر باقی بماند. به طور خلاصه، 

سازی، مدیریت مجموعه مدل، منظم پیچیدگیاز  XGBoostترکیب 

های نامتعادل و مکانیسم موثر هرس درخت، آن را برای کارهای داده

سازد. عملکرد قوی آن در ل میآبندی پیچیده، ایدهطبقه

 ROC-AUCو  F1-Measure ،حساسیت، درستیهای دقت، شاخص

ت ی شبکه اسهابینی موثر الگوهای پیچیده در دادهگواهی بر پیش

شود اطمینان بالایی برای استقرار عملی در تمایز بین که سبب می

خطاهای ازدحام و پیوند تضمین شود.



 

 

 
 AUCو  F1، حساسيت، دقت, درستی یارزیاب یی مختلف بر اساس معيارهاهامقایسه عملکرد الگوریتم .4 شکل

ی قوی برای های عصبی جایگزینهاهر دو جنگل تصادفی و شبکه

XGBoost دهند. جنگل تصادفی، کاهش با نقاط قوت خود ارائه می

دهد می هواریانس و مقاومت مناسبی را از طریق روش تجمیعی ارائ

واقع  کند. دربندی شبکه بسیار قابل اعتماد میکه آن را برای طبقه

را  اهآنسازد و الگوریتم جنگل تصادفی، چندین درخت تصمیم می

بینی دقیق و پایدارتری داشته باشد. کند تا پیشبا هم ادغام می

را به  نظیریپذیری و قابلیت یادگیری بیهای عصبی انعطافشبکه

الگوهای پیچیده لازم برای تمایز مؤثر در رفتار  یادگیریویژه در 

ری سازی و یادگیکنند. این امر ناشی از قابلیت مدلشبکه فراهم می

ه و وجود توابع روابط غیرخطی به علت ساختار معماری چندلای

دهد که به لحاظ نشان می 9بررسی نتایج شکل  باشد.سازی میفعال

 جنگل تصادفی پس از الگوریتم لگوریتممعیارهای مختلف ارزیابی، ا

XGBoost  در رتبه دوم قرار دارد. همچنین الگوریتم شبکه عصبی

 معیار حساسیتنیز در تمام معیارها در رتبه سوم قرار دارد )به جز 

تن دارد(. قرار گرف ونیرگرس کیلجست تمیبا الگور یکه اختلاف کم

ها دهنده کارایی آننشانی دوم و سوم هااین دو الگوریتم در رتبه

 ی ترافیک شبکه است.هاها و پویایی دادهدر مدیریت پیچیدگی

مقایسه بین  9سازی در شکل چنین با توجه به نتایج شبیههم

د دهیتم تقویت درخت تصمیم نشان میو الگور XGBoostالگوریتم 

عملکرد بهتری را  XGBoostکه به لحاظ تمام معیارهای ارزیابی 

یتم ، الگوردرستیبه عنوان مثال به لحاظ معیار ارزیابی  ارائه می دهد.

XGBoost  در تفکیک کلاس ازدحام از  رصدد 93 درستیدارای

الگوریتم کلاس خطاهای ارتباطی است در حالی که این عدد برای 

 باشد. درصد می 95تقویت درخت تصمیم 

  گيرینتيجه -5

از  یرگیازدحام با دقت بالا با بهره صیمقاله تشخ نیا یهدف اصل

با  ینظارت شده بود و مسئله اصل نیماش یریادگی هایتمیالگور

 یهانکیاز ل یناش یآن از خطا کیازدحام و تفک ییعنوان شناسا

حل مسئله مذکور از  یقرار گرفت. برا یمورد بررس یارتباط

متعدد از جمله درخت  یشده ارتنظ نیماش یریادگی یهاتمیالگور

 کیستیلج بان،یبردار پشت نیماش ،یجنگل تصادف م،یتصم

و  ی، شبکه عصبXGBoost ه،یهمسا نیکترینزد-K ون،یرگرس

روش  نیبهتر افتنی ی. در راستادیاستفاده گرد میدرخت تصم تیتقو

 با کمک هاتمیالگور نیمذکور عملکرد ا هایروش انیحل مساله از م

 حساسیت، F1-measure، درستیمختلف از جمله دقت،  یارهایمع

شان داد ن یسازهیشب جیشد. نتا سهیمقا گریکدیو با  یابیارز AUCو 

 یارهایتوانسته است بر اساس همه مع XGBoost تمیکه الگور

 یهامتیارائه دهد و الگور یعملکرد بهتر هاتمیالگور ریاز سا یابیارز

د. قرار گرفتن یبعد یهاگاهیدر جا یو شبکه عصب یجنگل تصادف

درخت  تیتقو تمیو الگور XGBoost تمیالگور نیب سهیمقا نیهمچن

 XGBoost تمیعملکرد بهتر الگور انگری[ ب57ارائه شده در ] میتصم

است. به عنوان مثال به لحاظ معیار  یابیارز یارهایبر اساس تمام مع

درصد در  93 درستیدارای  XGBoost، الگوریتم درستیارزیابی 

 درستیاما تفکیک کلاس ازدحام از کلاس خطاهای ارتباطی است 

 تمیباشد. لذا الگوردرصد می 95الگوریتم تقویت درخت تصمیم 

XGBoost  صیحل مسئله تشخ یروش کارامد برا کیبه عنوان 

 د.ریقرار گ یمورد بهره بردار تواندیم در شبکه مازدحا

Accuracy Precision Recall F1 AUC

Evaluation Criteria

0.8

0.82

0.84

0.86

0.88

0.9

0.92

0.94

0.96

0.98

1
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C

O

R

E

Logistic Regression

SVM

Random Forest

KNN

XGBoost

Decesion Tree

Neural Network

DecisionTreeBoosting
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سازی های انجام شده در این مقاله به شبیهدر ادامه فعالیت

کاربران  نظیر تحرک یبکه با فرضیات، از قبیل شترهای پیچیدهمحیط

ستفاده با ا ،یا وجود فیدینگ در کانال به منظور واقعی تر شدن مسئله

و مسئله شناسایی ازدحام را در آن  پرداخته NS3 ساز شبکهاز شبیه

ها مورد بررسی قرار خواهیم داد. همچنین استفاده از انواع محیط

بینی برای پیش LSTMاز جمله  عمیق های شبکه عصبیالگوریتم

ازدحام از دیگر مطالعاتی است که در ادامه مطالعه حاضر انجام 

 خواهد شد.
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Abstract 
Today, the food supply chain is facing various challenges, including long supply chains, complexity, uncertainty, 

and food waste. With the advent of advanced technologies such as digital twins, these challenges can be 

addressed. The aim of this study is to investigate the causal relationships between the influencing factors and the 

results of implementing digital twins in the food supply chain using system dynamics. A descriptive-causal 

approach with an application-oriented goal was employed, involving a field study among food industry experts, 

managers, and specialists. Data was collected from various sources such as interviews, reports, documents, and 

databases. System dynamics was used to analyze the causal relationships between the implementation and 

application of digital twins in the food supply chain. Three scenarios were considered to provide solutions for the 

best possible use of digital twin technology in the food industry. The findings showed that an increase in the cost 

of upgrading internet speed and technology infrastructure, as well as an increase in the training rate of employees, 

are factors that influence the creation of digital twins. However, the quality of using digital twins in the early 

years is not optimal due to the lack of skills and knowledge of employees and their resistance to accepting this 

technology. By training employees and using experts in the field of digital twin technology, employee resistance 

can be reduced and their understanding of the benefits of using this technology can be increased. In addition, the 

results showed that the implementation of digital twins can improve product quality, increase consumer 

willingness to purchase, and reduce the total cost of the product in the long term. 
 

Keywords: Supply Chain, Fourth Industry, Digital Twin, System Dynamics, Food Industry, 

Technology Deployment. 
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 ژوهشیپنوع مقاله: 
 

 دهیچک

 عاتیاضو  عدم قطعیت، پیچیدگی مواد غذایی،طولانی بودن مسیر در زنجیره از جمله  یمختلف یهامین مواد غذایی با چالشأامروزه زنجیره ت

 نیهدف از ا. ها پرداختچالش نیتوان به ایم ،دوقلوی دیجیتال یاز جمله فناور شرفته،یپ یهایبا ظهور فناور یی مواجه است.مواد غذا

 ییایبا استفاده از پو ییمواد غذا تأمین رهیدر زنج تالیجید یدوقلواستقرار  بین عوامل مؤثر و نتایج یروابط علت و معلول یمطالعه بررس

 ییغذا عیو متخصصان صنا رانیکارشناسان، مد نیب یدانیم یشامل بررس محور،یبا هدف کاربرد یعل -یفیتوص کردیرو کی. است ستمیس

 یبرا پویایی سیستم از شده است. یآورداده جمع یهاگاهیمنابع مختلف از جمله مصاحبه، گزارش، اسناد و پا زها ابه کار گرفته شد. داده

ارائه  یراب ویاستفاده شد. سه سنار ییمواد غذا تأمین رهیدر زنج تالیجید یدوقلو روابط علت و معلولی استقرار و کاربرد لیو تحل هیتجز

ش میزان افزاینشان داد  هاافتهیقرار گرفت.  یمورد بررس ییغذا عیدر صنا تالیجیدوقلو د یراستفاده ممکن از فناو نیبهتر یبرا ییراهکارها

 تالیجید یدوقلوها جادیآموزش کارکنان از عوامل موثر در ا نرخ شیافزا نیو همچن های فناوریهزینه ارتقاء سرعت اینترنت و زیرساخت

 نیا رشیپذ ها درعدم مهارت و دانش کارکنان و مقاومت آن لیبه دل هیاول یهادر سال تالیجید یاستفاده از دوقلوها تیفی. اما کهستند

توان مقاومت کارکنان را کاهش داد یم تال،یجیدوقلو د یفناور نهی. با آموزش کارکنان و استفاده از متخصصان در زمستیمطلوب ن یفناور

 تیفیک تواندیم تالیجید یدوقلوها یسازادهینشان داد که پ جینتا ن،یا رداد. علاوه ب شیرا افزا یفناور نیاستفاده از ا یایها از مزاو درک آن

 کل محصول را در بلندمدت کاهش دهد. نهیو هز شیرا افزا دیکننده به خرمصرف لیمحصول را بهبود، تما

 

 .زنجیره تأمین، صنعت چهارم، دوقلوی دیجیتال، پویایی سیستم، صنعت مواد غذایی، استقرار فناوری: کلیدواژگان
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  مقدمه -4

مواد غذایی به سیستمی بسیار پیچیده و  تأمینامروزه زنجیره 

چندوجهی تبدیل شده است که مسیر طویلی را از مزارع و 

 نیا .کندطی می تبدیل به محصول نهاییهای تولیدی تا کارخانه

 فهیوظ کیهر مؤلفه به هم مرتبط است که  نیچند یدارا رهیزنج

بر عهده  ییمواد غذا لیو تحو عیپردازش، توز ه،یرا در ته یاتیح

مواد غذایی نقشی حیاتی در تضمین ایمنی،  تأمینزنجیره [1]. دارند

 لذا .کندایفا می ییغذا محصولات ردیابیقابلیت کیفیت و 

ای خواستار غذای ایمن، با کیفیت ان به طور فزایندهکنندگمصرف

مواد غذایی  تأمیناین امر زنجیره  .[1] بالا و با منشاء مشخص هستند

 .تر و پایدارتر عمل کنددهد تا کارآمدتر، شفافرا تحت فشار قرار می

پاسخگویی موثر به تقاضای مشتریان برای مواد غذایی از طرفی، 

قیق مواد غذایی با مدیریت د تأمینباکیفیت بالا مستلزم یک زنجیره 

است که به طور همزمان از بروز مشکلات و ضررهای بعدی جلوگیری 

  .[1] کندمی

مواد غذایی و نقش آن در کیفیت  تأمینرغم اهمیت زنجیره علی

های متعددی محصولات نهایی، این زنجیره با مشکلات و چالش

 ادزنجیره موها، مسیر طولانی در . یکی از این چالش[4] مواجه است

کننده نهایی است. این موضوع به مصرف کنندهتأمینذایی از غ

و خطرات  کردهکنندگان دشوار ردیابی منشاء غذا را برای مصرف

از  نانیاطم. [5] دهدمربوط به ایمنی مواد غذایی را افزایش می

 یحفاظت از سلامت عموم یبرا ییمحصولات غذا تیفیو ک یمنیا

نین، پیچیدگی چهم .[6] است یکننده ضرورو حفظ اعتماد مصرف

مواد  عدم قطعیت نیز به عنوان یک چالش مهم در مراحل مختلفو 

دم قطعیت به دلیل ماهیت این ع .[1] دهدخود را نشان می غذایی

 تعددمبازیگران  و وجود مواد غذایی تأمینپیچیده و پراکنده زنجیره 

فروشان(، به وجود در سطوح مختلف )از تولیدکنندگان تا خرده

سازی و حمل و رهفقدان کنترل کافی بر عملیات ذخی .[0] آیدمی

نقل مواد غذایی در طول زنجیره، منجر به افزایش عدم قطعیت و 

 گرید یکی ییمواد غذا عاتیضا .[9] شودبروز مشکلات متعددی می

 سازیرآمدی در جابجایی، ذخیرهناکا. [70] از موارد قابل توجه است

ای مناسب برای فرآوری، حمل و نقل و نگهداری هتو فقدان زیرساخ

این . [77] آیندمیسرد از جمله دلایل اصلی این ضایعات به شمار 

تواند منجر به ناپایداری زیست محیطی و اجتماعی، از جمله امر می

برای  . ای و استثمار نیروی کار شودافزایش انتشار گازهای گلخانه

ای به به طور فزایندهمواد غذایی  هایها، شرکتغلبه بر این چالش

 0ی نوین صنعت هاد. فناوریهای نوآورانه هستنحلدنبال راه

 .[12] ها مورد استفاده قرار بگیرندتوانند جهت غلبه بر این چالشمی

های نوظهوری که پتانسیل قابل توجهی برای تحول یکی از فناوری

ای هناوریرشد چشمگیر فاین صنعت دارد، دوقلوی دیجیتال است. 

، [71] مانند حسگرها، اینترنت اشیا 0.0صنعت کننده فعال

های بزرگ، و واقعیت افزوده و محاسبات ابری، تجزیه و تحلیل داده

 یفمجازی، زمینه را برای پذیرش گسترده دوقلوی دیجیتال در ط

 تالیجیدوقلو د .[70] های صنعتی فراهم کرده استوسیعی از بخش

که  است ستمیس ای ندیفرآ ،یکیزیف یش کیاز  یمجاز یکپ کی

. [75] خود استفاده شود یواقع ینظارت و کنترل همتا یتواند برامی

 یتواند برایم یتالیجیدوقلو د کی، مواد غذایی تصنع نهیدر زم

ت محصولا عیوزتا ت هیمواد اول تأمیناز  ییمواد غذا یمنینظارت بر ا

سازی فرآیند تولید به صورت با شبیه .[76] استفاده شود یینها

ر بر موث توانند بر طیف وسیعی از پارامترهایها میدیجیتال، شرکت

. با انجام [71] ایمنی مواد غذایی نظارت و کنترل دقیق داشته باشند

را  یطیعوامل مح ریدما، رطوبت و سابر روی  توانمی، سازیشبیه

ظارت گذارند، نیم ریزا تأثیماریعوامل ب ریسا ایها یکه بر رشد باکتر

را  ییمواد خام و محصولات نها تیفیتوان کیم نی. همچن[70] کرد

 مصرف یبودن برا منیو ا ینظارت یاستانداردها تیکنترل و از رعا

 در صنعت تالیجید یاز دوقلو استفاده .[79] ردحاصل ک نانیاطم

از  یکیشود. یم تیاز عوامل هدا یتعداد ریتحت تأثمواد غذایی 

در مواجهه با  شتریب یورو بهره ییبه کارا ازین یاصل یهامحرک

 فناوری. [10] است کنندگانمصرف یتقاضا رییرقابت و تغ شیافزا

 مواد غذایی تأمیننه تنها تصویری دقیق از زنجیره  دوقلوی دیجیتال

درنگ از موجودیت های تاریخی و بیارائه دادهدهد، بلکه با ارائه می

کنندگان فیزیکی، به ذینفعان مختلف، مانند تولیدکنندگان و توزیع

مواد غذایی، ابزاری قدرتمند برای تجزیه و تحلیل سناریوها، مقایسه 

ئه را ارا تأمینبینی اختلالات احتمالی در زنجیره ها و پیشگزینه

 ییو شناسا دیمختلف تول یوهایسنار یسازهیبا شب .[17] دهدمی

ود خ اتیتوانند عملیها مشرکت ،یاحتمال یهایناکارآمد ایتنگناها 

از عوامل  گرید یکی .[11] را کاهش دهند عاتیکرده و ضا نهیرا به

مواد  یهااست. شرکت ییمواد غذا تیفیکبه  نانیبه اطم ازین یدیکل

رت خود و نظا دیتول یندهایاز فرآ یتالیجید یدوقلوها جادیبا ا غذایی

 ییاسارا شن تیفیمشکلات بالقوه ک توانندیم ،یها در زمان واقعبر آن

 مشکل انجام کیشدن به  لیرا قبل از تبد یکرده و اقدامات اصلاح

 ییمواد غذا یمنیمقررات ا تیاز رعا نانیامر به اطم نی. ا[11] دهند

 از غذا کمک یناش یهایماریکنندگان در برابر بو محافظت از مصرف

  .کندیم

ند ی ماندر صنایع مختلفبه طور گسترده  دوقلوی دیجیتال فناوری

؛ [10] ؛[11] های بهداشتی، مراقبت[16]؛ [15]؛ [10] سازوساخت

مورد مطالعه قرار گرفته  و ... [17]؛ [10] سازی، خودرو [19]؛ [11]
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در  این فناوریبا این حال، تحقیقات جامع در مورد کاربرد . است

 شایان ذکر است. هنوز در مراحل اولیه خود است مواد غذاییصنعت 

دوقلوی شده در زمینه کاربردهای  انجام محدود هایپژوهشکه 

های خاص یا ، عمدتاً بر روی حوزهصنعت مواد غذاییدر  دیجیتال

به  [11] به عنوان مثال، .اندموارد استفاده محدود تمرکز داشته

خرده فروشی  تأمینبر زنجیره  79-گیری کوویدبررسی تاثیر همه

 ازبا استفاده  آوری آن در برابر این بحرانمواد غذایی و میزان تاب

به کاربرد  در مطالعه خود [11]فناوری دوقلوی دیجیتال پرداختند. 

در زنجیره ی نظارت بر کیفیت میوه در زمینه دوقلوی دیجیتال

وری به بررسی نقش فنا [10]اند. کردهمواد غذایی اشاره  تأمین

اد مو تأمینآوری و پایداری زنجیره دوقلوی دیجیتال در بهبود تاب

با هدف پاسخ به مرور سیتماتیک  یک [15] .اندپرداخته غذایی

های دوقلوی دیجیتال در سوالات علمی رایج در مورد کاربرد مدل

 خود مطالعهدر  [11]. انددادهکشاورزی و غذایی انجام  تأمینزنجیره 

مواد  تأمینبه بررسی مزایای مدل دوقلوی دیجیتال در زنجیره 

دوقلوی دیجیتال  فناوری با استفاده از [16] .اندپرداختهغذایی 

 سازیمشکلات واقعی در یک شرکت فرآوری مواد غذایی را پیاده

سازی به بررسی مشکلات موجود کرده و با استفاده از شبیه

 .اندپرداخته

 صنعت در دوقلوی دیجیتالدر مطالعات انجام شده تأثیر فناوری 

در زنجیره تأمین  بهبود کاراییهایی همچون در زمینه مواد غذایی

 و ها، افزایش شفافیتکاهش هزینه آوری ومواد غذایی، افزایش تاب

و ... مورد بهبود ایمنی و کیفیت محصول ، بهبود پایداریاعتماد، 

همچنین در برخی از مطالعات انجام . [37] استبررسی قرار گرفته 

لوی دوقری فناوا انجام مرور سیستماتیک به بررسی کاربرد شده ب

 در حالی کهمواد غذایی اشاره شده است.  تأمیندیجیتال در زنجیره 

مزایای استفاده از فناوری و مطالعات متعددی به بررسی عوامل مؤثر 

اند، خلأ قابل دوقلوی دیجیتال در صنعت مواد غذایی پرداخته

توجهی در درک نحوه تعامل این عوامل و پیامدهای سیستمی آنها 

اگرچه فناوری دوقلوی  .مواد غذایی وجود دارد تأمینبر زنجیره 

مواد غذایی را دارد، اما  تأمیندیجیتال پتانسیل تحول زنجیره 

این فناوری  .پذیر نیستپذیرش و استقرار آن به سادگی امکان

. ما در این پژوهش ها و موانع متعددی روبرو استنوظهور با چالش

ار دوقلوی دیجیتال را کنیم عوامل اثرگذار بر استقرسعی می

تم عناصر یک سیس شناسایی و بر اساس دیدگاه سیستمی که در آن

یستم تواند کل سبا یکدیگر در تعامل بوده و تغییر در یکی از آنها می

با اتخاذ رویکردی جامع و سیستمی به هد، درا تحت تاثیر قرار 

 یدوقلواستقرار  بین عوامل مؤثر و نتایج یروابط علت و معلول یبررس

این رویکرد به ما  .پردازیمبمواد غذایی  تأمیندر زنجیره  تالیجید

رک را د کند تا روابط پیچیده و پویای بین عوامل مختلفکمک می

 أمینتکرده و تاثیر تغییرات در یک عنصر را بر کل سیستم زنجیره 

شناسی پویایی سیستم به عنوان در این راستا، روش .بینی کنیمپیش

و تأثیرات متقابل بین عناصر روابط  ارآمد برای تحلیل اینابزاری ک

 یکردیرو ستمیس ییایپو .شودسیستم و تغییرات آنها مطرح می

که بر  است دهیچیپ یهاستمیس لیو تحل یسازمدل یبرا یقاتیتحق

روش  نیا .[10] و انباشت بنا شده است ریبازخورد، تأخ میمفاه هیپا

رفتار  رییو نحوه تغ ستمیتعامل عناصر مختلف س یچگونگ یبه بررس

ای با با توجه به عدم وجود مطالعه .پردازدیآن در طول زمان م

رویکرد سیستمی و نگاهی جامع به نحوه اثرگذاری و اثرپذیری 

عت در صن دوقلوی دیجیتالعوامل موثر بر استقرار و کاربرد فناوری 

 یروابط علت و معلول یبررس از انجام این پژوهش هدفمواد غذایی، 

د زنجیره موادر  تالیجید یدوقلواستقرار  بین عوامل مؤثر و نتایج

  است.از روش شناسی پویایی سیستم اده با استف غذایی

 بررسی ادبیات و پیشینه پژوهش -2

 ینمیا عات،یضا ت،یفیک رامونیپ یمهم یهابا چالش ییصنعت غذا

 رهیبا زنج سهیدر مقا ییمواد غذا تأمین رهیزنج .مواجه است تیو امن

از  یاریدارد. اولاً، بس یمنحصر به فرد یهایژگیو یعموم تأمین

وام باد یبا کالاها سهیهستند، در مقا یفاسد شدن ییمحصولات غذا

سرد و حمل و  رهیزنج تیریبه مد ازیدارند و ن یمحدود یماندگار

اد مو یمنیو ا تیفیاز ک نانیاطم یبرا اً،یثان. نقل به موقع دارند

و پردازش  یسازرهیذخ طیشرا یاغلب دارا ییمحصولات غذا ،ییغذا

 ن،یعلاوه بر ایی. هستند، مانند دما، رطوبت، و جابجا یخاص

 ،یشده معمول دیتول یبا کالاها سهیاغلب در مقا ییمحصولات غذا

پز و وپخت ،ی)مانند ذبح، نگهدار یشتریب یهایدچار دگرگون

را  ییمواد غذا تأمین رهیزنج یدگیچیکه پ شوندی( میبندبسته

 ،ییمواد غذا یمنیا از نانیاطم یثالثاً، برا .[19] دهدیم شیافزا

 یدارند، که برا ازیسرتاسر ن یابیرد تیبه قابل ییمحصولات غذا

های اخیر در پیشرفت. است یاتیح ییفراخوان مواد غذا تیریمد

ی ارتقای شفافیت و کارای های جدیدی جهتفرصتحوزه فناوری، 

، [00] ، از جمله کشاورزان تأمینبرای ذینفعان مختلف در زنجیره 

فروشان و خرده [07]کنندگانعیتوز، [16] ییمواد غذا یهاپردازنده

حل  یبرا یقو لیپتانس تالیجید ی. دوقلوهادهدیارائه م [11]

د. دهنمیا نشان مواد غذایی ر تأمینزنجیره  یاز مسائل اساس یبرخ

مورد استفاده قرار  یمختلف یهانهیدر حال حاضر در زم یفناور نیا

 ،ونهبه عنوان نم انجام شده است. نهیزم نیدر ا زینی و مطالعات گرفته

ن آوری کشاورزایک مطالعه تحقیقاتی و کاربردی برای تقویت تاب

این  .ه استارائه شد 79-های غیرمنتظره مانند کوویددر برابر بحران
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مقاله با در نظر گرفتن پنج رکن اساسی، چارچوبی را برای افزایش 

کند و این ارکان بر روی یک مدل ن پیشنهاد میپایداری کشاورزا

هدف  .شوندسازی میسازی پیادهدوقلوی دیجیتال با قابلیت شبیه

، توسعه رویکرد و ابزاری است که توانایی کشاورزان این مطالعه نهایی

ها در تمام را برای مقابله با هرگونه اختلال بهبود بخشد و از آن

ارائه شده در  مدل .ن پشتیبانی کندشاهای مدیریت و کنترلفعالیت

ل ها، به دنبابا الهام از مفهوم مسئولیت اجتماعی شرکت این مطالعه

از  تواندهایی است که میها و همچنین سیاستتحلیل اثرات ریسک

ها جلوگیری کند، اثراتشان را کاهش دهد یا در برابر هر بروز آن

ورزان، زنجیره ریسک داخلی یا خارجی در سه سطح )سازمان کشا

ای دیگر، در مطالعه .[01] و محیط مرتبط( واکنش نشان دهد تأمین

فروشی مواد غذایی خرده تأمین بر زنجیره 79-گیری کوویدتاثیر همه

مورد آوری آن در برابر این بحران ( و میزان تابتأمین)زنجیره 

اساس سناریوهای واقعی  بررسی قرار گرفت. در این مطالعه بر

سازی رویداد گیری که در آلمان رخ داده، یک مدل شبیههمه

توسعه داده و از آن (  anyLogistix) افزارا استفاده از نرمب گسسته

نتایج  .شداستفاده  تأمینای بررسی عملکرد و پویایی زنجیره بر

فروشی مواد خرده تأمینآوری زنجیره که تاب دادمحاسباتی نشان 

گیری غذایی در زمان بحران تحت تاثیر سه عامل اصلی شدت همه

 یجودسفارش مو ییایپو، و اقدامات قرنطینه/تعطیلی مرتبط با دولت

ه ک دادمشاهدات نشان قرار دارد.  شتریانرفتار مو  تأمین رهیدر زنج

یر را بر کنندگان بیشترین تأثتأمینافزایش ناگهانی تقاضا و تعطیلی 

اند، در حالی که تأثیر داشته تأمینعملکرد و کارایی زنجیره 

 هایا این حال، هزینه. بو نقل نسبتاً کم بوده استاختلالات حمل

دهی و در نتیجه حمل سفارشحمل و نقل به دلیل نوسانات زیاد در 

ی دیگری، در مطالعه .های مکرر و نامنظم، افزایش یافته استو نقل

ه در ی نظارت بر کیفیت میوشکاف تکنولوژیکی در زمینهبه بررسی 

حل یک راه شد. در این مطالعه پرداختهمواد غذایی  تأمینزنجیره 

 میوه عاتبرای کاهش ضایمبتنی بر دوقلوی دیجیتال امیدوارکننده 

 روش بکارگیری یک، ه شده در این مطالعهئاراهدف ارائه شده است. 

جدید برای ایجاد یک مدل دوقلوی دیجیتال مبتنی بر یادگیری 

ی موز است تا بتوان تغییرات کیفی آن را در طول ماشین برای میوه

به دلیل توانایی دوربین حرارتی در تشخیص کند. انبارداری پایش 

و فیزیولوژیکی میوه در طول انبارداری، از آن به  تغییرات سطحی

در این  .آوری داده استفاده شده استعنوان ابزاری برای جمع

ی تصاویر حرارتی متعلق به ی دادهمطالعه، پس از ایجاد مجموعه

های چهار طبقه )کیفیت(، آموزش مدل با استفاده از فناوری

ائه شده از یک حل ارراه .انجام شده است SAP هوشمند شرکت

ی عصبی پیچشی عمیق برای پایش وضعیت میوه بر اساس شبکه

کند و فرایند آموزش، دقت بالایی را اطلاعات حرارتی استفاده می

ی این روش، تکنیکی امیدوارکننده برای توسعه. نشان داده است

های استفاده از تکنیک .های دوقلوی دیجیتال میوه استمدل

تواند به عنوان منبعی برای ایجاد مدل میتصویربرداری حرارتی 

دوقلوی دیجیتال میوه مبتنی بر یادگیری ماشین به کار رود و در 

مواد غذایی را به حداقل  تأمینی نتیجه، ضایعات میوه در زنجیره

به بررسی نقش فناوری دوقلوی پژوهش دیگری  .[11] برساند

 مواد غذایی تأمینآوری و پایداری زنجیره دیجیتال در بهبود تاب

پذیرش  این مطالعه عنوان شده است که رپرداخته است. د

تواند منجر به افزایش تولید، کارایی و های دیجیتال میفناوری

ائه ا مدل دوقلوی دیجیتال. مواد غذایی شود تأمینسودآوری زنجیره 

ه پذیری این زنجیرتواند انعطافمواد غذایی می تأمیندر زنجیره شده 

را افزایش، ضایعات مواد غذایی را کاهش و پایداری آن را بهبود 

نقش فناوری دوقلوی  هدف این تحقیق شناسایی و تحلیل .بخشد

مواد غذایی  تأمینآوری و پایداری زنجیره دیجیتال در ارتقای تاب

برای تجزیه و تحلیل، از روش جدید  . در این مطالعهاستبوده 

 متدولوژی .استفاده شده است (GCM) سازی علی خاکستریمدل

GCM  تواند چهار ویژگی را در نظر بگیرد که میبرای تحلیل علی

در این  .شوندعلل، اثرات، اهداف و نتایج شناخته میبه عنوان 

پژوهش، پانزده عامل از طریق مرور ادبیات موجود و نظرات 

ها از کارشناسان در دو فاز پاسخ .کارشناسان شناسایی شده است

ها برای یافتن عوامل علت و در فاز اول، پاسخ .آوری شده استجمع

های ندی جفتبها برای رتبهمعلولی گرفته شد، و در فاز دوم، پاسخ

علت و معلولی شناسایی شده برای اهداف مختلف برای محاسبه 

ر اساس نتایج با توجه به اهداف، . بآوری شدنتایج مطالعه جمع

 .دگردیسناریوهای مختلف با استفاده از نمودارهای مقیاس ترسیم 

با  «هماهنگی بهبود یافته»دهد که های این مطالعه نشان مییافته

، عامل «پایداری»و « آوریتاب»در نظر گرفتن دو هدف همزمان 

تواند برای سیاستگذاران، این تحقیق می .ساز استعلی سرنوشت

 أمینتمتخصصان و صنایع غذایی برای توسعه یک سیستم زنجیره 

همچنین، در  .[15] پذیر مفید باشدمواد غذایی پایدار و انعطاف

مرور ادبیات موجود و نظر کارشناسان، به شناسایی  پژوهشی دیگر به

پرداخته شده است. سازی مدل دوقلوی دیجیتال موانع پیاده

گذاران، های دولتی، سیاستهای این مطالعه برای سازمانیافته

نفعان صنعت کشاورزی و غذایی مفید رزی و ذیمؤسسات کشاو

سازی موفق مدل دوقلوی دیجیتال در خواهد بود تا موانع پیاده

ی مطالعه .[01] کشاورزی و غذایی را از بین ببرند تأمینزنجیره 

 نتأمیبررسی مزایای مدل دوقلوی دیجیتال در زنجیره دیگری، به 

. در بسیاری از موارد، ابهاماتی در مورد پرداخته استمواد غذایی 
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 تواند به زنجیرهاینکه مدل دوقلوی دیجیتال چه زمانی و چگونه می

این مطالعه، مسئله  مواد غذایی کمک کند، وجود دارد. تأمین

ی تأمین، تولید و توزیع را در یک شرکت هایکپارچه استراتژی

کند. مدل با استفاده از فرآوری مواد غذایی با ابعاد متوسط حل می

های همزیستی صنعتی بین رویکرد دوقلوی دیجیتال، فرصت

ا گیرد. این مدل بکننده، تولیدکننده و مشتری را در نظر میتأمین

ازی سو شبیه ریزی خطی عدد صحیح مختلطاستفاده از روش برنامه

ی ای و توالدر یک محیط محدود با متغیرهای فاصله مبتنی بر عامل

اندازی و سربار زمانی را بهینه این مطالعه زمان راه کند.عمل می

ابد. یدست می شدن کند و همزمان به سطح بالاتری از دیجیتالیمی

دهد که چگونه مدل دوقلوی دیجیتال با بهبود زمان نشان می نتایج

بندی بهینه، ها، برنامه زمانکاری دادهاندازی، کاهش موازیاهر

فیت، وری ظراثربخشی کلی عملیات، اثربخشی کلی تجهیزات و بهره

عه این مطالهای یافته شود.می تأمینوری زنجیره باعث افزایش بهره

های تأمین، سازی بدون نقص استراتژیکه یکپارچهدهد نشان می

پذیری تولید را به طور قابل توجهی افزایش افتولید و توزیع انعط

به شود. درصدی می 90دهد و منجر به سطح عالی خدمات می

ای برای برآورد سازی لحظهاز شبیه توانندمی مدیرانای که گونه

نند کدقیق نقطه تجدید سفارش با حداقل زمان سربار استفاده می

 .[11] کننده عملکرد بهینه استکه تضمین

 روش تحقیق -6

-افتهیهدف آن ارائه  رایاست، ز ینظر هدف کاربرد مطالعه حاضر از

 ییدر بخش مواد غذا میاست که ممکن است به طور مستق ییها

مطالعه  نیو روش ا تیماه ن،ی. علاوه بر اردیمورد استفاده قرار گ

لو و استقرار دوق رشیکه بر پذ یعناصر رایاست، ز علی – یفیتوص

 شیاز پ گذارند،یم ریتأث ییمواد غذا نیتأم رهیدر زنج تالیجید

شوند. یم افتی قیتحق ندیعوامل در طول فرآ نی. انشده است فیتعر

گردآوری و با استفاده از ابزار مصاحبه  میدانیها داده یروش گردآور

بین  یروابط علت و معلولدر این پژوهش، برای بررسی  .است شده

، از رویکردی جامع تالیجید یدوقلواستقرار  عوامل مؤثر و نتایج

این رویکرد شامل گردآوری  .استفاده شدآوری داده برای جمع

ها برای ارائه تصویری کامل اطلاعات از منابع مختلف و ترکیب داده

، ها، اسنادشامل گزارش منابع این .و دقیق از موضوع مورد مطالعه بود

های داده و سایر منابع داخلی بود که اطلاعات ارزشمندی در پایگاه

 های مرتبط باها و فرصتلش، چانیمورد فرآیندهای زنجیره تأم

های عمیق با مدیران، مصاحبه .دادندارائه می دوقلوی دیجیتال

د تا انجام ش صنایع غذاییکارشناسان و ذینفعان کلیدی در شرکت 

 دوقلوی دیجیتال فناوری ها و تجربیات آنها در مورددیدگاه

ها و تر از چالشها به درک عمیقاین مصاحبه .آوری شودجمع

 هادر این شرکت دوقلوی دیجیتال سازیهای خاص پیادهفرصت

سی برربه  ستمیس پویایی کیاز تکن پژوهش نیادر  .کندمیکمک 

 یدوقلواستقرار  بین عوامل مؤثر و نتایج یروابط علت و معلول

س . بر اسااستفاده شده است ییمواد غذا نیتأم رهیدر زنج تالیجید

-هیشب یهامدل جادیا ،ستمیس ییرویکرد پویا ،یستمیاصول تفکر س

 ندکیم ریپذرا امکان دهیچیپ یهاستمیجامع س یابیارز یبرا یساز

 یبرا یاچند مرحله ندیفرآ کی ستمیس پویایی یساز. مدل[00]

ن است آ یسازهیو سپس شب یکم شینما کیمسئله به  کی لیتبد

هدف اصلی پویایی سیستم، درک و مدیریت پیچیدگی . [05]

یی و تحلیل تعاملات پویای بین اجزای ها از طریق شناساسیستم

این رویکرد . [06] ها بر رفتار کلی سیستم استمختلف و تأثیر آن

روضات پیکربندی سیستم و ساختارهای پویا را به طور موثر مف

ر ها و تعاملات دکند و مدیریت تغییرات در زیرسیستممدیریت می

 قیتحق نیروند انجام ا .[01]کند پذیر میسراسر سیستم را امکان

 .تنشان داده شده اس 7در شکل 

 انینشان داده شده است، در مرحله اول ب 7همانطور که در شکل 

قرار گرفت. با توجه به  یمورد بررس قیانجام تحق لیمسئله و دل

وجود چالشو در رشد و توسعه کشور مواد غذایی صنعت  تیاهم

پژوهش به  نیا ،و ... تیو امن یمنیا عات،یضا ت،یفیمانند ک ییها

 یدوقلواستقرار  بین عوامل مؤثر و نتایج یروابط علت و معلولبررسی 

پرداخته است. در گام دوم مواد غذایی  یک شرکت در دیجیتال

واد م شرکتدر  دوقلوی دیجیتالو کاربرد  یسازادهیعوامل موثر بر پ

شناسایی این عوامل بر اساس مرور ادبیات مرتبط  .شد یبررسغذایی 

با موضوع پژوهش و انجام مصاحبه با خبرگان این حوزه صورت 

 ایپو یهاهیشد. فرض نیتدو ایپو یهاهیدر مرحله سوم، فرض .گرفت

-یم حیمشاهده شده را توض یرفتارها یاساس یهاسمیعلل و مکان

ها و اطلاعات به دست های پویا بر مبنای دادهدهند. تدوین فرضیه

آمده از مراحل قبل )مرور ادبیات و مصاحبه با خبرگان( انجام 

عنوان مرجع اصلی برای شناسایی روابط و ها بهشود. این دادهمی

در این مرحله، محققان . [48]د کننتعاملات بین متغیرها عمل می

تقل )عوامل تأثیرگذار( و متغیرهای وابسته )نتایج باید متغیرهای مس

یا اثرات( را شناسایی کنند. این کار به ایجاد یک چارچوب ساختاری 

 کندها کمک میبرای فرضیه

.
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 های انجام پژوهشگام .4 شکل

 

شد. نمودار  ینمودار مرز مدل طراح ا،یپو یهاهیفرض فیپس از تعر

زا و درون یرهایکردن متغمرز مدل، محدوده مدل را با فهرست

 اند، مشخصکه در مدل گنجانده نشده ییرهایمتغ نیزا و همچنبرون

دارند و تحت تأثیر در داخل مدل قرار  زامتغیرهای درون کند.یم

کنند. به عبارتی، تغییر در این متغیرها متغیرهای دیگر تغییر می

از خارج  زامتغیرهای برون .نتیجه فعل و انفعالات درون مدل است

شوند و معمولاً تأثیرات خود را بر روی متغیرهای به مدل وارد می

بین  نمودار مرز مدل به تصویرسازی روابطکنند. زا اعمال میدرون

کند. با مشخص کردن این روابط، تحلیلگران متغیرها کمک می

زا به زا و برونتوانند به وضوح ببینند که چگونه متغیرهای درونمی

کنند که چگونه تغییر در یک متغیر هم مرتبط هستند و بررسی

در مرحله چهارم  .تواند سایر متغیرها را تحت تأثیر قرار دهدمی

علی شد. نمودار  یطراح انیو جر حالتو نمودار  علی معلولینمودار 

نشان دادن ساختار بازخورد  یبرا یابزار اساس کیبه عنوان  معلولی

 یلع وندیبه هر پ یمنف ایعلامت مثبت  کیکند. یعمل م ستمیس

دهد که یشود. علامت مثبت نشان میدر نمودار اختصاص داده م

 یکه علامت منف یجهت است، در حال کیدر  رهایدر متغ راتییتغ

جلسات  یسر کیبا انجام  .[09] مخالف است راتییتغدهنده نشان

 ییاشناس رهایمتغ نیب یبا کارشناسان، روابط عل یمصاحبه حضور

جامع شد. پس از  علی معلولینمودار  کی یشد که منجر به طراح

 یبرا انیو جر حالتاز نمودار  ،معلولی -علیساختن نمودار 

دار . نموشدمورد مطالعه استفاده  یرهایمتغ نیکردن روابط بفرموله

در طول زمان را فراهم  ستمیرفتار س یامکان بررس انیو جر حالت

با استفاده از اطلاعات به دست آمده  انیو جر حالتکند. نمودار یم

 نیب یاضیساخته شد. روابط ر یزددر شهر یک شرکت مواد غذایی از 

 ترشیروابط ب نیو ا گردید نییتع علی معلولیرها در نمودار یمتغ

و  حالتنمودار  ت،یدر نها .شد دییحوزه تأ نیتوسط متخصصان ا

قرار گرفت  یابیمختلف مورد ارز یهاشیساخته شده با آزما انیجر

بررسی عوامل  جهتمناسب  یارائه راهکارها یبرا ییوهایو سنار

ذایی مواد غ نیتأم رهیدر زنج ی دیجیتالدوقلواستقرار  مؤثر و نتایج

 ارائه شد.

 یشنهادیمدل پ -6

عوامل  نیو نظرات کارشناسان، روابط ب یپژوهش اتیاستفاده از ادب با

مواد  شرکتدر  دوقلوی دیجیتال یو کاربرد فناور یسازادهیمؤثر بر پ

 شد. یطراح علی معلولیو نمودار  ییشناساغذایی 

 ایپو یهاهیفرض -6-4

فرضیه پویا یک مدل مفهومی است که بر اساس متغیرهای کلیدی 

ط ی تغییر این روابها و چگونگمسئله، روابط علت و معلولی بین آن

کند. این مدل شامل شناسایی در طول زمان را توصیف می

های اصلی سیستم و همچنین تعیین کنندهها و متعادلکنندهتقویت

نمودار مرجع به عنوان یک حالت مطلوب یا هدف مشخص برای 

مقایسه رفتار سیستم است. نمودار مرجع، نمایش گرافیکی وضعیت 

به عنوان یک نقطه مرجع برای ارزیابی مطلوب سیستم بوده و 

کند. با مقایسه رفتار واقعی سیستم عملکرد واقعی سیستم عمل می

توان نقاط ضعف و قوت سیستم را شناسایی با نمودار مرجع، می

کرده و نقاط مداخله برای بهبود عملکرد سیستم را مشخص نمود. 

 بیان مسئله تحقیق 7گام 

 1گام 
 شناسایی عوامل موثر بر استقرار فناوری دوقلوی دیجیتال و کاربرد آن در صنعت مواد غذایی

 

 های پویافرضیهارائه  1گام 

 معلولی و حالت جریان-ایجاد نمودار علی 0گام 

 تست و اعتبار سنجی مدل 5گام 

 6گام 
طراحی سناربو به منظور ارائه راهکارهای موثر برای استفاده 

 بهینه از فناوری دوقلوی دیجیتال در صنعت مواد غذایی
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یستم را س اییپویکند تا به عبارت دیگر، فرضیه پویا به ما کمک می

درک کرده و راهکارهایی برای هدایت سیستم به سمت حالت 

 نیشده در ا یطراح ایپو یهاهیفرض .[50] مطلوب ارائه دهیم

 ارائه شده است. ریپژوهش به شرح ز

H1گذار است.: منابع مالی بر روی زیرساخت فناوری تأثیر 

 H2 مثبتی بر روی اینترنت اشیاء دارد. ثیرتأ: زیر ساخت فناوری 

 H3دارد. تأثیرها : اینترنت اشیاء بر روی استانداردسازی داده 

 H4دارد. تأثیرها ها بر روی مدیریت دادهداده سازی: استاندارد 

H5مثبتی بر روی فناوری دوقلوی دیجیتال  تأثیرها : مدیریت داده

 دارد.

H6: د.دار تأثیربر روی فرآیند تولید  فناوری دوقلوی دیجیتال 

H7 دارد. تأثیر: فرآیند تولید بر روی کیفیت محصول 

H8 دارد. تأثیر: کیفیت محصول بر روی رضایت مشتری 

H9 دارد. تأثیر: رضایت مشتری بر روی میزان فروش 

H10 دارد. تأثیر: میزان فروش بر روی منابع مالی 

 نشان داده شده است. ریز 1مسئله مورد مطالعه در شکل  ایپو هیفرض

منابع مالی بر روی زیرساخت  دهدمینشان  1شکل همانطور که 

نند در تواها میبا افزایش منابع مالی، شرکت .گذار استتأثیرفناوری 

های پیشرفته برای زیرساخت فناوری خود افزارنرمتجهیزات و 

ا هه نوبه خود منجر به افزایش قابلیتاین امر ب .گذاری کنندسرمایه

 .شودها میآن فناوری اطلاعات و ارتباطات هایو کارایی سیستم

سازی و اجرای موفق زیرساخت فناوری قوی بستر لازم برای پیاده

دهد ها امکان میاین امر به شرکت .کنداینترنت اشیاء را فراهم می

های متصل توسط دستگاههای تولید شده از داده میتا از حجم عظی

با افزایش تعداد  .آوری و تجزیه و تحلیل کنندجمعرا به اینترنت 

ا و ههای متصل به اینترنت، نیاز به استانداردسازی فرمتدستگاه

ها برای تسهیل تبادل و تجزیه و تحلیل اطلاعات های دادهپروتکل

رای ها بتاینترنت اشیاء با ایجاد انگیزه برای شرک. آیدبه وجود می

 .کندهای خود، به پیشبرد این امر کمک میگذاری دادهبه اشتراک

ها را کارآمدتر ها، فرآیند مدیریت دادهاستانداردسازی دادههمچنین، 

 هایها و پروتکلبا استفاده از فرمت .کندتر میو مقرون به صرفه

ذخیره، آوری، ها را به راحتی جمعتوانند دادهها میاستاندارد، شرکت

 .بازیابی و تحلیل کنند

 
 بازخورد یهاحلقه .2 شکل

های موثر برای ایجاد و نگهداری مدیریت دادهاز طرف دیگر،

های های مجازی از داراییهای دوقلوی دیجیتال که کپیمدل

توانند برای ها میاین مدل .فیزیکی هستند، ضروری است

ها فرآیند سازیها و بهینهبینی خرابیسازی عملکرد، پیششبیه

 یهتواند به طور قابل توجیم تالیجید یدوقلو یفناور.استفاده شوند

تر در مورد عملکرد قیعم یهانشیرا با ارائه ب دیتول ندیفرآ

و  یزیربرنامه یسازنهیبهبود و به یهافرصت ییها، شناساستمیس

فرآیندهای تولید کارآمد و بهینه شده به ارتقا دهد. د،یکنترل تول

این  .وندشمستقیم منجر به تولید محصولات با کیفیت بالاتر میطور 

امر به نوبه خود ضایعات و دوباره کاری را کاهش و رضایت مشتری 

محصولات با کیفیت بالا تمایل به تقاضای .دهدرا افزایش می

مشتریان  .شوندمیبیشتری در بازار دارند و منجر به افزایش فروش 

ه قابل اعتماد، بادوام و کارآمد هستند، حاضرند برای محصولاتی ک

مشتریان راضی تمایل بیشتری به خرید .زندپول بیشتری بپردا

مجدد محصولات و خدمات شرکت دارند و همچنین احتمال 

منجر به  این امرکه  .بیشتری دارد که آن را به دیگران توصیه کنند

 .شودافزایش سهم بازار و در نهایت افزایش منابع مالی شرکت می

 نمودار مرز مدل -6-2

مرز مدل و  نمودار های پویا، برای ایجادپس از تحلیل فرضیه

ی این هایافتهشد. سیستم اقدام  برونزاو  زاشناسایی متغیرهای درون

 .اندخلاصه شده 7بررسی در جدول 

 ی معلولیمودار عل   -6-6

 و زادرون یرهایمتغ ییو شناسا پویا یهاهیفرض نییتوجه به تع با

.نشان داده شده است. 1در شکل  معلولی یزا مدل، نمودار علّبرون

منابع مالی

زیر ساخت فناوری

اینترنت اشیاء

استانداردسازی داده ها

مدیریت داده ها

دوقلوی دیجیتال

فرآیند تولید

کیفیت محصول

میزان فروش

رضایت مشتری

+

+

+

+

+
+

+

+

+

+

R2



 706الی  766 ، صفحه7000بهار و تابستان ، 60و  61های ، شمارههفدهمسال   رانیطات ااطلاعات و ارتبا یفناوردوفصلنامه 

 

 . نمودار مرز مدل4جدول

 منابع تعریف عوامل شماره

7 

 زا
ن
رو
د

 

 تقاضا بینیپیش

به این فرآیند  .بینی تقاضا، علمِ برآورد میزان تقاضا برای کالاها یا خدمات در آینده استپیش

ریزیِ تولید، موجودی و توزیع محصولات خود تر به برنامهکند تا با دیدی روشنوکارها کمک میکسب

 .بپردازند

؛ [57]

[51] 

 موجودی 1

شود که شامل کالاها و محصولاتی است که برای های جاری یک شرکت اطلاق میموجودی به دارایی

به عبارت دیگر، موجودی، پل بین  .اند و یا در مراحل مختلف تولید قرار دارندشدهفروش در نظر گرفته 

 .بخش تولید و بخش فروش است

 [50]؛[51]

1 
پاسخگویی به 

 تقاضای محصول

د نیازشان مورت نیاز مشتریان به محصولا تأمینپاسخگویی به تقاضای محصول به توانایی یک شرکت در 

 .مناسب و با قیمتی مناسب اشاره دارد در زمان

[55] ،

[56] 

 رضایت مشتری 0
 شود که یک مشتری پس از خرید یا استفاده از محصول یا خدماترضایت مشتری به احساسی گفته می

 .ی مشتری با انتظارات او بستگی دارداین احساس به میزان انطباق تجربه .کندیک شرکت تجربه می

[51] ،

[50] 

 درآمد 5

یق فروش محصولات یا خدمات خود به شود که یک شرکت از طرنقدی گفته می درآمد به جریان پول

 گیریمالی برای هر کسب و کاری است و به اندازه ترین مفاهیمدرآمد یکی از مهم .آورددست می

 .کندعملکرد مالی آن کمک می

[59] ،

[60] 

 منابع مالی 6
تواند از آنها برای شود که یک شرکت در اختیار دارد و میها و وجوهی گفته میمنابع مالی به دارایی

 .خود استفاده کند گذاری و دستیابی به اهدافهای خود، سرمایهفعالیت انجام

[67] ،

[61] 

 زیرساخت فناوری 1

شود که یک ها و سایر اجزایی گفته میافزار، شبکهافزار، نرمی سختزیرساخت فناوری به مجموعه

زیرساخت فناوری نقشی اساسی در عملکرد یک  .آنها نیاز داردشرکت برای پشتیبانی از عملیات خود به 

 .کند تا به اهداف خود دست پیدا کنندها کمک میکند و به شرکتکسب و کار ایفا می

[61] ،

[60] 

 حمل و نقل 0

این فرآیند شامل  د.شوحمل و نقل به جابجایی افراد و کالاها از یک مکان به مکان دیگر اطلاق می

حمل و نقل نقشی  باشد.تلف وسایل نقلیه، مانند کامیون، قطار، هواپیما و کشتی میاستفاده از انواع مخ

زنجیره دهد تا محصولات خود را به مشتریان در ها امکان میکند و به شرکتحیاتی در تجارت ایفا می

 .برسانند تأمین

[65] ،

[66] 

 فرآیند تولید 9

ارائه  ای یینها یبه کالا هیمواد اول لیکه با هدف تبد شودیگفته م ییهاتیبه مجموعه فعال دیتول ندیفرآ

 مواد نیتأم ،یمختلف از جمله طراح یشامل مراحل ندیفرآ نی. اشودیانجام م یبا ارزش اقتصاد یخدمات

 .شودیمونقل و حمل یانباردار ،یبندبسته ت،یفیساخت، مونتاژ، کنترل ک ه،یاول

[61] ،

[60] 

 .شودکیفیت به میزان انطباق یک محصول یا خدمت با نیازها و انتظارات مشتریان گفته می کیفیت 70
[69] ،

[10] 

 وند.دور انداخته ش دیو با ستندیقابل استفاده ن گریکه د شودیگفته م یمحصولات ایبه مواد  عاتیضا ضایعات 77
[17] ،

[11] 

71 
آلودگی زیست 

 محیطی

اند توشود که میآلودگی زیست محیطی به وجود هر گونه ماده یا انرژی مضر در محیط زیست گفته می

 .ها را مختل کندبرساند و تعادل طبیعی اکوسیستمبه سلامت انسان، حیوانات و گیاهان آسیب 

[11] ،

[10] 

 ردیابی مواد 71
آوری و ثبت اطلاعات مربوط به حرکت و جابجایی مواد در طول زنجیره شامل جمعردیابی مواد  فرآیند

 .شود، از مبدأ تا مقصد نهایی می تأمین
[15] 

 مقاومت کارکنان 70

ها و اقدامات کارکنان در برابر تغییر، نوآوری یا اجرای ای از رفتارها، نگرشمقاومت کارکنان به مجموعه

 .شودهای جدید در یک سازمان گفته میبرنامه

وری، دم همکاری، غیبت از محل کار، کاهش بهرههای مختلفی مانند عتواند به صورتاین مقاومت می

 .اعتراض و حتی ترک شغل تجلی یابد

[16] ،

[11] 

75 

 

 اعتماد

 .اعتماد یک باور است که در آن فرد به صداقت، قابلیت و تعهد فرد یا گروه دیگری ایمان دارد

کند و اطمینان دارد که طرف مقابل به نفع او عمل ای است که فرد احساس امنیت میاین باور به گونه

 .خواهد کرد

[10] ،

[19] 

 حمایت دولت 76

های ها یا بخششود که دولت برای کمک به افراد، گروهحمایت دولت به مجموعه اقداماتی اطلاق می

 دهد.عه انجام میمختلف جام

های مالیاتی، ارائه های مالی، معافیتهای مختلفی مانند ارائه یارانه، کمکتواند به صورتاین حمایت می

 ای باشد.های توسعهاجرای برنامهخدمات عمومی، وضع قوانین حمایتی و 

[00] ،

[07] 
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 منابع تعریف عوامل شماره

 نوسانات نرخ ارز 71
 .نوسانات نرخ ارز به تغییرات مداوم قیمت یک ارز در مقابل ارز دیگر اشاره دارد

 .مدت یا بلندمدت باشند و تحت تأثیر عوامل مختلفی قرار بگیرندتوانند کوتاهاین نوسانات می

[01] ،

[01] 

70 
حمایت مدیران 

 ارشد

ها، ابتکارات و مستمر مدیریت ارشد یک سازمان از تلاش حمایت مدیران ارشد به حمایت و پشتیبانی

 .های کارکنان اشاره داردایده

های مختلفی مانند تخصیص منابع، اعطای اختیارات، تشویق و قدردانی، و تواند به صورتاین حمایت می

 .ایجاد فضای مناسب برای کارکنان تجلی یابد

[00] ،

[05] 

 آموزش کارکنان 79
های لازم برای ها و نگرشمهارتشود که در آن به کارکنان دانش، آموزش کارکنان به فرایندی اطلاق می

 .شودانجام وظایفشان به طور موثر و کارآمد آموزش داده می

[06] ،

[01] 

 مهارت کارکنان 10
موثر  به طور فشانیانجام وظا یکه کارکنان برا شودیاطلاق م ییهاتیو قابل هاییمهارت کارکنان به توانا

 .دارند ازیبه آنها ن و کارآمد

[00] ،

[09] 

17 
استانداردسازی 

 هاادهد

ها را یکسان و شود که در آن ساختار، قالب و فرمت دادهها به فرآیندی اطلاق میاستانداردسازی داده

 .کنیمهماهنگ می

توان به طور آسان و کارآمد از تبادل است که میهدف از این کار ایجاد یک مجموعه داده منسجم و قابل

 .استفاده کرد کاربردهاگیری و سایر آن در تجزیه و تحلیل، گزارش

[90] ،

[97] 

 هامدیریت داده 11

ها به سازی، بازیابی، حفاظت و استفاده از دادهسازماندهی، ذخیرهآوری، ها به فرآیند جمعمدیریت داده

 .شودطور موثر و کارآمد اطلاق می

ها در زمان نیاز به ها تضمین در دسترس بودن، صحت، امنیت و یکپارچگی دادههدف از مدیریت داده

 .آنها است

[91] ،

[91] 

 یی و معلولنمودار عل .6 شکل

دوقلوی دیجیتال

استانداردسازی داده ها
مدیریت داده ها

+

زیرساخت فناوری

اعتماد

منابع مالی

+

+

مهارت کارکنان

آموزش کارکنان

حمایت مدیران ارشد

مقاومت کارکنان

حمایت دولت

+

-

+

نوسانات نرخ ارز

کیفیت محصول

حمل و نقل

پیش بینی تقاضا

آلودگی زیست محیطی

ضایعات

فرآیند تولید -
+

+

-

-

+

+

موجودی

+

درآمد

+

-

+

رضایت مشتری

-

+
پاسخگویی به تقاضای

محصول

+

+

+

+

+

+
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 انیو جر حالتنمودار  -6-6

 تر از پویاییپس از ترسیم نمودار علیّ و معلولی، برای درک عمیق

این کار با  .نمودیمنمودار حالت و جریان  سیستم، اقدام به توسعه

 .برقراری روابط و معادلات ریاضی بین متغیرهای کلیدی انجام شد

 .دهدنیز نمودار نهایی حاصل شده را نشان می 0شکل 

 55ز کشد که متشکل ابه تصویر میجریان را -نمودار حالت 0شکل 

یان و متغیر جر 71، حالتمتغیر  6این متغیرها شامل  .متغیر است

ساله  پنجسازی، بازه زمانی جهت شبیه .شوندمی متغیر کمکی 11

 .ماهه برای مطالعه در نظر گرفته شده است 71با فواصل زمانی 

 مدل یاعتبارسنج -5

 شود.یمرحله مجزا انجام مچهار مدل در  یاعتبارسنج ندیفرآ

 ساختار مدل یابیآزمون ارز  -5-4

 برای اطمینان از انطباق ساختار مدل طراحی شده با دانش موجود،

. به انجام شد «آزمون ارزیابی ساختار مدل»آزمونی تحت عنوان 

عبارت دیگر، آزمون ارزیابی ساختار، سازگاری رفتار مدل با ساختار 

کند که در دهد. این مسئله ایجاب میرا مورد بررسی قرار می آن

سازی شده، رفتار متغیرها در بازخورد مثبت و منفی باید مدل شبیه

جو باشد. بر همین اساس، همانطور که در هدف به ترتیب نمائی و

های شود، متغیرهایی که حلقهنمودار علت و معلولی ملاحظه می

ی سازها در مدل شبیهدهند، رفتار آنبازخوردی منفی را تشکیل می

در این پژوهش، ساختار مدل بر پایه پیشینه  جو باشد.شده باید هدف

و  تدوین مواد غذایین حوزه تحقیقاتی و نظرات مدیران و کارشناسا

 .مورد تأیید قرار گرفت

 

 جریان -نمودار حالت .6 شکل

 

منابع مالی

درآمد هزینه

مشتری

نرخ جذب مشتری

نرخ از دست دادن

مشتری

دوقلوی دیجیتال

موجودی انبار

ساعات آموزش
مهارت کارکنان

استاندارد سازی

داده ها

مدیریت داده ها

آلودگی زیست محیطی

رضایت مشتری

تبلیغات شفاهی

مواد اولیه

اعتماد

حمایت مدیریت ارشد

مقاومت کارکنان

حمایت دولت

تسهیلات

نوسانات نرح ارز

تقاضا

خرید مواد اولیه

حمل و نقل

نرخ حمل و نقل

قیمت تمام شده

نرخ هزینه نگهداری
هزینه نگهداری

هزینه های عمومی

قیمت نهایی

ضایعات

نرخ دفع ضایعات

<Time>

ه> <هنیز

اینترنت اشیاء

هزینه نگهداری

دوقلوی دیجیتال

کیفیت استفاده از

دوقلوی دیجیتال

ه> <هنیز

هزینه نگهداری

اینترنت اشیاء

کیفیت استفاده از

اینترنت اشیاء

نرخ خرید مواد اولیه
نرخ ضایعاتهزینه خرید مواد اولیه

بازیافت

زا هدافتسا تیفیک>

دوقلوی دیجیتال>

تأخیردر تحویل

محصول

هزینه حمل و نقل

ه> داوم دیرخ هنیز

اولیه>

هزینه نیروی کار

نیروی کار

نرخ استخدام

نرخ اخراج

نرخ آموزش کارکنان

هزینه آموزش کارکنان

نرخ نیروی کار

هزینه ارتقاء سرعت اینترنت

و زیرساخت های فناوری

زا هدافتسا تیفیک>

دوقلوی دیجیتال>

<Time>

فاکتور 1

ه> داوم دیرخ هنیز

اولیه>

ه> <لقن و لمح هنیز

ه> <راک یورین هنیز

تولید

<دیلوت>

کیفیت اینترنت

زا هدافتسا تیفیک>

اینترنت اشیاء>

زا هدافتسا تیفیک>

دوقلوی دیجیتال>

ردیابی حرکت مواد

شفافیت در فرآیندها

شناسایی منابع آلودگی

شرکا سرمایه گذار
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 پارامتر یابیآزمون ارز -5-2

با هدف اطمینان از تطابق مقادیر  «ارزیابی پارامتر»آزمون 

این کار  .شودیافته به متغیرها با مقادیر واقعی آنها انجام میتخصیص

های آن بسیار مهم بینیبرای تضمین صحت و دقت مدل و پیش

. در ابتدا به شناسایی پارامترهای مورد استفاده در مدل پرداخته است

پارامترها، نیاز به  برای ارزیابی همخوانیشود.در مرحله بعد، می

این پژوهش،  در باشد.میهای واقعی از سیستم مورد مطالعه داده

 :اند، از جملهمقادیر متغیرها از منابع مختلفی استخراج شده

 اطلاعات مربوط به موضوع تحقیق از طریق  :زمینه تحقیق

آوری شده مطالعات میدانی و بررسی اسناد و مدارک جمع

 .است

 های تحقیقات پیشین در حوزه مرتبط ز یافتها :ادبیات مرتبط

 .با موضوع پژوهش استفاده شده است

 حوزه  از نظرات خبرگان و متخصصان در :نظرات کارشناسان

 ت.شده اسبرای تکمیل و تصحیح اطلاعات استفاده  مواد غذایی

های واقعی مقایسه ، مقادیر عددی پارامترهای مدل با دادهدر گام بعد

های واقعی مشخص شود که مقادیر پارامترها با دادهاگر . شوندمی

انی روزرسهمخوانی ندارند، نیاز است که پارامترها مورد بازنگری یا به

توان با توجه به تنوع و دقت منابع مورد استفاده، می .قرار گیرند

اطمینان داشت که مقادیر ارائه شده در مدل با واقعیت مطابقت 

 .دارند

 یحد طیآزمون شرا  -5-6

هدف از این آزمون، بررسی عملکرد مدل در شرایطی است که مقادیر 

 د.کننورودی به آن مقادیر حداکثری یا مینیمم خود را اختیار می

در این راستا، مقدار یکی از عوامل اثرگذار بر استقرار فناوری دوقلوی 

دیجیتال در صنعت مواد غذایی در مدل به سمت صفر میل داده 

یر عوامل تحت این شرایط خاص مورد بررسی شود و رفتار سامی

در صورتی که مدل در این شرایط نیز رفتاری منطقی  .گیردقرار می

و قابل توجیه از خود نشان دهد، آزمون صحت رفتار مدل در شرایط 

  .شودحدی با موفقیت پشت سر گذاشته می

با نزدیک شدن میزان نشان داده شده است،  5همانطور که در شکل 

ت اینترنت، متغیرهای کیفیت استفاده از دوقلوی دیجیتال، کیفی

مت ها به سسازی دادهو استاندارد کیفیت استفاده از اینترنت اشیا

  صفر حرکت خواهند کرد.

)آزمون مقایسه با رفتار آزمون بازتولید رفتار  -5-6

 مرجع(

 سهیمقا یواقع یهارا با داده یسازهیشب جیآزمون نتا نیا

نتایج  1در شکل کند.  دییتا صحت رفتار مدل را تأ کندیم

ی واقعی آن مورد مقایسه قرار هامتغیر تقاضا با داده سازیشبیه

  گرفته است.

 
 مدل یو اعتبار سنج شیآزما .5 شکل
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 آزمون مقایسه با رفتار مرجع .3 شکل

 

دهنده تقاضا نمودار نشان شود،یمشاهده م 6طور که در شکل همان

 شیدر حال افزا ییطور نمابه یواقع یهادر پنج سال گذشته با داده

 جینتا .میتکرار کرد زین ندهیپنج سال آ یرا برا یسازهیاست. ما شب

 یواقع طیبا شرا یمشابه یرفتار یالگو دهنده نشان یسازهیشب نیا

 .باشدمی

 سازینتایج شبیه -3

سازی رفتارهای متغیرهای کلیدی اثرگذار بر در این قسمت شبیه

 استقرار فناوری دوقلوی دیجیتال و کاربرد آن در صنعت مواد غذایی

مورد بررسی قرار گرفته  سازی ونسیمافزار شبیهبا استفاده از نرم

ین بافزار قابلیت ایجاد نمودارها و نمایش بصری روابط این نرم است.

 .شودمتغیرها را دارد که باعث درک بهتر سیستم می

 هااستیس یابیاجرا و ارز -3-4

ی مورد بررس ویسه سنار لیو تحل یسازهیشب جیبخش، نتا نیا در

هزینه ارتقاء سرعت اینترنت در سناریوی اول میزان . قرار گرفته است

و پیامدهای آن بر متغیرهای را تغییر داده  های فناوریساخترو زی

 نرخمورد بررسی قرار گرفته است. در سناریوی دوم کلیدی مدل 

آموزش را افزایش داده و تأثیر آن بر سایر متغیرها مورد ارزیابی قرار 

هزینه ارتقاء سرعت اینترنت و گرفته است. در سناریوی سوم نیز 

آموزش را افزایش داده و تأثیر  نرخرا کاهش و های فناوری ساخترزی

  آن بر سایر متغیرهای پژوهش مورد بررسی قرار گرفته است.

میزان هزینه ارتقاء سرعت اینترنت و  شیافزا استیس 3-4-4

 صنعت مواد غذاییدر  های فناوریزیرساخت

رفتار متغیرهای کلیدی اثرگذار بر استقرار و کاربرد  1رشکل د

زنجیره تأمین مواد غذایی در صورت  فناوری دوقلوی دیجیتال در

 های فناوریافزایش میزان هزینه ارتقاء سرعت اینترنت و زیرساخت

 نشان داده شده است. 

میزان هزینه نشان داده شده با افزایش  1طور که در شکل همان

، کیفیت استفاده از های فناوریارتقاء سرعت اینترنت و زیرساخت

ر داینترنت اشیا و کیفیت استفاده از دوقلوی دیجیتال فناوری 

اما از سال سوم به  .یابدافزایش میمیهای اولیه، با شیب ملایسال

گیرد و در نهایت در بعد، این نرخ رشد به طور چشمگیری شتاب می

. ردیابی حرکت مواد از سال سوم رسدسال پنجم به حداکثر خود می

د های اولیه افزایش خواهسبت به سالسازی با شیب تندتری نشبیه

سازی، نرخ رشد تقاضا با در اوایل دوره شبیه، علاوه بر اینیافت. 

اما از سال چهارم به بعد، این نرخ رشد  .یابدشیب کمتری افزایش می

محیطی . میزان آلودگی زیستبا سرعت بیشتری همراه خواهد بود

 هقیمت تمام شدنین همچکاهش پیدا خواد کرد. نیز با شیب ملایمی

 میزاننهایت با افزایش در  تغییر خواهد کرد. کاهشینیز با روند 

در دراز مدت  های فناوریهزینه ارتقاء سرعت اینترنت و زیرساخت

میزان هزینه ارتقاء افزایش شاهد افزایش منابع مالی خواهیم بود. 

 برای اجرای فناوری دوقلوی های فناوریسرعت اینترنت و زیرساخت

با این حال،  .بر کیفیت استفاده از آن دارد میمستقی تأثیردیجیتال، 

 .شودخطی نیست و نوساناتی در طول زمان مشاهده می تأثیراین 

ه باستفاده از فناوری دوقلوی دیجیتال  تیفینوسان در ک یالگو

 دوقلوی دیجیتال یدر استفاده از فناور یدر حال تحول نوآور تیماه

ه از استفاد تیفیک یشود. رفتار نوسانیدر طول زمان نسبت داده م

 یفناور رساختیمانند ز یتوان به عواملیرا م دوقلوی دیجیتال

ر د کارکنان یزمان بر برا یریادگی ندیاطلاعات و ارتباطات و فرآ

 نسبت داد. دوقلوی دیجیتال یهنگام انطباق با استفاده از فناور
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 های فناوریافزایش میزان هزینه ارتقاء سرعت اینترنت و زیرساخت استیس جینتا .7شکل 

 

آموزش کارکنان در صنعت مواد  نرخافزایش میزان  استیس 3-4-2

 غذایی

 

رفتار متغیرهای کلیدی اثرگذار بر استقرار و کاربرد  0درشکل 

در صورت مواد غذایی در زنجیره تأمین  دوقلوی دیجیتالفناوری 

 .نشان داده شده است نرخ آموزش کارکنانافزایش میزان 

آموزش  نرخنشان داده شده با افزایش  0گونه که در شکل همان

تفاده اء و کیفیت اسکارکنان، میزان کیفیت استفاده از اینترنت اشی

از دوقلوی دیجیتال و به دنبال آن ردیابی حرکت مواد در سال سوم 

به بعد با شیب قابل توجهی رشد خواهد نمود. همچنین میزان 

آلودگی زیست محیطی نیز از سال سوم به بعد با شیب 

کاهش خواهد یافت. تقاضا و منابع مالی نیز از حدود سال میملای

 سازی با شیب قابل توجهی رشد خواهند کرد.بیهسوم به بعد دوره ش

های اولیه با شیب کندتری محصول نیز در سال قیمت تمام شده

کاهش خواهد یافت. از سال سوم و چهارم با شیب ثابت تغییرخواهد 

 کرد. ولی از سال چهارم به بعد با شیب تندتری کاهش خواهد نمود.

اثرگذار بر استقرار فناوری دوقلوی رفتار متغیرهای کلیدی  9درشکل 

مواد غذایی در صورت افزایش میزان  نیتأمدیجیتال و کاربرد آن در زنجیره 

های نرخ آموزش و کاهش میزان هزینه ارتقاء سرعت اینترنت و زیرساخت

 است. نشان داده شده فناوری

 نرخ زانیم شیافزامشاهده شده است با 9گونه که در شکل همان

 هایمیزان هزینه ارتقاء سرعت اینترنت و زیرساختآموزش و کاهش 

، میزان کیفیت استفاده از اینترنت اشیا و کیفیت استفاده از فناوری

ای ردیابی حرکت مواد به طور قابل ملاحظهدوقلوی دیجیتال و 

د یافت. میزان آلودگی زیست محیطی نیز افزایش نکاهش خواه

های ابتدایی به در سالخواهد یافت. میزان تقاضا و منابع مالی 

صورت نوسانی تغییر کرده و در گذر زمان با شیب قابل توجهی 

در . از سوی دیگر، قیمت تمام شده محصول کاهش خواهد یافت

های اول تا سوم با شیب تندتری تغییر خواهد یافت. از سال سال

سوم تا چهارم این تغییرات ثابت باقی خواهد ماند. ولی از سال چهارم 

میزان قیمت تمام شده محصول با شیب کمتری تغییر پیدا  تا پنجم

  خواهد کرد.
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 آموزش کارکنان در صنعت مواد غذایی نرخافزایش میزان  استیس جی. نتا8شکل 

 
ییمواد غذا نیتأم رهیدر زنج های فناوریمیزان هزینه ارتقاء سرعت اینترنت و زیرساختآموزش و کاهش  نرخ زانیم شیافزا استیس جهی. نت9شکل 
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 گیرینتیجه -7

 .ندکصنعت مواد غذایی نقش حیاتی در سلامت و رفاه جامعه ایفا می

زایی و به عنوان یکی از ارکان اصلی اقتصاد، سهم بسزایی در اشتغال

ا بهای موجود در این صنعت، با وجود پتانسیل. و توسعه پایدار دارد

ها، ترین این چالشیکی از مهمروبرو است. های متعددی چالش

این زنجیره شامل مراحل  .مواد غذایی است نیتأمچیدگی زنجیره پی

متعددی از جمله تولید، فرآوری، توزیع و فروش است که هر کدام 

شود این پیچیدگی باعث می .های خاص خود روبرو هستندبا چالش

تا مدیریت و نظارت بر این زنجیره به امری دشوار و پرهزینه تبدیل 

مواد غذایی، امکان  نیتأمفیت در زنجیره فقدان شفا . همچنین،شود

این امر  .کندردیابی و رصد محصولات را از مبدأ تا مقصد دشوار می

تواند منجر به تقلب، ضایعات و عدم اطمینان از کیفیت و سلامت می

، نیتأمضایعات مواد غذایی در تمام مراحل زنجیره . مواد غذایی شود

ها اتفاق در انبارها و در فروشگاه، ونقلحملاز جمله در مزارع، حین 

ود، شاین ضایعات نه تنها باعث هدر رفتن منابع ارزشمند می .افتدمی

اری از بسی. از طرف دیگر، رساندزیست نیز آسیب میبلکه به محیط

فرآیندها در صنعت مواد غذایی به صورت سنتی و دستی انجام 

ها و افزایش هزینهشوند که این امر باعث ناکارآمدی، اتلاف وقت می

ت اطلاعا خیر با توسعه و پیشرفت فناوریأدر طی سالیان  .شودمی

و تولیدی نیز پیشرفت قابل توجهی  غذاییو ارتباطات، صنایع 

های جدید از جمله فناوری بنابراین استفاده از فناوری اند.داشته

را متحول کرده و  مواد غذاییتواند صنعت می دوقلوی دیجیتال

 د آن را بهبود بخشد. عملکر

روابط علت  یبررس یبرا یسازهیپژوهش، ارائه مدل شب نیهدف از ا

در  تالیجید یدوقلواستقرار  بین عوامل مؤثر و نتایج یو معلول

وی لدوق یاست. ابتدا، عوامل مؤثر بر فناور ییمواد غذا زنجیره تأمین

پژوهش،  نهیشیو پ اتیصنعت، بر اساس ادب نیدر ا دیجیتال

عوامل بر اساس نظرات خبرگان  نیشدند. سپس، ا ییشناسا

 ییو کارشناسان متخصص در حوزه مواد غذا رانیو مد ینشگاهدا

 ییایپو کردیقرار گرفتند. در ادامه، با استفاده از رو دییمورد تأ

 یدوقلواستقرار  بین عوامل مؤثر و نتایج یعلت و معلولمدل  ستم،یس

 قرار گرفت. یمورد بررس ییمواد غذادر صنعت  تالیجید

سازی پویایی سیستم در این پژوهش نشان داد نتایج حاصل از شبیه

 هایمیزان هزینه ارتقاء سرعت اینترنت و زیرساختکه تخصیص 

از جمله عوامل مؤثر  و مهارت کارکنان آموزش نرخافزایش ، فناوری

ه شمار بدوقلوی دیجیتال در جهت استقرار هر چه بهتر فناوری 

                                                 
1 Radio Frequency Identification 

 زانیکارکنان و م یبا توجه به عدم مهارت و دانش کافروند. می

 تیفیک تال،یجید یدوقلو یفناور رشیها نسبت به پذمقاومت آن

مطلوب نبوده و در گذر  ییابتدا یهادر سال یفناور نیاستفاده از ا

زمان رشد خواهد کرد. با آموزش کارکنان و استفاده از خبرگان 

 شیعلاوه بر افزا تال،یجید یدوقلو یفناور نهیمتخصص در زم

مقاومت کارکنان را نسبت به  زانیم توانیها، مآن ییمهارت و توانا

 دانش و شیبا افزا گر،یکاهش داد. به عبارت د یفناور نیا رشیپذ

و منافع حاصل از به  دیها نسبت به فوامهارت کارکنان، درک آن

 یهاو مقاومت افتهی شیافزا تالیجید یدوقلو یفناور یریکارگ

 .افتیکاهش خواهد  یفناور نیا رشیها در جهت پذآن یحتمالا

همچنین نتایج حاصل از این پژوهش نشان داد که در صورت استقرار 

-ردیابی حرکت مواد غذایی افزایش می فناوری دوقلوی دیجیتال،

مواد غذایی  نیدر حال حاضر، ردیابی حرکت مواد در زنجیره تأم یابد.

فاده تواند با استدوقلوی دیجیتال می. برانگیز و پرهزینه استچالش

 چین، به طور دقیق و، سنسورها و بلاک 7RFIDهای ماننداز فناوری

محل و وضعیت مواد غذایی  ،های زمان واقعیبا در نظر گرفتن داده

 این امر به بهبود شفافیت، کاهش .ردیابی کند نیرا در زنجیره تأم

استقرار دوقلوی . کندکمک می محیطیو آلودگی زیست ضایعات

دهد و این امر، تمایل و دیجیتال، کیفیت محصولات را افزایش می

کنندگان و در نتیجه افزایش تقاضا را به دنبال خرید بیشتر مصرف

بر بودن استقرار کامل دوقلوی دیجیتال و با وجود زمان. دارد

اولیه  هایتقاضا برای محصولات در سال وابستگی آن به کیفیت اجرا،

رشد خواهد کرد و در گذر زمان با بهبود عملکرد این فناوری، شاهد 

افزایش تقاضا، رضایت  .جهش قابل توجهی در این زمینه خواهیم بود

مشتریان را به همراه دارد و در بلندمدت، قیمت تمام شده محصول 

 .دهدرا کاهش و منابع مالی را افزایش می

در این پژوهش سه سناریو به منظور ارائه راهکارهایی در جهت 

و کاربرد آن در  دوقلوی دیجیتالاستفاده هر چه بهتر از فناوری 

 های حاصلمورد بررسی قرار گرفته است. یافته صنعت مواد غذایی

میزان هزینه ارتقاء سرعت تخصیص از سناریوی اول نشان داد که با 

از جمله دسترسی به اینترنت پر  ناوریهای فاینترنت و زیرساخت

دوقلوی های تعمیرات و نگهداری مرتبط با فناوری سرعت و هزینه

واهد بهبود خ دوقلوی دیجیتال، کیفیت استفاده از فناوری دیجیتال

صورت  ههای حاصل از مطالعیافت که این یافته پژوهش با یافته

از دیگر نتایج  .( مطابقت دارد1011)1و دروبوت یبونومتوسط گرفته 

به دست آمده در این سناریو افزایش میزان ردیابی مواد غذایی است. 

ت اینترن و های فناوری مانند سنسورهاگذاری در زیرساختبا سرمایه

2 Bonomi & Drobot 
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ور به ط نیتأمتوان ردیابی محصولات را در سراسر زنجیره ، میاشیاء

چشمگیری ارتقا داد. این امر منجر به افزایش کارایی، کاهش ضایعات 

ارائه خدمات به مشتریان در محیطی و همچنین آلودگی زیستو 

نشان داده شده است  0 د. همانطور که در شکلشوسطح بالاتر می

توانند تقاضا برای محصولات غذایی را به ها میگذاریاین سرمایه

تر غیرمستقیم افزایش دهند. از یک سو، ردیابی دقیقطور مستقیم و 

کنندگان اطمینان بیشتری از کیفیت و ایمنی مواد غذایی به مصرف

تواند دهد و از سوی دیگر، افزایش کارایی و کاهش ضایعات میمی

تر برای محصولات شود. در نهایت، خدمات های پایینمنجر به قیمت

 و میزان تقاضا را افزایش ری به برندتواند وفادابه مشتریان بهتر می

 جویی درتواند منجر به صرفهعلاوه بر این، افزایش تقاضا میدهد. 

مقیاس و کاهش بیشتر قیمت تمام شده محصولات شود. این امر 

ه ک کنددر جهت افزایش میزان منابع مالی ایجاد میای مثبت چرخه

واهد خ واد غذاییم تولیدکنندگان و کنندگاندر نهایت به نفع مصرف

 .بود

های حاصل از سناریوی دوم نشان داد که با افزایش ساعات یافته

ها نسبت به استفاده از ها و توانایی آنآموزش کارکنان، مهارت

یابد. افزایش سطح آموزش فناوری دوقلوی دیجیتال افزایش می

ها بهتر و مدیریت داده سازیشود که استانداردکارکنان باعث می

ود. شاین امر به استقرار موفق دوقلوی دیجیتال منجر می .انجام شود

سازی، شاهد جهشی چشمگیر در در طول دوره پنج ساله شبیه

کارگیری دوقلوی دیجیتال خواهیم بود که در سال پنجم کیفیت به

به اوج خود خواهد رسید. این پیشرفت قابل توجه، منجر به تولید 

ها و در نتیجه افزایش تقاضا برای آنمحصولاتی با کیفیتی برتر 

دنبال این افزایش تقاضا، شاهد رضایت بیشتر خواهد شد. به

 همانند پیامدهای مثبتی این امر کنندگان خواهیم بود کهمصرف

تمایل به خرید بیشتر محصولات توسط مشتریان و در نهایت، 

 0 که در شکلهمانطور  خواهد داشت.به همراه  افزایش منابع مالی

 سازیهای اول شبیهنشان داده شده است میزان منابع مالی در دوره

یابد اما از سال سوم به بعد با شیب افزایش میبا شیب ملایمی

این امر به دلیل این است که اسقرار  .تندتری رشد خواهد کرد

هایی های اولیه ممکن است بخاطر هزینهدوقلوی دیجیتال در سال

با منجر به سود و افزایش درآمد نشود. که در پی خواهد داشت 

 میزان و هاافزایش سطح مهارت و توانایی کارکنان میزان مقاومت آن

ابد. یکیفیت استفاده از اینترنت اشیاء به طور چشمگیری افزایش می

ث یابد. این امر باعکه در این راستا ردیابی حرکت مواد نیز بهبود می

های کاهش پیدا کرده و آلودگیشود میزان ضایعات مواد غذایی می

 زیست محیطی کاهش یابد.

ه دهد کمینتایج حاصل از مقایسه دو سناریوی مورد بررسی نشان 

های تخصیص میزان هزینه ارتقاء سرعت اینترنت و زیرساخت

 به مراتب بیشتری بر کیفیت استفاده تأثیر، )سناریوی اول(فناوری 

آموزش  نرخافزایش ر مقایسه با از اینترنت اشیاء و دوقلوی دیجیتال د

تخصیص میزان هزینه ارتقاء افزایش  .دارد )سناریوی دوم( کارکنان

جه تو، منجر به ارتقای قابلهای فناوریسرعت اینترنت و زیرساخت

این امر به دلیل بهبود  .شودکیفیت استفاده از اینترنت اشیاء می

ح عملکرد صحیپهنای باند، پایداری و امنیت شبکه است که برای 

آموزش کارکنان بر کیفیت  نرخ تأثیر .اینترنت اشیاء ضروری هستند

 .گذاری در زیرساخت استاستفاده از اینترنت اشیاء، کمتر از سرمایه

تواند به استفاده کارآمدتر از اینترنت اشیاء با این وجود، آموزش می

نت همانند اینتر .شده کمک کندآوریهای جمعو افزایش دقت داده

چشمگیری بر  تأثیرگذاری در زیرساخت فناوری اشیاء، سرمایه

های قوی زیرساخت. کیفیت استفاده از دوقلوی دیجیتال دارد

از یمآوری، انتقال و تحلیل حجم عظیای، بستر لازم برای جمعشبکه

آموزش . کنندهای مورد نیاز دوقلوی دیجیتال را فراهم میداده

در  میفاده از دوقلوی دیجیتال، نقش مهکارکنان در مورد نحوه است

با آموزش مناسب،  .کندسازی عملکرد این فناوری ایفا میبهینه

توانند به طور موثرتری از دوقلوی دیجیتال برای حل کارکنان می

با  .و ارتقای کارایی فرآیندها استفاده کنند نیتأمهای زنجیره چالش

در زیرساخت فناوری باید گذاری توجه به نتایج این پژوهش، سرمایه

به مراتب بیشتری بر  تأثیرچرا که این امر  .در اولویت قرار گیرد

کیفیت عملکرد اینترنت اشیاء و دوقلوی دیجیتال و در نهایت کارایی 

 .مواد غذایی دارد نیتأمزنجیره 

ر د دوقلوی دیجیتالهمچنین میزان تغییرات کیفیت استفاده از 

هزینه ارتقاء سرعت اینترنت و  تخصیص میزان) اولسناریوی 

نرخ )افزایش  دوم( نسبت به سناریوی های فناوریزیرساخت

هد دآموزش( بیشتر است. به عبارتی دیگر نتایج این بخش نشان می

های مناسب به منظور استفاده از فناوری زیرساخت کردنکه فراهم

ه از داز دیگر نتایج بدست آم در اولویت قرار دارد. دوقلوی دیجیتال

 موزشآافزایش ساعات توان به تأثیر قابل توجه مقایسه دو سناریو می

در پذیرش استفاده از دوقلوی دیجیتال اشاره کرد که این امر منجر 

به بهبود ردیابی محصولات، کاهش آلودگی زیست محیطی، کاهش 

قیمت تمام شده محصول و افزایش تقاضا و افزایش منابع مالی 

 خواهد شد.

گذاری سرمایهدهد که با کاهش های سناریوی سوم نشان مییافته

کیفیت استفاده از فناوری دوقلوی در زیرساخت فناوری و اینترنت، 

این امر به دلیل وابستگی  .کندتوجهی افت میدیجیتال به طور قابل



 (ایپو یلی)تحل ییمواد غذا نیتأم رهیزنج تیریچهارم در مد ی: تبلور انقلاب صنعتتالیجید یدوقلو

701 

کاهش کیفیت  .ای استهای شبکهشدید این فناوری به زیرساخت

 مواد نیتأمای منفی متعددی در زنجیره دوقلوی دیجیتال پیامده

کاهش کیفیت دوقلوی دیجیتال، رصد و . غذایی به همراه دارد

 .دکنرا دشوار می نیتأمردیابی دقیق مسیر مواد غذایی در زنجیره 

را مختل کرده و آگاهی از مکان،  نیتأماین افت، دید کلی از زنجیره 

 .کنده میجموا با مشکلوضعیت و دمای محصولات در هر لحظه را 

 نیأمتبدون اطلاعات دقیق، شناسایی نقاط ضعف و مشکلات زنجیره 

 .ودش، دشوارتر میگرددکه منجر به فساد یا هدر رفتن مواد غذایی می

این امر، افزایش ضایعات مواد غذایی و آلودگی محیطزیست را به 

آوری عملکرد ضعیف دوقلوی دیجیتال در جمع .دنبال خواهد داشت

تواند بر کیفیت فرآیند تولید و در نهایت کیفیت ها، مییل دادهو تحل

افت کیفیت محصولات ناشی  .منفی بگذارد تأثیرمحصولات نهایی 

 دکنندگان به برناز عملکرد ضعیف دوقلوی دیجیتال، اعتماد مصرف

عدم انطباق این امر به دلیل  دهد.محصولات غذایی را کاهش می

 شودکه به نوبه خودایجاد می کنندگانانتظارات مصرفمحصولات با 

کاهش تقاضا با  دهد.میکاهش  محصولات غذایی را تقاضا برای

تواند منجر به افزایش این امر می .کاهش عرضه مواد اولیه همراه است

قیمت تمام شده مواد اولیه و در نهایت افزایش قیمت نهایی محصول 

 محصول جهت بدیهی است که با کاهش تقاضا، تعداد واحدهای .شود

این امر به طور مستقیم درآمد حاصل از  .یابدنیز کاهش می فروش

کیفیت  . افتدهدرا کاهش می و به طور کلی منابع مالی فروش

اینترنت اشیاء نقش  .اینترنت اشیاء نیز در این سناریو مشهود است

ورد نیاز برای عملکرد دوقلوی های مآوری دادهکلیدی در جمع

با افت کیفیت اینترنت اشیاء، میزان و دقت  .کنددیجیتال ایفا می

یابد که به نوبه خود بر عملکرد شده کاهش میآوریهای جمعداده

 .گذاردمنفی می تأثیردوقلوی دیجیتال و پیامدهای ذکر شده در بالا 

 استقرار فناوری بادهد که به طور کلی نتایج این پژوهش نشان می

توان مسیر حرکت محصولات غذایی را از مزرعه میدوقلوی دیجیتال 

این امر به شفافیت  .ای رصد کردتا سفره به طور دقیق و لحظه

، جلوگیری از تقلب و تضمین کیفیت محصولات کمک نیتأمزنجیره 

شده توسط آوریهای جمعبا تجزیه و تحلیل دادههمچنین  .کندمی

و  را شناسایی نیتأمتوان نقاط ضعف زنجیره دوقلوی دیجیتال، می

با و  .اقدامات لازم برای کاهش ضایعات مواد غذایی را انجام داد

هی توجتوان به طور قابلسازی فرآیندها و کاهش ضایعات، میبهینه

 از طرفی، .دگی محیط زیست کاستای و آلواز انتشار گازهای گلخانه

کنندگان در مورد با ارائه اطلاعات دقیق و به موقع به مصرف

توان اعتماد و رضایت آنها را جلب و تقاضا برای محصولات غذایی، می

و کاهش  نیتأمبهبود کارایی زنجیره  .این محصولات را افزایش داد

ع مالی برای تواند منجر به افزایش سودآوری و منابها، میهزینه

در تحقیقات آتی پیشنهاد  .های فعال در این صنعت شودشرکت

 هایهای دیگری مانند اینترنت اشیاء، سیستمفناوری شود ازمی

چین و هوش مصنوعی نیز برای ارتقای زنجیره فیزیکی، بلاک-سایبر

ی سرهای دیگری برای بریا از روششود. مواد غذایی استفاده  نیتأم

برد دوقلوی دیجیتال در صنعت مواد غذایی استفاده اسقرار و کار

توان به بررسی روابط علی و معلولی بین استقرار می شود. همچنین

دوقلوی دیجیتال و نتایج حاصل از آن در صنایع مختلف، مانند 
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 معادلات ریاضی مدل پویایی سیستم
(4)  

Skill= 

IF THEN ELSE (Training<50, 0.12, IF THEN ELSE(Training>50:AND:Training<=90, 0.2, IF THEN 

ELSE(Training>90:AND:Training<=130, 0.23, IF THEN ELSE(Training>140:AND:Training<=190, 0.26, IF THEN 

ELSE(Training>190:AND:Training<=210, 0.32, IF THEN ELSE(Training>210:AND:Training<=230, 0.52, IF 

THEN ELSE(Training>230:AND:Training<=260, 0.63, IF THEN ELSE (Training>260:AND:Training<=280, 0.78, 

0.96)))))))) 
 

 (2)   

Training= 

IF THEN ELSE (resistance<=0.2, 450, IF THEN ELSE (resistance>0.2:AND: resistance 

<=0.3, 400, IF THEN ELSE (resistance>0.3:AND: resistance<=0.4, 350, IF THEN ELSE (resistance>0.4:AND: 

resistance<=0.5, 300, IF THEN ELSE (resistance>0.5:AND: 

resistance<=0.6, 250, IF THEN ELSE (resistance>0.6:AND: resistance<=0.7, 200, 150)))))) 

(6)  

هاداده سازیاستاندارد  =)0.95* اینترنت اشیاءکیفیت استفاده از  ) 
 

(6)  

 (حمایت مدیریت ارشد*0.75(=اعتماد 
 

 تسهیلات

(5)  = RAMP(1.5e+09, 0, 5)+(6e+09*کیفیت استفاده از دوقلوی دیجیتال) 
 

 (3)  

 RAMP(300000, 0, 5) =خرید مواد اولیه
 

 (7)  

) INTEG =ضایعات نرخ دفع ضایعات-بازیافت-نرخ ضایعات ,200000) 
 

 (8)  

=قیمت تمام شده ی عمومی/تولید(+)هزینه خرید مواد اولیهها)هزینه  (تولید(+)هزینه نیروی کار/تولید/تولید(+)هزینه حمل و نقل/
 

 (9)  

=قیمت نهایی (4.5قیمت تمام شده+)قیمت تمام شده*  
 

 (44)  

*1.5 =مدیریت داده ها داده ها سازیاستاندارد  
 

 (44) 

) INTEG =مشتری مشترینرخ از دست دادن -نرخ جذب مشتری ,70) 
 

 (42)  

) INTEG =منابع مالی هزینه-آمد , 4e+11) 
 

 (46)  

)INTEG =موجودی انبار حمل و نقل-تولید  , 2.6e+06)  
 

 (46)  

 RAMP(200000, 0, 0.3)=نرخ آموزش کارکنان
 

 (45)  

 (نیروی کار*0.001)INTEGER=نرخ اخراج
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Abstract 

In the last decade, the increasing diffusion of virtual reality technology in the B2B sector has created new and 

unique values along the customer journey. Therefore, businesses have realized the need to exploit the functions 

of this technology more and better to remain competitive and meet the new needs and expectations of customers. 

Since implementing virtual reality in the customer journey requires a lot of time and money, it is necessary to 

prioritize its functions in the stages of the customer journey. Therefore, the present study was conducted with the 

aim of prioritizing the functions of virtual reality during the customer journey of B2B businesses. For this 

purpose, the identified functions were ranked using expert opinion and the fuzzy SWARA method. The results 

of this study showed that in the pre-purchase stage, digital marketing communications, product development 

optimization, and virtual meetings were ranked first to third, respectively. Given that VR only had one function 

in the purchase phase, it was not ranked for this phase, and in the post-purchase phase, employee and customer 

training and maintenance optimization ranked first and second, respectively. Business leaders can leverage these 

insights to improve their marketing strategies, especially in the pre-purchase and post-purchase phases, where 

VR’s ability to deliver immersive product experiences significantly enriches customer understanding and builds 

trust. 

 

Keywords: B2B Customer Journey, Virtual Reality, Fuzzy SWARA. 
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 یهاوکارکسب یدر سفر مشتر یمجاز تیواقع یهاکارکرد یبندتیاولو

B2B یفاز یبا استفاده از روش سوارا 
 

 6احمدی فرید ،3جعفری پژمان ،1راد نیکوصفت زهرا

 ایران، تهران، علوم و تحقیقات ، دانشگاهمدیریت و اقتصاد ، دانشکدهمدیریت بازرگانیگروه  4
 ایران، تهران، علوم و تحقیقات ، دانشگاهاقتصادمدیریت و  ، دانشکدهمدیریت بازرگانیگروه  3

 ایران، ارومیه، هیاروم یدانشگاه صنعت، یصنعت یهایدانشکده فناور، اطلاعات  یفناور یگروه مهندس 6
 

 7717317/13: پذیرش تاریخ      3317717/13: بازبینی تاریخ      3711717/13: دریافت تاریخ

 پژوهشی: مقاله نوع
 

 چکیده

 مشتری سفر طول در فردیبهمنحصر  و جدید هایباعث خلق ارزش B2Bدر دهه اخیر، انتشار روزافزون فناوری واقعیت مجازی در بخش 

 بت ورقا فضای در ماندنهای این فناوری به منظور باقیکارکردبرداری هرچه بیشتر و بهتر از ها به لزوم بهرهوکارکسبرو از این .است شده

سازی واقعیت مجازی در سفر مشتری، نیازمند صرف زمان و اند. از آنجایی که پیادهبرآورده کردن نیازها و انتظارات جدید مشتریان پی برده

 بندیهای آن در مراحل سفر مشتری ضرورت دارد. بنابراین، پژوهش حاضر با هدف اولویتکارکردبندی هزینه زیادی هست، اولویت

های شناسایی شده با استفاده کارکرد منظور، بدین. انجام شده است B2B هایوکارکسب مشتری طول سفر در مجازی واقعیت هایکارکرد

 ،دیجیتالارتباطات بازاریابیخرید،  از پیش مرحله بندی شدند. نتایج این مطالعه نشان دادند که دراز نظر خبرگان و روش سوارای فازی رتبه

های اول تا سوم قرار گرفتند. با توجه به این که واقعیت مجازی تنها یک به ترتیب در رتبه مجازی ساتجل و محصول توسعه سازیبهینه

 یسازمشتریان و بهینه و کارکنان آموزش خرید، از پس مرحله انجام نشد و در بندیرتبهدر مرحله خرید داشت، برای این مرحله  کارکرد

ها برای بهبود توانند از این بینشمیها وکارکسبمدیران  قرار گرفتند. و دوم اول هایرتبه در نگهداری به ترتیب در و تعمیر عملیات

، جایی که توانایی واقعیت مجازی در ارائه د و پس از خریددر مرحله پیش از خری خصوصبرداری کنند، بههای بازاریابی خود بهرهاستراتژی

 .کندتر کرده و اعتماد را تقویت میمشتری را غنیتوجهی درک طور قابلتجربیات فراگیر محصول، به

 

 .، واقعیت مجازی، سوارای فازیB2Bسفر مشتری : کلیدواژگان

  

                                                           
 :رایانامة نویسنده مسؤول pejman.jafary@gmail.com 
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  مقدمه -4

به  B2B7 در بخش تالیجید یهایانتشار فناور ر،یاخ یهادر سال

 ،یاجتماع یهامانند رسانه ییهایآوراست. فن افتهی شیسرعت افزا

، (AI) /مصنوعی، هوش 3بزرگ ی، (IoT) 3اشیا نترنتیا

تعاملات و  ،1نیچبلاکو  3یافزوده و مجاز تی، واقع5یمحاسبات ابر

 یهاقرار دادند و هر کدام ارزش ریتاث حترا ت  B2Bیمشتر یسفرها

. [1]کنند یم جادیا یرا در طول سفر مشتر و منحصر  دیجد

گذارند؛ از نحوه یم ریتأث یبر هر مرحله از سفر مشتر هایفناور نیا

کسب اطلاعات در مورد محصولات تا  یبرا دارانیخر یجستجو

 ن،ی. علاوه بر ادیخر یبرا یریگمیو تصم اهنیگزیجا یابیارز

هتر ب یرا با ابزارها دیاز خرتوانند مرحله پس یم تالیجید یهایفناور

 .[2]بهبود بخشند  یطور قابل توجهبه یارتباط با مشتر تیریمد

( VR) 8یمجاز تیواقع یفناور تال،یجید یهایفناور نیاز ا یکی

است  انهیشده توسط را دیو تول یبعدسه یسازهیشب کی VR»است، 

کند، با آن تعامل  شیمایپرا اطراف خود  تواندیکه کاربر در آن م

 خود یکیزیحضور ف کهیطوربه« شود ورداشته باشد و در آن غوطه

 1بر طبق گزارش گارتنر .[4]و  [3] فراموش کند یاقعو یایرا در دن

(3171) ،VR یبرا کیاستراتژ یبرتر فناور شیده گرا در میان 

 یدر سراسر جهان از ابزارها هاسازمانها انتخاب شده است و سازمان

VR و  [5] و فروش خود استفاده  یابیبازار یهایدر استراتژ

[6]. 

VR یتعامل هایمحیط از هاشرکت استفاده عنوانبه مشتری سفر در 

 گانکنندمصرف به است قادر شده است که تعریف رایانه بر مبتنی

 دهکننمصرف و روابط درگیر را مشتریان تا کند ارائه حسی بازخورد

 هر در را کنندگانمصرف مطلوب رفتارهای و کند تقویت را برند1

در سفر  یاریبس یهاکارکرد VR. [7]ببرد پیش هاآن سفر از مرحله

نقطه تماس  نیاول B3B یدر سفر مشتر ،مثالعنوانبهدارد.  یمشتر

ر است. د «یابیو ارز یبررس» ،«قیتحق»با شرکت، مرحله  انیمشتر

را  یاطلاعات مربوط به محصول خواهندیم انیمرحله، مشتر نیا

 ددهیمشده از قبل را پوشش  ییشناسا یازهایکنند که ن افتیدر

از  یافتیکه اطلاعات در یانیدهد مشتریمطالعات گارتنر نشان م .[8]

 یهاتیفعال شبردیسهولت پ یبرا دیمف یرا ابزار کنندگاننیتأم

و سه برابر   دیتر خربرابر راحت 813 دانند،یم دیخر ندیفرا

 نیترمک اتر ببزرگ یااحتمال دارد که معامله گر،ید انیاز مشتر شتریب
                                                           

1 Business to Business 
2 Internet of Things 
3 Big Data 
4 Artificial intelligence 
5 Cloud Computing 

 شی، نماVRزنده و  اتیانجام دهند. تجرب یمانیپش زانیم

محصول را  یهایژگیو یو بررس دهدیمارائه از محصولات  یتریواقع

 ارائه در مؤثر ابزاری عنوانبه تواندمی فناوری.  [5]کندیم ریپذامکان

. [9] گیرد قرار استفاده خریداران مورد برای ترغنی هایتجربه

کند و یمنتقل م انیرا به مشتر یشتریو ب ترقیدقاطلاعات  ن،ینابراب

امر عدم  نیا ،دهد شیافزاها را در مورد محصول دانش آن تواندیم

 ریو تأث[8] کاهش داده  را محصول تیفیدر مورد ک انیمشتر نانیاطم

  .[10]ها دارد آن یریگمیبر رفتار تصم یداریپا

 هایکارکرداند تلاش کرده با توجه به اهمیت موضوع، پژوهشگران

را مورد شناسایی قرار دهند.  مشتری سفر طول در مجازی واقعیت

 در مشتریان ارتباطات بر VR ای که تأثیراتمطالعه نتایج برای نمونه

 فناوری که نشان داد ،بودمورد مطالعه قرار دادهفروشی را خرده صنعت

VR با مشتریان تعامل و نظارت توجهی قابل شکل به تواندمی 

 افزایش را برند به وفاداری طریق این از و بخشد بهبود را محصولات

 تجربه بهبود در VR کاربرد محققان دیگری، مطالعه در .[11] دهد

گیری مطالعه قرار دادند و نتیجهرا مورد  B2B بازارهای در مشتری

 فروش فرایند و کرده ترجذاب را خرید تجربه تواندمی VR کردند که

 جادای در نوین هایتکنولوژی اهمیت بر همچنین ، آنهاکند تسهیل را

علاوه  .[12] کردند تأکید خریداران و فروشندگان بین مؤثرتر ارتباط

 بر یمبتن بازاریابی هایاستراتژیبر این، نتیجه مطالعه تجربی که 

VR بخش در B2B را مورد بررسی قرار داده بود حاکی از این بود که 

 روابط تقویت و جدید مشتریان جذب به تواندمی VR از استفاده

 هایتکنیک برای روشن ایآینده نویدبخش و کند کمک تجاری

که  اینتایج مطالعه همچنین، .[13] است چنینیاین بازاریابی

را  B2B هایمحیط در مشتریان سفر سازیبهینه در VR هایقابلیت

 مشتری تجربه تواندمی VR که داد نشان مورد بررسی قرار داده بود

 بر مثبت تأثیرات و بخشد بهبود هاآن سفر مختلف مراحل در را

 ای،مطالعه درعلاوه بر این، . [14] باشد داشته خریداران رضایت

 از استفاده با B2B مشتریان تجربیات در VR کاربرد هایاولویت

 VR که دادند نشان هاقرار گرفت و یافته مورد بررسی فازی منطق

 و اشدب داشته مشتریان هایگیریتصمیم بر مثبتی تأثیر تواندمی

نتیجه  همچنین،. [15] کند ایفا کاربری تجربه بهبود در مهمی نقش

را مورد  B2B در مشتریان روابط رب VR محققان اثرات ای کهمطالعه

 ورمذک فناوری که قرار داده بودند حاکی از این بود تحلیل وتجزیه 

 میان بیشتری اعتماد و ترعمیق ارتباطات ایجاد موجب تواندمی

6 Augmented & virtual reality. 
7 Blockchain 
8 Virtual reality (VR) 
9 Gartner 
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 در هانوآوری ، محققانی کهعلاوه بر این .[16] شود برندها و مشتریان

قرار دادند استدلال  شناساییرا مورد  B2B بازاریابی در VR کاربرد

 بهبود ار بازاریابی هایاستراتژی کارایی تواندمی فناوری این که کردند

 ازبرداری بهره گیچگون ای کهنتایج مطالعه ،چنینهم. [17] بخشد

VR مشتریان با تعامل هایاستراتژی تقویت برای B2B  را مورد

 و اعتماد حس تواندمی VR که حاکی از این بود بررسی قرار داد

های یافتهدر نهایت،  .[18] کند ایجاد تجاری روابط در را مثبت تعامل

 علیف استفاده موارد نشان داد که پردازانهنظریه و اکتشافی ایمطالعه

 شامل بازاریابی در( VR) مجازی واقعیت و( AR) افزوده واقعیت

 دور اهر از پشتیبانی رویداد، بر مبتنی تعامل محصول، و پروژه تجسم

 ارک به مشتری سفر اولیه مراحل در ویژهبه و است کارکنان آموزش و

 .[19] رودمی

 دارد،  B2B مشتری سفر در VR که ایالعادهفوق هایکارکرد رغمعلی

در  منسجمی دانش و مانده ناشناخته زیادی حد تا هاکارکرد این

 استفاده مزایای از هاشرکت از بسیاری رو این از. ندارد وجود هربااین

 سیستماتیک مرور بامحققان  علاوه بر این،. اندمانده محروم آن از

 ردندک تأکید حوزه این در بیشتر تحقیقات به نیاز بر موجود، ادبیات

 بر مبنی پژوهشی حاضر، مقاله نویسندگان راستا همین در .[20]

 از پس و خرید خرید، از پیش مراحل در VR هایکارکرد شناسایی

آن  در. [21] اندداده انجام  B2Bهایوکارکسبمشتری  سفر خرید

 مرور آن تحقق برای و گردید ارائه اولیه چارچوب یک پژوهش،

. گرفت صورت 71مضمون تحلیل رویکرد با حوزه این ادبیات مندنظام

 مورد مضمون تحلیل روش با مندنظام مرور از آمده دست به هایداده

 در آمده دست به مضامین مبنای بر و ندگرفت قرار تحلیل و تجزیه

 هایوکارکسب مشتری سفر در VR هایکارکرد ،چهارچوبی قالب
B2B از پیش مرحله در؛  باشندمی 7 شکل شرح به که گردید ارائه 

 یک خرید مرحله در، فرعی کارکرد نُه و اصلی کارکرد سه خرید،

دو در مرحله پس از خرید و  ،فرعی کارکردیک  و اصلی کارکرد

   .[21] مورد شناسایی قرار گرفت یفرع کارکرد ازدهیو  یاصل کارکرد

صرف  ازمندین ،یدر سفر مشتر VR یساز ادهیپبا توجه به این که 

 یهاکارکرد یبند تیو اولو ییهست، لذا شناسا یادیز نهیزمان و هز

VR و شتریهرچه ب یو بهره بردار یبه منظور آگاه یدر سفر مشتر 

به منظور است.  یها ضرورکارکرد نیاز ا B3B یهاوکارکسببهتر 

 یاهکارکرد ،یمقاله مراحل سفر مشتر نیدر ادستیابی به این هدف، 

بر اساس  B3B یهاوکارکسب یدر سفر مشتر VR یو فرع یاصل

  .دشونیم یبندرتبه یفاز یاز خبرگان و روش سوارا ینظرخواه

                                                           
10 Thematic analysis 

های موضوع و روش این پژوهش، از جنبه باید خاطر نشان گردد که

به رغم بررسی موضوع استفاده از  پژوهش دارای نوآوری است. اولاً

های این کارکردکمتر به ، B2Cدر سفر مشتری در حوزه  VRفناوری 

؛ دوماٌ، بررسی ادبیات پرداخته شده است B2Bفناوری در حوزه 

به این موضوع موضوع نشان داد که در حوزه کسب و کار ایران کمتر 

 ها در قالبکارکردهمچنین موضوع اولویت بندی پرداخته شده است؛ 

سه بخش پیش از خرید، خرید و پس از خرید با استفاده از روش 

  شود.می محسوبهای این تحقیق سوارای فازی از نوآوری

 [21]اقتباس از B2Bدر سفر مشتری  VRهای کارکرد. چهارچوب 4شکل 

 پیش از خرید خرید پس از خرید

 یادگیری تجربی

 یادگیری مشارکتی

 همراه تحصیلسرگرمی 

نرخ ماندگاری بالای مطالب 

 آموزشی

بهبود کیفیت و بهره وری 

 ی آموزشیهابرنامه

ی سفر و هاکاهش هزینه

 آموزش

 خطرپری هاآموزش موقعیت

 و پیچیده

آموزش مداوم مستقل از  

 زمان و مکان

از  یانیپشت

 یریگمیتصم

بهبود کارایی آموزش تعمیر 

 و نگهداری

آموزش  بهبود اثربخشی 

 تعمیر و نگهداری

و  ریتعم اتیعملپشتیبانی از 

 ینگهدار

 یریگمیتصم

  آگاهانه

  آموزش کارکنان و مشتریان

و  ریتعم اتیعمل یسازنهیبه

 ینگهدار

 الدیجیتارتباطات بازاریابی

 ارائه و تجسم محصول

 نمایشگاه تجاری

 داستان سرایی

 بازاریابی تجربی

های تقویت انواع فعالیت

 طراحی

 کاهش پیچیدگی طراحی

 افزایش کارایی طراحی

 مجازی یسازنمونه

 یجلسات مجاز

 کنفرانس و همکاری

توسعه  یسازنهیبه

 محصول

  سفر مشتری

B2B 



 313الی  781 ، صفحه/7/1بهار و تابستان ، /3و  33های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

717 

 

 قیروش تحق -3

در هر مرحله  VRهای کارکردبندی رتبه تحقیق که هدفبا توجه به 

، از لحاظ هدفتحقیق است،  B2Bهای وکارکسباز سفر مشتری 

دون بنظرات خبرگان  ، به دلیل این کهاست. از سوی دیگر کاربردی

، پژوهش حاضر، اندشدهآوری و به شکل طبیعی جمع دستکاری

 ش،بخ نیدر اتحقیق . رویکرد رودپیمایشی به شمار می-توصیفی

سوارای ، روش هاداده تجزیه و تحلیلاز نظر  تحقیقی و روش مک

نسبی محاسبه وزن  یمحور براخبره یروشاین روش،  فازی است.

  .باشدیمو روشی کاملاً تصادفی  ستهامعیار

از روش سوارای فازی به دلیل توانایی این استفاده  پژوهش،در این 

ا های مرتبط بروش در مدیریت عدم قطعیت و پیچیدگی

 عنوانبه. واقعیت مجازی ، مزیت داردهای چندمعیارهگیریتصمیم

هایی از جمله ارزیابی یک فناوری نوپدید و در حال تغییر، با چالش

ها و ترجیحات مشتریان مواجه است که ممکن است مبهم و کارکرد

آورد که نظرات نامشخص باشند. سوارای فازی این امکان را فراهم می

های مختلف واقعیت مجازی، کارکردمیت خبرگان در خصوص اه

صورت سیستمی و  در مراحل متفاوت سفر مشتری، به خصوصبه

ت دس ها بهتری از دادهد و در نتیجه، تحلیل دقیقنقوی ترکیب شو

. همچنین، این روش قادر است اطلاعات کیفی را به [22]آید 

گیری های تصمیمپارامترهای کمی تبدیل کند که به افزایش قابلیت

های تجاری نامعین و پیچیده، تواند در محیطکند و میکمک می

 سوارای روش .[23]بندی موثر عمل کند عنوان ابزاری برای اولویتبه

 نحوه روش نیدر ا. دکنیم کمتر را زوجی هایمقایسه تعداد فازی

 مفهومی دیگر یهاروش در. هست تر راحت هاخبره برای پاسخگویی

 است نیاز باشد بالا نرخ این اگر دارد وجود ناسازگاری نرخ نامبه

 که دلیل این به فازی سوارای روشلذا . کنند تغییر دوباره هامقایسه

 [24] شودمی موجب را داده سریع گردآوری و است آسان آن کاربرد

 کنزدی انسان تفکر به همچنین و کندمی مدیریت را قطعیت عدم و

 ریبرت دیگر هایروش بر دارد را هاتکنیک سایر با ادغام امکان و است

 .دارد

 گیریآماری و روش نمونهجامعه  -3-4

و بازاریابی دیجیتال  VRجامعه آماری را متخصصین فعال در حوزه 

 روش وسیلهبهاعضای پانل یا خبرگان  دهند.در ایران تشکیل می

ش رو کی یبرفگلوله یریگنمونهشناسایی شدند.  یبرفگلوله

مورد  یاست که واحدها یمواقع یبرا یاحتمال ریغ یریگنمونه

 نیکه ا یهنگام نباشند.  ییقابل شناسا یمطالعه براحت

 بزرگ را یلیجامعه خ کیاز  یبخش کوچک ای ابیکم اریواحدها بس

 دگردیم یسع ،یفاز یدر روش سوارا. [25] دندهیم لیتشک

و  یقادانت ،یخلاق، توسعه ا ،یاز پنج نوع تفکر منطق یندگانینما

رد که هر ف شودیها باعث منقش عیتوز نیانتخاب گردد. ا یستمیس

 یهامیخاص خود به موضوع نگاه کند و به اتخاذ تصم دگاهیبتواند از د

. لذا با توجه به موضوع پژوهش [26]رساند  یاریجامع و مؤثر 

نظر  ردپژوهش  یانتخاب خبرگان در مرحله طراح یبرا ییهاشاخص

عبارت بودند از : تخصص و تجربه فرد،  هاشاخص نیگرفته شد. ا

و  یاز افراد با سبقه دانشگاه یستی. لیو شبکه ساز یسنج نهیشیپ

 یهامورد نظر آماده شد. سپس افراد در حوزه یهایژگیوداشتن 

طبقه  یستمیو س یلیتحل ،یخلاق، انتقاد ،یمرتبط با تفکر منطق

عمل کرده و سپس  هیاول ندگانینما عنوانبهافراد  نیشدند. ا یبند

تجربه  هانهیزم نیکه در ا گرانید یمعرف یها برابا درخواست از آن

 نیا ی. با ادامهافتیجستجو گسترش  یتخصص دارند، دامنه ای

روش  نیشد. ا ییتر از افراد شناساشبکه بزرگ کی جیبتدر ند،یفرآ

ه ب یامکان دسترس ه،یافراد اول یاو حرفه یارتباطات اجتماع لیبدل

 ب،یترت بدینرا فراهم کرد و  هادگاهیها و دتخصص نیترمتنوع

ه گرو نیتفکر در ا ندیفرا یهاجنبه یحاصل شد که تمام نانیاطم

به تنوع  یابیدست ،یفیک قاتیکه در تحق یی. از آنجاشودیم یندگینما

ر که ب شودیم عثبا یبرفمهم است، روش گلوله اتیو نظر هادگاهید

با  یبه افراد یشتریبا دقت ب ه،یاساس ارجاعات متخصصان اول

ر در ه یکه به اشباع نظر یدر حال م،یابیمرتبط دست  یهاتخصص

فراد از ا یکینظرات هر طبقه  ی. با بررسمیشویم کینزد زیطبقه ن

 آن یجامع نظرات و خبره اصل ندهینما عنوانبهحاضر در هر طبقه را 

شد. با توجه به وجود ابهام واقع و مورد پرسش  دیگرد نتخابطبقه ا

روش قادر است تا به ما در  نیدر موضوع مورد بحث، ا تیو عدم قطع

 ابعاد مختلف انگریاز نظرات معتبر و جامع که نما یادهیگز نشیگز

 .دیمسئله باشد، کمک نما

 هاتجزیه و تحلیل داده -2-2

سوارای فازی انجام شده است. روش بر اساس ها، داده تجزیه و تحلیل

در ادامه به تعریف روش سوارای فازی و مراحل انجام آن در این 

 . دشویمتحقیق، پرداخته 

 Step wise Weightمخفف  (SWARAروش سوارا ): روش سوارا

Assessment Ratio Analysis  به معنی تحلیل نسبت ارزیابی

 یریگ میتصم یهااز روش یکاست. روش سوارا ی دهی تدریجیوزن

 ارهایرمعیو ز ارهایاست که هدف آن محاسبه وزن مع هشاخصچند

ل در سا توسط کرسولین، زاوادسکاس و تورکسیساین روش  است.

 ،. در این روش معیارها بر اساس ارزش[27] معرفی شد 3171
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شوند. در این روش به مهمترین معیار رتبه یک و به بندی میرتبه

نهایت معیارها بر  شود. درمعیار رتبه آخر داده می کم 

این  .شوندبندی میاساس مقادیر متوسط اهمیت نسبی اولویت

تکنیک بر مبنای نظرات خبرگان استوار است و یک روش کاملا 

در این روش کارشناسان )پاسخ دهندگان( نقش مهمی  قضاوتی است.

اس بر اس سوارادر تعیین وزن معیارها دارند. روند بکارگیری تکنیک 

 باشد:می 3شکل 

 

 روش سواراالگوریتم اجرای . 3شکل 

 تئوری فازی 3-3-4

ها اغلب برای تخمین ارزش عددی های افراد در مورد ارجحیتقضاوت

فازی برای بدست آوردن  است، همچنین منطق دقیق 

مسائلی که دارای ابهام و عدم قطعیت هستند مفید است. تئوری 

( برای هماهنگی عدم 7135زاده )لطف علی فازی اولین بار توسط 

بالای  “ ̃   “قطعیت درک بشر از مدل ارائه شد. اعداد فازی را با نماد 

نشان  3 نمودار. عدد فازی مثلثی در [28] دهندعدد نشان می

 .شده استداده

 

 نمایش عدد فازی مثلثی .6شکل

 روش سوارای فازی 3-3-3

ر د با این تفاوت کهاست  سواراالگوریتم این تکنیک همانند روش 

 بیان شد طور که قبلاً. همانگیردقرار میمحیط فازی مورد استفاده 

ای از اهمیت ویژه لذا .محاسبه وزن عوامل است سوارا،هدف روش 

سازی این روش در محیط فازی، ابهامات با پیاده .برخوردار است

تر شود و نتایج دقیقموجود در کلام پاسخ دهندگان حذف می

است  شدهآوردهفازی در ادامه  سوارایهای روش خواهند شد. گام

[29]. 

بر اساس اهمیتشان بصورت نزولی ، تحقیقعوامل  اول:گام  .7

 .گردندمرتب می

را  j، اهمیت نسبی عامل 7بر اساس طیف جدول دوم: گام  .3

آخرین عامل که اهمیت بالاتری دارد تا به  j-1نسبت به عامل 

. پس از تعیین تمام نمرات اهمیت نسبی همه یابدادامه می

متخصصان، جهت ادغام قضاوت آنها، میانگین هندسی نمرات 

 Sjخروجی این گام محاسبه  .گرددمی محاسبه مربوطه

 باشد.می

 [9]فازی  سوارایعبارات زبانی و اعداد  .4جدول 

 اعداد فازی مثلثی عبارات زبانی

 (7 ,7 ,7) برابر

 (1.31 ,7 ,7.5) نسبتا کم

 (/.1 ,1.5 ,1.31) کم

 (1.383 ,1.33 ,/.1) خیلی کم

 (1.33 ,1.35 ,1.383) بسیار کم

 Kjمحاسبه ضریب  سوم:گام  .3

 شود:محاسبه می (7)این ضریب از رابطه 

(7) 
𝑲̃𝒋 = {

𝟏̃                         𝒋 = 𝟏

𝑺̃𝒋 + 𝟏̃                 𝒋 > 𝟏
 

 (qjهای فازی )محاسبه وزنچهارم: گام  ./

 آید:بدست می (3)های فازی از رابطه وزن

(3) 
𝑞̃𝑗 = {

1̃                         𝑗 = 1
𝑥̃𝑗−1

𝑘̃𝑗

                 𝑗 > 1
 

 های نسبیمحاسبه وزنپنجم: گام  .5

(3) 𝑤̃𝑗 =
𝑞̃𝑗

∑ 𝑞̃𝑘
𝑛
𝑘=1

 

𝑤𝑗)های نسبی فازی بصورت وزن ،خروجی این گام
𝑙 , 𝑤𝑗

𝑚 , 𝑤𝑗
𝑢) 

 (/)ها به اعداد قطعی از رابطه هستند. که برای تبدیل این وزن

 شود. استفاده می
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(/) 
𝑊𝑐𝑟𝑖𝑠𝑝 =

(𝑤𝑗
𝑚 − 𝑤𝑗

𝑙) + (𝑤𝑗
𝑢 − 𝑤𝑗

𝑙)

3
+ 𝑤𝑗

𝑙 

 نتایج روش سوارای فازی 3-3-6

 نموداربر اساس  تحقیق یهابه شاخص یدهوزن ،هدف ،بخش نیدر ا

سفر مشتری  دیو پس از خر دیخر د،یاز خر شیپ مرحله، در سه 7

 سوارای کیبر اساس تکن یدهوزن نیااست.  B2Bهای وکارکسب

 .گردیدانجام  یفاز

 ارهایرتبه مع نییگام اول: تع .7

 یاصل اریمع 3خواسته شد که ابتدا تحقیق خبره  5در گام اول از 

 یبندرتبه ،تی( را بر اساس اهمدیپس از خر-دیخر-دیاز خر شی)پ

 است. شدهآوردهمعیارهای اصلی  بندیرتبه 3در جدول  کنند.

 یاصل یارهایمع بندیرتبه. 3جدول 

 رتبه معیارها

4خبره 3خبره  6خبره  6خبره  5خبره   

 7 3 7 7 7 پیش از خرید

 3 3 3 3 3 خرید

 3 7 3 3 3 پس از خرید

 معیار اصلی هر زیرمعیارهای میان در شد خواسته خبرگان از سپس

 /و  3 جداول در بندیرتبه این که دهند انجام بندیرتبه نیز

 زیرمعیار یک دارای خرید، معیار که این به توجه با. است شدهآورده

  .نشد انجام معیار این برای بندیرتبه بود،

 خرید از پیش زیرمعیارهای بندیرتبه .6 جدول

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

ارتباطات بازاریابی و 

 دیجیتال
7 7 7 3 3 

 3 3 3 3 3 جلسات مجازی

توسعه  یسازنهیبه

 محصول
3 3 3 7 7 

 

 دیخرپس از  یارهایرمعیز بندیرتبه. 6جدول 

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

آموزش کارکنان و 

 مشتریان
7 7 3 7 3 

عملیات  یسازنهیبه

 تعمیر و نگهداری
3 3 7 3 7 

معیار  هر زیرمعیارهای هایشاخصدر نهایت از خبرگان خواسته شد، 

 8 الی 5در جداول  یبندرتبه نیکه اکنند.  بندیرتبهاصلی را نیز 

 است. شدهآورده

 دیجیتالارتباطات بازاریابیهای بندی شاخصرتبه. 5جدول 

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

 3 7 7 3 7 ارائه و تجسم محصول

 7 3 3 7 3 های تجارینمایشگاه

 3 / / 3 3 سراییداستان

 / 3 3 / / بازاریابی تجربی

 

 

 سازی توسعه محصولهای بهینهبندی شاخصرتبه .3جدول 

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

ی هاانواع فعالیتتقویت 

 طراحی محصول
/ 3 / / / 

کاهش پیچیدگی 

 طراحی محصول
3 7 3 3 7 

افزایش اثربخشی 

 طراحی محصول
3 / 3 3 3 

 3 7 7 3 7 سازی مجازینمونه

 

 

 های آموزش کارکنان و مشتریانبندی شاخصرتبه .8جدول 

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

 3 / / 3 / یادگیری تجربی

 3 3 7 / 3 یادگیری مشارکتی

سرگرمی همراه 

 تحصیل
8 8 1 8 8 

نرخ ماندگاری بالای 

 مطالب آموزشی
5 1 5 5 / 

سازی شخصی

 های آموزشیبرنامه
3 7 3 3 5 

های سفر کاهش هزینه

 و آموزش
3 5 3 3 3 

های آموزش موقعیت

 و پیچیده خطرپر
7 3 3 7 7 

آموزش مداوم مستقل 

 و مکان از زمان
1 3 3 1 1 
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 سازی عملیات تعمیر و نگهداریهای بهینهبندی شاخصرتبه -7جدول 

 رتبه معیارها

 5خبره 6خبره 6خبره 3خبره 4خبره

بهبود کارایی آموزش 

 تعمیر و نگهداری
3 3 7 3 7 

بهبود اثربخشی آموزش 

 تعمیر و نگهداری
3 3 3 3 3 

پشتیبانی از عملیات 

 تعمیر و نگهداری
7 7 3 7 3 

 شده مرتب رتبه اساس بر معیارها زوجی مقایسه: دوم گام .3

 معیار) شد مرتب خبره 5 هر برای نزولی صورت به معیارها گام این در

 سپس( گیردمی قرار پایین در آخر رتبه با معیار و بالا در 7 رتبه با

 بیان 7 جدول طیف اساس بر j-1 معیار با را j معیار هر نسبی اهمیت

 ها Sj نمونه، عنوانبه. شد ها Sj مقادیر گام این خروجی گردید که

 .است شدهآورده 75 الی 1 جداول در 7 خبره برای

 اول خبره برای اصلی معیارهای Sj مقادیر .9 جدول

 Sjمقدار  رتبه هامعیار

 - 7 پیش از خرید

 (1.33،1.35،1.383) 3 پس از خرید

 (1.5،1.31،/.1) 3 خرید

 

 زیرمعیارهای پیش از خرید برای خبره اول Sjمقادیر  .44جدول 

 jSمقدار  رتبه هامعیار

 - 7 ارتباطات بازاریابی و دیجیتال

 (/.1.383،1.33،1) 3 جلسات مجازی

 (1.33،1.35،1.383) 3 توسعه محصول یسازنهیبه

 

 زیرمعیارهای پس از خرید برای خبره اول Sjمقادیر  .44جدول 

 Sj مقدار رتبه معیار

 - 7 آموزش کارکنان و مشتریان

 (/.1.383،1.33،1) 3 عملیات تعمیر و نگهداری یسازنهیبه

 

برای خبره  تالیجیدیابیبازارارتباطاتهای شاخص Sjمقادیر  .43جدول 

 اول

 Sj مقدار رتبه هامعیار

 - 7 ارائه و تجسم محصول

 (/.1.383،1.33،1) 3 تجاری هاینمایشگاه

 (/.1.383،1.33،1) 3 سراییداستان

 (/.1.383،1.33،1) / بازاریابی تجربی

 

سازی توسعه محصول برای خبره های بهینهشاخص Sjمقادیر . 46دول ج

 اول

 Sjمقدار  رتبه معیار

 - 7 سازی مجازینمونه

 (1.5،1.31،/.1) 3 کاهش پیچیدگی طراحی محصول

 (1.5،1.31،/.1) 3 افزایش اثربخشی طراحی محصول

 (/.1.383،1.33،1) / های طراحی محصولتقویت انواع فعالیت

 

های آموزش کارکنان و مشتریان برای خبره شاخص Sjمقادیر  .46جدول 

 اول

 Sjمقدار  رتبه معیار

 - 7 و پیچیده خطرپرهای آموزش موقعیت

 (/.1.383،1.33،1) 3 ی آموزشیهاسازی برنامهشخصی

 (/.1.383،1.33،1) 3 های سفر و آموزشکاهش هزینه

 (/.1.383،1.33،1) / یادگیری تجربی

 (1.5،1.31،/.1) 5 نرخ ماندگاری بالای مطالب آموزشی

 (/.1.383،1.33،1) 3 یادگیری مشارکتی

 (1.5،1.31،/.1) 1 آموزش مداوم مستقل از زمان و مکان

 (/.1.383،1.33،1) 8 سرگرمی همراه تحصیل

 

سازی عملیات تعمیر و نگهداری های بهینهشاخص Sjمقادیر  .45جدول 

 برای خبره اول

 Sj مقدار رتبه معیار

 - 7 پشتیبانی از عملیات تعمیر و نگهداری

 (/.1.383،1.33،1) 3 بهبود کارایی آموزش تعمیر و نگهداری

 (1.5،1.31،/.1) 3 بهبود اثربخشی آموزش تعمیر و نگهداری

 معیارها گام سوم: تعیین وزن .3

به محاسبه وزن معیارها ( 3)و  (3)، (7)در گام بعد با استفاده از روابط 

برای معیار  نمونه،عنوان هب .پرداخته شدبر اساس نظرات هر خبره 

 :است، محاسبات به صورت زیر پس از خرید

𝐾پس از خرید = (1,1,1) + 𝑆پس از خرید = (1.22,1.25,1.286) 

 

𝑞پس از خرید =
𝑞𝑗−1

𝐾𝑗

=
𝑞پیش از خرید 

𝐾پس از خرید

=
(1,1,1)

(1.22,1.25,1.286)

= (0.323,0.343,0.365) 

𝑊پس از خرید =
𝑞𝑗

∑ 𝑞
𝑗

=
𝑞پس از خرید

∑ 𝑞
𝑗

=
(0.323,0.343,0.365)

(2.243,2.333,2.405)

= (0.323,0.343,0.365) 

 داریم: زیررابطه غیرفازی بر اساس  Wهمچنین برای محاسبه 
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𝑊غیرفازی =
(𝑤𝑗

𝑚 − 𝑤𝑗
𝑙) + (𝑤𝑗

𝑢 − 𝑤𝑗
𝑙)

3
+ 𝑤𝑗

𝑙

=
(0.343 − 0.323) + (0.365 − 0.323)

3
+ 0.323 = 0.344 

طریق مشابه برای معیارهای دیگر نیز از نظر خبره اول، محاسبات  به

 است. شدهآورده پیوستکه نتیجه نهایی در  شدانجام 

 ارهایمع ییاوزان نها 3-3-6

نجام ا یفاز یمحاسبات سوارا زین گرید یهاخبره یمشابه برا طریقبه

زن و یحساب نیانگیاز م زین ییوزن نها شود،یحاصل م ارهایو وزن مع

 است. شدهآوردهکه در ادامه  شودیها حاصل مخبره یتمام

 یاصل یارهایمع ییوزن نها 

 با وزن دیاز خر شیپ ،یاصل یارهایمع نیدر ب 73اساس جدول  بر

رتبه  33/11با وزن  دیاست. پس از خر کردهکسبرتبه اول را  1111/

 7است که در نمودار کردهکسبرتبه سوم را 3311با وزن  دیدوم و خر

است. شدهدادهنشان  زین

 وزن نهایی معیارهای اصلی .43جدول 

 معیار
 اوزان

 میانگین وزن نهایی
 5خبره 6خبره 6خبره 3خبره 4خبره

 1111/ 3111/ 37111 3111/ 3/11/ 3111/ پیش از خرید

 33111 37111 35511 35511 3/311 33811 خرید

 33/11 35511 3111/ 37111 33511 11//3 پس از خرید

اولویت و وزن معیارهای اصلی. 6شکل

o  خریدوزن نهایی زیرمعیارهای پیش از 

در بین زیرمعیارهای پیش از خرید،  71بر اساس جدول 

کرده کسبرتبه اول را  31/11 با وزن تالیجیدیابیبازارارتباطات

ه دوم و رتب 33111با وزن  محصول توسعهیسازنهیبه .است

است که در  کردهکسبرتبه سوم را  33311با وزن  مجازیجلسات

 .است شدهدادهنیز نشان  3 نمودار

 

 وزن نهایی زیرمعیارهای پیش از خرید .48جدول 

0.26

0.334

0.407

0 0.1 0.2 0.3 0.4 0.5

خرید

پس از خرید

پیش از خرید

 معیار
 اوزان

 میانگین وزن نهایی
 5خبره 6خبره 6خبره 3خبره 4خبره

 31/11 31311 37111 3111/ 3111/ 3111/ التیجیدیابیبازارارتباطات

 33311 31511 37711 37111 35511 37111 جلسات مجازی

 33111 53111 1811/ 35511 37111 35511 محصول توسعهیسازنهیبه
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 اولویت و وزن زیرمعیارهای پیش از خرید. 5شکل 

o  خریدپس از وزن نهایی زیرمعیارهای 

خرید، آموزش پس از در بین زیرمعیارهای  78جدول  بر اساس

عملیات  سازیبهینهرتبه اول و  5/711کارکنان و مشتریان با وزن 

است که در  کردهکسبرتبه دوم را 3711/تعمیر و نگهداری با وزن 

 است. شدهداده نمایشنیز  3نمودار 

 خرید پس از وزن نهایی زیرمعیارهای . 47جدول 

 معیار
 اوزان

 میانگین وزن نهایی
4خبره 3خبره  6خبره  6خبره  5خبره   

 5/711 51311 33111 33111 55311 51311 آموزش کارکنان و مشتریان

 3711/ 3811/ 33111 33111 11/// 3811/ عملیات تعمیر و نگهداری سازیبهینه

 

خریدپس از اولویت و وزن زیرمعیارهای  .3شکل 

o تالیجیدیابیبازارارتباطاتهای وزن نهایی شاخص 

 ،تالیجیدیابیبازارارتباطاتهای در بین شاخص 71بر اساس جدول 

است.  کردهکسبرتبه اول را  33111ارائه و تجسم محصول با وزن 

سرایی با وزن رتبه دوم و داستان 37/11های تجاری با وزن نمایشگاه

نیز نشان  /نمودار است که در  کردهکسبرتبه سوم را  78311

 .است شدهداده

 تالیجیدیابیبازارارتباطاتهای وزن نهایی شاخص. 49جدول 

 معیار
 اوزان

 میانگین وزن نهایی
 5خبره 6خبره 6خبره 3خبره 4خبره

 33111 33511 38311 35/11 31/11 33111 ارائه و تجسم محصول

 37/11 35/11 31111 33511 33511 31511 های تجارینمایشگاه

 78311 37311 71511 71111 37111 31311 سراییداستان

 71811 71111 31511 37311 7/511 75511 بازاریابی تجربی

0.262

0.369

0.374

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4

جلسات مجازی

بهینه سازی توسعه محصول

ارتباطات بازاریابی و دیجیتال

0.461

0.541

0.42 0.44 0.46 0.48 0.5 0.52 0.54 0.56

بهینه سازی عملیات تعمیر و نگهداری

آموزش کارکنان و مشتریان
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 تالیجیدیابیبازارارتباطاتهای اولویت و وزن شاخص .8شکل 

o سازی توسعه محصولهای بهینهوزن نهایی شاخص 

سازی توسعه محصول، های بهینهدر بین شاخص 31بر اساس جدول 

است. کاهش  کردهکسبرتبه اول را 33711مجازی با وزن  یسازنهنمو

رتبه دوم و افزایش 31111با وزن  محصول یطراحپیچیدگی 

 کردهکسبرتبه سوم را  37711اثربخشی طراحی محصول با وزن 

 است. شدهداده مایشنیز ن 5 نموداراست که در 

 سازی توسعه محصولهای بهینهوزن نهایی شاخص .34جدول 

 معیار
 اوزان

 میانگین وزن نهایی
 5خبره 6خبره 6خبره 3خبره 4خبره

 73/11 75711 7/111 71111 37111 73811 طراحی محصول هایفعالیتتقویت انواع 

 31111 38111 38111 33511 3/311 31511 کاهش پیچیدگی طراحی محصول

 37711 38511 37111 37311 73511 78311 افزایش اثربخشی طراحی محصول

 33711 78111 31/11 35/11 31/11 7/11/ مجازی یسازنمونه

 

 سازی توسعه محصولهای بهینهاولویت و وزن شاخص .7شکل 

o های آموزش کارکنان و مشتریانوزن نهایی شاخص 

های آموزش کارکنان و مشتریان، در بین شاخص 37بر اساس جدول 

رتبه اول را  33311های آموزشی با وزن سازی برنامهشخصی

و پیچیده با وزن  خطرپرهای است. آموزش موقعیت کردهکسب

رتبه سوم را 73811رتبه دوم و یادگیری تجربی با وزن  33811

 است. شدهدادهنیز نشان  3 نموداراست که در  کردهکسب

 های آموزش کارکنان و مشتریانوزن نهایی شاخص .34جدول 

 معیار
 اوزان

 میانگین وزن نهایی
 5خبره 6خبره 6خبره 3خبره 4خبره

 73811 33711 77311 11111 7/311 73311 یادگیری تجربی

 77111 11711 13711 31111 77111 13311 یادگیری مشارکتی

 13111 13311 13511 13711 17811 13311 سرگرمی همراه تحصیل

 11511 77711 11111 13111 13311 18311 نرخ ماندگاری بالای مطالب آموزشی

 33311 18111 33/11 31111 3311/ 37811 ی آموزشیهاسازی برنامهشخصی

 73711 7/111 7/111 73/11 15111 73/11 های سفر و آموزشکاهش هزینه

 33811 31511 31111 1/111 37311 31111 و پیچیده خطرپرهای آموزش موقعیت

 11111 1/811 1/311 73811 1/111 1/311 آموزش مداوم مستقل از زمان و مکان

0.178

0.182

0.314

0.329

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35

بازاریابی تجربی

داستان سرایی

نمایشگاه های تجاری

ارائه و تجسم محصول

0.164

0.211

0.309

0.321

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35

تقویت انواع فعالیت های طراحی محصول

افزایش اثربخشی طراحی محصول

کاهش پیچیدگی طراحی محصول

نمونه سازی مجازی



 فازی سوارای روش از استفاده با B2B وکارهایکسب مشتری سفر در مجازی واقعیت کارکردهای بندیاولویت

718 

 

 های آموزش کارکنان و مشتریاناولویت و وزن شاخص .9شکل 

 

o سازی عملیات تعمیر و های بهینهوزن نهایی شاخص

 نگهداری

سازی عملیات تعمیر های بهینهدر بین شاخص 33بر اساس جدول 

رتبه  3111و نگهداری، پشتیبانی از عملیات تعمیر و نگهداری با وزن 

است. بهبود کارایی آموزش تعمیر و نگهداری با  کردهکسباول را 

رتبه دوم و بهبود اثربخشی آموزش تعمیر و نگهداری با  3/811وزن 

نیز نشان  1 نمودارت که در اس کردهکسبرتبه سوم را  33/11وزن 

 است. شدهداده

 

 سازی عملیات تعمیر و نگهداریهای بهینهوزن نهایی شاخص. 33جدول 

 معیار 
 اوزان

 میانگین وزن نهایی
4خبره 3خبره  6خبره  6خبره  5خبره   

 3/811 7111/ 37111 3111/ 3/311 33/11 بهبود کارایی آموزش تعمیر و نگهداری

 33/11 33/11 37711 33811 33511 33311 بهبود اثربخشی آموزش تعمیر و نگهداری

 31111 35111 1811/ 11//3 3/11/ 311// پشتیبانی از عملیات تعمیر و نگهداری

 سازی عملیات تعمیر و نگهداریبهینههای اوزان نهایی شاخص .44شکل 

 

0.029

0.07

0.075

0.117

0.131

0.138

0.228

0.232

0 0.05 0.1 0.15 0.2 0.25

سرگرمی همراه تحصیل

آموزش مداوم مستقل از زمان و مکان

نرخ ماندگاری بالای مطالب آموزشی

یادگیری مشارکتی

کاهش هزینه های سفر و آموزش

یادگیری تجربی

آموزش موقعیت های پر خطر و پیچیده

شخصی سازی برنامه های آموزشی

0.264

0.348

0.39

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45

بهبود اثربخشی آموزش تعمیر و نگهداری

بهبود کارایی آموزش تعمیر و نگهداری

پشتیبانی از عملیات تعمیر و نگهداری
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 نتیجه گیری -6

 در حال انتشارسرعت  بهاخیر  یهاسالکه طی  تالیجید یهایفناور

را در طول سفر  منحصر هستند، امکانات  B3Bدر بخش 

یدی را در مشتریان ارات جدظکنند و نیازها و انتمشتری ارائه می

ها اروککسبکه  روزافزوناند. با توجه به محیط رقابتی آورده وجودبه

های دیجیتال به یک کنند، استفاده از فناوریدر آن فعالیت می

ضرورت برای داشتن مزیت رقابتی و باقی ماندن در میدان رقابت 

های دیجیتال است که با یکی از فناوری VRتبدیل شده است. 

های تواند ارزشمنحصر بفردی که دارد میهای بلیتها و قاکارکرد

در طول سفر  B2Bهای وکارکسبجالب توجهی برای مشتریان و 

و به یادماندنی،  بخشلذتای آورد و با ایجاد تجربه وجودبهی مشتر

متر کپاسخگوی نیازها و انتظارات جدید مشتریان باشد. اما به دلیل 

ر ادبیات، آنها دها و پراکندگی کارکردشناخته شده بودن این 

محروم  VRهای ، از مزایای استفاده از فناوریB2Bهای وکارکسب

گیری این فناوری در خطر از دست دادن اند و در صورت همهمانده

تجربه  نمشتریان خود قرار دارند. زیرا امروزه مشتریان برای داشت

 رشتها بیوکارکسبهراسی از تغییر برند ندارند و رقابت میان  ،بهتر

تر برای مشتری است تا قیمت و بر سر ایجاد تجربه بهتر و کامل

 واسطهبهکه سفر مشتری  B2Bهای وکارکسبدر  خصوصبهکیفیت. 

از سفر مشتری  ترتر و طولانیسخت متعدد،وجود بازیگران 

 ،یدر سفر مشتر VR یسازادهیپ از طرفی،، است B2Cهای وکارکسب

ندی باولویتلذا شناسایی و هست،  یادیز نهیصرف زمان و هز ازمندین

هرچه  برداریسفر مشتری به منظور آگاهی و بهرهدر  VRهای کارکرد

ها ضروری بوده است. کارکرداز این  B2Bهای وکارکسب و بهتر شتریب

 VR یهاکارکرد ،پژوهش پیشیندر ، محققان حاضرراستا  نیدر هم

 یسفر مشتر دیو پس از خر دیخر د،یاز خر شیدر مراحل پ

با مند ادبیات این حوزه و با روش مرور نظام B3B یهاوکارکسب

شناسایی و در قالب چهارچوبی اولیه ارائه  مضمون لیتحل کردیرو

 پژوهشبندی این کارکردها، با توجه به اهمیت رتبه .[30] دادند

های اصلی و کارکردر مشتری، فبندی مراحل سرتبهحاضر با هدف 

خواهی بر اساس نظر B2B یهاوکارکسب یدر سفر مشتر VRفرعی 

  شد. انجامخبرگان و روش سوارای فازی  از

ار معی ،یاصل یارهایمع میاندر  که نداین مطالعه نشان داد هاییافته

رتبه سوم را  دیو خر ،رتبه دوم دیپس از خر ،رتبه اول دیاز خر شیپ

 د،یاز خر شیپ یارهایرمعیز در میان،علاوه بر این،  .کسب کردند

ول، توسعه محص یسازنهیرتبه اول، بهدر  تالیجیدیابیبازارارتباطات

همچنین، . قرار گرفتندرتبه سوم در  ،یرتبه دوم و جلسات مجازدر 

ه رتب انیآموزش کارکنان و مشتر د،یاز خر پس یارهایرمعیز میاندر 

رتبه دوم را کسب کردند.  یو نگهدار ریتعم اتیعمل یسازنهیاول و به

 کی دارای خرید، مرحله که این باید خاطر نشان گردد که با توجه به

 .نشد انجام بندیرتبه مرحله این برای بود، زیرمعیار

از  در مرحله پیشعلاوه بر این، نتایج تجزیه و تحلیل نشان دادند که 

سم ارائه و تج ،لتایجیدیابیبازارارتباطاتخرید از میان چهار زیرمعیار 

های به ترتیب در رتبه ،ییسراو داستان یتجار یهاشگاهیمحصول، نما

 یزسانهیبه یهازیرمعیار نیدر بهمچنین . اول تا سوم قرار گرفتند

 یدگیچیرتبه اول، کاهش پ یمجاز یسازتوسعه محصول، نمونه

محصول رتبه  یطراح یاثربخش شیمحصول رتبه دوم و افزا یطراح

 سوم را کسب کردند. 

 از میان هشتدر مرحله پس از خرید همچنین نتایج نشان دادند که 

 یهابرنامه یسازیشخص ان،یآموزش کارکنان و مشتر زیرمعیار

رتبه دوم  ده،یچیو پ خطرپر یهاتیرتبه اول، آموزش موقع یآموزش

 نیدر بهمچنین رتبه سوم را کسب کردند.  یتجرب یریادگیو 

از  یبانیپشت ،یو نگهدار ریتعم اتیعمل یسازنهیبه یهازیرمعیار

و  ریآموزش تعم ییرتبه اول، بهبود کارا یو نگهدار ریتعم اتیعمل

به رت یو نگهدار ریآموزش تعم یرتبه دوم و بهبود اثربخش ینگهدار

 سوم را کسب کردند.

 و اخیر دهه در( VR) مجازی واقعیت فناوری گسترش به توجه با

 ری،مشت سفر در منحصر  و جدید تجربیات خلق در آن توانایی

 ضروری امری B2B هایوکارکسب برای VR از مؤثر برداریبهره

 خرید، از پیش مرحله در که نشان داد این پژوهش هاییافته. است

 عهتوس سازیبهینه ،تالیجیدیابیبازارارتباطات بالای هایاولویت

 رد استراتژیک تغییرات به نیاز وضوح به مجازی، جلسات و محصول

 های پژوهشیافته با نتایج این. دهدمی نشان را بازاریابی روندهای

 تواندمی VR تکنولوژی دهندمی نشان که است راستاهم پیشین

 .[11] کند تقویت را تجاری ارتباطات و بخشد بهبود را کاربری تجربه

 و ترعمیق تعاملات ایجاد در VR حیاتی نقش به مطالعات از بسیاری

 [12]برای نمونه، نتایج مطالعه . دارند اشاره B2B بازار در ترغنی

 مشتریان جذب و فروش فرایند در تواندمی VR که حاکی از آن بود

این  هایبا یافتهها این یافته که باشد، داشته مثبتی تأثیر جدید

 هایکارکرد و خرید از پیش مرحله پژوهش همسو است که باید به

 هب علاوه بر این، مطالعات پیشین،. شود بیشتری توجه آن با مرتبط

که  دنکنمیاستدلال  B2B بازاریابی در VR استراتژیک اهمیت دلیل

 ایهتاکتیک بهبود برای تکنولوژی این از توانندمی وکارهاکسب

 .[13] کنند استفاده مشتری جذب

 و کارکنان آموزش اهمیت از حاکی نتایج خرید، از پس مرحله در

 با هاهیافت این. بود نگهداری و تعمیر عملیات سازیبهینه و مشتریان

 سازیبهینه در VR تأثیر بر که دارد همخوانی [14] مطالعه نتایج
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 هایفرایند بر تمرکز به نیاز مبین و درکمی تأکید مشتری تجربه

نیز  [16] پیشینمطالعه  علاوه بر این، است. توانمندسازی و آموزش

 و اطلاعات به دسترسی سازیبهینه برای VR از استفاده بر اهمیت

  کرده بود.تأکید  مشتریان، و وکارکسب بین تعاملات تسهیل

 زمان، و هزینه صرف بر استدلال شده است که علاوه زمینه، این در

 توسعه و بهبود به تواندمی اهداف و هااولویت دقیق بررسی

 مدیران به بنابراین، .[20] کند کمک بازاریابی هایاستراتژی

 VR مشخص هایکارکرد بر تمرکز با که شودمی توصیه وکارهاکسب

 ار خود هایاستراتژی مشتری، سفر مختلف مراحل گرفتن نظر در و

 درک توانندمی تنها نه ،VR از گیریبهره کنند؛ چرا که با روزبه

 در یزن را بیشتری اعتماد توانندمی بلکه کنند، ترغنی را مشتریان

 .نمایند ایجاد تجاری روابط

 ایهوکارکسب ،یبندحاصل از رتبه جیبا توجه به نتاعلاوه بر این، 

B2B و از  بهره بردهها کارکرد نیاز ابر اساس اولویت، توانند یم

توسط  شدهکسبهای با توجه به رتبه مند شوند.آن بهره یایمزا

باید استفاده  B3B هایوکارکسبپیش از خرید،  مرحلههای زیرمعیار

در  موثرتر تالیجیدیابیبازارارتباطاتعنوان ابزاری برای را به VRاز 

در هر  VR مزایای توانند ازیمها وکارکسباین  دهند. اولویت قرار

حتوا و تعامل با م ام،ینوع پ ؛یعنی دیجیتالارتباطات بازاریابیعد سه بُ

 نتوایم VRبا استفاده از  بدین ترتیب که .مند شوندبهره امیپ شینما

استفاده از  یِو فراموش نشدن خشبلذتتجربه  قِیرا از طر امیپ

 شده دیتول یمحتواهمچنین . دادانتقال  ی،توسط مشتر ،محصول

و  ییبزرگنما ییاست و توانا یتعامل ،یی، محتواVRتوسط 

فراهم  یمشتر یمحصولات را برا ییچرخش و جابجا ،یینماکوچک

و ابعاد محصول را با  هایژگیوتواند یم ، مشتریبنابراین .کندیم

این امر عدم . [32]و  [31] و تجسم کند ندیبب اتیجزئ نیبهتر

. [33]دهد میمحصول کاهش  تیفیرا در مورد کاطمینان مشتری 

 شینما یمجاز یطیو در مح یبه صورت سه بعد VRدر  نیز امیپ

 یشود، مشتریم دیتول VRکه توسط  یمجاز طیشود. در محیمداده 

 ریمورد، باعث درگ نیا ندیرا بب یواقع یایتواند دنیوجه نم جیبه ه

شود یدر تجربه( م ور شدنغوطه ایبا تجربه ) یشدن کامل مشتر

حضور دارد و  یگرید یایدر دن ییکند گویکه احساس م یاگونهبه

 .[34] شودیقطع م یواقع یایدن اارتباطش ب طور موقت،به

استفاده از  ،مرحله پس از خریدهای اریرمعیزبین در از آنجایی که 

VR  هایوکارکسبای بر انیآموزش کارکنان و مشتردر B3B از 

به  VRاز  نندتوایم هاوکارکسب نیا برخوردار است. یشتریب تیاهم

ه استفاده کنند و با ارائ یبانیمنظور بهبود آموزش به کارکنان پشت

 یبانیپشت ،یریادگی ندیاز فرآ انیبه مشتر دیمف یهادستورالعمل

 .[35] ندینما

 یمحتوا یسازیبا سفارش  B3B هایوکارکسبهمچنین 

 انیمشتر یداروفا جهیو در نت تیرضا شتریموجبات هر چه ب یآموزش
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 پیوست

 معیارهای اصلی برای خبره اول وزن .43جدول 

 وزن غیرفازی وزن فازی Sj  Kj Qj اصلی معیار

 31/.1 (3//.31،1/.73،1/.1) (7،7،7) (7،7،7) - پیش از خرید

 //1.3 (1.333،1.3/3،1.335) (1.118،1.8،1.83) (7.33،7.35،7.383) (1.33،1.35،1.383) پس از خرید

 1.338 (1.331،1.337،/1.71) (33،1.533،1.585/.1) (7.5،7.31،/.7) (1.5،1.31،/.1) خرید

 

 اول خبره ی برایاصل یارهایمع زیرمعیارهای وزن .48 جدول

معیار 

 اصلی
 وزن فازی Sj Kj qj زیرمعیار

وزن 

 غیرفازی

پیش از 

 خرید

ارتباطات بازاریابی و 

 دیجیتال
- (7،7،7) (7،7،7) (1./7/،1./35،1.//7) 1./31 

 1.371 (1.313،1.371،1.3/3) (1.153،1.118،/1.17) (/.7.383،7.33،7) (/.1.383،1.33،1) جلسات مجازی

توسعه  یسازنهیبه

 محصول
(1.33،1.35،1.383) (7.33،7.35،7.383) (1.555،1.313،1.331) (1.33،1.353،1.387) 1.355 

پس از 

 خرید

آموزش کارکنان و 

 مشتریان
- (7،7،7) (7،7،7) (1.533،1.517،1.583) 1.513 

عملیات تعمیر  یسازنهیبه

 و نگهداری
(1.383،1.33،1./) (7.383،7.33،7./) (1.17/،1.153،1.118) (1./13،1./31،1./5/) 1./38 

 

 برای خبره اول های پیش از خریدزیرمعیارهای وزن شاخص. 47جدول 

 وزن فازی Sj Kj qj شاخص یرمعیارز
وزن 

 غیرفازی

ارتباطات 

 لدیجیتابازاریابی

ارائه و تجسم 

 محصول
- (7،7،7) (7،7،7) (1.357،1.335،1.383) 1.331 

 1.315 (1.3،/1.35،1.31) (1.153،1.118،/1.17) (/.7.383،7.33،7) (/.1.383،1.33،1) یتجار یهاشگاهینما

 1.313 (/1.711،1.313،1.33) (1.57،1.535،1.315) (/.7.383،7.33،7) (/.1.383،1.33،1) داستان سرایی

 1.755 (1.738،1.755،1.783) (1/.35،1/.1،/1.33) (/.7.383،7.33،7) (/.1.383،1.33،1) بازاریابی تجربی

 1.371 (1.313،1.371،1.3/3) (1.153،1.118،/1.17) (/.7.383،7.33،7) (/.1.383،1.33،1) کنفرانس و همکاری جلسات مجازی

سازی هینه

 توسعه محصول

 /7/.1 (53/.11،1/.1.383،1) (7،7،7) (7،7،7) - مجازی یسازنمونه

کاهش پیچیدگی 

 طراحی محصول
(1./،1.5،1.31) (7./،7.5،7.31) (1.511،1.331،1.17/) (1.338،1.313،1.333) 1.315 

افزایش اثربخشی 

 طراحی محصول
(1./،1.5،1.31) (7./،7.5،7.31) (1.351،1.///،1.57) (1.731،1.783،1.33) 1.783 

تقویت انواع 

ی طراحی هافعالیت

 محصول

(1.383،1.33،1./) (7.383،7.33،7./) (1.353،1.33/،1.311) (1.118،1.731،1.711) 1.738 
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 خبره اول یبرا دیاز خر پس هایزیرمعیار یهاوزن شاخص .49جدول 

 وزن فازی Sj Kj qj شاخص معیار
وزن 

 غیرفازی

آموزش ی هاشاخص

 انیکارکنان و مشتر

آموزش 

ی هاموقعیت

 و پیچیده خطرپر

- (7،7،7) (7،7،7) (1.33/،1.381،1.33) 1.311 

 یسازشخصی

 ی آموزشیهابرنامه
(1.383،1.33،1./) (7.383،7.33،7./) (1.17/،1.153،1.118) (1.781،1.373،1.3/1) 1.378 

ی هاهزینهکاهش 

 سفر و آموزش
(1.383،1.33،1./) (7.383،7.33،7./) (1.57،1.535،1.315) (1.735،1.733،1.71/) 1.73/ 

 1.733 (1.113،1.733،1.757) (1/.35،1/.1،/1.33) (/.7.383،7.33،7) (/.1.383،1.33،1) یادگیری تجربی

نرخ ماندگاری 

بالای مطالب 

 آموزشی

(1./،1.5،1.31) (7./،7.5،7.31) (1.378،1.383،1.333) (1.158،1.187،1.718) 1.183 

 1.133 (/1.1/7،1.137،1.18) (1.753،1.373،1.337) (/.7.383،7.33،7) (/.1.383،1.33،1) یادگیری مشارکتی

آموزش مداوم 

مستقل از زمان و 

 مکان

(1./،1.5،1.31) (7./،7.5،7.31) (1.113،1.7/3،1.781) (1.135،1.1/7،1.13) 1.1/3 

سرگرمی همراه 

 تحصیل
(1.383،1.33،1./) (7.383،7.33،7./) (1.131،1.711،1.7/5) (1.178،1.137،1.1/3) 1.133 

ی هاشاخص

 اتیعمل یسازنهیبه

 یو نگهدار ریتعم

پشتیبانی از 

عملیات تعمیر و 

 نگهداری

- (7،7،7) (7،7،7) (1./31،1.///،1./31) 1.//3 

کارایی  بهبود

آموزش تعمیر و 

 نگهداری

(1.383،1.33،1./) (7.383،7.33،7./) (1.17/،1.153،1.118) (1.313،1.33/،1.333) 1.33/ 

بهبود اثربخشی 

آموزش تعمیر و 

 نگهداری

(1./،1.5،1.31) (7./،7.5،7.31) (1./38،1.517،1.555) (1.783،1.333،1.351) 1.333 
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Abstract 

Due to the high density of transistors, memories are highly susceptible to soft errors. The processor's cache, by 

holding execution data and having frequent interactions with it, greatly impacts system reliability. This 

importance is even higher in embedded systems and safety-critical applications. One of the most significant 

factors affecting the reliability of the cache is its size. Smaller caches have better reliability due to their smaller 

area and shorter data retention, but reducing the cache size makes program execution times longer. This increases 

the probability of a soft error. Furthermore, reliability of cache is not uniform during program execution, and 

fixed size of memory cannot optimize its reliability during this time. In this regard, the main issue in improving 

cache vulnerability is to determine an optimum size of cache and its change time according to change overhead. 

Accordingly, this paper defines a model for estimating cache vulnerability, which determines vulnerability based 

on cache data and the type of access to it. Based on the proposed model, an algorithm has been implemented that 

estimates cache vulnerability online during execution. To model time in this approach, counters are used that 

model access times during decision-making intervals. By estimating based on blocks instead of memory words 

and determining the sizes of the counters and decision intervals, the proposed method has been optimized. The 

accuracy of the vulnerability trend estimation compared to the reference model is 95.22%. Additionally, by using 

the estimated vulnerability trend during execution and the effective cache size of each program, an algorithm for 

reconfiguring the cache to improve its vulnerability has been proposed. Implementation showed that with only 

5.4% area overhead and 6% time overhead, we can have a reconfigurable memory equipped with a vulnerability 

management algorithm, which has a lower runtime vulnerability than a fixed cache size and overall vulnerability 

improvement of 36%. 

 
 

Keywords: Reliability, Soft Error, Error Masking, Cache, Cache Vulnerability, Reliability-

Performance Trade-off, Cache Size, Online Cache Vulnerability Estimation. 
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 پژوهشينوع مقاله: 

 دهیچک

ن ل نگه داشتینرم قرار دارند. حافظه نهان پردازنده به دل یا به شدت در معرض خطاهاهستورها در آنیترانز یبالا يل چگالیها به دلحافظه

 ینهفته و کاربردها یهاستمیدهد. در سير قرار میستم را به شدت تحت تأثینان سیت اطمیاد با آن، قابلیو تعاملات ز یياطلاعات اجرا

ه نان حافظه نهان، حجم آن است. حافظیت اطمیرگذار بر قابلیتأث ین پارامترهایترشود. از مهميشتر میت آن به مراتب بی، اهميبحران-يمنیا

دارد اما، کاهش حجم حافظه نهان،  یشترینان بیت اطمیها در آن قابلتر دادهکم یتر و ماندگارتر، به واسطه مساحت کوچکنهان با حجم کم

ت ی، قابلیيدهد. از سويش مینرم را افزا یها، احتمال بروز خطابرنامه یراش زمان اجین افزایکند. ايتر ميها را طولانبرنامه یمدت اجرا

نان آن را در طول اجرا یت اطمیتواند قابليست و ثابت بودن حجم حافظه نمیکنواخت نیک برنامه ی ینان حافظه نهان در طول اجرایاطم

ار ر آن با توجه به سربیین اندازه حافظه نهان و زمان تغیی، تعحافظه نهان یریپذبیدر بهبود آس ين راستا، مسأله اصلینه کند. در ایبه

ه نهان حافظ یهاف شده است که بر اساس دادهیحافظه نهان تعر یریپذبین آسیتخم یبرا ين مقاله مدلین مبنا، در ایرات است. بر همییتغ

حافظه  یریپذبیشده است که آس یسازادهیپ يتمیلگورشود. بر اساس مدل ارائه شده، اين مییآن تع یریپذبیبه آنها، آس يو نوع دسترس

استفاده شده است که در طول  یيهان روش، از شمارندهیزمان در ا یسازمدل یزند. براين مین تخمینهان را در زمان اجرا به صورت آنلا

 یهابازه ها ون اندازه شمارندهییات حافظه و تعکلم ین بلوک بجایکنند. با استفاده از تخميها را مدل مي، زمان دسترسیریگمیتصم یهابازه

ن با یباشد. همچنيم %55/52نسبت به مدل رفرنس،  یریپذبین روند آسیشده است. دقت تخم یسازنهی، روش ارائه شده، بهیریگمیتصم

 حافظه نهان در جهت یکربندیجهت بازپ يتمیدر زمان اجرا و اندازه موثر حافظه نهان هر برنامه، الگور یریپذبین روند آسیاستفاده از تخم

توان يم 6% يو سربار زمان 0/2نشان داده است که تنها با سربار مساحت % ين طراحیا یسازادهیآن ارائه شده است. پ یریپذبیبهبود آس

حافظه  یریذپبیجرا از آسآن در زمان ا یریپذبیداشت که آس یریپذبیت آسیریتم مدیو مجهز به الگور یکربندیت بازپیک حافظه با قابلی

 بهتر باشد. 36ز %یکل آن ن یریپذبیتر و آسنهان با حجم ثابت کم

، حجم يیآنان و کاریت اطمیحافظه نهان، مصالحه قابل یریپذبینرم، پوشش خطاها، حافظه نهان، آس ینان، خطایت اطمیقابل :دواژگانیکل

.در زمان اجرا یریپذبین آسیحافظه نهان، تخم

                                                 
 :رایانامة نویسنده مسؤول mersali@ut.ac.ir 
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  مقدمه -4

 ها برستورها و کاهش ابعاد آنیساخت ترانز یتکنولوژ شرفتیپ

و سرعت پردازش  یيآش کاریاساس قانون مور، علاوه بر افزا

 شیداغ، افزا یل نقطهیرا از قب يها و مخاطراتتیها، محدودپردازنده

ش یت ولتاژ و فرکانس، افزای، محدوديمصرف یتوان و انرژ

ها به همراه آورده آن یال و خطا براو بروز اشک هاتراشه یریپذبیآس

 یدر کاربردها ستم را خصوصاًیک سیکه  ي. از جمله خطرات]1[ است

تواند منجر به عملکرد نادرست يکند و ميد میتهد 1يمنیا-يبحران

ره شده یذخ یهاا دادهیو  يشود، بروز اشکال در منطق محاسباتآن 

 یالقا و يکیکترونبه قطعات ال یستم است. برخورد ذرات پرانرژیس

اد جیاشکال ا ،ير محاسبات منطقیها، ممکن است در مسبه آن یانرژ

ت یداشته باشد و در نها يره شده را در پیر ذخیر مقادییا تغیکند و 

که به  ين اشکالاتی. بروز چن]5[ ر کندییرا دستخوش تغ يخروج

 يجاد خروجیشود، ممکن است منجر به ايگفته م 5نرم یها خطاآن

 نامطلوب است.  یستم شود که امریس تباه دراش

ستم در بازه یک سیح ی، احتمال کار کردن صح3نانیطمت ایقابل

 شرفتیگفته در پشیدارد. با روند پيان میبرا  يمشخص يزمان

، نانیت اطمیقابل یریها با در نظرگستمیس ي، طراحیتکنولوژ

 کیه در شد پردازش یهادا کرده است. صحت دادهیپ یيت بالایاهم

. لذا د کاربر داردیح آن از دیم بر عملکرد صحیر مستقیپردازنده، تأث

ه نان پردازندیت اطمیها بر قابلر حفاظت از صحت دادهیت و تأثیاهم

 یستم رویک سیواضح است. حافظه نهان پردازنده از جمله عناصر 

ه ستورها و ساختیاد، تراکم ترانزیل مساحت زیتراشه است که به دل

ش از یستورها بی، با کاهش ابعاد ترانزSRAM یهاز سلولشدن ا

گوناگون  یهايو ارائه طراح داردنرم قرار  یش در معرض خطاهایپ

در حال  یآن متناسب با روند تکنولوژ یهاحفاظت از داده یبرا

 .]3[ است یروشیپ

 یحافظه، استفاده از کدها یهاج محافظت از دادهیرا یهااز روش

 یمساحت، انرژ یکه سربارها ]0،2[ خطا است حیص و تصحیتشخ

ها در حافظه کند و استفاده از آنيل میستم تحمیبه س یيآو کار

ک یبه عنوان مثال، تکنروست. روبه یجد یهاتینهان با محدود

 0D(SECDE( گانهدو یص خطایو تشخ يتک یح خطایساده تصح

دارد که  يتیب 35محافظت از حافظه  یاز به هفت ستون اضافه براین

 يز به صورت نسبین را ناشود و تويمساحت م 5/51%منجر به سربار 

 یاز استفاده کدها يناش یکاهش سربارها یبرا. ]6[ دهديش میافزا

                                                 
1 Safety-critical 
2 Soft Error 
3 Reliability  

ن یا یسازادهیدر پ یيهایسازنهیح خطا، بهیص و تصحیتشخ

در  یيهاکیتکن ،نی. همچن]11-2[ ها انجام شده استتمیالگور

ن کدها ارائه شده است تا یاستفاده کاراتر از ا یبرا یزمعماریسطح ر

 یکنواخت و با سربارهایریحافظه نهان، به صورت غ یهااز داده

از  یمتعدد یهان حال، روشیبا ا .]12-15[ محافظت شود یکمتر

نان حافظه استفاده یت اطمیبالا بردن قابل یبرا 2تکرار یهاروش

نرم در  یل بروز خطادر کاهش احتما يز سعین یاند و تعدادکرده

 نانیاطم تیقابل یسازنهیبه نیآنلا یهاکیدر تکناند. حافظه کرده

ده ز نینرم در زمان اجرا تخم یخطا یریپذبیآس ستم،یدر سطح س

 يانتخاب یسازفعال ای مانند تکرار کار يو اقدامات حفاظت شوديم

 یریذپبیبا آس ياتیح یکارها یبراح خطا یص و تصحیتشخ یکدها

ن یص آنلایتشخ یبرا یادهیا ]16[ در .شودياستفاده م، سبتاً بالان

رائه ا يص چند سطحیتشخ یحافظه و استفاده از کدها یریپذبیآس

ظه حاف یشتر برایل سربار و روش ارائه شده، بیشده است که به دل

ن کدها بر یاز ا يناش یسربارها ،ن حالیا با مناسب است. ياصل

در  یازسادهیت پیها قابلاز آن یاریاست و بسعملکرد پردازنده پابرج

 حافظه نهان سطح اول را ندارند.

ه از بیحافظه نهان، ن یریپذبیآس یسازنهین بهیآنلا یهاروشدر 

افظه ح یریپذبیب آسیضرحافظه نهان است.  یریپذبین آسیتخم

نان یت اطمیمدل کردن قابل یاست که از آن برا یارینهان، مع

حافظه نهان، بر  یریپذبی. آس]12[ شوديمتفاده حافظه نهان اس

ن یها بشود و دادهين میین حافظه تعیها به ايدسترس یالگواساس 

ر یذپبیآس ،ترنییدر حافظه سطح پا يسینوخواندن و پس یهابازه

 ار اثرگذارین معیهستند. لذا نوع برنامه و ساختار حافظه نهان بر ا

آن  نانیت اطمیش قابلینهان، افزاحافظه  یریپذبیاست. کاهش آس

دهد که حجم يار نشان مین معیها درمورد ايدارد و بررس يرا در پ

. ]50-18[دارد  یریپذبیرا بر آس ین اثرگذاریشتریب ،حافظه نهان

 ياز طرفدارد اما  یبالاتر یریپذبیب آسیتر، ضرحافظه نهان بزرگ

 نرم یل بروز خطاو کاهش احتما هابرنامه یباعث کاهش زمان اجرا

 کیآن  یيآنان حافظه نهان و کاریت اطمین قابلیب ،شود. لذايم

 در رابطه با حجم حافظه برقرار است.  6مصالحه

 یریپذبیها و آسبرنامه یاجرا زمان ن مدتیبا توجه به مصالحه ب

رفتار  و جهت انتخاب حجم حافظه نهان يکامل يبررس ،حافظه نهان

ام انجمختلف  یهابرنامه یر حجم حافظه برایین دو پارامتر با تغیا

 یبرا یاریها، معق بر اساس خواص برنامهین طریاو از شده است 

0 Single Error-Correction Double Error-Detection 

2 Redundancy 
6 Trade-off 
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ارائه شده است که بر اساس آن رفتار ن حجم حافظه نهان ییتع

. ]51[ مختلف مشابه شود یکاربردها یحافظه نهان برا یریپذبیآس

ان و نیت اطمین قابلیب یامصالحهتوان يار مین معیبا استفاده از ا

 .برقرار کردستم یس یيآکار

آن،  یریپذبیر حجم حافظه نهان بر کل آسیله تأثأدر کنار مس

ز یک برنامه نی یحافظه نهان در طول اجرا یریپذبیآس

از برنامه به  یيهاکه در بخش يمعن نی. به ا]55[است کنواخت یریغ

ها در حافظه ادهد یآن، ماندگار یهاها به آدرسيل نوع دسترسیدل

شود. يتر ما کمیشتر یحافظه ب یریپذبیاست که آس ینهان به نحو

از  جه، ثابت بودن حجم حافظه نهان در تمام طول اجرا لزوماًیدر نت

ست و کاهش حجم حافظه یکارا ن یریپذبین بودن آسییلحاظ پا

 یریپذبین نگه داشتن آسییتواند به پاي، ميط مشخصینهان در شرا

ن راستا، به دست آوردن یکمک کند. در ا ياحتمال یشش خطاهاو پو

حافظه نهان در زمان اجرا،  یریپذبیت آسیمناسب از وضع ينیتخم

 د.ینمايم یضرور

 یر پارامترهاین راستا، تأثیمطرح شده در ا یهادهیشتر ایدر ب

ن یآن به صورت آفلا یریپذبیآس یمختلف حافظه نهان بر رو

پردازش انجام شده، در زمان اجرا از شیاساس پ شود و بريم يبررس

ها، ن روشیا يمشکل اصل .]52-53[ شوديج آن استفاده مینتا

ه ک ین است به طوریمحاسبات آفلا يو پردازش يزمان ینه بالایهز

 يیهادهیست. ایر ممکن بوده و قابل انجام نیانجام کامل آن غ يگاه

ن یا کاهش یبرا يبکه عصبو استفاده از شنه یحالت شبه به از جمله

ن یبا ا. ]52[ ها ارائه شده استن روشیزمان و قابل انجام بودن ا

از است تمام ین ینامه کاربردر برییها با تغن روشیدر ا وجود،

 مجدد انجام شود. هیاول یهاپردازش

حافظه نهان در ارتباط با حجم  یریپذبیبا توجه به تفاوت آس

اند به ن حوزه کار کردهیکه در ا يتمقالا يحافظه، تا کنون تمام

از  يحجم ثابت یریحافظه نهان با در نظر گ یریپذبیآس يبررس

 یهاکه برنامه ياند. در حالمختلف پرداخته یهابرنامه یحافظه برا

ص یاز دارند و تخصیاجرا ن یبرا يحافظه متفاوت یهامختلف، به حجم

به  یریپذبیآس و یها سربار انرژنامتناسب حجم حافظه به آن

تفاوت رفتار  به ن با توجهیهمچن کند.يل میستم تحمیس

مربوط به  یهاها و چالشبرنامه یحافظه در طول اجرا یریپذبیآس

 يحافظه نهان در زمان اجرا، تا کنون روش یریپذبین آسیتخم

حافظه نهان در زمان اجرا و  یریپذبیزان آسین میبر تخم يمبتن

ا ی یریپذبیبهبود آس یآن برا یان بر مبنار حجم حافظه نهییتغ

 يتمین مقاله الگوریدر ا ارائه نشده است. هابرنامه یاجرا زمان مدت

 شده است یسازادهیحافظه نهان ارائه و پ یریپذبیجهت بهبود آس

نرم  یر حجم حافظه نهان در زمان اجرا، احتمال بروز خطاییکه با تغ

 دهد.يرا کاهش م

 ان کرد:یتوان بير میه را به صورت زمقال یهاینوآور

 حافظه نهان یریپذبیآسمحاسبه  یبرا يارائه مدل 

 حافظه نهان در زمان اجرا یریپذبین آسیتخم 

 یریپذبیبهبود آس یر حجم حافظه نهان براییاستفاده از تغ 

 آن

  یریپذبیموثر هر برنامه در جهت بهبود آس اندازهاستفاده از 

 حافظه نهان

 ر حافظه نهان در جهت یین و تغیتخم یبرا يتمیرارائه الگو

 حافظه نهان یریپذبیبهبود آس

است: در بخش دو به  شدهيسازماندهر ین مقاله به شرح زیساختار ا

م پرداخت و در یق انجام شود خواهین تحقیکه باعث شد ا یازهیانگ

وزه ن حین در ایشیپ یهاپژوهشکه در  یيان کارهایبخش سوم به ب

ان یبدر بخش چهارم را ه یم پایات و مفاهیادب. میپردازيمده انجام ش

 ،تیشود. در نهايه مئارا یشنهادیو در بخش پنجم، روش پ میکنيم

ر دو در انتها  میکنيمل یو تحل يبررس مششج را در بخش ینتا

آورده و مراجع  یریگجهینتب، یبه ترتتم شم و ههفت یهابخش

 .شوديم

 پژوهشزه یانگ -4

ها متفاوت آن يمختلف و نحوه دسترس یهاتفاوت در برنامه لیبه دل

ا دستورات، یاز حافظه نهان داده  يکسانیحجم  یبه حافظه، به ازا

گر متفاوت است. یکدیمختلف نسبت به  یهابرنامه یزمان اجرا

شود يها به حافظه باعث ممتفاوت برنامه یهاين دسترسیهم

، يفاز طر متفاوت باشد.ختلف م یهابرنامهحافظه نهان  یریپذبیآس

 يها رابطه مشخصبرنامه یحافظه نهان با زمان اجرا یریپذبیآس

ن یبر طبق انشان داده شده است.  1شکل  ن مسأله دریندارد. ا

گر یکدیبا  کسانی ک حافظه نهانی باها برنامه یریپذبی، آسنمودارها

. اردند يمیقرابطه مستز یها نبرنامه یبا زمان اجرا کهمتفاوت است 

 یریپذبیآس ، لزوماً تربالا یبا زمان اجرا یاکه برنامه ين معنیدب

ه سیتر ندارد )مقاکم یبا زمان اجرا یاسه با برنامهیدر مقا یبالاتر

و  patricia یهابرنامه یحافظه نهان داده و زمان اجرا یریپذبیآس

dijkstraیریپذبیآس ،ترکم یبا زمان اجرا یان برنامهی( و همچن 

 سهیبالاتر ندارد )مقا یبا زمان اجرا یانسبت به برنامه یبالاتر

و  bitcount یهابرنامه یحافظه نهان داده و زمان اجرا یریپذبیآس

susan.) متناسب ين اوصاف لازم است اندازه حافظه نهان مناسبیبا ا 

 مختلف مشخص شود. یکاربرد یهابا برنامه
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محک  یهاحافظه نهان داده برنامه یریپذبی. زمان اجرا و آس4 شکل

 gem5ساز هیمختلف در شب

ها يدسترس یحافظه نهان به الگو یهاداده یریپذبیآس ،ياز طرف

 یهاکه برنامه یيجادارد و از آن يمختلف آن بستگ یهابه آدرس

ا یو  نیبه حافظه دارند، تخم يدر دسترس يمتفاوت یمختلف الگوها

است.  یزیبرانگده و چالشیچیکار پ یریپذبیمقدار آس ينیبشیپ

ش داده ین زمان اجرا نمایچند برنامه در ح یریپذبیآس، 5شکل  در

نان یت اطمیقابلدهد که ين نمودار نشان می. ا]55[شده است 

 یابر اتریین تغیست. ایثابت نبرنامه  یدر طول اجراحافظه نهان 

 یتواند در فازهايتفاوت است و هر برنامه ممز یمختلف ن یهابرنامه

 ندازهنکه ایعلاوه بر ا ،جهیدر نت. گیردقرار پذیری ي از آسیبمختلف

ر د یریپذبیر دهد، آسییرا تغ یریپذبیتواند آسيحافظه نهان م

 رد.یتواند متفاوت باشد و مورد توجه قرار گيز میزمان اجرا ن

ا هظه نهان در طول اجرای برنامهپذیری حافبا توجه به تغییر آسیب

های کاربردی و ارائه معیار اندازه موثر حافظه نهان برای برنامه

، این ایده به ذهن رسید که از تغییر حجم حافظه نهان ]51[مختلف 

در جهت بهبود قابلیت اطمینان آن استفاده کنیم. با توجه به تفاوت 

های ها و چالشپذیری حافظه در طول اجرای برنامهرفتار آسیب

پذیری حافظه نهان در زمان اجرا، تا کنون مربوط به تخمین آسیب

پذیری حافظه نهان در زمان روشي مبتني بر تخمین میزان آسیب

ذیری پاجرا و تغییر حجم حافظه نهان بر مبنای آن برای بهبود آسیب

 یا مدت اجرای برنامه ارائه نشده است.

                                                 
1 Superlinear 

5 Redundancy 

حافظه نهان دستورات در  یریپذبیآس بیمختلف ضر یفازها .4شکل 

 ]44[ مختلف یهابرنامه یطول اجرا برا

 نیشیپ یکارها -6

زان حافظه نهان هر پردازنده و یش میباعث افزا یشرفت تکنولوژیپ

 شیافزا شده است. ستمیسک ی یهاتعداد هسته يش چگالیافزا

 دهديش میافزا 1يخطابرنرم آن را به صورت  یحافظه نهان، خطا

اندازه حافظه نهان، سربار  شیبا افزا ن،یلاوه بر ا. ع]50،56،52[

نرم  یحفظ نرخ خطا یبرا رایز ابد،یيم شیافزا يحفاظت یهاکیتکن

 يها در مدت زمان ثابتاز بلوک یاندهیبه تعداد فزاد یدر حد معقول با

ح یص و تصحیتشخ یاستفاده از کدها. ]58،55[ شتدا يدسترس

حافظه  یهانرم در سلول یطا، روش غالب محافظت در برابر خطاخ

 یبرا 5تکرار یهااز روش یمتعدد یهان حال، روشی. با ا]30[ است

ز ین یاند و تعدادنان حافظه استفاده کردهیت اطمیبالا بردن قابل

 اند.کردهنرم در حافظه  یدر کاهش احتمال بروز خطا يسع

سطح حافظه نهان  یبراخطا  برابردر حفاظت  کردیرو کی ]31[ در

استفاده  حافظه نهان 3يمکان تیمحل که از شوديم شنهادیپ 1

 هااز داده يکوچکبخش که در حافظه نهان،  یيکند. از آنجايم

 یاز مدارها ،کیتکنن یرند، در ایگيم قرار يدسترسمورد  متناوباً 

در  شود.ياستفاده ممحافظت از آن بخش  یتنها برا یاجداگانه

 یهاهمه بلوک یخطا برا حیمرسوم ارائه تصح کردیبا رو سهیمقا

 .دکنيرا ارائه محفاظت از  یترسطح بالا کیتکنن یاحافظه نهان، 

محافظت از  یبرا یاحافظهطرح تکرار درون  کی ،Zhang گروه

 یيها، بلوککیتکنن یا. در ]35[ است کرده شنهادیپ حافظه نهان

اند به عنوان استفاده قرار نگرفتهمورد  ينیمدت مع یکه برا

 یها برابلوک نیا یفضااز  و شونديمن ییتعمرده  یهابلوک

 شود. آنها دوياستفاده م حافظه نهان فعال یهابلوک يکپ ینگهدار

در  بلوک کیاول،  ی. در استراتژاندکرده يتکرار را بررس یراتژاست

شود در يم رارتک، به حافظه نهان نوشتن يدسترسو  0باختموارد 

تن نوش یهايدر دسترس تنهابلوک  کیدوم،  یکه در استراتژ يحال

را تکرار  يفقط خواندن یهاداده ،دوم یشود. استراتژيتکرار م

 یدستکار یهااز داده یشتریتواند درصد بيم رو، نیکند و از اينم

3 Temporal locality 

0 Miss 
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 تیو قابل یيکارآاز  يتعادل خوب ل،یدل نیشده را تکرار کند. به هم

  کند.يرا فراهم م نانیماط

را ارائه  1cache-(R( یحافظه نهان تکرار ]33[ ن گروه دریهم

کوچک اضافه  5گریتداعحافظه نهان  کیاز که در آن  دانکرده

، 1داده سطح هان ننوشتن در حافظه  بار هردر تا  استفاده شده است

 اعجت اریمحل. با توجه به دنکن ینگهدار را در آنها از داده يکپک ی

( بلوک 8تنها چند بلوک )مثلاً  يکپ، 1سطح  بالا در حافظه نهان

 نی. با ارا فراهم کند يمورد دسترس خواندن يبرد دسترس توانديم

و  5سطح  حافظه نهان یبرا یتکرار حال، استفاده از حافظه نهان

 شوديم رممکنیغ يزمانو  يمکانت یمحلکاهش  لیبه دلبالاتر، 

با اندازه بزرگ مورد  تکرارحافظه نهان  کی ل،یدل نیبه هم .]30،32[

 ینرژا یبالاسربار ، گر آنیتداع کاملاً يطراح لیاست که به دل ازین

  .کنديل میرا تحم يکینامید

حافظه نهان با  نانیاطم تیاز قابل نانیاطم یبرا یکردیرو ]36[ در

 فیکث یهاتنها بلوک ،طرحن یا. در است شده شنهادیحداقل سربار پ

شوند. يمحافظت م ح خطایتصح یکدهابا استفاده از  افظه نهانح

محافظت  3توازنفقط با استفاده از کد  زیتم یهابلوکدر مقابل، 

. دهديرا کاهش م ح خطایتصح یکدها یهایمندازیکه ن شونديم

ار که انتظحافظه نهان  فیکث یهابلوک یابه طور دوره ن،یعلاوه بر ا

 حافظه نهان سطح بالاتر درشوند،  يدسترس کینزد ندهیرود در آينم

حافظه نهان را  فیکث یهاعداد بلوکت مسأله نیشوند. ايم نوشته

 يقابل توجه زانیبه مز ینرا  يحافظه اصل کیترافو دهد يکاهش م

 دهد.ينم شیافزا

خطا با استفاده از حافظه  در برابرحفاظت  یبرا یکردیرو ]32[ در

 )مثلا نیچند ن روشیا . درشده استرائه ا يجزئنهان محافظت شده 

شود و يسطح سلسله مراتب حافظه استفاده م کیدر حافظه دو( 

شود. يها نگاشت محافظه نیاز ا يکیهر آدرس حافظه منحصراً به 

ر دح خطا یحصص و تیتشخ یبا استفاده از کدهاا هحافظهاز  يکی

نرم  یخطاهادر برابر  یگریشود و ديممحافظت  نرم یبرابر خطاها

 ریو غ يبحران یهابرنامه به بخش یهاشود. دادهيممحافظت ن

 يمحافظت شده و دومحافظه نهان در  يو اول شوديم میتقس يبحران

نشان داده شده است . شوديمحافظت نشده نگاشت محافظه نهان به 

 توانيرا م یاچندرسانه یهابرنامه ينرخ خراب ،روش نیبا اکه 

محافظت شده حفظ کرد در  حافظه نهان کیبا  یمانند معماره

به  خدمات تیفیسربار را با حداقل کاهش ک یهانهیکه هز يحال

 حداقل رساند.

                                                 
1 Replication cache 
5 Fully associative 

 رهیرا ذخ« مرده» یهاداده ،حافظه نهان یهابلوکاز  یادیتعداد ز

 مورد استفاده قرار نخواهند گرفت ندهیکه در آ کننديم

 ریپذبینرم آس یابر خطاهاداده در بر یهابلوک نیا. ]55،32،38[

 یيهاکیاز محققان تکن يمشکل، برخ نیرفع ا یمانند. برايم يباق

حافظه نهان ارائه  کردن يخال ای فیکث یهاداده يسیبازنو یرا برا

 در حافظه نهان ریپذبیآس یهاتا احتمال خراب شدن بلوک کننديم

حافظه  فیکث یهانوشتن داده ،و همکاران یرا کاهش دهند. اسد

)مثلا هر  یادوره صورتبه  5سطح  حافظه نهانبه  1سطح نهان 

 کیو همکاران  ي. ل]52[ اندداده شنهادیپرا ( کلیون سیلیک می

 فیکث یهاکه داده اندکرده شنهادیرا پ هیاول يسیازنوب استیس

ثابت )مثلًا  يدوره زمان کیا پس از گذشت ر 1سطح حافظه نهان 

 يسیبلوک، بازنو کیدر نوشتن  اتیعمل نیهزار چرخه( از آخر 10

 اندکردهارائه  ينیبشیپ زمیمکانک ی. گلد و همکاران ]35[ ندنکيم

ار چه ب نیآخر یبرا حافظه نهانبلوک  کی کنديم نییدقت تعکه به

ها را آغاز داده يسیبازنودر همان زمان و  شودينوشته م يزمان

 .]00[ کنديم

 نانیاطم تیبهبود قابل یرا برا یيهاکیو همکاران تکن فیکادا

آنها فقط کلمات  کیتکن نیاول .]01[ اندکردهحافظه نهان ارائه 

ار کند تا از انتشيم يسیرا بازنو حافظه نهانبلوک  کیاصلاح شده 

 کیکنتکند.  یریسلسله مراتب حافظه جلوگ ترنییخطا به سطوح پا

 کنديم نامعتبرا ر حافظه نهان یهابلوک يطور انتخابها بهدوم آن

ن گرفت یها را براشانس آن و م کندها را کآن ریپذبیآس یهاتا دوره

 یيکارآ به حداقل رساندن سربار ی. برادهدنرم کاهش  یخطاها

 شنهادیپرا  یگرید کیحافظه نهان، آنها تکن یهابلوک نامعتبر کردن

 قیرط از بلوک نامعتبر را از یدیجد نسخه کنديکه تلاش م اندهدرک

از  يبخش کیتکن نیاهرچند  .اوردیبه حافظه نهان ب هیاول يواکش

ه را حافظ یهانامعتبر کردن بلوکحاصل از  نانیاطم تیقابل شیافزا

 دهد.يکاهش م

که  0يسیم نویمستق 1سطح  حافظه نهان یبرا يکیتکن ]05[ در

شده است. در شود ارائه يمحافظت نمح خطا یتصح یکدها توسط

 يو حافظه اصل 5حافظه نهان سطح که شده است ض فرن روش یا

 هاند کنشان دادهشوند. آنها يمحافظت مح خطا یتصح یکدهاتوسط 

 آنبه  يش دسترسیل افزایبه دل 5سطح استفاده از گذرگاه ش یافزا

آنها  کیاست. تکن اندک 1حافظه سطح  یریپذبیجهت کاهش آس

به  5سطح افظه نهان را از ححافظه نهان  یهابلوک يبه طور انتخاب

 تازهرا حافظه نهان  یهاکند تا بلوکيم يواکش 1سطح  حافظه نهان

3 Parity 
0 Write through 
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را کاهش دهد. آنها دو  1حافظه نهان سطح  یریپذبیآس وکند 

 «کیاستات» ی. استراتژاندکرده شنهادیرا پ يابیباز یاستراتژ

. کنديم يابیرا با فرکانس ثابت باز يانتخابحافظه نهان  یهابلوک

برد در  کیمجدد را در  يواکش کی« 1محور دادیرو» یتراتژاس

 ندهیدر آ روديکه انتظار م یيهابه بلوک 1سطح  خواندن يدسترس

 سهی. در مقاکنديم یاندازکنند، راه دایپ يها دسترسبه آن کینزد

 یدوم با هدف در نظر گرفتن الگو یاول، استراتژ یبا استراتژ

 .شوديانجام م یریپذبیکاهش موثر آس یبرا يدسترس

 یاهیم پایات و مفاهیادب -6

 حافظه نهاننان یت اطمیمدل قابل -6-4
. حافظه نهان دارد یریپذبیآسبا  ينان رابطه معکوسیت اطمیقابل

 يحافظه نهان به صورت احتمال بروز خطا در خروج یریپذبیآس

حافظه  یهاتیبک از یر ناخواسته در هر ییستم در صورت تغیس

از یحافظه نهان، ن نانیت اطمیقابلن یتخم یبراشود. يف مینهان تعر

ن یا یبرانان حافظه نهان است. یت اطمیاز قابل يبه مدل جامع

نان یت اطمیمحاسبه قابل یبرا يلین مقاله از مدل تحلیمنظور، در ا

 یاهستمیک ساختار در سینان یت اطمیاستفاده شده است. قابل

 :]03[ دشويمدل م 1تال با رابطه یجید

𝐹𝐼𝑇𝑠𝑡𝑟𝑢𝑐𝑡𝑢𝑟𝑒 = 𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐 × 𝑁 × 𝐴𝑉𝐹𝑠𝑡𝑟𝑢𝑐𝑡𝑢𝑟𝑒           (1)

تعداد خطا در است و  یثابت وابسته به تکنولوژ ،𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐که 

اندازه ساختار را بر اساس تعداد  Nدهد. يآن را نشان م واحد زمان

 یمعمار یریپذبیب آسیضر 5AVFو دهد يشان مآن ن یهاتیب

کاربر را مشخص  یقابل مشاهده از سو یار، خطاهاین معیا. است

 دارديان میب يها را در خروجتیب ير خرابیکند و احتمال تأثيم

 3CVFحافظه نهان  یریپذبیب آسیدر مورد حافظه نهان، ضر. ]03[

ن یآن است. ا AVFشده است، نشان دهنده  يمعرف ]00[ که در

اء گر اجزیان کننده احتمال انتشار خطا از حافظه نهان به دیار بیمع

را به  CVFحافظه است.  یهاگر سطحیستم از جمله پردازنده و دیس

 ان کرد:یتوان بيم 5صورت رابطه 

𝐶𝑉𝐹 =
𝑐𝑎𝑐ℎ𝑒 𝑣𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 

𝑒𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒 × 𝑐𝑎𝑐ℎ𝑒 𝑠𝑖𝑧𝑒 
                                       

 یساختارها یرا  برا 0ز طول عمریروش آنال ]02[ در Biswasگروه 

ن روش، یاند. در اه آدرس همانند حافظه نهان داده، ارائه کردهیبر پا

ه آن ب يب دسترسیت در حافظه نهان به ترتیک بی یریپذبیآس

حافظه نهان، به صورت مجموع  یریپذبیآس. وابسته است تیب

                                                 
1 Event-driven 
2 Architectural Vulnerability Factor 
3 Cache Vulnerability Factor 

شود. در مورد حافظه نهان با يآن لحاظ م یهاتیب یریپذبیآس

 یهاکلیبه صورت مجموع س یریپذبی، آسيسینوزم پسیمکان

 ود.شيف میشوند، تعريم يا خروج منتهیر که به خواندن یپذبیآس

که  یيخطاهادهد. يق نشان میله را به صورت دقأن مسیا 3شکل 

افتد، احتمال دارد به ير حافظه نهان اتفاق میپذبیآس یهار بازهد

. خود را نشان دهد خطا افته و به صورتیستم انتشار یگر اجزاء سید

نان حافظه یت اطمی، مدل قابل5و رابطه  1ن، با توجه به رابطه یبنابرا

 ان کرد:یتوان بيم 3نهان را به صورت رابطه 

𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒 = 𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐 × 𝐶𝑎𝑐ℎ𝑒 𝑆𝑖𝑧𝑒 × 𝐶𝑉𝐹              

نان حافظه نهان یت اطمی، قابل3در رابطه  CVFرابطه  ينیگزیبا جا

 :شوديمان یب 0به صورت رابطه 

𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒 =
𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐×𝑣𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 

𝑒𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒 
                            

با  يمینان حافظه نهان، رابطه مستقیاطم تیقابل، 0بر اساس رابطه 

ظه نان حافیت اطمیور از قابلن مقاله، منظیآن دارد. در ا یریپذبیآس

، از روش یریپذبیزان آسین میتخم یبرا است. 𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒نهان، 

 ده شده است.استفا ]06[ ارائه شده در

 
 ]45[در حافظه نهان  ره(یت یها)بازه هاداده ریپذبیآس یهابازه. 6شکل 

  5موثر حافظه نهان اندازه -6-4
 به حافظه يمتفاوت یهايها و دسترسیازمندیمختلف، ن یهابرنامه

 يمتفاوت یریپذبیشود رفتار آسين موضوع باعث میدارند که هم

، ياز طرفبه هم داشته باشند. کسان حافظه نهان نسبت ی اندازهدر 

 یریپذبی، آسیکاربردهر برنامه یش و کاهش حافظه نهان برایافزا

و بالا قرار  6گذران، ییپا یهااز حالت يکیحافظه نهان آن را در 

 یکسان براین، استفاده از حافظه نهان یبنابرا .]51[ دهديم

حافظه نهان آنها را  یریپذبیز آسمختلف، رفتار و فا یهابرنامه

کسان ی یبرا يمختلف یارهایمع نیهمچن ]51[ کند. دريکسان نمی

مورد  یکاربرد یهاحافظه نهان برنامه یریپذبیآسکردن رفتار 

 یيهايبر اساس تعداد دسترس ت،یدر نها. گرفته استقرار  يبررس

به نام  یاریمختلف دارد، مع یهابه آدرس یکه هر برنامه کاربرد

0 Lifetime Analysis 
5 Effective Cache Size 
6 Transient 
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ن یشتریب 52%ار که ین معیشد. ا يموثر حافظه نهان معرف اندازه

ار ک بی یو با اجرا يشود، به راحتيها در برنامه را شامل ميدسترس

ش و کاهش حافظه نهان یقابل محاسبه بوده و با افزا یبرنامه کاربرد

هان حافظه ن یریپذبیآساز آن باعث رفتار مشابه  يبیبر اساس ضرا

 شود.يها مبرنامه

 یشنهادیارائه روش پ -5

 حافظه نهان در زمان اجرا یریپذبیآس نیتخم -5-4
 يده است و به راحتیچیپ یحافظه نهان، کار یریپذبیمحاسبه آس

ستم همانند نرخ باخت، نرخ برد و ... قابل محاسبه یاز مشخصات س

. ]55[ به حافظه نهان است يطلاعات دسترسازمند اینبوده و ن

حافظه نهان به صورت مجموع  یریپذبیان شد، آسیطور که بهمان

ا ی که به خواندن يمختلف یهاين دسترسیر بیپذبیآس یهاکلیس

ست یباين روش میدر ا شود.يف میشوند، تعريم يخروج منته

ن اساس، یر حافظه محاسبه و جمع شوند. بر ایپذبیآس یهابازه

ق یه صورت دقحافظه نهان در زمان اجرا ب یریپذبیمحاسبات آس

ن زده شود و بر اساس یتخم یيهاست با روشیبايست و میممکن ن

 یبرا ،مقالهن یرد. در ایقرار گ ينان مورد بررسیت اطمیآن رفتار قابل

ف آن استفاده شده است. یحافظه نهان از تعر یریپذبین آسیتخم

ها بر اساس نوع داده یر برایپذبیآس یهاف، بازهیبر اساس تعر

 شود و عبارتند از: يها به حافظه نهان داده مشخص ميدسترس

خواندن هستند )که به عنوان  يبه دسترس يکه منته یيهابازه .1

 شود(ينام برده م access-read یهابازه

ف تا خروج آن از یک داده کثی ين دسترسین آخریب یهابازه .5

شناخته  dirty-evict یهاحافظه نهان )که به عنوان بازه

 .شوند(يم

ده رائه ش یيهاکیتکن، یسازادهیپکاهش سربار  یبران راستا یدر ا

  .شونديح میاست که در ادامه تشر

  dirty-evict یهان محاسبه بازهیتخم -5-4-4

ن ین آخریر بیپذبیآس يزمان یهابازه ،dirty-evict یهابازه

ف تا خروج آن داده از حافظه نهان یک آدرس کثیبه  يدسترس

بت از به ثیندر سطح کلمات،  یيهان بازهیچنبه محاس یهستند. برا

باشد تا در زمان يف میبه ازائ هر کلمه کث ين دسترسیمان آخرز

 یسازادهی. با توجه به سربار پمحاسبه شود یریپذبیخروج، زمان آس

ر . ددر نظر گرفته شده استآن  یبرامعادل  ينی، تخمين روالیچن

ه و در آن آدرس، ثبت شد 1نوشتنن دستور یاولن، زمان ین تخمیا

                                                 
1 Write 

تا خروج داده به عنوان بازه  ن نوشتنیدر زمان خروج، کل بازه اول

 یریذپبیآس ،يطین شرایشود. در چنيمر در نظر گرفته یپذبیآس

ف در حافظه نهان لحاظ یک آدرس کثیبه  خواندن یهايدسترس

ه ظدر آن آدرس تا خروج از حاف نوشتن نیچرا که با بازه اول ،شودينم

 دارد. يپوشاننهان هم

 کن محاسبات در سطح بلویتخم -5-4-4

، در سطح کلمات یریپذبیاز محاسبات آس يبا توجه به سربار ناش

هر  شده است.حافظه نهان انجام  یهان محاسبات در سطح بلوکیا

ه آن ب يبه منزله دسترس ک بلوکی یهااز آدرس يکیبه  يدسترس

به  خواندن يط هر دسترسیان شریشود. در ايمبلوک در نظر گرفته 

لوک ن بیبه ا يقبل ين دسترسیک بلوک، مدت زمان بیدر  يآدرس

شود. ير در نظر گرفته میپذبیبه عنوان بازه آس يفعل يتا دسترس

 هاف بودن کل دادهیکث یبه معناک آدرس ی، نوشتن در نیهمچن

ن آ یهااز آدرس يکیبه  نوشتن ين دسترسین اولیست و بازه با

ه ر در نظر گرفتیپذبیا خروج آن از حافظه به عنوان بازه آسبلوک ت

خواندن با  یهايها، دسترسف بودن دادهیط کثیشود. در شرايم

dirty-evict دارند. لذا فقط بازه  يپوشانزده شده همنیتخمdirty-

evict ورد ف، میخواندن به داده کث يشود و دسترسيدر نظر گرفته م

 . ردیگيمحاسبه قرار نم

 مشخص یزمان یهادر بازهن یتخم -5-4-6

در نظر  يزمان یهادر زمان اجرا، بازه یریپذبین آسیتخم یبرا

 .شوديها انجام من بازهیکه محاسبات مربوطه در ا گرفته شده است

ت یبا تعداد ب یاله شمارندهیبه وس يزمان یهان بازهیا یسازادهیپ

کننده بازه ت شمارنده، مشخص یمشخص انجام شده که تعداد ب

د یها بان بازهیحافظه است. مدت زمان ا یریپذبین آسیتخم يزمان

ن، یده شود. بنابرایانتخاب شود که سربار محاسبات در آن د یبه نحو

 یریپذبیآس يقدر بزرگ باشند که روند اصلد آنیها نبان بازهیا

قدر کوچک که محاسبات نوسانات آن رقابل مشاهده باشد و نه آنیغ

 اد باشد.یاد و با اختلاف زیز

 ر حجم حافظه نهان در زمان اجراییتغ -5-4
با به دست ر است. ینان برنامه در طول زمان اجرا متغیت اطمیقابل

 شده مشخصحجم توان يم ،موثر حافظه نهان هر برنامه اندازهآمدن 

ت سبا به دار در نظر گرفته شود. یمعن یا یاز حافظه نهان بر مبنا

 برنامه، یدر طول زمان اجرا یریپذبیت آسیوضعاز  ينیآمدن تخم

رو به بالا داشته و برنامه در شرف  یروند یریپذبیکه آس يدر صورت

توان با نصف يآن بالا است، م یریپذبیبود که آس یورود به فاز



 518الي  500، صفحه 1000، بهار و تابستان 60و  63های سال هفدهم، شماره رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

را کاهش داد تا برنامه در  یریپذبیکردن حجم حافظه نهان، آس

که روند  يدر مقابل، در صورت به کار خود ادامه دهد. یترط امنیشرا

توان حجم حافظه يص داده شد، میرو به کاهش تشخ یریپذبیآس

عت ر خود است، با سریپذبیآسرا دو برابر کرد تا برنامه که در فاز کم

 ینابر مب یریپذبیروند آس ينحوه بررس یاجرا شود. برا یشتریب

 در نظر گرفته يثابت ين به دست آمده در زمان اجرا، بازه زمانیتخم

 یهايبزرگ باشد که دسترس یاد اولاً به اندازهین بازه بایشود. ايم

بر  یریپذبین آسیباشد که تخم یبرنامه به حافظه نهان به تعداد

وچک ک ید به حدیاً، بایمدل ارائه شده قابل قبول باشد و ثان یمبنا

د ی، بانیل نکند. علاوه بر ایرا تحم یادیز یسازادهیباشد که سربار پ

مدل  يرا به خوب یریپذبیبودن آس يشیا افزای يبتواند روند کاهش

شده مدل ارائه یبر مبنا یریپذبین آسی، تخمين بازه زمانیکند. در ا

ن زده شده در یتخم یریپذبیر آسید و با مقادیآيبه دست م

 بودن روند مشخص يشی/افزايشود تا کاهشيسه میقبل مقا یهابازه

، از روش پنجره یریپذبیبه دست آوردن بهتر روند آس یبرا  شود.

ده ن چند بازه قبل استفاده شیانگیبا م یریپذبیسه آسیلغزان و مقا

 یراابد. بیکاهش  يز به نوعیها نن بازهیب ياست تا نوسانات احتمال

د چند کاهش یش حجم حافظه نهان، بایا افزایصدور دستور کاهش 

 يمتوال یهاش/کاهشیلذا تعداد افزا رد.یصورت گ يش متوالیا افزای

مشخص، دستور  یشتر شدن آن از حدیشمرده شده و در صورت ب

 رن روند دیا شود.يحافظه نهان صادر م یکربندیبازپ یمربوطه برا

 داده شده است. شانن فلوچارتبه صورت  0 شکل

 جینتا -3

 یسازهیشب -3-4
 یبرا 1SEی سازهیدر حالت شب ]Gem5 ]02ساز هیکار از شب نیدر ا

ای دار شدهی کربندیپشده است. سیستم ها استفاده برنامه یاجرا

گیگا هرتز است. این  1با فرکانس  X86ای یک پردازنده تک هسته

پردازنده دو حافظه نهان سطح اول، یکي برای دستورات و دیگری 

ه استخراج ها و یک حافظه اصلي دارد. با توجه به اینکبرای داده

های تبادل شده در حافظه نهان مد نظر است، از مدل حافظه داده

در حافظه نهان استفاده شده است. مکانیزم جایگزیني در  5کلاسیک

 60حافظه و اندازه بلوک  3نویسيبا روش پس LRUحافظه نهان، 

 .کلمه است

EV > AVG

Determined Time

EV = Estimated Vulnerability

AVG = Average of last Evs

halfCount++

doubelCounter = 0

Yes

halfCount = 0

doubelCounter++

EV < AVG

No

Yes

halfCount = 0

doubelCounter = 0

No

halfCount > 

THR

doubelCounter > 

THR

Reset Parameters

Set Half Size to 

Cache

Set Double Size 

to Cache

No

Yes

Yes

No

 یریپذبیآس طیحجم حافظه نهان با توجه به شرا رییارت تغفلوچ. 6 شکل

                                                 
1 Syscall Emulator 
5 Classic 

3 Write Back 
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 مجموعه 1های محکمعمولاً از برنامهشده  نهفته یهاپردازنده یبرا

MiBench ن یز چند برنامه این مقاله نیا . در]08[ شودياستفاده م

-جدول دستهن یا انتخاب شده است. 1جدول  مجموعه بر اساس

دهد. يرا نشان م هر یک در مورد يهکوتا حیهر برنامه و توض یبند

 يدسترس یها بر اساس فضاحافظه برنامه یردپا ن،یعلاوه بر ا

طور که در جدول . همانشده استها ارائه یسازهیها در شبآدرس

443.5ها از حافظه برنامه ی، ردپاقابل مشاهده است × تا  103

 فیط یشده دارا شیآزما یهااست. برنامه ریمتغ 106×8.4

شده هستند و  هیتعب یهاحافظه در برنامه یاز ردپا یاگسترده

افظه ح نانیاطم تیآنها در مطالعات مربوط به قابل شتریب نیهمچن

در این . ]15،12،18[ شوندياستفاده م نهفته یهانهان در پردازنده

فرض برنامه ها انجام  شیپ یورود یهاهداد یمطالعه بر رومقاله، 

 ®Intelپردازنده  کی یبر رو هاشیتمام آزما .انجام شده است

Core™ i5-4460  شده استانجام  گاهرتزیگ 3.5با فرکانس.  

 

و اطلاعات  یسازهیدر شب استفاده شده محک یهابرنامه: 4جدول 

 هامربوط به آن

برنامه 

 یکاربرد
 حاتیتوض دسته

 یردپا

 حافظه

basicmath 
Auto./ 

industrial 443.5 ياضیات ساده ریعمل K 

bitcount Auto./ 

industrial 

 یت دستکاریتست قابل

 یهاتیپردازنده با شمارش ب

 هیک آرای
825 K 

CRC Telecomm./ 

network 
 بررسى افزونگى چرخه اى

 لیفا یبر رو يتیب 35
4.3 M 

dijkstra Network 
-دا کردن کوتاهیتم پیالگور

 سیر در ماترین مسیتر
941 K 

FFT Telecomm. 
ع یره سیل فوریتم تبدیالگور

 هااز داده یاهیآرا یبر رو
986.7 K 

particia Network 
ارائه  یدرخت برا یجستجو

 شبکه يابیریجدول مس
2 M 

qsort Auto./ 
industrial 8.4 عیسر یتم جستجویالگور M 

stringsearch Office 0.99 یکلمه در ورود یجستجو M 

sha Network/ 

security 
 یبرا یزیآمم درهمیالگور

 یات رمزنگاریعمل
1.4 M 

susan Auto./ 

industrial 1.4 ریص گوشه/ لبه تصویتشخ M 

 

                                                 
1 Benchmark 

 یریپذبین آسیتخم یزمان یهابازهج ینتا -3-4
ات رییتغ یرو يک بررسیمناسب،  يبه دست آوردن بازه زمان یبرا

 یکه بر رو ين بررسی. در اها انجام شده استبرنامه یریپذبیآس

 یریپذبی، آسهانجام شد qsortو  basicmath ،FFTسه برنامه محک 

 پنجاه(، يتیب 10شمارنده کل )یهزار سده  یهاحافظه نهان در بازه

 12شمارنده کل )یهزار سصد  (،يتیب 16شمارنده کل )یهزار س

 پانصد( و يتیب 18شمارنده کل )یهزار سست و پنجاه یدو(، يتیب

 .ه استقرار گرفت يمورد بررس( يتیب 15نده شمارکل )یهزار س

کل و یصد هزار س يزمان یهامربوطه، بازه ینمودارها يبا بررس

و  یریپذبیوند آسش ریل نمایکل به دلیست و پنجاه هزار سیدو

 ل کردن سابقهیدخ یمناسب، انتخاب شدند. برا يسربار محاسبات

نجره پ یریگنیانگیزم میها، از مکانیریگمیدر تصم یریپذبیآس

کل و یصد هزار س یهابازه یب برایبه ترت 0و  8لغزان به اندازه 

جه را ینت 2 شکلکل استفاده شده است. یست و پنجاه هزار سیدو

ن یدهد. بر اساس ايسه برنامه محک نشان م یکل زمان اجرا یبرا

ها را به برنامه یریپذبیهر نقطه روند آس ،حالتدر هر دو ها، شکل

ابل ق يحافظه به خوب یریپذبیروند آسدهد که يش مینما يصورت

 ین دو بازه مناسب برایک از ایام دکه کنیحال ا ص است.یتشخ

و  يزمان ید از نظر دقت و سربارهایخواهند بود، با یينها يطراح

 .رندیقرار گ يمساحت، مورد بررس

ر زمان حافظه نهان د یریپذبیآس نیتخمج ینتا -3-6

 اجرا
محاسبه  یدر نظر گرفته شده برا يزمان یهابر اساس بازه

 کل(،یست و پنجاه هزار سیدر زمان اجرا )صد هزار و دو یریپذبیآس

 در زمان یریپذبین آسیمحاسبه دقت تخم یبرا یسازهیک شبی

 یک جدول برایتم گفته شده، یاجرا انجام شده است. براساس الگور

در نظر گرفته  يتیب 16ک شمارنده ی یبر مبنا هايثبت زمان دسترس

ک بلوک از حافظه نهان ین جدول مربوط به یشده است. هر سطر ا

 ي)به عنوان زمان دسترس ياست که در آن مقدار شمارنده بازه زمان

 يرسشود. با دستيبه بلوک متناظر با آن سطر از حافظه نهان( ثبت م

و روش گفته شده،  يبه هر بلوک، متناسب با نوع دسترس یبعد

ک دوره کامل از بازه ی یشود. در انتهايروز مبه یریپذبیزان آسیم

ثبت شده در  يف، بازه دسترسیکث یهابلاک يتمام ی، برايزمان

ر به مجموع یپذبیآس یهاان بازه، به عنوان بازهیجدول تا پا

شود.ين بازه اضافه میا یریپذبیآس
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 ست و پنجاهیو دو ییهشت تا یریگنیانگیکل و میصد هزار س یزمان یهاسه برنامه در زمان اجرا با بازه حافظه نهان یریپذبیآس راتییتغ. 5 شکل

 در هر نقطه ییاچهار ت یریگنیانگیو م کلیهزار س

 

ه حافظ انجام شده، حجم یسازهیدقت محاسبات در شب يبررس یبرا

نظر گرفته موثر آن برنامه در  اندازه اریمع هر برنامه بر اساس نهان

 م است.یآن نگاشت مستق یکربندیو پشده است 

سازی محاسبات بلوکي نتایج به دست آمده از شبیه 5جدول 5جدول 

های زماني صد هزار و دویست و آل را برای بازهنسبت به حالت ایده

بر اساس نتایج این جدول، دقت  دهد.پنجاه هزار سیکل نشان مي

 %20های صد هزار سیکل در بدترین حالت محاسبات بلوکي در بازه

های دویست و پنجاه هزار است. در بازه %62و در بهترین حالت 

است. بر  %23تا  %23پذیری بین سیکل نیز دقت تخمین آسیب

های شود که دقت محاسبات در بازهاساس این نتایج مشاهده مي

ست و پنجاه هزار سیکل به صورت کلي بهتر است. کاهش دقت دوی

محاسبات ناشي از انجام محاسبات در سطح بلوک به جای کلمه و 

-بیت برای کاهش سربار پیاده 16محدود کردن سطرهای جدول به 

 باشد. افزاری ميسازی سخت

 

 یتیب یریپذبین آسیدقت محاسبات تخم جینتا: 4جدول 

250k cycles 

estimation 

accuracy 

100k cycles 

estimation 

accuracy 
program 

73% 63% basicmath 
55% 50% bitcount 
55% 61% crc 
52% 50% dijkstra 
54% 61% fft 
53% 60% patricia 
53% 50% qsort 
64% 62% rijenc 

55% 59% strsearch 

58% 65% sha 

56% 50% susan 

حافظه نهان در  یریپذبیآسروند  نیتخمج یتان -3-6

 زمان اجرا
شده  تم ارائهیحافظه نهان، الگور یریپذبین آسیتخم يپس از بررس

ور طقرار گرفت. همان يمورد بررس یریپذبیص روند آسیتشخ یبرا

 یریپذبیروند آسدرست ص ین کار، تشخیان شد، هدف در ایکه ب

-هادیبا حداقل سربار پظه نهان حاف اندازهر ییتغ یحافظه نهان برا

 یراب یریذپبیتم ارائه شده، روند آسیبر اساس الگوراست.  یساز
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 يکل مورد بررسیست و پنجاه هزار سیصد هزار و دو يدو بازه زمان

هر بازه  ین شکل است که در انتهایبه ا يقرار گرفت. روش بررس

ر یادن مقیانگیبا م یریپذبیآس یزده شده برا نی، مقدار تخميزمان

وند ص ریتشخ یشود. برايسه میقبل با تعداد مشخص، مقا یهابازه

با  یریپذبیکل، مقدار محاسبه شده آسیصد هزار س یهادر بازه

با  یهاشود. در بازهيسه میبازه قبل مقا 8ن یانگی، با م22/0ب یضر

 0ن یانگیبا م ينیکل، مقدار تخمیهزار س ست و پنجاهیدوطول 

 گردد.يسه مین قبل مقایتخم

  دهد. بر اساس نتایجها را نشان ميسازینتیجه شبیه 3جدول 

جدول، دقت تشخیص روند در بازه دویست و پنجاه هزار سیکل بین 

گیری برای و دقت تصمیم %55/52با میانگین   %38/55تا  5/82%

با میانگین  %05/55تا  %52/22های صد هزار سیکل بین بازه

شود، تشخیص روند ور که ملاحظه ميطاست. همان 50/50%

پذیری حافظه نهان برای هر دو بازه قابل قبول است ولي از آسیب

های دویست و پنجاه هزار سیکلي بهتر آنجایي که نتایج برای بازه

های دویست و پنجاه هزار سیکلي در سازی، بازهاست، برای پیاده

 نظر گرفته شده است.

پذیری یریت آسیبسازی ماژول تخمین و مدپیاده -3-5

 حافظه نهان در زمان اجرا
پذیری در زمان اجرای ارائه شده الگوریتم تخمین و مدیریت آسیب

های زماني دویست و پنجاه هزار سیکل، در با در نظر گیری بازه

VHDL سازی شده و سربارهای مساحت آن با ابزار پیادهDesign 

Compiler  نیاز این به دست آمده است. همچنین جدول مورد

الگوریتم به صورت حافظه در نظر گرفته شده که مساحت آن از 

سازی، به دست آمده است. در این پیاده CACTI 6.5ساز طریق شبیه

پذیری و رجیسترهای بیتي برای نگهداری آسیب 35از رجیسترهای 

 بیتي برای نگهداری زمان استفاده شده است. 16

ت یرین و مدیتم تخمیالگور یریگمیج دقت تصمیتان: 6جدول 

 در زمان اجرا یریپذبیآس

250k cycles 

decision accuracy 
100k cycles 

decision accuracy program 
97.76% 97.33% basicmath 
98.04% 97.83% bitcount 
99.38% 99.02% crc 

97.735% 93.56% dijkstra 
91.75% 90.56% fft 
94.5% 82.43% patricia 
87.9% 75.25% qsort 

92.47% 91.9% rijenc 
89.1% 74.06% strsearch 
99.5% 95.13% sha 
99.3% 95.54% susan 

95.22% 90.24% Average 

ن یماژول تخم یسازادهیبه دست آمده، سربار مساحت پ جیمطابق نتا

 1جم حافظه نهان با ح یدر زمان اجرا، برا یریپذبیت آسیریو مد

 20% (مقالهن یا یهااز برنامهین حافظه مورد نیترت )کوچکیلوبایک

ن یتراست. کم 0/2%ت برابر یلوبایک 60حافظه نهان با حجم  یو برا

ه به دست یثان نانو 10/1برابر  یسازادهین پیا یکل اجرا برایطول س

 آمده است.

 در زمان اجرا یریپذبیت آسیریمد یسازهیج شبینتا -3-3

 یاجرا یير حجم حافظه نهان داده بر کارآییتغاثر  يسبرر یبرا

ساز هیک شبیتم ارائه شده، یبر اساس الگور یریپذبیها و آسبرنامه

ن یا ی. وروده استشد یسازادهیتون پیحافظه نهان به زبان پا

از سهیها است که از شببرنامه يمورد دسترس یهاآدرس ،سازهیشب

Gem5 تواند در زمان اجرا، يساز مهین شبیبه دست آمده است. ا

 یریپذبیت آسیرین و مدیتخم ی، براتم ارائه شدهیبر اساس الگور

 يزمان یاد کند و سربارهایا زیدر زمان اجرا، حجم حافظه نهان را کم 

 یابر انجام شده در بخش قبل لحاظ کند. یسازادهیرا با توجه به پ

ت که هر برنامه ساز فرض شده اسهین شبیهر برنامه در ا یاجرا

بر  یيآنان و کاریت اطمیمصالحه قابل یمناسب از نظر برقرار يحجم

روع ش ین، در ابتدایبنابرا دارد.موثر حافظه نهان  اندازه اریمع یمبنا

موثر هر  اندازههر برنامه، حجم حافظه نهان داده بر اساس  یاجرا

ا ی تواند نصفيو حجم حافظه نهان فقط مبرنامه انتخاب شده است 

 ه شود.یدو برابر مقدار اول

ر حجم حافظه نهان در زمان اجرا، چند مسئله ییتغ یسازهیدر شب

هر بازه  یشود. در انتهايها مطرح مبرنامه یيدر رابطه با سربار اجرا

ن یتخم یف برایکث یهااز داده ي، سربار محاسبات ناشيزمان

ت، حجم جدول ن حالین مورد، در بدتریوجود دارد. در ا یریپذبیآس

که اگر داده همه است خانه  1050ن حافظه برابر یتربزرگ یبرا

 . است %0/0 محاسبات آن حدود يف باشد، سربار زمانیها کثخانه

تواند ناشي از صدور دستور تغییر حجم حافظه نهان سربار دیگر مي

نویسي های کثیف باید در حافظه پسباشد. در این شرایط، داده

تغییر حجم حافظه نهان، برنامه از آخرین داده قبلي شوند. پس از 

یابد، اما حافظه نهان جدید خالي است که به مرور و با ادامه مي

شود. همچنین بازپیکربندی حافظه نهان و های بعد پر ميدسترسي

کنترلر آن نیز ممکن است چند سیکل اضافه به سیستم تحمیل کند. 

سیکل در نظر گرفته شده  100، ]05[این موضوع بر اساس مرجع 

است. لذا به صورت خلاصه سربارهای زماني ماژول مدیریت 

 پذیری در زمان اجرا عبارتند از:آسیب

 520هر بازه  یدر انتها یریپذبین آسیاز تخم يسربار ناش .1

 درصد( 0/0کل )حدود یهزار س
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حجم  رییش از تغیف پیکث یهاداده يسینواز پس يسربار ناش .5

 حافظه

 یحجم حافظه نهان در زمان اجرا یکربندیاز بازپ ياشسربار ن .3

 کل است.یس 100برنامه که 

 د.یاز ادامه برنامه با حافظه نهان جد يسربار ناش .0

نتایج  0ساز لحاظ شده است. جدول هر کدام از این سربارها در شبیه

طور که مشاهده دهد. همانهای محک را نشان ميسازی برنامهشبیه

تر طولاني 6ها به صورت میانگین %رای برنامهشود، زمان اجمي

 یابد.کاهش مي 36پذیری کل %شود اما در مقابل، آسیبمي

 پذیری در زمان اجرا برای سهمقایسه تغییرات آسیب 6در شکل 

در دو حالت اجرا با حافظه نهان  qsortو  basicmath ،FFTبرنامه 

م پذیری رسآسیبداده ثابت و اجرا با الگوریتم تخمین و مدیریت 

پذیری در شود هرگاه آسیبطور که ملاحظه ميشده است. همان

حجم ثابت )خط آبي با علامت مثلث( روندی رو به افزایش یا کاهش 

مه پذیری برناداشته است، حجم حافظه تغییر یافته و سطح آسیب

پذیری )خط قرمز با علامت در اجرا با الگوریتم مدیریت آسیب

یاد شده است. همچنین در تمام طول اجرا، ضربدر( کم یا ز

ذیری پپذیری حافظه نهان در اجرا با الگوریتم مدیریت آسیبآسیب

 پذیری در اجرا با حجم ثابت بوده است. تر از آسیبپایین

 

 

و  نیتخم تمیثابت و اجرا با الگور حافظه نهان دادهاجرا با حجم  در ،در زمان اجرا qsortو  basicmath ،FFT یهابرنامه یریپذبیآس سهیمقا. 3شکل 

 در زمان اجرا یریپذبیآس تیریمد
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حجم حافظه نهان بر  رییتغ سازهیبه دست آمده از شب جینتا: 6جدول 

 در زمان اجرا یریپذبیآس تیریاساس مد

Vulnerability 

decrease 
Execution time 

increase program 

0.79 1.14 basicmath 
0.61 1.02 bitcount 
0.85 1.06 crc 
0.83 1.03 dijkstra 
0.72 1.01 fft 
0.72 1.07 patricia 
0.53 1.02 qsort 
0.90 1.01 rijenc 
0.58 1.08 strsearch 
0.87 1.05 sha 
0.77 1.15 susan 

0.74 1.06 average 

 یریگجهینت -7
پذیری الگوریتمي برای تخمین و مدیریت آسیب در این مقاله،

حافظه نهان در زمان اجرا ارائه شد. مطابق این الگوریتم ماژولي در 

های زماني مشخص، گیرد که در بازهکنار حافظه نهان قرار مي

کند و با رصد کردن روند پذیری آن ارائه ميتخمیني از آسیب

برای بازپیکربندی  پذیری در زمان اجرا، دستوریتغییرات آسیب

دهد. این ماژول در صورت تشخیص افزایش حافظه نهان مي

پذیری، حجم حافظه نهان را کاهش و در صورت کم شدن آسیب

یری گدهد. دقت تصمیمپذیری، دستور به افزایش حجم آن ميآسیب

 است. 38/55تا % 5/82آل بین %این الگوریتم نسبت به حالت ایده

صورت گرفته از الگوریتم تخمین و مدیریت سازی بر اساس پیاده

سازی این ماژول پذیری حافظه نهان، سربار مساحت پیادهآسیب

سازی، است. مطابق نتایج شبیه 0/2ترین حافظه نهان %برای بزرگ

تواند ها ميافزایش میانگین زمان اجرای برنامه 6این ماژول تنها با %

بهبود بخشد و سطح  36ها را %پذیری کل برنامهمیانگین آسیب

پذیری حافظه نهان را در تمام طول اجرای برنامه از سطح آسیب

  تر نگه دارد.پذیری در حجم حافظه ثابت پایینآسیب
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Abstract 

Technology priority-setting is one of the most important aspects of science and technology policy-making. Due 

to their shortcomings, the existing methods and frameworks for technology priority-setting face limitations in 

providing policy recommendations to policymakers. One of these shortcomings is neglecting the future's 

uncertainties and the scenarios drawn for technological development. Another shortcoming is ambiguity among 

technological stakeholders regarding the parameters of evaluating technologies and their criteria. Fixing these 

defects requires revising the previous frameworks and introducing a new framework for priority-setting. On the 

other hand, considering the benefits of using intelligent systems in policymaking, the question is how to equip 

priority-setting with intelligence tools. In this article, by introducing a new framework for technology priority-

setting that includes all three policy intelligence tools (forecasting, evaluation, foresight), the method of adding 

computational intelligence is explained with the help of fuzzy set theory. For this purpose, instead of conventional 

methods such as survey and multi-criteria decision-making, we use a fuzzy inference system to score the 

alternatives in the capability-attractiveness model, which helps to resolve the ambiguity of the range of criteria 

and provides a degree of intelligence for priority-setting. The criteria are also selected from among the dimensions 

of the uncertainty of the scenarios to consider the impact of future developments in the analysis of priorities. The 

achievement of the present research is an artifact that, with a degree of intelligence, can be used for information 

technology priority-setting at the national level. 

 

 

Keywords: Technology Priority-setting, Capability-Attractiveness Criterion, Scenario Planning, 

Information Technology, Fuzzy Inference System. 
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 چکیده

گذاری های موجود برای اولویتها و چارچوبگذاری علم و فناّوری است. روشهای سیاستترین جنبهگذاری فنّاوری یکی از مهماولویت

ا، ههایی مواجهند. یکی از این نقیصهگذاران با محدودیتهای سیاستی به سیاستفناّوری به دلیل نقایص موجود در آنها، در ارائۀ توصیه

ان فناّوری نفعشود. نقیصۀ دیگر، بروز ابهام در میان ذیهای آینده و سناریوهایی است که برای توسعۀ فناّوری ترسیم میقطعیتغفلت از عدم

های پیشین و معرفی چارچوب رچوبها و معیارهای آنهاست. رفع این نقایص مستلزم تجدیدنظر در چانسبت به پارامترهای ارزیابی فنّاوری

های هوشمند در سیاستگذاری، این سؤال مطرح است گیری از سامانهگذاری است. از سوی دیگر، با توجه به مزایای بهرهجدیدی برای اولویت

 اوریگذاری فنّبرای اولویتگذاری را به ابزارهای هوشمندی مجهّز کرد؟ در این مقاله، با معرفی چارچوب جدیدی توان اولویتکه چگونه می

بینی( را در خود جای داده، نحوۀ افزودن هوشمندی محاسباتی به کمک نگاری، ارزیابی، پیشکه هر سه ابزار هوشمندی سیاستی)آینده

 ی مرسوم  هاتوانمندی به جای روش-ها در الگوی جذابیتشود. بدین منظور برای امتیازدهی به گزینههای فازی تبیین مینظریۀ مجموعه

ای هکند و درجکنیم که به رفع ابهام از محدودۀ معیارها کمک میگیری چندمعیاره، از سامانۀ استنتاج فازی استفاده میپیمایش و تصمیم

لاتت تحوّشوند تا تأثیر ها انتخاب مینگاریقطعیت سناریوکند. معیارها نیز از میان ابعاد عدمگذاری فراهم میاز هوشمندی را برای اولویت

حاکی از این است که از بین پنج فناّوری انقلاب صنعتی چهارم، فناّوری هوش مصنوعی نتایج  ها مدنظر قرار گیرد.آینده در تحلیل اولویت

ی ددر کشور با وجود برخورداری از جذابیت بالات، توانمندی پایینی دارد و نیازمند توسعۀ بیشتری از حیث توجه به ارتقای معیارهای توانمن

گذاری فناّوری تواند برای اولویتای از هوشمندی میبا برخورداری از درجه دستاورد تحقیق حاضر، یک مصنوع است که فناّورانه است.

  .داطلاعات در سطح ملّی به کار رو

 .استنتاج فازیتوانمندی، سناریونگاری، فنّاوری اطلاعات، سامانۀ -گذاری فناّوری، معیار جذابیتاولویت: کلیدواژگان
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  مقدمه -4

گذاری در علم و فناّوری از یک قرارداد اجتماعی نوین نیاز به اولویت

میان علم و فناّوری و جامعه در زمینۀ خلق دانش جدید سرچشمه 

نست دا توان پاسخیها را میگیرد. به عبارت دیگر تعیین اولویتمی

ای هگذار علم و فناّوری به نیازها، انتظارات و چالشکه نهاد سیاست

های جدید دانش دهد. علم و فناّوری از طریق تولید گونهجامعه می

دهد و متقابلاً جامعه نیز به دلیل ظهور به نیازهای جامعه پاسخ می

گویی به نیازها و حل مسائل نیازهای جدید و متغیر، همواره پاسخ

 گویی به کدام دستهطلبد. اینکه پاسخدید را از علم و فنّاوری میج

از نیازهای جامعه به بقیه برتری دارد و اینکه حل کدام دسته از 

 1خردمایۀمسائل پیش روی جامعه بر دیگران تقدم دارد، 

گذاری است. بنابراین با توجه به اینکه فرایند و نتایج خلق اولویت

محیط بیرونی است، نیاز به فرایندی دانش جدید، تحت تأثیر 

توان گذاری را میاولویت. [1]بازخوردی بین این دو وجود دارد

فعالیتی در نظر گرفت که خردمایه و دید کلی به سیاست را از طریق 

شناسایی و برجسته کردن سازوکارهای سیاستی و هشدار دربارۀ 

گذاری تاز سوی دیگر اولوی. [2]کندتغییرات سیاستی ایجاد می

ای است که عوامل مختلفی در آن نقش دارند فرایند سیاستی پیچیده

ها، گذارند. در فرایند انتخاب اولویتو بر یکدیگر تأثیر متقابل می

های گوناگونی بین نیازهای اقتصادی، اجتماعی، سیاسی و تعارض

گذاری هاست که کار اولویتیابد؛ همین پیچیدگیفرهنگی بروز می

گیری از الگوها وتجارب ند سازماندهی خاص بر اساس بهرهرا نیازم

ها، بروز ابهام در بین یکی از این پیچیدگیمتنوع کرده است. 

گذاری است. مفهوم نفعان مختلف در خصوص معیارهای اولویتذی

های موجود در حوزۀ ابهام و چگونگی مدل کردن آن یکی از شکاف

 کمک شایانی به افزایش رفع آنگذاری علم و فناّوری است که اولویت

مقالۀ حاضر در  کند.وفناّوری میدقت اسناد سیاستی در حوزۀ علم

ذاری گپی توسعۀ دانش نظری و تجربی در زمینۀ حل مسئلۀ اولویت

های هوشمند است. فناّوری در سطح ملیّ با استفاده از ابزارها و روش

های ۀ مجموعههای موجود، نظریبه همین دلیل، با مطالعۀ چارچوب

حل پیشنهادی در بخشی از چارچوب فازی به عنوان راه

 گیرد.مورد استفاده قرارمی گذاریاولویت

   پیشینۀ پژوهش -9

های خاصی ، تعیین و انتخاب آگاهانۀ بخش«9گذاریاولویت»مراد از 

هایی است که نهادهای از صنعت، تحقیق و توسعه و نیز فنّاوری

                                                 
1 Rationale 

ضروری تشخیص داده و در توسعه، تجاریعمومی آنها را مهم و 

 .[3]کنندکارگیری آنها با انواع ابزارها مداخله میسازی و به
 :[4]گذاری عمدتاً شامل دو مرحله استفرایند اولویت

های پژوهشی یا ها، که به فهرستی از حوزهتعیین اولویت-الف

 شود،موضوعات فناّورانه ختم می

از طریق دریافت، توسعه و انتخاب ها که سازی اولویتپیاده -ب

های های پژوهشی/فناّورانه در راستای اولویتپیشنهاده

 شود. شده در مرحلۀ پیشین انجام میتعیین

: [5]و فناّوری شامل دو بُعد اصلی استگذاری علم در واقع اولویت

گیری دربارۀ چگونگی تخصیص منابع با هدف تحقق بُعد اول تصمیم

 های مختلفسازی بازیگران و فعالیتدوم هماهنگ اثربخشی، و بُعد

سیاستگذاری علم و فناّوری با هدف تحقق کارایی. این دو مرحله با 

شناختی ها، هر یک نیازمند الگوی روشتوجه به اهداف و ضرورت

ها به طور معمول نیازمند خاص خود است: مرحلۀ تعیین اولویت

موضوعات فناّورانه است  یابی برای توصیف اهداف وهای مسئلهروش

ا هسازی به نوبۀ خود نیازمند توان ارزیابی پیشنهادهاما مرحلۀ پیاده

ا ههایی مشخص است. با این حال، مرحلۀ تعیین اولویتطبق شاخص

از اهمیت بیشتری برخوردار است زیرا نتایج این مرحله اثر مهمی بر 

بندی مطالعات دسته 1. جدول [5]های دریافتی داردانواع پیشنهاده

 . دهدگذاری علم و فنّاوری را نشان میانجام شده در حوزۀ اولویت

 هایوفنّاوری)یافتهگذاری علمۀ پژوهش در اولویتیشینپ .4 جدول

 محقق(

 های مرتبطپژوهش محور مطالعاتی

 ,Georghiou & Harper) های کلیدی/حیاتیتهیۀ فهرست فنّاوری

2011) [6] 

 هااولویتتمرکز بر فرایند تعیین 
NSB, 2001) [7]) 

Rosenstock et al., 

1998)[8]) 

گذاری در یک کشور مطالعۀ موردی اولویت

 یا یک صنعت خاص

Benner, 2012)[9]) 

Bengisu, 2003)[10]) 

Suh, 1994)[11]) 

Haan, 2015)[12]) 

Stenberg, 2009)[13]) 

 های تطبیقی بین کشورهامقایسه
BILAT-USA, 2012)[14]) 

Gassler, 2004 )[15]) 

Sokolov, et al., 2018)[16]) 

در  کار رفتهبههای روش

 گذاریاولویت

گیری تصمیم

 چندمعیاره
Salo et al,2003)[17]) 

گذاری ارزش

 پژوهش

(Fleurence & Torgerson, 
2004 ) [18]   

  [19]  (McGeary, 1996) مدیریت سبد

-آیندههای گذاری و روشترکیب اولویت

 نگاری

Cuhls, 2004 ) [20]) 

Glod et al, 2008) [21]) 

Haegman, et al., 2015 [22] 

Hashemkhani , 2015 [23] 

گذاری با تمرکز بر مسائل جهانی و اولویت

 های ملّیچالش

Jarvis , 2019)[24]) 
Moore et al, 2018 )[25]) 

Shepherd et al, 2020)[26]) 

2 Priority Setting 



 (رانیاطلاعات در ا ی: فناّوری)موردکاو یاستنتاج فاز ۀبه کمک سامان یهوشمند فنّاور گذاریتیاولو

 

ای هپاسخ به این سؤال هستیم که چارچوبدر تحقیق حاضر در پی 

هایی دارند و نقایص آنها چیست؟ گذاری چه ویژگیپیشین اولویت

هاست و رفع این نقایص مستلزم چه تجدیدنظری در این چارچوب

به ویژه ارتباط آنها با مفهوم هوشمندی، اقسام و ابزارهای آن چیست 

ی هوشمندی ابزارها ها را بهتوان این چارچوبو چگونه می

 مجهزکرد؟ 

 گذاریهوشمندی در اولویت -6

با رویکردهای روانشناسانه یا فرهنگی در « 1هوشمندی» مفهوم

سطوح فردی و سازمانی به تفصیل در بین محققان مختلف مطرح 

، «1هوش انطباقی»، «9هوش عام»و به خلق مفاهیمی چون  شده

... منجر و « 3هوش تاکتیکی»، «0هوش راهبردی»، «0هوش سازمانی»

شده است. در حکمرانی و سیاستگذاری علم و فناّوری در سطح ملّی، 

هوشمندی راهبردی »یا « 7هوشمندی سیاستی»مفهومی با عنوان 

شود که هدف از آن عبارت است از: مطرح می« 8گذاریدر سیاست

جستجو، پردازش، تحلیل هوشمند، خلق، حفاظت و اشاعۀ اطلاعات 

به فرد/نهاد مناسب در زمان مناسب برای اتخاذ  راهبردی و انتقال آنها

. به عبارت دیگر، هوشمندی راهبردی در [27]ستی مناسب سیا

آوری اطلاعات قانونی و اخلاقی، گذاری به فرایند مستمر جمعسیاست

 شدۀ هوشمندی سطحتجزیه و تحلیل هوشیارانۀ آنها و انتشار کنترل

. هوشمندی راهبردی [28]شودگذاران اطلاق میعملیاتی به سیاست

 : [29] شودگذاری میسبب ایجاد سه قابلیت در سیاست

های متنوع و همچنین ها به مسیر، انگیزهالف( درک وابستگی

 گذاری؛های سیاستها در موقعیتها و قابلیتاولویت

سازهای ممکن در ب( درک عناصر ناسازگار، مخرب، نوآیند و شگفتی

 ها؛این موقعیت

اندازهای جایگزین برای مدیریت سناریوها، راهبردها و چشمج( درک 

 گذاری.های سیاستعوامل کلیدی در موقعیت

برخی از  11نگاریو آینده 11، ارزیابی فنّاوری2بینی فنّاوریپیش 

ترین ابزارهای هوشمندی سیاستی هستند که با توجه به جدول مهم

 .[30 ,28 ,27] توان به مقایسۀ آنها پرداختمی 9

 

                                                 
1 Intelligence 
2 General Intelligence 
3 Adaptive Intelligence 
4 Organizational Intelligence 
5 Strategic Intelligence 
6 Tactical Intelligence 
7 Policy Intelligence 

 سیاستگذاریمقایسه ابزارهای مختلف هوشمندی راهبردی در . 9جدول
[28] 

ابزارهای 

 هوشمندی

های زمینه هدف

 استفاده

نوع موضوعات 

 مورد توجه

 نتایج

بینی پیش

 فنّاوری

ویژگی آتی 

-مکانیزم

های 

فنّاورانه، 

ها و رویه

فنون 

 کلیدی

بخشی انسجام

به چارچوب 

فنّاورانه، 

کاربرد در 

بخش 

 خصوصی 

شرایط و پیامئهای 

عام توسعۀ فنّاوری، 

-شناسایی پیشرفت

های عمده و 

هشدارهای 

در یک  زودهنگام

چارچوب فنّاورانۀ 

 خاص

شناسایی 

-پیشرفت

های عمده و 

هشدار 

 زودهنگام

ارزیابی 

 فنّاوری

اثرات 

فنّاورانه، 

اجتماعی، 

اقتصادی، 

محیطی و 

نسانی یک ا

فنّاوری 

؛ خاص

پشتیبانی 

از 

 هاسیاست

تمرکز بر 

فنّاوری یا 

ای مسئله

خاص، کاربرد 

در ارائۀ 

مشاوره به 

مجالس 

قانونگذاری 

 ملّی کشورها

های یک قابلیت

فنّاوری خاص یا 

مشکلات ناشی از 

آن؛ گاهی نیز با 

یک نیاز عمومی 

بنیادی مرتبط 

 است

تدوین 

های سیاست

یکپارچۀ علم 

فنّاوری و 

برپایۀ دانش 

 دقیق

نگاری آینده

 فنّاوری

-چشم

اندازهای 

بلندمدت 

از آینده 

علم و 

قنّاوری از 

طریق 

شناسایی 

های حوزه

 راهبردی

پشتیبانی از 

سیاستگذاری 

 ملّی یا فراملّی

تر آثار گسترده

توسعۀ فنّاوری، 

-شناسایی پیشزفت

ها و هشدار 

زودهنگام در بافتی 

تر، گسترده

شناسایی 

وضوعات دارای م

 اثرات متقابل

جلوگیری از 

بروز 

خطاهای 

ناشی از در 

نظرنگرفتن 

-پیچیدگی

های 

پیشرفت و 

تأثیرات 

جانبی ناشی 

از یک 

 تصمیم

های علم و فنّاوری با استفاده از از سوی دیگر، تعیین اولویت

 نگاری قرارهای آیندهشود که ذیل روشهایی انجام میروش

« 19های حیاتیفناّوری»ها، روش از این روش. یکی [31] گیرندمی

به ارزیابی فناّوری « 11جذابیت-الگوی توانمندی»است که مبتنی بر 

گذاری علم و فناّوری به دلیل . در واقع اولویت[32] پردازدمی

نگاری فنّاوری و )آینده گیری از ابزارهای هوشمندی سیاستیبهره

اهبردی در سیاستگذاری ای از هوشمندی رارزیابی فنّاوری( نشانه

8 Strategic Intelligence in Policy Making 
9 Technology Forecast 
10 Technology Assessment 
11 Foresight 
12 Critical Technologies 
13 Capability-Attractiveness Model 
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 گذاریاست اما لزوماً در فرایند خود هوشمند نیست. فرایند اولویت

ی برد، مبتنتوانمندی بهره می-به خصوص زمانی که از مدل جذابیت

بر محاسبات است. در اینجا لاتزم است به تفاوت میان هوشمندی 

 1229دقت شود. در سال  1سیاستی و هوشمندی محاسباتی

میلادی، در سه کنفرانس همزمان در اروپا، ژاپن و ایالاتت متحده، 

و « 1های عصبیشبکه»، «9های فازینظریۀ مجموعه»سه زمینۀ 

ادغام شدند و از آن زمان « 0محاسبات تکاملی)الگوریتم ژنتیک(»

 شوندبندی میطبقه« 0هوش محاسباتی»تاکنون ذیل عنوان کلی 

[33] . 

و  3های موضوعیتواند اولویتگذاری، ابزاری که میدر اولویت

-ماتریس توانمندی»را به طور همزمان در نظر بگیرد،  7کارکردی

است. مزیت این ماتریس این است که به ارائۀ فهرست « 8جذابیت

ند. کها را نیز تعیین میکند بلکه راهبرد فناّوریها اکتفا نمیفناّوری

ریس با برخی ابزارهای تحلیل راهبردی مشابه وجه تمایز این مات

-محیطیزیست-اقتصادی-فنّاوری-اجتماعی»مانند تحلیل 

-فرصت-ضعف-قوّت»و تحلیل (« STEEPVها )ارزش-سیاسی

های خاص)معطوف به هر پرداختن به سیاست(« SWOTتهدید )

های های عام)مستقل از حوزهحوزۀ فناّوری( به جای سیاست

، توانمندی-فناّوری( است. به علاوه، واحد تحلیل ماتریس جذابیت

یک » SWOTاست در حالی که واحد تحلیل « یک فناّوری خاص»

یک یا چند »نیز  STEEPVاست؛ واحد تحلیل « بنگاه/کشور

-توانمندی و تحلیل قوّت-است. البته ماتریس جذابیت« پارامتر

راهبردها را تعیین  ( به طور مستقیمSWOTتهدید )-فرصت-ضعف

بینی، به طور از طریق پیش STEEPVکنند در حالی که تحلیل می

کند. از سوی دیگر، غیرمستقیم به تعیین راهبردها کمک می

ه ها را مقایستواند تعدادی از فناّوریتوانمندی می-ماتریس جذابیت

و اولویت آنها را نسبت به یکدیگر با تعیین راهبرد هر یک مشخص 

توانمندی ابزاری مناسب -توان گفت ماتریس جذابیتلذا میکند؛ 

  .[35-34]گذاری استبرای اولویت

-های ماتریس جذابیتگفته، یکی از کاستیرغم مزایای پیشبه

شود. های امتیازدهی  کاربردی در آن مربوط میتوانمندی، به روش

طور ها( بهها )فناّوریمحاسبۀ امتیاز جذابیت و توانمندی گزینه

گیری چندمعیاره یا نظرسنجی از هایی چون تصمیممعمول با روش

شود. با این فرض که بتوان معیارهای حاصل می خبرگان و ...

                                                 
1 Computational Intelligence 
2 Fuzzy Sets Theory 
3 Neural Nets 
4 Evolutionary Computing (Genetic Algorithms) 
5 Computational intelligence 
6 Thematic Priorities 

های کمیّ بیان کرد، جذابیت و توانمندی را به صورت شاخص

ها ممکن است با بروز ابهام در امتیازدهی خبرگان به این شاخص

ام به تعریف هر خبره از محدودۀ میان آنها همراه باشد. این ابه

گردد. رفع این ابهام با اطلاق امتیازهای کمّی هر شاخص برمی

« آنگاه-اگر»ها و تعریف قواعد به شاخص« متغیّر زبانی»عنوان 

در نظریۀ  2شود و ابزار آن سامانۀ استنتاج فازیپذیر میامکان

خروجی این سامانه،  .36]-[37است 11های فازیمجموعه

های جذابیت و توانمندی هر فناّوری و در نتیجه، «ازامتی»

توانمندی است. -آن فناّوری در فضای جذابیت« موقعیت»

شود که توانایی استفاده از هوشمندی این سامانه از آنجا ناشی می

های استنتاج برای حل مسائلی را دارد که به دلیل دانش و روش

رند. ازسوی دیگر، مشکل بودن، نیاز به تجربه و مهارت انسان دا

های هوش هوشمندی این سامانه ناشی از استفاده از فنّاوری

های هوشمند مصنوعی در طرّاحی سامانه است، زیرا طراّحی سامانه

: هوش مصنوعی 38]-[39است  ناشی از دو رویکرد اصلی

گرا . هوش مصنوعی انسان19گراو هوش مصنوعی منطق 11گراانسان

نند؛ ککند که مانند انسان فکر و عمل میهایی را مطالعه میماشین

د کنهایی را بررسی میگرا ماشیندر مقابل، هوش مصنوعی منطق

توانند براساس درک رفتار هوشمند انسان ساخته شوند. که می

هایی است که گرا هنر خلق ماشینهوش مصنوعی انسان

از یدهند که در صورت انجام توسط افراد، نعملکردهایی را انجام می

ها برای به هوش دارند. این مطالعه در مورد چگونگی ساخت رایانه

ها( در آن بهتر انجام کارهایی است که در حال حاضر افراد)انسان

گرا به دنبال توضیح و تقلید رفتار هستند. هوش مصنوعی منطق

. از این رو [39-38]د از نظر فرایندهای محاسباتی استهوشمن

گذاری از نوع حاضر، هوشمندی  اولویتتوان گفت در تحقیق می

 گرا است. هوش مصنوعی منطق

ت جذابیت، این اس-های ماتریس توانمندینکتۀ دیگر دربارۀ کاستی

گذاری فناّوری نوعی مداخله در توسعۀ فناّوری است و که اولویت

ۀ هایی مثل بودجتواند وضعیت توسعۀ فناّوری و در نتیجه شاخصمی

ها بر ، سهم بازار و میزان تمرکز سازمانتخصیصی به موضوعات

موضوعی خاص را تحت تأثیر قرار دهد. چنانچه وضعیت این 

ها در شرایط مداخله و عدم مداخله یکسان باشد یا مداخله شاخص

ها نداشته باشد، به معنی آن است تأثیری در وضعیت این شاخص

7 Functional Priorities 
8 Capability-Attractiveness Matrix 
9 Fuzzy Inference System 
10 Fuzzy Sets Theory 
11 Humanistic AI (HAI) 
12 Rationalistic AI (RAI) 
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ه ده است. بگذاری محقق نشکه اهداف و نتایج مورد انتظار از اولویت

ا هگذاری باید توأم با ارزیابی اولویتعبارت دیگر چارچوب اولویت

گر بوده، ها از آنچه مطلوب مداخلهباشد تا در صورت انحراف شاخص

اقدام اصلاحی ناظر به معیارهای جذابیت و توانمندی یا ابعاد عدم 

ها انجام شود. این ارزیابی به صورت یک قطعیت آینده و یا گزینه

 گذاری نقش دارد. حلقۀ بازخورد در چارچوب اولویت

های ماتریس با توجه به آنچه بیان شد، به منظور رفع کاستی

 1 توانمندی در این مقاله چارچوب جدیدی مطابق شکل-جذابیت

 شود. معرفی می

 
 گذاری فنّاوریچارچوب پیشنهادی اولویت .4شکل 

 زیر است:های این چارچوب به شرح ترین ویژگیمهم

بینی های پیشهای فنّاوری را با استفاده از روشگزینه -1

 آورد.فناّوری به دست می

های فناّوری برای جذابیت و نگاریمعیارهایی را از آینده -9

 کند. توانمندی استخراج می

امتیاز هر گزینه از لحاظ عوامل جذابیت و توانمندی با  -1

و این سامانه، شود میطرّاحی سامانۀ استنتاج فازی تعیین

توانمندی تعیین -موقعیت هر فناّوری را در ماتریس جذابیت

 کند. می

هایی چون گیری شاخصپس از یک دورۀ زمانی با اندازه -0

 شوند و در صورتهای تعیین شده ارزیابی میسهم بازار، اولویت

انجام « هاگزینه»یا « معیارها»نیاز، اقدام اصلاحی ناظر به 

 شود.می

گیری از سه ابزار علاوه بر بهره 1ر اینکه چارچوب شکل شایان ذک

نگاری و ارزیابی بینی فناّوری، آیندههوشمندی سیاستی)پیش

توانمندی(، در پرتو به کار بردن سامانۀ -فناّوری با الگوی جذابیت

استنتاج فازی، از هوشمندی محاسباتی نیز در فرایند خود برخوردار 

  است.

توانمندی و جذابیت فنّاوری شناسایی معیارهای  -6

 اطلاعات

در مقالۀ حاضر، به عنوان مطالعۀ موردی بر فناّوری اطلاعات 

است. در مرور متون مربوط به سناریوهای آیندۀ فناّوری تمرکزشده

قابل شناسایی است: دستۀ اول  اطلاعات، چهار دسته پژوهش

ر ثهایی است که تغییر سبک زندگی و کارکردن مردم در اپژوهش

اند. دستۀ دیگر، به تحوّلاتت توسعۀ فناّوری اطلاعات را مطالعه کرده

یر اند و دستۀ سوم، تأثحکمرانی تحت تأثیر فناّوری اطلاعات پرداخته

ا هاند. برخی پژوهشفناّوری اطلاعات بر مقولۀ توسعه را بررسی کرده

ر ثنیز بر خلاف سه دستۀ قبلی، به مطالعۀ آیندۀ فناّوری اطلاعات متأ

های ترین پژوهشمهم 1 اند. در جدولاز تحوّلاتت اجتماعی پرداخته

  هردسته خلاصه شده است.

برای  1جستجوی معیارهایی از جدول  ، به1طبق چارچوب شکل 

پردازیم که دربرگیرندۀ مفاهیمی جامع بوده، جذابیت و توانمندی می

ا شند. بگذاری فناّوری اطلاعات در سطح ملیّ بامناسب برای اولویت

را  1های جدول این شرط، ابعاد عدم قطعیت هر دسته از پژوهش

های دستۀ اول، پژوهش کنیم. از میان پژوهشغربال می

ابعاد عدم قطعیتی را به عنوان « سناریوهای اینترنت برای مردم»

معیارهای سناریونویسی برای آینده در نظر گرفته است که 

های سطح گیریمناسب تصمیمدربردارندۀ مفاهیمی کلان بوده و 

سازگان بوم»ملیّ هستند. این دو بُعد عدم قطعیت عبارتند از: 

های دستۀ دوم، در بین پژوهش«. بافت اجتماعی»و « نوآوری

سناریوهای تأثیر فنّاوری اطلاعات بر حکمرانی و »پژوهش 

 یکپارچگی هوشمندی»و ابعاد عدم قطعیت آن یعنی « سیاستگذاری

از جامعیت لاتزم برای کاربرد  «اجتماعی-ظام ارزشین»و « سیاستی

گذاری فناّوری در سطح ملیّ برخوردارند. در میان در اولویت

سناریوهای تحوّل و توسعۀ جهانی »های دستۀ سوم، پژوهشپژوهش

با  قطعیتیبا نگرشی فرابخشی، ابعاد عدم« شدندر اثر دیجیتالی

را مبنای « جتماعیمشارکت ا»و « تأثیر قلمرویی تغییر»عنوان 

 شوند. است که عناوینی کلان محسوب میسنجش آینده قرارداده
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 [40]های مربوط به سناریوهای آیندۀ فنّاوری اطلاعات بندی پژوهشدسته 6جدول

 حیطۀ موضوعی قطعیتابعاد عدم موضوع پژوهش 

 دسته اول

سناریوهای آیندۀ فناّوری اطلاعات و رسانه 

 در یکی از شهرهای آلمان

 باز بودن به روی نوآوری -

 اجتماعی همراهی و همبستگی -

تأثیر فناّوری اطلاعات 

بر سبک زندگی فردی و 

 اجتماعی

سناریوهای پیکربندی مجدد شهری با 

 همتاظهور زیرساخت همتابه

کنترل متمرکز یا توزیع یافتۀ  -

 زیرساخت

 و کمونانباشت/چرخش سرمایه  -

های سناریوهای آیندۀ سالمندی در محیط

 هوشمند

 انفرادی دربارۀفناّوریانتخاب  -

 یکپارچگی اجتماعی -

 اجتماعینوآوری و بافتسازگان بوم مردم یبرا نترنتیا یوهایسنار

 دسته دوم

سناریوهای آیندۀ سیاستگذاری صنعت 

 شدنوساز در فرایند دیجیتالیساخت

 گیریتمرکز تصمیم -

 بازبودن انتشار اطلاعات -

تأثیر فناّوری اطلاعات 

 دولتبر حکمرانی 

های دیجیتالی نوآوری»سناریوهای تأثیر 

 بر حکمرانی شهری« اجتماعی

 سطح شمول دیجیتالی -

انداز وجود و عملکرد چشم -

 مشترک

سناریوهای تأثیر فناّوری اطلاعات بر 

 حکمرانی و سیاستگذاری

 یکپارچگی هوشمندی سیاستی  -

 اجتماعینظام ارزشی -

دسته 

 سوم

توسعۀ  شدن درسناریوهای دیجیتالی

 بخش کشاورزی اروپا

 محیط مساعد فناّوری -

 هاهمگنی نهادها و فناّوری -

تأثیر فناّوری اطلاعات 

 بر توسعۀ جوامع

-سناریوهای تحوّل و توسعۀ بخش حمل

 شدنای بار در اثر دیجیتالیونقل جاده

 گفتمان جدید یا قدیم پایداری -

 ایسازمان صنعتی یا شبکه -

جهانی در اثر  سناریوهای تحوّل و توسعۀ

 شدندیجیتالی

 تأثیر قلمرویی تغییر -

-مشارکت اجتماعی در اولویت -

 بندی اهداف تغییر

دسته 

 چهارم

 9191های افق گیری جنبهچگونگی شکل

اروپا برای پشتیبانی از توسعۀ ظرفیت 

پژوهش و نوآوری در ده موضوع کلیدی 

 فناّوری دیجیتالی

 وضعیت رشد اقتصادی -

 میزان هماهنگی بخش -

خصوصی/عمومی و امکان ظهور 

های آینده از فرایندی سیاست

 شدهریزیتکاملی یا برنامه

تأثیر تحوّلاتت اجتماعی 

 بر فنّاوری اطلاعات

 

به وجود مبنای مناسب برای خلاّقیت و « سازگانبوم»مفهوم 

هاست: آیا دارد و پاسخگوی این پرسشتأمین آن اشارهچگونگی 

های دیجیتالی و نوآوری و های جدید، فناّوریمنابع کافی برای ایده

؟ شودپشتیبانی از آنها وجود دارد؟ این موضوع چگونه مدیریت می

ود شآیا حکمرانی و تسهیل منابع، توسط یک قدرت مرکزی انجام می

شود؟ آیا آزادی گردان مدیریت مییا به صورت غیرمتمرکز و خود

کافی برای خلاّقیت وجود دارد یا مداخلۀ دولت و عوامل بیرونی، 

 کنند؟خلاقیت را متوقف یا برای آن مانع ایجاد می

                                                 
1 Separated 
2 Disconnected 
3 Isolated 
4 Over-individualistic 

شامل عواملی مانند مشارکت اجتماعی « بافت اجتماعی»مفهوم 

-وکار و چگونگی ارزشهای اجتماعی کسباست و با توسعۀ مدل

هاست:ما دربارۀ چه ابت دارد و پاسخگوی این پرسشگذاری آن قر

نهیم؟ از سوی دیگر، چیزی دغدغه داریم و به چه چیز ارزش می

بافت اجتماعی شامل استفاده از فناّوری برای ایجاد پیوندهای قوی 

ر ترا به یکدیگر نزدیک افرادتواند شود که میو اصیل با دیگران می

 بیشتر کند. بنابراین بافت اجتماعی را آنهاکند یا تنهایی و جدایی 

باشد یا در مقابل،  0و فردگرا 1، منفرد9، ناپیوسته1تواندجداازهممی

-نظام ارزشی» لحاظ شود. 7محورو جامعه 3، همکارانه0متّصل

5 Connected 
6 Cooperative 
7 Community oriented 
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هایی چون باز بودن و شفافیت در یک جامعه از به ویژگی« اجتماعی

شود که فناّوری لحاظ حکمرانی دموکراتیک و مشارکتی مربوط می

ترین اطلاعات بر میزان آن اثرگذار خواهد بود. بازترین و شفاف

ای است که حتی کارکردهای سنّتی دولت نیز به طور جامعه، جامعه

-کامل با بازیگران غیردولتی جایگزین شوند، بنابراین نظام ارزشی

تواند فراگیر، باز و شفاف یا در مقابل، انحصاری، بسته اجتماعی می

 و شکننده باشد. 

به یکپارچگی داده و دانش و چگونگی « هوشمندی سیاستی»

نفعان در طراحی سیاست و تسهیل مشارکت بین همۀ ذی

گردد. این مفهوم عبارت است از گیری بازمیسازوکارهای تصمیم

امکان ترکیب داده و اطلاعات در دسترس از منابع مختلف به 

 ا و قادر به تولید ارزش عمومی(. )یعنی مؤثر، کار« ای هوشمندشیوه»

شاره هایی از توسعه ابه تفاوت و تضادّ نسخه« تأثیرقلمرویی تغییر»

محور، بر شرایط و های جهانی و صنعتدارد که برخلاف نسخه

پروژۀ فنّاوری »کنند. روی این محور، نیازهای جوامع محلیّ تأکیدمی

کند، در مقابل تأکیدمیکه بر نیازهای جامعه « 1اطلاعات برای توسعه

برنامۀ »محور راهبردی مانند و صنعت پروژۀ جامع، جهانی، دولت

 گیرد.قرارمی« 9فناّوری اطلاعاتی سوئد برای مناطق در حال توسعه

به تضادّ « بندی اهداف تغییرمیزان مشارکت اجتماعی در اولویت»

 پردازد که رویکردی فراگیر )درمقابلهایی از توسعه مینسخه

رویکردی انحصاری( دارند. بر این محور، دو دسته رهیافت در مقابل 

 های فراگیر مانند آنهاییگیرند: یک دسته رهیافتیکدیگر قرار می

الهام گرفته و نیازهای همه را  که از نشانگرهای اهداف توسعۀ پایدار

دهند و دستۀ دیگر گیری قرارمیبخشی از فرایند تصمیم

چهارم که بر صنعتیمانند انقلابهای انحصاری رهیافت

  کنندگان در کشورهای با درآمد بالات تمرکز دارند.مصرف

و  «یکپارچگی هوشمندی سیاستی»، «سازگان نوآوریبوم»سه بعد 

توان مصداق یا بیانی از زیرساخت و را می« تأثیر قلمرویی تغییر»

، «یعبافت اجتما»پذیری یا توانمندی در نظر گرفت و سه بعد امکان

بندی مشارکت اجتماعی در اولویت»و « اجتماعی-نظام ارزشی»

 شوند. مصادیقی از جذابیت فناّوری محسوب می« اهداف تغییر

توان به صورت معیارهای توانمندی بنابراین ابعاد عدم قطعیت را می

 .بیان کرد 0و جذابیت در قالب جدول 
 

 

 

                                                 
1 ICT for development (ICT4D) 
2 Swedish Programme for ICT in Developing Regions 

(SPIDER) 
3 Big Data 

 عدم قطعیت معیارهای جذابیت/ توانمندی معادل ابعاد 6جدول

 معیار توانمندی/جذابیت متناظر بعد عدم قطعیت

 زیرساخت مناسب خلاّقیت و نوآوری سازگانبوم

 انسجام اجتماعی بافت اجتماعی

یکپارچگی هوشمندی 

 سیاستی

توانمندی ترکیب هوشمندانۀ داده و 

 اطلاعات

 شفافیت و باز بودن در حکمرانی نظام ارزشی اجتماعی

 های اولیۀتوسعهوجود زیرساخت تغییرتأثیر قلمرویی 

 افزایش مشارکت اجتماعی مشارکت اجتماعی

 

نند توااگر در حد مفاهیم کیفی باقی بمانند، نمی 0معیارهای جدول 

توان این معیارها را می گذاران قرارگیرند.مورد استفادۀ سیاست

های کمّی دانست که آمار آن به صورت متناظر با برخی شاخص

توسط مراجع جهانی )مثل بانک جهانی و مجمع جهانی  سالاتنه

شود و به این ترتیب به جای کار با مفاهیم کیفی، اقتصاد( منتشر می

 با مقادیر کمّی سروکار خواهیم داشت.

های کمّی متناظر با معیارهای کیفی ترین شاخصنزدیک 0جدول 

 های کمیّ، کهدهد هر یک از شاخصکند و نشان میرا بیان می

شوند، نمایندۀ کدام معیارهای کیفی متغیری زبانی محسوب می

 جذابیت و توانمندی است.

در این مقاله امتیاز جذابیت و توانمندی پنج فنّاوری زیر را که طبق 

های پشتیبان های متعددی به عنوان مهمترین فناّوریبینیپیش

-دهی به تحوّلاتت فنیانقلاب صنعتی چهارم نقش مهمی در شکل

 ، محاسبه خواهیم کرد:[42-41]تماعی دارنداج

 1داده الف. حوزه فناّوری و کاربردهای کلان

 0اشیا ب. حوزه فناّوری و کاربردهای اینترنت

  0مصنوعی هوش ج. حوزه فناّوری و کاربردهای

 3د. حوزۀ فناّوری و کاربردهای رایانش ابری

 . 7زنجیرۀ بلوکی ه. حوزه فناّوری و کاربردهای

 

 

 

 

 

4 Internet of Things 
5 Artificial Intelligence 
6 Cloud Computing 
7 Blockchain 
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معیارهای کیفی جذابیت و توانمندی به همراه متغیر زبانی )کمّی(  .5جدول

 متناظر آنها

 مرجع ها )متغیرزبانی(شاخص معیارها 

 

 

 

 

 

 

 

 

 توانمندی

وجود زیرساخت 

مناسب برای 

 خلّاقیت و نوآوری

 سازگان نوآوریبوم

(IE) 

[43] 

توانمندی ترکیب 

-هوشمندانۀ داده

ها و اطلاعات در 

 حکمرانی

 گذاریکیفیت مقررات

(RQ) 

[44] 

-وجود زیرساخت

 های اولیۀ توسعه

 [43] (Inf) زیرساخت

 

 

 

 

 

 جذابیت

افزایش انسجام 

 اجتماعی

 سرمایۀ اجتماعی

(SC) 

[43] 

افزایش شفافیت و 

باز بودن در 

 حکمرانی

)معادل شاخص  شفافیت

 (Tr) کمیّ وقوع فساد(

[43] 

 [45] (OG) دولت باز

مشارکت افزایش 

 اجتماعی

 [45] (CP) مشارکت مدنی

 

با نظرسنجی از خبرگان انجام شد.  0معیارهای جدول گذاری صحهّ

( تهیه شد و در آن از 9ای )مطابق پیوست بدین منظور، پرسشنامه

خبرگان خواسته شد نظر خود را در خصوص معیارها و انتساب آنها 

)کاملاًموافقم، موافقم، به توانمندی/جذابیت در قالب طیف لیکرت 

ندارم، مخالفم، کاملاًمخالفم( بیان کنند. در خصوص هر معیار، نظری

و « کاملاًموافقم»دهندگان گزینۀ درصد از پاسخ 80حداقل 

 80را انتخاب کردند. این بدان معنی است که بیش از « موافقم»

شود جامعۀ اند. یادآوری میموافق بوده 0درصد خبرگان با جدول 

 و ماری این نظرسنجی شامل خبرگان حوزۀ سیاستگذاری علمآ

فناّوری، مدیریت فنّاوری و مهندسان فناّوری اطلاعات بود که تعداد 

  .نفر از آنها در این نظرسنجی شرکت کردند 13

 شناسیروش -5

و هدف آن، تجویز چارچوبی  1پارادایم تحقیق حاضر، علم طراحی

مندی از ابزارهای هوشمندی گذاری است که ضمن بهرهبرای اولویت

سیاستی، از هوشمندی محاسباتی نیز برخوردار باشد. فرایند تحقیق 

شناسایی و تبیین مسئله، شناسایی مصنوع )مدل(، شامل مراحل 

ی گیرطراحی و توسعۀ مصنوع و در نهایت ارزیابی مصنوع و نتیجه

 نشان داد: 3توان در جدول ها را میاین گام .[46]است

                                                 
1 Design Science 

 مراحل پژوهش براساس علم طرّاحی .3جدول

 تطبیق با پژوهش حاضر های علم طراحیگام

های پیشین نقایص چارچوبادراک  شناسایی مسئله

 گذاریاولویت

 نیاز به مدل کردن ابهام خبرگان فهم مسئله

 نقش پارامترهای جذابیت و توانمندی مرور پیشینه

 فازیهای استفاده از نظریه مجموعه شناسایی مصنوع

پیشنهاد مصنوع 

 مناسب

 سامانۀ خبرۀ فازی

گری، پایگاه دانش، مراحل فازی طراحی مصنوع

 گریموتوراستنتاج و وافازی

 ورودی: معیارهای شناسایی شده توسعه مصنوع

 خروجی: جذابیت/توانمندی

 مقایسه با: ارزیابی مصنوع

 های دیگر/تحقیقات مشابه قبلیروش

 گذاریهوشمندی در اولویتمفهوم  تصریح یادگیری

 دار فناّوری اطلاعاتهای اولویتحوزه نتایج

ز ای اتعمیم به طبقه

 مسائل

 های دیگرپارامترهای دیگر/فناّوری

 

ند تواگیری کاربردی است زیرا نتایج آن میاین پژوهش دارای جهت 

های زمانی های علم و فنّاوری کشور برای افقدر تعیین اولویت

شود. همچنین پژوهش از لحاظ کمیّ یا کیفی کارگرفتهبهمتفاوت 

و راهبردهای  9منظور از رویکرد استنتاجیبودن، ترکیبی است؛ بدین

ای و مطالعات میدانی( استفاده مختلف پژوهش )مطالعات کتابخانه

ها مقطعی و ابزارهای گردآوری دادهشود. بازۀ زمانی تحقیق تکمی

  مدارک، مصاحبه و پرسشنامه.عبارتند از: اسناد و 

 طرّاحی سامانۀ استنتاج فازی -3

سازی آنها حل مشکل معیارهای جذابیت و توانمندی تنها با کمّی

در  توانمندی-شود بلکه مشکل اصلی، ناتوانی چارچوب جذابیتنمی

مدل کردن ابهام موجود در بین خبرگان در تفسیر مقادیر 

سازی آنها بر اساس نظریۀ هاست. راه حل این موضوع، مدلشاخص

توان برای محاسبۀ امتیاز های فازی است. در این صورت میمجموعه

دو پارامتر جذابیت و توانمندی دو سامانۀ استنتاج فازی طرّاحی کرد 

 کند. را نیز تأمین می 1که هوشمندی مدنظر چارچوب شکل 

 .شودنشان داده می 9اجزای یک سامانۀ استنتاج فازی مطابق شکل 

 

2 Abductive 



 (رانیاطلاعات در ا ی: فناّوری)موردکاو یاستنتاج فاز ۀبه کمک سامان یهوشمند فنّاور گذاریتیاولو

 

 
 [36,37]معماری سامانۀ استنتاج فازی  .9شکل 

 

های کمیّ به صورت در این سامانه، مقادیر عددی شاخص

شده و تبدیل به مقادیر  1گریهایی قطعی وارد فرایند فازیورودی

بر این مقادیر  9شوند. سپس با اعمال قواعد پایگاه دانشفازی می

هایی فازی مناسب، خروجی 1فازی با استفاده از یک موتور استنتاج

به  0گریآیند که در نهایت طی فرایند وافازیبه دست می

در ادامه هر  .[37 ,36 ,33]هایی قطعی تبدیل خواهند شدخروجی

 شود. یک از این مراحل به اجمال توضیح داده می

 گریفازی -3-4

هایی از متغیری است که بتواند واژه« 0متغیر زبانی»طبق تعریف، 

ها با طبیعی را به عنوان مقادیر خود اختیارکند. این واژهزبان 

شوند که میهای فازی مشخص و در جهانی تعریفمجموعه

لحاظ ریاضی، متغیر زبانی با . به[47]اندشدهمتغیرهای زبانی تعریف

,𝑋)چهارتایی مرتب  𝑇, 𝑈,𝑀) [49-48]درآنشود کهمیتعریف: 

𝑋:  ،نام متغیر زبانی 

  𝑇:  مجموعۀ مقادیر زبانی که𝑋  تواند اختیار کند،می 

 𝑈:  دامنۀ فیزیکی واقعی که متغیر𝑋  )در آن مقادیر کمیّ )قطعی

 کند،اختیار می

𝑀:  یک قاعدۀ معنایی که هر مقدار زبانی در𝑇  را با یک مجموعۀ

 «کند.مرتبط می 𝑈فازی در  

به شکل  7، مطابق جدول  0ترتیب متغیرهای زبانی جدول بدین

 د.شونفازی تعریف می

𝜇𝑡𝑖(x)   تابع عضویت متغیر زبانیx   در مجموعۀ𝑡𝑖  است وa    وb 

هستند. مزیت این نوع توابع  3ایمقادیر فازی ذوزنقه dو  cو 

. توابع [50]گی محاسباتی و شهودی بودن آنهاستعضویت، ساد

نسبت به نویز حساسیت ، 7ای در مقایسه با توابع مثلثیذوزنقه

 است. شدهداده نشان 1. این تابع در شکل[47]کمتری دارند

 

 شکل تابعِ عضویت  .6شکل

( ارائه دهد 𝑡𝑖تواند تفسیر متفاوتی برای مقادیر زبانی )هر خبره می

از نظر خبرگان متفاوت خواهد  dو  cو  bو    a و بنابراین مقادیر

بود. میانگین نظر پنج نفر از خبرگان سیاستگذاری فناّوری اطلاعات 

 نشان داده شده است.  8در جدول 

بدین ترتیب دو سامانۀ استنتاج فازی خواهیم داشت: یکی برای 

این دو سامانۀ فازی از  (.Ca( و دیگری برای توانمندی)Atجذابیت)

 هستند. 8خروجیتک-ورودینوع چند

 
 های فازیسازی متغیرهای زبانی به کمک مجموعهمدل .7جدول

𝑋𝑖 
U T={𝑡𝑖 , 𝑖 = 1, 2, 3} M=𝜇𝑡𝑖 

𝑥1=  Innovation Ecosystem (IE)  [0,100] {Weak, Average, Strong}  
 

𝜇𝑡𝑖(x) =

{
 
 

 
 
𝑥 − 𝑎

𝑏 − 𝑎
 , 𝑖𝑓 𝑎 ≤ 𝑥 ≤ 𝑏

1 ,   𝑖𝑓 𝑏 ≤ 𝑥 ≤ 𝑐
𝑥 − 𝑑

𝑐 − 𝑑
, 𝑖𝑓 𝑐 ≤ 𝑥 ≤ 𝑑

 

𝑥2=Regulatory Quality (RQ) [0,100] {Bad, Average, Good} 
𝑥3=Infrastructure (Inf) [0,100] {Weak, Average, Strong} 

𝑥4=Social Capital (SC) [0,100] {Low, Average, High} 

𝑥5=Transparency (Tr) [0,100] {Low, Average, High} 
𝑥6=Open Government (OG) [0,100] {Low, Average, High} 
𝑥7=Civic Participation (CP) [0,100] {Low, Average, High} 

                                                 
1 Fuzzification 
2 Knowledge Base 
3 Inference Engine 
4 Defuzzification 

5 Linguistic Variable 
6 Trapezoidal 
7 Triangular 
8 Multi-Input-Single-Output (MISO) 

1 

 

 

a b c d 
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 میانگین نظر خبرگان دربارۀ مقادیر فازی .8جدول

𝝁𝒕𝒊(𝐱) d c b a 𝝁𝒕𝒊(𝐱) d c b a  

𝜇𝑤𝑒𝑎𝑘(𝑥1) 55 50 - - 𝜇𝑙𝑜𝑤(𝑥4) 50 48 - - 

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥1) 70 60 55 50 𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥4) 60 56 50 48 

𝜇𝑠𝑡𝑟𝑜𝑛𝑔(𝑥1) - - 70 60 𝜇ℎ𝑖𝑔ℎ(𝑥4) - - 60 56 

𝜇𝑏𝑎𝑑(𝑥2) 30 20 - - 𝜇𝑙𝑜𝑤(𝑥5) 58 52 - - 

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥2) 80 70 30 20 𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥5) 73 60 58 52 

𝜇𝑔𝑜𝑜𝑑(𝑥2) - - 80 70 𝜇ℎ𝑖𝑔ℎ(𝑥5) - - 73 60 

𝜇𝑤𝑒𝑎𝑘(𝑥3) 70 67 - - 𝜇𝑙𝑜𝑤(𝑥6) 55 50 - - 

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥3) 80 74 70 67 𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥6) 69 60 55 50 

𝜇𝑠𝑡𝑟𝑜𝑛𝑔(𝑥3) - - 80 74 𝜇ℎ𝑖𝑔ℎ(𝑥6) - - 69 60 

 𝜇𝑙𝑜𝑤(𝑥7) 55 50 - - 

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒(𝑥7) 69 60 55 50 

𝜇ℎ𝑖𝑔ℎ(𝑥7) - - 69 60 

 پایگاه قواعد فازی -3-9

است.  1ترین بخش سامانۀ استنتاج فازی، پایگاه قواعد فازیمهم

تور شوند و با مومتغیرهای زبانی با استفاده از قواعد فازی ارزیابی می

شوند. هر قاعدۀ فازی های فازی نگاشت داده میاستنتاج به مجموعه

« اهآنگ-اگر»آید و به صورت یک گزارۀ از دانش خبرگان به دست می

شود. بخش مقدم شامل ترکیب متغیرهای زبانی ورودی با بیان می

و بخش تالی شامل متغیرهای زبانی « Or»یا « and»عملگرهای 

یارهای مختلف خروجی است. در این پژوهش، متغیرهای ورودی مع

جذابیت و توانمندی بوده و متغیرهای خروجی، مقدار جذابیت و 

توان به صورت زیر توانمندی هستند. قواعد فازی توانمندی را می

 نوشت:

If〈𝑥1 =̂ 𝑡𝑖〉𝑎𝑛𝑑〈𝑥2 =̂ 𝑡𝑗〉𝑎𝑛𝑑〈𝑥3 =̂ 𝑡𝑘〉then〈𝐶𝑎 =̃ 𝑡𝑚〉 

 شود:و قواعد فازی جذابیت به صورت زیر نوشته می

If〈𝑥4 =̂ 𝑡𝑖〉𝑎𝑛𝑑〈𝑥5 =̂ 𝑡𝑗〉𝑎𝑛𝑑〈𝑥6 =̂ 𝑡𝑘〉𝑎𝑛𝑑〈𝑥7 =̂ 𝑡𝑙〉   

then〈𝐴𝑡 =̃ 𝑡𝑚〉 

,𝑖و     𝑗, 𝑘, 𝑙, 𝑚 = 1, 2, 3  . 

                                                 
1 Fuzzy Rule Base 

معادل »به معنی  ̃= و« مطابق با»به معنی  ≙در این روابط، نماد 

 .[52-51]است« با

 و همچنین برای دو متغیر زبانی جذابیت و توانمندی نیز داریم: 

  {𝑡𝑚}={𝑙𝑜𝑤, 𝑎𝑣𝑒𝑟𝑎𝑔𝑒, ℎ𝑖𝑔ℎ} 

هستند.  9منطقی« و»کنندۀ قواعد، قواعدی مرکّب با ترکیباین 

، کننده تشکیل دادتوان با این ترکیبتمامی قواعد ممکنی که می

ای حذف نشد تا تمام حالاتت ممکن پوشش لحاظ شدند و هیچ قاعده

( 81) 34( قاعده برای توانمندی و97)  33داده شوند. به این ترتیب 

است. علاوه بر این با نظرسنجی از هقاعده برای جذابیت حاصل شد

نفر از خبرگان حوزۀ سیاستگذاری علم و فناّوری، مدیریت  13

فناّوری اطلاعات، بخش تالی هر قاعده و اینکه  یفناّوری و مهندس

𝑡𝑚  برای جذابیت و توانمندی در هر قاعده کدام مقادیر زبانی را اخذ

ز قواعد توانمندی . به عنوان مثال یکی ا(1)پیوستکند، تعیین شد

 در زیر آمده است:

  و زیرساختمتوسط گذاری ، کیفیت مقرراتقویسازگان اگر بوم»

 «.است بالاباشد، توانمندی متوسط 

2 Logical And 



 (رانیاطلاعات در ا ی: فناّوری)موردکاو یاستنتاج فاز ۀبه کمک سامان یهوشمند فنّاور گذاریتیاولو

 

 و یکی از قواعد جذابیت عبارت است از:

 و پایینو دولت باز بالا و شفافیت  بالااگر سرمایۀ اجتماعی، »

 «.تاس متوسطباشد، آنگاه امتیاز جذابیت متوسط مشارکت مدنی 

اشاااره به این نکته ضااروری اساات در مجموعه قواعد توانمندی و 

عد  گاه قوا پای عده در  قا یک  قل  حدا یت، اولاتً برای هر متغیر  جذاب

 «اگر»های شوند که بخشفازی وجود دارد، ثانیاً قواعدی یافت نمی

ثالثاً قواعد  متفاوت داشااته باشااند.« آنگاه»های یکسااان و بخش

های فازی بخش توان دید که اشاااتراک مجموعهای نمیهمساااایه

آنها تهی باشاااد. بنابراین مجموعۀ قواعد فازی موجود در « آنگاه»

و  9، سااازگار1ای کاملسااامانۀ اسااتنتاج فازی مورد بحث، مجموعه

 .4]7[است 1پیوسته

 موتور استنتاج -3-6

ا با استنتاج نیاز داریم تپس از تشکیل پایگاه قواعد فازی، به موتور 

های فازی و قواعد مترتب بر آنها، خروجی مناسبی را دریافت ورودی

ایجاد کند. در این پژوهش از بین دو روشی که برای استنتاج وجود 

استفاده شده است « 0استنتاج مبتنی بر قواعد جداگانه»دارد از 

ک چراکه هدف ما استفاده از نتیجۀ تمام قواعدی است که هری

توانایی تولید خروجی فازی مورد نظر را دارد. همۀ قواعد موجود در 

لاصه خ« آنگاه-اگر»ای یکتا و به صورت پایگاه قواعد به شکل رابطه

شوند، ضمن اینکه همۀ قواعد، مستقل از هم فرض شده و به می

برای ترکیب قواعد استفاده شده « 0اجتماع»همین دلیل از عملگر 

گیری انه عمل کرده و از تمامی قواعد در نتیجهکاراست تا محافظه

نهایی استفاده شود. علاوه بر این تابع عضویت نهایی با استفاده از 

 محاسبه شده است. 3ترکیب ممدانی

 بنابراین سامانۀ استنتاج طراحی شده دارای مشخصات زیر است:

که از ترکیب  نه بوده  گا جدا عد  تاج مبتنی بر قوا الف. اساااتن

ستفاده میاجتماع  شود. با این عمل هر قاعده در تعیین ا

 خروجی نقش دارد.

                                                 
1 Complete 
2 Consistent 
3 Continuous 
4 Individual-Rule Based Inference 
5 Union Operator 

ست، چراکه قواعد از نوع  .ب شده ا ستلزام ممدانی انتخاب  ا

هستند. به این معنی که فقط روی نواحی خاصی  7محلیّ

 . [54]کننداز فضای خروجی صدق می

از نوع عملگر   tاساااتلزام از نوع کمینه ممدانی و نیز نُرم  .ج

ست 8کمینه ست تا محافظها شده ا شده و فاده  کارانه عمل 

ها( در ساااامانه ها)فناّوریشااارایط امتیاز دادن به گزینه

 گیرانه باشد.سخت

اسااتفاده  sهای نُرم برای همۀ عملگر 2از عملگر بیشااینه .ه

 شده است تا فراگیر عمل شود.

باتوجه به نکات فوق، عملکرد ریاضاای موتور اسااتنتاج با عبارت زیر 

 :[53]شودمیتوصیف

(1)𝜇𝐵′(𝑦) =

max
𝑙=1,…,𝑀

[sup
𝑋∈𝑈

min(𝜇𝐴′(𝑥), 𝜇𝐴1𝑙 (𝑥1), … , 𝜇𝐴𝑛𝑙 (𝑥𝑛), 𝜇𝐵𝑙(𝑦))]      

′𝐴بدین معنی که با داشتن مجموعۀ فازی   ⊂ 𝑈  موتور استنتاج ،

فازی  عۀ  نه، مجمو ′𝐵کمی ⊂ 𝑉  ( طۀ با راب طابق  جه 1را م ( نتی

𝜇𝐴1𝑙دهد. در این رابطه، می (𝑥1)  ضویت متغیر زبانی تابع در  𝑥1ع

𝐴1مجموعۀ فازی 
𝑙 .است و الی آخر 

( را برای توانمندی به صاااورت زیر 1توان رابطۀ )بدین ترتیب می

 نوشت:

 (9            )𝜇𝑡𝑚′ (𝐶𝑎) =

max
1 ,… ,27

sup
𝑥∈𝑈

min [𝜇𝑡′(𝑥), 𝜇𝑡𝑖(𝑥1), 𝜇𝑡𝑗(𝑥2), 𝜇𝑡𝑘(𝑥3), 𝜇𝑡𝑚(𝐶𝑎)] 

 و برای جذابیت داریم: 

(1) 𝜇𝑡𝑚′ (𝐴𝑡) =

max
1 ,… ,81

sup
𝑥∈𝑈

min [𝜇𝑡′′(𝑥), 𝜇𝑡𝑖(𝑥1), 𝜇𝑡𝑗(𝑥2), 𝜇𝑡𝑘(𝑥3), 𝜇𝑡𝑙(𝑥4), 𝜇𝑡𝑚(𝐴𝑡)] 

 

6 Mamdani Combination 
7 Local 
8 Minimum Operator 
9 Maximum Operator 
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 گریوافازی -3-6

ای فازی است. این مجموعه خروجی موتور استنتاج فازی، مجموعه

شود به یک نقطۀ نامیده می 1گربا استفاده از نگاشتی که وافازی

نگاشته شود. این نقطۀ قطعی بهترین نمایندۀ مجموعۀ فازی  9قطعی

کنیم استفاده می 1گر گرانیگاهمذکور است. در این مقاله از وافازی

، 0و پیوستگی 0پذیری شهودیکه به دلیل برخورداری از مزیت توجیه

را به عنوان مرکز  ∗𝑦گر گرانیگاه نقطۀ وافازی کاربرد بسیاری دارد.

( Vشده)ناحیۀ پوشش داده ′𝐵عضویت وسیلۀ تابعای که بهناحیه

 :[47]کندتعریف می

𝑦∗ =
∫ 𝑦𝜇

𝐵′
(𝑦)𝑑𝑦

 
𝑉

∫ 𝜇𝐵′(𝑦)𝑑𝑦
 
𝑉

(0                                     )            

 شود: برای توانمندی، این نقطه با رابطۀ زیر محاسبه می

𝑧𝐶𝑎
∗ =

∫ (𝐶𝑎)𝜇
𝑡𝑚
′ (𝐶𝑎)𝑑(𝐶𝑎)

 
𝑉

∫ 𝜇
𝑡𝑚
′ (𝐶𝑎)𝑑(𝐶𝑎)

 
𝑉

 (0           )                         

 و برای جذابیت داریم:

𝑧𝐴𝑡
∗ =

∫ (𝐴𝑡)𝜇
𝑡𝑚
′ (𝐴𝑡)𝑑(𝐴𝑡)

 
𝑉

∫ 𝜇
𝑡𝑚
′ (𝐴𝑡)𝑑(𝐴𝑡)

 
𝑉

(3    )                                 

و  ′𝐵در مجموعۀ  y تابع عضویت  𝜇𝐵′(𝑦)متغیر زبانی،  y  که

 است که از عملگر بیشینه )نُرم Vنقطۀ گرانیگاه ناحیۀ   ∗𝑦 نقطۀ 

Sاست.( نتیجه شده Ca  ،امتیاز توانمندی𝜇𝑡𝑚′ (𝐶𝑎)  تابع عضویت

Ca  در مجموعۀ𝑡𝑚
𝑧𝐶𝑎و  ′

امتیاز  Atاست. همچنین  Vمرکز ناحیۀ  ∗

′𝜇𝑡𝑚جذابیت،  (𝐴𝑡) تابع عضویت At   در مجموعۀ𝑡𝑚
𝑧𝐴𝑡و  ′

نیز   ∗

 است.    Vمرکز ناحیۀ 

 سازی سامانۀ استنتاج فازیپیاده -7

افزار متلب، دو سامانۀ استنتاج فازی یک برای با استفاده از نرم

محاسبۀ جذابیت و دیگری برای محاسبۀ توانمندی طرّاحی و 

متغیرهای ورودی سامانۀ اول عبارتند از: سازی شده است. پیاده

 «گذاریکیفیت مقررات»، «نوآوری سازگانبوم»های مقادیر شاخص

متغیرهای ورودی سامانۀ دوم عبارتند از: مقادیر «. زیرساخت»و 

و « دولت باز»، «شفافیت»، «سرمایۀ اجتماعی»های شاخص

 «. مشارکت مدنی»

 گیریم:های توانمندی در نظر میمقادیر ورودی زیر را برای شاخص

 IE=65, RQ=15, Inf=70  

                                                 
1 Deffuzifier 
2 Crisp 
3 Center of Gravity Defuzzifier 

 RQسازگان نوآوری، ر شاخص عددی بومبیانگ IEکه در آن: 

شاخص عددی  Infگذاری و شاخص عددی کیفیت مقررات

 داریم: 3و  0ترتیب، طبق جداول زیرساخت است. بدین

{

𝜇𝑠𝑡𝑟𝑜𝑛𝑔
𝐼𝐸 (65) = 0.5

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒
𝐼𝐸 (65) = 0.5

𝜇𝑤𝑒𝑎𝑘
𝐼𝐸 (65) = 0

 

 

{

𝜇𝑔𝑜𝑜𝑑
𝑅𝑄 (15) = 0

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒
𝑅𝑄 (15) = 0

𝜇𝑏𝑎𝑑
𝑅𝑄 (15) = 1

 

 

{

𝜇𝑠𝑡𝑟𝑜𝑛𝑔
𝐼𝑛𝑓 (70) = 0

𝜇𝑎𝑣𝑒𝑟𝑎𝑔𝑒
𝐼𝑛𝑓 (70) = 1

𝜇𝑤𝑒𝑎𝑘
𝐼𝑛𝑓 (70) = 0

 

 این مقادیر مشمول دو قاعده هستند: 

و  گذاری بدسازگان قوی، کیفیت مقرراتاگر بومقاعدۀ اول: 
 زیرساخت متوسط باشد، توانمندی متوسط است.

و گذاری بد سازگان متوسط، کیفیت مقرراتاگر بومقاعدۀ دوم: 

 زیرساخت متوسط باشد، توانمندی پایین است.

نشان داده شده  0مراحل استنتاج سامانه برای قواعد فوق در شکل 

ا هاست که در آن، ابتدا با توجه به مقدار کمینۀ درجۀ عضویت ورودی

در هر قاعده، ناحیۀ خروجی تعیین شده و سپس اجتماع نواحی 

 خروجی دو قاعده مشخص شده است.    

 

 IE=65, RQ=15, Inf=70  مراحل استنتاج برای مقادیر .6شکل
 

های قطعی با اکنون برای نگاشت مجموعۀ خروجی به مجموعه

 آید:گر گرانیگاه، مقدار زیر به دست میاستفاده از وافازی

4 Intuitive Plausibility 
5 Continuity 



 (رانیاطلاعات در ا ی: فناّوری)موردکاو یاستنتاج فاز ۀبه کمک سامان یهوشمند فنّاور گذاریتیاولو

 

𝑧 =
∫𝜇𝑥𝑑𝑥

∫𝜇𝑑𝑥

=
∫ (0.5)𝑥𝑑𝑥
3.25

0
+ ∫ (−2𝑥 + 7)𝑥𝑑𝑥

3.5

3.25

∫ (0.5)𝑑𝑥
3.25

0
+ ∫ (−2𝑥 + 7)𝑑𝑥

3.5

3.25

= 1.688 

حل مسئلۀ واقعی، برای تعیین مقادیر متغیرهای ورودی به دو برای 

سامانۀ محاسبۀ توانمندی و محاسبۀ جذابیت، با مراجعه به نهادهای 

-معاونت علمی، »گذار در حوزۀ فناّوری اطلاعات شامل: سیاست

سازمان فناّوری »، «بنیان ریاست جمهوریفناّوری و اقتصاددانش

، نظر این «ارتباطات و فناّوری اطلاعاتپژوهشگاه »، «اطلاعات ایران

ها دربارۀ امتیاز هر فناّوری احصا شده است. این مقادیر در دستگاه

 آمده است. 2جدول 

-در نقشۀ جذابیت 7ها طبق شکل ، فناّوری2با مقادیر جدول 

 گیرند. می توانمندی قرار

 
 هامقادیر ورودی و خروجی سامانه برای فناّوری  .2جدول

 هاشاخص ورودی/خروجی
هوش 

 مصنوعی

اینترنت 

 اشیا

-کلان

 داده

رایانش 

 ابری

زنجیرة 

 بلوکی

ورودی 

سامانۀ 

استنتاج فازی 

 توانمندی

-بوم

سازگان 

 نوآوری

02 02 02 02 02 

کیفیت 

-مقررات

 گذاری

53 02 52 52 02 

 02 32 02 02 52 زیرساخت

ورودی 

سامانۀ 

استنتاج فازی 

 جذابیت

سرمایۀ 

 اجتماعی
32 02 02 02 32 

 02 52 02 32 02 شفافیت

 32 02 52 32 02 دولت باز

مشارکت 

 اجتماعی
32 32 02 32 02 

 خروجی

خروجی 

 توانمندی
808/2 808/2 3/0 3/0 3/0 

خروجی 

 جذابیت
3/0 800/2 800/2 3/0 3/0 

 

 

 
 توانمندی -ها در ماتریس جذابیتقرار گرفتن فنّاوری  .7شکل

 

 اعتبارسنجی سامانۀ استنتاج فازی -8

های اساااتنتاج فازی، میزان تطابق مبنای ارزیابی عملکرد ساااامانه

های سااامانه با نظر خبرگان اساات به همین دلیل  سااؤال خروجی

شده این  ستنتاج فازی طرّاحی  سامانۀ ا سنجی  سی در اعتبار سا ا

نایی لاتزم برای تقلید رفتار خبرگان  اسااات که آیا ساااامانه از توا

توان از مقایسااۀ امتیاز به برخوردار اساات؟ عملکرد سااامانه را می

فاوت  لت مت حا یت در دو  جذاب ندی و  مده برای توانم دسااات آ

ی گیراعتبارساانجی کرد. حالت اول، محاساابۀ امتیازات با میانگین

ها بدون استفاده از سامانۀ استنتاج فازی و حالت وزنی بین شاخص

 (.   11)جدول  نتاج فازیدوم، با استفاده از سامانۀ است

 

مقایسۀ امتیازهای توانمندی و جذابیت در دو حالت)با و بدون  .44جدول

 استفاده از سامانۀ استنتاج فازی(

هوش  

مصنوع

 ی

اینترنت 

 اشیا

-کلان

 داده

رایان

ش 

 ابری

زنجیر

ۀ 

 بلوکی

نم
وا

ت

ی
ند

 

Non-FIS 01/1 371/1 3/9 01/9 19/1 

FIS 838/1 838/1 0/9 0/9 0/9 

ذا
جذذ ت

بی
 

Non-FIS 87/9 70/9 87/1 3/9 10/1 

FIS 0/9 832/1 832/1 0/9 0/9 
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های بین دو دسااته داده 1از محاساابۀ ضااریب همبسااتگی پیرسااون

 .آیدمقادیر زیر به دست می 11جدول 

𝑟𝑃𝑒𝑎𝑟𝑠𝑜𝑛
𝐶𝑎 (𝑁𝑜𝑛 − 𝐹𝐼𝑆, 𝐹𝐼𝑆) = 0.925 

𝑟𝑃𝑒𝑎𝑟𝑠𝑜𝑛
𝐴𝑡 (𝑁𝑜𝑛 − 𝐹𝐼𝑆, 𝐹𝐼𝑆) = 0.651 

بالاتتر از  این ها  اسااات،  3/1مقادیر هردو مثبت بوده و شااادت آن

بنابراین مقادیر به دسااات آمده از ساااامانۀ اساااتنتاج فازی برای 

توانمندی و جذابیت با مقادیر عادی این دو پارامتر)بدون استفاده از 

 توانسااامانه اسااتنتاج فازی( رابطۀ مسااتقیم دارند.  در نتیجه می

تا حدود زیادی در تقلید از خبرگان گفت ساااامانۀ اساااتنتاج فازی 

 کند. موفق عمل می

 ارزیابی سامانۀ استنتاج فازی -2

در ارزیابی نتایج حاصل از سامانۀ استنتاج فازی آنچه اهمیت دارد 

این است که چنانچه امتیاز دو عامل جذابیت و توانمندی با 

 ها و بدوننگاریمعیارهایی غیر از معیارهای به دست آمده از آینده

ه شد، نتایج چاستفاده از هرگونه سامانۀ استنتاج فازی محاسبه می

توان از مقایسۀ نتایج پژوهش تفاوتی داشت؟ پاسخ این سؤال را می

 [55]نگاری فناّوری اطلاعاتحاضر با نتایج پژوهش دلفی ملّی آینده

به دست آورد. نخستین تفاوت چارچوب مورد استفاده در پژوهش 

نشان  11که در جدول  شودمعیارها مربوط می حاضر، به تفاوت در

، 11 با مقایسۀ معیارهای جذابیت دو ستون جدول است.داده شده

شود. مراد از افزایش انسجام هایی بین برخی معیارها دیده میقرابت

اجتماعی، استفاده از فناّوری برای ایجاد پیوندهای قوی و اصیل با 

ر وکارها بیشتبازیگران کسبدیگران است طوری که همکاری بین 

شود و بافت اجتماعی جامعه دارای پیوستگی باشد. هر چه همکاری 

ه رشد و رو ب وکارها بیشتر شود، بازاری گستردهبین بازیگران کسب

را شاهد خواهیم بود. افزایش انسجام اجتماعی، نیز به افزایش عدالت 

 شود.های برابر نیز منجرمیو خلق فرصت

ای است که حتی ترین جامعه، جامعهه بازترین و شفافاز آنجا ک 

طور کامل با بازیگران غیردولتی کارکردهای سنّتی دولت نیز به

جایگزین شوند، افزایش شفافیت و باز بودن در حکمرانی نیز به دلیل 

افزایش حضور بازیگران غیردولتی باعث افزایش عدالت و خلق 

شفافیت بیشتر و حکمرانی بازتر شود. هر چه های برابر میفرصت

های جهانی جهت همکاری فناّورانه شود، انگیزۀ بیشتری برای بنگاه

 شود.  های ایرانی ایجاد میبا شرکت

                                                 
1 Pearson Correlation Coefficient 

معیارهای جذابیت و توانمندی برای فنّاوری اطلاعات مقایسۀ  .44جدول

 در دو پژوهش متفاوت

نگاری دلفی ملیّ آینده» پژوهش حاضر 

ملیّ فنّاوری اطلاعات 

 [55]« ایران

 

 

معیارهای 

 جذابیت

 

افزایش انسجام -

 اجتماعی

افزایش شفافیت و -

باز بودن در 

 حکمرانی

افزایش مشارکت -

 اجتماعی

افزایش عدالت و خلق -

 های برابرفرصت

 بازار گسترده و روبه رشد-

های جذابیت برای بنگاه-

جهانی جهت همکاری فنّاورانه 

 های ایرانیشرکتبا 

ارتقای قابلیت تولید محتوای -

 دیجیتال

 

 

 

معیارهای 

 توانمندی

 

وجود زیرساخت -

مناسب برای 

 خلّاقیت و نوآوری

توانمندی ترکیب -

ها و هوشمندانۀ داده

اطلاعات در 

 حکمرانی

-وجود زیرساخت-

 های اولیۀ توسعه

های ایرانی توانمندی شرکت-

 در دسترسی به فنّاوری

نابع انسانی مناسب وجود م-

 در کشور

برخورداری از زیرساخت -

 مناسب در کشور

وجود قوانین و مقررات -

 مناسب در کشور

دسترسی مناسب به منابع -

 مالی

های ایرانی توانمندی شرکت-

 در دسترسی به بازار جهانی

دسترسی مناسب به فنّاوری -

 و بازیگران پیشرو جهانی

دلیل افزایش نقش مردم و افزایش مشارکت اجتماعی نیز به 

بندی اهداف توسعه، به افزایش وکارها در حکمرانی و اولویتکسب

 های برابر کمک خواهد کرد. عدالت و خلق فرصت

از سوی دیگر، با مقایسۀ معیارهای توانمندی در دو ستون جدول 

شود: هر سه معیار  وجود منابع انسانی هایی مشاهده می، قرابت11

، برخورداری از زیرساخت مناسب در کشور و وجود مناسب در کشور

قوانین و مقررات مناسب در کشور به وجود زیرساخت مناسب اشاره 

دارند. البته دیدگاه پژوهش حاضر بین زیرساخت مناسب برای 
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-های اولیۀ توسعه تفکیک قائل شدهخلاقیت و نوآوری و زیرساخت

اهمیت است که در است. این تفکیک به ویژه از این جهت حایز 

برخورداری از »نگاری فناّوری اطلاعات ایران، معیار دلفی ملّی آینده

د کنگویی است و مشخص نمیدچار نوعی کلی« زیرساخت مناسب

را نیز در « دسترسی به دانش فنّی و اطلاعات»که آیا معیار مهم 

وجود زیرساخت مناسب »خود جای داده یا خیر. در حالی که معیار 

بر دسترسی به دانش فنّی و اطلاعات نیز « خلاّقیت و نوآوریبرای 

 دلاتلت دارد. 

ها و اطلاعات نیز اشاره به مزیتی توانمندی ترکیب هوشمندانۀ داده

تواند به وضع قوانین و درحکمرانی دارد که در صورت وجود، می

 مقررات مناسب در کشور منجر شود.

این است که اولاتً  حاضر تحقیقتمایز چارچوب مورداستفاده در 

اند و ثانیاً این معیارها، ها استخراج شدهنگاریمعیارها الزاماً از آینده

اند تا بتوان ( داده0های کمیّ متناظر )جدولجای خود را به شاخص

 از آنها در سامانۀ استنتاج فازی بهره گرفت. 

 پرسشنامه، برای 1010پیمایش دلفی ملّی فنّاوری اطلاعات ایران با  

 .[55]استبه دست داده  8ای طبق شکل پنج فناّوری نتیجه

 
[55]انتوانمندی بر اساس دلفی ملّی فنّاوری اطلاعات ایر-ها در ماتریس جذابیتقرار گرفتن فنّاوری  .8شکل

 

امتیاز توانمندی و جذابیت پژوهش حاضر را با امتیاز  19جدول 

 کند.   میتوانمندی و جذابیت پژوهش دلفی ملّی مقایسه

 
گاری نمقایسۀ نتایج سامانۀ استنتاج فازی با دلفی ملّی آینده .49جدول

 فنّاوری اطلاعات
 

 فنّاوری

 امتیاز
 یدتوانمن

 )دلفی(

 توانمندی

 )فازی(

جذابیت 

 )دلفی(

 جذابیت

 )فازی(

 0/9 29/1 838/1 9/9 مصنوعیهوش

 832/1 73/9 838/1 78/9 اینترنت اشیا

 0/9 03/1 0/9 28/1 رایانش ابری 

 832/1 97/9 0/9 39/1 دادهکلان

 0/9 1 0/9 13/9 زنجیرۀبلوکی

                                                 
1 Pearson Correlation Coefficient 

 

های حاصل از سامانۀ استنتاج بین داده 1ضریب همبستگی پیرسون

نگاری فناّوری اطلاعات طبق جدول های دلفی ملیّ آیندهفازی و داده

 و جذابیت محاسبه شد:به طور جداگانه برای توانمندی  19

𝑟𝑃𝑒𝑎𝑟𝑠𝑜𝑛
𝐶𝑎 (𝐹𝐼𝑆, 𝐷𝑒𝑙𝑝ℎ𝑖) = −0.618 
𝑟𝑃𝑒𝑎𝑟𝑠𝑜𝑛
𝐴𝑡 (𝐹𝐼𝑆, 𝐷𝑒𝑙𝑝ℎ𝑖) = 0.815 

توان گفت برای عامل توانمندی، امتیاز به دست به این ترتیب می

آمده از سامانۀ استنتاج فازی با امتیاز دلفی ملّی رابطۀ معکوس دارد. 

برای عامل جذابیت، امتیازهای به دست آمده در دو پژوهش با 

اشاره به این نکته ضروری است که یکدیگر رابطۀ مستقیم دارند.  

دسته داده، اطلاعاتی راجع وجود همبستگی مثبت یا منفی بین دو 

تر بوده و روش محاسبۀ آن کارایی به اینکه کدام یک از آنها دقیق

دهد و اساساً به دلیل تفاوت در روش، بیشتری دارد به دست نمی

توان انتظارداشت نتایج دو پژوهش لزوماً معیارها و جامعۀ آماری، نمی
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زایای ها و مۀ تفاوتتوان درباریکدیگر را تأیید کنند. با وجود این می

پژوهش حاضر بحث کرد. پژوهش حاضر به لحاظ زمانی مربوط به 

یک سال اخیر و نتایج آن از تازگی برخوردار است. جامعۀ آماری آن 

ه نفعان و در نتیجنیز برخلاف پژوهش قبلی)که طیف وسیعی از ذی

نگر را دربرگرفته(، شامل نظرات مختلف و گاهاً متضاد و بخشی

سیاستگذاری فناّوری)با تأکید بر فناّوری اطلاعات( است که  خبرگان

ین نگرند. مهمترگذاری فناّوری میهای بخشی به اولویتفراتر از نگاه

مزیت پژوهش حاضر، توانایی آن در مدل کردن ابهام میان خبرگان 

 گیری از ابزار هوشمندی محاسباتی است.و بهره

 تحلیل نتایج -44

گذاری مستلزم این های پیشین  اولویتهای چارچوبکاستیرفع 

است که اولًات معیارهای ارزیابی دو عامل توانمندی و جذابیت از 

های کمّی  معادل آنها طبق ها استخراج شوند و شاخصنگاریآینده

به کارروند. بنابراین اولین ویژگی چارچوب ارائه شده در  0جدول 

ارها، متکی به ( این است که در تعیین معی1مقالۀ حاضر )شکل 

ای هها برخلاف چارچوبهاست. ثانیاً امتیازدهی به گزینهینگارآینده

ری گیهای تصمیمتحقیقات پیشین نه با روش دلفی و نه با روش

شود. چندمعیاره بلکه به کمک یک سامانۀ خبرۀ فازی انجام می

بنابراین دومین ویژگی چارچوب مذکور این است که محاسبات 

یابی جذابیت و توانمندی از نوع محاسبات نرم  مربوط به ارز

های حاصل های خبرۀ فازی است که امکان رفع ابهام از دادهدرسامانه

کند. تا اینجا چارچوب از نظرسنجی از خبرگان را فراهم می

نگاری گذاری به دو ابزار هوشمندی مجهز شده است: آیندهاولویت

، و سامانۀ خبرۀ فازی به فناّوری به عنوان ابزار هوشمندی سیاستی

-عنوان ابزار هوشمندی محاسباتی. به کار بردن چارچوبی با ویژگی

های فاقد این شود نتایجی متفاوت از چارچوبهای مذکور باعث می

ویژگی به دست آید. مزیت این نتایج نسبت به نتایج پیشین این 

 زاست که در محاسبۀ آنها، ابهام موجود در بیناذهنیت خبرگان نی

تواند در خصوص نتایج پژوهش حاضر، آنچه می. محاسبه شده است

گشا باشد، تحلیل حساسیت های سیاستی راهبرای ارائۀ توصیه

ها نسبت به تغییرات متغیرهای بنیادی دو عامل توانمندی و فناّوری

زنجیرۀ »و « رایانش ابری»، فنّاوری 7جذابیت است. طبق شکل 

مندی توان-قیقاً در مرکز فضای جذابیتبا امتیازی برابر، د« بلوکی

گذاری این فضا به نواحی نظر از نامقرار دارند. به این ترتیب، صرف

توان این گونه تحلیل کرد که کشور های دلخواه، میراهبردی با نام

، «شیااینترنت ا»در  این دو فناّوری نسبت به سه فنّاوری دیگر یعنی 

                                                 
1 Dienes-Rescher 

توانمندی بالاتتری برخوردار است از « دادهکلان»و « هوش مصنوعی»

و انتظار خبرگان از توسعۀ آنها دستاوردهای بیشتری است. در عین 

گذاری بر روی متغیرهای بنیادی عامل توانمندی به حال، سرمایه

کیفیت »، «سازگان نوآوریبوم»های معنای بهبود شاخص

است. چنانچه دولت طبق خواست « زیرساخت»و « گذاریمقررات

، بر بهبود «زنجیرۀ بلوکی»و « رایانش ابری»ان فناّوری نفعذی

های مذکور متمرکز شود، زودتر از سه فناّوری دیگر به شاخص

گذاری دستاوردهای مدنظر خبرگان خواهد رسید. همچنین سرمایه

بر روی متغیرهای بنیادی عامل جذابیت به معنای افزایش آگاهی 

صحیح دیدگاه خبرگان در خبرگان از نتایج توسعۀ فناّوری نوعی ت

خصوص دستاوردهای توسعۀ فنّاوری خواهد بود. چنانچه سناریوهای 

دقیقی از توسعۀ فنّاوری برای خبرگان ترسیم شود، تأثیر توسعۀ این 

 و« شفافیت»، «باز بودن دولت»، «سرمایۀ اجتماعی»ها بر فناّوری

ورت ص تواند به تسریع در توسعۀ فناّوری)درمی« مشارکت اجتماعی»

غلبۀ منافع( یا مطالبۀ توقف در توسعۀ فناّوری)در صورت غلبۀ 

 خسارات( منجر شود.     

 گیرینتیجه -44

در این مقاله، مدل جدیدی مبتنی بر کاربرد ابزارهای هوشمندی 

گذاری فناّوری معرفی شد. بدین منظور با سیاستی برای اولویت

رایند جدیدی برای سامانۀ استنتاج فازی فسازی دو طرّاحی و پیاده

ارزیابی فنّاوری)محاسبۀ امتیاز توانمندی و جذابیت( ارائه شده است. 

این چارچوب را به ابزار هوشمندی محاسباتی نیز مجهّز کردیم. نتایج 

حاصل از کاربرد این ابزار سیاستی برای تعیین اولویت پنج فنّاوری 

رۀ زنجیانقلاب صنعتی چهارم شامل هوش مصنوعی، اینترنت اشیا، 

داده بررسی شد  و نتایج آن با نظر بلوکی، رایانش ابری و کلان

خبرگان مورد ارزیابی قرارگرفت که نشان از توانمندی سامانه در 

ها دارد. چارچوب تحقیق سازی رفتار خبرگان و تقلید رفتار آنمدل

حاضر نسبت به تحقیقات پیشین از مزایایی برخورداراست. نخست 

توان هریک از اجزای آن را با عناصر ذیر است و میپاینکه انعطاف

توان به جای عامل توانمندی یا دیگری جایگزین کرد. مثلًا می

ر توان دجذابیت هر عامل مناسب دیگری را به کار برد، یا اینکه می

ساختار سامانۀ استنتاج فازی تغییراتی ایجاد کرد و به جای اعداد 

مثلثی یا گوسی و به جای استلزام ای از اعداد فازی فازی ذوزنقه

و غیره استفاده کرد. دوم اینکه  1رشر-ممدانی از استلزام دنیس

های دلخواه برای متغیرهای تفسیرپذیر است و  با تعیین محدوده

گیرانه یا توان استانداردهای سختورودی و خروجی سامانه، می
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، پژوهش حاضرای بر آنها وضع کرد. سوم اینکه دستاورد گیرانهسهل

د در توانیک مصنوع است که بدون نیاز به تکرار فرایند پژوهش می

های جدید، نتایج را به مقاطع زمانی مختلف صرفاً با اخذ ورودی

 روزرسانی کند. 

توان به محدودیت نظرسنجی از های تحقیق میاز محدودیت

خبرگان برای تشکیل پایگاه قواعد فازی، تعیین محدودۀ مقادیر 

 هایانی و امکان برقراری تناظر بین معیارهای کیفی و شاخصزب

ۀ توان سامانکمیّ  اشاره کرد. به عنوان پیشنهاد تحقیقات آتی می

، «جذابیت»گذاری را متشکل از سه عامل هوشمند اولویت

 طراّحی کرد.« سازگاری»و « توانمندی»
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Abstract 

Cloud computing service providers offer various cloud services to different users, making effective monitoring 

solutions crucial for managing these services. This study utilizes Internet domain ranking as an important tool 

for this purpose. The research explores website ranking methods based on factors such as referrals, popularity, 

and traffic. It also examines the primary ranking techniques, focusing on distinguishing characteristics including 

similarity, stability, responsiveness, and the degree of benignity. The study then narrows its focus to ranking 

cloud service providers, using Tranco as a reliable source for internet domain rankings, which provides valuable 

insights into the online status of websites at both global and regional levels. Additionally, this study proposes 

using Tranco's aggregated ranking to evaluate the popularity of cloud service providers' domains and applies this 

approach to analyze the ranking and status of Iranian cloud service providers. The paper introduces a ranking 

algorithm that requires verification of the IP address and name server (NS) records for each domain in the 

extracted list, excluding domains without IP addresses or with expired NS records. The results show a direct 

correlation between Tranco rankings, the number of active users (as measured through company user panel 

metrics), and the market share of cloud service providers, reflecting their true popularity. The adoption of this 

Tranco-based method for monitoring and ranking cloud service providers demonstrates that higher active user 

counts are associated with increased sales of cloud services and features, leading to higher rankings both on 

Tranco and within the cloud service market. 
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 دهیچک

ر نظارت ب يمؤثر برا يهاحلبه راه ازيامر ن نیکه ا دهنديرا به کاربران گوناگون ارائه م يخدمات مختلف ،يابر انشیدهندگان خدمات راارائه

عوامل مختلفي همچون  اساس بر ،هاسایتوب و اینترنتي هايدامنه بنديرتبه و ارزیابي پژوهش بهاین  .سازديم ياتيخدمات را ح نیا

 ،يداریمانند شباهت، پا آنها زیمتما يهايژگیهمراه با و يبندرتبه ياصل يهاروشهمچنين . پردازدمي ترافيک و محبوبيت ارجاعات،

 کوروش تران و از پردازدابري ميگان خدمات دهندارائهي بندبررسي رتبهسپس به  .دهديقرار م يمورد بررسرا  ضرريبيو درجه  یيپاسخگو

اي عنوان یک منبع معتبر بر به -دهداي ارائه ميها در سطح جهاني و منطقهسایتاطلاعات ارزشمندي درباره وضعيت آنلاین وب که-

 آدرس ه تایيدب ،نياز. در این الگوریتم پردازدميي بندبه معرفي الگوریتم این رتبه همچنين، .کنداستفاده مي هاي اینترنتيبندي دامنهرتبه

IP نام سرور و (NS ) آدرس فاقد که هایيدامنه در آن و داردوجود  شده استخراج فهرست در موجود دامنه هربراي IP رکوردهاي یا هستند 

NS تفاده از ا اسبکه )تعداد کاربران فعال  ،ترانکو بنديرتبهبين  د کهندهمينشان این تحقيق نتایج . شوندمي حذف شده، منقضي آنها

 هاي ابري درهمان محبوبيت واقعي شرکت سهم بازار فراهم کننده خدمات ابري که و شود(اندازه گيري مي هاشرکتي پنل کاربرمعيارهاي 

ان نشي دگان خدمات ابرفراهم کنن بنديرتبهو  بر ترانکو جهت رصد يمبتن نیروش نو پذیرش دارد.وجود ارتباط مستقيم  است، بازار

 و ترانکوها هم در منجر به بالارفتن رتبه همراه است وي ابرهاي ویژگيخدمات و با افزایش فروش تعداد کاربران فعال  افزایشدهد که مي

 .شودمي بازار خدمات ابري در هم

 

  .بندي، رتبهآدرس اینترنتي، ترانکو، ينترنتیا يهادامنه، يخدمات ابر: کلیدواژگان
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  مقدمه -4

 صتخص و زیرساخت فناوري، از ترکيبي ابري خدمات دهندهارائه یک

 خدمات دهندگانارائه. باشدمي ابري رایانش خدمات ارائه منظور به

 جهان سراسر در داده مرکز چندین و شدگيتوزیع داراي ابري

 را ابري محاسبات براي نياز مورد فيزیکي هايزیرساخت که هستند

 هر در کسي، هربا استفاده از خدمات ابري، . اندداده جاي خود در

 خرید و داده مراکز این به اتصال با تواندمي زمان هر در و مکان

 ترسيدس ابري زیرساخت این به استفاده برمبتني نياز مورد ظرفيت

 . باشد داشته

 اصلي يهاچالش ها،CSP توسط شده ارائه ابري خدمات استفاده از

 و کنترل يهامحدودیت ،هاداده امنيت و محرمانگي حفظ چون

 . [9, 3] دارد همراه به گيرنده خدمت توسط زیرساخت مدیریت

 هايهزینه کاهش نظير متعددي مزایاي دليل به ابري رایانش

 الح در سرعت به پردازشي، منابع به بهتر دسترسي و زیرساختي

با گسترش استفاده از خدمات ابري در سطح جهاني، . است رشد

 هايرقابت در این بازار افزایش یافته است. در ایران نيز، شرکت

بندي دقيق و اند، اما رتبهارائه خدمات ابري پرداخته متعددي به

ویژه در سطح جهاني، ها در مقایسه با رقبا بهشفاف از این شرکت

 هاي معتبر است.نيازمند تحليل داده

 هب ابري خدمات دهندهارائه ترینمناسب انتخاب و عملکرد ارزیابي

 گيريصميمت هايمدل و دقيق هايداده به مهم، فرآیند یک عنوان

 يعين معيارهاي مبتني بر ارزیابي مرسوم هايروش. دارد نياز کارآمد

 دهندهنشان که است وب تعاملات حجم و فعال کاربران تعداد مانند

 ميان در ابري خدمات دهندهارائه هايشرکت محبوبيت و عملکرد

  .[3] است کاربران

 3,33 حدود حاضر حال در ،3Siteefy توسط شده ارائه آمار طبق

 22,،32 تقریباً و دارد وجود جهاني سطح در سایتوب ميليارد

درصد این  ,3حدود  .[0] شودمي ایجاد ساعت هر جدید سایتوب

 حجم به توجه با کنند.مياز خدمات ابري استفاده  هاوب سایت

 جستجوي موتورهاي ها،آن سریع رشد سرعت و وب صفحات وسيع

 ربرانکا به معتبر اطلاعات ارائه براي یاندکس و گوگل مانند خودکار

 .هستند ضروري

 فهرست یک در هاسایتوب سازماندهي وب، بنديرتبه از هدف

 فحهص بازدیدهاي تعداد جمله از بصري، معيارهاي طبق ساختاریافته

                                                 
https://siteefy.com 

 تاس مشخص زماني بازه یک در فرد به منحصر بازدیدکنندگان یا

 سا،الک مانند مستقل نهادهاي توسط معمولاً هابنديرتبه این[. 9-3]

 تحليل از و شوندمي توليد 9کستکوانت و امبریلا مجستيک،

 جازها بابت که آیندمي دستبه افراد از هایيگروه و کاربران هايپنل

 .کنندمي دریافت پاداش خود آنلاین مرور هايفعاليت بر نظارت

 ميان رد هادامنه بازدیدترین پر روي بر خاص تمرکز ابتدا با مقاله این

 بنديرتبه هايروش خدمات ابري، دهندگانارائه هايدامنه تمام

 بر علاوه کند،مي ارزیابي و بررسي را اینترنتي هايدامنه به مربوط

 رتأخي جمله از مختلف پارامترهاي اساس بر هادامنه بنديرتبه این،

 موقعيت نام، سرورهاي ،IP مالکيت دامنه، نام جستجوي در

با  مقاله این شد. بعد از آن در خواهد ارزیابي غيره و جغرافيایي

ه بندي دامنرتبه هاياستفاده از نتایج بدست آمده از بهترین روش

 ابري خدمات کنندگانفراهم ارزیابي و بررسي به هاي اینترنتي،

(CSP )گانه در  2هاي اهداف این مقاله در قالب پرسش .ازددپرمي

 آورده شده است. 3جدول 

 بخش در .اندشده ساختاربندي زیر شرح به مقاله بعدي هايبخش

 بخش. است شده پرداخته مرتبط کارهاي مورد در بحث به دوم،

 هايپلتفرم در را هاسایتوب هايدامنه محبوبيت بنديرتبه سوم،

 و بنديرتبه عملکرد از تحليلي کند ومي معرفي مختلف ارزیابي

بندي چهارم، اصول کلي رتبه بخش. دهدمي ارائه هاآن مقایسه

 را مورد بررسي قرار خواهد داد.  3ترانکو

 های پژوهش در این مقاله پرسش .4 جدول

 تحقیق سؤالات ردیف

 چيست؟ ابري رایانش خدمات بر نظارت ضرورت و اهميت 4

 هاسایتوب و اینترنتي هايدامنه بنديرتبه و ارزیابي براي معيارها کدام 8

 گيرند؟مي قرار استفاده مورد

 اینترنتي هايدامنه بنديرتبه مختلف هايروش متمایز هايویژگي 6

 چيست؟

 هايروش سایر با هایيتفاوت چه و کندمي عمل چگونه ترانکو روش 6

 دارد؟ بنديرتبه

 هايدامنه بنديرتبه دقت در (NS) نام سرور و IP آدرس تأیيد نقش 5

 چيست؟ اینترنتي

 دهندهارائه یک فعال کاربران تعداد و ترانکو بنديرتبه بين ارتباطي چه 3

 دارد؟ وجود ابري خدمات

 نکوترا در آنها بنديرتبه با ابري خدمات کنندگانفراهم بازار سهم چگونه 7

 است؟ مرتبط

 حليلت و نظارت بهبود باعث تواندمي ترانکو بر مبتني روش پذیرش آیا 2

 شود؟ ابري خدمات دهندگانارائه وضعيت

 دماتخ فروش افزایش به منجر تواندمي فعال کاربران تعداد افزایش چگونه 9

  شود؟ بنديرتبه بهبود و ابري

2 Alexa, Cisco Umbrella, Majestic, and QuantCast 
3 Tranco 
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دهنده شرکت ارائه تیسارتبه وب انيارتباط م در بخش پنجم

 نديبرتبهبر اساس  و تعداد کاربران فعال و تعاملات وب يخدمات ابر

 نهایي جنتایارزیابي  ششم بخش. ترانکو مورد بررسي قرار گرفته است

در نهایت در فصل هفتم به بيان نتيجه گيري و  و کرده بيان را

 .تي پرداخته شده استآ تحقيقات براي يیمسيرها

  مرتبط یکارها -8

 چندگانه معيارهاي بر مبتني بنديرتبه هايمدل اخير، هايسال در

 روزافزون اهميت دليل به ابري، خدمات حوزه در ویژهبه

 ینا. اندگرفته قرار توجه مورد رقابتي، هايمحيط در گيريتصميم

 و ماشين یادگيري سازي،بهينه هايتکنيک از استفاده با هامدل

 دهندهارائه هايشرکت انتخاب که دارند توانایي شبکه، تحليل

 . [,]کنند  تسهيل مختلف معيارهاي به توجه با را ابري خدمات

 و تياینترن هايدامنه بنديرتبه بررسي به متعددي قبلاً تحقيقات

 اشاره هاآن يبرخ به زیر هايبخش در که اند،پرداخته وب صفحات

 .است شده

 صفحات بنديرتبه هايروش از جامع مرور یک [3] در نویسندگان

 هاآن. اندداده انجام وب کاويداده هايتکنيک از استفاده با وب

 ينپيش مطالعات از مختلف ارزیابي هايروش و هاالگوریتم رویکردها،

 صفحات بنديرتبه در مهم هايچالش همچنين و اندداده توضيح را

 هايبينش تحليل این. اندکرده برجسته را وب کاويداده و

 دهآین تحقيقات براي احتمالي مسيرهاي و دهدمي ارائه را ارزشمندي

 .دهدمي نشان را زمينه این در

 رب تمرکز با اینترنتي هايدامنه بنديرتبه هايروش از بسياري 

 وجستج موتورهاي نتایج بهبود براي کاربران وجويپرس هايزمينه

 . [2-7] اندیافته توسعه

 از استفاده با شدهنظارت یادگيري روش یک از [32] مطالعه

 از ،URL کليدي ویژگي چندین با همراه پشتيبان، بردار هايماشين

 کلي طول عددي، کاراکترهاي ها،تيره خط ها،نقطه تعداد جمله

URL، یک حضور دهندهنشان که گذاريعلامت و شباهت شاخص 

 هايدامنه یا هاسایتوب تشخيص براي است، URL در IP آدرس

 .کندمي استفاده مخرب

 وریتمالگ نام به خاص کنندهبنديدسته یک دیگر پژوهشگر چندین

 براي زباني هايویژگي از که اندکرده معرفي( 3DGA) دامنه توليد

 دکنمي استفاده بلادرنگ صورت به مخرب هايدامنه نام تشخيص

                                                 
1 Domain Generation Algorithm 
2 Benignity 

[33].  

 هايروش عملکرد ارزیابي براي جامع ارزیابي و تحليلنتيجه اینکه 

معيارهاي و  اساس بر اینترنتي هايدامنه بنديرتبه مختلف

 در ،9ضرريبي جمله از شده، تعریف پيش از کيفيت هايشاخص

 شود.مي انجام هاویژگي دیگر و ثبات بودن، دسترس

 به فعال کاربران تعداد و وب تعاملات هايداده معيارها، این ميان از

 فادهاست با ویژهبه خدمات محبوبيت و کيفيت از هایيشاخص عنوان

 ابري خدمات دهندگانارائه بنديرتبه در ،3Tranco مانند منابعي از

 يهاداده معتبر، معيار یک عنوان به ،ترانکو. دارند کليدي نقشي

 بنديرتبه و کرده گردآوري مختلف منبع چندین از را وب تعاملات

عنوان به ترانکودهد. مي ارائه خدمات برخط و هاسایتوب از جامعي

طور منظم اطلاعاتي در مورد ها، بهسایتبندي وبیک سيستم رتبه

دهد. در اي ارائه ميها در سطح جهاني و منطقهپربازدیدترین دامنه

اي هبندي شرکتاین تحقيق، هدف اصلي تحليل وضعيت و رتبه

 .[39] است ترانکوهاي خدمات ابري ایراني با استفاده از داده

 و لتحلي شده، ارجاع قبلي مطالعات و حاضر مقاله بين اصلي تفاوت

 مختلف هايروش عملکرد ارزیابي براي شده انجام جامع ارزیابي

 فيتکي هايشاخص اساس بر که است اینترنتي هايدامنه بنديرتبه

 و ثبات بودن، دسترس در ضرري،بي جمله از شده، تعریف پيش از

 اولين این دانيم،مي ما که آنجا تا. شودمي انجام هاویژگي دیگر

 .ستا خاص منظر این از اینترنتي ابري هايدامنه بنديرتبه ارزیابي

 ترانکو که در این تحقيق استفاده بنديرتبهمزیت اصلي استفاده از 

ذکر شده شامل  بنديرتبههاي شده است در مقایسه با سایر روش

  باشد:موارد زیر مي

 يترشيب يدکنندهیو بازد کيبالا، تراف يها با رتبهدامنه 

 دارند.

 نیا ريثأت کنند،يم رييها در طول زمان تغدامنه يرتبه 

 دارد. يبررس امکان يزمان يهاپارامتر در دوره

  ینترنتیا یهادامنه یبندرتبه -6

 شامل الکسا، بنديرتبه هايروش مختلف هايویژگي بخش این در

 اسبمن ارزیابي در است ممکن که مجستيک و کستکوانت امبریلا،

 .[33] گيرندمي قرار بررسي مورد باشند، مفيد هاآن بودن

 شباهت 

3 https://tranco-list.eu/ 
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 الکسا، مختلف بنديرتبه روش چهار ،9232 نوامبر تا 9233 ژانویه از

 در شباهت و تطابق %9,03 فقط مجستيک و کستکوانت امبریلا،

 هک دهدمي نشان این. دادند نشان محبوب هايسایتوب بنديرتبه

 هاآن هايبنديرتبه در سایت ميليون 9,39 از 72،222 تنها

 و همپوشاني که گرفت نتيجه توانمي بنابراین،. اندبوده راستاهم

 نظرم از پرکاربرد بنديرتبه هايسيستم این ميان در کمي توافق

 .[33] دارد وجود شباهت هايشاخص

 سازگاري و ثبات 

 در توجهي قابل هايتفاوت بحث مورد بنديرتبه روش چهار

 شدهارائه هايیافته طبق. دارند خود سازگاري و ثبات هايشاخص

 نپایدارتری عنوان به مجستيک و کستکوانت ايهليست ،[33] در

 ليست دو این. اندشده شناخته روش چهار بين سازگارترین و

 روش مقابل، در. کنندمي تجربه را %3 حدود در ايروزانه نوسانات

 تغييرات هک طوري به دارد، بيشتري بسيار تغييرات امبریلا بنديرتبه

 ،9233 ژانویه 32 از این، بر علاوه. است %32 حدود در آن روزانه

 که اندکرده تغيير روزانه الکسا با مرتبط برتر رتبه 22،222, حدود

 هايسایتوب بنديرتبه شناسيروش در ناگهاني تغيير دليل به

 همانطور است، شده %2, حدود روزانه تغييرات باعث و بوده الکسا

 .است شده ذکر [33] در که

 پذیريدسترسي  

 , و مجستيک بنديرتبه از درصد 33 حدود دسترسي، ظرمن از

 دسترسي غيرقابل الکسا و کستکوانت هايبنديرتبه از درصد

 93 حدود به رقم این امبریلا، بنديرتبه مورد در. شوندمي ارزیابي

 امبریلا، بنديرتبه در موجود هاينقص اصلي دليل. رسدمي درصد

 برنامعت هايدامنه یا هادامنه زیر حذف براي فيلتر مکانيزم وجود عدم

 کردن نمایان از مانع دسترسي غيرقابل هايدامنه این وجود. است

 ممکن و شودمي محدود نمونه یک اساس بر اینترنت تمام دقيق

 .[33] گردد نادرست نتایج به منجر است

 ضرريبي 

 Google Safe Browsing طریق از که ايارزیابي ،9233 سال در

 فهرست هايسایتوب از درصد 2,99 تقریباً که داد نشان شد، انجام

 ارهابدافز با است ممکن و باشند مضر است ممکن مجستيک در شده

 را مخرب هايسایت این بنديرتبه هايروش بيشتر. باشند مرتبط

 برتر دامنه 32،222 ميان در مثال، عنوان به. اندکرده شناسایي

 رب علاوه. داشتند ايکنندهدستکاري هايویژگي دامنه چهار الکسا،

 افزارنرم توزیع به مجستيک برتر دامنه 32،222 از دامنه یک این،

 هايفهرست در مضر هايدامنه این شيوع. بود پرداخته مخرب

 مرهن کاهش به و است بالا توجهي قابل طوربه الکسا و کستکوانت

 نمره بالاترین مجستيک حال، این با. کندمي کمک ضرريبي

 .[33] کندمي حفظ هاپلتفرم این ميان در را ضرريبي

 عملکرد مقایسه -6-4

 بخش در که توضيحاتي و ارقام از 9 جدول در شدهارائه هايداده

 . اندشده استخراج شد، بحث پيشين

 ی وب سایتهای دامنهبندی مختلف رتبههاروشی هاشاخص .8 جدول

روش 

 یبندرتبه
 یبندرتبه یهاشاخص

 دسترسی

ذیری پ

 سایت

پایداری 

 سایت

بی ضرر 

بودن 

 سایت

 الکسا

گيري بر اساس ترکيبي از اندازه
بازدیدهاي صفحه و کاربران سایت 

از طریق و و کاربران نهایي است 
ي بازدید هاURLافزونه مرورگر، 

 شوندميشده ثبت 

6 4 8 

Cisco 
Umbrella 

هاي یک دامنه  IP شمارش تعداد
و  OpenDNS اساس ترافيکبر 

که  IP هايتعداد آدرس
به آنها صادر  DNS هايدرخواست

 باشد.مي، شوندمي

4 8 6 

Majestic 

ه یي کهابا شمارش تعداد زیرشبکه
ا کند تميیک صفحه وب ميزباني 

ي بندبه یک دامنه پيوند دهد رتبه
 .شودميانجام 

8 6 6 

Quantcast 
شمارش بازدیدکنندگان سایت از 

نجام اطریق یک اسکریپت تحليلي 
 شود.مي

6 6 4 

 ترانکو

مجموعه اي هوشمند و روش، این 
ي داده هاترکيبي از تمام ليست

ي بندي رتبههامعتبر از روش
دهد و در برابر ميموجود را ارائه 

 .دستکاري ليست مقاوم است

5 5 5 

بقیه 

 هاروش

با خزیدن و شمارش  هااین روش
ي ميزباني شده هاتعداد زیر شبکه

 توسط هر دامنه به صورت ماهانه
 .دهدميانجام  ي رابندرتبه

4 4 4 
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 يکنندگان خدمات ابربر ترانکو جهت رصد فراهم يمبتن نیروش نو
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ترانکو  روش است، شده داده نشان 3در شکل  که همانطور

 و يدسترس بنديرتبه ثبات، بنديرتبه جمله از برتري، هايویژگي

 نمایش دستکاري را برابر در سایت مقاومت براي مثبت ارزیابي

 ترانکو، روش 3بر اساس اطلاعات ارائه شده در شکل  .]30[دهد مي

 Ciscoکه  يشده است، در حال یيشناسا کردیرو نیبه عنوان موثرتر

Umbrella يخشاثرب نیمرتبط به عنوان کمتر يهارپلتفرمیز ریو سا 

 يو دستکار يمربوط به ثبات، دسترس يهاتیسا يابیدر ارز

ثبات، در  يهاشاخص يبرا يتجمع ازاتيامت شوند.يم يبندرتبه

 است: پلتفرم ترانکو در مجموع ریبه شرح ز ضرريبيدسترس بودن و 

پلتفرم  از،يامت 2در مجموع ، Majesticپلتفرم  از،يامت ,3

Quantcast  سکويس از،يامت 7پلت فرم الکسا  از،يامت 3 در مجموع 

که  يکسب کرد، در حال ازيامت 3کسب کرده است. پلتفرم آمبرلا 

 .کسب کردند ازيامت 3سکوها مجموعاً  ریسا

 ترانکو هایداده از استفاده -6-8

 هادامنه بنديرتبه در آن عملکرد نحوه وترانکو  معرفي 

 محققان توسط که است دامنه بنديرتبه سيستم یکترانکو  سيستم

 رايب جایگزیني عنوان به و شده داده توسعه بلژیک لوون دانشگاه

 . است مطرح مجستيک و الکسا مانند مشهور هايبنديرتبه سایر

 ترانکو عملکرد نحوه 

 بنديرتبه مختلف ليست چندین از را خود هايدادهترانکو 

 :جمله از کند،مي آوريجمع

3- Cisco Umbrella :ترافيک خدمت این DNS پایش را 

 .دهدمي ارائه را ترافيک پر هايدامنه هايداده و کندمي

9- Majesticميان دهيلينک هايشبکه و هالينک هاي: داده 

 استفاده بنديرتبه در و کندمي بررسي را هاسایتوب

 .شودمي

3- Quantcast :به ها،سایت بازدید آمار اساس بر منبع این 

 هاسایت محبوبيت از بهتري دید تا کندمي کمکترانکو 

 .باشد داشته

0- Alexa :ابزارهاي کاربران از را ترافيکي هايداده که 

 در خدمت این) کردمي آوريجمع هاافزونه مانند مرورگر

 (.شد متوقف 9299 سال

 هاداده ترکيب روش 

 منابع این از را هفتگي هايرتبهترانکو  ،هاداده این ترکيب براي

 محاسبه را هاآن ايرتبه هايميانگين سپس و کرده آوريجمع

 هايروش و دقت است ممکن مختلف منابع که آنجایي از. کندمي

 ایشافز باعث ترکيب این باشند، داشته هاداده آوريجمع در مختلفي

 هايروش از استفاده با همچنين،. شودمي نهایي بنديرتبه پایداري

 نویزهاي یا غيرعادي هايرتبه ها،داده کردن صاف براي آماري

 .شوندمي حذف هاداده در موجود

 ترانکو کليدي هايویژگي 

 نگه شفاف و باز را خود هايداده و هاروش تمامترانکو : شفافيت

 .داردمي

 ،روش و منبع چندین ترکيب دليل به: تکرار قابليت و پایداري

 لميع تحقيقات در و دارند بيشتري پایداريترانکو  هايبنديرتبه

 . ]33، ,3[اندکرده پيدا ايگسترده استفاده

  تعاملات و آنلاین حضور تحليل برايترانکو  از استفاده 

 ابري خدمات دهندگانارائه هايسایتوب با کاربران

 متعادل و پایدار بنديرتبه -3

 مانند مختلف منبع چندین هايداده ازترانکو  استفاده دليل به

Majestic و Cisco Umbrella، نسبت پایدارتري هايبنديرتبه از 

 به پایداري این. است برخوردار Alexa مانند مشابه هايسيستم به

 حوزه رد ویژهبه ها،سایتوب ترافيکي تغييرات روند تردقيق تحليل

 . کندمي کمک ابري، خدمات

 ابري خدمات در کاربران حضور تحليل -9

 رانکارب حضور توانندمي ابري خدمات دهندگانارائه ،ترانکو طریق از

 تحليل مختلف بازدیدکنندگان اساس بر و جهاني سطح در را خود

 و کنديم کمک ترافيک اصلي منابع شناسایي به تحليل این. کنند

 .سازدمي فراهم را رقبا بين مقایسه امکان

 هاسایتوب با تعاملات و کاربران رفتار تحليل -3

 دارد، دسترسي وب واقعي ترافيک هايداده بهترانکو  که آنجا از

 ند،کنمي استفاده ابري خدمات از که را کاربراني رفتارهاي تواندمي

 . کند ردیابي

 عملکردي مشکلات و ترافيکي الگوهاي شناسایي -0

 ترافيکي الگوهاي شناسایي ،ترانکو مهم کاربردهاي از یکي

 دهندگانارائه هايسایتوب در عملکردي مشکلات یا غيرمعمول

 خدمات دهندگانارائه به تواندمي قابليت این. است ابري خدمات

 اننش واکنش عملکردي مشکلات به سرعت به تا کند کمک ابري

 .کنند جلوگيري ضعيف کاربري تجربه از و دهند



 903 يال 933، صفحه 3020، بهار و تابستان 30و  33 يهاهفدهم، شمارهسال   رانیاطلاعات و ارتباطات ا يفناوردوفصلنامه 

 

 

 در يشترب پایداري و ترکيبي هايداده تحليل طریق ازترانکو  بنابراین

 زا بهتري درک به توانندمي ابري خدمات دهندگانارائه بندي،رتبه

 تعاملات بهبود هاياستراتژي و یابند دست خود آنلاین حضور

 .[33, 37] دهند توسعه را جدید کاربران جذب و کاربري

 انکوبا استفاده از تر خدمات ابری بندیرتبه -6

د و تعدا يدهنده خدمات ابرشرکت ارائه تیسارتبه وب انيارتباط م

  شامل موارد زیر است: کاربران فعال و تعاملات وب

 آنلاین حضور و سایتوب بنديرتبه 

 زا استفاده با هاسایتوب بنديانجام شده رتبه تحقيقات براساس

  اشدب کاربران تعاملات و محبوبيت ميزان از اينشانه تواندميترانکو 

[32]. 

 وب تعاملات و فعال کاربران تعداد 

 يترافيک رتبه ميان مستقيمي رابطه که است داده نشان مطالعات

 .[92] دارد وجود( 3DAU/MAU) فعال کاربران تعداد و سایتوب

 بنديرتبه بر کاربران تعاملات تأثير 

 ترطولاني تعاملات که است کرده بيان خود تحليل در DNS مؤسسه

 ابزارهاي از استفاده مستندات، دانلود مانند ها،سایتوب با کاربران

 در بنديرتبه افزایش موجب ابري، خدمات مدیریت یا آنلاین،

 .شودميترانکو  مانند هایيسيستم

 کاربران تعاملات هرچه که معنا این به است؛ دوطرفه رابطه این

 منجر هترب رتبه و کندمي کسب بهتري رتبه سایتوب باشد، بيشتر

 .[99, 93] شد خواهد بيشتري کاربران جذب به

 دهندهارائه هايشرکت براي ویژه به ها،سایتوب بنديرتبه بنابراین

 تعداد تحليل در کليدي هايشاخص از یکي عنوانبه ابري، خدمات

 . گيردمي قرار استفاده مورد وب تعاملات ميزان و فعال کاربران

مربوط به دامنه  IPو  NS به بررسي اعتبارترانکو در الگوریتم 

 پردازد و این فرآیند به شرح زیر است:مي

 Name Serverو  IP Addressبررسي وجود  -3

کند که ، الگوریتم چک ميDNSوجوي پس از دریافت نتایج پرس

معتبر است یا خير. همچنين بررسي  IPآیا دامنه داراي یک آدرس 

 هاي معتبر براي دامنه وجود دارند.Name Serverکند که آیا مي

 AAAAیا  Aباشد )یعني هيچ رکورد  IPاي فاقد آدرس اگر دامنه

                                                 
1 The Daily Active Users / Monthly Active Users Ratio 

شود، زیرا براي دامنه پيدا نشود(، آن دامنه از ليست حذف مي

 توان به آن دامنه دسترسي پيدا کرد.نمي

براي  NSباشد )یعني هيچ رکورد  Name Serverاي فاقد اگر دامنه

درستي تنظيم نشده باشند(، ها بهName Serverدامنه پيدا نشود یا 

دهنده مشکل در شود، چرا که این نشانآن دامنه نيز حذف مي

 دامنه است. DNSتنظيمات 

 هاIPبررسي وضعيت  -9 

، الگوریتم ممکن است وضعيت و نوع IP Addressعلاوه بر وجود 

 را نيز بررسي کند: IPآدرس 

خصوصي  IPعمومي یا خصوصي: اگر دامنه داراي یک  IPآدرس 

 IP(، این 32,2,2,2. یا 329,333شده با هاي شروعIPباشد )مثل 

 ود.شومي نيست و دامنه از ليست حذف ميمعتبر براي اینترنت عم

IP برخي: شده اسپمهاي شناخته IP هاي ها ممکن است در ليست

پم یا هاي اسسياه قرار داشته باشند )به دليل استفاده براي فعاليت

ها متصل هستند ممکن است از  IPهایي که به این بدافزار(. دامنه

 ليست حذف شوند.

 هاName Serverاعتبارسنجي  -3

ها را  Name Server، الگوریتم اعتبار NSپس از دریافت اطلاعات 

 معتبر ندارند یا Name Serverهایي که کند. دامنهنيز بررسي مي

Name Server دهند، از ليست حذف درستي پاسخ نميهایشان به

 شوند.مي

کند که آیا چک مي ترانکوها:  Name Serverدهي بررسي پاسخ

Name Serverهاي ها به درخواستDNS دهند درستي پاسخ ميبه

به درستي پيکربندي نشده باشد یا خراب  Name Serverاگر  یا خير.

 شود.باشد، این دامنه فاقد اعتبار خواهد بود و حذف مي

 معتبر Name Serverیا  IPهاي فاقد حذف دامنه -0

 Name Serverو  نداشته باشد IPآدرس  اي که:در پایان، هر دامنه

شده آن معتبر نباشد )خصوصي یا بلاک IPیا  معتبر نداشته باشد.

 شود.حذف مي ترانکو طور خودکار از ليستبه باشد(،

   روش پیشنهادی -5

رزیابي و پایدار براي ابندي ترکيبي ایجاد یک رتبه ترانکو، هدف اصلي

 تپژوهش و امني براي: تحليل مناسب بيشتراست. این روش  هادامنه

https://l.ble.ir/?l=https%3A%2F%2F10.0.0.0&spec=eyJzcCI6IjE2ODQ1NzEyNTAiLCJjcCI6IjE2ODQ1NzEyNTAifQ%3D%3D
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 حملات آزمایش براي پرمخاطب هايدامنه انتخاب مانند) سایبري

 .باشدمي (تهدیدات تحليل یا

 :ترانکو هامنبع داده .4

هاي چندین پلتفرم )مانند بنديترکيبي از رتبه ترانکو منابع

Majestic ،Umbrella ،Alexa) باشد.مي  

 : اصلي رویکرد ترانکو موارد زیر استتأکيد 

 ها کمتر به تغييرات روزانه ها )بنابراین دادهپایداري داده

 حساس هستند(. 

 گيري. بندي ترکيبي و ميانگينرتبه 

 :ترانکو بندیروش رتبه .8

ند هاي چگيري و ترکيب دادهميانگين ترانکو يبندرتبه روش

  . است بندي دامنهمنبع رتبه

 پایداري و مقاومت در برابر تغييرات  ي این روش،مزایا

 . باشدمي مدتکوتاه

 جزئيات مربوط به رفتار کاربران یا  این روش، معایب

   دهد.منابع ترافيک را ارائه نمي

 گستردگی اطلاعات .6

 : موارد زیر است بر ترانکوتمرکز 

 ها )بدون جزئيات در مورد منابع بندي کلي دامنهرتبه

 ترافيک یا مخاطبان(. 

 هاي اوليه بنديرتبههایي است که در محدود به دامنه

 وجود دارند. 

 يخدمات ابر يبندجهت رتبه يشنهاديروش پ يهاگام 9در شکل 

 مرحله آورده شده است.چهار در 

 بندی خدمات ابری های روش پیشنهادی جهت رتبهگام .8 شکل

                                                 
 ها، از این اسامي استفاده شده است.به دليل حفظ محرمانگي اطلاعات شرکت 3

 هب بندي شده در ترانکوهاي رتبهدر ليست یک ميليوني از وب سایت

کننده خدمات ابري ایراني که طبق استخراج رتبه پنج شرکت فراهم

فعال  ميداني بازار در جایگاه برتري از نظر تعداد کاربر هايارزیابي

هاي ارائه دهنده خدمات ابري این کشور نسبت به سایر شرکت

 Eو  A ،B ،C ،Dها با پردازیم. اسامي این شرکتقرارداشتند مي

. دليل این انتخاب این پنج شرکت، بررسي و 3اندنشان داده شده

ها از نظر تعداد کاربر فعال طبق سنجي جایگاه این شرکتصحت

هاي ميداني با توجه به رتبه آنها در ليست یک ميليوني ترانکو بررسي

 باشد.مي

 ترانکو از هاداده استخراج: 

 9293براي بازه زماني  آن رسمي داده پایگاه ازترانکو  هايداده

 ايمنطقه و جهاني هايرتبه شامل هاداده این. ه استشد استخراج

 .هستند اینترنتي هايدامنه

 ایران ابري خدمات هايدامنه شناسایي: 

، A ،B با اسامي ایران داخلي ابري هايشرکت به مربوط هايدامنه

C ،D  وE شدند استخراج و شناسایي. 

 هاداده وتحليلتجزیه براي آنلاین ابزارهاي از استفاده: 

 Google مانند ساده و آنلاین ابزارهاي از هاداده وتحليلتجزیه براي

Sheets و Excel هاداده پردازش براي ابزارها این. ه استشد استفاده 

 Google Sheets در .شدند گرفته کاربه هادامنه هايرتبه مقایسه و

 توابع از استفاده با و شده وارد هادامنه بنديرتبه هايداده ،Excel و

 هر بازدیدکنندگان تعداد و هارتبه ،FILTER و SORT مانند ساده

 .گردید تحليل دامنه

 ايمقایسه تحليل: 

ا هاي اینترنتي ربندي دامنههاي رتبهسکودر روش پيشنهادي ابتدا 

زار ترین ابیم که ترانکو مناسباهیم و دریافتاهمورد مقایسه قرار داد

که با توجه به رتبه چرا هاي اینترنتي است بندي دامنهرتبهبراي 

توان به ميزان مشخص شده در ليست یک ميليوني ترانکو مي

ر، هاي ميداني بازااز بررسي پسها رسيد. بنابراین محبوبيت سایت

ها در بازار خدمات ابري و تعداد کاربران فعال رتبه شرکت

هاي  Agent از نتایج بدست آمده از ،)بازدیدهاي منحصر به فرد(

در بازار  آنها رتبهها و پنل کاربري شرکت SEOاستفاده شده براي 

 خدماتفروش حاصل از ارائه  زانيم) يمال يهابا توجه به صورت

از ترانکو به عنوان ابزاري در جهت  صحت سنجي رتبه کسب  (يابر

 هاده گردیدها و تعداد کاربران فعال آنها استفشده توسط شرکت

هر شرکت  تحليل نتایج بررسي مقایسه اي  رتبه در بازار خدمات ابري ایران با رتبه. 0
در ليست یک ميليوني ترانکو

ا رتبه  پردازش رتبه استخراج شده از ليست یک ميليوني ترانکو جهت مقایسه ب. 3
شرکت ها در بازار خدمات ابري ایران

يوني ترانکواستخراج  رتبه پنج شرکت برتر  از نظر رتبه در بازار  از ليست یک ميل.9

بررسي ميداني بازار خدمات ابري و استفاده از صورت هاي مالي شرکت هاي . 3
ات ابريفراهم کننده خدمات ابري براي تعيين تعداد کاربران فعال و رتبه در بازار خدم
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 مقایسه جهاني هايدامنه با ایراني هايدامنه هايرتبه. آنگاه است

. گردد مشخص ایران ابري خدمات رقابتي وضعيت تا نداهشد

 .اندهشد بررسي زمان طول در هارتبه تغييرات روند همچنين

 لیتحل جینتا -3

 A ،B ،C ،Dبا اسامي  رکت فراهم کننده خدمات ابري ایرانيپنج ش

هاي ها استخراج گردید. با بررسيهاي آنشناسایي شدند و دامنه Eو 

ها در بازار خدمات ابري و تعداد کاربران ميداني بازار، رتبه شرکت

 Agent فعال ) بازدید هاي منحصر به فرد( از نتایج بدست آمده از

به دست  هاشرکتپنل کاربري توسط  SEOهاي استفاده شده براي 

 آورده شده است: آمده است که در زیر

3.  A  :320هزار 

9. B   :22 هزار 

3. : C  72 هزار 

0.   E : 2,3 هزار 

,.  D : 3, هزار 

که  هاشرکت يمال يها با توجه به صورت هارتبه در بازار شرکت 

که در  به دست آمده است يابر خدماتفروش حاصل از ارائه  زانيم

 :[93] زیر آورده شده است

3. A : 3 (37% )سهم بازار خدمات ابري ایران 

9.B   :9 (39% )سهم بازار خدمات ابري ایران 

3.: C 3 (3% )سهم بازار خدمات ابري ایران 

0 . E :0 (3% )سهم بازار خدمات ابري ایران 

5 .D : , (3% سهم بازار خدمات ابري ایران) 

پس از استخراج دامنه هاي پنج شرکت یاد شده به بررسي نتایج 

و استخراج رتبه اختصاص داده شده به آنها ترانکو رصد آنها توسط 

م رتبه خا»ستون  پرداخته شده که نتایج آن درترانکو در ليست 

آورده شده  که در زیرآورده شده است. 3جدول  «شرکت در ترانکو

 است:

3.  A  :03237 

9. B  : ,3370 

3. : C 7322, 

0.   E :27290 

,.  D  :373023 

 هارکتشتعداد کاربران فعال با ترانکو در  هاشرکترتبه  مقایسهبراي 

مرتب  را نزوليترانکو  بنديرتبهنتایج  ها در بازار ایرانو رتبه شرکت

مورد  و در 32،222بر عدد ثابتي چون را ها رتبهسپس کنيم. مي

این کنيم. که تقسيم مي 3222فعال بر عدد ثابت تعداد کاربران 

هت جکه « پردازش شده يترانکو شرکت در  رتبه »در ستوننتایج 

نشان داده شده  3در جدول  باشدمي مقایسه با رتبه در بازار ایران

 و در زیر آورده شده است: است

3. A :3 (2,,3) 

9.B   :9 (20,3) 

3.: C 3 (29،3) 

0 . E :0 (22,9) 

, .D  :, (39,3) 

هاي ابري و تعداد کاربران فعال استخراج شرکتترانکو  رتبه مقایسه

نشان داده  3در جدول  9290در سال  شده از بررسي ميداني بازار

رتبه ترانکو با کاربران فعال  که دهدنشان مي جدولشده است. این 

 ها در بازار ارتباط مستقيم دارد.همان محبوبيت واقعي شرکتکه 

 لحاظ کاربران فعال و رتبه ترانکو های ابری از شرکت رتبه .6 جدول

 شرکت

 ابری

تعداد 

 کاربران فعال

 )هزار نفر(

زار بارتبه در 

 [88] رانیا

 خام رتبه

 ترانکو

 یترانکو رتبه 

 پردازش شده 

A  320  (37%)  4رتبه  (3,,2) 03237 4رتبه 
B  22  (39%)  8رتبه  (20,3) 3370, 8رتبه 
 C  72  (3%)  6تبه ر (29،3) ,7322 6رتبه 

D 3,  (3%)  5رتبه  (39,3) 373023 5رتبه 
E 2,3  (3%)  6تبه ر (22,9) 27290 6رتبه 

 

 
 آنها تعداد کاربران فعال با ترانکو بندیرتبه سهیمقا .6 شکل
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شرکت های ارائه دهنده خدمات ابری به ترتیب رتبه کاربر فعال

ه ترانکو  مقایسه رتبه شرکت های ابری در سهم بازار و تعداد کاربران فعال با رتب

رتبه در سهم بازار ایران  تعداد کاربران فعال امتياز  ترانکو
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 عملیاتینتایج کاربردی و  -3-4

بندي ترانکو و رتبه سهم بازار دیده یکساني در رتبه 3در شکل 

( و ,با رتبه  39,3) Dشود اما اختلاف در رتبه ترانکو دو شرکت مي

E (22,9  و رتبه بازار تعداد کاربران فعال براي دو شرکت 0با رتبه ) 

) D3,   هزار( و E(2,3 دیده مي )شود. دليل اختلاف دیده شده هزار

ود شهاي آماري استفاده ميبندي ترانکو از روشه در رتبهاین است ک

هاي پرت که با افزایش ناگهاني تعداد کاربران در تعاملات که داده

کند. این موضوع باعث آید را حذف ميآنلاین کاربران بوجود مي

شود در حالي که در مورد تعداد کاربران پایداري در رتبه ترانکو مي

استخراج شده است به راحتي  3SEOهاي   Agentفعال که از 

ترافيک و  9توان با استفاده از ترفندهاي مربوط به افزایش جعليمي

ها را فریب داد که اینگونه موارد در ترانکو شناسایي و یا بازدید آن

تر ترانکو بندي دقيقشوند. این امر نشان دهنده رتبهحذف مي

 .[90]باشد مي

 با هاو دامنه هاسایتوب بنديه رتبهانجام شد تحقيقات براساس

 تعاملات و محبوبيت ميزان از اينشانه تواندمي Tranco از استفاده

 مستقيمي رابطه که است داده نشان مطالعات. [37]باشد   کاربران

( 3DAU/MAU) فعال کاربران تعداد و سایتوب ترافيکي رتبه ميان

 که است کرده بيان خود تحليل در DNS مؤسسه. [92]دارد  وجود

 ،مستندات دانلود مانند ها،سایتوب با کاربران ترطولاني تعاملات

 موجب ابري، هايسرویس مدیریت یا آنلاین، ابزارهاي از استفاده

 رابطه این .شودمي Tranco مانند هایيسيستم در بنديرتبه افزایش

 د،باش بيشتر کاربران تعاملات هرچه که معنا این به است؛ دوطرفه

 جذب به منجر بهتر رتبه و کندمي کسب بهتري رتبه سایتوب

بنابراین از ترانکو در . [99, 93]شد  خواهد بيشتري کاربران

 توان استفاده کرد:کاربردهاي زیر مي

 ابري خدمات در کاربران حضور تحليل -3

 متعادل و پایدار بنديرتبه -9

 هاسایتوب با تعاملات و کاربران رفتار تحليل -3

 عملکردي  مشکلات و ترافيکي الگوهاي شناسایي -0

که از ترانکو به عنوان ابزاري  توان نتيجه گرفتميبر این اساس، 

هاي فراهم کننده سنجي رتبه شرکتمناسب براي بررسي و صحت

هاي   Agentخدمات در بازار و تعداد کاربران فعال استخراج شده از 

SEO ها رانکو با کاربران فعال شرکتتوان استفاده کرد. زیرا رتبه تمي

                                                 
1 Search Engine Optimization 
2 Fake  

 در بازار ارتباط مستقيم دارد.

 گیرینتیجه -7

 دیفعال پربازد يهاتیساوب يبندرتبه ي برايمختلف يهاروش

 يو متخصصان صنعت برا يتيامن گرانليتوسط محققان، تحل

استفاده  ينترنتیدامنه ا يهاو ارتباط نام تيبرجسته کردن اهم

 يليتحل يها و بسترهاروش ليمرور و تحلضمن ، مقاله نی. اشوديم

ها را آن ريتأث يابیها و ارزآن يهايژگیو، يبندرتبه يبرامطرح 

 شیاافز ياستاندارد را برا يهانهیگز ،مطالعه نیا .کردارائه و  يابیارز

و  ،يدهمانند ثبات، پاسخ ،يبندرتبه يهاروش يديکل يهايژگیو

 تسيدهد که لمينشان  نتایج. کرد يابیبودن ارز بي ضررسطح 

 هادامنه بيترک رایمختلف قابل اجرا است، ز يهانهيدر زمترانکو 

 است. دارینسبتاً پا

 جادیا ينوآورانه برا يروشترانکو روش بر اساس این پژوهش، 

 یيهايژگیو شیموجود و افزا يهاستيبا ادغام هوشمند ل يبندرتبه

رائه ا ند،هست يمعتبر و قابل اعتماد ضرور قاتيانجام تحق يکه برا

اد ي ابري بر اساس تعدهابا رتبه شرکتترانکو  رتبه مقایسه دهد.مي

 هدهد کنشان مي کاربران فعال استخراج شده از بررسي ميداني بازار

ا در هرتبه ترانکو با کاربران فعال که همان محبوبيت واقعي شرکت

  بازار ارتباط مستقيم دارد.

 دامنه و يبندلاگ رتبه ياز همبستگتوان ادامه این تحقيق ميدر 

 يبندرتبه يهاعملکرد روش ليتحل يها براادغام داده يهاکيتکن

 يهاياستراتژ ریسا بيترکهمچنين  .استفاده کردوب چندگانه 

هایي را نيز استفاده نمود، استراتژينوظهور  ينترنتیدامنه ا يبندرتبه

 Semrush يبندرتبه ای Amazon Quicksight ،SERankingمانند 

 کيمختلف مانند آمار تراف اريمع نیرا بر اساس چند تیساکه وب

 يجستجو جیدر نتا دیسطح د ک،يارگان يحاصل از جستجوها دیجد

Google يهوش مصنوعاستفاده از . دنکنيم يبندتبهر گریو موارد د 

(AI و ) يابزارهاسایر SEO از  گرید يکی ،عملکرد سهیمقا براي

 .شودمحسوب ميباز  يقاتيتحق يهاحوزه

 سپاسگزاری

دانند مراتب تشکر و قدرداني خود را از نویسندگان بر خود لازم مي

هاي پژوهشگاه ارتباطات و فناوري اطلاعات در طول این حمایت

 تحقيق، اعلام نمایند.

Daily Active Users (DAU)/ Monthly Active Users (MAU) 
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Abstract 

People's lifestyles are experiencing a new paradigm due to emerging technologies such as artificial intelligence, 

social media, cloud computing and big data, so they are gradually moving towards smarter use of technologies. 

This kind of intelligence has shown itself in different fields of services, such as government services, and new 

models have been formed under the title of digital (smart) government. Developed and developing countries have 

paid more attention to digital government and implemented some of their digital government plans. The approach 

and method of government services design depend on the relationship between governments and citizens and 

businesses, and the government (public) organizations' efficiency is dependet to the coverage of goals and 

satisfaction experienced by citizens. Digital technologies lead to greater efficiency, agility and responsiveness in 

governments and allow them to respond quickly to the needs of citizens and even anticipate them. Because of 

these issues, the policymaking of the digital government development as well as its evaluation needs new 

approaches. Currently, in Iran, digital government development program is considered as one of the main 

development issues of cyberspace. In this article, it was shown that despite the valuable works that have been 

done in the field of electronic government development, there is a significant distance to the Digital/ smart 

government, so attention to the dimensions of the digital government and the appropriate method of policymaking 

and evaluation can be provided an appropriate mechanism for digital government maturity. In this article, an 

attempt has been made to extract the different dimensions of digital government from the reference and 

international models such as the OECD, World Bank, Deloitte and United Nations by using the meta-synthesis 

method and should provid policymaking mechanisms for its development and evaluation. 

 

Keywords: Digital government, Policymaking, Evaluation Criteria, Digital government Maturity. 
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 دهيچک

جديدی را  ميمردم پارادا یسبک زندگ داده،ی و کلانابر يانشرا ،یاجتماع یها، رسانههوش مصنوعی نوظهور مانند یهایبا توجه به فناور

 های مختلفاين هوشمندی به نوعی خود را در حوزه. کندیحرکت مها از فناوریتر انههوشمند به سمت استفاده جيو به تدر کندتجربه می

 الگوهای جديدی تحت عنوان دولت ديجیتال )هوشمند( شكل گرفته است. ،خدمات از جمله خدمات دولت نیز نشان داده و بدين ترتیب

حی اند. چگونگی طراانجام داده توسعه آن اتی جهتو اقدام داشته ديجیتالبه دولت  یشتریبتوجه  افتهيدر حال توسعه و توسعه یکشورها

های دولتی در پوشش اهداف و رضايتی که وکارها بستگی دارد و کارايی سازمانها با شهروندان و کسبخدمات دولت به رابطه دولت

ا امكان ها شده و به آنهیتال منجر به کارايی، چابكی و پاسخگويی بیشتر دولتهای ديجشود. فناوریکنند، جستجو میشهروندان تجربه می

بینی کنند. باتوجه به اين موضوعات، سیاستگذاری توسعه دولت هوشمند دهد تا به سرعت به نیازهای شهروندان پاسخ داده و آنها را پیشمی

 عنوان يكی از اقدامات اصلی توسعههدر ايران برنامه توسعه دولت هوشمند بکنون او همچنین ارزيابی آن نیازمند رويكردهای نوينی است. هم

رغم کارهای ارزشمندی که در زمینه توسعه دولت الكترونیک انجام شده، فاصله قابل توجهی تا دولت فضای مجازی مدنظر است و علی

وغ ای را برای بلتواند سازوکار شايستهو ارزيابی آن می توجه به ابعاد دولت هوشمند و شیوه مناسب سیاستگذاریهوشمند وجود دارد، لذا 

های سازمان توسعه و همكاری مدلالمللی مانند های مرجع بینسعی شده تا با استفاده از مدل مقاله يندر ا مناسب آن فراهم نمايد.

سازوکارهای سیاستگذاری جهت توسعه  ،ديجیتالضمن استخراج ابعاد مختلف دولت  ،و سازمان ملليت لويمؤسسه د ی،بانک جهان ،اقتصادی

 و ارزيابی آن ارائه شود.

 

 .يجیتالبلوغ دولت د های ارزيابی،دولت ديجیتال، سیاستگذاری، شاخص: کليدواژگان
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950 

  مقدمه -4

که مفهوم دولت الكترونیک وارد ادبیات فضای هايی از اولین سال

ها، تغییرات زيادی از منظر مفاهیم پايه، مدل مجازی شده تاکنون،

های تحقق در اين حوزه ايجاد شده است. اين الگوها و چارچوب

تغییرات و به تعبیر ديگر اين بلوغ نسبی، ناشی از تأثیر عوامل 

تند از: تغییرات در فضای گوناگونی بوده است که برخی از آنها عبار

وکار، تغییرات فناورانه، الگوهای جديد در حوزه نیازها و مصارف کسب

ذينفعان و عوامل گوناگون اجتماعی، اقتصادی و زيست محیطی. 

ها گیری از آخرين فناوریهای دولت الكترونیک با بهرهتوسعه سیستم

 ايی مانندهگامی مهم در ارتقای کیفیت خدمات عمومی است. فناوری

، اينترنت  دادهکلان(، ML) 9(، يادگیری ماشینیAI) 0هوش مصنوعی

های کاربردی تلفن همراه، همراه ، رايانش ابری و برنامه(IoT) 0ءاشیا

 هايی را برایها در فناوری اطلاعات و ارتباطات، فرصتبا ساير نوآوری

 افزايش اثربخشی و کارايی فرآيندهای خود فراهمجهت  هادولت

ا در ههای پیشرفته نه تنها از دولتکنند. استفاده از اين فناوریمی

 کند، بلكهمحیطی حمايت میهای اقتصادی و زيستمواجهه با چالش

هايی که رفاه اجتماعی را افزايش به طراحی و اجرای استراتژی

 دهند، پايداری و رقابت را ارتقاء میکنند، نوآوریدهند، کمک میمی

 [9] 4شول [.0دهند]مومی بهتر و کارآمدتر را توسعه میو خدمات ع

ها تازه شروع شده و در نیز بیان داشته که تحول کسب و کار دولت

توان موارد عمده و غیرقابل انكاری از گذار به دولت دهه آينده می

ها و ، اهمیت فناوری02گیری کوويد ديجیتال را مشاهده کرد. همه

آوری اقتصادی و اجتماعی از طريق ايجاد تابهای ديجیتال را در داده

ها افزايش داده است. رويكردهای راهبردی، چابک و نوآورانه دولت

نقشی حیاتی در مديريت بحران و « هاهای ديجیتال و دادهفناوری»

ند احمايت اقتصادی کشورهای دارای دولت ديجیتال قوی ايفاء کرده

سازی نشده و يا در مراحل و در کشورهايی که دولت ديجیتال پیاده

 02کوويد گیری همهاولیه بوده است، در شرايط بحرانی همچون 

 ها بیشتر بوده است. ها و چالشها، نابرابریشكاف

های خود جهت رويارويی ها بايد با تقويت ظرفیترو، دولتاز اين

های آينده آماده شوند. استفاده از اين فرصت احتمالی با بحران

ازی سدرک آنست که چگونه تصمیمات تاثیرگذار برای پیادهنیازمند 

های بومی سازگاری ای که با زمینهگونهدولت ديجیتال گرفته شود به

داشته باشد. تحول ديجیتال موفق، باعث افزايش کارايی و اثربخشی 

تر و در محیط ديجیتال شده و منجر به ارائه خدمات دولتی ساده

نیازمند تغییر پارادايم از دولت الكترونیک  شود و تحقق آنموثرتر می

                                                 
1 Artificial Intelligence (AI) 
2 Machine Learning (ML)  
3  Internet of Things (IoT) 
4 Scholl 

های نوظهور به اين تغییر پارادايم فناوری به دولت ديجیتال است.

و تقاضای آنها برای استفاده  کنند. تغییر نیازهای کاربرانکمک می

شود که خدمات الكترونیک در کل تر از خدمات باعث میهوشمندانه

نابراين، ب هوشمندتر از قبل شوند. و ترحوزه دولت الكترونیک پیشرفته

يافته به دولت هوشمند توجه کشورهای در حال توسعه و توسعه

های بیشتری دارند و تعدادی از کشورها نیز اقدام به اجرای طرح

دولت الكترونیک با دولت ديجیتال از نظر  .[0ند]ادولت هوشمند کرده

از کشورها در  های توسعه متفاوت است. گاهی برخیابعاد و مولفه

 د.پذيرنراحتی نمیکنند و تغییرات را بهمقابل تغییر مقاومت می

سوال مهم آن است که وقتی صحبت از دولت ديجیتال )يا هوشمند( 

هايی در توسعه دولت شود منظور چیست؟ چه ابعاد و مولفهمی

های هر يک از اين ابعاد چیست؟ ديجیتال اهمیت دارد؟ ويژگی

هدف از ارائه اين سطح دولت ديجیتال را سنجید؟ توان چگونه می

های مقاله، تبیین چارچوب ابعاد دولت ديجیتال به همراه مولفه

ارزيابی آن است. لذا، به منظور تبیین چنین چارچوبی برای 

های مختلف ارائه شده سیاستگذاری و سنجش دولت ديجیتال، مدل

كاری و توسعه المللی مانند سازمان همتوسط موسسات معتبر بین

و سازمان ملل  3(، بانک جهانی، مؤسسه ديلويتOECD) 5اقتصادی

-. برای استخراج ابعاد چارچوب و مولفهشدندمتحد بررسی و مقايسه 

های ارزيابی از روش فراترکیب استفاده شده و موضوعات کلیدی هر 

مدل و چارچوب استخراج و با هم مقايسه شده است. تلاش بر آن 

ب ارائه شده، چارچوبی جامع و مانع باشد و در است تا چارچو

های مهم توسعه دولت ديجیتال باشد. برگیرنده تمامی ابعاد و مولفه

مفاهیم مرتبط با دولت ديجیتال ارائه شده است. در  9لذا در بخش 

های ارائه شده توسط با مرور پیشینه پژوهش، چارچوب 0بخش 

يلويت، بانک جهانی و ، دOECDالمللی همچون موسسات معتبر بین

شناسی مقاله، روش 4شود. در بخش سازمان ملل متحد معرفی می

های با مقايسه تحلیلی ابعاد و مولفه 5استخراج چارچوب و در بخش 

، چارچوب مفهومی پیشنهادی شدههای بررسی موجود در چارچوب

برای سیاستگذاری و ارزيابی دولت ديجیتال نشان داده شده است. 

الكترونیک بررسی و  وضع موجود کشور در حوزه دولت 3در بخش 

 ست. گیری ارائه شده ادر انتها نتیجه لزوم توسعه ديجیتال بیان شده و

 مفاهيم مرتبط با دولت دیجيتال -9

 از استفاده یمعنا به ديجیتالدولت OECD[4 ،]اساس گزارش بر

 یهاراهبرد از ناپذيرجدايی بخش عنوانبه تالیجيد یهایفناور

  OECD.است یعموم ارزش جاديا منظوربه سازی دولت،مدرن

 «DGPF)( 7چارچوب سیاستی دولت ديجیتال» با عنوان گزارشی

5 Organisation for Economic Co-operation and Development 
6 Delloite 
7 Digital government Policy Framework (DGPF) 
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های سیاستی و يادگیری بندی توصیهتحلیل و چارچوب جهت

 ها جهتهای ضروری برای کمک به دولتمشترک و شناسايی ويژگی

 . [5است] ارائه نمودهگذار از دولت الكترونیک به دولت ديجیتال 

ها با شهروندان و کسب چگونگی طراحی خدمات دولت به رابطه دولت

های دولتی را در پوشش اهداف و کارها بستگی دارد و کارايی سازمان

ت و کند. کیفیکنند، تعیین میو رضايتی که شهروندان تجربه می

يجاد اقابلیت خدمات دولتی تاثیر بسزايی در اعتماد به بخش دولتی 

هايی برای پاسخگويی کند. اين موضوع منجر به ايجاد ظرفیتمی

ای هشود. استفاده از فناوریبینی نیازهای مشتريان میسريع و پیش

ديجیتال و داده، عملیات و فرايندهای داخلی دولت را متحول 

های ديجیتال منجر به کارايی، چابكی و پاسخگويی سازد. فناوریمی

دهد تا به سرعت به نیازهای ها شده و به آنها امكان میبیشتر در دولت

 بینی کنند. شهروندان پاسخ داده و حتی آنها را پیش

فرق دولت الكترونیک با دولت ديجیتال در آن است که دولت 

های ديجیتال منجر به کارايی الكترونیک از طريق استفاده از فناوری

خدمات و فرايندهای های دولتی و ارائه بیشتر در هريک از بخش

شوند. دولت ديجیتال تكاملی از موجود با هزينه و زمان کمتر می

د تا کندهد که به بخش دولتی کمک میدولت الكترونیک را ارائه می

های ديجیتال، به سمت محور نسبت به فناوریاز رويكردهای کارايی

 تحول ديجیتال  OECDدولتی باز، همكارانه و نوآورانه حرکت کند.

مرحله تعريف کرده است که عبارتند از: دولت آنالوگ،  0دولت را در 

جهانی  ، بانکاز سوی ديگر .[4]دولت الكترونیک و دولت ديجیتال

تعريف  (GovTech ) دولتی فناوری يک مرحله جديدتر با عنوان

 ونموده که يک رويكرد کل دولت برای نوسازی بخش عمومی است 

دهد که شهروندان در مرکز را ترويج می دولتی ساده، کارآمد و شفاف

مرز کنونی تحول ديجیتال  GovTechد اصلاحات هستند. رويكر

دولت را نشان داده و از مراحل قبلی متمايز است زيرا بر سه جنبه 

نوسازی بخش عمومی تأکید دارد که عبارتند از: خدمات عمومی 

رای شهروندمحور که در دسترس همگان است؛ رويكرد کل دولت ب

 .[5]کارآمد و شفافهای دولتی ساده، سیستم و تحول دولت ديجیتال

آفرين تحول یهایشامل استفاده مؤثر از فناور GovTechدستور کار 

 ،ینیماش یریادگيو  یکه عبارتند از: هوش مصنوع باشدنیز می

ه از که استفاد یداده عموم یهاپلتفرم و ءایاش نترنتيا ی،ابر يانشرا

 جيارزش ترو جاديا یها را براباز توسط افراد و شرکت یعموم یهاداده

چهار مرحله تحول ديجیتال دولت ارائه شده توسط  0 شكل. کنندیم

 [. 3بانک جهانی را ارائه نموده است]

 های آنالوگ دولت آنالوگ: عملیات بسته و تمرکز داخلی و رويه

 آورندهو دولت به عنوان فراهم

  :محور، ارائه رويكردهای کاربرمرکز اما تامیندولت الكترونیک

اما  ICTهای توانمند شده با خدمت و ارتباطات يكطرفه، رويه

 شتریب تیشفاف، ICTاغلب آنالوگ در طراحی، کسب و توسعه 

 آورندهو دولت به عنوان يک فراهم

 هايی که از مرحله طراحی ديجیتالی است،دولت ديجیتال: رويه 

 0عنوان يک پلتفرمحور، دولت بهخدمات عمومی کاربرم

(GaaP)آفرينی(، بخش عمومی فرض باز بودن )هم، بطور پیش

 محور و مديريت فراکنشیداده

 GOVTechشهروندمحور که در دسترس  عمومی : خدمات

و  تالیجيکل دولت به تحول د كرديرو، همگان است

 .ساده، کارآمد و شفاف یدولت یهاستمیس

  
 

 
  OECD [3]ارائه شده توسط بانک جهانی مبتنی بر  تحول دیجيتال بخش عمومی .1 شکل

                                                 
1 Government as a Platform 
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 پيشينه پژوهش -6

های مختلفی درخصوص دولت هوشمند يا دولت ديجیتال پژوهش

[ چارچوب تحول ديجیتال 7و همكارانش] 0انجام شده است. فورتادو

به سمت حكمرانی هوشمند جهت توسعه شهر هوشمند و توسعه 

مولفه را مدنظر قرار دادند که عبارتند  هفتپايدار ارائه نمودند. آنها 

 يجیتالید يک، زيرساختاستراتژ ريزیی، بودجهنامرئ یهاداده از:

 ها و موسسات، آزمايشگاهمحوریاجتماع يجیتال، سیاستد ابزاريهپا

ها و داده و نوآوری و در نهايت شرکا. تولید داده و برای انجام پروژه

ها و سازی زيرساختولت، آمادهسازماندهی داده، تغییر فرهنگ د

ها، توسعه سواد داده ذينفعان دولت و جامعه مدنی روزرسانی مهارتبه

 از جمله موضوعات مهم مورد اشاره بوده است. همچنین آنتوپولوس

سازی دولت هوشمند پرداخته و ارتباط [ به مفهوم2]و همكارانش 

مختلف دولت  آن با شهر هوشمند را بررسی کردند. آنها به ابعاد

 اشاره نمودند. 9هوشمند مطابق شكل 

[ فاکتورهای موفقیت دولت 2] و همكارانش همچنین گونديوز

 یاسی،)تعهد س ینهاددسته  0هوشمند را بررسی نموده و عوامل را به 

 هایيرساختو ز يجیتالد یآگاه ی،قانون یروشن، چابك یحكمران

 ها وارزش ها،یتقابل يندها،)ساختار و فرآ یاطلاعات(، سازمان یفناور

 تقسیم نمودند. ی( و رهبریمنابع انسان

[ در مدل 03] علاوه بر موارد فوق، آقای تقوی و همكارانشان

د از: عبارتن پیشنهادی خود، ابعاد دولت هوشمند را تبیین نمودند که

ور، رهبری و مديريت هوشمند )دولت باز، سازمان هوشمند، بهره

، مديريت هوشمند، نوآور، پاسخگو، شفاف، حكمرانی خوب

پذير، خلاق، تمرکز زدا، ساده و کارآفرين(، پذير، انعطافمسئولیت

فناوری/زيرساخت هوشمند )فناوری هوشمند، دولت الكترونیک نسل 

و رايانش  ، وب معنای دادهکلانهای نوين، جديد، سیار بودن، رسانه

اری، مشارکت، ابری،(، تعامل هوشمند )تعامل، يكپارچگی، همك

گذاری، هماهنگی(، خدمات هوشمند )خدمات هوشمند، اشتراک

پذير(، محیط خدمات پايدار، کسب و کار هوشمند و خدمات دسترس

هوشمند )برابری و عدالت اجتماعی، جامعه دانشی، مردم سالاری، 

شهروند هوشمند، تحكیم هويت اعتماد، محیط هوشمند، مبتنی بر

ر نهايت امنیت و ايمنی هوشمند )امنیت مدار( و دملی، اخلاق

 هوشمند، حفظ حريم خصوصی و مديريت بحران(. 

[ چارچوبی را برای دولت 00همچنین آقای شاپری و کلانتری]

هوشمند ارائه نمودند که متشكل از دو لايه است که در لايه نخست 

سه مولفه فناوری، تامین داده و کاربرد و نهادهاست و لايه دوم 

های حاکمیت/سیاست، اقتصاد هوشمند، ز مولفهمتشكل ا

 ها، اجتماع هوشمند و محیط هوشمند است.زيرساخت

                                                 
1 Furtado 
2 Anthopoulos 

 
 [ 6. مدل مفهومی دولت هوشمند]9شکل 

از  یستماتیکس یمرور[ 0]4يانآندر و يهاتمانتوپرهمچنین 

و  يیدولت هوشمند، با تمرکز بر شناسا هاییها و معمارچارچوب

 یکه ارائه خدمات عموم یدیکل هایيژگیها و ومؤلفه یلو تحل يهتجز

 یتاهم های اين مقالهکردند. يافتهارائه  دهند،یم يشرا افزا

 یمكاره یتاز قابل یناناطم یشرفته،اطلاعات پ یفناور سازیيكپارچه

ند و کیرا برجسته م ينفعانذ یمشارکت و همكار يتو تقو یستمس

و مقاومت  یفناور یهايرساختز هایيتداده، محدود یتیمسائل امن

 یاصل یهاچالشعنوان را به یدولت یهادر سازمان ییردر برابر تغ

[ اجزای دولت هوشمند 09] حسن و همكارانش .معرفی نموده است

های تعريف نموده و بیشترين تمرکز را بررسانه 0را مطابق شكل 

انه اوراجتماعی و رايانش ابری داشته است و بیشتر به موضوعات فن

 پرداخته است. 

 

 [49های دولت هوشمند]مولفه .6شکل

های دولت هوشمند همه موارد بررسی شده تاکنون، به خوبی به جنبه

 ای بهو ابعاد آن اشاره داشتند، اما در تمام منابع بررسی شده، اشاره

المللی معتبر بین های ارائه شده توسط موسساتها و چارچوبمدل

و بانک جهانی  OECDها همچون از اين چارچوبنشده است. برخی 

های کشورهای برای ارزيابی سطح بلوغ ديجیتالی/ هوشمندی دولت

3 Guenduez 
4 Prihatmanto & Andrian 



 يجیتالدولت د يابیو ارز یاستگذاریس یبرا نوين یچارچوبارائه 

 

 

مختلف استفاده شده است. در ادامه اين مقاله ابعاد دولت ديجیتال 

 شوند. میالمللی بررسی و ارائه های معتبر بینمبتنی بر چارچوب

 OECD گذاری دولت دیجيتالمشیچارچوب خط -6-4

برای کمک به بخش دولتی جهت اتخاذ  OECDهای توصیه

ها با نگاه به ايجاد دولتی رويكردهايی راهبردی در استفاده از فناوری

های مربوطه است. اصولی که در توصیهچابک و پاسخگو ارائه شده

ناوری که فناظر به تغییر فرهنگی در سطح دولت است به صورتی آمده

دولتی را بهتر پشتیبانی نموده و تصمیمات بتواند عملیات بخش 

های بخش دولتی را برای های ديجیتال و سیاستراهبردی بر فناوری

 سازی بخش دولتی شكل دهد. تغییر و مدرن

ها فراهم های راهبردی برای دولتای از اولويتها مجموعهاين توصیه

ايندها، رسازی فنمايد تا از دولت الكترونیک )مبتنی بر ديجیتالیمی

های مجزای دولت( به سمت عملیات و خدمات در هريک از بخش

سازی فرايندها، عملیات و خدمات در تمام دولت ديجیتال )ديجیتالی

های دولتی به صورت يكپارچه، اشتراکی، منسجم و پايدار( سازمان

ائه ارکلیدی را در سه محور توصیه  دوازدهها حرکت کنند. اين اولويت

 :امل دهند، شمی

  باز بودن، شفافیت و  (0 :بازبودن و مشارکت کردندر محور

 (0مشارکت در سیاستگذاری و ارائه خدمات،  (9فراگیری، 

و  یخصوص يمحفاظت از حر (4ی و محورفرهنگ داده يجادا

 یت؛امن ینتضم

 3یاسی، و تعهد س یرهبر (5 :حكمرانی و هماهنگی در محور) 

 هایحوزه یدر تمام يجیتالد هاییاستفاده منسجم از فناور

 یموثر برا یو سازمان یتیحاکم هایچارچوب (7یاستی، س

 يربا سا المللیینب یهمكار يتتقو (2ی و هماهنگ يجادا

 و ؛اهدولت

 يجادا (2 :سازیهايی برای حمايت از پیادهظرفیت در محور 

 يتتقو ینهاد هاییتظرف (03، شفاف یموارد کسب و کار

 هایچارچوب (09يجیتال و د یهایتدارک فناور (00، شده

 . گرییمو تنظ یقانون

ا هم که بدهد که در صورتیهايی را پیشنهاد میها فعالیتاين توصیه

انجام شوند، موجب تحول ديجیتال دولت خواهند شد. بر پايه اين 

گذاری دولت ديجیتال مشیچارچوب خط OECDها، توصیه

(DGPF) سازان در دستیابی به دولت را به منظور کمک به تصمیم

ای از ای برای ايجاد مجموعهديجیتال ارائه نمود. اين چارچوب، پايه

است که بلوغ دولت فراهم نموده )DGI9(های دولت ديجیتالشاخص

ديجیتال : [5]گیرد که عبارتند از ديجیتال را در شش بعد اندازه می

                                                 
1 Digital Government Policy Framework 
2 Digital government index 
3 Digital by design 
4 Data-driven public sector 
5 Government as a platform 

؛ 5پلتفرمعنوان به دولت؛ 4محورداده یعموم بخش؛ 0یاز مرحله طراح

اول چهار بعد  .2فراکنشیو  7یکاربرمحور؛ 3فرضطور پیشباز بودن به

 تحولیتحت عنوان ابعاد  آخر و دو بعد 2ينادیتحت عنوان ابعاد بناول 

 ازندههای سبلوک ينادیبن ابعاد شده است. شناختهديجیتال در دولت 

 و اصول ی وتیحاکم یسازوکارها شامل تالیجيد دولت تحقق

 وساخته  ممكن را تالیجيد دولت مؤثر اصلاحات که است يیابزارها

 ،یچابك بر تمرکز با را یخدمات تا دهدیم اجازه گذاراناستیس به

 اساس رب ،یتحول ابعاد. دنکن ارائه یطراح ی ونیبشیپ و يیگوپاسخ

 یهاسازمان یهاتلاش مجموعه به اند وشده ساخته ابعاد بنیادين

 یبرا هاداده تال ویجيد یهایفناور از استفاده در یدولت بخش

الی ديجیتدولت  .دنشویم مربوط مردم یازهاین بر تمرکز با تیفعال

 گاهياج تنهانه داشته باشد، بعد شش در را بلوغ از یبالاتر سطح که

 بلكه آوردیم دستبه تیشفاف و کارايی داخلی لحاظ از یبهتر

 در پاسخ به نیازهايشان ارائه مردم توقع یفرا بهتری یعموم خدمات

 هب منجر ديجیتال،دولت  یاساس بعد شش در هادولت بلوغ .دهدیم

 زانیم گسترش ،یعموم بخش و هادولت نیب روابط ینيبازآفر و رییتغ

 شيافزا ،شهروندان توانمندتر ،های مجهزترتیم ،ذينفعان مشارکت

ايجاد هوشمندی  یبرا ديجد یهاراه و دولتی بخش پذيریمسئولیت

در ادامه، مروری بر هر يک از ابعاد بلوغ دولت  .شودمی جمعی

 ديجیتال خواهد شد. 

 های ديجیتال از مرحله طراحی: میزان استفاده دولت از فناوری

ديجیتال برای بازبینی و مهندسی مجدد فرايندهای دولتی، 

های جديد ارتباطی و ايجاد کانالسازی فرايندها و ساده

مشارکت با ذينفعان برای ايجاد دولتی باز، کارا، پايدار و 

 کاربرمحور. 

 استفاده از  يقشده از طر يجادهارزش ا یزانممحوری: داده

و  یدولت هاییاستارائه و نظارت بر س ريزی،برنامه در هاداده

 از يمناعتماد و استفاده مجدد ا يجادا یبرا یاتخاذ اصول اخلاق

 . هاداده

 ها، ابزارها، عنوان پلتفرم: میزان تامین دستورالعملدولت به

بخشی و افزارها برای ارايه خدمات يكپارچه و بینها و نرمداده

 کاربرمحور توسط دولت.

 و داده با  یباز بودن فناور یزانمفرض: طور پیشباز بودن به

و در توازن با منافع  ینموجود در قوان هایيتتوجه به محدود

 . یدولت

  کاربرمحوری: تا چه حد دولت با نقش محوری که به افراد

دهی به فرايندها، خدمات دهد، نیازهای آنها را در مرکز شكلمی

های پوشش فراگیر دهد و از مكانیزمها قرار میو سیاست

6 Open by default 
7 User-driven 
8 Proactiveness 
9 foundational 
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 کند.مناسب برای تحقق اين موضوع، استفاده می

  :اسخ کاربران و پ یازهاین بینییشدولت تا چه حد به پفراکنشی

 . پردازدیبه آنها م يعسر

ارزیابی براساس وجوه عرضی چهارگانه مطرح در چارچوب  -
OECD 

 چهار ،DGPF بعد شش کنار در OECDدر ارزيابی دولت ديجیتال، 

 مورد دولت ضعف و قوت نقاط شناخت منظور را به 0عرضی وجه

 هایتلاش ارزيابی به وجه، چهار اين. [00داده است] قرار استفاده

 بلندمدت، اندازچشم میان توازنی آيا اينكه تعیین برای دولت

 و سازیپیاده هایمكانیزم سیاستی، ابزارهای حاکمیتی، تنظیمات

. دپردازمی شود، ديجیتال دولت تحقق به منجر که روشی به نظارت

دولت ديجیتال به مراحل مختلف های برای تحلیل کیفی، سیاست

شود. اين چهار وجه برای ارزيابی چرخه حیات سیاست نگاشت می

 آورد. بهتر هر بعد ايجاد شده و زمینه مقايسه آنها را فراهم می

انداز شفاف، اهداف و چشم : تا چه میزان دولترويكرد راهبردی -0

و يا موضوعاتی های سیاستی ديجیتال انجام داده اقداماتی را در حوزه

های داده باز و های بخش عمومی و سیاستهمچون داده

های ديجیتال و غیره را به هم پیوند های توسعه مهارتاستراتژی

 دهد. می

 تحول ها اقداماتدولت تا هستند ابزارهايی: های سیاستیاهرم -9

گیری از توانمندسازهای کلیدی مانند با بهره را سیستمی ديجیتال

پذيری، هويت ديجیتال، زيرساخت داده و خدمات مشترک تعامل

ها را بالا ببرند. به بیانی سازی سیاستدهند و ظرفیت پیاده ارتقاء

 سازیهای سیاستی، وجه رويكرد راهبردی را به وجه پیادهديگر، اهرم

دهد. در اين وجه چهار نوع از ابزارهای سیاستی مورد ارزيابی پیوند می

ها و استانداردها، الزامات رسمی و دستورالعملگیرند: قرار می

های توانمندساز های دولتی، چارچوبهای قانونی در سازمانمكانیزم

 های رسمی.ها و بدنهو در نهايت مكانیزم

سازی شده برای : اين وجه به ارزيابی اقدامات پیادهسازیپیاده -0

دولتی به منظور ای خدمات های دورهتحقق اهداف سیاستی و ارزيابی

پردازد. اين موضوع در سازی خدمات میارزيابی و بهبود پیاده

پذيری، سازی هويت ديجیتال، تعاملخصوص معیارهای پیاده

های ، مدلICTهای های ابری، تدارکات الكترونیكی، پروژهاستراتژی

های نوظهور بكارگرفته کسب و کار استاندارد و استفاده از فناوری

                                                 
1 Transversal facets 
2 Co-designing 
3 National Digital Government Strategy (NDGS)  
4 doing digital 

های سیاستی مانند کند که چگونه اهرمنین ارزيابی میشده و همچ

 اند. سازی شدهالزامات رسمی از طريق اقدامات عملیاتی پیاده

ها برای توصیف، تحلیل و طیفی از فعالیت-: اين وجه به نظارت -4

ای ههای دولت ديجیتال، شناسايی شكافپیگیری توسعه سیاست

پردازد. ارزيابی خدمات با آتی می هایبالقوه در فرايندها برای فعالیت

و شكاف ديجیتال، رضايت کاربران از خدمات، اثرات  9هم طراحی شده

ها، وجود ارزيابی منافع و هزينه در گذاریهای باز و قانونداده

سازی استراتژی هايی برای نظارت بر پیادهو شاخص ICTهای پروژه

طور در اين وجه مورد نظر است. به (NDGSملی دولت ديجیتال )

ها و اقدامات در کنار موانع اصلی و کلی، ارزيابی اثرات سیاست

 های آنها هنوز يک چالش است. هزينه

هفت محور موسسه دیلویت برای تحول دیجيتال  -6-9

 دولت

ای تحول ديجیتال موسسه ديلويت مرحلهچهاربا توجه به مدل 

 عمدتاً هاشرکت و هاسازمان کرونا، گیریهمه از (، قبل4مطابق شكل)

 ازبودند؛ به اين معنی که  4در مرحله ورود به ديجیتالی شدن

 استفاده های خودقابلیت افزايش منظوربه ديجیتال هایفناوری

 .داشتند های قديمی عملیاتی اتكابر مدل بیشتر اما کردند،می

 تحول بعدی مرحله وارد را هادولت از بسیاری گیری کروناهمه

ای که فرايندها و گونهکرد به 5"ديجیتالی شدن"يعنی  ديجیتال

ها تعبیه تری در سازمانهای ديجیتال را به صورت عمیقفناوری

شوند، می 3"ديجیتال بودن"ها وارد مرحله نمودند. زمانی که سازمان

هايی مانند هوش مصنوعی و ابر برای تقويت تجربه انسانی از فناوری

نند. کتحول بنیادين در تحويل خدمت و عملیات داخلی استفاده میو 

ديجیتال به  7در مرکز تحول ديجیتال، حرکت از کاربرد مقطعی

شود ای انجام میگونهبه های ديجیتالسازی فناوریطراحی و پیاده

 سازمان تعبیه شود.  ایانکه در دی

ديجیتالی  "های مرحلهبلوک درک به کمک ديلويت برایموسسه 

 و خدمات ارائه بخش دو را به بودن ديجیتالهای ، ويژگی"بودن

های هريک معرفی کرده که در ادامه ويژگی دولتی تقسیم عملیات

 . [04]شوندمی

 

5 becoming digital 
6 being digital 
7 Ad hoc 
8 DNA  
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 [46ها]مراحل تحول دیجيتال دولت .6 شکل

 "دیجيتالی بودن"های ارائه خدمات در مرحله ویژگی

 هب دولت توسط شدهارائه خدمات بر مستقیم طوربه هااين ويژگی

 مهمترين آنها عبارتند از:  .گذارندمی تاثیر آن هایزيرمجموعه

 فرد شرايط و علايق نیازها، با متناسب خدمات: سازیشخصی 

، "0همه مناسب سايز يک" رويكرد خلاف بر. شوندمی طراحی

 درک را خود مشتريان تا کندمی تلاش خدمات دهندهارائه

  نمايد. ايجاد سفارشی ایتجربه و کرده

 نیازمند اغلب خدمات، به دسترسی: 9اصطكاک بدون تجربه 

 هیچ است، کاربر سوی از تلاشی هیچ بدون يا اندک تلاش

 مانعهیچ  و اطلاعات برای تقاضايی هیچ پرش، برای ایحلقه

 يا ارايه خدمات با يک کلیک ندارد، وجود ایناامیدکننده

 سازد،ممكن می را چیزی هر به سريع رسیدن که هايیبرنامه

 .شودمی آسان

  دور در اينجا منظور: )بر اساس رويدادهای زندگی( فراکنشی 

 رويكرد سمت به محوربخش سنتی خدمات ارائه از شدن

رويكرد رويداد زندگی دو موضوع  .است زندگی رويدادهای

حیاتی را در بردارد. اول اينكه تحويل خدمت را بدون درگیر 

هايی که خود ضرورتا به آنها نیاز دارد، کردن مشتری با مولفه

کند و دوم اينكه انواع مختلفی از خدمات که از بدو شروع می

 رد. گیشود را دربر میحیات شروع می

 هتجرب کي ارائه به هایاستراتژ نيا: ی چند کانالههایستراتژا 

 ،تلفن قيطر از مثلاًپردازند )می های مختلفکانال در ثابت

 يیهاطیمح مانند يیهاتیواقع حالنیدرع و( ... و ليموبا ،وب

-سوادی و شكافو همچنین بی کم باند یپهنابدون اينترنت، 

 .ردیگیم نظر درهای دسترسی را 

                                                 
1 One size fits all 
2 Frictionless experience 

 فردمنحصربه یتالیجيد یهاشناسه: یجهان تالیجيد تيهو، 

 شهروندان كپارچهي تجربه و كپارچهي یهاداده یرو به یدر

 خدمات، تیفیک در ریچشمگ جهش امكان و کندیم باز

 فراهم را تالیجيد تحول سمت به حرکت و ی بالاوربهره

 .کنندیم

 اسبراس را یاحتمال مشكلات و ازهاین هادولت: کنندهینیبشیپ 

 یهاپلتفرم ديبا هادولت. دنکنیم ینیبشیپ هاداده لیتحل

به  ات کنند ارائه را یتركپارچهي و شدهسازی یشخص تالیجيد

 پاسخ هاوکارکسب و شهروندان یازهاین به صورت فراکنشی

 .دنده

 های عمليات دولتی در مرحله دیجيتالی بودنویژگی

 هاآن. دارنداند(بیشتر ماهیت پسین)بَک یدولت اتیعمل یهایژگيو

 عمناب با همراه یقو یفناور یهاپلتفرم تا سازند،یم قادر را هاسازمان

 که يیهامؤلفه. کنند جاديا خود تيمامور به یابیدست یبرا مستعد

 کمک اتیعمل در تالیجيد بلوغ به یابیدست در هادولت به دنتوانیم

 :از عبارتند د،نکن

 اطلاعات بارکي ديبا فقط مشاغل و شهروندان :بارکی فقط 

که موجب بهبود تجربه کاربری و  دهند ارائه دولت به را خود

 اين اصل نیازمند یسازادهیپشود. کاهش بار اداری می

 پذير است.تعامل داده یهاستمیس

  را يیهاتیقابل تالیجيد یهایفناور :6بازیابی سریع 

 در را یچابك و قدرت تواندیم که کنند،یم ريپذامكان

 مستلزمامر،  نيا پاسخگويی موثر به اختلالات ايجاد نمايد.

 ادهيتهد به پاسخ در اختلالات نیح در عيسر چرخش يیتوانا

3 back-end  
4 Resilience: 
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 شيافزا به يیگوپاسخ يیتوانا ،(0)سبكی ديجد یهافرصت و

 حفظ يیتوانا و پذيری(ها )مقیاستقاضادر  )يا کاهش( یناگهان

 است عيسر پذيریاسیمق و چرخش نیح در یاتیعمل یبرتر

 . )پايداری(

 در  يجیتالید ایانیکه د يیها: سازمانیجيتالد ایاندی

 یصفت از چابك 90از  ای¬)مجموعه شدهیهتعب يشانهاسازمان

ه ب توانندی( م ینگمورف یمیت یو ساختارها مداوم يبتا تخر

 .يابنددست  يرينبهتر از سا يجیتالبلوغ د

 محرک با ارزش  يکها : دادهداده بلادرنگ یهوشمند

ها ازمانبه س توانندیم يجیتالید یزورکاتال يکعنوان هستند. به

 ماتیواگرا، تصم ایمنابع داده یلو تحل يهکمک کنند تا با تجز

 . يابندمطلوب دست  يجتا به نتا یرندبگ یدیکل

 ک مدرن که چاب يجیتالد یفناور یهاتوسعه پلتفرم ها:پلتفرم

تا براساس  دهندیها اجازه مهستند و به سازمان يرپذو انعطاف

 کنند. یدابازخورد کاربران، تكرار و تكامل پ

 

 هفت محور اصلی معرفی شده توسط دیلویت

 هايیدارا از یعیوس مجموعه توسعه مستلزم تالیجيد ولتگذار به د

 تالیجيد یمحورها در مطالعه ديلويت تحت عنوان که هاستتیقابل و

در خدمات و عملیات سازمان  محورها نيا اعمال. یده شده استنام

 دنبو تالیجيد یاصل یهایژگيو که شودیم یدولت خدمات به منجر

 طوربه بالغ یهاسازمان. (0)جدول دارندکه قبلاً نام برده شد،  را

اين محورها عبارتند . آورندیم بدست ارزش ،محور هفت هر از وستهیپ

؛ زيرساخت ايمن و منعطف؛ هوشمندی ديجیتالی 9هاتسلط بر دادهاز: 

های ؛ مشارکت اکوسیستمی؛ جريان0های استعداديابی بازو شبكه

های کسب ؛ تجربه کاربری يكپارچه و نوآوری و مدل4کاری هوشمند

 و کار جديد.

 ،یسازكپارچهيمفهوم اين بعد،  :محور اول: تسلط بر داده

با  زولهيکمتر استفاده شده و ا یهاداده کردنمتصل و یسازفعال

 ارائه بهبودو  يیکارا شيافزا یبرا اتیو عمل خدماتآنها در  هیتعب

 است.  خدمت

منظور از اين بعد  ایمن و منعطف: رساختیزمحور دوم: 

 تیو امن یمحرمانگ یازهایکه ن است یفناور رساختيز یسازادهیپ

اساس  بر یريپذاسیمق ومنعطف  تیظرف جادياقابلیت  را در تعادل با

  .دهدیم قرارتقاضا 

های دیجيتال کاربرد محورهای دولت دیجيتال در ایجاد ویژگی .4 جدول

 بودن در مطالعه دیلویت

                                                 
1 Nimbleness 
2  Data mastry 
3 Digitally savvy, open talent networks 
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 ارائه خدمات

        شدهسازیشخصی

        بدون اصطكاک

        فراکنشی
Omni channel 

       

 جهانیهويت ديجیتال
       

        پیش بینی

 عمليات دولتی

        فقط يک بار

        بازيابی سريع

        ای ديجیتالاندی

        داده بلادرنگ

        هاپلتفرم

 

در حقیقت مفهوم اين  باز: یابیاستعداد یهاشبکهمحور سوم: 

 تیبا تمرکز بر صلاح یآموزش یهابرنامهبعد، در ارتباط با وجود 

 یبرا يیمنعطف و اقتضا یهامدل قياز طر سازیمیو ت تالیجيد

 یسازمنعطف و ازین مورد یهامهارت مجموعه به عيسر یدسترس

 باشد. می یسازمان یازهاین هيپا بر سازمان یکار یروین

 طوربه توانندیم هادولت: ستمياکوسمحور چهارم: مشارکت در  

 تحول اهداف به یابیدست یبرا بیرونی یهاستمیاکوس از مؤثر

 یامعنبه نیهمچن ستمیاکوس با تعامل. ببرند بهره خود تالیجيد

 به فرضشیپ طوربه هاسازمان کهيیجا، است تعصبات از اجتناب

ه انجام شد صنعتپردازند که قبلا توسط مواردی می یسازیسفارش

 قیتحق یهاسازمان مانند یرونیبکسب و کاری  یشرکا با کار. است

 به یدسترس یبرا هااپاستارت و یفناور یانكوباتورها توسعه، و

 ظورمن به سازمان يیتوانا شيافزا یبرا افراد و یفناور همچون یمنابع

 . گنجددر اين بعد می ینوآور و بهبود جاديا
 5یسازساده به محور نيا: هوشمندی کار هایمحور پنجم: جریان

 امانج یبرا ونیاتوماس از استفاده ،یاصل یکار یهاگردش و ندهايراف

 وشه بر یمبتن یابزارها با کارکنان از یبانیپشت و یتكرار یکارها

 فحذ با تا کندیم کمک هاسازمان بهموضوع  نيا. پردازدمی یمصنوع

 يیکارا خطاها، کاهش و هاداده تیفیک بهبود ،یاضاف یهاداده ورود

 شکاه را یماندگعقب و یکاغذباز؛ آورند دست بهبیشتری  سرعت و

 یونکالیبراس و سازیپیاده. کنند غلبه منابع یهاتيمحدود بر و دهند

4 Intelligent workflows 
5 Streamlining 
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 کنندیم استفادهو فناورانه  یانسان هاییتکه از قابل فرايندهايی مداوم

يد، در اين بعد قرار نمامیآزاد  ترا ارزشهای بیتفعال یو منابع را برا

 .دارد

 تجربه انتها به انتهايی است کاربری یکپارچه:تجربه محور ششم: 

 و زمان هر و مكان هر در ويافته که بر اساس ديدگاه مشتری توسعه

بر اساس  یتجربه کاربر کي جاديا .است دسترس دراز هر کانالی 

به اشتراک  سازمانتواند در سراسر یم یدرجه مشتر 033 دگاهيد

 و انسان شده هماهنگ تعاملات انکه کاربر یاگونههبگذاشته شود 

 یطیمح در موثر و بخش لذت د،یمف که کنندیم تجربه را تالیجيد

 .باشدیمو جذاب  ریفراگ
 ظهور: ی جدیدوکارکسب یهاو مدل ینوآورمحور هفتم: 

 موارد و چینکبلا ،ابر ،یمصنوع هوش مانند تالیجيد یهایفناور

 هب را یخدمات تا کندیم فراهم دولت یبرا را یديجد امكانات گر،يد

 در نوآوری .دهند ارائه مؤثرتر و ديجد کاملاً یهاروش به شهروندان

 تطابق برای جديد هایمدل اتخاذ با سازمان کاری و کسب هایمدل

 از مفاهیم اين بعد است. خدمت ارائه بهبود و تغییر حال در نیازهای با

برند، از اين هفت محور می های دولتیارزشی که هر يک از سازمان

تا حد زيادی به رويكرد آنها در تحول ديجیتال بستگی دارد. شكاف 

های کمتر بالغ در های کاملاً بالغ با سازمانزيادی میان سازمان

يكپارچه و  کاربریها، تجربه محورهايی همچون تسلط بر داده

 های کاری هوشمند وجود دارد. جريان

 یجيتال بانک جهانیمدل ارزیابی آمادگی د -6-6

 0«تالیجيدولت د یآمادگ یابيارز»ابزار  مجموعهبانک جهانی، 

(DGRA)بهبا هدف کمک است  جامع یصیابزار تشخ ک، را که ي 

د خو تالیجيتحول د یآمادگ برای ارزيابی در حال توسعه یکشورها

 ،یفیو ک یکم یهالیتحل قياز طراين مدل،  [.05است] ارائه کرده

و رده ک يیشناسارا  تالیجيدولت د یفعل تینقاط قوت و ضعف وضع

 جامع راهبرد کيتوسعه  وبهبود  یرا برا نگرندهياقدام آ یهابرنامه

جامع از  یاشامل مجموعه ،چارچوباين  .دهدمی شنهادیپ ICT یمل

ها و ترساخيه زاست ک ی دولت ديجیتالاصل بعد 2 درسؤال  37

ند اين ابعاد عبارتکند. یم جاديباز و چابک را ا تالیجيدولت د اتیعمل

و  یدولت تيريمد؛ 0کاربرمحور یطراح؛ 9یو حكمران یرهبراز: 

ی؛ فناور رساختيز؛ 5هافرهنگ و مهارت ها،تیقابل؛ 4رییتغ تيريمد

 ميحر ،یبريسا تیامنحاکمیت داده؛ و  راهبردهاداده،  رساختيز

 ستمیاکوسو  7قرراتو م یگذارقانون؛ 3بازيابی سريعو  یخصوص

 ند.ای. در ادامه هريک از ابعاد نام برده شده توضیح داده شدهتالیجيد

 تيو حاکم یرهبربعد اول: 

                                                 
1 Digital Government Readiness Assessment 
2 Leadership & Governance 
3 User-Centered Design 
4 Public Administration and Change Management 
5 Capabilities, Culture and Skills 

با  بندی شفاف برای تحول ديجیتالپیكربندی بالا به پايین و اولويت

ها در ايجاد جامعه رهبری مديريتی و سیاسی در بسیاری دولت

مهمی داشته است. تحول ديجیتال ديجیتال چابک و شفاف نقش 

دولتی با نیاز به تنظیمات مختلف قانونی، نهادی، فناوری و فرهنگی 

همراه است. در نتیجه، تعهدات سیاسی سطح بالا در کمک به تغییر 

ها بايد های ضروری به صورت موثر و به موقع لازم است. دولتشكل

ا داشته باشند. لذ انداز شفافی در استراتژی ديجیتال خودبیانیه چشم

ها، ساختارهای حاکمیتی و راهها، نقشهاين بعد به بررسی استراتژی

 پردازد.سازمانی برای تحول ديجیتال می

 کاربرمحور یطراحبعد دوم: 

 با تمرکز بر نیازهای مشتريان، يک اصل بنیادی 2طراحی کاربرمحور

ال ديجیتسازی اين اصل در استراتژی در دولت ديجیتال است. پیاده

ملی حیاتی است. اين بعد مشورت و مشارکت کاربران در طراحی و 

های کاربران )شامل توسعه خدمات دولت ديجیتال را در همه گروه

کند. شهروندان، کسب و کارها و کارکنان دولت( بررسی می

محور، مثالی از چنین رويكرد مشارکتی شناسی طراحی انسانروش

است. برای تضمین پوشش جامعی از برای نوسازی خدمات دولتی 

های همه کاربران بالقوه و بالفعل، در اين بعد مصاحبه با سازمان

 های اجتماعی نیز ضروری است. نهاد و واسطهمردم

 رييتغ تیریو مد بعد سوم: مدیریت دولتی

اقدامات دولت ديجیتال همچنین به مهندسی مجدد فرايندهای 

برای ديجیتال کردن کل جريان کاری و اتوماسیون  انیبپشتی

پردازد. اين بعد به اصلاحات اساسی مديريتی فرايندهای روتین می

ای از تحول ديجیتال برای تحول ديجیتال توجه دارد. اين محور جنبه

 تواند موفقیتگیرد و میاست که بیشتر از همه مورد غفلت قرار می

سازی انچه سیستم ماتريسی برای پیادهبرنامه تحول را تعیین کند. چن

تغییر وجود داشته باشد، تلاش شود سوالات پیرامون درک آن 

 دهی شود. سیستم و فرايندهای مديريت تغییر پیرامون آن جهت

 هاها، فرهنگ و مهارتتيقابلبعد چهارم: 

های انسانی در دولت از حیث وجود خبرگان اين بُعد، آمادگی سرمايه

حوزه دولت ديجیتال )داخلی و پیمانكاران( و همچنین و متخصصان 

 بندید. دستهکنمتخصصان کسب و کار مديريتی را بررسی می

هايشان، امری کلیدی خدمتگزاران مدنی توسط پروفايل و مهارت

ها و های کلیدی مانند گواهینامهاست. شناسايی شاخص

که طیفی ها، ضروری است. آموزش نیز مورد نیاز است اعتبارسنجی

های کاربردی، مديريت از مديريت برنامه، زيرساخت و عملیات برنامه

پايگاه داده، تحلیل داده، خدمات مشتری/ مرکز تماس و غیره را شامل 

 شود.می

6 Cybersecurity, Privacy and Resilience 
7 Legislation and Regulation 
8 User-centered 
9 back-office  
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 بعد پنجم: زیرساخت فناوری

های زيرساخت فناوری سازیها، پیادهاين بعد، استانداردها، طراحی

ل اعم از اينكه دولت به تنهايی و يا مشترک برای ايجاد دولت ديجیتا

در مشارکت با بخش خصوصی ايجاد کرده و يا برای ايجاد آن 

 دهد. کند را مورد بررسی قرار میريزی میبرنامه

 داده تيو حاکم راهبردها ،داده رساختیزبعد ششم: 

پذيری، ساختار، استانداردها، های دولت، دسترساين بعد، داده

زم کند. لاهای تبادل مربوطه و رايج را بررسی میها و سیاستپروتكل

های استفاده شده توسط دولت برای ارائه خدمت و است میان داده

 ه توسط بخش خصوصی تمايز قائل شد.های استفاده شدداده

 بازیابی سریعو  یخصوص میحر ،سایبری تيامنبعد هفتم: 

ل تی تحوامنیت و مديريت تداوم کسب و کارهای دولتی، عناصر حیا

ه هايی کديجیتال هستند. اين بعد به اقدامات انجام شده يا برنامه

امنیت فضای مجازی، حريم خصوصی، اعتبار، صحت و بازيابی سريع 

 کند، توجه دارد.های دولت ديجیتال را تضمین میتراکنش

 یگرميو تنظ یگذارقانونبعد هشتم: 

رگولاتوری قدرتمندی است دولت ديجیتال نیازمند محیط قانونی و 

که مفاد قانونی جديدی برای حريم خصوصی، محافظت از کاربر، 

امضای ديجیتال، شناسايی ديجیتال، امنیت سايبری و غیره ايجاد 

کردهای دولتی يا نمايد. اين نوع قوانین باعث شفافیت در هزينه

د. وشفرايندهای تدارکات الكترونیكی که با داده سر و کار دارند؛ می

PPPاتخاذ قانون 
، مشوقی برای مشارکت بخش خصوصی در توسعه 0

ديجیتال و اشتراک دانش و خبرگی با بخش دولتی ايجاد کرده که 

شود. لذا اين بُعد، در بلندمدت به رشد اقتصادی متوازن منجر می

گری برای پشتیبانی از دولت گذاری و تنظیمتوانمندسازی قانون

 کند. ل را بررسی میديجیتال و اقتصاد ديجیتا

 تاليجید ستمياکوسبعد نهم: 

از طريق دولت ديجیتال مشارکت و گفتگو میان شهروندان، بخش 

ها در اکوسیستم ديجیتال شكل خصوصی، جامعه مدنی و دانشگاه

گرفته و نه تنها نوآوری، يادگیری و کارآفرينی را تقويت کرده بلكه 

شود. اين بعد، نهادها و منجر به توسعه اقتصاد ديجیتال مدرن می

های دولت توانند از برنامهکننده خارج از دولت که میافراد مشارکت

 د. کنسازی آن پشتیبانی نمايند را بررسی میديجیتال و پیاده

 مدل دولت دیجيتال سازمان ملل متحد -6-6

در تعريف ارائه شده توسط سازمان ملل متحد، تحول ديجیتال دولتی، 

                                                 
1 Public-Private-Partnership 

های تعاملی میان دولت و های حاکمیتی و مكانیزمفرايند تحول مدل

ها، خدمات و جامعه و ايجاد نوآوری در سیاستگذاری، سازمان

های ديجیتال است. دولت های دولتی با استفاده از فناوریبرنامه

ديجیتال به فرايند تغییر بنیادينی اشاره دارد که نیازمند رويكردی 

د توجه قرار داده و حول نیازهای نگر است و مردم را از ابتدا مورکل

 کاهد. میها را های مرتبط با استفاده از فناوریآنان بوده و ريسک

جانبه به تحول ديجیتال دولتی، محوری رويكرد همهويژگی

ها، مردم، فناوری، داده و منابع برای همراستايی نهادها، سازمان

ايجاد  برای پشتیبانی از تغییرات مطلوب داخل و بیرون بخش دولتی

ارزش عمومی است. دولت ديجیتالی که از توسعه پايدار حمايت 

یری از گبر پايه رويكرد اکوسیستمی باشد که با بهره دبايکند، می

ل سازی بتواند پیوندهای متقابتفكر سیستمی و رويكردهای يكپارچه

میان اهداف توسعه پايدار و ارائه خدمات را دربرگیرد. اين تحول به 

ی بايد انجام شود که فراتر از تغییرات تدريجی باشد و تغییر شكل

برداری از دانش داخلی و توجه به سیستمی را شامل شود و با بهره

بهترين تجربیات دنیا، بومی و فراگیر باشد و تضمین کند که هر 

های برابر برای همه مردم برای دسترسی تحولی با هدف ايجاد فرصت

شود. لازم است همكارانه ابل اتكا، انجام میبه خدمات با کیفیت و ق

سازی خدمات ديجیتال نیازمند درجه بالايی که يكپارچه باشد، چرا

های جديد در دولت ها و نهادها و ذهنیتاز هماهنگی میان وزارتخانه

محوری، و جامعه است. همچنین لازم است با رويكردهای انسان

رسانی شود و مسائل و نیازهای ها و ارائه خدمات اطلاعمديريت برنامه

 های مختلف مردم در جامعه را پوشش دهد. واقعی گروه

نگر برای تحول ديجیتال دولت، در سطح سیستمی يک رويكرد کل

های عمیق است. ظرفیت دولت ها و ظرفیتنیازمند ايجاد قابلیت

ها، ها و جامعه برای تحول سیاستديجیتال به معنای توانايی دولت

های ها، فرايندها و خدمات با استفاده از نوآوری و فناوریهبرنام

ديجیتال است. توسعه ظرفیت جامع برای دولت ديجیتال جهت 

تضمین ارائه خدمات ديجیتال به صورت در دسترس، قابل اعتماد، 

شده، ايمن و فراگیر با مشارکت افراد در فرايند سازیسريع، شخصی

سازی مت، ضروری است. ظرفیتسازی و طراحی و ارائه خدتصمیم

بايد در سطوح سازمانی، نهادی و فردی در دولت و سطح جامعه انجام 

 شرط ضروری است.پیش ،شود. تعهد سیاسی در بالاترين سطح دولت

ونده شتحول ديجیتال دولت يک چرخه تكرارفرايند  ،بدين ترتیب

و ها ( تحلیل موقعیت برای ارزيابی فرصت0ای است: چهار مرحله

انداز مشترک تحول ( بیان چشم9های ظرفیت تحول ديجیتال، شكاف

های ديجیتال برای ديجیتال در دولت و اينكه چگونه فناوری

( تدوين استراتژی و 0، شوندمیدسترسی به اهداف جامعه استفاده 
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ای که ابعاد کلیدی دولت گونهراه تحول ديجیتال دولت بهنقشه

های ارزيابی و ( ايجاد مكانیزم4و  ديجیتال شناسايی شده باشند

های رسانی در دورهبرای اطلاع آوری بازخوردهانظارت برای جمع

 [.03سازی ]بعدی تحلیل موقعیت، توسعه استراتژی و پیاده

 سازمان ملل متحدابعاد کليدی دولت دیجيتال از نگاه 

راه يک کشور برای دولت باتوجه به توضیحات ارائه شده، نقشه

( ساخته شود که 9ديجیتال لازم است بر پايه ابعاد کلیدی )جدول 

 [. 03کند]دولت ديجیتال فراگیر، پاسخگو و موثر را ترويج می

 شناسی پژوهشروش -6

ها و های نوين در سازمانديجیتال و فناوریامروزه با توسعه تحول 

ای قرار های مختلف دولتی، دولت هوشمند مورد توجه ويژهدستگاه

ها در تلاش هستند که سطح بلوغ سازمان خود گرفته است و سازمان

را ارتقاء داده و بتوانند خدمات مورد نیاز کاربران را شناسايی و در 

منظور تشخیص وضعیت کمترين زمان ممكن به آنها ارائه دهند. به

لازم  دولت ديجیتال و ارزيابی و سنجش سطح بلوغ آن در سازمان،

های بلوغ دولت ديجیتال تعیین و بر اساس خصاست معیارها و شا

آن وضعیت دولت ديجیتال ارزيابی و تعیین شود تا برای ارتقاء 

سازمان در همه ابعاد مرتبط با دولت هوشمند و تحول ديجیتال تدبیر 

انديشیده شود. اين مقاله، تلاش دارد تا ابعاد مختلف دولت ديجیتال 

های توسعه دولت ت کاربرد در برنامههای ارزيابی هر بُعد را جهو مولفه

 هدف تعیین شده، براساس لذا، ديجیتال در کشور مشخص نمايد.

 هایداده از حاضر پژوهش در. است و کاربردی ایتوسعه اين پژوهش

 زمره در نتیجه در گرفته شده، بهره کاریدست بدون و اصلی

 . شودمی شمرده( غیرآزمايشی) توصیفی تحقیقات

ها های دولت ديجیتال، از مطالعات سازمانابعاد و مولفه احصاء برای

بانک جهانی  ، ديلويت،OECDالمللی همچون و موسسات معتبر بین

عه فرامطال رويكرد بنابراين، است. شده و سازمان ملل متحد استفاده

[ به 07در کتاب خود] 0 دبورا فینفگلد کانت .است شده بكار گرفته

 یهاروشروش فراترکیب کامل پرداخته است و مطرح کرده است که 

، فرامطالعههای به روشوجود دارد که  فراترکیبانجام  یبرا یمختلف

اشاره  یرهو غ یفیک جمیعفرات یفی،ک یقاتتحق ترکیبفراخلاصه، 

های تحقیقات مند است که يافتهفراترکیب نوعی مرور نظام کرد.

فی را از مطالعات فردی به منظور ايجاد تفاسیر جديد و پیشبرد کی

کند. اين روش از تحقیقات کیفی قبلی ای از دانش ترکیب میحوزه

 ابههای مشداده خود استفاده کرده و جنبهمنتشر شده به عنوان پايگاه

 تفسیر، خاص را حوزه يک در کیفی مطالعات هایيافته متفاوت و

 کند. یم ارائه و ارزيابی

                                                 
1 Deborah Finfgeld-Connett 
2 Vision, leadership and mindsets  
3 Institutional and regulatory framework 

 سازمان ملل منظرابعاد دولت دیجيتال از  .9 جدول
 توضيحات و زیر ابعاد ابعاد
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ها در های ديجیتال و تغییر ذهنیتتقويت رهبری تحول، ايجاد ظرفیت

 سطوح نهادی و فردی

 رانمدي سوی از ديجیتال دولت کامل پشتیبانی و تحول رهبری) زیر ابعاد

ژی شده يا همراستا با استراتتعبیه ديجیتال دولت؛ استراتژی سطوح تمامی در

های ديجیتال و با قابلیت ذهنیتها؛ های همراستا حول دادهتیمتوسعه ملی؛ 

 بینی کننده(انطباق، نوآورانه، فراکنشی و پیش
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6  

 هيكپارچايجاد يک چارچوب قانون و مقررات برای توسعه اکوسیستم نهادی 

جامع و  ی؛ چارچوب قانونهاکنندهیلو تسه هاکنندهیمتنظ) زیرابعاد

 یبرا یرگولاتور یهاسندباکس ی؛قو يجیتالد يتشناسه هو يش؛دوراند

 (نوظهور هاییاستفاده از فناور

ی
مان
از
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گ
هن
فر
 و 
ار
خت
سا
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 تحول ساختار و فرهنگ سازمانی

در دولت با  یسازیمسطح بدنه تصم ينمستقر در بالاتر CIO) زیر ابعاد

ها CIOشبكه  ،مختلف یهابا تخصص یاچندرشته هایتیم ؛استقلال بودجه

با  يعسر یقتطب یمداوم برا يادگیریبا  یطمح ی؛و مل یدر سطوح محل

 یبرا لیهوشمند در حوزه تحل یمانند منابع انسان یاتیعمل یچابك ییرات؛تغ

 ی؛نوآور یهابا استارتاپ یو همكار یمهارت یهاپوشش شكاف و يیشناسا

ت.؛ اس يکاستراتژ یماتو تصم یتخلاق یازمندکه ن ینانسان و ماش یهمكار

با ارزش افزوده بالاترکه  يفانجام وظا یه کارمندان برابعمل  یاردادن اخت

 است. یتخلاق یازمندن

چه
ار
کپ
و ی
ی 
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ر 
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ت

-

ی
از
س
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يكپارچه برای سیاستگذاری و ترويج تفكر سیستمی و توسعه رويكردهای 

 ارائه خدمت

ول اص یبر مبنا یارائه خدمات دولت ی؛واحد و قو یدولت يتوب سا) زیر ابعاد

ه از مرحل يجیتالد"، "فرض یشبه طور پ يجیتالد"، " يجیتالاصل اول د"

 تيشناسه هو يكپارچه؛ یستمس يکبه عنوان  "يلاصل اول موبا"، "یطراح

مرکز و مردم محور؛ توسعه همكارانه  خدمات مردم ی؛قو یمل يجیتالد

 (مردم یازهایپاسخگو و سازگار با ن دولتخدمات؛ 

ده
دا
ت 
مي
اک
ح

 

های ای و استراتژيک داده برای تعیین اولويتتضمین مديريت حرفه

 محورسیاستگذاری دادهدسترسی و استفاده از داده و توانمندسازی

بار؛ فرهنگ داده  يکداده؛ اصل فقط  یتوجود دفتر/اداره حاکم) زیرابعاد

 هایبر شواهد؛ بهبود و نظارت مداوم داده؛ داده یمبتن یماتمحور؛ تصم

 (باز هایاز داده ياداستفاده ز ین؛خوانش توسط ماش یتباز با قابل یدولت

ت
اخ
رس
زی

IC
T

 
، 

ه 
ن ب
رو
مق

 

ی
ور
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ه ف
ی ب
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ست
 د
ه و
رف
ص
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بالا و دسترسی ايمن به  تامین دسترسی به اينترنت پهن باند با سرعت

 های جديد برای همهفناوری

 داده؛کلان يد،جد هاییاتصلات پهن باند؛ استفاده از فناور) زیرابعاد

 از يمنا یرمتمرکز؛و غ پذيرتعامل یمعمار ی؛کسب و کار پلتفرم هایمدل

 (محور یستماکوس یتی؛امن يژگیبه عنوان و ین؛ بلاکچیمرحله طراح

بع
نا
م

 

 قيطر از بودجه و هابرنامه ها،تياولو يیهمراستا و منابع تجمیع

 یخصوص و یدولت بخش یهامشارکت

 یهامشارکت يدار؛پا یمال ینبلندمدت و کل دولت با تام يكردرو) زیر ابعاد

 ی(خصوص یعموم

4 Organizational set-up and culture 
5 Systems thinking and integration 
6 ICT infrastructure and affordability and access to technology 
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 جاديا یهازمیمكان و نهادها ريسا و یدولت تيريمد مدارس تیظرف تيتقو

 تیظرف

مله از ج یفكر، بخش خصوص هایاتاق ها،با دانشگاه یمشارکت قو) زیرابعاد

 يبریسا یتامن یهاها مانند آموزشدولت يرو سا ینوآور هایيشگاهآزما

 یراب یدرس هایبرنامه يجادا یبرا یدولت يريتمشارکت مدارس مد ای؛منطقه

 (ندهندگامرتبط؛ آموزش مداوم آموزش هایمهارت يرو سا يجیتالد یتظرف

ت
في
ظر

ی
اع
تم
اج
ی 
ها

9  

 ها در سطح اجتماعی برای پوشش شكاف ديجیتالتوسعه قابلیت

 یامبالا در تم یاربس ينترنتبالا در جامعه و نفوذ ا يجیتالسواد دزير ابعاد )

 یانآموزش مادام العمر؛ مشارکت م یبرا omniچندکاناله و  يكردرو سطوح؛

 يمو حر يمنی، اICT یت؛ حفظ اعتماد در دولت، امنICT يعدولت و صنا

 ی(خصوص

 

فراترکیب کیفی که در اين مقاله مورد استفاده قرار گرفته، برای پاسخ 

به سؤالات تحقیق، زمانی که مطالعات کیفی متعددی در مورد 

موضوع در دسترس باشد، مناسب است. هدف، استفاده از روشی 

شفاف و قابل ممیزی برای پیشبرد دانش در يک حوزه  ساختاريافته،

باشد. فراترکیب کیفی برای تفسیر مجدد معنا و ايجاد مطالعاتی می

ه عهای چند مطالت بر اساس يافتههای جديد و يا تبیین مداخلانظريه

 .[02باشد]کیفی با کیفیت بالا، مناسب می

روش فراترکیب لذا در اين مقاله، با توجه به هدف مورد نظر، از 

ها و ابعاد دولت ديجیتال ارائه شده توسط موسسات چارچوب

شوند و چارچوب جامعی شامل ابعاد المللی مطالعه و تحلیل میبین

های ارزيابی دولت ديجیتال پیشنهاد خواهد شد. مراحل انجام و مولفه

آمده است. همانطور که قبلا اشاره شد، روش  5کار، در شكل

و  0های تفسیریروش تحقیق است که برای ترجمهفراترکیب نوعی 

ا يا هسازی و مقايسه يافتهگیری از يكپارچهيا ايجاد تئوری با بهره

. تعداد [02شود]های مطالعات کیفی مختلف، استفاده میاستعاره

فراترکیب در مراجع مختلف، متفاوت است، مثلا مراحل انجام روش 

مرحله برای اين روش ارائه نموده است که عبارتند از:  2[، 93] 4هون

 اج، استخرمربوطه یقاتتحق يابییق، مكانسوال تحق یبندچارچوب

 در ، ترکیبدر سطح مورد خاص یلو تحل ، تجزيههاداده یو کدگذار

و  5لچل .حثفراترکیب و باز  ، نظريه سازیسطح مطالعه 

ر حوزه روانپزشكی استفاده ای دمرحله 3[ از مدل 90همكارانش]

 یارهایو مع یقسوال تحق يف: تعرنمودند که اين مراحل عبارتند از

 یهاآنها، استخراج و ارائه داده یفیتک يابیورود، انتخاب مطالعات، ارز

 .یبترک یانها و بداده یلو تحل يهتجز ی،رسم

 7و هیر3نوبلت مرحله فراترکیب ارائه شده توسط 7در اين مقاله از 

 :[99استفاده شده که عبارتند از]

 

                                                 
1 Capacities of capacity developers 
2 Societal Capacities 
3 Interpretive Translations  
4 Hoon 

 

 
 شناسی تحقيق. فرایند و روش5شکل

مرحله شروع، تعیین هدف و مسئله تحقیق: شروع کار با تعیین  .0

تعريف مسئله و بیان آن به منظور  ،هدف از انجام يک پژوهش

گیرد. در اين مقاله، هدف سازی مشكل صورت میتشريح و شفاف

 جامع چارچوب دولت ديجیتال است.های ارائه ابعاد و مولفه

های مرتبط با موضوع تحقیق: در اين ها و چارچوبانتخاب مدل .9

ها ها و چارچوبگام، با بررسی ادبیات موضوع، انواع مختلف مدل

شوند. برای اين کار ترين آنها انتخاب میشناسايی و مرتبط

، OECDهای معتبر دولت ديجیتال ارائه شده توسط چارچوب

دلیل  يت، بانک جهانی و سازمان ملل متحد انتخاب شدند.ديلو

ها اين است که اولاً همگی توسط موسسات انتخاب اين مدل

اند و دومین دلیل المللی و معتبر در سطح جهان ارائه شدهبین

های مرتبط ارائه شده و ها شاخصآن که بر اساس اين مدل

 بندیآنها رتبهکشورهای عضو هر يک از اين موسسات بر اساس 

 شدند. 

های معتبر: پس از شناسايی و انتخاب مطالعه و بررسی چارچوب .0

شده مطالعه و موارد مورد نظر در پايان گام قبل، منابع استخراج 

برای اين شود. بررسی شده و جزيیات هر چارچوب شناسايی می

های مورد اشاره های دولت ديجیتال و ابعاد و مولفهکار چارچوب

 0به دقت بررسی و تعیین شدند که نتايج آن در بخش  هادر آن

 ارائه شد.

های بررسی شده: در ها و چارچوبتعیین چگونگی ارتباط مدل .4

شود. آنالیز اين مرحله، ارتباط بین مطالعات مختلف ارائه می

دهد که چه موضوعاتی های انتخابی نشان میها و چارچوبمدل

. در اين مرحله، مطالعه ته شوندمهم بوده و بهتر است در نظر گرف

دهد که نقاط میادبیات موضوع بررسی شده تا اين مرحله نشان 

های مختلف چیست. نتايج اين مرحله نیز چارچوب اشتراک میان

5 Lachal 
6 Noblit 
7 Hare  

ارایه چارچوب توسعه دولت دیجيتال با تمرکز بر ابعاد  و مولفه های ارزیابی

نتيجه گيری تشریح ابعاد  و مولفه ها و تحليل آنها

تحليل و تفسير
استفاده از روش فراترکيب برای تعيين  ابعاد و مولفه های قابل استفاده از  

چارچوب های دولت دیجيتال

مرورادبيات

بررسی چارچوب ها و ابعاد تاثيرگذار دولت دیجيتال



 يجیتالدولت د يابیو ارز یاستگذاریس یبرا نوين یچارچوبارائه 

 

 

 . شودمیارائه  5در بخش  0در قالب جدول 

های ترجمه و تفسیر مطالعات به همديگر: در اين مرحله، مدل .5

شود. همچنین سعی شده ها پیدا میارتباط آنمختلف مقايسه و 

تا موضوعاتی که در هر چارچوب به آن توجه شده، استخراج و 

ها بدست آيد. در اين های بین چارچوبدر صورت امكان اشتراک

ها و ابعاد آنها در های مختلف و مولفهمرحله ارتباط بین چارچوب

 . کندمیارائه  را نتايج اين مرحله 4جدول  شود.ماتريسی ارائه می

ای هترکیب و تلفیق تفسیر: اين مرحله ارتباط بین چارچوب .3

دهد. در اين مرحله، نتايج ماتريس مربوطه مختلف را نشان می

شود و از نتايج آن برای چارچوب پیشنهادی استفاده تحلیل می

 ارائه شده است.  3نتايج اين مرحله نیز در شكل  شود.می

در اين مرحله نتايج تحقیق که در واقع  ها:نشان دادن يافته .7

حله نتايج اين مر شود.بندی است، ارائه میدستیابی به نوعی جمع

 ارائه شده است.  5نیز در جدول 

 چارچوب سياستگذاری و ارزیابی دولت دیجيتال -5

همانطور که در بخش قبل اشاره شد، از مدل فراترکیب برای استخراج 

چارچوب پیشنهادی استفاده شده است. در ها و تبیین ابعاد و مولفه

ها انجام شد. در ها و چارچوب، مطالعه جامعی بر روی مدل0بخش 

وجود های ماست با مقايسه تحلیلی ابعاد و مولفهاين بخش تلاش شده

های مورد بررسی، چارچوب مفهومی جامعی برای در چارچوب

 تمامی سیاستگذاری و ارزيابی دولت ديجیتال با درنظر گرفتن

 های بررسی شده، ارائه شود.های مدلمولفه

های موجود در بندی تحليلی ابعاد و مولفهجمع -5-4

 هاهریک از مدل

های مولفهو های بررسی شده ، ابعاد هريک از چارچوب0در جدول 

آنها فراهم شود. مطرح در هريک آورده شده است تا امكان مقايسه

 های مورد بررسیهای دولت دیجيتال در چارچوببندی و مقایسه ابعاد و مولفهجمع .6 جدول

ابعاد سياستگذاری دولت دیجيتال 
OECD 

 دولت یجيتالیتحول دمحورهای 

 دیلویت

 ابعاد ارزیابی آمادگی دولت دیجيتال

 بانک جهانی

 سازماندولت  تاليجیابعاد تحول د

 ملل متحد

 از
ال

یت
يج

د
 

ی
اح

طر
ه 
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مر

 

استراتژی جامع دولت ديجیتال؛  

رهبری و ساختار سازمانی؛  

ارزيابی قوانین دولتی؛ بازبینی و 

مهندسی مجدد فرايندها و 

عملیات دولتی؛ استانداردها و 

 طراحی هایدستورالعمل

ها و خدمات؛ وجود چارچوب

های مشترک؛ وجود زيرساخت

های ارتباطی و مشارکتی با کانال

ن برای طراحی خدمت و ذينفعا

 منافع و یابيارزدريافت بازخورد؛ 

 ICT یهاپروژه یهانهيهز

ده
 دا

 بر
ط

سل
ت

ها
 

های سازی دادهيكپارچه

ساختاريافته بدون ساختار در 

ها و سطح دولت؛ ايجاد داده

 درپذير های تعاملسیستم

 ؛ هاسازمان نیب و داخل

 یبرا یچارچوب قانون

 یگذاراشتراکو به یدسترس

 استقرار ؛ هاسازمان نیها بداده

 فناورانه رساختيز کي

 و ريپذاسیمق ر،يپذانعطاف

 منيا

ت
می

اک
 ح

ی و
بر

ره
 

 گیریاستراتژی دولت ديجیتال؛ اهداف قابل اندازه 

-راه برای پیادههمراستا با اهداف توسعه پايدار؛ نقشه

 ینهاد دولت کي سازی استراتژی دولت ديجیتال؛

 التیجيدولت د یاستراتژ یسازادهیتوسعه و پ یبرا

 یارهمك؛ شفاف یاتیبا مدل عمل یبا دستور کار رسم

؛ درک و با نهاد ذکرشده یدولت ینهادها ريسا

پشتیبانی مقامات دولتی در خصوص دولت ديجیتال؛ 

مشورت با ذينفعان بیرونی برای توسعه استراتژی 

انداز و استراتژی رسانی چشمدولت ديجیتال؛  اطلاع

و  یبانیپشت یبرا داريپا یمال نیتام لت ديجیتال؛ دو

؛ تدارکات تالیجيدولت د یاستراتژ یسازادهیپ

 ICTمرکزی برای مديريت دارايی و تدارکات 

شم
چ

ت
نی

ذه
 و 

ی
بر

ره
ز، 

دا
ان

 

رهبری تحول و پشتیبانی کامل 

دولت ديجیتال از سوی مديران 

تمامی سطوح؛ وجود استراتژی 

ا با همراستديجیتال تعبیه شده يا 

استراتژی توسعه ملی؛ وجود 

های ديجیتال و با قابلیت ذهنیت

انطباق، نوآورانه، فراکنشی و 

 بینی کننده پیش

ی
ور

مح
ده 

دا
 

سیاست داده در سطح دولت؛  

ها برای ها و مسئولیتنقش

سازی سیاست داده؛  پیاده

استانداردهای مديريت و اشتراک 

داده در سطح دولت؛  اتخاذ 

و اصول اخلاقی در  قوانین

مديريت داده کاربران و حفظ 

حريم خصوصی؛ شفافیت و باز 

ها در سطح دولتی و بودن داده

 هایمديريت اخلاقی داده

 دولتی؛ مديريت خطرات امنیتی

ف
عط

من
 و 

ن
يم

ت ا
اخ

رس
زي

 

 هفناوران رساختيز کي استقرار

 و ريپذاسیمق ر،يپذانعطاف

 منيا

اح
طر

 ی
ور

مح
ربر

کا
 

رويكردهای طراحی کاربرمحور خدمات دولتی تعبیه 

در استراتژی دولت ديجیتال؛ اصول راهنما طراحی و 

های مختلف سازی خدمات ديجیتال برای گروهپیاده

کاربران؛ مشارکت کاربران در طراحی، تست و 

استفاده از خدمات؛ رويكردهای چندکاناله برای ارائه 

ی و اريابو ترويج خدمات الكترونیكی؛ استراتژی باز

ای برای ترويج استفاده از خدمات الكترونیكی برنامه

پذيری های در دسترس؛ دسترسدر تمام کانال

خدمات ديجیتال برای همگان؛ دريافت بازخورد 

کاربران؛ مشورت با ذينفعان بیرونی در خصوص 

 طراحی سرويس کاربرمحور

ی
اد

 نه
ی و

نون
 قا

ب
چو

چار
 

چارچوب قانونی جامع و 

شناسه هويت  دورانديش؛

های ديجیتال قوی؛ سندباکس

رگولاتوری برای استفاده از 

 های نوظهورفناوری

رم
تف

 پل
ک

ن ي
نوا

 ع
 به

ت
دول

 

 ليجیتاد یهااستفاده از پلتفرم

 ينفعانمشارکت فعالانه ذ یبرا

های ی؛ تجهیز تیمخارج

دهنده ارايه خدمات توسعه

 يكپارچه دولتی

كه
شب

ها
باز

ی 
ياب

داد
تع

اس
ی 

 

 باهوش کارمندان استخدام
 ارتقاء؛ آموزش و تالیجيد

موجود کارمندان  یهامهارت
 قدرت از استفادهدولتی؛ 

ها و جمعی با ايجاد چالش
 هادانشگاه با مشارکت ها؛رقابت

های با مدل صنعت و
استخدامی موقت؛ استفاده از 

های منعطف و اقتضايی مدل
 هادر ايجاد تیم

یر
غی

ت ت
ري

دي
و م

ی 
ولت

 د
ت

ري
دي

م
 

ر ی بتيريمدو تغییر شكل  یسازمدرن تراتژیاس

 استانداردهای اساس دولت ديجیتال؛ استفاده از رويه

سازی خدمات دولتی؛ ديجیتال کردن و بهینه یبرا

های مرجع بین بخشی میان موسسات اشتراک داده

خدمت در سطح دولت؛ تغییر  کاتالوگ دولتی؛ توسعه

سازی در يكپارچهها و خدمات با استانداردهای سامانه

دولت ديجیتال؛ وجود دفتر مديريت تغییر برای 

 سازی تغییرات متناسب با دولت ديجیتال  پیاده

ی
مان

ساز
گ 

هن
فر

 و 
تار

اخ
س

 

CIO  مستقر در بالاترين سطح
سازی و شبكه بدنه تصمیم

CIOای با های چندرشته؛ تیمها
های مختلف چابكی تخصص

عملیاتی مانند منابع انسانی 
د در حوزه تحلیل؛ دادن هوشمن

اختیار عمل به کارمندان برای 
های انجام وظايف؛ پوشش شكاف

مهارتی و همكاری با 
 های نوآوریاستارتاپ
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دن
 بو

باز
 

های باز بودن و شفافیت داده

ها و دولتی؛ وجود دستورالعمل

استانداردهايی در سطح دولت 

های برای انتشار ديجیتال داده

 دولتی

ت 
رک

شا
م

ی
تم

یس
وس

اک
 

مشارکت با شرکای بیرونی  

مانند بخش خصوصی و 

ها، انكوباتورها و .... دانشگاه

 برای حل مسائل

ابل
ق

ی
ت

ت
هار

و م
گ 

هن
فر

ا، 
ه

 ها

)فنی و کسب وکار( برای ارائه  متخصص یروینوجود 

خدمت بر اساس استراتژی دولت ديجیتال با مسیر 

های شغلی شفاف؛ درک واضح از نیازمندی

 یآموزش برنامههای دولت ديجیتال؛ وجود قابلیت

داخلی در تمامی سطوح دولتی؛ دسترسی  تالیجيد

 یعتصن اي یدانشگاه بخش و کیآکادم متخصصانبه 

 یآمادگديجیتال؛  دولت خاص یهاپروژه یبرا

 هب تالیجيد دولت برونسپاری عملیات توانمندساز

مشارکتی  فرهنگ ی؛ خصوص بخش مانكارانیپ

ها در میان کارمندان در دولت و درخصوص پروژه

 وجود جوامع علمی دانش بنیان در بدنه دولت

چه
پار

يك
 و 

ی
تم

یس
 س

كر
تف

ی
ساز

 

وب سايت دولتی واحد و قوی؛  

ارائه خدمات دولتی بر مبنای 

اصول ديجیتال از مرحله طراحی 

و ....؛ وجود شناسه هويت 

ديجیتال ملی قوی؛ خدمات 

مرکز و مردم محور؛ ايجاد مردم

مكارانه خدمات؛  دولت پاسخگو ه

 و سازگار با نیازهای مردم

ی
ور

مح
ر 

ارب
ک

 

فراگیر بودن خدمات دولتی؛  

سازگاری خدمات با نیازها و 

علائق مشتريان؛ ارتقاء مهارت 

شهروندان؛ مشارکت شهروندان 

در سیاستگذاری و طراحی 

 خدمت

ان
ري

ج
ند

شم
هو

ی 
کار

ی 
ها

 

-سازی فرايندها و گردشساده

 از ستفادهاصلی؛  اهای کاری 

 یکارها انجام یبرا ونیاتوماس

 نانکارک از یبانیپشت ی؛ تكرار

 هوش بر یمبتن یابزارها با

 یمصنوع
ی

ور
فنا

ت 
اخ

رس
زي

 

توسعه معماری سازمانی دولت همراستا با برنامه 

پذيری دولت تعامل چارچوبدولت ديجیتال؛ وجود 

الكترونیک و ساير استانداردهای داده و متاديتا؛ وجود 

استاندارد شده؛  هایAPIگذرگاه سرويس سازمانی با 

در سطح دولت برای  گسترده تالیجيد شبكهوجود 

-ها؛ استفاده از فناوریاشتراک گذاری خدمات و داده

 تالیجيد دولت های جديد در دولت؛ وجود پورتال

 کی خدمات ديجیتال؛ وجود يمشترک برای تمام

؛ انيمشتر و مردم با ارتباط منظوربه تماس مرکز

 ICTهای عملیات ديجیتال يا وجود دستورالعمل

 پايه و متخصص کارمندان یبرا

ده
 دا

ت
می

اک
ح

 

وجود دفتر/اداره حاکمیت داده؛  

اصل فقط يک بار؛  فرهنگ داده 

 ؛محور؛ بهبود و نظارت مداوم داده

باز با قابلیت های دولتی داده

 خوانش توسط ماشین

ی
نش

راک
ف

 

بینی نیاز شهروندان؛ اصل پیش

فقط يک بار؛ مشارکت کاربران 

ها در طراحی خدمات و سیاست

و بازبینی اقدامات دولتی؛  

آموزش کاربران برای استفاده از 

ابزارهای ديجیتال؛ اطلاع رسانی 

به شهروندان درخصوص اقدامات 

 دولتی  

ی 
ربر

کا
ه 

جرب
ت

چه
پار

يك
 

سازی شده ارائه تجربه شخصی

و برای شهروندان و کسب 

کارها؛ در دسترسی بودن 

 زمان هر و مكان هر درخدمات 

از هر کانالی؛  ارائه خدمات به  و

صورت يكپارچه و انتها به انتها؛ 

انتصاب مديران ارشد با تجربه 

سازی فرهنگ برای نهادينه

گذاری تجربه مشتری؛ سرمايه

 های تجربه ديجیتال  در پلتفرم

يز
ت

اخ
رس

 
ده

دا
، 

ها
رد

هب
را

 
کم

حا
و 

ی
 ت

ده
دا

 

سازی آن؛ در دولت و پیاده داده تيريمد راهبردوجود 

های ای به همراه مسئولیتهای پايهثبت داده

سازمانی مربوطه؛ وجود توافقنامه اشتراک داده و 

های تبادل داده با شخص ثالث؛ وجود پروتكل

 GIS پلتفرم ازستفاده داده فضايی و ا رساختيز

مشترک؛ استفاده از هوش مصنوعی، بیگ ديتا و 

سازی بهتر؛ اشتراک تحلیل داده برای تصمیم

های های باز و تشويق به آن، ايجاد ديتاستداده

 OGP دولتی و  عضويت در

ت 
اخ

رس
زي

IC
T

 

اتصلات پهن باند؛ استفاده از 

های های جديد؛ مدلفناوری

معماری کسب و کار پلتفرمی؛ 

پذير و غیرمتمرکز؛  ايمن از تعامل

چین به مرحله طراحی؛ بلاک

عنوان ويژگی امنیتی؛  اکوسیستم 

 محوری

 
 

دل
و م

ی 
ور

وآ
ن

ی 
ها يد
جد

ار 
 ک

ب و
کس

 

 کار و کسب هایمدل اتخاذ

 نیازهای با تطابق برای جديد

 تغییر حال در

من
ا

ی
 ت

يسا
بر

 ،ی
 ميحر

وص
ص

خ
و  ی

ابيباز
 ی

 عيسر

سند سیاستی امنیت سايبری؛  وجود استراتژی و 

واحد امنیت سايبری در دولت مرکزی؛ اشتراک 

های سايبری دولتها يا اطلاعات و کاهش ريسک

 ؛ CERTای و جهانی؛  قابلیت های منطقهسازمان

   یمل یبحران رساختيبرنامه حفاظت ز

بع
منا

 

رويكرد بلند مدت و کل دولت با 

 هایتامین مالی پايدار؛  مشارکت

 خصوصی عمومی
 

   

ون
قان

ذار
گ

 ی
نظ

و ت
می

گر
 ی

قانون حفاظت از داده؛  قانون تجارت الكترونیكی يا 

های ديجیتال؛  قانون هويت ديجیتال؛  قانون تراکنش

؛  قانون جرايم سايبری؛ قوانین  کاربر حفاظت از

 های باز(؛  قانوندسترسی باز به اطلاعات دولتی )داده

مقررات قديمی ؛  اصلاح قوانین و PPPمشارکت 

 متناسب با دولت ديجیتال

عه
وس

ت ت
رفی

ظ
ن 

گا
ند

ده ت
رفی

ظ
 

-ها، اتاقمشارکت قوی با دانشگاه

های فكر و ....؛ مشارکت مدارس 

-مديريت دولتی برای ايجاد برنامه

های درسی برای ظرفیت 

-ديجیتال؛ آموزش مداوم آموزش

 دهندگان

    

ال
یت

يج
 د

تم
یس

وس
اک

 

آموزشی برای آموزش ها يا موسسات وجود دانشگاه

های نوآوری و فناوری و کسب و کار؛ هاب

های استارتاپ برای پشتیبانی از نوآوری دهندهشتاب

-هايی از سوی دولت؛ پشتیبانی بخشبه همراه مشوق

المللی در ها و مراکز بینهای خصوصی و دانشگاه

های مسیر توسعه دولت ديجیتال؛ وجود مشارکت

ها و خصوصی و دانشگاه رسمی با اپراتورهای بخش

های مدنی در پشتیبانی از دولت ديجیتال؛ سازمان

گذاری برای ها و موسسات سرمايهوجود بانک

 پشتیبانی از دستورکار ديجیتال برای دولت

ت
رفی

ظ
ی

ماع
جت

ی ا
ها

 

سواد ديجیتال بالا در جامعه و 

نفوذ اينترنت بسیار بالا در تمامی 

سطوح؛ رويكرد چندکاناله و 

omni  برای آموزش مادام العمر؛

مشارکت میان دولت و صنايع 

ICT ،؛  حفظ اعتماد در دولت

، ايمنی و حريم ICTامنیت 

 خصوصی



 يجیتالدولت د يابیو ارز یاستگذاریس یبرا نوين یچارچوبارائه 

 

 

استخراج چارچوب سياستگذاری و ارزیابی  -5-9

 دولت دیجيتال

های مطرح در هريک از ابعاد موجود ، با توجه به مولفه4در جدول 

ها و با کمک روش فراترکیب، ابعادی که از لحاظ در چارچوب

آورده هم دارند، ها، شباهت زيادی بهمفهومی و اشتراک در مولفه

و ارائه چارچوب  OECDاند. با توجه به جامعیت ابعاد مطرح در شده

گیری دولت ديجیتال و نظرسنجی جانبه برای اندازهارزيابی همه

ها بر اساس اين چارچوب مبنای مقايسه چارچوب ،[90انجام شده]

 بنا نهاده شده است. 

 

ها در هريک های انجام شده و مقايسه تحلیلی ابعاد و مولفهبا بررسی

 3 آورده شد، شكل 4و  0ها که نتايج آن در جداول از چارچوب

کند. همچنین چارچوب پیشنهادی برای دولت ديجیتال را ارائه می

های چارچوب تحلیلی پیشنهادی  به ارائه ابعاد و مولفه 5جدول

دهد. با توجه به اهمیت ابعاد های هر يک را نشان میهمراه ويژگی

وب قانونی دولت ديجیتال که در سازمان ملل متحد مربوط به چارچ

و بانک جهانی به عنوان ابعاد مستقل آورده شده است، اين بعد به 

گذاری ساير عنوان بعدی مستقل در اين چارچوب آورده شد. برای نام

استفاده شده است.  OECDابعاد چارچوب پژوهش از چارچوب 

ود های موجابعاد و ويژگی های هريک از ابعاد، با بررسیتعیین مولفه

  ها صورت گرفته است.در تمامی چارچوب

 هابررسی ابعاد مطرح در هریک از چارچوب .6 جدول
 ابعاد

 هاچارچوب
 های مورد بررسیابعاد کليدی به هم مرتبط در چارچوب

OECD 
 داده محوری - ديجیتال از مرحله طراحی -

 باز بودن -

 کاربر محوری - دولت به عنوان يک پلتفرم -

 فراکنشی -

 دیلویت

 های کاری هوشمندنجريا -

 مشارکت اکوسیستمی -

 زيرساخت ايمن و منعطف  - هاتسلط بر داده -

 های استعداديابی باز  هوشمندی ديجیتالی و شبكه -

 مشارکت اکوسیستمی-

 های کسب و کار جديدنوآوری و مدل -

 کاربری يكپارچهتجربه  -

 بانک جهانی

 رهبری و حاکمیت -

 مديريت دولتی و مديريت تغییر -

 هاها، فرهنگ مهارتقابلیت -

 قانونگذاری و تنظیم گری -

زيرساخت داده،  -

 راهبردها و حاکمیت داده

 زيرساخت فناوری -

 اکوسیستم ديجیتال -

 طراحی کاربر محور  -

امنیت، حريم خصوصی و  -

 بازيابی سريع

 سازمان ملل متحد

 انداز، رهبری و حاکمیتچشم -

 یسازتفكر سیستمی و يكپارچه -

 ساختار و فرهنگ سازمانی  -

 چارچوب قانونی و نهادی -

 تفكر سیستمی و يكپارچه سازی  - حاکمیت داده -

 ICTزيرساخت  -

 منابع -

 ظرفیت توسعه دهندگان ظرفیت -

 سازیتفكر سیستمی و يكپارچه -

 های اجتماعیظرفیت -

دهندگان پتانسیل توسعه -

 ظرفیت

ابعاد دولت دیجيتال پيشنهادی

دیجيتال از مرحله طراحی داده محوری دولت به عنوان یک پلتفرم کاربر محوری قانونگذاری و تنظيم گری

استراتژی جامع دولت دیجيتال

رهبری شفا   و ساختار سازمانی 
متناسب

بازبينی و مهندسی مجدد فرایندها و 
دولتیعمليات 

استانداردها و دستورالعملهای طراحی 
خدمات

سنجش اقدامات دولت دیجيتال

مدیریت داده در سطح دولت

ها در شفافيت و باز بودن داده
سطح دولتی

اصول اخلاقی و امنيتی مدیریت 
داده

مشارکت اکوسيستمی

ایجاد قابليتهای دیجيتال

استقرار زیرساخت فناورانه

فراگير بودن خدمات دولتی

مشارکت کاربران در سياستگذاری و 
طراحی خدمات

ارائه خدمات  فراکنشی

ایجاد و اصلاح قوانين 

های نهادیچارچوب

سياست داده در سطح دولت

 . چارچوب پيشنهادی دولت دیجيتال3شکل
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چارچوب پيشنهادی برای سياستگذاری و ارزیابی دولت دیجيتال در پژوهش حاضر .5 جدول

 توصيف/مصادیق ها مولفه ابعاد ردیف

4 

ی
اح
طر
ه 
حل
مر
از 
ل 
تا
جي
دی

 

استراتژی جامع دولت 

 دیجيتال

 سازی استراتژی دولتراه برای پیادهگیری همراستا با توسعه پايدار؛ نقشهسند استراتژی دولت ديجیتال؛ اهداف قابل اندازه

 انداز و استراتژی دولت ديجیتالرسانی چشمديجیتال؛ مشورت با ذينفعان برای توسعه استراتژی دولت ديجیتال؛ اطلاع

رهبری شفا   و ساختار 

 سازمانی متناسب

ای ههای دولتی برای هماهنگیسازی استراتژی دولت ديجیتال؛ ارائه مشاوره در بدنهوجود يک بخش دولتی برای توسعه و پیاده

ها و های ديجیتال؛ وجود نقشو وجود ذهنیتدولت ديجیتال؛ درک و پشتیبانی مقامات دولتی از توسعه دولت ديجیتال 

سازی؛ وجود تدارکات مرکزی برای مديريت دارايی و مستقر در بالاترين سطح بدنه تصمیم CIOهای مرتبط مانند مسئولیت

 سازی استراتژی؛ وجود دفتر مديريت تغییر ؛ تامین مالی پايدار برای پشتیبانی از پیادهICTتدارکات 

بازبينی و مهندسی مجدد 

 دولتیفرایندها و عمليات 

های کاری اصلی؛ سازی فرايندها و گردشسازی در دولت ديجیتال؛ سادهها و خدمات با استانداردهای يكپارچهتغییر سامانه

 های ديجیتال برای مهندسی مجدد فرايندهاچابكی عملیات سازمانی؛ استفاده از فناوری

استانداردها و 

های طراحی دستورالعمل

 خدمات

سازی خدمات؛ توسعه کاتالوگ خدمت در سطح دولت؛ رعايت اصل های استاندارد برای ديجیتال کردن و بهینهاستفاده از رويه

های ارتباطی و مشارکتی با ذينفعان برای طراحی خدمت و دريافت بازخورد؛ اصول راهنمای طراحی فقط يک بار؛ وجود کانال

ها و معماری داده، های توانمندساز مشترک مانند زيرساختهای مختلف کاربران؛ در دسترس بودن چارچوبگروه خدمات برای

های متن باز؛ وجود يک پورتال واحد برای ارائه خدمات به صورت انتها به انتها؛ وجود لیستی از تمامی خدمات ديجیتال افزارنرم

 تال قویشده در بدنه دولتی؛ ايجاد شناسه هويت ديجی

سنجش اقدامات دولت 

 دیجيتال

ی اثرات اقتصادی ابيارزهای مختلف؛ های تراکنش خدمات در کانالی هزينهابيارز؛ ICTهای های پروژهی منافع و هزينهابيارز

ذينفعان و کاربران در خصوص کیفیت  ديجیتال؛ دريافت بازخورد از تمامیسازی خدمات دولت کارها در پیادهوملی برای کسب

شفافیت، پاسخگويی، فراگیری و مشارکت فعالانه ارائه خدمات توسط دولت؛ ارزيابی میزان مشارکت  خدمات ديجیتال؛ ارزيابی

های دولتی برای رسیدگی به تطابق آنها با توقعات و نیازهای در طراحی خدمات ديجیتال؛ ارزيابی و نظارت اقدامات و سیاست

  شهروندان
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 سياست داده در سطح دولت

سازی بهتر؛ های داده برای تصمیمسازی آن؛ استفاده از هوش مصنوعی و تحلیلوجود سیاست مديريت داده در دولت و پیاده

ارتقاء مهارت ها و دولت مرکزی؛ مستقر در سازمان CDOمحوری؛ وجود دفتر/ اداره حاکمیت داده در سطح دولت؛ فرهنگ داده

 هانیروی کاری دولتی در استفاده و اشتراک از داده

 مدیریت داده در سطح دولت
پذيری دولت ديجیتال و ساير استانداردهای داده و فراداده؛ بهبود و نظارت استانداردهای مديريت و اشتراک داده؛ چارچوب تعامل

 های تبادل داده؛ ايجاد مخازن داده واحدمداوم بر داده؛ وجود توافقنامه اشتراک داده و پروتكل

ها در شفافيت و باز بودن داده

 سطح دولتی

ها و استانداردهايی در سطح دولت برای انتشار های باز دولتی؛ وجود دستورالعملوجود استراتژی يا برنامه عملیاتی برای داده

های قابل خوانش هايی به زبان متن باز، و فرمتباز، پورتالهای دولتی تحت مجوزهای های دولتی؛ تامین دادهديجیتال داده

اخلاقی  ای؛ مديريتهای پايههای دولتی؛ ثبت و در اختیار قرار دادن داده؛ ايجاد ديتاستOGPتوسط ماشین؛ عضويت در 

 ها در سراسر بخش دولتیاستفاده از داده

اصول اخلاقی و امنيتی 

 مدیریت داده

های حساس و  افزايش های آنها؛ حفظ ايمنی و حفاظت از دادهکاربران؛ رضايت کاربران در استفاده از دادهحفظ حريم خصوصی 

 سطح اعتماد کاربران
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 مشارکت اکوسيستمی

 با همكاریهای مهارتی های ديجیتال برای مشارکت ذينفعان در سیاستگذاری و طراحی خدمات؛ پوشش شكافايجاد پلتفرم

ها؛ مشارکت با ها و ...؛ استفاده از قدرت جمعی برای حل مسائل با راه اندازی چالشها و بخش خصوصی و دانشگاهاستارتاپ

دمات؛ گذاری خها؛ وجود شبكه ديجیتال گسترده برای اشتراکهای منعطف و اقتضايی برای ايجاد تیمدانشگاه و صنعت با مدل

گذاری برای ؛ وجود موسسات سرمايههادهندههای نوآوری و شتاب؛ ايجاد هابPPPکار پلتفرمی، های کسب و نوآوری و مدل

 پشتیبانی مالی نوآوری

 های دیجيتالایجاد قابليت

ها يا موسسات های درسی برای ظرفیت ديجیتال؛ وجود دانشگاههای دولت ديجیتال؛ ايجاد برنامههای قابلیتدرک نیازمندی

دهندگان؛ ايجاد سواد بالای ديجیتال در جامعه؛ وجود نیروی متخصص آموزش مداومآموزشی برای آموزش فناوری؛ آموزش 

ای ههای ديجیتال؛ تیمبرای ارائه سرويس؛ جوامع علمی دانش بنیان در بدنه دولت؛ آموزش کاربران برای استفاده از ظرفیت

 لفهای مختای با تخصصچند رشته

 استقرار زیرساخت فناورانه

-توسعه معماری سازمانی يكپارچه در دولت همراستا با برنامه دولت ديجیتال؛ تامین زيرساخت فناورانه منعطف، ايمن و مقیاس

دهنده های توسعهها برای تجهیز تیمافزارها و نرمها، ابزارها، دادههای توسعه دهنده خدمات؛ ارائه دستورالعملپذير برای تیم

های ها؛ استفاده از فناوریهای مشترک از سوی دولت برای توسعه يوزکیسها و زيرساختخدمت؛ وجود استانداردها، چارچوب

 باند و نفوذ اينترنت در جامعه؛ حفظ امنیت سايبری و حفاظت از زيرساخت بحرانی ملیجديد در دولت؛ اتصالات پهن
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 دولتیفراگير بودن خدمات 

های در دسترس؛ برای دسترسی به خدمات؛ ترويج استفاده از خدمات الكترونیكی در تمام کانال  omni-channelرويكردهای

در دسترس بودن خدمات ديجیتال برای همگان در هر زمان و از هر کانالی؛ آموزش کاربران و ارتقاء مهارت آنان برای استفاده 

 از ابزارهای ديجیتال

کاربران در مشارکت 

سياستگذاری و طراحی 

 خدمات

رسانی به شهروندان در خصوص اقدامات مشارکت کاربران در طراحی، تست و استفاده از خدمات؛ دريافت بازخورد کاربران؛ اطلاع

 های دولتی؛ وجود مرکز تماس برای ارتباط با مردم و دريافت شكاياتو پروژه



 يجیتالدولت د يابیو ارز یاستگذاریس یبرا نوين یچارچوبارائه 

 

 

 ارائه خدمات

 فراکنشی 

 سازی شده برای شهروندان و کسب وشهروندان؛ سازگاری خدمات با نیازها و علائق کاربران؛ ارائه تجربه شخصی بینی نیازپیش

کارها؛ انتصاب مديران ارشد با تجربه برای نهادينه سازی فرهنگ تجربه مشتری؛ اصل فقط يک بار؛ مشارکت کاربران در طراحی 

ی دولتی؛ دريافت هالاع رسانی به شهروندان در خصوص اقدامات و پروژهها و بازبینی اقدامات دولتی؛ اطخدمات و سیاست

 بازخورد کاربران
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 ایجاد و اصلاح 

 قوانين 

ی و اصلاح قوانین دولتی موجود و قديمی جهت سازگاری با دولت ديجیتال؛ ايجاد و اصلاح قوانین حوزه دولت ديجیتال ابيارز

)قانون حفاظت داده، قانون تجارت الكترونیكی، قانون هويت ديجیتال، قانون حفاظت از مصرف کننده، قانون جرايم سايبری، 

ذ قوانین مديريت داده کاربران و حفظ حريم خصوصی )قوانین مديريت داده (؛ اتخاPPPقوانین داده باز، قوانین مشارکت 

های های  سازمانها )قوانین مديريت دادهها بین سازمانگذاری دادههای قانونی برای دسترسی و اشتراککاربران(؛ چارچوب

 دولتی و باز(؛ دريافت بازخورد کاربران بر قوانین

 های نهادیچارچوب
های نوظهور؛ طرح جامع برای حفاظت از اطلاعات شخصی و حريم خصوصی های رگولاتوری برای استفاده از فناوریسندباکس

 هاافراد؛ نظارت بر اجرای قوانین؛ ايجاد نهاد مستقل برای اطمینان استفاده اخلاقی از داده

 الکترونيکوضع موجود کشور در خدمات دولت  -3

های انجام شده در خصوص وضعیت خدمات دولت با توجه به بررسی

الكترونیک در کشور، ملاحظه شد که فاصله عمیقی میان مفروضات 

های دولت ديجیتال با شرايط ارائه خدمات دولت الكترونیک و تلاش

در کشور ما وجود دارد. هر چند اقدامات ارزشمندی در حال انجام و 

دار های اولويتتوان به پروژهت که از آن جمله میشكل گرفتن اس

دولت الكترونیک، گذرگاه ملی خدمات دولت، پايش و ارزيابی وضعیت 

ماهه اشاره نمود. همچنین های سهخدمات دولت الكترونیكی در دوره

در جلسه بیست و سوم شورای اجرايی فناوری اطلاعات کشور مورخ 

-افزايی و همراستا شدن کلیه طرح، به منظور ايجاد هم04/00/0433

های ارائه خدمات الكترونیكی با رويكرد گذار به دولت ها و پروژه

-یبهای اجرايی و آسديجیتال و تسريع در تكالیف باقیمانده دستگاه

دار و بازمهندسی ارائه خدمات دولت های اولويتشناسی پروژه

و  دماتالكترونیكی، دستورالعملی در خصوص تدقیق شناسنامه خ

های اجرايی، جايگاه سازمانی و سازی فرايندهای دستگاهبهینه

های اجرايی، يكپارچگی مديريت توسعه دولت ديجیتال در دستگاه

توسعه دولت الكترونیكی و پنجره واحد خدمات و شناسايی الزامات 

 توسعه دولت ديجیتال به تصويب رسیده است. 

ارائه خدمات الكترونیكی از  يكی از اقدامات دولت به جهت اجتناب از

های مختلف و ايجاد درگاه واحد ارائه خدمات الكترونیكی، ايجاد درگاه

است. با توجه به نتايج حاصل از  "پنجره واحد خدمات الكترونیكی"

مصاحبه با يكی از خبرگان خدمات دولت الكترونیک، اين درگاه در 

اونت دولت سازمان فناوری اطلاعات ايجاد شده و متولی آن مع

باشد. اين پنجره بر روی سه مدل خدمات الكترونیک اين سازمان می

. در رابطه G2Gو  G2C ،G2Bالكترونیكی متمرکز است که عباتند از 

ابهامات و مشكلات زيادی وجود دارد ولی درخصوص  G2Cبا خدمات 

 گذاری مناسبی انجام شده است. دو مدل ديگر پايه

ای که توسط موسسات معتبر دنیا در حوزه های دوسالانهدر ارزيابی

د. باششود، وضعیت ايران چندان مناسب نمیدولت ديجیتال ارائه می

، 9394عنوان مثال در آخرين ارزيابی سازمان ملل متحد در سال به

بوده است. اين در حالیست  030کشور برابر با  020رتبه ايران در بین 

 034بسیار بدتر و برابر با  که رتبه ايران در مشارکت الكترونیک

 [.94] باشدمی

هايی که در ارائه خدمات دولت الكترونیک در کشور از جمله شكاف

بود توان به نشود میهای دولت ديجیتال ملاحظه مینسبت به ويژگی

 رويكردهای ذيل در سیاستگذاری، طراحی و ارائه خدمات اشاره نمود: 

 دها،نها يیهمراستا ،یدولت تالیجيد تحول به جانبههمه كرديرو 

 از یبانیپشت یبرا منابع و داده ،یفناور مردم، ها،سازمان

 ارزش جاديا یبرا یدولت بخش رونیب و داخل مطلوب راتییتغ

  یعموم

 یردهاكيرو و یستمیس تفكراز  مندبهره یستمیاکوس كرديرو 

 و یاستگذاریس در نفعانيذ یتمام مشارکتی و سازكپارچهي

 ی بخش و یارهيجز یكردهايرو ازاجتناب  و خدمات یطراح

 ادجيا هدف با یتحول هر نكهيا نیتضم و خدمات ارائه یریفراگ 

 با خدمات به یدسترس یبرا مردم همه یبرا برابر یهافرصت

 .شودیم انجام اتكا، قابل و تیفیک

 خدمات یسازكپارچهي چراکه، خدمات همكارانه توسعه 

 و هاوزارتخانه انیم یهماهنگ از يیبالا درجه ازمندین تالیجيد

 . است جامعه و دولت در ديجد یهاتیذهن و نهادها

 گرفتن نظر در با یکاربرمحور و یمحورمردم یكردهايرو اتخاذ 

  جامعه در مردم مختلف یهاگروه یواقع یازهاین و مسائل

 رانيمد یدیکل یهاتیذهن همراه به موثر یهانقش و یرهبر  

 یازهاین ینیبشیپ یبرا داده و نوظهور یهایفناور از استفاده 

  کاربران

 دولت سطح در هاداده بودن باز و تیشفاف 

نگر برای تحول دولت ديجیتال در کشور، ايجاد يک رويكرد کل
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ت. های عمیق اسها و ظرفیتنیازمند تفكر سیستمی و  ايجاد قابلیت

ول برای تح ها و جامعهظرفیت دولت ديجیتال به معنای توانايی دولت

ها، فرايندها، و خدمات با استفاده از نوآوری و ها، برنامهسیاست

های ديجیتال است. توسعه ظرفیت جامع برای دولت ديجیتال فناوری

ای باشد که ارائه خدمات ديجیتال به صورت در دسترس، گونهبايد به

سازی شده، ايمن و فراگیر با مشارکت قابل اعتماد، سريع، شخصی

سازی و طراحی خدمت، صورت گیرد. د در فرايند تصمیمافرا

سازی بايد در تمامی سطوح سازمانی، نهادی و فردی در دولت ظرفیت

و سطح جامعه انجام شود و تعهد سیاسی در بالاترين سطح دولت 

 شرط ضروری برای موفقیت آن است.يک پیش

 گيریبندی و نتيجهجمع -7

در مواجهه با   جیتاليدولت د یتتر شدن نقش و اهمبرجسته

، جای ترديدی باقی نگذاشته است کرونا یریگهمه یرنظ يیهابحران

مندی از دولت ديجیتال و خدمات آن امروزه يک ضرورت که بهره

 يزیرها بايد سیاستگذاری، برنامهبرای کشورها بوده و از اينرو، دولت

انجام دهند. های لازم برای رسیدن به اين مهم را گذاریو سرمايه

های توسعه دولت مقاله اشاره شد برنامه 3همانطور که در بخش 

توجهی با مطالعات دولت الكترونیک در ايران فاصله معنادار و قابل

ها لازم است برای برآورده کردن ديجیتال در سطح جهان دارد. دولت

نیازهای کاربران و جلب اعتماد آنها رويكردهای خود را در ارائه 

آفرين، های نوين و تحولت تغییر داده و با استفاده از فناوریخدما

بینی و برآورده نمايند و در کنار آن خدمات نیازهای کاربران را پیش

تر و بهتر به کاربران ارائه دهند. اين امر دولتی را سريعتر، هوشمندانه

نیازمند تحول بنیادين است تا با درنظر گرفتن تمامی ابعاد تأثیرگذار 

های نوين ديجیتال، خدمات دولت گیری بهینه از فناوریو با بهره

ینی بای طراحی شود که به کارايی و چابكی بیشتر و پیشگونهبه

نیازهای شهروندان و  پاسخگويی سريعتر به آنها منجر شود. از اينرو، 

نظیر آنچه توسط  GovTechو يكردهايی از قبیل کل دولت اتخاذ رو

يجیتال بدان در توسعه دولت دو بانک جهانی  سازمان ملل متحد

اند؛ برای کشور ايران نیز ضروری است. همچنین، رسیده

دا جايگاه مهمی پیارزيابی دولت ديجیتال سنجش و سیاستگذاری و 

کند، زيرا بدون داشتن شاخص و معیارهای سنجش، دانستن می

 وضعیت موجود میسر نبوده و گام برداشتن در جهت توسعه دولت

ضمن اشاره به وضعیت  مقاله يندر ا .باشدپذير نمیديجیتال امكان

ر های معتبارائه خدمات دولت الكترونیک در ايران، با استفاده از مدل

که در  یچارچوب جامع یب،روش فراترکمندی از جهانی و بهره

ت دول يابیو ارز یاستگذاریسجهت مهم  هایابعاد و مولفه یرندهبرگ

د تبیین و پیشنهاد شده است. با توجه به نتايج باشمی يجیتالد

ترين ابعاد در توسعه دولت ديجیتال حاصله از اين پژوهش، مهم

عنوان محوری، دولت بهعبارتند از: ديجیتال از مرحله طراحی، داده

ذاری گيک پلتفرم، کاربرمحور بودن؛ فراکنشی بودن و همچنین قانون

گری. جهت توسعه هر يک از اين ابعاد لازم است که و تنظیم

موضوعات مختلفی مورد توجه قرار گیرد و اقدامات متعددی صورت 

 گیرد که خلاصه آنها عبارتند از: 

  بُعد ديجیتال از مرحله طراحی: مهمترين موضوعات در اين بُعد

عبارت است از داشتن استراتژی دولت ديجیتال همراستا با 

های ملی کشور؛ وجود يک بخش/ نهاد دولتی با یديگر استراتژ

سازی ساختار سازمانی مناسب جهت رهبری شفاف و پیاده

های مرتبط با دولت ديجیتال؛ بازبینی و مهندسی استراتژی

سازی های دولتی جهت سادهمجدد فرآيندها و عملیات

-فرآيندها و چابكی عملیات سازمانی و استفاده بهینه از فناوری

های استاندارد برای طراحی و جیتال؛ استفاده از رويههای دي

ديجیتالی کردن خدمات و در کنار آنها سنجش اقدامات دولت 

ها و  فايده پروژه-ديجیتال جهت ارزيابی مواردی همچون هزينه

 های دولت در برآوردن نیازهای شهروندان. اقدامات و سیاست

 بُعد داشتن محوری: مهمترين موضوعات در اين بُعد داده

محوری، سیاست داده در سطح دولت، ترويج فرهنگ داده

ها، ارتقاء نیروی کاری ماهر استقرار مدير ارشد داده در سازمان

گذاری داده؛ استانداردهای مديريت و جهت استفاده و اشتراک

پذيری دولت ديجیتال؛ وجود اشتراک داده و چارچوب تعامل

های های باز و تامین دادهاستراتژی و برنامه عملیاتی داده

و حفظ حريم  دولتی؛ رعايت اصول اخلاقی و امنیتی داده

 خصوصی کاربران

 عنوان يک پلتفرم: در اين بعد مباحثی همچون بُعد دولت به

های بخش مشارکت اکوسیستمی و استفاده از ظرفیت

ها برای حل مسائل دولت آپها و استارتخصوصی، دانشگاه

های های ديجیتال  با تدوين برنامهقابلیتديجیتال؛ ايجاد 

ای؛ تامین و های چندرشتهدرسی و آموزش مداوم و ايجاد تیم

همراه پذير و ايمن بههای فناورانه مقیاساستقرار زيرساخت

های لازم افزارها، استانداردها و چارچوبها و نرم، دادهابزارها

 مطرح است.

  اين بعد عبارتند از فراگیر بُعد کاربرمحوری: موضوعات مهم در

کاناله و آموزش بودن خدمات دولتی با اتخاذ رويكرد همه

کاربران جهت استفاده از ابزارهای ديجیتال؛ مشارکت کاربران 

رسانی اقدامات و در سیاستگذاری و طراحی خدمات با اطلاع

ها به کاربران و دريافت بازخورد از آنها و ارائه خدمات پروژه

 بینی نیاز کاربران.پیش فراکنشی با

 گری: در اين بعد مواردی همچون ايجاد بُعد قانونگذاری و تنظیم

قوانین جديد و اصلاح قوانین موجود مانند قوانین مديريت داده، 

گذاری داده، هويت ديجیتال جهت سازگاری با دولت اشتراک

های های نهادی مانند سندباکسديجیتال؛ ايجاد چارچوب

های نوظهور و نهاد مستقل برای استفاده از فناوریگری تنظیم

 ها حائز اهمیت است.  برای اطمینان از استفاده اخلاقی داده



 يجیتالدولت د يابیو ارز یاستگذاریس یبرا نوين یچارچوبارائه 
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Abstract 

Due to the increasing use of the Internet of Things around the world and the exponential increase in the number 

of devices connected to the network and the communication between them, the potential for security problems is 

increasing. Considering that many personal and public devices are connected to this network, any security 

problem can have unpredictable and significant consequences. Internet of Things applications include smart 

cities, smart transportation, responsive environments, and some other specific things that are directly controlled 

by users or digital devices, cyber-attacks through the Internet of Things and smart digital devices is the most 

important threat for these networks. So far, numerous researches have been conducted to detect Internet of Things 

attacks, in particular botnet attacks, as one of the most important attacks in this field. But the lack of a method 

that uses machine learning methods with high accuracy and low error to detect these attacks is strongly felt. In 

this research, by using the N-BaIoT dataset and Python simulator for modeling and also using deep learning 

methods and MLP neural network to evaluate and train the data (using the objective function and training), the 

neural system was used for detecting botnet attacks. This method obtained accuracy 90.35, precision 85.99, recall 

90.53 and f1-score 87.50. Compared to other machine learning methods including random forest algorithm (RF), 

support vector machine algorithm (svm), K nearest neighbor algorithm (knn), XGBOOST algorithm, AdaBoost 

algorithm, the best result was obtained in all 4 evaluation parameters (accuracy, precision, recall and f1-score). 
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فاده با است ایاشاینترنت های شبکهنت در تشخیص حملات بات بهبود دقت

 MLPشبکه عصبی از 
 

 9 فرهوشنگ تاج، امیر4صفیه سیادت

 تهران، ایران، دانشگاه پیام نور، گروه کامپیوتر و فناوری اطلاعات 4
 تهران، ایران، دانشگاه پیام نور، گروه کامپیوتر و فناوری اطلاعات 9

 31/99/3090: پذیرشتاریخ       31/99/3090تاریخ بازبینی:       92/90/3091تاریخ دریافت: 

 پژوهشینوع مقاله: 
 

 دهیچک

 پتانسیل ،هانآ بین ارتباط و شبکه به متصل هایدستگاه تعداد تصاعدی افزایش و جهان سراسر در اشیا اینترنت از استفاده فزاینده گسترش

 بعاتت تواندمی امنیتی مشکل هرگونه شبکه، این به هادستگاه از بسیاری اتصالبه  با توجه .است افزایش حال در امنیتی مشکلات

 هوشمند، ونقلحمل هوشمند، شهرهای شامل اشیا اینترنت کاربردی هایبرنامه. باشد داشته دنبال به را یریناپذجبران و ینیبشیپرقابلیغ

 ترینمهم بنابراین هستند، ،شوندمی کنترل دیجیتال وسیله یا کاربران توسط مستقیماً که دیگر خاص موارد از برخی و پاسخگو هایمحیط

 اشیا تاینترن حملات تشخیص برای زیادی تحقیقات. است هوشمند دیجیتال وسایل و اشیا اینترنت طریق از سایبری حملات موجود، خطر

 ییادگیر هایروش از استفاده با که روشی فقدان اما است؛ شده انجام حوزه این حملات ترینمهم از یکی عنوانبه نتبات حملات خصوصبه

-N دادهمجموعهدر این تحقیق با استفاده از . شودمی احساس شدتبه بپردازد حملات این تشخیص به کم خطای و بالا دقت با ماشین

BaIoT  یادگیری عمیق و شبکه عصبی  هایروش یریکارگبهسازی و با پایتون برای مدل سازهیشبوMLP  هادادهجهت ارزیابی و آموزش 

 Accuracy 29.11، Precision روش اینشد.  به کار بردهنت بات حملات)با استفاده از تابع هدف و آموزش(، سیستم عصبی برای تشخیص 

01.22، Recall 29.11 و F1-Score  01.19 تصادفی جنگل الگوریتم شامل ماشین یادگیری هایروش سایر با مقایسه در و آورد دست به 

(RF)، پشتیبان بردار ماشین الگوریتم (SVM)، الگوریتم K همسایه تریننزدیک (KNN)، الگوریتم XGBOOST، الگوریتم AdaBoost 

دهنده عملکرد شاخص ، که نشانکرد کسب را نتیجه بهترین F1-Scoreو Accuracy،Precision ، Recall ارزیابی پارامتر چهار هر در

 باشد.روش پیشنهادی می

 

 یادگیری عمیق، نت، اینترنت اشیا، شبکه عصبیبات: کلیدواژگان
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  مقدمه -4

ها و در حال گسترش است و تعداد دستگاه سرعتبه 4اینترنت اشیا

یده ایابد. افزایش می روزروزبهتجهیزات متصل به اینترنتت اشیا 

چیز در جهان، به اینترنت است. اینترنت  اینترنت اشیاء، اتصال همه

تحقق  گرایی-معنا وگرایی -گرایی، اشیاء-اشیاء از سه مفهوم اینترنت

ایده اصلی این است که اشیاء یا چیزهایی مانند  .[1] ابدییم

 یهاتلفنرادیویی، حسگرها،  یهافرکانسشناسایی با  یهابرچسب

ند تواندارند، می یفردمنحصربه یدهآدرسموبایل و غیره که الگوی 

اهداف یا منظور با یکدیگر و محیط اطراف خود، برای رسیدن به 

گیری چشم طوربهاینترنت اشیاء، . [2] مشترک همکاری کنند خاص

بسیاری از  های نزدیک تغییر خواهد داد وهر آیندزندگی ما را د

شده  ی تولیدهاها را ممکن خواهد ساخت. حجم عظیم دادهناممکن

طالعات مشده توسط تجهیزات اینترنت اشیاء، حاوی  اوریجمعیا 

 یافتههای توسعهبا رواج دستگاهو  ستفاده استا ارزشمند و قابل

و خدمات  با فرکانس رادیویی سیم مانند بلوتوث، شناساییفناوری بی

ه شد و محرک و نودهای تعبیه گرحسداده بر روی تلفن و همچنین 

اء اینترنت اشی باعث شده تا سیم،حسگر بی یهاشبکهدر وسایل، 

مراحل ابتدایی خود را پشت سر گذاشته و در آستانه تبدیل اینترنت 

 . [3] یکپارچه در آینده است ل وایستای کنونی، به اینترنت کام

نیز بدون شک نقش  یکاومتنکاوی و کشف دانش از طریق داده

نتیجه ارائه خدمات  و در هاستمیسزیادی در زمینه هوشمندسازی 

. همچنین [4] و محیط مناسب برای ارائه خدمات خواهد داشت

تجهیزات در  بندیبرای خوشه کاویداده یهاروشاز استفاده 

 حال گسترش است درسیم و تعیین سرخوشه های حسگر بیشبکه

 سیمکننده بیهای حسگر و فعالنزدیک و شبکه یارتباط میدان. [5]

 اتمیکیای شناسایی با فرکانس رادیویی، با هم اجزای هو برچسب

  دهند.میهستند که دنیای واقعی را با دنیای دیجیتال پیوند 

و متنوع زیادی برای اینترنت اشیا وجود دارد که  ابزارهای متعدد 

کوچک، تعداد مشخص،  اندازهبهتوان می هاآنهای ویژگی ازجمله

های پردازش ویژه آن حافظه کم، استفاده حداقل از انرژی و قابلیت

های عامل کوچک که مخصوص این سیستم اشاره کرد که توسط

. این ابزارها حداقل [6] شودیمابزارها ایجاد شده است، راهبری 

سازی، ذخیره یا پردازش های حس نمودن، فعالواناییدارای یکی از ت

های امنیتی متعددی نیز مانند نقص حالیندرع. هستند اطلاعات

ها وجود داشته باشد، زیرا نت ممکن است در این دستگاهحملات بات

                                                 
 Internet of Things 

Botnet 

فاقد حافظه و منابع محاسباتی لازم برای عملیات امنیتی  هاآناکثر 

 . [7]کافی هستند 

اع حملات انو ریتأثتحتتوانند ها اینترنت اشیا میدستگاه یطورکلبه

های شبکه ها یا دستگاهقرار گیرند. یک حمله واحد به سیستم

ها و حریم توجه در امنیت دادههای قابلتواند منجر به آسیبمی

ترین حملات به نت ازجمله مخربتبا خصوصی شود. حملات

ه امروزه ب نتبات درواقعد. شوهای اینترنت اشیا محسوب میشبکه

یکی از تهدیدهای جدی و خطرناک برای امنیت صدها میلیون رایانه 

 شود در نظر گرفته می

های آلوده متصل به اینترنت است که ای از رایانهشبکه «شبکه بات»

قرار دارد و برای حملات  مدیریت سرور فرماندهی و کنترلتحت 

انکار سرویس. فرستادن هرزنامه و عملیات مخرب دیگر مورد 

خاص هر شبکه بات.  یهایژگیو باوجود. [8] ردیگیماستفاده قرار 

و  دهندیمها در داخل شبکه رفتارهای همسانی از خود نشان بات

نقطه آغاز شناسایی یک بات در داخل شبکه باشد و با  تواندیماین 

 ها را ازتوان ترافیک تولیدی باتشناسایی این رفتار همگون می

از مشکلاتی مانند یافتن ترافیک عادی شبکه تفکیک کرد و 

های ارتباطی رمزنگاری شده در امان های رمزگشایی کانالالگوریتم

  .[9] بود

های مختلفی که و آسیب 9نتبا توجه به گسترش حملات بات

باشد، مطالعات مختلفی در خصوص تواند به دنبال داشته می

های نت در شبکههای شناسایی حملات باتهای و الگوریتمروش

کارهای مختلفی انجام شده است و بر اساس آن راه اینترنت اشیا

 شده است. در نت در اینترنت اشیا ارائهتشخیص حملات بات برای

 یبصع یهاشبکهنت از طریق تشخیص حملات بات برای این تحقیق

 Balot -Nدادهمجموعه( و با استفاده از MLP)1 هیپرسپترون چندلا

نت در انجام شده است. هدف اصلی تحقیق شناسایی حملات بات

 تینها دریادگیری ماشین و  یهاروشاینترنت اشیا با استفاده از 

نت در ایجاد اپلیکیشن هوشمند در جهت تشخیص حملات بات

 د. باشیماینترنت اشیاء 

 مبانی نظری پژوهش -9

 (IoT) اشیا اینترنت -9-4

 و یمکانیک هایماشین مرتبط، محاسباتی هایدستگاه از سیستمی 

( UID)0 فردمنحصربه هایشناسه با که است افراد یا اشیا، دیجیتال،

 Multilayer Perceptron

 Unique Identifier



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 با انانس یا انسان با انسان تعامل به نیاز بدون ایشبکه طریق از و

 ااشی اینترنت در شیء یک. کنندمی منتقل را هاداده کامپیوتر،

 با زرعهم حیوان یک یا باشد قلب مانیتور کاشت با فرد یک تواندمی

 برای داخلی حسگرهای با خودرویی یا بیوچیپ ترانسپوندر یک

 یزچ هر یا لاستیک باد فشار آمدن پایین صورت در راننده به هشدار

 هب توانمی که شیء هر به طورکلیبه. باشد دیگر مصنوعی یا طبیعی

 انتقال به قادر و داد اختصاص( IP)3 اینترنت پروتکل آدرس آن

تواند در شبکه اینترنت اشیا اضافه می باشد، شبکه طریق از هاداده

 .[10] شود

 نتحملات بات -9-9

 هب متصل هایدستگاه و کامپیوترها از هاییگروه نتبات هایشبکه

 قرار هکر گروه یا فرد چند یا یک کنترل تحت که هستند اینترنت

 ترضای یا اطلاع بدون و خودکار طوربه معمولاً کامپیوترها این. دارند

 آلوده( هاتروجان معمولاً) مخرب بدافزارهای توسط مالکانشان

. شودمی اشاره ”زامبی“ یا ”بات“ نام به هم هاتروجان این به. اندشده

 نتبات شبکه یک به بات یک عنوانبه کامپیوتر یک کهیهنگام

 انجام نتبات اپراتور یا مهاجم توسط آن کنترل شود،می متصل

 به را مختلف هایفرمان و دستورات تواندمی اپراتور این. شودمی

 هایفعالیت انجام برای را هاآن و کند ارسال آلوده کامپیوترهای

 .دهد قرار استفاده مورد تخریبی یا مخرب

 هایدستگاه از منطقی ایمجموعه توسط درواقع نتبات حملات

 هایهدستگا یا هوشمند هایتلفن ها،رایانه مانند اینترنت، به متصل

 رلکنت و شده نقض هاآن امنیت که گیرد،صورت می اشیا اینترنت

 . است شده واگذار نفوذگر به آن

 رضمع در هایرایانه هایفعالیت است قادر نتبات یک کنندهکنترل

 هایپروتکل توسط شدهتشکیل ارتباطی هایکانال طریق از را خطر

 ابرمتن انتقال پروتکل و (IRC)9 مانند استاندارد، بر مبتنی شبکه
1(HTTP )انجام برای توانمی هانتبات از همچنین .کند هدایت 

 ارسال ها،داده سرقت ،(DDoS)0 شده توزیع سرویس حملات

 استفاده آن اتصال و دستگاه به مهاجم دسترسی اجازه و هرزنامه،

 تشخیص از فرار برای تلاش در زمان طول در نتبات کرد. معماری

 نوانعبه ربات هایبرنامه سنتی، طوربه. است یافتهتکامل اختلال و

 ارتباط موجود سرورهای طریق از که شوندمی ساخته هاییکلاینت

 مامت تا دهدمی اجازه نتبات کنندهکنترل به این. کنندمی برقرار

 مبهم را ترافیک که دهد انجام دور راه مکان یک از را هاکنترل

                                                 
 Internet Protocol 

 Internet Relay Chat 

 .[11]کند

  (MLP) چندلایه پرسپترون عصبی شبکه -9-6

 وبمحس مصنوعی عصبی یهاشبکه نیتریمیقد و نیترساده این از

 نیز نورون آن به که نودها از لایه سه حداقل که در آن در. شودیم

 و نهان لایه ورودی، لایه: از عبارتند که دارد وجود ،شودیم گفته

 از که است نورون یک گره هر ورودی، هایگره جزبهخروجی.  لایه

 تکنیک از MLP .کندمی استفاده یرخطیغ سازیفعال تابع یک

. کندمی استفاده آموزش برای بازپرداخت نام به شده نظارت یادگیری

 پرسپترون یک از را MLP آن، غیرخطی سازیفعال و متعدد هایلایه

 که کند متمایز را هاییداده تواندمی درواقع. کندمی متمایز خطی

 صبیع هایشبکه بررسی در .نیستند تفکیکقابل خطی صورتبه

 سازی،فعال تابع مجزا بخش چند است لازم پروسپترون چندلایه

 د:نشو داده توضیح یادگیری و هالایه ساختار

 سازیفعال تابع چندلایه، پرسپترون یک سازی: اگرتابع فعال 

 خطی تابع این با درواقع باشد، داشته هانورون تمام در خطی

 با سپس. کندمی ترسیم را نورون هر داروزن هایورودی

 به مربوط عددی هر که دهدمی نشان خطی جبر از استفاده

 کاهش دولایه خروجی-ورودی مدل یک به توانمی را هالایه

 غیرخطی فعال تابع یک از هانورون از برخی ،MLP در. داد

 هایپتانسیل فرکانس سازیمدل برای که کنندمی استفاده

 است شده داده توسعه بیولوژیکی هاینورون شلیک یا عمل

  :ساختار لایهMLP هایلایه از بیشتری تعداد یا سه شامل 

. باشدهستند، می کنندهفعال غیرخطی هایگره از که دنس

 در گره هر اند،شده متصل کامل طوربه هاMLP ازآنجاکه

 ود.شمی متصل بعدی لایه به نود هر در مشخص وزن با لایهیک

 از پس اتصال وزن تغییر با عصبی شبکه در یادگیری: یادگیری 

 خروجی در خطا میزان اساس بر ها،داده از قطعه هر پردازش

 از که نمونه این. دهدمی رخ انتظار مورد نتیجه با مقایسه در

 تعمیم و عقب به بازگشت طریق از و نظارت با یادگیری

 انجام خطی پرسپترون در مربعات حداقل الگوریتم

 .[12]شودمی

 Hypertext Transfer Protocol

 Distributed denial of service
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 الگوریتم جنگل تصادفی -9-6

 روش یک( RF)3 تصادفی تصمیم هایجنگل یا تصادفی جنگل

 اساس رب که است رگرسیون یا بندیطبقه برای ترکیبی یادگیری

 یبرا کند،می کار تصمیم درخت زیادی تعداد از متشکل ساختاری

 ره هایبینیپیش برای یا( بندیکلاس) هاکلاس خروجی و آموزش

 تصادفی جنگل عملکرد. شودمی بررسی مجزا، شکل به درخت

 حدی تا عملکرد بهبود این اما است، تصمیم درخت از بهتر معمولاً

 .[13]دارد یبستگ هم داده نوع به

 (SVM)9 پشتیبانی بردار اگوریتم ماشین -9-5

 دیبنکلاس برای آن از که است نظارت با یادگیری هایروش از یکی

 جدیدی هایروش ازجمله روش این. شودمی استفاده رگرسیون و

 خود از بندیطبقه برای خوبی کارایی اخیر هایسال در که است

 خطی بندیکلاس یا بندیدسته آن کار اصول. است داده نشان

 انتخاب را خطی کندمی سعی هاداده خطی تقسیم در و است هاداده

 .باشد داشته بهتری شیب که کند

 (KNN)1 همسایه تریننزدیک K الگوریتم -9-3

 رگرسیون و بندیکلاس برای که است ناپارامتری آمار متد یک

 آموزشی مثال تریننزدیک شامل K حالت دو هر در. شودمی استفاده

 در مورداستفاده نوع به بسته آن خروجی و است ایداده فضای در

 وجهت با ،بندیکلاس حالت در. است متغیر رگرسیون و بندیکلاس

 که اینقطه فاصله محاسبه به ،K برای شده مشخص مقدار به

 نقاط تریننزدیک با کنیم مشخص را آن برچسب خواهیممی

 در همسایه، نقاط این حداکثری رأی تعداد به توجه با و پردازدمی

 شودمی گیریتصمیم موردنظر نقطه برچسب با رابطه

 XGBOOST الگوریتم -9-7

 اطربه خ که است ناظر با یادگیری الگوریتم یک XGBoost الگوریتم

 قدرت و آموزش در بالا سرعت خودکار، تنظیم در هایشقابلیت

 حوزه در ابزارها مؤثرترین و قدرتمندترین از یکی عنوانبه ،بینیپیش

 از ایگسترده طیف در و شودمی شناخته ماشین یادگیری

 تا گرفته مالی هایداده وتحلیلتجزیه از عملی، کاربردهای

 .شودمی استفاده پزشکی، هایبینیپیش

                                                 
1 Random forest  
2 Support Vector Machines 
3 K-Nearest Neighbors

 denial-of-service 

 AdaBoost الگوریتم -9-2

 روش یک (Adaptive Boosting ، )مخففAdaBoost الگوریتم

 هایالگوریتم خانواده از الگوریتم ترینمعروف و جمعی یادگیری

Boosting طتوس نمونه یک جمعی، یادگیری یهاتمیالگور در. است 

 نتایج و شودیم یبندکلاسه مختلف بند کلاسه چندین

 نتیجه و هشد ترکیب یکدیگر با ایهوشمندانه شکل به هابندیکلاسه

 رییادگی الگوریتم در. گرددیم تعیین خاص نمونه آن برای نهایی

 لک از منتخب و تصادفی رمجموعهیز یک با بند، کلاسه هر جمعی،

 دبن کلاسه چندین گرفتن شکل با. شودمی داده آموزش ها،نمونه

 اراییک دارای است جمعی نگاه نتیجه که نهایی یبندکلاسه متفاوت،

 .بود خواهد بالاتری

 انواع حملات  -9-2

 0  سحملات انکار سروی(DOS) :سیستم منابع تلاحم این در 

 که شودمی باعث و گیردمی قرار استفاده مورد ازحدبیش

 نای. شود رد منابع گرفتن اختیار در برای نرمال هایدرخواست

 آسیب جهت افزارهانرم ضعف نقاط از معمولاً حملات نوع

 هایکانال در سربار ایجاد با و کنندمیاستفاده  رساندن

 . شوندمی سیستم قانونی هایارتباط مانع ارتباطی

  1حملات کاربر به ریشه(U2Rدر :) با مهاجم حملات این 

 حساب یک به اجتماعی مهندسی مانند هاییروش از استفاده

 ستمسی به و کندمی پیدا دسترسی سیستم روی بر کاربری

 .رساندمی آسیب

  6حملات راه دور به نزدیک(R2Lدر :) با مهاجم حملات این 

 ادهسوءاستفبه  شروع قربانی ماشین به دور راه از غیرمجاز نفوذ

 روی بر بسته ارسال به اقدام و کرده کاربر قانونی حساب از

 توسط و وخطاآزمون روش از استفاده با مهاجم. کندمی شبکه

 زدن حدس به اقدام دیگر هایروش یا خودکار هایاسکریپت

-پیچیده هایروش برخی همچنین. کندمی قربانی عبور کلمه

 سیستم به نفوذ از قبل مهاجم آن در که دارد وجود هم تری

 را سرقت عبور کلمه که کندمی ایبرنامه یک نصب به اقدام

  کند

 برای میزبان یا و شبکه حملات این : در1حملات پوششی 

 شده شناخته هایپذیریآسیب یافتن و اطلاعات آوریجمع

 منظوربه شبکه حملات این در مثالعنوانبه .شودمی پویش

 User to Root 

 Remote to Local 

 Probing



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 هایماشین یا نوع و تعداد تعیین برای اطلاعاتی آوریجمع

 منظوربه میزبان یا و شودمی پویش شبکه در استفاده مورد

 مورد ،در آن استفاده مورد یا و شده نصب برنامه نوع تعیین

 یک گام نخستین عنوانبه کاوش شود. حملهمی واقع حمله

 شودمی گرفته نظر در میزبان یا شبکه به واقعی حمله

 BASHLITEرا لینوکس هایسیستم که است : بدافزاری 

( DDoS)3 شده توزیع سرویس انکار حملات اندازیراه منظوربه

 .[14]کندمی آلوده

 پیشینه پژوهش -6

بررسی  را امضا بر مبتنی تشخیص 9931 سال در همکاران و 9چین

های مرتبط با این ناهنجاری تشخیص به کمک برای روشی و کردند

 بانمیز بر مبتنی آن تحقیق تشخیص اصلی روش. ارائه دادند حوزه

 ازنظر هاآن محتویات با همراه شبکه، یک در میزبان بود که در آن

 قرار نظارت تحت( نتبات فعالیت مثال،عنوانبه) هاناهنجاری

 دلالت بر مشکلاتی در هاآننتایج تحقیق  حال،گیرند بااینمی

 مورد ناولی .داشت امضا وتحلیلتجزیه از استفاده با نتبات تشخیص

 د،شو اجرا شرکتی بزرگ شبکه یک در روش این اگر که است این

مورد . دنباش مؤثر کافی اندازهبه سیستم شود،می باعث شبکه مقیاس

 یدرستبه امضاء تشخیص برای شده اعمال قوانین که است این دوم

 ایجاد شبکه ارتباطات در تغییراتی نتبات زیرا کند؛می کار

 .[15]کندمی

 زیرمجموعه هایالگوریتم از همکاران و1آیگان 9931 سال در

 خودکار رمزگذارهای مدل) HAEs-2017 نام با عمیق، یادگیری

 رمزگذار از نویز حذف و خودکار رمزگذارهای شامل ترکیبی،

 اشیا اینترنت شبکه در نتبات حملات تشخیص جهت( خودکار

-NSL و KDDTest دادهمجموعه از ارزیابی جهت. کردند استفاده

KDD هاآن روش. یافتند دست درصد 00.90 دقتبه و بردند بهره 

 کلاس 1 در را نتبات و DOS, PROBE, R2L, U2R حمله 1

 .[16] بود آن پایین دقت هاآن کار ضعفنقطه اما داد؛می تشخیص

 تشخیص جهت همکاران و0درموتمک میلادی، 9930 سال در

 هزیرمجموع هایالگوریتم از اشیا اینترنت شبکه در نتبات حملات

                                                 
 Distributed denial-of-service 

 Chen

 Aygun
4 McDermott 
5 Long-Short Term Memory 
6 Recurrent Neural Network 
7 Domain Name System 
8 Acknowledgement 

عصبی  شبکه بر مبتنی BLSTM-RNN نام با عمیق، یادگیری

های عصبی بازگشتی شبکه و (LSTM)1 مدتطولانی-کوتاه حافظه
6(RNN) سازدست دادهمجموعه یک از ارزیابی جهت. کردند استفاده 

حمله  پنج هاآن روش. یافتند دست درصد 21.1 دقتبه و بردند بهره
1(DNS ،)0(ACK،) 2(UDP) ،MIRAI کلاس پنج در را نتبات و 

 بیش یعنی آن بالای اجرای زمان آن ضعفنقطه اما داد؛می تشخیص

 .[17] بود دقیقه 1 از

 حملات تشخیص جهت 33لیم و 39کومار میلادی 9932 سال در

 همسایه تریننزدیک k الگوریتم از اشیا اینترنت شبکه نت دربات

 یک از ارزیابی جهت. کردند استفاده عمیق یادگیری زیرمجموعه

 دقیقه 31 مدت به ترافیک جلسه 69 شامل سازدست دادهمجموعه

 درصد 29 دقتبه و بردند بهره مخرب و عادی حملات کلاس دو در

 و TELNET، HTTP_POSTحمله 1 هاآن روش. یافتند دست

HTTP_GET آن ضعفنقطه اما داد؛می تشخیص کلاس سه در را 

 چراکه بود؛ دیگر هایدادهمجموعه روی مذکور روش اجرای عدم

 هایدادهمجموعه در است ممکن عمیق یادگیری آماده هایالگوریتم

 .[18] نماید ایجاد متفاوتی هایدقت مختلف

 نتبات حملات تشخیص جهت 31واسیلیو و 39لوانوی 9932سال  در

 (SVM)30 پشتیبان بردار ماشین الگوریتم از اشیا اینترنت شبکه در

 زا ارزیابی نیز کردند و جهت استفاده عمیق یادگیری زیرمجموعه

 دست درصد 03 دقتبه و برده بهره سازدست دادهمجموعه یک

 ( و DOS)PROBE, R2L, U2R  31 ,حمله 1 هاآن روش. یافتند

 دقت آن ضعفنقطه اما داد؛می تشخیص کلاس پنج در نت رابات

 .[32] بود پایین

 نت دربات حملات تشخیص جهت 31سان و 36شیی، 9999 سال در

 با، قعمی یادگیری زیرمجموعه هایالگوریتم از اشیا اینترنت شبکه

 عصبی شبکه از متشکل ترکیبی مدل LSTM-RNN-2020 نام

LSTM و RNN دادهمجموعه یک از ارزیابی جهت. کاربردند به 

 روش. یافتند دست درصد 22.19 دقتبه و بردند بهره سازدست

 کلاس دو در را ITS VARIANTS و MIRAI حمله دو هاآن

 روی مذکور روش اجرای عدم آن ضعفنقطه دادمی تشخیص

 عمیق یادگیری آماده هایالگوریتم چراکه؛ بود دیگر دادهمجموعه

9 User Datagram Protocol 
10 Kumar 
11 Lim 
12 Loannou 
13 Vassiliou 
14 Support Vector Machine 
15 Denial-of-service 
16 Shi 
17 Sun 
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 ایجاد متفاوتی هایدقت مختلف هایدادهمجموعه در است ممکن

 .[99] نماید

 نت دربات حملات تشخیص جهت همکاران و 3هزام، 9993 سال در

 RNN بازگشتی عصبی شبکه از استفاده با اشیا اینترنت شبکه

 مجموعه از ارزیابی جهت. کاربردند به عمیق یادگیری زیرمجموعه

. یافتند دست درصد 02.11 دقتبه و بردند بهره N-BaIoT داده

 کلاس دو در را MIRAI + BASHLITE حمله دو هاآن روش

 .[93] بود پایین دقت آن ضعفنقطه اما؛ دادمی تشخیص

 عمیق یادگیری مدل یک، 1آلدالایین و 9ابوآلحاجا 9999 سال در

 هایهشبک در نتبات حمله تشخیص برای تصمیم درخت بر مبتنی

 هایویژگی هاآن، کردند ایجاد ELBA-IoT نام به اشیا اینترنت

 یبرا را ایمجموعه یادگیری از استفاده و اشیا اینترنت هایشبکه

 معرض در IoT هایدستگاه در شبکه غیرعادی ترافیک شناسایی

-N دادهمجموعه از ارزیابی برای هاآن درنهایت. کاربردند به خطر

BaIoT-2021 0111 تعداد) نتبات ترافیک نمونه 1111 شامل که 

 برده بهره (Mirai حمله در رکورد 1999 و Bashlite حمله در رکورد

 درخت زیرمجموعه تکنیک سه با دادهمجموعه این ارزیابی از پس و

 هایبخش در( bagged و AdaBoosted ،RUSBoosted) تصمیم

 22.6) تشخیص دقت، کلاسه چند و کلاسه سه، کلاسه دو مختلف

 ضعفنقطه ترینمهم .[99]آوردند دست به ثانیه 09 در را( درصد

 ارک به را دیگری ارزیابی معیار هیچ دقت جز که است این روش این

 عمیق یادگیری زیرمجموعه مختلف هایمدل در چراکه؛ است نبرده

 و حساسیت، دقت پارامتر سه از یا همکاران و هان نظریه طبق

 دقت و صحت، تشخیص معیار ارزیابی :پارامتر 0 از یا و تشخیص

 .شودمی استفاده

 بر شده سازیبهینه روش یک همکاران و المطیری ،9991 سال در

 حملات تشخیص برای( CNN) کانولوشنی عصبی شبکه اساس

 لایهچند معماری یک از هاآن. دادند پیشنهاد اشیا اینترنت در نتبات

 بندیطبقه و ویژگی پردازش هایلایه شامل که بردند بهره عمیق

 مورد IoTID20 دادهمجموعه از استفاده با روش این. بود نهایی

 شناسایی در درصد 20.1 دقتبه توانست و گرفت قرار آزمایش

 زمان روش آن اصلی چالش ،حالنیباا. [91] یابد دست حملات

 سازیبهینه به نیاز که بود بزرگ داده هایمجموعه در بالا پردازش

 . دارد بیشتر

 گراف عصبی شبکه مدل یک همکاران و یانگ ،9991 سال در

                                                 
1 Hezam 
2 Abu Al-Haija 
3 Al-Dala’ien 

(GNN) اب مدل این. کردند معرفی نتبات حملات تشخیص برای را 

 طرواب توانست شبکه، ترافیک هایداده گرافی نمایش از استفاده

 اییشناس را هانتبات و کرده تحلیل را شبکه نودهای بین پیچیده

 آزمایش CICIoT2023 دادهمجموعه روی بر را خود مدل هاآن. کند

 حال،بااین. [90] یافتند دست درصد 20.2 دقتبه و کردند

 پردازش برای بالا محاسباتی منابع به نیاز روش این محدودیت

 . بود حجیم هایداده

 عمیق یادگیری مدل یک آلدالایین و ابوآلحاجا ،9999 سال در

 هایکهشب در نتبات حملات تشخیص برای تصمیم درخت بر مبتنی

 یادگیری هایروش ترکیب از هاآن. دادند ارائه اشیا اینترنت

 برای ،Bagged و AdaBoosted، RUSBoosted شامل ای،مجموعه

-N دادهمجموعه روی بر مدل این. بردند بهره مدل دقت افزایش

BaIoT-2021 هایترافیک از نمونه 1111 شامل که شد آزمایش 

 ستتوان هاآن پیشنهادی مدل که داد نشان نتایج. بود نتبات مخرب

 محدودیت اما آورد، دست به ثانیه 09 در را درصد 22.6 معادل دقتی

 دقت و حساسیت مانند ارزیابی معیارهای سایر بررسی عدم آن

 . [91] بود پذیریتفکیک

 یادگیری ترکیب بر مبتنی روش یک همکاران و لی ،9999 سال در

 تاینترن در نتبات حملات تشخیص برای عمیق هایمدل و انتقالی

 شده دیده آموزش پیش از مدل از هاآن. کردند پیشنهاد اشیا

ResNet شبکه یک از سپس و پیچیده هایویژگی استخراج برای 

 ایهآزمایش. کردند استفاده نهایی بندیطبقه برای متصل کاملاً 

 روش این که داد نشان IoTBotNet دادهمجموعه روی بر شدهانجام

 چالش اما دهد،می ارائه حملات شناسایی در را درصد 21.1 دقت

 .[96] بود زنده هایداده پردازش در بالا محاسباتی تأخیر آن اصلی

( در پژوهشی، استفاده از الگوریتم 9990و همکاران ) 0احمد

را برای شناسایی الگوهای ترافیکی مشکوک  K-meansبندی خوشه

های اینترنت اشیا مورد ارزیابی قرار دادند. نتایج این در دستگاه

قادر است با دقت قابل  K-meansتحقیق نشان داد که الگوریتم 

ص های سالم تشخیرا از دستگاه نتهای آلوده به باتقبولی، دستگاه

های های پیچیده که از تکنیکنتدهد، اما این روش در تشخیص بات

 .[91] هایی روبرو است.کنند، با چالشاستتار پیشرفته استفاده می

های همچنین، تحقیقات اخیر نشان داده است که استفاده از تکنیک

هبود دقت به بتواند تحلیل ترافیک مبتنی بر یادگیری تقویتی می

و  1های اینترنت اشیا کمک کند. لیها در شبکهنتتشخیص بات

 Ahmad 

 Li 



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

ای، یک مدل یادگیری تقویتی عمیق را ( در مطالعه9991همکاران )

های ها در شبکهنتبرای شناسایی الگوهای رفتاری پویای بات

ها نشان داد که مدل اینترنت اشیا پیشنهاد دادند. نتایج آزمایش

نت را در زمان ها قادر است با دقت بالایی، حملات باتپیشنهادی آن

ها جلوگیری کند. با این حال، واقعی شناسایی کند و از گسترش آن

ازی ساین روش نیازمند منابع محاسباتی قابل توجهی است و پیاده

 .[90] هایی همراه استهای اینترنت اشیا با محدودیتآن در دستگاه

 شناسیروش -6

ی متفاوت یعصب یهاشبکه تاکنوننت حملات باتتشخیص  برای

 هیچندلاپروسپترون  یعصب شبکه انیم نیاز ا استکاررفته به

(MLP ) محسوب  یمصنوع یعصب یهااز شبکه یکی از بهترین

اینکه دو روش اصلی تحقیق کمی و کیفی وجود  به با توجه، شودیم

 هرمجموعیز عنوانبه پایتون سازهیشب افزارنرمدارد. در این مقاله از 

 . روش تحقیق کیفی استفاده شده است

با  سازی وپایتون برای مدل سازهیشبدر این تحقیق با استفاده از 

جهت  MLPیادگیری عمیق و شبکه عصبی  هایروش یریکارگبه

)با استفاده از تابع هدف و آموزش(، سیستم  هادادهارزیابی و آموزش 

 شد. کاربردهبهنت بات حملاتعصبی برای تشخیص 

. شودمی بارگذاری پایتون برنامه در N-BaIoT دادهمجموعه ابتدا در

 شود:می انجام زیر شرح به پیشنهادی روش سپس

-N دادهمجموعه از اشیا اینترنت درنت بات حملات تشخیص جهت

BaIoT است، استفاده نت بات حملات انواع 1969696 شامل که

نت بات حمله نوع 33 بندیکلاس برای MLP عصبی گردد. شبکهمی

مرحله اساسی این روش . دو به کار گرفته شد اشیا اینترنت در

 عبارتند از:

 نتبات حملات تشخیص: اول مرحله

 دادهمجموعه بارگذاری 

 هاداده اکتشافی آنالیز اجرای 
3

(EDA) و دادهمجموعه روی بر 

 دستگاه 2 هر هاداده وتحلیلتجزیه

 شودمی تقسیم بخش چند به این مرحله خود آموزش: مرحله: 

o هاداده سازینرمال 

o تست برای ٪91 و آموزش برای ٪11 - هاداده تقسیم :

 09199 تعداد و رکورد 396210 شامل آموزش هایداده

                                                 
1 Exploratory Data Analysis 
2 Accuracy 
3 precision 

 یازده در هاداده این رود،می کار به تست برای رکورد

 شوندمی بندینت طبقهبات حملات کلاس

 عصبی شبکه اصلی مدل ایجاد MLPشبکه مرحله این : در 

 .شودمی ایجاد مخفی لایه سه با MLP عصبی

 موردنظر رکورد 396210 تعداد مرحله این ها: درآموزش داده 

 آموزش مناسب هایوزن به توجه با و پیشنهادی مدل با

 کرارت مناسب تعداد است که به بازگشتی مرحله این بینندمی

 دارد. وجود تکرار 39 فعلی روش در. شودمی

 تست هایداده با شبکه ارزیابی - دوم مرحله

 مورد MLP عصبی شبکه با موردنظر داده 09199 مرحله این در

 نای در .شودمی مشخص بندیکلاس نتایج و گیرندمی قرار تست

 در که دارد وجود کلاس نوع 33 بندی،طبقه نوع به با توجه طرح

 .کندمی مشخص را کلاس نوع خروجی نتیجه پایان،

 پارامترهای آوردن به دست و روش کلی ارزیابی جهت انتها در

 ریختگیدرهم ماتریس از F1»1امتیاز »، و  0پوشش 1، دقت9درستی
6(CM )صحت مورد در را اطلاعاتی ماتریس این. شودمی استفاده 

 عنوانبه اشتباه بندیو طبقه( صحیح) عادی شامل بندیطبقه

 نماید.می ارائه( نادرست) غیرطبیعی

 هایداده حاوی N-BaIoT معتبر دادهمجموعه از آماری جامعه

 شامل هاداده. استفاده شده است اشیا اینترنت دستگاه 2 ترافیکی

-مجموعه این اطلاعات. باشدمی مخرب حملات انواع و خوب ترافیک

 Provision امنیتی دوربین روی سایبری حملات آوریجمع از داده

PT-737E تاس آمدهدستبه عمیق عصبی شبکه سه از استفاده با .

را  IoT تجاری دستگاه 2 واقعی ترافیک هایداده دادهمجموعه این

باشد را می BASHLITE و Mirai نوع از نتبات شامل حملات که

 صورتبه دستگاه 2 از یک هر در شدهانجام حملات گیرد.در بر می

 همین بر. است شدهذخیره CSV فرمت با جدا دادهمجموعه یک

 از یک مورد استفاده قرار گرفت. هر مجزا دادهمجموعه 33 اساس

 33 درنهایت و است خاص حمله شامل اشیا اینترنت رکوردهای

 از یک هر. دارد وجود خطربی نوع یک و حمله نوع 39 شامل کلاس

 1969696 درنهایت و است ویژگی 331 شامل csv فایل 33 این

. دارد وجود دادهمجموعه این در نتبات حملات انواع مورد در رکورد

 از یک هر حملات از استفاده امکان دادهمجموعه این مزایای از یکی

 .است آن لیوتحلهیتجز دستگاه و 2

4 Recall 
5 F1 Score 
6 Confusion Matrix 



 909 یال 962، صفحه 3090، بهار و تابستان 60و  61 یهاهفدهم، شمارهسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

911 

 سازی و نتایجشبیه -5

 ،رودیبه شمار م یفیک قیتحق رمجموعهیز نیترمهم یسازهیشب

 کی یرو شیآزما کی یواقع جینتا انیب یبرا یسازهیشب

 هایسازهی. شبرودیبه کار م یشگاهیآزما طی، تحت شرادادهمجموعه

ه ببا توجه  روندیبه کار م جینتا یابیو ارز یسازمدل یاغلب برا

انتخاب  یمقاله برا نیقبل، در ا یهاشده در بخشارائه حاتیتوض

تعداد  لیبه دل N-BaIoT دادهمجموعهو آموزش از  تستها داده

در بخش  نتباتمرتبط با حملات  یهامناسب از داده یهاداده

 آموزش و تست استفاده شده است.

 عصبی شبکه از پیشنهادی مدل MLP حملات تشخیص برای 

 %91 و آموزش برای هاداده %11 است، که شده تشکیل نتبات

-مجموعه ابتدا .گرفتند قرار مورد استفاده مدل تست برای نیز

 در موجود اطلاعات بارگذاری شده و سپس پایتون در داده

 دادهمجموعه در موجود هایکلاس ،شد استخراج دادهمجموعه

نشان  3آن در جدول  رکوردهای تعداد همراه به نوع برحسب

 داده شده است:

 نوع برحسب دادهمجموعههای موجود در کلاس: 4جدول 

 نوع تعداد رکورد ردیف

3 62154 benign 

9 61380 gafgyt_combo 

1 30898 gafgyt_junk 

0 29297 gafgyt_scan 

1 104510 gafgyt_tcp 

6 104011 gafgyt_udp 

1 60554 mirai_ack 

0 96781 mirai_scan 

2 65746 mirai_syn 

39 156248 mirai_udp 

33 56681 mirai_udpplain 

 یبندطبقه و بررسی نت،بات حملات تشخیص جهت در مرحله بعد

 در EDA هاداده اکتشافی آنالیز از کلاس، هر در رکوردها تعداد

 رکوردهای بندیطبقه 3شکل در. شودمی استفاده دادهمجموعه

 شودمی مشاهده کلاس 33 در دادهمجموعه

 دریازده کلاس دادهمجموعهی رکوردهای بندطبقه. 4شکل 

 بخش دو به دادهمجموعه در موجود هایداده، سازینرمال مرحله در

 شودمی استفاده پایتون در train_test_split تابع از آموزش و تست

 .آمد دست به است و تست آموزش هایداده شامل که زیر نتایج و

Test data: 42320 

Train data: 126958 

 بار 36 با و دادهمجموعه داده 396210 بین از MLP عصبی شبکه

 دهدنشان می را درصد 2 زیر خطای و درصد 29.11 دقت تکرار

 (.9 شکل)

 
 MLP)الف(. میزان دقت شبکه عصبی  9شکل 
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 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 
 MLPشبکه عصبی  در خطااز (. میزان ب) 9شکل 

 

ی هااریمع با استفاده از یبندطبقه ی روش پیشنهادی،ابیارز یبرا

زیر محاسبه  صورتبه وانجام  «F1امتیاز »، و پوشش ،درستی، دقت

 شوند:می

 صیتشختعداد موارد درست  میحاصل از تقس اریمع درستی: این

 آیدبه دست می ،به کل موارد داده شده

 می( تقسحیبرچسب صح ی)دارا شدهیبندتعداد موارد طبقهدقت: 

 نادرست با برچسب متعلق به آن طبقه است ایجمع اقلام درست 

به  شدهیبندطبقه یدرستکه به یاز موارد یاشاره به کسرپوشش: 

 دارد کلاس کیدر  شدهیبندتعداد کل موارد طبقه

 فیرو تع یبندطبقه ییکارا یابیارز یبرا دیمف اریمع : یکF1امتیاز 

 است دقتو  پوشش ریمقاد یوزن نیانگیم

 و( رکورد 09199) «رکورد تعداد» پارامترهای از مدل ارزیابی جهت

. است شده استفاده ارزیابی معیارهای و( 36) «آزمایش دور تعداد»

 ،ارزیابی درستی، دقت پارامتر 0 اساس بر ریختگی،درهم 9 جدول در

 مذکور کلاس 33 با و پیشنهادی مدل روی بر« F1امتیاز »، و پوشش

 .شد حاصل زیر موارد

 29.11پوشش  ،01.22 دقت ،29.11 درستی پیشنهادی، روش در

آمده بر  دستبه در ادامه نتایج  .آمد دست به F1 01.19امتیاز  و

 گردد. ها ارائه میکارگیری سایر روشحسب پارامترهای فوق با به

 

 

                                                 
1 AlFaysal 

 ریختگی روش پیشنهادیدرهم جدول. 9جدول 

Support f1-score recall precision  

3774 1.00 1.00 1.00 benign 

3790 0.99 0.99 1.00 gafgyt_combo 

3891 0.99 1.00 0.99 gafgyt_junk 

3666 1.00 1.00 1.00 gafgyt_scan 

3928 0.67 1.00 0.50 gafgyt_tcp 

3922 0.00 0.00 0.00 gafgyt_udp

3784 0.99 1.00 0.98 mirai_ack 

3678 1.00 1.00 1.00 mirai_scan 

4148 1.00 1.00 1.00 mirai_syn

3863 1.00 1.00 1.00 mirai_udp 

3876 0.99 0.98 1.00 mirai_udpplain 

 

 روش یک از نتبات حملات تشخیص جهت همکاران و 3الفیصل

 استفاده XGB-RF نام به ترکیبی ماشین یادگیری بر مبتنی ترکیبی

 درصد 11 صورتبه N-BaIoT دادهمجموعه با روش این در. اندکرده

 ایجاد پایتون در تست برای هاداده درصد 91 و آموزش برای هاداده

، 12.60دقت  ، 09.16 درستی هاآنروش  در. شد سازیشبیه و

 .آمد دست به F1 09.23و امتیاز  01.01پوشش 

جهت تشخیص حملات  میلادی 9931آیگان و همکاران در سال 

ی های زیرمجموعه یادگیرنت در شبکه اینترنت اشیا از الگوریتمبات

)مدل رمزگذارهای خودکار ترکیبی،  HAEs-2017 در با نامعمیق، 

ار و حذف نویز از رمزگذار خودکار( استفاده شامل رمزگذارهای خودک

بهره  NSL-KDD و KDDTest دادهمجموعهکردند. جهت ارزیابی از 

حمله  1 هاآندرصد دست یافتند. روش  00.90دقت بردند و به

DOS, PROBE, R2L, U2R کلاس تشخیص  1نت را در و بات

جنگل  تمیاز الگورنت باتحملات  صیجهت تشخ. [31] دادمی

درصد  11صورت به N-BaIoT دادهمجموعه بر روی (RF)یتصادف

در شد.  استفاده تست یها برادرصد داده 91و  آموزش یها براداده

 ابیپارامتر ارز 0بر اساس ی این الگوریتم را ختگیردرهم 1جدول 

 آمده است. F1امتیاز و  پوشش، ، دقتدرستی

 ،61.61، دقت 61.39درستی  (RF) یجنگل تصادف تمیالگوردر 

 به دست آمد. F1 10.00امتیاز و  69.11پوشش 
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(RF) یجنگل تصادف تمیالگورریختگی درهم جدول. 6جدول 
support f1-score recall precision  

7784 0.91 0.97 0.85 Benign 

3553 0.68 0.51 1.00 gafgyt_combo 

5341 0.96 1.00 0.93 gafgyt_junk 

3256 0.04 0.02 0.56 gafgyt_scan 

3987 0.18 0.10 0.79 gafgyt_tcp 

4273 0.62 0.98 0.45 gafgyt_udp 

6160 0.70 0.84 0.60 mirai_ack 

6192 0.53 0.44 0.67 mirai_scan 

5857 0.69 0.77 0.63 mirai_syn 

6518 0.68 1.00 0.52 mirai_udp 

5939 0.00 0.00 0.00 mirai_udpplain 

58860 0.65 Accuracy 

58860 0.54 0.60 0.64 macro avg 

58860 0.58 0.65 0.63 weighted avg 

 تشخیص جهت همکاران و درموتمک، میلادی 9930 سال در

 هزیرمجموع هایالگوریتم از اشیا اینترنت شبکه در نتبات حملات

 عصبی شبکه بر مبتنی BLSTM-RNN نام با، عمیق یادگیری

LSTM  و RNN دادهمجموعه یک از ارزیابی جهت. کردند استفاده 

 هاآن روش. یافتند دست درصد 21.1 دقتبه و بردند بهره سازدست

 کلاس 1 در را نتبات و MIRAI, UDP, ACK, DNS حمله 1

 بیش یعنی آن بالای اجرای زمان آن ضعفنقطه اما؛ دادمی تشخیص

 الگوریتم از نتبات حملات تشخیص جهت .[30] بود دقیقه 1 از

 N-BaIoT دادهمجموعه روی بر(svm) پشتیبان بردار ماشین

 برای هاداده درصد 91 و آموزش برای هاداده درصد 11 صورتبه

 بر الگوریتم این ریختگیدرهم 0 جدول در. شودمی استفاده تست

نشان  F1امتیاز و  پوشش، ، دقتارزیابی درستی پارامتر 0 اساس

 .است داده شده

، 11.02 درستی( svm) پشتیبان بردار ماشین الگوریتم در

 آمد. دست به F1 09.12امتیاز  و 09.12پوشش  ، 10.39دقت

 حملات تشخیص جهت واسیلیو و میلادی لوانوی 9932 سال در

 تیبانپش بردار ماشین الگوریتم از اشیا اینترنت شبکه در نتبات

SVM زا ارزیابی جهت. کردند استفاده عمیق یادگیری زیرمجموعه 

 دست درصد 03 دقتبه و بردند بهره سازدست دادهمجموعه یک

 نتبات و DOS, PROBE, R2L, U2R حملهپنج  هاآن روش. یافتند

ود ب پایین دقت آن ضعفنقطه اما؛ دادمی تشخیص کلاس پنج در را

 تریننزدیک K الگوریتم از نتبات حملات تشخیص جهت . [32]

 درصد 11 صورتبه N-BaIoT دادهمجموعه روی بر( knn) همسایه

. کردند استفاده تست برای هاداده درصد 91 و آموزش برای هاداده

 یابیارز پارامتر 0 اساس بر الگوریتم این ریختگیدرهم 1 جدول در

 .است نشان داده شده F1امتیاز و  پوشش، دقت ،درستی

 (svm) بانیبردار پشت نیماشریختگی الگوریتم درهم جدول. 6جدول 
support f1-score recall precision  

7779 0.83 0.72 0.98 benign 

3741 0.99 0.97 1.00 gafgyt_combo 

5305 0.97 1.00 0.94 gafgyt_junk 

3277 0.92 0.89 0.96 gafgyt_scan 

3939 0.97 0.98 0.96 gafgyt_tcp 

4240 0.97 0.97 0.98 gafgyt_udp 

6049 0.68 0.70 0.66 mirai_ack 

6231 0.66 0.64 0.69 mirai_scan 

5855 0.98 0.97 0.98 mirai_syn 

6507 0.62 1.00 0.44 mirai_udp 

5937 0.00 0.00 0.00 mirai_udpplain 

58860 0.78 accuracy 

58860 0.75 0.80 0.78 macro avg 

58860 0.58 0.78 0.75 weighted avg 

 (knn) هیهمسا نیترکینزد K تمیالگورریختگی درهم جدول. 5جدول 

support f1-score recall precision 

7667 1.00 1.00 1.00 benign 

3602 0.97 0.96 0.98 gafgyt_combo 

5349 0.98 1.00 0.96 gafgyt_junk 

3290 0.96 0.93 0.99 gafgyt_scan 

3909 0.95 0.94 0.96 gafgyt_tcp 

4273 0.95 0.97 0.94 gafgyt_udp 

6092 0.89 0.87 0.91 mirai_ack 

6166 0.89 0.91 0.87 mirai_scan 

5908 1.00 1.00 0.99 mirai_syn 

6629 0.00 0.00 0.29 mirai_udp 

5975 0.64 1.00 0.47 mirai_udpplain 

58860 0.85 Accuracy 

58860 0.84 0.87 0.85 macro avg 

58860 0.82 0.85 0.83 weighted avg 

دقت ، 01.39 درستی( knn) همسایه تریننزدیک K الگوریتم در

 .آمد دست به F1 01.21امتیاز  و 01.99پوشش  ، 01.30

 نتبات حملات تشخیص جهت لیم کومار ومیلادی  9932 سال در

 زیرمجموعه همسایه تریننزدیک k الگوریتم از اشیا اینترنت شبکه در

 دادهمجموعه یک از ارزیابی جهت. کردند استفاده عمیق یادگیری

 کلاس دو در دقیقه 31 مدت به ترافیک جلسه 69 شامل سازدست

. یافتند دست درصد 29 دقتبه و بردند بهره مخرب و عادی حملات

 را TELNET, HTTP_POST, HTTP_GET حمله 1 هاآن روش

 روش اجرای عدم آن ضعفنقطه اما؛ دادمی تشخیص کلاس سه در

 آماده هایالگوریتم که چرا؛ بود دیگر هایدادهمجموعه روی مذکور

 هایدقت مختلف هایدادهمجموعه در است ممکن عمیق یادگیری



 MLP یبا استفاده از شبکه عصب ایاش نترنتیا هایشبکه در نتحملات بات صیبهبود دقت تشخ

 

 از نتبات حملات تشخیص . جهت[32] نماید ایجاد متفاوتی

 11 صورتبه N-BaIoT دادهمجموعه روی بر XGBOOST الگوریتم

 استفاده تست برای هاداده درصد 91 و آموزش برای هاداده درصد

 پارامتر 0 اساس بر را الگوریتم این ریختگیدرهم 6 جدول در. شد

 .ارائه شده است F1امتیاز و  پوشش، ، دقتدرستی ارزیابی

 XGBOOST تمیالگورریختگی درهم جدول. 3جدول 
support f1-score recall precision 

7723 0.99 0.99 1.00 Benign 

3634 1.00 1.00 1.00 gafgyt_combo 

5281 1.00 1.00 1.00 gafgyt_junk 

3294 1.00 1.00 1.00 gafgyt_scan 

3899 0.98 0.98 0.98 gafgyt_tcp 

4276 0.98 0.98 0.98 gafgyt_udp 

6145 1.00 0.99 1.00 mirai_ack 

6156 0.99 1.00 0.99 mirai_scan 

5860 1.00 1.00 1.00 mirai_syn 

6551 0.68 1.00 0.52 mirai_udp 

6041 0.00 0.00 0.67 mirai_udpplain 

58860 0.89 accuracy 

58860 0.88 0.90 0.92 macro avg 

58860 0.86 0.89 0.91 weighted avg 

پوشش ، 29.30، دقت 02.99درستی  XGBOOST تمیالگور در

 به دست آمد. F1 01.11امتیاز  و 29.16

 الگوریتم از نتبات حملات تشخیص در همان تحقیق جهت

AdaBoost دادهمجموعه روی بر N-BaIoT درصد 11 صورتبه 

 در. شد استفاده تست برای هاداده درصد 91 و آموزش برای هاداده

 ارزیابی پارامتر 0 اساس بر را الگوریتم این ریختگیدرهم 1 جدول

 .است شده آورده F1امتیاز و  پوشش، ، دقتدرستی

 

 AdaBoost تمیالگورریختگی درهم جدول. 7جدول 

support f1-score recall precision 

7790 0.53 0.99 0.36 benign 

3594 0.06 0.03 0.60 gafgyt_combo 

5390 0.99 1.00 0.99 gafgyt_junk 

3376 0.00 0.00 0.00 gafgyt_scan 

3924 0.00 0.00 0.00 gafgyt_tcp 

6057 0.46 1.00 0.30 gafgyt_udp 

6145 1.00 0.99 1.00 mirai_ack 

6256 0.00 0.00 0.00 mirai_scan 

5824 0.00 0.00 0.00 mirai_syn 

6307 0.00 0.00 0.00 mirai_udp 

6050 0.00 0.00 0.00 mirai_udpplain 

58860 0.40 accuracy 

58860 0.23 0.36 0.24 macro avg 

58860 0.25 0.40 0.23 weighted avg 

پوشش  ،91.00دقت  ،12.20درستی  AdaBoost تمیالگوردر 

 به دست آمد. F1 91.06امتیاز و  16.09

 تحلیل نتایج -3

 دلم اجرای از آمده دست به نتایج تحلیل و بررسی به بخش این در

 حملات تشخیص برای MLP عصبی شبکه بر مبتنی پیشنهادی

 هامدل ردیگ با آمده دست به نتایج مقایسه و اشیا اینترنت در نتبات

 قرار بحث مورد اصلی دستاوردهای و پرداخته موجود هایروش و

 گیرد.می

 پیشنهادی روش ارزیابی -3-4

 از استفاده با MLP عصبی شبکه بر مبتنی پیشنهادی روش

 رکورد میلیون 1 از بیش شامل که ،N-BaIoTمعتبر دادهمجموعه

 مختلف کلاس 33 شامل دادهمجموعه این. است دیده آموزش است،

 کلاس یک و حمله نوع 39 تعداد، این از که باشدمی نتبات حملات

 هاداده آموزش، مرحله در. است (benign) عادی ترافیک به مربوط

 تکرار بار 36 با مدل و شدند تقسیم تست و آموزش بخش دو به

 عملکرد دهندهنشان دقت، این .است یافته دست %29.11 دقتبه

 ،مدل این قوت نقاط از یکی. است حملات تشخیص در مدل مطلوب

 شبکه از استفاده دلیل به که است( %2 از کمتر) پایین خطای میزان

 هایتکنیک کارگیریبه و مخفی یلایه سه با MLP عصبی

 .است آمده دست به مناسب سازیبهینه

 هاروش سایر با مقایسه -3-9

 مانند ماشین یادگیری هایروش سایر با پیشنهادی MLP مدل

 تریننزدیک K ،(SVM) پشتیبان بردار ماشین ،(RF) تصادفی جنگل

. است شده مقایسه AdaBoost و ،XGBOOST ،(KNN) همسایه

 ارزیابی پارامترهای تمامی در MLP مدل که دهدمی نشان نتایج

 نشان خود از بهتری عملکرد F1امتیاز  و پوشش دقت، درستی، شامل

 .است داده

 شده ارائه دیگر هایروش با MLP مدل نتایج یمقایسه ،0 جدول در

 .است

 ها. مقایسه با سایر روش2جدول 

 Accuracy Precision Recall F1-Score روش

 MLP 01.19 %29.11 %01.22 %29.11 (یشنهادی)پ% 
 00.39% 09.61% 01.01% 00.29% (RF) یتصادف جنگل

 %09.01 %09.91 %06.01 %06.01 انبیبردار پشت نیماش
KNN 01.10% 12.39% 00.29% 03.21% 

XGBOOST 02.91% 01.01% 00.19% 01.22% 
AdaBoost 01.19% 03.61% 06.29% 00.99% 
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 درستی با MLP مدل شود،می مشاهده 0 جدول در که طورهمان

 هایمدل میان در را عملکرد بهترین F1 01.19%و امتیاز  29.11%

 بکهش بالای کارایی دهندهنشان نتایج این. است داشته مقایسه مورد

 رد ماشین یریادگی هایالگوریتم دیگر با مقایسه در MLP عصبی

 .است نتبات حملات تشخیص

 رد مخفی لایه سه از استفاده که دهدمی نشان نتایج تحلیل عمق

. است داشته مدل عملکرد بهبود در مهمی نقش MLP عصبی شبکه

 سازیفعال توابع کارگیریبه و هانرون مناسب تعداد با مخفی لایه هر

 در موجود الگوهای و پیچیده هایویژگی است توانسته مناسب،

 .کند شناسایی خوبیبه را نتبات حملات به مربوط هایداده

 هایتکنیک از استفاده مدل، موفقیت عوامل از دیگر یکی

 سازینرمال. است بوده هاویژگی صحیح انتخاب و هاداده سازینرمال

 اثرات کاهش و هاداده پردازش در مدل کارایی بهبود باعث هاداده

 شود.می غیرعادی هایداده و نویز

 گیریهجنتی -7

 (MLP) چندلایه پرسپترون عصبی شبکه مدل یک پژوهش، این در

 در نتبات حملات تشخیص برای پیشرفته راهکار یک عنوانبه

 اصلی هدف. گرفت قرار ارزیابی مورد و معرفی (IoT) اشیا اینترنت

 و تشخیص برای دقیق و کارآمد روش یک به دستیابی پژوهش، این

 افزایش با که بود، IoT هایمحیط در سایبری حملات بندیطبقه

 بدیلت اساسی چالشی به اینترنت، به متصل هایدستگاه روزافزون

 چندین دهندهنشان تحقیق این از آمدهدستبه نتایج. است شده

 در توجهیقابل طوربه تواندمی که است ارزشمند و مهم دستاورد

 .باشد مؤثر IoT هایشبکه امنیت بهبود

 بسیار عملکرد %29.11 دقت با توانست پیشنهادی MLP مدل

 میزان این. دهد نشان خود از نتبات حملات شناسایی در را مطلوبی

 برتری ارزیابی، مورد هایروش سایر با مقایسه در دقت

 در مدل بالای توانایی گویای و دهدمی نشان را ایملاحظهقابل

 .است پیچیده حملاتی الگوهای تشخیص و یادگیری

 انتخاب و سازینرمال هایتکنیک از استفاده با MLP مدل

 حتی بررسی، مورد هایدادهمجموعه تمامی در مناسب، هایویژگی

 پایداری عملکرد توانست پیچیده، و نامتعادل هایداده با مواجهه در

 ممکن هاداده واقعی، شرایط در زیرا است مهم نکته این. دهد نشان را

 در مدل قوی عملکرد و باشند، غیرمتعادل و متنوع شدتبه است

 .کند کمک IoT هایشبکه امنیت افزایش به تواندمی شرایط این

                                                 
 False Positives

 در 3نادرست هشدارهای نرخ بودن پایین اهمیت به توجه با

 به خنر این کاهش با توانست پیشنهادی مدل امنیتی، هایسیستم

 رد اعتمادقابل ابزار یک عنوانبه تواندمی که دهد نشان ،%2 از کمتر

 رد ویژهبه ویژگی این. گیرد قرار استفاده مورد عملیاتی هایمحیط

 از است، متنوع و بالا بسیار ورودی هایداده حجم که هاییمحیط

 .است برخوردار بالایی اهمیت

 نشان ماشین یادگیری هایروش سایر با MLP مدل عملکرد مقایسه

 پوشش دقت، درستی، ارزیابی پارامترهای تمامی در مدل این که داد

 هاییروش مقابل در ویژه،به. است داشته بهتری عملکرد F1امتیاز  و

 مدل ،(SVM) پشتیبان بردار ماشین و (RF) تصادفی جنگل مانند

MLP ترقیقد شناسایی با توانست بلکه داشت، بالاتری دقت تنهانه 

 برای که دهد نشان نادرست، هشدارهای کاهش و حملات

 .است ترمناسب IoT هایمحیط در عملیاتی کاربردهای

 میقع یادگیری هایتکنیک از استفاده با که داد نشان پژوهش این

 IoTهایشبکه امنیت ایملاحظه قابل طوربه توانمی ،MLPد مانن

 لگوهایا تفکیک و شناسایی در توانایی با مدل این. بخشید بهبود را

 هایسیستم در مؤثر ابزار یک عنوانبه تواندمی حملات، پیچیده

  .شود گرفته کار به IoT هایشبکه در حملات تشخیص و پیشگیری

 عصبی هایشبکه از استفاده که داد نشان پژوهش این ،تیدرنها

 سایبری امنیت تقویت در مهمی نقش تواندمی MLP مانند عمیق

های دیگر ، که در مقایسه با روشکند ایفا IoT هایشبکه در

 توجه با شاخص عملکرد بهتری را نشان داده است. صورتبه

ینده رشد فزا اینترنت به متصل هایدستگاه توسعه و رشد سرعتبه

 هایروش بهبود نهیدرزم تحقیقات اهمیت ،IoTهای شبکه

 پیشنهادی MLP مدل و شده بیشتر سایبری حملات تشخیص

 رفتهگ کار به زمینه این در پیشرو ابزارهای از یکی عنوانبه تواندمی

های امنیتی و تا حدی همچنین با توجه به افزایش تهدید .شود

ناشناخته بودن بعضی از این تهدیدات هر روش یا ابزاری که به بهبود 

تواند در افزایش اعتماد به شناخت این تهدیدات کمک کند، می

 برای را راه دستاوردها این ای بازی کند.مجازی نقش عمده فضای

 در الاب کارایی و دقت با عملیاتی ابزارهای توسعه و بیشتر تحقیقات

 .سازدمی هموار IoT هایشبکه امنیت زمینه
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