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 چکیده

از مشارکت کم یا مشارکت بدون کیفیت  هاهاي محاسبات انسانی اکثر آنهاي شگرف در حوزه طراحی سیستموجود پیشرفت با

 کنندگانمشارکتها تا حدود زیادي به رفتار موفقیت این سیستمشوند. ها با شکست مواجه میبرند و درصد بالایی از آنرنج می

کوچکی از کارها هستند و هر کار سود کمی  هايهایی محاسبات انسانی شامل واحدسیستم کهازآنجاییدر سیستم بستگی دارد. 

تحریک  یخوببهدهند که براي انجام آن ها در صورتی در سیستم رفتار مطلوبی بروز میرساند، انسانکنندگان میبه مشارکت

از ایجاد قرار دادیم. هدف ما  یموردبررساین مسئله را در سیستم محاسبات انسانی تشخیص نفوذ  ما ر این مقاله،دشده باشند. 

تحریک افزایش مشارکت، انجام کارها توسط افراد متخصص و  انجام کارها با بیشترین تلاش و دقت در ازاي کمترین هزینه 

دهی محرک کردیم. ایده طراحی هاي مناسب براي این سیستم اقدام به طراحی مکانیزم پاداشاز انتخاب محرک . پساستممکن 

مشارکت کارکنان استفاده  توافق  و از ضریب کاپا براي ارزیابی استها کارکنان در تعیین پاداش آناین مکانیزم استفاده از مهارت 

ها براي تحلیل مکانیزم و تعیین حداقل پاداش ممکن براي هر دسته از کارها شده است. پس از طراحی این مکانیزم از نظریه بازي

شود و با اختصاص کمترین و باکیفیت از شکست سیستم جلوگیري می کنیم.  با تشویق کارکنان به مشارکت زیاداستفاده می

کنیم. طراحی این مکانیزم منجر به افزایش دقت منابع مالی موردنیاز به کارکنان، منابع مالی سیستم را مدیریت می

کاهش نرخ کنندگان و درنتیجه افزایش دقت سیستم محاسبات انسانی تشخیص نفوذ در شناسایی حملات جدید و مشارکت

 شود.ها میهشدار اشتباه آن

 .، ضریب کاپاتشخیص نفوذ محاسبات انسانی، نظریه بازي،، محرک یدهپاداش : واژگان کلیدی

 

 

 مقدمه . 1

امروزه با فراگیر شدن علم کامپیوتر حملات سایبري 

منظور مقابله با این . بهاستروز در حال افزایش روزبه

شود که حملات از ابزارهاي مختلفی استفاده می

اما . استها ترین آنهاي تشخیص نفوذ یک از مهمسیستم

برند. تشخیص نفوذ از دو نقص اساسی رنج می هايسیستم

شده نرخ هشدار ها در مواجه با حملات شناختهاین سیستم

اشتباه بسیار بالایی دارند و در مواجه با حملات ناشناخته 
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ها تشخیص دقت بسیار پائینی دارند. معمولاً در کنار سیستم

 شود وعنوان مدیر سیستم استفاده مینفوذ از یک انسان به

تشخیص  هاي دریافتی از سیستموظیفه آن بررسی هشدار

گیري نهایی در مورد حمله بودن یا نبودن و نفوذ و تصمیم

. این شخص ممکن است استها گویی به آننحوه پاسخ

دانش محدودي داشته باشد یا در مورد برخی حملات جدید 

دانش نداشته باشد درنتیجه دقت لازم در تشخیص حملات 

یک نفر استفاده از یک سیستم  يجابه. بنابراین را ندارد

محاسبات انسانی با عنوان سیستم محاسبات انسانی 

 [.1تشخیص نفوذ پیشنهاد شده است ]

عنوان منبع محاسباتی منطقی با عنوان استفاده از انسان به

سیستم محاسبات انسانی اولین بار توسط ون آهو در سال 

هاي ه کار سیستم[. نحو2پیشنهاد شده است ] 2005

ها محاسبات انسانی به این شکل است که در این سیستم

ها موبایل براي انسانیا  سؤالات محاسباتی توسط وب، ایمیل

ها آن يهاشود و سپس پاسخکنندگان( ارسال می)مشارکت

شود تا پاسخ مسئله حاصل شود آوري و ترکیب میجمع

در  و توانایی آناستفاده از هوش انسان  کهازآنجایی[. 3]

صورت کلی و یکجا براي تشخیص بررسی ترافیک شبکه به

 بهنفوذ کارا است، سیستم محاسبات انسانی تشخیص نفوذ 

آمده است. نحوه کار سیستم محاسبات انسانی  وجود

تشخیص نفوذ بدین شکل است که الگوي ترافیک شبکه و 

کنندگان که متخصصان شبکه خصوصیات آن براي مشارکت

شود سپس متخصصان با دیدن این الگوها ند، ارسال میهست

گیري در مورد حمله بودن یا نبودن و نوع حمله تصمیم

کنندگان هاي مشارکتآوري پاسخکنند. پس از جمعمی

ها در مورد ترافیک ترکیب کرده و نظر کلی آن باهمرا  هاآن

شود. پس از استخراج پاسخ کلی آن را میشبکه استخراج 

 دهند.قرار می مورداستفادهستم تشخیص نفوذ در سی

هاي محاسبات انسانی تا حد زیادي به موفقیت سیستم

صورت واقعی در سیستم رفتار و ایفاي هایی که بهانسان

ها تأثیر کنند، بستگی دارد و کیفیت پاسخ آننقش می

هاي مستقیم بر روي موفقیت سیستم دارد. چون سیستم

احدهاي کوچکی از کارها هستند محاسبات انسانی شامل و

ها در رسانند، آنکنندگان سود نمیکه مستقیماً به مشارکت

کنند که محرک براي انجام صورتی در سیستم شرکت می

که تعداد آن کار وجود داشته باشد. در حقیقت درحالی

                                                           
1 DARPA 

زیادي سیستم محاسبات انسانی تحت وب وجود دارد، اما 

ها بسیار متفاوت یستمسطح مشارکت و همکاري در این س

ي تحریک انسان براي ها در نحوهاست. تفاوت این سیستم

تر است که استفاده از آن سیستم است و سیستمی موفق

توانند ها میبتواند تحریک لازم را ایجاد کرده باشد. انسان

در ازاي دریافت پول، رسیدن به شهرت، اهداف خیرخواهانه 

ي و سرگرمی( اقدام به یا در خلال کارهاي ضمنی )باز

[. ساختار 4هاي محاسبات انسانی نمایند ]شرکت در سیستم

. پس از انتخاب محرک مناسب، یک استمقاله به این شکل 

آمیز براي کارکنان سیسستم محاسبات مکانیزم تحریک

کنیم. سپس این مکانیزم انسانی تشخیص نفوذ طراحی می

کنیم تا ی میها تحلیل و بررسرا بر اساس نظریه بازي

آمیز مطمئن شویم به  اهداف خود از ایجاد مکانیزم تحریک

ایم و کمترین پاداش ممکن را براي هر دسته از کارها رسیده

را  زیآمکیتحرکنیم. در پایان درستی مکانیزم را تعیین می

 دهیم.سازي نشان مینیز بر اساس نتایج پیاده

 

 مرتبط یکارها. 2

منظور محاسبات انسانی زیادي از نظریه بازي به هايسیستم

اند. دهی خود استفاده کردهطراحی و تحلیل سیستم پاداش

ها اهداف متفاوتی از طراحی و تحلیل سیستم این سیستم

اند. برخی از ها داشتهدهی خود بر اساس نظریه بازيپاداش

منظور افزایش مشارکت کارکنان، برخی دیگر ها بهآن

ور استخراج نظر درست و واقعی کاربران و بعضی منظبه

کنندگان این کار منظور استخراج بیشترین تلاش شرکتبه

یک مثال عمومی  1دارپادهند. چالش بالن قرمز را انجام می

هاي محاسبات انسانی بود که هدف او از تحریک از سیستم

 [.5افزایش مشارکت بوده است ]

هاي محاسبات انسانی در سیستمیکی از کاربردهاي رایج 

که  استمحدوده استفاده از جمع، براي ارزیابی یا قضاوت 

[ یک مکانیزم 6نامند. در ]می 2سپاريها را جمعاین سیستم

ها است. هدف آن شنهادشدهیپها تحریک براي این سیستم

از ایجاد تحریک استخراج حداکثر تلاش کارکنان بوده و از 

هاي پاسخ شدهارائهاند. در مکانیزم ردهمحرک پول استفاده ک

ها و توافق کارکنان دارد و از پاسخ 1و  0کارکنان دو حالت 

براي امتیازدهی و ایجاد تحریک استفاده شده است. پس از 

2 Crowdsourcing 
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ها نشان بر اساس نظریه بازي شدهارائهتحلیل مکانیزم 

. در استاند که اعمال بیشترین تلاش یک تعادل نش داده

حتی اگر  رسدیمسود به تمام کارکنان  شدهارائه مکانیزم

سطح مهارت متفاوتی داشته باشند و این یکی معایب این 

. از دیگر معایب مکانیزم این است که  در استمکانیزم 

جایزه  کسچیهحالتی که همه کارکنان پاسخ یک دهند، 

 باشند.ها شانسی میگیرد و فرض بر این است که پاسخنمی

سپاري ارائه هاي جمعز یک مکانیزم براي سیستم[ نی7در ]

ها هدف از تحریک را افزایش مشارکت و بهینه شده است. آن

کردن میزان پرداختی به کارکنان معرفی کرده و از محرک 

کنند. پس از ارائه مکانیزم تحریک آن را پول استفاده می

اند که اند و نشان دادهتحت بازي استکلبرگ تحلیل کرده

ها منجر به افزایش مشارکت و بهینه کردن میزان نیزم آنمکا

 شدهارائهشود. از معایب مکانیزم پرداختی به کارکنان می

هاي کاربران و تعیین توان به عدم اعتبارسنجی پاسخمی

 پاداش قبل از انجام کارها اشاره کرد.

هاي [ نیز یک مکانیزم تحریک براي سیستم8در ]

ها هدف از تحریک را انجام است. آنسپاري ارائه شده جمع

اند و از محرک پول کارها توسط افراد متخصص معرفی کرده

ها توسط ارزیابی پاسخ شدهارائهاند. در مکانیزم استفاده کرده

پذیرد و پاداش بین افرادي که کننده صورت میدرخواست

کننده پذیرفته شده است ها توسط درخواستآن پاسخ

ها از یک مکانیزم تنبیه براي جلوگیري آنشود. تقسیم می

لیل مکانیزم تحاز اند و پس از تقلب کارکنان استفاده کرده

اند که انجام کارها توسط ها نشان دادهنظریه بازي اساس بر

. از استمتخصصین با اعمال تلاش زیاد، نقطه تعادل بازي 

توان به تعیین پاداش قبل از انجام معایب این مکانیزم می

کننده و تقسیم پاداش بین افراد کار، توسط درخواست

 مبتدي اشاره کرد.

فسیستم یک نمونه موفق از  1هاي بازي با یک هد

[. در این نوع 9] استهاي محاسبات انسانی سیستم

ها یک بازي ساده را بازي ها علاوه بر اینکه انسانسیستم

ورودي مناسب به یک محاسبات یا  زمانکنند، هممی

ها نیست را تنهایی قادر به اجراي آنوظایفی که کامپیوتر به

یک نمونه موفق از این نوع  ESPدهند. بازي انجام می

براي این  شدهارائهمکانیزم  [10ها بوده است که در ]سیستم

ها را تحلیل کرده و یک مکانیزم جدید ارائه نوع سیستم
                                                           

1 Game With A Purpose 

ها هدف خود را استخراج بیشترین تلاش اند. آنکرده

اند. کارکنان معرفی کرد و از محرک سرگرمی استفاده کرده

ها نشان دادند که پس از تحلیل بازي بر اساس نظریه بازي

استخراج بیشترین تلاش کارکنان نقطه تعادل بازي است. 

هاي اساسی این کار با استفاده از محرک سرگرمی از تفاوت

 .است کارهاي مرتبط

گیري نوع دیگري از هاي محاسبات انسانی رائسیستم

 مثالعنوانبهباشند که سانی میهاي محاسبات انسیستم

شوند. در این بندي و ارزیابی کیفیت استفاده میبراي رتبه

هاي درست و صحیح ها هدف استخراج بهترین پاسخسیستم

ک براي [ یک مکانیزم تحری11. در ]استگیري از نتیجه رائ

اند که هدفشان را تحریک ها طراحی کردهگونه سیستماین

اند و از محرک دادن صحیح معرفی کرده يرأکارکنان به 

گراف نظرات  شدهائهاراند. در مکانیزم شهرت استفاده کرده

اند. هنظر را انتخاب کرد Kکرده و از هر بخش  يبندبخشرا 

ها تحلیل کرده مکانیزم را بر اساس نظریه بازي در پایان این

اند. استفاده از محرک و نشان دادند که به اهداف خود رسیده

 .استزم هاي خاص این مکانیشهرت از ویژگی

هاي هوشمند نوع دیگري محاسبات انسانی گوشی سیستم

ها . در این نوع سیستماستهاي محاسبات انسانی از سیستم

منظور فرستادن اطلاعات ي هوشمند را بههاکاربران گوشی

کنند و هاي گوشی استخدام میتوسط سنسور شدهاستخراج

کنند. در ها پول پرداخت میدر ازاي انجام این کار به آن

ها پیشنهاد [ یک مکانیزم تحریک براي این نوع سیستم12]

شده است که هدف افزایش مشارکت بوده و از محرک پول 

. در آن یک مکانیزم بر اساس روش مزایده کننداستفاده می

ارائه کرده و براي تحلیل آن از مدل بازي استکلبرگ استفاده 

اند. از معایب کرده و درستی مکانیزم خود را نشان داده

توان به همگن بودن کارها، عدم ارزیابی می شدهارائهمکانیزم 

فعالیت کاربران، عدم استفاده از مکانیزم تنبیه و عدم 

استفاده از مزایده  لیدل بهریافت جایزه بعضی از کارکنان د

[ نیز مکانیزم دیگري براي این نوع 13اشاره کرد. در ]

ها از ایجاد تحریک شده است که هدف آن ارائهها سیستم

ها با حداکثر رفاه کارکنان بوده پاسخ  نیترتیفیباکاستخراج 

به  تنهانهکارکنان  يهاانتخاب شدهارائهاست. در مکانیزم 

سایر کارکنان وابسته  يهاانتخاباطلاعات شخصی بلکه به 

و  2توان به سواري مجانیاست. از معایب این روش می

2Free riding  
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ن، مجموعه محدود همگن در نظر گرفتن کارها و کارکنا

ي رد کردن یا پذیرفتن کارها توسط کارکنان و هاياستراتژ

[ 14کرد. در ] اشاره کارصاحبارزیابی کارکنان توسط 

ها پیشنهاد شده است. مکانیزم دیگري براي این سیستم

ها از محرک پول استفاده کرده و  هدف خود را استخراج آن

اند. در این مکانیزم پاداش قبل از ها بیان کردهبهترین پاسخ

 کارکنان وشود انجام کارها توسط مدیر سیستم تعیین می

ود را تعیین طح مشارکت خپس از مشاهده پاداش س

ها شده است که هدف آن ارائه[ مکانیزمی 15] در. کنندمی

اطمینان از  منظوربهاستخراج حداکثر کارایی کارکنان 

این مکانیزم از محرک . استها کیفیت و کمیت کار آن

 استفادهدهی و تحریک کارکنان شهرت براي پاداش

همیشه  اند که کارکنان باکیفیتفرض کردهها کنند. آنمی

کنند و پاداش کارها از قبل هاي باکیفیت تولید میپاسخ

و  [16شود. در ]توسط مدیر سیستم مشخص می

ها ارائه شده هاي مشوقی براي این سیستم[مکانیزم17]

[ 18. ]استها افزایش مشارکت کارکنان است که هدف آن

توان [ می20باشند و در ][ نیز از کارهاي مرتبط می19و ]

 حوزه را مشاهده کرد. شدهانجاماملی از کارهاي لیست ک

 

 هایباز هینظر اساس بر شدهلیتحل یانسان محاسبات یهاستمیس در محرک یهازمیمکان یحوزه در مرتبط یکارها سهیمقا .1 جدول

 نوع بازی نوع وظایف تعداد و نوع کارکنان نوع محرک هدف تحریک سیستم محاسبات انسانی

 [6]مکانیزم جمع سپاري
استخراج حداکثر تلاش 

 کارکنان
 همگن چندین کارمند، همگن پول

ایستا با اطلاعات کامل، غیر 

 مجموع صفر، همکارانه

 [7] بازارهاي جمع سپاري
افزایش مشارکت و بهینه 

 کردن میزان پاداش
 همگنچندین کارمند،  پول

همگن و 

 ناهمگن

مزایده و استکلبرگ، غیرهمکارانه، 

 ایستا با اطلاعات کامل

 مکانیزم محرک جمع سپاري

[8] 

انجام کارها توسط افراد 

 متخصص
 غیرهمگن چندین کارمند، همگن پول

ایستا با اطلاعات کامل، غیر 

 مجموع صفر، همکارانه

[10]GWAP 
استخراج بیشترین تلاش 

 کارکنان
 همگن دو کارمند سرگرمیبازي و 

ایستا با اطلاعات کامل، غیر 

 مجموع صفر، همکارانه

[11]VOTING 
دادن صحیح توسط  يرأ

 کارکنان
 همگن چندین کارمند، همگن شهرت

همکارانه، ایستا با اطلاعات 

 کامل،مجموع صفر

سیستم محاسبات انسانی 

 [12]هوشمند يهایگوش
 همگنچندین کارمند،  پول افزایش مشارکت

همگن، 

 ناهمگن

مزایده و استکلبرگ غیرهمکارانه 

 ایستا با اطلاعات کامل

 جمع سپاري وظایف حجیم

[13] 

  نیترتیفیباکاستخراج 

 رفاه حداکثر باها پاسخ
 همگن چندین کارمند، همگن پول

 ،اطلاعات کامل بدونغیرهمکارانه 

 تکرارپذیر

 استکلبرگ با/بدون اطلاعات کامل همگن چندین کارمند، همگن پول هااستخراج بهترین پاسخ [14]جمع سپاري موبایل

 [15]جمع سپاري
استخراج حداکثر کارایی 

 کارکنان
 همگن چندین کارمند، همگن پول و شهرت

بازي تکرارپذیر بدون اطلاعات 

 کامل

 استخراج پاسخ صحیح [18]پرسش و پاسخ یاهو
و  یازدهیامتسیستم 

 شهرت
 همگن کارمندچندین 

 

غیر مجموع  ،پویا با اطلاعات کامل

 غیرهمکارانه ،صفر

هر  پردازیم.به مقایسه کارهاي انجام شده می 1در جدول 

نوع  لیقبیکتایی از  يهایژگیوسیستم محاسبات انسانی 

در دسترس  هايمحرک، نوع کارکنان، نوع وظایف، حرکت

متفاوت در  يهاتیمحدودبراي انتخاب، ماهیت جوایز  و 

تر از همه هدف از ایجاد ها و مهماختصاص آن ينحوه

ها مکانیزم تحریک  دارد و باید با توجه به این محدودیت

هاي محرک را طراحی کرد. کارهاي مرتبط با توجه به ویژگی

اند. ردهاقدام به طراحی مکانیزم محرک ک مدنظرسیستم 

هاي سیستم محاسبات انسانی تشخیص نفوذ نیز ویژگی

در اکثر کارهاي  مثالعنوانبهخود را دارد.  فردمنحصربه
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اند اما مرتبط نوع کارکنان و وظایف را همگن در نظر گرفته

خواهیم داد این  هاي آتی توضیحکه در بخش طورهمان

فاوتی . همچنین ما هدف متاستفرض در طراحی ما اشتباه 

 کنیم.از ایجاد تحریک دنبال می

ها را نیز بیان کردیم. در خلال بیان کارهاي مرتبط معایب آن

ها در سیستم محاسبات این معایب را از دید استفاده از آن

در  قطعاًانسانی تشخیص نفوذ بیان شده است و آن کارها 

نویسندگان کارایی لازم را دارند. با توجه به  مدنظر يحوزه

فرد هاي منحصربههاي موجود، ویژگیمعایب روش

ها محاسبات انسانی تشخیص نفوذ، هدف متفاوت ما سیستم

که تاکنون هیچ مکانیزم محرکی از ایجاد تحریک و  ازآنجایی

طراحی نشده  نفوذبراي سیستم محاسبات انسانی تشخیص 

 .ایماحی چنین مکانیزمی کردهاست، اقدام به طر

 مکانیزم پیشنهادی. 3

ایده اصلی روش پیشنهادي،  اهداي پاداش کارکنان بر 

. مهارت کارکنان در استاساس فاکتور مهارت کارکنان 

شود. این مکانیزم شامل مراحل می ادیوزکممراحل بازي 

ها، ارزیابی آوري پاسختقسیم و اختصاص وظایف، جمع

روزرسانی مهارت کارکنان، محاسبه و اهداي بهها و پاسخ

معماري پیشنهادي را  1. در شکل استکارکنان  پاداش

هاي معماري کنید. در ادامه به تشریح بخشمشاهده می

 پردازیم.می

 

 

 یشنهادیپ روش یمعمار: 1 شکل

هاي اساسی این معماري با کارهاي مشابه استفاده تفاوتاز 

از شاخص مهارت کارکنان براي ارزیابی و اختصاص پاداش 

اساس نتایج سیستم تشخیص  برها، نحوه ایجاد وظایف به آن

، ارزیابی توافق کارکنان با  استفاده از ضریب کاپا،  نفوذ

 صورت همگن و ناهمگن، در نظر گرفتنتعریف کارها به

ناهمگن، شناور بودن سطح مهارت  صورتبهکارکنان 

رد کردن  تلاش زیاد یا کم و کارکنان، داشتن استراتژي

وظایف توسط کارکنان و تنبیه کارکنان براي جلوگیري از 

از  ایجاد تحریک  همچنین اهداف ما .استسواري مجانی 

 در ازايافزایش مشارکت، مشارکت با بیشترین تلاش و دقت 

و انجام کارها توسط کارکنان کمترین پاداش ممکن 

هاي نحوه در این معماري با چالش .باشندمیمتخصص 

ایجاد و اختصاص وظایف،  ارزیابی توافق کارکنان، ارزیابی 

روزرسانی مهارت هاي هریک از کارکنان،  نحوه بهپاسخ

رو هستیم که در ادامه به ها روبهکارکنان و تعیین پاداش آن

 پردازیم.هاي میهاي رفع این چالششرو
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 معرفی روش پیشنهادی. 3-1

هاي متفاوتی در انجام وظایف که کارکنان مهارتازآنجایی

محوله دارند، تصمیم گرفتیم که از فاکتور میزان مهارت 

 ها در انجام هر نوع کار در تعیین پاداش کارکنان استفادهآن

یک آزمون کنیم. سطح اولیه مهارت کارکنان توسط 

هاي کارکنان در آوري پاسخشود و پس از جمعمشخص می

ها اقدام به مورد ترافیک شبکه و استخراج پاسخ نهایی از آن

هاي افزایش یا کاهش مهارت کارکنان بر اساس پاسخ

ها و چندین فاکتور دیگر که در ادامه مطرح دریافتی آن

ن کنیم. سپس بر اساس مهارت کلی کارکناشود، میمی

 کنیم.اقدام به پرداخت پاداش به کارکنان می

سیستم تشخیص نفوذ موردنظر ما یک سیستم تشخیص 

آوري نفوذ مبتنی بر شبکه است که با استفاده از جمع

کند. اطلاعات از ترافیک شبکه اقدام به شناسایی حملات می

هاي شده از روشهاي تشخیص نفوذ با معماري گفتهسیستم

کنند و هر یک شناسایی حملات می مختلفی اقدام به

تواند در کنار سیستم محاسبات انسانی مورداستفاده قرار می

گیرد؛ اما سیستم موردنظر شبیه به سیستمی است که در 

[ پیشنهاد شده است و از مدل مخفی مارکف تکاملی 21]

ر نوع از ه درمجموعکند. براي شناسایی حملات استفاده می

 توان استفاده کرد.ري نیز میسیستم تشخیص نفوذ دیگ

هاي محاسبات انسانی هاي متفاوتی در سیستممحرک

گیرد. انتخاب نوع محرک نیز وابسته مورداستفاده قرار می

، اما اکثر استنوع سیستم محاسبات انسانی هدف 

هاي محاسبات انسانی که کارهاي خطیر را انجام سیستم

ه دلیل حساسیت کنند. بول استفاده میپدهند از محرک می

هاي تشخیص نفوذ در تأمین امنیت و نوع کار سیستم

ار در سیستم که از تخصص شبکه برخورد کنندگانشرکت

کنیم. همچنین عنوان محرک استفاده میهستند از پول به

عنوان به دلیل سختی کار تشخیص نفوذ، طراحی این کار به

ی کار بازي و سرگرمی و استفاده از سیستم محاسبات انسان

رسد. همچنین بسیار دشوار و غیرعملی به نظر می

کنندگان در ازاي اهداف خیرخواهانه و یا شهرت این شرکت

دهند پس پول محرک خوبی به نظر کار خطیر را انجام نمی

اما  استرسد؛ بنابراین محرک اصلی در سیستم ما پول می

 ، ازمقالهدر این  شدهیطراحبا توجه به معماري مکانیزم 

راحتی توان بههاي شهرت، یادگیري و رقابت نیز میمحرک

 در این سیستم مورداستفاده قرار داد.

                                                           
1 Likert scale 

هدف ما از ایجاد تحریک افزایش مشارکت، انجام کارها 

توسط افراد متخصص و  انجام کارها با بیشترین تلاش و 

. به فاکتور کمترین استدقت در ازاي کمترین هزینه ممکن 

نید یعنی قصد داریم در ازاي پرداخت هزینه ممکن توجه ک

کمترین هزینه ممکن بیشترین تلاش و دقت را دریافت 

کنیم. همچنین ما از یک روش تنبیه در کنار مکانیزم 

منظور جلوگیري سواري مجانی کارکنان استفاده تحریک به

 کنیم.می

 

 های آنهانوع کارکنان و پاسخ. 3-2

منظور هاي محاسبات انسانی از کارکنان متفاوتی بهسیستم

کنند و این مسئله کاملاً وابسته به انجام وظایف استفاده می

که شناسایی حملات نیاز به . ازآنجاییاستنوع سیستم 

کننده در تخصص دارد بنابراین عوامل انسانی شرکت

در نظر  يافرادسیستم محاسبات انسانی تشخیص نفوذ را 

گیریم که این تخصص را  دارند. کارکنان ممکن است در می

شناسایی برخی حملات خبره و در برخی دیگر مبتدي و یا 

حتی ناآشنا باشند. سطح کارکنان در حملات مختلف شبکه 

شود. بر اساس نتایج در ابتدا توسط یک آزمون تعیین می

آزمون کارکنان را در پنج دسته ناآشنا، مبتدي، نیمه 

کنیم. سطح بندي میمتخصص و خبره تقسیم متخصص،

 کارمند در یک کار بر اساس میزان و کیفیت مشارکت او در

ممکن است   نیبنابراشود. می یروزرسانبهآن دسته از کارها 

 کارمند در یک کار خبره و در کار دیگري مبتدي شود.

ها شرکت توانند در آنکارکنان پس از مشاهده وظایف می

منظور تعیین کردن نوع پاسخ کارکنان دهند. بهکرده و نظر 

کنیم. طیف استفاده  می 1طیف لیکرت بناماز مفهومی 

هاي سنجی است که در پرسشنامهلیکرت یک مقیاس روان

مبدع آن،  افتخاربهگیرد و پژوهشی مورداستفاده قرار می

شده است. این مقیاس عموماً براي  يگذارناملیکرت 

گیري دیدگاه، احساس، نظر و مواردي از این قبیل که اندازه

[. 22گیرد ]نیستند، مورد استفاده قرار می مشاهدهقابل

بیان  1 صورت فرمولهاي کارکنان را بهاین پاسخبنابر

ر iپاسخ کارمند    Aij کنیم. منظور ازمی    jروي کا

 باشد.می

(1)  
Aij ∈ { حمله است،  احتمالاًحمله است، 

حمله نیست، حمله نیست احتمالاً، دانمینم } 
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 1ایجاد و اختصاص وظایف .3-3

هاي هاي سیستمبخش ترینطراحی وظایف یکی از مهم

و وابسته به نوع سیستم محاسبات  استمحاسبات انسانی 

اي باشد که کارکنان گونه. طراحی وظایف باید بهاستانسانی 

ها را انجام دهند. گاهی لازم است وظایف راحتی آنبتوانند به

تر تبدیل شود یک سیستم شکسته شود و به وظایف کوچک

 ها عکس این عمل صورت گیرد.و در برخی سیستم

کارکنان سیستم ما ممکن است در شناسایی برخی حملات 

تخصص داشته و در برخی دیگر مبتدي باشند. بنابراین  

بندي و ایجاد وظایف سیستم را بر اساس نوع حملات تقسیم

)همچنین DOSکنیم. چهار نوع حمله اصلی می

DDOS ،)U2R ،R2L  وProbing  وجود دارد. ما بنا بر

حملات را در یکی از این چهار نظر سیستم تشخیص نفوذ 

هاي آن در اختیار دسته قرار داده و به همراه سایر ویژگی

دهیم.  درمجموع چهار نوع کار داریم که کارکنان قرار می

يدسته صورتبهتواند می در اختیار کارکنان گیرد و  2ا

نمایش  bi ها نظر دهند. کارها را باکارکنان در مورد آن

. طبق مطالب استکارها  iسته دهیم و منظور دمی

∋ i  شدهگفته  .است  {1،2،3،4} 
 

 ارزیابی توافق کاربران .3-4

عنوان محرک اصلی منجر به تولید استفاده از پول به

شود. پس از هاي شانسی و تقلب در سیستم میپاسخ

تعیین میزان تلاش  منظوربههاي کارکنان پاسخ يآورجمع

 یابیارزها را و دقت کارکنان در انجام وظایف کیفیت پاسخ

طور دقیق به هاي مرتبط بهیک از کارکنیم. در هیچمی

هاي کارکنان پرداخته نشده است. در ارزیابی پاسخ مسئله

صورت جداگانه مورد ارزیابی قرار هاي کارکنان بهاینجا پاسخ

ها در مورد کار صورت بین آنگیرد بلکه توافقی که نمی

منظور ارزیابی توافق بین کنیم. بهگرفته را ارزیابی می

ها از کنندگان و تعیین میزان اعتبار توافق آنمشارکت

                                                           
1 Assigning works 
2 Batch 

کنیم. در ادامه به استفاده می 3مفهومی به نام ضریب کاپا

 پردازیم.بیان این مفهوم می

کنند بندي میگروه دسته kشئ را در  Nنفر،  nکه هنگامی

دهندگان را ( میزان اعتبار توافق رأيKمعیار فلایس کاپا)

کند. به بیانی دیگر این شاخص میزان صحت مشخص می

رنگ نتایج را نشان داده و بایاس شدن نتایج را بسیار کم

تر باشد اعتبار [. هرچه این مقدار به یک نزدیک23کند ]می

تر شویم درجه ه صفر نزدیکتوافق بیشتر است و هرچه ب

شود. اگر این ضریب برابر یک باشد اعتبار توافق کمتر می

ی توافق کامل و اگر از صفر کمتر باشد توافق کاملاً شانس

بوده است. این شاخص عیب اساسی دارد که پس از استفاده 

از آن متوجه این عیب شدیم. عیب این ضریب این است که 

زدیک به توافق کامل باشد یک وقتی توافق خیلی دقیق و ن

[ به 24دهد. در مقاله ]تناقض ایجاد شده و جواب منفی می

اند که این مشکل پرداخته شده و یک روش جدید ارائه داده

در  شدهارائهرا ندارد. بنابراین ما از فرمول  شدهگفتهعیب 

 کنیم.این مقاله در مکانیزم خود استفاده می
 

 4ق بر اساس معیار کاپا، یک  آستانهپس از تعیین اعتبار تواف

گیریم. حد آستانه بر براي میزان اعتبار توافق در نظر می

کنندگان در آن کار مشخص اساس نوع کار و تعداد شرکت

دهیم و منظور  نشان می (Tk)شود. این شاخص را با می

  ترسخت. براي کارهاي استآستانه توافق یک دسته از کارها 

کنندگان زیاد، حد آستانه یا کاري با تعداد شرکت

شود و بالعکس. اگر اعتبار تري در نظر گرفته میکوچک

قبول در غیر توافق از حد آستانه بیشتر باشد توافق را قابل

گوییم. اگر توافق قبول میاین صورت توافق غیرقابل

اس هاي کارکنان را ارزیابی و بر این اسقبول باشد پاسخقابل

قبول نباشد ، ما دهیم. اگر توافق  قابلها پاداش میبه آن

کنیم و کلیه هاي کارکنان را ارزیابی نمیپاسخ

کنیم. در ادامه، به کنندگان  در کار را مجازات میشرکت

 درقبول و نحوه تعیین مهارت قبول و غیرقابلتوافق قابل

دقیق فلوچارت  2در شکل  پردازیم.از این موارد می کیهر

 بینید.این مرحله را می

3Fleiss Kappa  
4Threshold  
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 کارکنان یهاپاسخ یابیارز: 2شکل

 توافق قابل قبول .3-4-1

قبول که توافق کارکنان قابلطور که گفتیم درصورتیهمان

دهیم. بدین کارکنان را مورد ارزیابی قرار میهاي باشد، پاسخ

منظور پاسخ هر کارمند را با پاسخ نهایی کار مقایسه 

کنیم. اگر تفاضل پاسخ کارمند با پاسخ نهایی کار، از یک می

دهیم و در حد آستانه کمتر باشد مهارت او را افزایش می

ها دهیم. تفاضل پاسخغیر این صورت مهارت او را کاهش می

دهیم.  تعیین حد آستانه  به محل نشان می Dij بارا 

 Td استفاده سیستم و نوع وظایف بستگی دارد.  آستانه را با

دهیم و منظور  آستانه فاصله پاسخ یک کار با پاسخ نشان می

از  i. همچنین میزان مهارتی که کارمند استنهایی آن کار 

میزان مهارتی و  eij آورد را بامی دست به jمشارکت در کار 

e دهد را باکه از دست می
′
ij

دهیم. مهارت کلی نمایش می  

 دهیم. نشان می Eijرا با  jدر کار  iکارمند

باید پاسخ نهایی کار از ابتدا ها ارزیابی پاسخ منظوربه

استخراج شود میزان مهارت  کنندگانهاي مشارکتپاسخ

کارمند را در تعیین فراوانی یک پاسخ تأثیر داده و  فراوانی 

کنیم. پاسخی یک پاسخ را بر اساس فرمول زیر محاسبه می

پاسخ نهایی کار  عنوانبهکه بیشترین فراوانی را داشته باشد 

را با استفاده از  j  در کار i فراوانی پاسخ   گیریم.در نظر می

 کنیممحاسبه می 2 فرمول

                                                           
1 Sensitivity 

 

(2)        

از فاکتورهاي دیگري نیز  کارمند هربراي تعیین مهارت 

تاستفاده می . استوظایف  1کنیم. اولین معیار حساسی

که چهار دسته کار داریم پس چهار سطح حساسیت ازآنجایی

,Siکنیم و آن را با تعریف می i ∈ نمایش  {1،2،3،4} 

ترین کار دهیم. وظیفه با سطح حساسیت چهار حساسمی

هاي غلط و توان به تعداد پاسخ. از معیارهاي دیگر میاست

 iهاي غلط کارمنددرست کارکنان اشاره کرد. تعداد پاسخ

نشان  Tij هاي درست او را باو تعداد پاسخ Fij را با jدر کار 

 دهیم.می

 

 افزایش مهارت . الف

کنید  اگر توافق مشاهده می 2 که در شکل طورهمان

Dij قبول وقابل < Td  باشد، مهارت کارمند را افزایش

و روابطی که ازنظر  شدهانجامهاي دهیم. بر اساس تحلیلمی

شده و مهارت کارکنان وجود هاي گفتهمنطقی بین شاخص

براي محاسبه میزان افزایش مهارت هر  3دارد از فرمول 

شود. این مقدار به مهارت کلی کارمند میکارمند استفاده 

شود. پس از محاسبه میزان افزایش در آن کار اضافه می

که کند و ازآنجایییک واحد افزایش پیدا می Tij،مهارت

 ∑𝐸𝑖𝑗 ∗ 𝐴𝑖𝑗   
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هاي غلط پشت سر هم براي تعیین مهارت تعداد پاسخ

 .شودبازنشانی می 1اش یعنی به مقدار پایه Fijاست مدنظر

 

(3) 

 

𝑒𝑖𝑗 کارمند مهارت دهنده میزان افزایشنشان i  حاصل از

مهارت کارکنان را  𝐸ijبه  eij. با افزودن است jشرکت کار 

 Eij کنیم. براي اینکه شیب تغییراتروزرسانی میبه

سازي نرمال  [1,1−]را به بازه  eij درستی اتفاق بیفتد به

 کنیم .اضافه می 𝐸ij  به سپس کنیم  ومی

 

 کاهش مهارتب. 

Dij قبول باشد اما،  اگر توافق قابل2بر طبق شکل > Td 

دهیم. میزان کاهش باشد، مهارت کارمند را کاهش می

محاسبه و از مهارت کلی  4مهارت را  با استفاده از فرمول 

محاسبه میزان کاهش کنیم. پس از کارمند در آن کار کم می

که کند و ازآنجایییک واحد افزایش پیدا میFij مهارت

هاي درست پشت سر هم براي تعیین مهارت تعداد پاسخ

 شود.بازنشانی می 1اش یعنی به مقدار پایه  Tijاست مدنظر

(4)  𝑒
′
𝑖𝑗

=
𝐸𝑖𝑗(𝑆𝑖 + 𝐹𝑖𝑗) + √𝐷𝑖𝑗

𝐸𝑖𝑗𝑇𝑖𝑗

 

در اینجا یک مکانیزم نیز براي جلوگیري از سواري مجانی 

کارکنان پیشنهاد شده است. منظور از سواري مجانی این 

است که کارمند در کارها شرکت کند و پاسخ شانسی بدهد 

باشد، پاداش دریافت کند.   موردقبولکه توافق اما ازآنجایی

و هاي غلط ااگر کارمند پاسخ شانسی بدهد احتمال پاسخ

 Fij رود. براي جلوگیري از سواري مجانی اگربسیار بالا می

بیشتر شد کارمند را در یک بازه زمانی  𝑇𝑓از  آستانه 

 کنیم.مشخص از شرکت در آن دسته از کارها محروم می

Fij کنیم.بازنشانی می 1اش یعنی را به مقدار پایه 

 

 قبولتوافق غیرقابل. 3-4-2

Kاگر  2بر طبق شکل  < Tk قبول باشد، توافق غیرقابل

شود و هاي کارکنان ارزیابی نمی. در این حالت پاسخاست

کننده در کار ها مهارت تمام افراد شرکتمنظور تنبیه آنبه

یابد. این مرحله شبیه به مرحله کاهش می  5بر طبق فرمول 

قبول است. به دلیل عدم ارزیابی کاهش مهارت در توافق قابل

در محاسبه میزان کاهش مهارت  Dijاز شاخص  هاپاسخ

دهیم و شود.  ضریب کاپا را  در آن تأثیر میاستفاده نمی

. توجه داشته استشیب کاهش مهارت در این حالت بیشتر 

گونه قبول باشد هیچکه توافق غیرقابلباشید درصورتی

 گیرد.پاداشی به کارکنان تعلق نمی

 
(5) 
 

𝑒
′
𝑖𝑗

حاصل از  i کارمند کاهش مهارت دهنده میزاننشان 

𝑒 کم کردن. با است jشرکت کار 
′
𝑖𝑗

مهارت کارکنان  𝐸ijاز  

  [1,1−]به بازه  ابتدا آن راکنیم. روزرسانی میرا به

 کنیم .می کم 𝐸ij  سپس ازکنیم  و سازي مینرمال

 

 دهیپاداش .3-5

قبول باشد پاداش توافق کارکنان قابل کهدرصورتی

بین   6براي کار را با استفاده از فرمول  شدهنییتع

. پاداش یک کار را با کنیمکنندگان تقسیم میشرکت

ها تعیین استفاده از تحلیل سیستم بر اساس نظریه بازي

نفر  n .  فرض کنیدپردازیمکه در بخش بعد به آن می کنیم

 Rاین کار برابر با  پاداشاند و شرکت کرده j در انجام کار

و با فرمول زیر  Rij برابر است با i کارمند . پاداشاست

 شود.محاسبه می
 

 

کارمندان براي افزایش پاداش باید مهارت  6بر طبق فرمول 

مهارت یک  شدهانیبخود را افزایش دهند. بر اساس مطالب 

کند که مشارکت کارمند تنها در صورتی افزایش پیدا می

مستمري در سیستم داشته و کارها را با بیشترین تلاش و 

شود در دقت انجام دهد. همچنین کارمند تحریک می

کارهایی شرکت کند که مهارت بیشتري دارد تا پاداش 

بیشتري کسب کند. بنابراین ما به اهداف خود از  ایجاد 

ریک شامل افزایش مشارکت، مشارکت با بیشترین تلاش تح

ایم. و دقت و انجام کارها توسط کارکنان متخصص رسیده

ها تحلیل در ادامه مکانیزم پیشنهادي را بر اساس نظریه بازي

 کنیم.می

 

 تحلیل بر اساس نظریه بازی .4

      𝑒𝑖𝑗 =
𝐸𝑖𝑗(𝑆𝑖 + 𝑇𝑖𝑗)

𝐸𝑖𝑗𝐹𝑖𝑗 + √𝐷𝑖𝑗

 

 𝑒
′
𝑖𝑗

=
𝐸𝑖𝑗(𝑆𝑖 + 𝐹𝑖𝑗)

𝐾𝐸𝑖𝑗𝑇𝑖𝑗
 

(6)     𝑅𝑖𝑗 =
𝑅𝐸𝑖𝑗

∑ 𝐸𝑖𝑗
𝑛
𝑖=1
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قبول باشد همه که توافق غیرقابلدرصورتی

تحلیل شرایط شوند و نیازي به میتنبیه  کنندگانمشارکت

منظور ایجاد بهدر غیر این صورت  نیست.و تعیین پاداش 

هاي ها و سوددهی محرک در ابتدا هزینهیک مکانیزم پاداش

مشارکت کارکنان در سیستم را شناسایی کرده و بر اساس 

براي دستیابی به هدف انجام  کنیم.ها تحلیل مینظریه بازي

مترین پاداش، کمترین مقدار ممکن پاداش کارها در ازاي ک

. رفتار کنیمرا بر اساس نتایج حاصل از تحلیل تعیین می

کنیم و تحلیل می شدهنییتعکارکنان را تحت تأثیر پاداش 

دهیم که منجر در صورت نیاز پاداش را  به شکلی تغییر می

. ها و رسیدن به خروجی موردنظر شودبه تحریک رفتار عامل

بازي، نوع بازي و سایر جزییات در ادامه پس از مدل کردن 

 کنیم.آن را بیان کرده و بازي را تحلیل می

 

 مدل کردن بازی . 4-1

ها باید نوع منظور تحلیل یک شرایط بر اساس نظریه بازيبه

بازي و اطلاعات  هايها، سودبازي و بازیکنان، استراتژي آن

بازیکنان از شرایط بازي را مشخص کنیم. بازي سیستم 

زیرا  استمحاسبات انسانی تشخیص نفوذ یک بازي ایستا 

زمان ها همدهند و پاسخزمان پاسخ میصورت همبازیکنان به

شود. به این مسئله توجه کنید که ممکن است آوري میجمع

که ند اما ازآنجاییهاي متفاوت پاسخ دهبازیکنان در زمان

شود پس یک بازي آوري میزمان جمعصورت همها بهپاسخ

ایستا است. بازیکنان اطلاعات کاملی در مورد نوع وظایف، 

سطح مهارت خود و مهارت سایر بازیکنان در هر دسته از 

 هاي سایر کارکنان اطلاعی ندارند.اما از پاسخ وظایف دراند

پذیر با اطلاعات شارکتی، تکراربنابراین بازي یک بازي غیر م

 .استکامل، قواعد ثابت و نامتقارن 

بازیکنان، کارکنانی هستند که در سیستم محاسبات انسانی 

آوردن سود  دست بهاند و براي تشخیص نفوذ شرکت کرده

کنند. یک عامل دیگر که در این بیشتر با یکدیگر رقابت می

عنوان ه بهک استکند مدیر سیستم سیستم نقش ایفا می

شود. مدیر سیستم وظیفه دارد تا بازیکن در نظر گرفته نمی

شرایط بازي را به نحوي تعیین کند که با کمترین هزینه 

 لهیوسبهممکن به اهداف خود از تحریک برسیم و  این کار را 

دهد. براي تعیین میزان پاداش براي هر کار انجام می

، (H)تلاش زیاد  بازیکنان سه استراتژي انجام وظایف با

 (D) و رد کردن وظایف را (L)انجام وظایف با تلاش کم 

گیریم. واضح است که بازیکنی که یک کار را رد در نظر می

 P𝑖را با  iبازیکن  گونه هزینه و پاداشی ندارد.کند، هیچمی

 دهیم.نشان می

اي است که انجام یک وظیفه براي منظور از هزینه، هزینه

دهیم و نمایش می  Cij در پی دارد. هزینه را با یک بازیکن

در پی  P𝑖 براي بازیکن  j اي است که انجام کارمنظور هزینه

تر باشد، وقتش هدارد. منطقی است که هرچقدر بازیکن خبر

صرف وقت براي انجام وظایف هزینه . بنابراین تر استباارزش

 براي او به دنبال دارد. در مقایسه با افراد مبتدي بیشتري

همچنین هزینه انجام کار با تلاش زیاد بیشتر از هزینه انجام 

پیامد بازیکنان نیز کار با تلاش کم توسط یک بازیکن است. 

 .استدرواقع تفاضل پاداش و هزینه انجام کارها 

 

 نفرهکتحلیل بازی ی .4-2

نشان  P1 در این بازي فقط یک بازیکن داریم که آن را با

از کارها شرکت کرده  j در انجام دسته این بازیکندهیم. می

تلاش  و با C1𝑗است  و انجام این کار با تلاش زیاد  هزینه 

C  هزینه کم
′

1j
پاداش این کار برابر را براي او به دنبال دارد. 

هر سطحی  از تواندیمسطح بازیکن مهم نیست و  است. 𝑅با 

توان شده پیامد این بازیکن را میبیانباشد. بر اساس مطالب 

 نمایش داد. 2به شکل جدول 
 

 نفره: پیامد بازیکن در بازی یک2 جدول

𝑅 − C1𝑗 𝐻 

𝑃1 𝑅 − C
′

1j
 𝐿 

0 𝐷 

 

اي تعیین گونهپاداش را به کمترین مقدار حال اگر بخواهیم

کار را با تلاش زیاد انجام دهد باید پیامد  کنیم که بازیکن

حاصل از تلاش زیاد را بیشتر از پیامد حاصل از تلاش کم 

R یعنی ،قرار دهیم − C1𝑗 > R − C
′

1j
. با ساده کردن 

C1𝑗 این رابطه به < C
′

1j
رسیم. این بدین معنی است می 

که هزینه انجام کار با تلاش کم بیشتر از هزینه انجام کار با 

باشد که عملاً غیرممکن است. در این نوع بازي تلاش زیاد 

. استرسیدن به اهدافمان در ایجاد تحریک غیرممکن 
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بنابراین در این سیستم هیچ کاري نباید تنها توسط یک نفر 

 شود. سپرده نفرتر از دو انجام شود و باید به دو یا بیش

 
 

 تحلیل بازی دو نفره .4-3

از کارها  j در  انجام دسته زماندر این بازي دو بازیکن هم

اند.  مهارت بازیکن اول در این دسته از کارها شرکت کرده

. اگر این بازیکن کار را با تلاش زیاد انجام است E1jبرابر 

را  C1jآورده و هزینه  دست بهرا  e1j دهد مهارت

پردازد. اگر این بازیکن کار با تلاش کم انجام دهد مهارت می

e
′

1j
Cرا از دست داده و هزینه  

′
1j

پردازد. براي را می 

بازیکن دوم نیز به همین شکل است.  پیامد بازیکنان به 

 .است 3شکل جدول 

 

 

 

 

 

 نفره دو یباز در کنانیباز امدیپ: 3جدول

 

انجام کار با بیشترین تلاش توسط دو بازیکن، مدیر  منظوربه

اي تعیین کند که گونهرا باید  به R سیستم کمترین مقدار

,H)حالت  H)  نقطه تعادل بازي شود. بدین منظور باید

که را درحالی  H براي هر بازیکن، سود حاصل از استراتژي

تر از سود حاصل بازي کرده است، بزرگ H بازیکن حریف

را محاسبه  Rآن بازیکن قرار داده و مقدار  Lاز استراتژي 

 کنیم.

به این نکته توجه داشته باشید که اگر یکی از بازیکنان 

 نفرهکیرا انتخاب کند بازي به یک بازي  Dاستراتژي 

طور که در بخش قبل توضیح دادیم شود. همانتبدیل می

غیرممکن است. مدیر  نفرهکیهدافمان در بازي رسیدن به ا

 وگرنه شده انجام نفر دو توسط کار شود مئنسیستم باید مط

بر طبق   Rبسپارد. براي محاسبه  کارکنان به دوباره را کار

 براي بازیکن اول داریم: 3جدول 

(7) 

(𝐸1𝑗+𝑒1𝑗)𝑅

𝐸1𝑗+𝐸2𝑗+𝑒1𝑗+𝑒2𝑗
− 𝐶1𝑗        

            >
(𝐸1𝑗−𝑒

′
1𝑗)𝑅

𝐸1𝑗+𝐸2𝑗−𝑒
′

1𝑗+𝑒2𝑗

− 𝐶
′

1𝑗
  

 

 را داریم: 8و به همین ترتیب براي بازیکن دوم فرمول 
 

(8) 
(𝐸2𝑗 + 𝑒2𝑗)𝑅

𝐸1𝑗 + 𝐸2𝑗 + 𝑒1𝑗 + 𝑒2𝑗
− 𝐶2𝑗 

𝑃2  

𝐷 𝐿 𝐻  

𝑃1 

 

𝑅 − 𝑐1𝑗  

 

𝑧𝑒𝑟𝑜  

(𝐸1𝑗 + 𝑒1𝑗)𝑅

𝐸1𝑗 + 𝐸2𝑗 + 𝑒1𝑗 − 𝑒
′

2𝑗

− 𝐶1𝑗 

(𝐸2𝑗 − 𝑒
′

2𝑗
)𝑅

𝐸1𝑗 + 𝐸2𝑗 + 𝑒1𝑗 − 𝑒
′

2𝑗

− 𝐶
′

2𝑗
 

(𝐸1𝑗 + 𝑒1𝑗)𝑅

𝐸1𝑗 + 𝐸2𝑗 + 𝑒1𝑗 + 𝑒2𝑗
− 𝐶1𝑗 

 

(𝐸2𝑗 + 𝑒2𝑗)𝑅

𝐸1𝑗 + 𝐸2𝑗 + 𝑒1𝑗 + 𝑒2𝑗
− 𝐶2𝑗 

𝐻 

 

 

𝑅 − 𝐶
′

1𝑗
  

 

𝑧𝑒𝑟𝑜  

(𝐸1𝑗 − 𝑒
′

1𝑗
)𝑅

𝐸1𝑗 + 𝐸2𝑗 − 𝑒
′

1𝑗
− 𝑒2𝑗

− 𝐶
′

1𝑗
 

(𝐸2𝑗 − 𝑒
′

2𝑗
)𝑅

𝐸1𝑗 + 𝐸2𝑗 − 𝑒1𝑗 − 𝑒
′

2𝑗

− 𝐶
′

2𝑗
 

(𝐸1𝑗 − 𝑒
′

1𝑗
)𝑅

𝐸1𝑗 + 𝐸2𝑗 − 𝑒
′

1𝑗
+ 𝑒2𝑗

− 𝐶
′

1𝑗
 

(𝐸2𝑗 + 𝑒2𝑗)𝑅

𝐸1𝑗 + 𝐸2𝑗 − 𝑒
′

1𝑗
+ 𝑒2𝑗

− 𝐶2𝑗 

𝐿 

𝑧𝑒𝑟𝑜 

𝑧𝑒𝑟𝑜 

𝑧𝑒𝑟𝑜 

𝑅 − 𝐶
′

2𝑗
 

𝑧𝑒𝑟𝑜 

𝑅 − 𝑐2𝑗 
𝐷 
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            >
(𝐸2𝑗−𝑒

′
2𝑗)𝑅

𝐸1𝑗+𝐸2𝑗+𝑒1𝑗−𝑒
′

2𝑗

−  𝐶
′

2𝑗
  

 

مقادیر صحیحی  8و  7 حال باید ثابت کنیم که معادلات

 به معادلهرا  7کنند. براي این کار معادله تعیین می Rبراي 

 .کنیمساده می 9

(9)  
𝑅 >  
      

1

𝐸1𝑗+𝑒1𝑗

𝐸1𝑗+𝐸2𝑗+𝑒1𝑗+𝑒2𝑗
−

𝐸1𝑗−𝑒1𝑗
′

𝐸1𝑗+𝐸2𝑗−𝑒1𝑗
′ +𝑒2𝑗

(𝐶1𝑗 − 𝐶
′

1𝑗
)  

 

از هزینه انجام کار با  (C1j)هزینه انجام کار با تلاش زیاد 

C) تلاش کم
′

1j
C1j) بیشتر است، بنابراین ( − C

′
1j

) > 0 

همواره  کسراگر ما ثابت کنیم که مخرج  . بنابرایناست

تر را بزرگ Rمثبت است درنتیجه جواب این معادله همواره 

به  نیز 8کند و براي معادله از یک مقدار مثبت مشخص می

 . مقدار ماکزیممی که این دو معادله براياستهمین شکل 

R  گیریم تا هر دو کنند را براي آن در نظر میمشخص می

حالت را پوشش دهد. اثبات اینکه مخرج کسر براي هر دو 

 آورده شده است. فال در پیوست استمثبت  8و  7 معادله

 Rترتیب و با اثبات پیوست الف همواره مقدار اینپس به

به این روش،  نقطه  Rشود. با تعیین درستی تعیین میبه

,H) عادل این بازيت H) و ما به هدف خود یعنی  است

انجام کارها با بیشترین تلاش در ازاي کمترین هزینه 

C1j) مقدار رسیدیم. − C
′

1j
در تعیین جایزه تأثیر دارد.  (

است  تربزرگهر چه یک بازیکن ماهرتر باشد این مقدار 

. بنابراین استها هم بیشتر درنتیجه پاداش دریافتی آن

کنند در انجام کاري شرکت کنند که کارکنان سعی می

هاي مهارت بیشتري دارند و منجر به افزایش کیفیت پاسخ

شود. ما به یکی دیگر از اهداف خود یعنی انجام دریافتی می

سود حاصل همچنین کارها توسط افراد متخصص رسیدیم. 

با  سهیمقاقابلبرابر با صفر بوده و  Dاز استراتژي 

ها مهارت و که بازیکن در ازاي آن Lو  Hهاي استراتژي

. بنابراین بازیکنان تحریک ستینکند،  پاداش دریافت می

در سیستم شرکت کنند.  Lشوند حداقل با استراتژي می

ترتیب ما به هدف افزایش مشارکت کارکنان نیز اینبه

 ایم.رسیده

 

 چندنفرهتحلیل بازی  .4-4

فرض کنید بیش از دو کارمند در انجام یک دسته از کارها 

  استاند. تحلیل این بازي شبیه به بازي دونفره شرکت کرده

با این تفاوت که باید آن را حالت کلی تعمیم داد. در این 

را براي هریک از  10 معادله 8 و 7 معادلاتحالت مشابه 

شرکت  j کارمند در انجام کار nبازیکنان داریم. فرض کنید 

 داریم: iبراي بازیکن  R منظور محاسبهبهاند. کرده

(10) 

(𝐸𝑖𝑗 + 𝑒𝑖𝑗)𝑅

∑ 𝐸𝑘𝑗
𝑛
𝑘=1 + ∑ 𝑒𝑘𝑗

𝑛
𝑘=1

− 𝐶𝑖𝑗 

          >
(𝐸𝑖𝑗−𝑒

′
𝑖𝑗)𝑅

∑ 𝐸𝑘𝑗
𝑛
𝑘=1 +∑ 𝑒𝑘𝑗−𝑒

′
𝑖𝑗

𝑛
𝑘=1,𝑘≠𝑖

− 𝐶
′
𝑖𝑗

  

                      را داریم: 11معادله  Rبراي محاسبه 
(11) 

 𝑅 >
(𝐶𝑖𝑗−𝐶

′
𝑖𝑗)

𝐸𝑖𝑗+𝑒𝑖𝑗

∑ 𝐸𝑘𝑗
𝑛
𝑘=1 +∑ 𝑒𝑘𝑗

𝑛
𝑘=1

−
𝐸𝑖𝑗−𝑒

′
𝑖𝑗

∑ 𝐸𝑘𝑗
𝑛
𝑘=1 +∑ 𝑒𝑘𝑗−𝑒

′
𝑖𝑗

𝑛
𝑘=1,𝑘≠𝑖

  

شده در بازي دونفره، اگر ثابت کنیم که طبق مطالب گفته

  R همواره مثبت است آنگاه مقدار 11مخرج کسر 

آورده  بشود. این اثبات در پیوست درستی تعیین میبه

به نحوي تعیین  R شده است. پس در این حالت نیز مقدار

شود که منجر به استخراج بیشترین تلاش کارکنان در می

 شود.ازاي کمترین هزینه ممکن  می

 

 ارزیابی .5

با استفاده از نظریه  شدهارائهپس از اثبات درستی مکانیزم 

در کنیم. سازي تحلیل میها، آن را با استفاده از پیادهبازي

کنیم که سازي مکانیزم پیشنهادي، بررسی میادامه با پیاده

؟ براي میاداکردهیپآیا به اهداف خود از ایجاد تحریک دست 

وظایف را بر اساس  نتایج حاصل از سیستم تشخیص  کار نیا

ن اختصاص داده و مبتنی بر شبکه ایجاد و به کارکنا نفوذ

ها را دریافت و پس ارزیابی به کارکنان پاداش هاي آنپاسخ

 دهیم.می

انجام کارها توسط افراد متخصص را بررسی  مسئلهدر ابتدا 

زمان  طول دررفتار یک کارمند را   3کنیم.  در شکل می

بررسی کردیم. کارمند در دو دسته از کارها شرکت کرده 

سطح در یکی از کارها بیشتر بوده است. است که مهارتش

 3طور که شکل همان سختی کارها متفاوت بوده است.

در کاري که ماهرتر بوده مهارت  کارمند دیکنیممشاهده 
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بیشتري کسب کرده و درنتیجه پاداش بیشتري دریافت 

کند. درنتیجه این کارمند به انجام کارهایی  که مهارت می

د. بنابراین کارها توسط افراد شوبیشتري دارد تحریک می

 شود.متخصص انجام می

 

 : مقایسه انجام کار با مهارت زیاد و کم 3شکل 

 

در ادامه رفتار دو کارمند کاملاً مشابه در انجام یک دسته از 

کارمندها همه  ی ازکارها را طول زمان  بررسی کردیم. یک

دهد. میکارها را با تلاش زیاد و دیگري با تلاش کم انجام 

کنید، مهارت کارمندي مشاهده می 4طور که در شکل همان

که کارها را با تلاش زیاد انجام داده بیشتر از کارمند دیگر 

کند. بنابراین دریافت می يشتریبرشد کرده است و پاداش 

شوند. کارمندان به انجام کارها با تلاش زیاد تحریک می

توسط کارکنان توجه کنید که انجام کارهاي سطح پایین 

ماهر مطلوب نیست زیرا باید پاداش بیشتري پرداخت شود. 

کارکنان به انجام  4در شکل  شدهانجامبر اساس تحلیل 

شوند ، کارهایی که در آن مهارت بیشتري دارند تحریک می

بنابراین حالتی که توضیح دادیم یعنی انجام کارهاي سطح 

 افتد. پایین توسط افراد ماهر اتفاق نمی
 

 
 مهارت حاصل از تلاش زیاد و تلاش کم مقایسه: 4 شکل

 

قبول و شیب کاهش مهارت در توافق قابل 5در شکل 

کنیم. قبول در یک دسته از کارها را بررسی میغیرقابل

کنید، شیب کاهش مهارت در طور که مشاهده میهمان

قبول بیشتر از شیب کاهش مهارت در توافق توافق غیرقابل

شوند یک قبول است. بنابراین کارکنان تحریک میقابل

قبول انجام دهند تا مهارت بیشتري کسب کرده توافق قابل

 و سود بیشتري دریافت کنند.

 

 

قبول : مقایسه شیب کاهش مهارت در توافق قابل5شکل 

 قبولیرقابلغو 

 

تعداد  هايآوردن پاسخ باکیفیت باید شاخص دست بهبراي 

کارکنان و ضریب کاپا را بر اساس نوع کارها و سطح مهارت 

 تعدادتر باشد باید هر چه کار سخت کارکنان تعیین کرد.

کمتري در انجام آن شرکت کنند و ضریب کاپا  کارکنان

9

9.5

10

10.5

11

11.5
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ان
کن

کار
ت 

هار
م

کارها
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کن

کار
ت 

هار
م

کارها

مهارت حاصل از توافق قابل قبول

مهارت حاصل از توافق غیرقابل قبول
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هاي کمتري در نظر گرفته شود تا منجر به دریافت پاسخ

اد اگر کار ساده باشد باید تعد بالعکس باکیفیت شود.

تري در کارکنان بیشتري شرکت کنند و ضریب کاپا بزرگ

نظر گرفته شود تا پاسخی باکیفیت دریافت شود. ضریب کاپا 

را براي کاري که کارکنان ماهرتري دارد بیشتر در نظر 

ق بهتري انجام ها زیاد است و توافگیریم زیرا مهارت آنمی

فیت همچنین براي دریافت پاسخ باکی دهند و بالعکس.می

کاپا بزرگتري در  باید ضریب ،در کارهایی با کارکنان ماهرتر

 نظر گرفته شود.

هاي به دلیل عدم وجود کار مشابه در حوزه سیستم

، مکانیزم پیشنهادي را با محاسبات انسانی تشخیص نفوذ

هاي در حوزه شدهارائه[ 13] یکی از بروزترین کارهاي مشابه

ارایه شده در این مقاله را مکانیزم کنیم. مقایسه می  دیگر

 موردنظر. در مقاله در بخش کارهاي مرتبط توضیح دادیم

صورت همگن در نظر گرفته بنابراین براي مقایسه کارها را به

یک دسته از کارها را در طول زمان براي کارکنان ارسال 

کنیم. بهترین شاخص ارزیابی کرده و نتایج را ارزیابی می

کارکنان در انجام کارها است. براي میزان و نحوه مشارکت 

 کنیم. میزان پاداش کارکنان را مقایسه می کار نیا

 
 شدهارائه: مقایسه میزان پاداش دریافتی مکانیزم 6شکل 

    [ 13]در این مقاله با مقاله 

قبولی داشته در مکانیزم ما اگر کارکنان مشارکت قابل

ها ( مهارت آنایمکردهآنها را به انجام این کار تحریک باشند)

ها نیز کند درنتیجه پاداش آندر آن کار افزایش پیدا می

در مقاله مورد  شدهارائهکند. اما در مکانیزم افزایش پیدا می

شود مشخص می کارصاحبمقایسه پاداش کارکنان توسط 

گونه کنترلی روي آن ندارند. به این نکته و کارکنان هیچ

توجه داشته باشید صاحبان کار علم مناسب در مورد نحوه 

-مشاهده می 6طور که در شکل تعیین پاداش ندارند. همان

کنید در مکانیزم ما پاداش کارکنان در اثر افزایش مهارت 

رشد مناسبی داشته است. بنابراین کارکنانی که در این 

تخصص دارند به مشارکت بیشتر براي افزایش دسته از کار 

شوند. درنتیجه مکانیزم پیشنهادي در پاداش تحریک می

تر بوده تحریک کارکنان به مشارکت بیشتر و بهتر موفق

 است. 

 

 گیری و پیشنهاداتنتیجه .6

ترین در این مقاله ما بر آن بودیم که برخی از اساسی

طور خاص بههاي محاسبات انسانی و هاي سیستمنقص

سیستم محاسبات انسانی تشخیص نفوذ مانند کمبود 

هاي زیاد را برطرف و هزینه تیفیکیبمشارکت، مشارکت 

کنیم. سعی کردیم این کار را با طراحی یک مکانیزم 

محرک انجام دهیم.  هدف ما از تحریک افزایش  یدهپاداش

مشارکت، انجام کارها توسط کارکنان متخصص با بیشترین 

ش و دقت در ازاي کمترین هزینه ممکن بود.  بر اساس تلا

هاي  سیستم محاسبات انسانی تشخیص نفوذ ویژگی

آمیز را هاي مناسب انتخاب شد و مکانیزیم تحریکمحرک

ها تحلیل کردیم. نتیجه طراحی کرده و بر اساس نظریه بازي

این تحلیل تعین کمترین هزینه)پاداش( یک کار براي 

 ن تلاش و دقت کارکنان بود. در پایان براستخراج بیشتری

سازي نشان دادیم که به اهداف خود از اساس نتایج پیاده

ایم. از دستاوردهاي ایجاد تحریک کاملاً دست پیدا کرده

طراحی این مکانیزم، افزایش دقت کارکنان در مشارکت و 

درنتیجه افزایش دقت سیستم محاسبات انسانی تشخیص 

لات جدید و کاهش نرخ هشدار اشتباه نفوذ در شناسایی حم

شود. ها  بوده که مانع از شکست سیستم میاین سیستم

یکی دیگر از دستاوردهاي مهم، مدیریت منابع مالی سیستم 

با استفاده از تعیین کمترین منابع مالی موردنیاز براي 

کنندگان بر اساس نتایج تحلیل حاصل از نظریه مشارکت

 .استها بازي

 
که کارکنان در یک ر که بیان کردیم درصورتیطوهمان

ها را از شرکت دسته از کارها اشتباه زیادي داشته باشند، آن

کنیم. تحلیل این مکانیزم در آن دسته از کارها محروم می

تواند از کارهاي آتی پذیر  میصورت یک بازي تکرارتنبیه به
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مقدار پاداش بدست آمده بر اساس روش پیشنهادي این مقاله  

[13]مقدار پاداش بدست آمده بر اساس روش پیشنهادي مقاله 
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در نظر باشد. در این مقاله سه نوع استراتژي براي کارکنان 

هاي متعدد و مطابق با گرفتیم، در نظر گرفتن استراتژي

تواند از کارهاي آتی باشد. ها میهاي  رفتاري انسانواقعیت

هاي هاي انسانی از قبیل تعصبات و محرکبررسی اثر فاکتور

هاي محرک و استفاده از دوستانه در طراحی مکانیزمنوع

ت. همچنین ایجاد ها در طراحی، نیز از کارهاي آتی اسآن

یک مدل رسمی که میزان سرگرم شدن کاربران از 

آورد نیز یک مسئله باز  دست بههاي شناختی را فعالیت

 است.
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 پیوست 

باید  هدونفراثبات درستی تعیین پاداش در بازي منظور به

 ثابت کنیم که معادله زیر همواره مثبت است. بنابراین:

 

E1j+e1j

E1j+E2j+e1j+e2j
-

E1j-e1j
'

E1j+E2j-e1j
' +e2j

> 0  

⇒  
E1j+e1j

E1j+E2j+e1j+e2j
>

E1j-e1j
'

E1j+E2j-e1j
' +e2j

  

 

 13سازي به معادله از انجام طرفین وسطین و سادهپس 

 :رسیممی

 
e1j(E2j + e2j) > -e1j

' (E2j + e2j)    
                  

          ⇒ (E2j + e2j)(e1j + e1j
' ) > 0  

eو  E2j  ،e2j،e1jکهازآنجایی
'

1j
مقادیري همواره مثبت    

 هستند پس معادله بالا برقرار است.

  ب پیوست

باید  رهچندنفاثبات درستی تعیین پاداش در بازي منظور به

 :ثابت کنیم که معادله زیر همواره مثبت است. بنابراین

 

Eij+eij

∑ Ekj
n
k=1 +∑ ekj

n
k=1

-
Eij-e

'
ij

∑ Ekj
n
k=1 +∑ ekj-e

'
ij

n
k=1,k≠i

   ⇒

 
Eij+eij

∑ Ekj
n
k=1 +∑ ekj

n
k=1

>
Eij-e

'
ij

∑ Ekj
n
k=1 +∑ ekj

n
k=1,k≠i  -e

'
ij

  

 

 15سازي به معادله پس از انجام طرفین وسطین و ساده

 رسیم:می

 

-eijEij-eij
' Eij + eij ∑ Ekj

n
k=1 +

              eij ∑ ekj
n
k=1 -eij

2-eijeij
' +

                 eij
' (∑ Ekj

n
k=1 + ∑ ekj

n
k=1 ) > 0  

 

 اگر از مقادیر مشترک فاکتور بگیریم:
 

 

eij(∑ Ekj
n
k=1 + ∑ ekj

n
k=1 -Eij) +

 eij
' (∑ Ekj

n
k=1 +

∑ ekj
n
k=1 -Eij)-                     eij

2-eijeij
' > 0   

 

  ⇒ (eij + eij
' )(∑ Ekj

n
k=1 +

∑ ekj
n
k=1 -  Eij)-eij(eij + eij

' ) > 0  
 

  ⇒ (eij + eij
' )(∑ Xkj

n
k=1 +

                         ∑ ekj
n
k=1 -Xij-eij) > 0  

 

eij)مقدار  + eij
' ، پس باید ثابت استهمواره مثبت  (

 کنیم که:

 (پ 1)

∑ Ekj

n

k=1

+ ∑ ekj

n

k=1

-Eij-eij > 0 

 

        ⇒  (∑ Eij
n
k=1 + ∑ ekj

n
k=1 )-(Eij +

eij) > 0  

Eijکه ازآنجایی ∈ ∑ Ekj
n
k=1  و همچنین  استeij ∈

∑ ekj
n
k=1 بنابراین: 

 

(پ 2)  (∑ Eij

n

k=1

+ ∑ ekj

n

k=1

) > (Eij + eij) 

 

همواره  پ1شود که معادله ثابت می پ2بر طبق معادله 

 ههموارکه مخرج کسر کردیم ثابت  برقرار است. بنابراین

 .استتر از صفر بزرگ
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Abstract: 

Despite the tremendous advances in the design of human computation systems, most of them suffer 

from low or low-quality contributions, and a high percentage of them fail. The success of these systems 

mostly depends on the behavior of people who participated in the system. Because human computation 

systems involve small work units, and each work brings little benefit to the participants, humans exhibit 

desirable behavior if they are well motivated. In this paper, we investigated this issue in the human 

computation intrusion detection (HCID) system. Our goal is to design a mechanism to get tasks done by 

experts with the utmost effort and accuracy for the lowest possible cost with a high percentage of 

participation. After choosing the appropriate motivation, we design the reward incentive mechanism for 

this system. The idea behind this mechanism was to use worker's skills in determining their rewards, 

and we used the Kappa coefficient to evaluate worker's agreement. After designing this mechanism, we 

use game theory to analyze the mechanism and determine the minimum possible reward for each task 

category. We prevent system failure by encouraging the workers to be high and quality participation. 

Also, we manage the system's financial resources by allocating the least necessary financial resources 

to the workers. This mechanism's design leads to an increase in the participants' accuracy and, 

consequently, to an increase in the human computation intrusion detection system's accuracy in 

identifying new attacks and reducing their false alert rate. 

 

Keywords: Incentive Rewarding, , Human Computation, Game Theory, Intrusion Detection, Kappa 

Coefficient 
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