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 چکیده

آنلاین است.  سرقتدف آن سرقت مشخصات فردی کاربران برای ه هفیشینگ یک نوع حمله اینترنتي در سطح وب است ک

 بر ر این تحقیق سعيدین بنابرا؛ است يالکترونیک هایوکارفیشینگ دارای اثر منفي در از بین بردن اعتماد بین کاربران در کسب

 حات وبصف از اصليی هاشناسایي ویژگي .استهشدفیشینگ با استفاده از داده کاوی  یهاتیساوب تشخیص بررسي روشهای

برای افزایش کارایي  در پژوهش حاضر، .دقیق است فیشینگ های مهم در طراحي یک سیستم تشخیصشرطفیشینگ یکي از پیش

ي کیبتر پیشنهاد شده است. این روش های فیشنگهای وب سایتویژگي کاهشي برای ترکیب روش ، یکسامانه تشخیص فیشینگ

بعد از یشنهادی، روش پاین ارزیابي  برای پیاده سازی و. شودانجام مي که در دو مرحله استژگي وی کاهش انتخاب وهای روش از

ن ساده موردبررسي قرار و بیزی ، جنگل تصادفيJ48 گیریهای درخت تصمیمروشکاهش ویژگیها دسته بندی داده ها از طریق 

 یادومرحله فیشینگ با استفاده از کاهش ویژگي یهاتیسا دقت مدل ایجاد شده برای تعیین وب دهنديمنشان نتایج  گرفت.

نتیجه  هاشروسایر نسبت به  است، %۵8٫9۶به میزان  که روش جنگل تصادفي درتحلیل مؤلفه اصلي  و الگوریتم مبتني بر پوششي

 .را داردتری مناسب

 يیژگاستخراج و کاوی، انتخاب ویژگي،فیشینگ، داده ،حملات اینترنتي: واژگان کلیدی

 مقدمه -1

 هایزیرساختامروزه اینترنت به یک جزء ضروری از 

حجم شده است. تبدیل مردم روزمره اقتصادیاجتماعي و 

شود انواع باعث مي اینترنتبالای اطلاعات محرمانه و امنیتي 

که ممکن  تهدیدات و حملات مختلف در آن به وجود آید

دن است باعث خسارت مالي، سرقت هویت، از دست دا

اطلاعات خصوصي، آسیب شهرت نام تجاری و از دست دادن 

واملي که ع .]1[ شوداعتماد مشتریان در تجارت الکترونیک 
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آورند ي به وجود ميتهدید و حمله را در یک شبکه اینترنت

دسترسي بدون محدودیت به اینترنت، گمنامي  :عبارتند از

 ره،بالای انتشار، عدم ارتباط چهره به چهافراد، سرعت

دسترسي آزاد به خدمات و محتویات ارزشمند و همچنین 

بنابراین، مناسب ؛ ]2[ عدم وجود قوانین و توافقات مناسب

برای انجام معاملات تجاری یک کانال  عنوانبودن اینترنت به

 شود.يممطرح 

 ، با محبوبیت رو به رشد اینترنت، ما شاهد1990در اوایل 

ام نتي بودیم؛ که فیشینگ ترنتولد یک نوع جدید از جرائم این

 .]3[ دارد

روش  های هک و ورود به سیستم، دربرخلاف سایر روش

ها و نشده و از رخنهفیشینگ معمولاً هیچ نفوذی انجام

شود. بلکه خود کاربر است که با ها استفاده نميپذیریآسیب

خورده و اطلاعاتي نظیر گوناگون فریب هایروشاستفاده از 

ر ز عبور، اطلاعات حساب بانکي را در اختیارم نام کاربری،

شود، قرار نامیده مي اصطلاح فیشرکننده که بهحمله

 گروه کاری ضد"شده توسط . طبق بررسي انجام]4[ دهدمي

راسر جهان در سه ماهه س تعداد حملات فیشینگ "فیشینگ

شده  یکترنزد یانگینو به م یافتهکاهش  2019چهارم سال 

درصد  232 تا یلبرزکشور در ین سال هم البته دراست. 

 یمیلا ،که کاربران وب فیشینگحملات . ه استیافت یشافزا

، همچنان دهدميرا هدف قرار ی نرم افزارسرویسهای و 

سه چهارم از  تقریباًاست.  یشینگف حملات گروه ینبزرگتر

استفاده  SSLاکنون از حفاظت  یشینگف یهایتهمه سا

 ، و201۵سال  یلثبت شده از اوا انزیم ینکنند، بالاتريم

 به یيتوانند به تنهاينماست که کاربران  یننشانگر ا ینا

SSL  و برای درک درست نیاز به ویژگیهای اعتماد کنند

 . ]۵ [بیشتری دارند

 کهشینگ تعاریف زیادی ارائه شده است فی سایتوب برای

 لهتمام تعاریف را به صورت جامع و کامل در یک جم توانيم

یک سایت فیشینگ عمل ایجاد یک کپي از وب"بیان نمود: 

های اجتماعي برای و استفاده از مهارت سایت قانونيوب

 .]3[ "فریب قرباني برای ارسال اطلاعات شخصي او است

فیشینگ سرنیزه یا  توانيمانواع حملات فیشینگ را 

، صید نهنگ، فیشینگ کلون فیشینگ فیشینگ هدفمند،

، قاپیدن تب، فارمینگ، فیشینگ موتور وزیبای، حمله تلفن

 .]۶،7[فیشینگ مبتني بر بدافزار دسته بندی کرد  و جستجو

های متعددی برای تشخیص صفحات فیشینگ از روش

های صفحات ای از ویژگيشود که هریک به دستهاستفاده مي

شده است پیشنهاد ي جدیدیروشاین مقاله در پردازند. مي

های فیشینگ، از سایتهای وبادهی دبندبرای دسته که

صورت . بدیننمایدميها استفاده ای ویژگيکاهش دومرحله

که در مرحله اول بر اساس یک روش انتخاب ویژگي، 

ه دوم درمرحلشده و ها انتخاب يای مفید از ویژگزیرمجموعه

های مفید با ابعاد کمتر ویژگيترکیبي از  با کاهش بیشتر

 د.وشميحاصل 

فیشینگ  مقابله با یهاروشو  ابزارهاله جاری، در ابتدا مقادر 

ت معرفي خواهند شد. سپس در در قسمت پیشینه تحقیقا

که توسط فیشرها برای  یهايژگیوروش انجام کار،  3بخش 

و همچنین  شونديمجعلي استفاده  یهاتیساایجاد وب 

کاهش ویژگي در روش پیشنهادی کاهش ویژگي و  یهاروش

 یهاداده 4در بخش در ادامه . گردديممعرفي  الهاین مق

 رندیگيمحاصل از انجام آزمایشات مورد تجزیه و تحلیل قرار 

. ردیگيمو نتیجه با کارهای مشابه گذشته مورد مقایسه قرار 

حاصل از انجام  در نهایت در بخش نتیجه گیری، نتیجه

 .خواهد شدبررسي  تحقیق

 پژوهش پیشینه  -2

روز در حال افزایش است و نگ روزبهیشیهای فتکنیک

 نشود. درنتیجه نیاز فوری به یافتتر ميحال پیچیدهدرعین

های مناسب برای مبارزه با حملات فیشینگ وجود حلراه

حملات های مختلفي در پاسخ به حلدارد. تاکنون، راه

با توجه به شکل ها حلفیشینگ پیشنهادشده است. این راه

ابزارهای ضد شامل  بله با فیشینگمقاسه روش به ( 1)

 .]8[شوندميتقسیم فني و غیر فني  حلهایفیشینگ، راه

افزونه مرورگر  توانيمازجمله ابزار ضد فیشینگ 

WOT ]8[سایت ضد فیشینگ فیش تانک ، ]سازمان ]9 ،

اما در ادامه به ؛ را نام برد ]10[ تراست، موزیلا تاندر برد جیو

 یر فني خواهیم پرداخت.و غفني  یهاحلتوضیح راه 
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 های شناسایی فیشینگبندی روش(: دسته1شکل )

 غیرفنی یهاحلراه  -2-1

 آموزش -2-1-1

ها از جرائم آموزش مشتریان برای افزایش سطح آگاهي آن

 های امنیتي داخلشاخص با درک آنلاین ضروری است تا

 اما. ]11[ ند به مقابله با فیشینگ بپردازندبتوانها سایتوب

را  این کار بسیار مشکل است چراکه کاربران باید زمان زیادی

صرف فراگیری متدهای فیشینگ کنند، علاوه بر آن فیشرها 

 .]3[ کنندتر عمل ميهای جدید هوشمندانهدر ایجاد تکنیک

 قانونی یهاحلراه  -2-1-2

. ایالت اندشده در کشورهای زیادی استفادهها حلاین راه

بود که قانوني را در مورد این  کشوریمتحده اولین 

های ها وضع کرد و همین امر موجب گردید، فعالیتسایتوب

زیادی توقیف گردد و عاملین آن به زندان انداخته شوند. 

توانند مانع عمل های قانوني نميحلحال، راهبااین

ها به دلیل ي شوند، چراکه ردیابي آنجعلهای سایتوب

 .]1[ ها در دنیای سایبری مشکل استمخفي شدن سریع آن

 فنی یهاحلراه  -2-2

رزه علاوه بر روشهای غیر فني نظیر آموزش و قانون، برای مبا

ت با فیشینگ، عموماٌ، دو متد فني رایج در مبارزه با حملا

 .]۶[ است افيهای اکتشوسفید و روشفیشینگ، لیست سیاه

 وسفیدلیست سیاه -2-2-1

های درخواستي با  URL سفید تمامسیاه و لیست  در روش

URL فیشینگ مقایسه  سیاه و سفید لیست های موجود در

است یا قانوني سایت موردنظر شوند تا مشخص شود وبمي

لیست سفید در واقع لیست صفحاتي هست که قانوني  ؛جعلي

تمام  شودسعي ميست سیاه لی در هستند و اما در مقابل

داده شود. در این روش پوشش شناسایي و صفحات جعلي 

بسیار  روز رساني اطلاعات کارو به شناسایي تمام صفحات

بطور دائم صفحات زیادی  ، چراکهدشوار و زمان بر هست

 .]12[ روندایجاد شده و یا از بین مي

من دهندگان لیست سیاه مانند کاوش ایبرخي از ارائه

و  ]۶[ DNS، فیش نت، لیست سیاه مبتني بر ]1[ گوگل

سن و کرفت، وبافزارهای ضد فیشینگ نتنرم

مانع از حملات  این روشبا استفاده از  ]13[ کلودمارک

 شوند.فیشینگ مي

 اکتشافی یهاروش -2-2-2

 های فیشینگ برایسایتهای وباز ویژگي در این روش

در  .دشوفاده مياست سایتهای فیشنیگ جدیدوب تشخیص

های فیشینگ بر اساس دهندهقدرت اصلي تشخیص واقع

ها قادر به تشخیص روش اکتشافي این است که آن

 .]10[ های فیشینگ جدید هستندسایتوب

 فازی یهاتمیالگورمبتنی بر  یهاروش-2-2-2-1

 کاربه 2010و همکاران در سال  ابارسیک روش که توسط 

بندی مبتني بر های دستهی الگوریتمبناشده است، بر مگرفته

فیشینگ بانکداری  هایسایتبرای تشخیص وب فازی قانون

از روش  1394. سعیدی در سال ]13[ الکترونیکي است

 گیریتصمیم ترکیبي روش و فازی هایمجموعه بندیدسته

AHP_TOPSIS کارآمدتر و ترسریع تشخیص یبرا 

 استفادهرونیکي لکتهای فیشینگ در بانکداری اسایتوب

متد  2014 و همکاران در سال عبدالحمید .]14[ است کرده

 رچسبه بربند چند ببندی انجمني به نام دستهخاص دسته

و  هادی .]1[ را ارائه دادند بندی انجمنيمبنای دسته

بندی انجمني از روش جدید دسته 201۶همکاران در سال 

ستفاده ا عبندی انجمني سریالگوریتم دسته به نام

 .]1۵[ اندکرده

 های مبتنی بر یادگیری ماشینروش -2-2-2-2

های یادگیری از الگوریتم 2012و همکاران در سال  باسنت

تیک و جنگل ماشین ازجمله بیزین ساده، رگرسیون لجس

روشهای ضد 

 فیشینگ

راه حلهای غیر  حلهای فنیراه

 فنی

ابزار ضد 

 فیشینگ

روشهای  آموزش راه حل قانونی

 اکتشافی

لیست سیاه و 

 سفید
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ویژگي اولیه  177. باتوجه به آنکه از تصادفي استفاده کردند

ي مبتني بر یژگانتخاب واستفاده شده بود آنها از روش 

 هايژگیوبرای کاهش پوششي و  1(CFS) يهمبستگ

ها و همکاران بر کاهش ویژگي . خنجي]1۶[ استفاده کردند

دقت ها برای رسیدن بهو یافتن بهترین زیرمجموعه از آن

ها های فیشینگ تمرکز داشتند. آنبندی ایمیلبهتر در دسته

، يششوپ، 2(IG) بهره اطلاعات چهار روش کاهش ویژگي

ConEval  وCFS  را با الگوریتم جنگل تصادفي مورد

از  201۵و همکاران در سال  سینگ. ]17[ ارزیابي قراردادند

زیرمجموعه مبتني  ،CFS ،IGپردازش چهار الگوریتم پیش

برای کاهش ابعاد و پنج الگوریتم  PCA، 3بر سازگاری

، جنگل تصادفي و SVM، بیزین ساده، J48بندی؛ دسته

های کاهش ویژگي برای ارزیابي عملکرد الگوریتمست آدابو

رحیمي و  .]18[ استفاده کردند AUCازنظر دقت و 

همکاران با روش ترکیبي انتخاب ویژگي مبتني بر محتوا و 

شبکه بیزین، آدابوست،  یهاتمیرفتار و با استفاده از الگور

گیری، به تشخیص جنگل تصادفي و جدول تصمیم

 نیز یک ]20[ه در مقال .]19[ اختندپردهای فیشینگ ایمیل

ارائه شده   (HEFS)ترکیبي هایبریدویژگي  کاهش روش

بهترین جنگل تصادفي  بندیطبقهدر کنار روش  که است

با استفاده از   ]21[. در مقاله داشته استعملکرد را 

 یکعلاوه بر استفاده از  ینماش یادگیری یهایتمالگور

که شامل  یشینگف یصختش مربوط به یدمجموعه داده جد

 یناست، به ا یشینگف ۵000و  يصفحه وب قانون ۵000

، یجنتا ینبه بهتر یابيبه منظور دست کهپرداخته  مسئله

قرار  یشمورد آزما ینماش یادگیری لفمخت یهایتمالگور

 یهو پرسپترون چند لا ي، جنگل تصادفJ48و نهایتا  گرفتند

یادگیری ماشین  هایروشنیز  ]22[در مقاله  انتخاب شدند.

برای تشخیص صفحات  هادر کنارکاهش ویژگي بطور کلي

   اند.و ایمیل فیشینگ مورد بررسي و ارزیابي قرار گرفته وب

                                                           
1 Correlation feature selection 
2 Information Gain 
3 Consistency Subset 

 کاویهای مبتنی بر متنروش -2-2-2-3

کاوی برای کاوی و دادهاز متن 2012در سال  پاندی و راوی

از  ادهند. با استفکرد های فیشینگ استفادهص ایمیلتشخی

مهم  ویژگي 12به  ،t-statisticانتخاب ویژگي مبتني بر 

یک، ، رگرسیون لجستSVMبندهای دست یافتند و از دسته

نویسي و برنامه MLP،MDH  ،PNNگیری، جدول تصمیم

ها با انتخاب ویژگي و ژنتیک استفاده نمودند، این الگوریتم

 هانآ. ]23[ بدون انتخاب ویژگي مورد ارزیابي قرار گرفتند

 ارائه داده و برای یاافتهیدر تحقیق دیگری روش بهبود 

تکرار استفاده  10تست از اعتبار سنجي تقاطعي با 

 .]24[ کردند

 ابتکاری یهاکیتکنمبتنی بر  یهاروش -2-2-2-4

بر  را هاتیسا وب ،139۵لنگری و عبدالرزاق نژاد در سال 

 سازینهبهی الگوریتم توسط شدهاستخراج هایاساس ویژگي

 های قانوني،سایتوب دسته سه به 4(IPOدار )صفحات شیب

 .]2۵[ بندی کردندفیشینگ دسته و مشکوک

 روش کاهش ویژگی -3

که برای مدلسازی و آزمون  داده هایمجموعه تمامدر 

شوند، تعداد زیادی فیشینگ استفاده ميهای ضدسامانه

راهم ا فبندی رکه امکان دستهدر دسترس هستندویژگي 

ها اثرات تعداد محدودی از آن با توجه به اینکه. کنندمي

کاهش آنها به به دنبال  ؛ لذادارندتوجهي بر متغیر هدف قابل

تأثیر را در تشخیص فیشینگ  کمترین نحوی هستیم که

 سایتهای فیشینگ و نحوهدر این بخش ویژگیهای وب. بگذارد

 کاهش آنها مورد بررسي قرار گرفته است.

 هایژگیو -3-1

 است فردمنحصربه هایویژگي سری یک سایت دارای وب هر

 همواره شود. لذامي هاسایتوب سایر از آن تمایز که باعث

 جعلي، سایتوب یک ساخت فیشر به دنبال ترفندی برای

قانوني  هایسایتهای وبویژگي از برخي تغییر به اقدام

ده در ج شهای دردر این بخش ویژگي .]2۵[ نمایدمي

                                                           
4 Inclined Planes System Optimization 
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مورد بررسي قرار گرفته  UCIکاوی سایت دادهمجموعه داده 

 معیار 4ویژگي مبتني بر  30مجموعه داده حاوی  است. این

 : ]2۶[زیر است

 نوار آدرس 

 غیرطبیعي بودن 

  جاوا اسکریپت وHTML  

  دامنه 

مورد  هاشیآزماکه در  هايژگیو این در این قسمت با

صورت صفر ها بهویژگي .میشويمآشنا اندگرفتهاستفاده قرار 

 اند.و یک و منفي یک کدگذاری شده

 های مبتنی بر نوار آدرسویژگی -3-1-1

  آدرس مبتني برIP 

 URL های طولاني 

  استفاده از خدمات کوتاه کنندهURL 

  در  @استفاده از نمادURL 

  تغییر مسیر با"//" 

  در دامنه "-"وجود نماد 

 ها در دامنهتعداد نقطه 

 HTTPS 

 مدت ثبت دامنه 

 فاوآیکون 

 استفاده از درگاه غیراستاندارد 

  وجود توکنHTTPS در دامنه 

 های مبتنی بر غیرطبیعی بودنویژگی -3-1-2

  درخواستURL 

 تگ انکر 

 های پیوندها در تگ<Meta>, <Script> و< <Link 

 فرم هندلر در سرور 

 ارسال اطلاعات به ایمیل 

 URL غیرطبیعي 

نی بر جاوا اسکریپت و مبتهای ویژگی -3-1-3

HTML 
 سایت ارسال وب 

 سازی نوار وضعیتسفارشي 

 غیرفعال کردن کلیک راست 

 استفاده از پنجره پاپ آپ 

 تغییر مسیر با تگ آیفریم 

 های مبتنی بر دامنهویژگی -3-1-4

 طول عمر دامنه 

  رکوردDNS 

 سایتترافیک وب 

 بندی صفحه رتبه 

 شاخص گذاری گوگل 

  کننده به صفحهرهاشاتعداد پیوندهای  

 های آماریارشهای مبتني بر گزویژگي 

 کاهش ویژگی یهاروش -3-2

های مبتني بر های کاهش ابعاد داده به دودسته روشروش

های مبتني بر انتخاب استخراج ویژگي و همچنین روش

های انتخاب ویژگي سعي . روش]27[ شوندویژگي تقسیم مي

های اولیه، ابعاد از ویژگي ایکنند با انتخاب زیرمجموعهمي

های مبتني بر استخراج ها را کاهش دهند. برخلاف روشداده

ها را بعد از کاهش ها معنای اصلي ویژگيویژگي، این روش

تخاب ویژگي خود به های مبتني بر انکنند. روشحفظ مي

شده تقسیم و جاسازی پوششي سه روش فیلتر،

ش انتخاب ویژگي رو . هرکدام از این سه]28[ شوندمي

در این قسمت به  .ندهایي برای اجرا هستالگوریتم حاوی

که قرار است در این پژوهش  یيهاتمیالگورتوضیح 

 پردازیم.مورداستفاده قرار گیرند مي

 روش پوششی3-2-1

انتخاب زیرمجموعه ویژگي با استفاده از در ابن روش 

از  یادسته. الگوریتم شودانجام مي یادگیریالگوریتم 

آن دسته  تاًینهاو  دینمايمرا برای یادگیری انتخاب  هايژگیو
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. شوديمکه دقت بالاتری دارند، انتخاب  هايژگیواز 

ها و انتخاب الگوریتمي که کار ارزیابي زیرمجموعه ویژگي

عنوان بخشي از دهد، خود بهبهترین زیرمجموعه را انجام مي

بهترین مدل را انجام اب تابع ارزیابي، کار جستجو برای انتخ

 .]7[ دهدمي

  روشCFS 

CFS و  هایشانها و کلاسمقدار همبستگي بین ویژگي

گیری ها را اندازههمچنین همبستگي بین خود ویژگي

های کند. ایده کلي این است که زیرمجموعه ویژگيمي

ها دارند، اما نباید با یکدیگر خوب، همبستگي زیادی باکلاس

، CFSدر الگوریتم  . ]17[ داشنهمبستگي داشته ب

هیوریستیکي برای ارزیابي ارزش یا شایستگي یک 

 . ]18[ زیرمجموعه ویژگي وجود دارد

  روشIG 

و آنتروپي  Sاز مجموعه داده  H(S) تفاوت بین آنتروپي

از مجموعه داده که پس از جداسازی   H(S|F)مشروط 

وش ر آید. آنتروپيشده، به دست ميساخته Fتوسط ویژگي 

گیری ناخالصي در یک مجموعه داده است و اگر یک اندازه

ها برای هر کلاس داشته مجموعه داده تعداد مساوی از نمونه

  . ]17[ شودباشد، مقدار آن حداکثر در نظر گرفته مي

 

  روشPCA 

 های آماریترین روششدهترین و شناختهعمومي از یکي

ت آوردن دس ن روش بهها است. هدف ایکاهش ویژگي برای

یک تبدیل تصویری است که از طریق آن بتوان با ترکیب 

های جدید های اصلي، تعداد کمتری ویژگيخطي ویژگي

 .]28[ تولید نمود

 سازیمدل هایالگوریتم -3-3

 بیزین ساده 

پایه احتمالات و با فرض بندی بر دسته ،روش بیزین سادهدر 

روش از  ینا شود.استقلال متغیرهای تصادفي ساخته مي

است که دقت قابل قبولي  بندیدستههای ترین الگوریتمساده

شکل  بر پایه احتمال وقوع یا عدم وقوع یک پدیده داشته و

 .]29[گیردمي

 جنگل تصادفي 

های تصمیم است که ای از درختجنگل تصادفي مجموعه

های آموزشي جهت ساخت هر درخت از روش انتخاب داده

کنند. هر درخت یک فاده مياستتصادفي با جایگذاری 

شود آن درخت به آن دهد که گفته ميبندی را ميدسته

بندی که بیشترین رأی دسته رأی داده است. در انتها، دسته

شوند و ها هرس نميشود. درخترا داشته باشد انتخاب مي

ی کل طور تصادفي از مجموعهدر هر گره تعدادی ویژگي به

 .]30[شوندسي ميبررها برای انشعاب ویژگي

 J48 

جهت انتخاب ویژگي  ۵از معیار شاخص جیني این روش

ها، هرکدام که مقدار از میان ویژگي .]27[کنداستفاده مي

تر است، برای گروه جاری درخت شاخص جیني آن کوچک

 شود.تصمیم در نظر گرفته مي

  روش پیشنهادی -3-4

مل شا ، روش پیشنهادیآمده است 2شکل همانطوریکه در 

سازی و پردازش، مولفه مدلسه مولفه هست: مولفه پیش

 .مولفه آزمون و ارزیابي

برای کاهش  هاپردازش دادهپیشدر این پژوهش در مولفه 

 ایکاهش دومرحله ی برایجدید ترکیبياز روش  هايژگیو

 ازدر این روش سعي شده است . استهها استفاده شدویژگي

هایي ویژگي و شود ستهکا تا حد امکان مسئله پیچیدگي

کارایي  بالاترین دارای هاآن بندیدسته در که گردد انتخاب

 کاهش الامکانحتي را هانمونه بندیدسته خطای و باشند

صورت که در مرحله اول بر اساس یک روش دهد. بدین

-ميها انتخاب ای مفید از ویژگيانتخاب ویژگي، زیرمجموعه

های انتخاب ویژگي اده از روشستفد. برای این منظور با اوش

ای مهم از زیرمجموعه IGو  CFS، پوششيمبتني بر 

                                                           
۵ Gini coefficient 
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ند. سپس در مرحله بعد با اعمال وشميها انتخاب ویژگي

 ،های باقیماندهبر روی ویژگي PCAروش استخراج ویژگي 

د. یآميها با ابعاد کمتر به دست ترکیبي از این ویژگي

ها، ترکیبي از یژگيی واصورت با کاهش دومرحلهبدین

های د. تکنیکوشميهای مفید با ابعاد کمتر حاصل ویژگي

صورت زیر ای پیشنهادی، بهکاهش ویژگي دومرحله

 گذاری شدند:نام

کاهش ویژگي با استفاده از روش انتخاب ویژگي مبتني  (1

بر روی  PCAو اعمال روش استخراج ویژگي  CFSبر 

 (CFS+PCAآن )

ه از روش انتخاب ویژگي مبتني فادکاهش ویژگي با است (2

بر روی  PCAو اعمال روش استخراج ویژگي  IGبر 

 (IG+PCA) آن

کاهش ویژگي با استفاده از روش انتخاب ویژگي مبتني  (3

بر  PCAو اعمال روش استخراج ویژگي  پوششيبر 

 (Wrapper+PCAروی آن )

 

مختلف  هایسازی از الگوریتممدلبرای  دوم مولفهدر 

 ، جنگل تصادفي و بیزین ساده برایJ48 یرنظ یکاوداده

ها از این مدل .استشده استفاده آزمونهای آموزشي و داده

. استهشد سایت استفادهی وبدسته تشخیصبرای همچنین 

 توانيها مبا استفاده از قوانین حاصل از این مدل

بندی کرده و در دسته را دسته ورودیهای سایتوب

 .ادگ جای دشینفیشینگ یا غیر فی

 بندی بادسته در بخش آخر هم ارزیابي و اندازه گیری دقت

 گیرد.صورت مي های آزمونتوجه به داده

 

 شناسایی فیشینگالگوریتم (: 2شکل )

 آزمایش و ارائه نتیجه -4

زار ابتدا به معرفي مجموعه داده و اب قسمت از مقالهدر این 

یج یل نتا؛ سپس به تحلمیپردازيممورداستفاده در پژوهش 

ا چند در آخر نتایج حاصل را ب پرداخته و هاحاصل از آزمایش

 .میکنيمروش دیگر مقایسه 

 دادگان آزمون -4-1

سایت های مورداستفاده در این پژوهش تعدادی وبداده

 ]UCI ]2۶کاوی جعلي و واقعي است که از سایت داده

ی ادستهوع ناز ی این پژوهش هادادهنوع  شده است.استخراج

لاس دارای یک ویژگي کدر مجموعه داده سایت هر وب است.

دهد. یک بودن ویژگي است که دسته آن را نشان ميیا هدف 

دهنده جعلي، صفر بودن آن نشان یتساوب دهندهنشان

در ست. سایت واقعي ادهنده وبمشکوک و منفي یک نشان

در بخش که  استویژگي در دسترس  30این مجموعه داده 

 تشریح گردید.  سوم

سایت فیشینگ و قانوني وب 110۵۵این مجموعه داده شامل 

سایت قانوني وب 4898است که شامل  201۵متعلق به سال 

 سایت فیشینگ است.وب ۶1۵7و 

 ابزارهای آزمون -4-2

؛ 3.8.1افزار وکا نسخه سازی این پژوهش به کمک نرمپیاده

که  است ]Waikato ]12گاه از دانشمنبع باز افزار نرمیک 
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 Intel Coreو پردازشگر  7عامل ویندوز در محیط سیستم

2 Duo  وRAM 2GB گرفته است.انجام 

تکرار  10در این پژوهش از روش اعتبار سنجي تقاطعي با 

آمده دستشود نتیجه بهشده است که موجب مي ستفادها

 تکرار موجب 10اعتبار سنجي تقاطعي با تر باشد. دقیق

، این ]1۵[ شودها و کاهش سرریز ميارزیابي منطقي از مدل

 شده وقسمت تقسیم kها به روش به این شکل است که داده

k-1 عنوان تست قسمت به 1عنوان آموزش و قسمت آن به

شود. ارزیابي مرتبه تکرار مي kشود؛ این عمل استفاده مي

 .]31[ شوددقت محاسبه مي kدقت نهایي برابر با میانگین 

 

 نتیجه آزمون -4-3

مشخص،  دقت میزانیک با شدهآزمونو  یافتهآموزش مدل

 کلاس برچسب که اشیایي یا کلاس تشخیص جهت تواندمي

. یکي از ]32[ گیرد قرار مورداستفاده است، ها ناشناختهآن

 از زیرمجموعه یک که است این ویژگي انتخاب اهداف

انتخاب شوند.  ،تشخیص دقت افزایش برای هاویژگي

 ملاحظهقابل اهشک بدون ساختار اندازه کاهش دیگرعبارتبه

 هایاز ویژگي استفاده با که بندیدسته تشخیص دقت در

 . ]1۵[ گیرد صورت آید،مي به دست مدل

، تعداد هادادهبر روی  کاهش ویژگي یهاروشپس از اعمال 

کاهش  (3به صورت نشان داده شده در جدول ) هايژگیو

د تعدا ( مشخص شده است،3که در جدول ) گونههمان افت.ی

دو  کاهش ویژگي یهاروشتمام با استفاده از  هايژگیو

روش  ی به طور قابل توجهي کاهش یافت.امرحله

CFS+PCA  و بیزین ساده درWrapper+PCA  به

اند؛ و مابقي یافتهویژگي دست ۵کمترین مقدار با تعداد 

 اند.ي رسیدهویژگ 8ها به تعداد روش

ر معیار ذکرشده، معیار مبتني ب 4براساس نتایج از همچنین 

ویژگي متعلق به آن، کمترین  ۵با  HTMLجاوا اسکریپت و 

 های فیشینگ دارد.سایتتأثیر را در تشخیص وب

 

 

 

 های کاهش ویژگیها پس ازاعمال روش(: تعداد ویژگی3جدول)

 تعداد ویژگی نام روش

ون های نرمال بدداده

 کاهش ویژگی
30 

CFS + PCA 5 
IG + PCA 8 

Wrapper + PCA 
J48 بیزین ساده تصادفی جنگل 

8 8 5 

بندی درخت تصمیم های دستهروش ها،پس از کاهش ویژگي

J48جنگل تصادفي و بیزین ساده به ترتیب با استفاده از ، 

در  NaiveBayesو  J48 ،RandomForestهای تابع

ابي با استفاده از ا شدند و معیارهای ارزیافزار وکا اجرنرم

تکرار محاسبه و مورد  10روش اعتبار سنجي تقاطعي با 

ي و ارزیابي قرار گرفتند تا بتوان به بهترین روش کاهش ویژگ

 .فتیابندی دستبهترین روش دسته

بندی با استفاده از های دسته(: نتایج بررسی روش4جدول )

 دقت

های کاهش روش

 ویژگی

 سازیهای مدلروش

J48  جنگل

 تصادفی

 بیزین ساده

های نرمال بدون داده

 کاهش ویژگی

۹۵٫۹۷۴۷ ۹۷٫۲۵۹۲ ۹۲٫۹۸۰۶ 

CFS + PCA ۹۴٫۰۱۱۸ ۹۴٫۶۳۵۹ ۹۱٫۷۰۵۱ 

IG + PCA ۹۵٫۱۷۸۷ ۹۶٫۵۷۱۷ ۹۱٫۳۷۹۵ 

Wrapper + 

PCA 
۹۵٫۲۷۸۲ ۹۶٫۵۸۰۷ ۹۱٫۱۳۵۲ 

وجه به کاوی را با تسه الگوریتم داده (۵)و  (4در جداول )

  F1شاخص و های کاهش ویژگي به ترتیب ازنظر دقتروش
بندی و بهترین کنیم تا به بهترین الگوریتم دستهمقایسه مي

 .برسیمروش کاهش ویژگي 

ترین معیار دهد ازنظر دقت که مهم( نشان مي4جدول )

بندی جنگل تصادفي و های دستهارزیابي است، الگوریتم

J48  ویژگي به ترتیب  ۵یزین ساده با ویژگي و ب 8با تعداد

دارای بهترین دقت هستند. ازنظر بهترین روش کاهش 
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به ترتیب  J48ها در دو الگوریتم جنگل تصادفي و ویژگي

و  Wrapper+PCA ،IG+PCAهای روش

CFS+PCA  دارای بهترین نتیجه هستند؛ اما در الگوریتم

قت (  د1در نمودار ) بیزین ساده این ترتیب بالعکس است.

 های دسته بندی در مقایسه با یکدیگر آمده است.روش

 

 دقت شاخص از استفاده با یبنددسته جینتا: (1)مودارن

و بیزین ساده  J48مقدار دقت در الگوریتم جنگل تصادفي، 

و  0.۶9۶۵، 0٫۶78۵در بهترین نتیجه به ترتیب به میزان 

ها بدون انتخاب ویژگي نسبت به داده 1.27۵۵

دهد الگوریتم جنگل تصادفي ؛ که نشان مياندهافتیکاهش

کمترین کاهش را نسبت به دو الگوریتم دیگر داشته است. 

مربوط به  9۶٫۵807همچنین بالاترین دقت با مقدار 

الگوریتم جنگل تصادفي با روش کاهش ابعاد 

Wrapper+PCA ها کاهش که تعداد ویژگياست؛ درحالي

 .اندنداشتهمحسوسي 

 F1ه از بندی با استفادهای دستهتایج بررسی روش(: ن5جدول )

های کاهش روش

 ویژگی

 سازیهای مدلروش

J48  جنگل

 تصادفی

 بیزین ساده

های نرمال بدون داده

 کاهش ویژگی

۰٫۹۶ ۰٫۹۷۳ ۰٫۹۳ 

CFS + PCA ۰٫۹۴ ۰٫۹۴۶ ۰٫۹۱۷ 

IG + PCA ۰٫۹۵۲ ۰٫۹۶۶ ۰٫۹۱۳ 

Wrapper + 

PCA 
۰٫۹۵۳ ۰٫۹۶۶ ۰٫۹۱۱ 

بینیم با استفاده از کاهش ( مي۵نه که در جدول )گوهمان

 IG+PCAو  Wrapper+PCAای ویژگي دومرحله

نسبت به سایر  الگوریتم جنگل تصادفي بهترین عملکرد

یافته است. دست 0٫9۶۶دار یکسان ها داشته و به مقالگوریتم

 و بیزین ساده J48پس از الگوریتم جنگل تصادفي الگوریتم 

 اند.یافتهرین نتیجه دستبه ترتیب به بهت

در بهترین نتیجه در الگوریتم جنگل تصادفي و  F1مقدار 

J48  0.013و در بیزین ساده به میزان  0٫007به میزان 

؛ که اندافتهیکاهشگي ها بدون انتخاب ویژنسبت به داده

کمترین  J48تصادفي و  دهد الگوریتم جنگلنشان مي

اند و از این نظر در داشتهرا نسبت به مقدار اولیه  F1کاهش 

های روشبرای  F شاخص(  2در نمودار ) یک سطح هستند.

 دسته بندی در مقایسه با یکدیگر آمده است.

 

 Fبندی با استفاده از شاخص نتایج دسته (:2نمودار)

پس از کاهش  F1کاهش نامحسوس در مقدار دقت و 

 FN7نرخ و  FP۶نرخ ها، حاصل افزایش هردو مقدار یژگيو

تر بوده و یینپا FPنرخ نسبت به  FNنرخ است. ولي همواره 

یت ساوباین امر بدین معني است که احتمال اینکه یک 

گرفته شود کمتر  در نظریت قانوني ساوب عنوانبهفیشینگ 

یجه احتمال گیر افتادن در دام فیشینگ کاهش درنتاست. 

 یابد.يم

                                                           
۶ False Positive 

7 False Negative 
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 مشابه یهاروشمقایسه با  -4-3

 کاهشرای ارزیابي هرچه بیشتر رویکرد فوق، روش در ادامه ب

پیشنهادی با چند روش دیگر مقایسه  یادومرحلهویژگي 

های مشابه از معیار دقت شود. ازآنجاکه در اغلب روشمي

اند ما برای مقایسه روش خود با برای ارزیابي استفاده کرده

( دقت ۶های دیگر از این معیار استفاده کردیم. جدول )روش

آمده از دستآمده از تحقیقات گذشته را با دقت بهدستهب

 دهد.روش پیشنهادی نشان مي

 های مشابه(: مقایسه روش پیشنهادی با روش6جدول )

یخ
تار

جع 
مرا

 

گی
ویژ

ی 
ها لیه

او
 

گی
ویژ

ی 
ها یی

نها
اد  

عد
ت

ونه
نم

ت 
دق

 
 ۹۶.۵۸ ۱۱۰۵۵ ۸ ۳۰ روش پیشنهادی

۲۰۱۱ ]۱۹[ ۷ ۷ ۳۰۰۰ ۹۳ 

۲۰۱۲ ]۲۳[ ۲۳ ۱۲ ۲۵۰۰ ۹۷٫۶ 

۲۰۱۴ ]۱[ ۱۶ ۹ ۱۳۵۳ ۹۴٫۴ 

۲۰۱۵ ]۲۵[ ۱۵ ۱۵ ۱۰۰۰ ۹۶٫۵۶ 

۲۰۱۵ ]۱۸[ ۳۰ ۱۵ ۲۴۵۶ ۹۷٫۴۷ 

۲۰۱۶ ]۳۳[ ۳۰ ۱۲ ۱۱۰۵۵ ۹۲٫۵ 

۲۰۱۹ ]۲۰[ ۳۰ ۶ ۱۱۰۵۵ ۹۴.۶ 

نتایج مطالعات ذکرشده محققان در مقایسه با روش جدید 

ای پیشنهادی، حاکي از برتری روش کاهش ویژگي دومرحله

های ما در بهترین است چراکه تعداد ویژگي پیشنهادی

که ها کمتر بوده درحالياز تمامي آن( ویژگي 8)عملکرد 

مجموعه داده . ایمیافتهها دستدقت بالاتری نسبت به آنبه

شده شده در این پژوهش با مجموعه داده استفادهاستفاده

بندی طبقهروش یک یکسان بوده که در آن از  ]33[در 

 .شده استاستفاده FACAالگوریتم  با 8مشارکتي

 نسبت به یبالاتر دقت که ۶های جدول تحقیق خصوص در 

و  هايژگیوتعداد بایست به مي ،دارند روش پیشنهادی

 .دنموتوجه شده  کاربردهبهتعداد نمونه همچنین 

                                                           
8 Associative classification 

 20 ویژگيای به تعداد نیز با کاهش دو مرحله ]20[تحقیق

 است.درصدی دست یافته

 یریگجهینت -5

در  هاچالش سایر وزیاد  هایپیچیدگي و مشکلات به توجه با

 هوشمندانه روشي ارائهتشخیص صفحات فیشینگ، بررسي و 

در  .برای تشخیص فیشینگ در صفحات وب ضروری است

ها ای ویژگيکاهش دومرحلهساده سازی، برای این پژوهش 

، پوششيابتدا با استفاده از روشهای  پیشنهاد شده که در آن

CFS  وIG با اعمال روش ویژگیها انتخاب شده و سپس   و

انتخاب ها ویژگياز میان آنها بهترین  PCAاستخراج ویژگي 

شوند که نهایتا لیست خیلي کوتاهي از ویژگیهای مي

  شود.صفحات وب حاصل مي

 نتایج حاصل از اجرای روش پیشنهادی بر روی مجموعه داده

UCI ، یادومرحلهبا روش  %9۶٫۵8دقت بهدر بهترین حالت 

Wrapper+PCA یافتالگوریتم جنگل تصادفي دست و. 

ویژگي  8ویژگي به  30ها از تعداد ویژگي در این روش

 کاهش یافت. 

های مشابه، سامانه مزیت مدل پیشنهادی نسبت به سایر

ها پس از کاهش ویژگي دستیابي به کمترین تعداد ویژگي

سازی و کاهش پیچیدگي مدل دهاست که این امر موجب سا

شود، مزیت دیگر استفاده از تعداد نمونه بیشتر است که مي

 .تر باشندشود نتایج به واقعیت نزدیکموجب مي

شود زمان پیشنهاد ميکارهای آتي به محققان  عنوانبه

و تحلیل  يررسموردبهای یادگیری را محاسباتي الگوریتم

ی ود از مجموعه داده حاوشقرار دهند. همچنین پیشنهاد مي

های فیشینگ سایتهای فارسي برای تشخیص وبسایتوب

 استفاده نمایند.
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An efficient method for detecting phishing websites using data mining on web 

pages 

 

Abstract 

Phishing is regarded as a kind of internet attack on the web which aimed to steal the users’ 

personal information for online stealing. Phishing plays a negative role in reducing the trust 

among the users in the business network based on the E-commerce framework. therefore, in this 

research, we tried to detect phishing websites using data mining. The detection of the outstanding 

features of phishing is regarded as one of the important prerequisites in designing an accurate 

detection system. Therefore, in order to detect phishing features, a list of 30 features suggested by 

phishing websites was first prepared. A new idea based on two steps: feature selection and 

feature extraction, has been proposed. To evaluate the proposed method, the performance of 

decision tree J48, random forest, naïve Bayes methods were evaluated on the reduced features. 

The results indicated that accuracy of the model created to determine the phishing websites by 

using the two-stage feature reduction-based Wrapper and Principal Component Analysis (PCA) 

algorithm in the random forest method of 96.58%, which is a desirable outcome compared to 

other methods. 

 

 

Keywords: Internet attack, Phishing, Data Mining, Feature Selection, Feature Extraction. 


