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Abstract 

Industrial Control Systems (ICS), particularly Supervisory Control and Data Acquisition (SCADA) systems, 

constitute the backbone of critical infrastructure operations worldwide. The increasing convergence of 

Operational Technology (OT) with Information Technology (IT) networks has created unprecedented 

cybersecurity challenges, evidenced by sophisticated attacks including Stuxnet (2010), the Ukraine power grid 

incident (2015), and the Colonial Pipeline ransomware attack (2021). These systems demand exceptional 

reliability with 99.999% availability and sub-10ms latency for Programmable Logic Controllers. Conventional 

risk assessment methodologies exhibit significant qualitative limitations due to their static nature and inability to 

model dynamic threats, asset interdependencies, and temporal variations in operational context. This research 

introduces an advanced dynamic cybersecurity risk assessment framework specifically designed for SCADA 

systems in high-sensitivity industrial environments. The framework incorporates seven integrated components: 

layered asset valuation with damage impact weighting, Multilayer and Dynamic Bayesian Networks for 

probabilistic threat modeling, offline CVSS and ISO/IEC 18045 scoring mechanisms, decision-tree-based risk 

assessment aligned with IEC 62443 standards, secure state transition controllers, game-theoretic optimization for 

adaptive defense strategies, and a Random Forest-based mitigation recommender. Through comprehensive 

MATLAB simulations, the framework demonstrates substantial improvements over static baselines, achieving a 

significant reduction in assessment uncertainty and an average risk score reduction of 28% across all assets, while 

maintaining false positive rates below 5%. 
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 چکیده

های در مدیریت زیرساخت یمحور نقش ،(SCADA) های کنترل نظارتی و اکتساب دادهسیستمخصوص های کنترل صنعتی، بهسیستم

ای را به وجود آورده که در های امنیتی پیچیدههای فناوری اطلاعات، چالشهای عملیاتی با شبکههمگرایی روزافزون فناوریحیاتی دارند. 

طمینان ها باید قابلیت الاین نمود یافته است. این سیستمافزار کلونیال پایپنت، حادثه شبکه برق اوکراین و باجحملاتی چون استاکس

 (هاPLCی)زیربرنامهقابلمنطقی  یهاکنندهکنترل ثانیه برایمیلی 09و تأخیر کمتر از  ٪00۹000بالای  بودندردسترسای با العادهفوق

ها و یهای میان دارای، وابستگیپویاسازی تهدیدات های سنتی ارزیابی ریسک به دلیل ماهیت ایستای خود، قادر به مدلداشته باشند. روش

ه ریسک امنیت سایبری ارائه شده کپویای تغییرات زمانی در شرایط عملیاتی نیستند. در این پژوهش، چارچوبی پیشرفته برای ارزیابی 

گذاری ارزش ،های صنعتی حساس طراحی شده است. این چارچوب هفت مؤلفه یکپارچه دارددر محیط SCADA هایمخصوص سیستم

یازدهی سازی احتمالاتی تهدیدها، امتبرای مدلپویای های بیزین چندلایه و ها با ضرایب وزنی تأثیر خسارت، شبکهبندی داراییلایهمبتنی بر 

 استاندارد ارزیابی ریسک مبتنی بر درخت تصمیم منطبق با، ISO/IEC 18045 و (CVSS) ی مشترکپذیرسیستم امتیازدهی آسیب آفلاین

IEC 62443 ،الگوریتم جنگل  گر مبتنی بردفاعی و سیستم توصیه یراهبردهاسازی نظریه بازی برای حالت ایمن، بهینه کنندهکنترل

های ایستا، کاهش دهد که این چارچوب نسبت به روشنشان می متلب ارافزنرم های گسترده درسازیشبیه. (Random Forest) تصادفی

 .داردنگه می %8 کند و نرخ مثبت کاذب را زیرها را محقق میدر نمره ریسک تمام دارایی %5/متوسط 

های کنترل صنعتی، حفاظت زیرساخت حیاتی، یادگیری ماشین، سیستم SCADA ارزیابی ریسک امنیت سایبری، امنیتن: کلیدواژگا

 .های بیزینشبکه
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  مقدمه -5

های کنترل صنعتی پایه و اساس فناوری جوامع امروزی را سیستم

ای از خدمات دهند و وظیفه مدیریت طیف گستردهتشکیل می

از تولید برق و تصفیه آب گرفته تا  -حیاتی را بر عهده دارند 

ونقل. در این میان، های حملتولیدی و شبکه یندهایفرا

د کننا ایفا مینقش سیستم عصبی مرکزی ر SCADAهای سیستم

های پراکنده جغرافیایی و امکان نظارت و کنترل بلادرنگ بر دارایی

عملیات صنعتی،  فرایند[. تحول دیجیتال در 0آورند ]را فراهم می

 تهدیدات پیچیده ،هارغم بهبود چشمگیر کارایی این سیستمعلی

امنیتی معمول پیشگیرانه اقدامات  را به همراه داشته کهسایبری 

 ها را ندارند.توان مقابله با آن

 کردنفراهمهای عملیاتی با فناوری اطلاعات، در کنار ادغام فناوری

های تحلیل پیشرفته و مدیریت از راه دور، منظره تهدید برای قابلیت

[. /کلی دگرگون ساخته است ]های کنترل صنعتی را بهسیستم

ا اولویت دارد، همحرمانگی در آنشاخص که  ITهای برخلاف سیستم

بودن و در دسترسهای شاخصهای کنترل صنعتی، در سیستم

ی های امنیتی خاصیکپارچگی اهمیت بیشتری دارند و این امر چالش

ها شامل در را به همراه دارد. الزامات دقیق عملیاتی این سیستم

 ثانیه برایمیلی 09و محدودیت تأخیر زیر  ٪00۹000بودن دسترس

PLCمستلزم رویکردهای امنیتی تخصصی با حداقل است که  ها

 [./باشد ]اختلال در فرآیندهای حساس می

فعلی تا  (ICS)های سیستماند که روشنی نشان دادهحوادث اخیر به

نشان داد که  909/در سال  0نتپذیرند. کرم استاکسچه حد آسیب

ند فیزیکی آسیب رسا توان از طریق ابزارهای سایبری به تجهیزاتمی

موجب قطع  908/حمله به شبکه برق اوکراین در  کهیدرحال[، /]

های حیاتی هزار مشترک شد و ثابت کرد زیرساخت 9//برق 

[. 8برای مهاجمان پیچیده هستند ] یدسترسقابلهمچنان اهداف 

، تأمین سوخت به 9/0/لاین در افزار کلونیال پایپاخیراً نیز باج

ای حملات قی آمریکا را مختل کرد و عواقب زنجیرهساحل شر 8٪/

 [.8های صنعتی را آشکار ساخت ]سایبری به سیستم

های مرسوم ارزیابی ریسک امنیت سایبری که معمولاً ریسک روش

پذیری و ارزش دارایی محاسبه ضرب احتمال تهدید، آسیبرا حاصل

ستند امروزی کافی نی ICSهای پویای [، برای محیط8کنند ]می

 های پیچیده میانهای ایستا قادر نیستند وابستگی[. این روش5]

ها را در ها، تکامل زمانی تهدیدها و تفاوت تأثیر خسارتدارایی

                                                 
 ساتیتأس 909/که در سال  دهیچیپ یاانهی(: کرم راStuxnetنت )استاکس  0

ته شناخ یبریسلاح سا نیرا هدف قرار داد و نخست رانینطنز ا ومیاوران یسازیغن

شرایط عملیاتی مختلف لحاظ کنند. نتیجه این امر، ارزیابی ناکافی 

 [.0وضعیت ریسک و تخصیص نادرست منابع امنیتی است ]

دهد این مقاله چارچوبی جامع برای ارزیابی پویای ریسک ارائه می

های عملیاتی که بر اساس منظره تهدیدات پویا و محدودیت

های سنتی را طراحی شده و خلأهای روش SCADAهای سیستم

سازی تأثیر خسارت با کند. نوآوری اصلی این پژوهش در مدلپر می

ملیاتی و محاسبه ضرایب وزنی ها در چهار سطح عبندی داراییطبقه

گیری از سازد. با بهرهتر میسازی ریسک را دقیقاست که کمی

سازی احتمالاتی، نظریه بازی و یادگیری ماشین، راهکاری مدل

 عملیاتی برای متخصصان امنیت صنعتی ارائه شده است.

ساختار مقاله بدین صورت است: بخش دوم مروری بر ادبیات و 

جود است. بخش سوم چارچوب ارزیابی ریسک های مومحدودیت

ها را شامل سازیکند. بخش چهارم نتایج شبیهپویا را تشریح می

های معماری پوردو، معیارهای ریسک در لایهتحلیل کاهش 

، حساسیت و پایداری در (Detection Metrics) تشخیص عملکرد

. بخش پنجم دهدارائه می( Uncertaintyعدم قطعیت )برابر 

و  گیرینیز به نتیجه آخرهای سنتی دارد. بخش ای با روشایسهمق

 پردازد.پژوهشی آتی می یشنهادهایپ

 

 مرور ادبیات -2

 های سنتی ریسکهای ارزیابیمحدودیت -2-5

عمومی  ITهای های مرسوم ارزیابی ریسک که برای سیستمروش

های کنترل صنعتی وسیعی در سیستم به طوراند، طراحی شده

های خاص ها در مواجهه با چالششوند، اما کارایی آناستفاده می

ICS  ،همواره مورد تردید بوده است. تحلیل حالت شکست و اثرات

شدت اگرچه برای شناسایی نقاط شکست احتمالی مفید است، اما به

 سازی پیامدهایبه قضاوت ذهنی متخصصان وابسته بوده و در کمی

 پیوسته ناتوان استهمبه هایای حملات سایبری در سیستمزنجیره

های بازخورد پیچیده و تواند حلقه[. رویکرد خطی این روش نمی0]

درستی مدرن را به SCADAهای های متقابل معماریوابستگی

 سازی کند.مدل

های ای خرابیتحلیل درخت خطا روشی منظم برای یافتن علل ریشه

، ت سایبری پویادهد، ولی هنگام کاربرد در تهدیداسیستم ارائه می

وارد  بیآس یصنعت یکیزیف زاتیکه توانست به تجه رودیشمار مبه خیشده در تار

 کند.



 SCADAبر  یمبتن یکنترل صنعت یهاستمیس یبرا یبریسا تیامن سکیر یایپو یابیچارچوب ارز

 

های خطا قادر به های آشکاری دارد. ماهیت ثابت درختمحدودیت

ای یا تکامل زمانی پذیر مهاجمان حرفهسازی رفتارهای انعطافمدل

های منطقی دودویی این، گیت[. علاوه بر 09ها نیست ]پذیریآسیب

FTA  برای نمایش ماهیت احتمالاتی حملات سایبری و درجات

 خطر افتادن سیستم کافی نیست.گوناگون به

گیری کاربرد گسترده در تصمیم باوجود، یمراتبسلسلهتحلیل  فرایند

های زوجی، سطح بالایی از چندمعیاره امنیتی، از طریق مقایسه

های که ارزیابی اندها نشان دادهکند. پژوهشگرایی را وارد میذهنی

 AHP - Analytic) یمراتبسلسلهتحلیل  فرایندمبتنی بر 

Hierarchy Process) های در محیطICS  به دلیل دشواری در تعیین

اهمیت نسبی میان اهداف امنیتی متفاوت، ممکن است به نتایج 

 AHP[. همچنین ساختار سلسله مراتبی 0ناهمخوان منجر شود ]

های صنعتی امروزی که در ای سیستمبرای نمایش ماهیت شبکه

ها امری رایج است، مناسب جایی جانبی میان داراییها جابهآن

 باشد.نمی

دارای  ICSهای های کلاسیک در کاربرد برای محیطاین روش

وکار سازهای بنیادین مشترکی هستند. نخست آنکه فاقد کاستی

یا  0روز صفرهای پذیریسازی تهدیدات پویا نظیر آسیببرای مدل

یابند، حمله تکامل می کارزارکه در طول  /تهدیدات پیشرفته پایدار

 هایتوانند زمینه عملیاتی سیستم[. دوم اینکه نمی09] هستند

جایی که تأثیر یک حادثه بسته به  ،صنعتی را در نظر بگیرند

های تولید، نیازهای فصلی و فرآیندهای وابسته، تفاوت برنامه

سوم اینکه نداشتن قابلیت سازگاری آنی باعث  چشمگیری دارد.

سرعت التحول، بهها در منظره تهدیدات سریعشود این ارزیابیمی

 منسوخ شوند.

 های نظارتی امنیتیاستانداردها و چارچوب -2-2

جامعه امنیت سایبری صنعتی استانداردهای جامعی را برای رفع 

رچند که تدوین کرده است، ه یهای کنترلنیازهای ویژه سیستم

 IECروست. استاندارد ها همچنان با موانعی روبهسازی آنپیاده

بندی شبکه، مشخصات چارچوبی کامل شامل الزامات تقسیم 62443

[. با 00دهد ]های کنترل دسترسی را ارائه میسازوکاررمزنگاری و 

ها در تبدیل این الزامات کلان به معیارهای کمی این وجود، سازمان

گذاری و تخصیص منابع واند از تصمیمات سرمایهریسک که بت

                                                 
در  یتیامن(: نقص day Vulnerability-Zeroروز صفر ) یریپذبیآس 0

دهنده از آن، توسط مهاجمان کشف و مورد توسعه یافزار که قبل از آگاهنرم

 .ردیگیسوءاستفاده قرار م

 اند.پشتیبانی کند، با مشکل مواجه

 هایبر اهمیت نظارت پیوسته و توانمندی NIST 800-82نشریه ویژه 

اند، های صنعتی طراحی شدهپاسخ به حوادث که مخصوص محیط

را  ICSهای عملیاتی . این چارچوب محدودیت[/]تأکید دارد 

های دهد، اما راهنمایی محدودی درباره روشتشخیص می

ریسک که با شرایط متغیر تهدید هماهنگ باشند،  پویایسازی کمی

های دقیق روش ISO/IEC 18045طور مشابه، کند. بهارائه می

ازی سدهد اما فاقد ابزارهای یکپارچهپذیری را ارائه میارزیابی آسیب

 .[/0]یل رفتاری است برای هوش تهدید آنی و تحل

 هایی که به دنبالهایی را برای سازمانتفرق میان استانداردها، چالش

های امنیتی جامع هستند، ایجاد کرده است. هرچند هر برنامه

دهد، اما را پوشش می ICSهای خاصی از امنیت استاندارد جنبه

سازی ریسک منجر به ناهمگونی های یکپارچه کمینداشتن روش

های مختلف صنعتی شده است. علاوه بر امنیتی در بخش وضعیت

لیستی منجر این، رویکردهای محور انطباق اغلب به ذهنیت چک

صراحت در الزامات توانند تهدیدات نوظهور را که بهشوند که نمیمی

 اند، پوشش دهند.قانونی ذکر نشده

 ریسک پویایهای اخیر در ارزیابی پیشرفت -2-3

های ارزیابی ای بر توسعه روشفزاینده ربه طوتحقیقات معاصر 

های رویکردهای پذیر متمرکز شده که محدودیتریسک انعطاف

سازی کنند. آلکاراز و زیدالی ضرورت مدلثابت را برطرف می

های حیاتی را برجسته ساختند پیشرفته برای حفاظت از زیرساخت

. [/]های سیستمی تأکید کردند های ناشی از وابستگیو بر چالش

های شرطی میان تهدیدها و ها اهمیت گنجاندن وابستگیکار آن

 ها را نشان داد.پذیریآسیب

 سازیعنوان ابزارهای قدرتمند برای مدلرویکردهای نظریه بازی به

اند. کین و تعاملات رقابتی در زمینه امنیت سایبری مطرح شده

رفتند و گ به کار ICSهمکاران نظریه بازی را در ارزیابی ریسک 

هایی برای تخصیص بهینه منابع در برابر مهاجمان راهبرد

ها مانند بسیاری . با این حال، مدل آن[/0]پذیر توسعه دادند انعطاف

از رویکردهای اولیه نظریه بازی، بر فرضیاتی درباره دانش مهاجم 

ها مبتنی بود که ممکن است در استقرارهای واقعی جایی که انگیزه

(: حملات  Advanced Persistent Threat -APT) داریپا شرفتهیپ دیتهد /

ا ب یاحرفه یهاکه معمولاً توسط گروه مدتیو طولان دهیچیهدفمند، پ یبریسا

و ماندگار در شبکه  انهیها نفوذ مخفو هدف آن شوندیجام مها اندولت تیحما

 سرقت اطلاعات حساس است. یبرا یقربان
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 ماند صادق نباشد.مل تهدید تا حد زیادی ناشناخته میو منابع عوا

ازی در خودکارس یتوجهقابل های یادگیری ماشین پتانسیلتکنیک

و  علی اولاح. [/] اندبندی ریسک و شناسایی الگو نشان دادهاولویت

های صنعتی ای برای ارزیابی ریسک در محیطهمکاران سامانه

. [08]ی تهدید از خود نشان داد بندساختند که دقت بالایی در طبقه

های آموزشی هایی اغلب نیازمند دادهبا این وجود، چنین روش

های ای هستند که ممکن است در همه زمینهدار گستردهبرچسب

 ویژه برای بردارهای حمله تازه در دسترس نباشد.صنعتی به

دید سازی تکامل زمانی تهبا موفقیت برای مدلپویا های بیزین شبکه

و همکاران نشان دادند که  باروااند. رفته به کار ICSهای در محیط

 DBN - Dynamic) پویاهای بیزین شبکههای مبتنی بر روش

Bayesian Network) توانند نرخ کشف تهدید را در مقایسه با می

ها . پژوهش آن[08] چشمگیری ارتقا دهند به طورهای ثابت مدل

اهمیت گرفتن روابط وابسته به زمان میان رویدادهای امنیتی را 

برجسته کرد، هرچند پیچیدگی محاسباتی همچنان چالش 

 برای کاربردهای بلادرنگ باقی ماند. یتوجهقابل

ه اند کمطالعات اخیر همچنین رویکردهای ترکیبی را بررسی کرده

اشمیت و همکاران هوش آمیزند. چندین تکنیک را در هم می

های سنتی ارزیابی ریسک یکپارچه کردند و مصنوعی را با روش

و  آلامیه. [08]بینی تهدید دست یافتند بهبودیافته در پیش دقتبه

 IoTهای صنعتی مجهز به هایی مخصوص سیستمهمکاران چارچوب

های مرسوم پذیری بهتری را نسبت به روشتوسعه دادند و مقیاس

ها توان رویکردهای یکپارچه را . این پیشرفت[08]دند گزارش کر

سازی تأثیر خسارت و کمیهایی در زمینه دهند، اما شکافنشان می

 شکل یکپارچه همچنان وجود دارد.ادغام زمینه عملیاتی به

 چارچوب پیشنهادی -3

 معماری چارچوب و جریان اطلاعات -3-5

ریسک امنیت سایبری پیشنهادی، حرکتی  پویاچارچوب ارزیابی 

های واکنشی و ایستا به سمت مدیریت امنیت فعال پارادایمی از روش

کند. این می یانرا نما SCADAهای پذیر برای سیستمو انعطاف

صورت جمعی سازد که بهافزا را یکپارچه میمعماری هفت جزء هم

دهند. یهای چندوجهی امنیت سایبری صنعتی را پوشش مچالش

های عملیاتی طراحی شده تا در محدودیت بادقتهر مؤلفه 

های اجرایی برای داده حالنیدرعهای صنعتی کار کند و محیط

نمایش داده شده  0که در شکل های امنیتی فراهم آوردگیریتصمیم

 .است

 

 

 معماری جامع چارچوب پیشنهادی .5 شکل

با  ندفرای. کندمیارزیابی پیوسته فعالیت  چرخهکیاین چارچوب در 

شود که ارزش پویای بندی دارایی آغاز میگذاری لایهماژول ارزش

های ثابت و اهمیت عملیاتی متغیر با زمان دارایی را بر پایه ویژگی

پذیری از ماژول های آسیبکند. این مقدار، همراه با دادهمحاسبه می

CVSS/ISO 18045 آفلاین، به موتور اصلی محاسبه ریسک وارد 

گیری از سازی تهدید با بهرهموازی، ماژول مدل به طورشود. می

های نظارت هوش تهدید و داده ،پویاهای بیزین چندلایه و شبکه

 د.کنتولید می محتملسیستم را پردازش کرده و احتمالات تهدید 

ها در ماژول ارزیابی ریسک مبتنی بر درخت تصمیم گرد این ورودی

کند. سطح ریسک محاسبه آیند که ریسک کل را محاسبه میهم می

 شود کهسازی نظریه بازی منتقل میشده سپس به ماژول بهینه

کاهش ریسک در برابر  کردنمتعادلدفاعی بهینه را با  راهبرد

از  Random Forestگر توصیه کند.های اجرایی تعیین میهزینه

ا کند تهای ارزیابی ریسک و نظریه بازی استفاده میخروجی ماژول

ای از اقدامات کاهشی ارائه دهد. سرانجام، بندی شدهفهرست اولویت

کند که اجرای این انتقال حالت ایمن تضمین می کنندهکنترل

 نی وضعیتروزرساکند و با بهنمی اقدامات، عملیات حیاتی را مختل

 کند.امنیتی سیستم، حلقه بازخورد را کامل می

 SCADA سازی معماریمدل -3-2

های صورت شبکهبه SCADAهای در این چارچوب، سیستم



 SCADAبر  یمبتن یکنترل صنعت یهاستمیس یبرا یبریسا تیامن سکیر یایپو یابیچارچوب ارز

 

شوند که دارای پنج لایه ای مدل میپیوستههمو به یمراتبسلسله

های یه: لالایه ها ترسیم شده است /که در شکل ستندمجزا ه

 DMZ - Demilitarizedمنطقه غیرنظامی )تی، میدانی، کنترل، نظار

Zone)  وIT. بندی شبکهبندی با الزامات تقسیماین نمایش لایه 

IEC 62443  های امنیتی ویژگی زمانهمهماهنگ است و

 [.00کشد ]فرد هر حوزه عملیاتی را به تصویر میمنحصربه

 

 یمراتبسلسلهمعماری  .2 شکل

 

لایه میدانی شامل حسگرها و عملگرهایی است که مستقیماً با 

اند و هدف نهایی حملاتی که به دنبال فیزیکی در تعامل یندهایفرا

یه شوند. لاآسیب فیزیکی یا اختلال عملیاتی هستند، محسوب می

 Remoteواحدهای ترمینال از راه دور )ها و PLCکنترل دربردارنده 

Terminal Unit - RTU) کنند و ت که منطق کنترل را اجرا میاس

کنند. این اجزا تحت های میدانی را مدیریت میدستگاه

کنند و به اقدامات بلادرنگ کار می رانهیگسختهای محدودیت

های کنترل اختلال ایجاد امنیتی تخصصی نیاز دارند که در حلقه

 نکنند.

 HMI - Human-Machineماشین ) -ن رابط انسالایه نظارتی شامل 

Interface) های کاری مهندسی است که دید عملیاتی و و ایستگاه

                                                 
(: استاندارد  Safety Integrity Level -SIL) یمنیا یکپارچگیسطوح   0

سنجش  ی( براSIL 4تا  SIL 1که چهار سطح ) IEC 61508 یالمللنیب

 DMZکنند. امکان کنترل را برای اپراتورهای انسانی فراهم می

های فناوری عملیاتی عنوان یک مرز امنیتی بحرانی میان شبکهبه

(OT)  و(IT) ها، سرورهای وب کند و میزبان تاریخچه دادهعمل می

هایی است که به دسترسی کنترل شده از هر دو حوزه و سایر سامانه

های سازمانی نظیر برگیرنده سیستم در ITنیاز دارند. لایه 

 ERP - Enterpriseریزی منابع سازمان )سیستم برنامههای پلتفرم

Resource Planning) و زیرساخت اتصال  وکارکسب، ابزارهای هوش

 خارجی است.

  سازی تأثیر خسارتگذاری دارایی با مدلارزش -3-3

دهد ها ارائه میگذاری داراییاین چارچوب روشی نوآورانه برای ارزش

های استاندارد )مانند استانداردهای امنیتی بندیکه با گسترش طبقه

بی را افزایش دقت ارزیا ،راهبردیاروپا( و افزودن ابعاد عملیاتی و 

ها در چهار سطح حیاتی عملیاتی [. در این روش، دارایی05دهد ]می

شوند که هر سطح با یک ضریب وزنی خسارت بندی میطبقه

مشخص همراه است. این ضرایب بر اساس اصول مشابه سطوح 

 و در اندی ایمنی صنعتی تعیین شدهدر مهندس 0یکپارچگی ایمنی

 .رایی ترسیم شده استطبقه بندی گسترده دا /شکل 

 

 بندی گسترده داراییطبقه .3 شکل

 SIL 4. کندیم فیتعر یندیفرآ عیدر صنا یمنیا یهاستمیس نانیاطم تیقابل

 .است ساعت هر 4−10تا  5−10احتمال شکست با  یمنیسطح ا نیبالاتر
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شوند که هایی میشامل مؤلفه 0۹9های حیاتی با ضریب وزنی دارایی

اصلی یا ایجاد خطرات  ها باعث توقف فوری عملیاتآن خطرافتادنبه

شامل  9۹88های حساس با ضریب گردد. داراییایمنی می توجهقابل

ها موجب کاهش چشمگیر عملیاتی هایی است که شکست آنسامانه

گیرد هایی را در بر میمؤلفه 9۹8های مهم با ضریب شود. داراییمی

ی با های غیرحیاتکنند. داراییکه از کارایی عملیاتی پشتیبانی می

که مستقیماً بر عملیات آنی تأثیر  هایی هستندسیستم 9۹/8ضریب 

گذاری پویای مکمل این چارچوب از دو مدل ارزش گذارند.نمی

ا رسمی مشورت ب فرایندکند که ضرایب وزنی از طریق استفاده می

متخصصان تعیین شده و تعادلی میان ارکان سنتی امنیت و عوامل 

 کند:عملیاتی برقرار می

(0) 𝐴𝑖(𝑡) = 𝑤𝑖(0.2𝐶𝑖 + 0.2𝐼𝑖 + 0.2𝐴𝑖 + 0.2𝐿𝑖

+ 0.2𝐷𝑖(𝑡)) 

(/) 𝐴𝑖(𝑡) = 𝑤𝑖(0.3𝐾𝑖 + 0.3𝑁𝑖 + 0.2𝑂𝑖(𝑡)

+ 0.2𝐷𝑖(𝑡)) 

به ترتیب محرمانگی،  𝐴𝑖و  𝐶𝑖، 𝐼𝑖 وزن دستگاه، 𝑤𝑖که در آن 

 میزان حیاتی 𝐾𝑖اهمیت قانونی،  𝐿𝑖بودن، یکپارچگی و در دسترس

و اهمیت عملیاتی متغیر با زمان  𝑂𝑖(𝑡)تأثیر شبکه و  𝑁𝑖 ،بودن

𝐷𝑖(𝑡)  دهد. را نشان میتأثیر خسارت 

روزی تواند چرخه شبانهمی 𝑂𝑖(𝑡)برای مثال، در یک شبکه برق، 

تقاضای برق را مدل کند و ارزش یک دارایی را در ساعات اوج مصرف 

 افزایش دهد.

و های بازیابی، اختلال عملیاتی ، هزینه0𝐷𝑖(𝑡)نمره تأثیر خسارت

 گیرد:را دربرمی /پیامدهای شهرتی

(/) 𝐷𝑖(𝑡) =  𝛿𝑘 ·  (0.5 ·  𝐶𝑜𝑠𝑡𝑟𝑒𝑐𝑜𝑣𝑒𝑟𝑦 +  0.3 ·

 𝐼𝑚𝑝𝑎𝑐𝑡𝑜𝑝𝑒𝑟𝑎𝑡𝑖𝑜𝑛 +  0.2 ·  𝐼𝑚𝑝𝑎𝑐𝑡𝑟𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛)  

های خرابی درنظرگرفتنبا  mتأثیر ریسک برای یک دارایی در لایه 

 :شودای محاسبه میزنجیره

(/) 
𝑅𝑉𝑚 = 𝐴𝑚 +  𝛴(𝑘 = 𝑚 + 1 𝑡𝑜 𝑛)𝐴𝑘 ·

 𝐼 (𝑛𝑜 𝑏𝑎𝑐𝑘𝑢𝑝، 𝑝𝑒𝑟𝑚𝑎𝑛𝑒𝑛𝑡 𝑑𝑎𝑚𝑎𝑔𝑒)  

های کند که ارزیابیگذاری تضمین میاین رویکرد جامع ارزش

ار را نیز وکهای فنی، بلکه تأثیرات کسبپذیریتنها آسیبریسک نه

 کنند.منعکس می

                                                 
سنجش  یبرا یکم یاری(: معDamage Impact Scoreخسارت ) رینمره تأث  0

ه ب تواندیم یتیحادثه امن کیکه  یو شهرت یاتیعمل ،یمال یهابیآس زانیم

 رتأثی ،(٪89) یابیباز نهیعد هزبنمره با در نظر گرفتن سه  نیسازمان وارد کند. ا

 شود.می محاسبه( ٪9/) یشهرت یامدهاپی و( ٪9/) اتیبر عمل

 های بیزینسازی تهدید با شبکهمدل -3-0

های احتمالاتی پیشرفته برای گرفتن روابط چارچوب از مدلاین 

های سیستم بهره ها و حالتپذیریپیچیده میان تهدیدها، آسیب

 ترسیم شده است  /که در شکل  های بیزین چندلایهبرد. شبکهمی

 کهیدرحالکنند، های شبکه مدل میشانتشار فضایی تهدید را در بخ

 کنند.تکامل زمانی تهدید را ثبت می الگوهایپویا های بیزین شبکه

 

 ساختار شبکه بیزین چندلایه .0 شکل

تعریف شده است، با  SCADAها بر پایه معماری ساختار این شبکه

هایی کنند و یالها و تهدیدها را نمایندگی میهایی که داراییگره

دهند. جداول احتمال را نشان می قبولقابلکه مسیرهای حمله 

کنند، از طریق رویکردی ترکیبی ط را کمی میشرطی که این رواب

ی پذیرهای داده عمومی آسیبهای تاریخی از پایگاهپر شدند که داده

برای تنظیم احتمالات در زمینه  ICSرا با قضاوت متخصصان امنیت 

آمیزد. احتمال انتشار تهدید به این صورت عملیاتی خاص در هم می

 شود:داده می

(8) 
𝑃 (𝑇𝑖

𝑡+1|𝑇𝑗
𝑡. 𝐸. ،𝑆)

𝑛

= ∑ 𝑃(𝑇𝑖
𝑡+1|𝑒. 𝑠)𝑃(𝑒|𝑇𝑗

𝑡)𝑃(𝑠)

𝑒∈𝐸.𝑠∈𝑆

 

بر  یمنف راتی(: تأثReputational Consequences) یشهرت یامدهایپ  /

ه حادث کی یعموم یافشا جهیبه سازمان در نت یو اعتماد عموم یاعتبار، نام تجار

از دست دادن  ان،یشامل کاهش اعتماد مشتر تواندیم امدهایپ نی. ایتیامن

 باشد. ازارب گاهیبلندمدت به جا بیو آس یقانون یهامهیقراردادها، جر
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𝑇𝑗که در آن 
𝑡 دهنده حالت تهدید نشان𝑗  در گام زمانی𝑡، 𝑇𝑖

(𝑡+1) 

شده در بیانگر شواهد مشاهده 𝑒در گام زمانی بعد،  𝑖حالت تهدید 

ت و در اس 𝑆اریوی حمله از مجموعه دهنده سننشان 𝑠سیستم، و 

  .باشدشبکه بیزین پویا نمایان مینمایش  8شکل 

 

 پویاشبکه بیزین نمایش  .1 شکل

DBN پویاهای بیزین شبکه های بیزین چندلایهشبکهها مدل 

(DBNبا افزودن بُعد زمانی به شبکه ) های بیزین چندلایه

(MMultilayer Bayesian Network با )اختصاربه (MLBN ،)

های تهدید آینده را الگوهای شواهد گذشته را تحلیل کرده و حالت

کنند. این قابلیت، دفاع را از حالت واکنشی به حالت بینی میپیش

بینی رفتار مهاجم را قبل از پیشگیرانه تبدیل کرده و امکان پیش

 سازد. وقوع حمله فراهم می

 محاسبه و ارزیابی ریسک -3-1

چارچوب پیشنهادی در این مقاله از یک روش جامع برای محاسبه 

کند که عوامل مختلف ریسک را یکپارچه ریسک استفاده می

شود از سازد. ارزیابی ریسک در سطوح مختلف دقت انجام میمی

تا معیارهای کلی سطح سیستم.  هاتک مؤلفههای مرتبط با ریسک

ر منطقه تحت بررسی که در سازی این روش، هر دارایی دبرای پیاده

یک  عنوانبه( Data Flow Diagram - DFDنمودار جریان داده )

یرد. گاست، مورد تحلیل قرار می شدهدادهشینمایا انبار داده  فرایند

برای هر یک از  STRIDEهای تهدید مربوط به مدل سپس، دسته

ی هااست که موجودیت ذکرانیشاشوند. ها تعیین میاین دارایی

اند، زیرا تمرکز اصلی خارجی در این مرحله از تحلیل خارج شده

های داخلی سیستم است. نمودار جریان تحلیل بر روی موجودیت

 .است شدهدادهشینما 8در این پژوهش در شکل  کاررفتهبهداده 

ریسک حمله از طریق جمع سناریوهای شده میزان  ارائه ددر رویکر

 ود:شدار محاسبه میتهدید وزن

(8) 𝑅𝐴 =  𝛴(𝑥 ∈ 𝑋)𝑝(𝑥) ·  𝑞(𝑥) 

تأثیر آن است.  q(x)و  xاحتمال سناریوی حمله  p(x)که در آن 

 .کندهای غیرمخرب را لحاظ میریسک تخریب سیستم خرابی

(8) 𝑅𝐷 =  𝛴(𝑠 ∈ 𝑆)𝜔𝑠 ·  𝑝(𝑠) 

احتمال ورود به حالت  p(s)وزن حالت سیستم و  𝜔𝑠که در آن 

محاسبه کل ریسک به صورت زیر انجام  است. sتخریب شده 

 گردد:می

(5) 

𝑅𝑡 =  𝐴𝑖 ·  (𝛴𝑗𝐿𝑗 ·

max (
𝐶𝑉𝑆𝑆𝑗

10
.

25−𝐼𝑆𝑂18045𝑗

25
) ·  (1 − 𝑆𝑗)) ·

 𝐷𝑖(𝑡) +  𝑅𝐷  

ی های فنپذیریها هم آسیبکند که ارزیابیاین فرمول تضمین می

 کنند.و هم زمینه عملیاتی را منعکس می

 و CVSS هر دو استاندارد هک آنجا از :max ابعتوجیه انتخاب ت

ISO/IEC 18045 دهند، برای برخورد نمرات مکملی ارائه می

کم گرفتن ریسک، مقدار بیشینه کارانه و جلوگیری از دستمحافظه

 .شودشده انتخاب مینمرات نرمال

  

 نمودار بلوک دیاگرام روند .8 شکل
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( برای Attack Treesهای حمله )در این چارچوب، از درخت

شود. ای و پیچیده استفاده میحملات چندمرحلهسازی مدل

پذیری بر اساس استانداردهای همچنین، جهت ترکیب نمرات آسیب

CVSS  وISO/IEC 18045کارانه ، یک قاعده محافظه

(Conservative Rule ،در نظر گرفته شده است. بر اساس این قاعده )

ها نآ هنیشیبهر دو استاندارد محاسبه شده و مقدار  هشدنرمالنمرات 

 شود. روند ترکیب ایننمره نهایی ریسک در نظر گرفته می عنوانبه

 است. شدهدادهنشان 8نمرات در شکل 

 

 ساختار درخت حمله .7 شکل

کم گرفتن ریسک انتخاب این رویکرد برای جلوگیری از دست

های حساس با پیامدهای شدید ، زیرا در محیططراحی شده است

ناپذیری تواند عواقب جبراننادرست میامنیتی، هرگونه ارزیابی 

 داشته باشد.

(0) 
𝑃𝑒𝑥𝑝𝑙𝑜𝑖𝑡 = max (𝑇𝑗

𝑎𝑛𝑑

𝑜𝑟
𝑁𝑜𝑟𝑚(max(𝐶𝑉𝑆𝑆𝑗 ;  25

− 𝐼𝑆𝑂18045𝑗))) 

 های کاهشیراهبردپشتیبانی تصمیم و  -3-8

های هوشمند پشتیبانی تصمیم را در خود سازوکاراین چارچوب 

های کاهشی اجرایی های ریسک را به توصیهکه ارزیابی دادهیجا

تصمیم، متخصصان امنیت را از طریق  کند. ساختار درختتبدیل می

کند و عواملی نظیر شدت انتخاب کاهش ریسک راهنمایی می

های عملیاتی را در نظر ریسک، منابع در دسترس و محدودیت

ه در ر این مقالدابی نمودار رویکرد تصمیم و استراتژی انتخ گیرد.می

 نشان داده شده است. 5شکل 

 
 درخت تصمیم برای انتخاب کاهش ریسک .6 شکل

 

های دفاعی بهینه را با راهبرد نظریه بازی،سازی مبتنی بر بهینه

یک بازی غیرهمکارانه  صورتبهسازی تعامل مدافع و مهاجم مدل

کند. در این مدل، تابع سودمندی مدافع تعادلی میان تعیین می

سازد. مقادیر پرداخت این های اجرا برقرار میکاهش ریسک و هزینه

ر ه برای شدهنییتعشیازپهای بازی بر اساس نمرات ریسک و هزینه

 :گردداقدام دفاعی محاسبه می

(09) 
𝑢𝐷 =  [𝐷𝑗] 

    𝐷𝑖𝑗 =  𝑅𝑖𝑗
𝑏𝑒𝑓𝑜𝑟𝑒

−  𝑅𝑖𝑗
𝑎𝑓𝑡𝑒𝑟

−  𝑐𝑑 

𝑅𝑖𝑗که در آن 
𝑏𝑒𝑓𝑜𝑟𝑒  و𝑅𝑖𝑗

𝑎𝑓𝑡𝑒𝑟  سطوح ریسک قبل و بعد از اجرای

 . دهدسازی را نشان میهزینه پیاده 𝑐𝑑و  نمایدبیان میرا  dدفاع 

این پژوهش بر اساس  دفاع و حمله در یراهبردهاپارامترهای 

گر اند. در این سیستم، یک مدل توصیهتعیین شده 0های جدول داده

( برای Random Forestمبتنی بر الگوریتم جنگل تصادفی )

بندی اقدامات کاهشی ریسک طراحی گردید و این مدل در اولویت

رفت. سازی مورد آموزش و اعتبارسنجی قرار گمحیط شبیه

های ورودی برای آموزش مدل شامل حیاتی بودن دارایی، ویژگی

ری پذینمره ریسک فعلی، احتمال وقوع هر نوع تهدید و شدت آسیب

رویداد امنیتی  09،999بود. مدل پیشنهادی با استفاده از 

گیری از اعتبارسنجی متقابل و با بهره دهیدآموزششده سازیشبیه

( ارزیابی گردید. نتایج حاصله Fold Cross-Validation-09) ییتا09

بینی ، نشان داد که این مدل قادر به پیش٪/0 دقتبهبا دستیابی 

  .مؤثرترین اقدام کاهشی است

 

 

 

Risk Mitigation Decision Flow  

Risk 
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 سازی نظریه بازیماتریس پرداخت برای بهینه .5 جدول

 

 سازی و نتایجپیاده -0

 سازیشبیهمحیط  -0-5

افزار نرم R2023bسازی و اعتبارسنجی این چارچوب در نسخه پیاده

که  SCADAسازی، یک سیستم متلب انجام پذیرفت. در این شبیه

 درنظرگرفتندهنده یک تأسیسات صنعتی حساس است، با نشان

های شبکه و الگوهای عملیاتی واقعی طراحی شد. توپولوژی

 SCADAدستگاه متصل در پنج لایه  00زیرساخت مجازی شامل 

خلاصه  /شده در جدول سازی بود. مشخصات و آمار موارد شبیه

 شده است.

 سازی و پیکربندیپارامترهای شبیه .2 جدول

 مقدار پارامتر

هاتعداد گره  11 

 در ساعت  0.3 نرخ حمله

سازیمراحل زمانی شبیه  100 

 0.5 نرخ تشخیص

 ٪8کمتر از  هدف مثبت کاذب

 ثانیهمیلی  15-5 تأخیر شبکه

 ثانیهمیلی  PLC 100 چرخه اسکن

روزرسانی هوش تهدیدبه  مرحله 09هر  

 

نرخ حمله و نرخ تشخیص بر اساس مقادیر میانگین  یسازهیشبدر 

شده در مطالعات مرتبط با پاسخ به حوادث سایبری در گزارش

ازی سگرایی محیط شبیههای صنعتی انتخاب شدند تا واقعمحیط

تضمین گردد. سناریوهای حمله بر مبنای رویدادهای واقعی و 

حملات اند و طیفی از سازی شدهمدلهای هوش تهدید گزارش

های نفوذ پیچیده ( و تلاشDoSافزار، حمله انکار سرویس )شامل باج

                                                 
 یهاستمیس منیا یطراح ی(: مدل مرجع شبکه براPurdue Modelمدل پردو )  0

 .افتیکه در دانشگاه پردو توسعه  یکنترل صنعت

( را APTگیرند که همگی تهدیدات پیشرفته و پایدار )را در بر می

 کنند.سازی میشبیه

ای شامل برای آموزش و ارزیابی مدل جنگل تصادفی، مجموعه داده

نمونه  0999تولید شد که از این میان  برچسب خوردهنمونه  0899

نمونه مربوط به شرایط عادی  899مربوط به سناریوهای حمله و 

شده ها بر اساس سناریوهای حمله تعریفگذاری دادهبود. برچسب

برای آموزش و  ٪89ها، سازی انجام شد. از کل دادهدر محیط شبیه

منظور ارزیابی برای آزمون مدل استفاده گردید. همچنین به 9٪/

برازش، اعتبارسنجی و کاهش احتمال بیشقابلیت تعمیم مدل 

 .گرفته شد به کار تایی-8متقابل 

 پیکربندی دستگاه و پارامترها -0-2

شده با پارامترهای امنیتی و عملیاتی دقیق، سازیهای شبیهدستگاه

 ها بر اساساین دستگاه ، پیکربندی شدند. توزیع/مطابق با جدول 

( انجام ICSنعتی )های کنترل صبرای سیستم 0مدل پردومعماری 

 فرایند) 9گرفت. این مدل شامل پنج لایه اصلی است: سطح 

)کنترل نظارتی(، سطح  /)کنترل ابتدایی(، سطح  0فیزیکی(، سطح 

وکار(. در این ریزی کسب)برنامه /)عملیات تولید( و سطح  /

های امنیتی جدا شده چارچوب، هر لایه از لایه بالاتر خود با فایروال

 ز نظر امنیتی ایزوله بماند.است تا ا

 سازی و تحلیلنتایج شبیه -0-3

سازی در بیش از شود، شبیهمشاهده می /طور که در جدول همان

مرحله زمانی گسسته اجرا گردید، که هر مرحله نمایانگر یک  099

دهنده کاهش پایدار و ساعت زمان عملیاتی است. نتایج نشان

متوسط، ریسک در  طور بهبود.  فرایندیکنواخت ریسک در سراسر 

 کاهش یافت. ٪5/دستگاه از مرحله آغازین تا نهایی، حدود  00تمام 

 

 سازیتکامل نمره ریسک در طول شبیه .3 جدول

 کاهش ریسک نهایی ریسک اولیه لایه دستگاه

PLC1 OT 0.65 0.45 30.8% 

RTU1 30.9 0.38 0.55 نظارتی% 

SCADA1 DMZ 0.60 0.42 30.0% 

Workstation1 IT 0.40 0.28 30.0% 

        Defender Strategies 

  Patch IDS Segment 

A
tt

ac
k

er
 

S
tr

at
eg

ie
s DoS (0.8,0.2) (0.6,0.4) (0.7,0.3) 

Ransom (0.4,0.6) (0.5,0.5) (0.6,0.4) 

Intrusion (0.3,0.7) (0.4,0.6) (0.5,0.5) 

 



 00الی  58صفحه ، 0/98بهار و تابستان ، 80و  85های ، شمارههجدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

08 

 .نشان داده شده است 0نتایج حاصله در شکل  اینمودار میله

 های منتخبتکامل نمره ریسک برای دستگاه .6 شکل

مکانیزم سازگاری احتمال تهدید چارچوب ح پیشنهادی راساس طبر 

اسخ ها پبا موفقیت الگوهای حمله در حال تکامل را شناسایی و به آن

رفتند، سازی شده پیش میشبیهطور که حملات همانو داد 

های بیزین برآوردهای احتمال را بر پایه شواهد مشاهده شده شبکه

انتخابی از  تصادفیدر سه مرحله  فراینداین  .روزرسانی کردندبه

را حاصل نمود که نشان دهنده  /ج مطابق جدول نتای یسازهیشب

نکار نوع تهدید مهم حمله ا دوکاهش زمانی احتمال تهدید برای 

 و باشدهای زمانی انتخاب شده میدر یازه سرویس، باج افزار و نفوذ

نمودار مرتبط با این نرخ تغییرات . باشدتهدید باج افزار می افزایش

 نشان داده شده است. 09در شکل 

 

 تکامل زمانی احتمالات تهدید .0 جدول

 14مرحله  54مرحله  اولیه نوع تهدید

 0.15 0.30 0.40  حمله انکار سرویس

 0.40 0.35 0.30 افزارباج

 0.10 0.15 0.20 نفوذ

 

 

 تکامل زمانی احتمالات تهدید .54 شکل

 ، کاهشی حاصله در رویکرد پیشنهادیترین دستاوردهایکی از مهم

. این بهبود نتیجه اصلاح استعدم قطعیت ارزیابی  ملاحظهقابل

بود که با انباشت شواهد جدید  DBN پیوسته برآوردهای احتمال در

احتمال تهدیدهای بالقوه را های تدریج توزیعسازی، بهدر طول شبیه

نشان داده شده است  00که در شکل  طورهمان .کردمحدودتر می

فته یاکاهش  %09به  %8/مقدار عدم قطعیت از مقدار بالا حدود 

 است.

 

 کاهش عدم قطعیت در طول زمان .55 شکل

 کاهشی یراهبردهاکارایی  -0-0

 این چارچوب چندینبرای بررسی کارایی روش پیشنهادی در مقاله 

ها را کاهشی را ارزیابی کرد و اثربخشی آن راهبرد روش مختلف

سازی نمود. کمی IEC62443مطابق الزامات مرتبط با استاندارد 

نشان داده شده است. راهکار  /0و شکل  8که در جدول  طورهمان

کاهش  ٪8/منفرد ریسک را  روشمؤثرترین عنوان مدیریت وصله به

ی انتخاب راهبردنتایج بررسی انجام شده برای تحلیل کارایی  .داد

نماید. که بیان می OTو  ITرویکرد دوم را در جدا سازی بین شبکه 

تواند بعنوان راهکارهای اجرایی و عملیاتی در عمل نیز این موارد می

 مورد استفاده قرار گیرد.

 

 کاهشی راهبردتحلیل کارایی  .1 جدول

 کاهش ریسک الزام راهبرد

 SR-7.3 (IEC 62443) 35% روزرسانی وصلهبه

 SR-2.1 (IEC 62443) 30% بندی شبکهتقسیم

 DE/CM-8 (NIST 800-82) 25% تشخیص نفوذ

 SR-3.4 (IEC 62443) 20% رمزنگاری
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 های مختلف کاهش ریسکراهبردای کارایی مقایسه .52 شکل

 ماشین -ن رابط انساداشبورد  -0-1

های های واقعی شبکهدر طرح پیشنهادی مقاله همانند محیط

است که  HMI جامع داشبوردهای مهم صنعتی یکی از بخش

برای بخش  اجراقابلاطلاعات ریسک را در قالبی شهودی و 

کند. این داشبورد محاسبات پیچیده ریسک را ارائه می نگیتوریمان

گیری سریع کند که از تصمیممیهای بصری جمع در نمایش

از این داشبورد در محیط واقعی در  اینمونه .کنندپشتیبانی می

 آورده شده است. /0شکل 

 

 ماشین -ن رابط انسا طرح داشبورد .53 شکل

 سازی با تحلیل عددیشبیهسازی نتایج شفاف -0-8

هد، دشده در مقاله، پتانسیل بالای چارچوب را نشان مینتایج ارائه

دی زیر تر، تحلیل عدفافیت بیشتر و ارائه یک تصویر کاملاما برای ش

ای هگردد. این تحلیل بر اساس دادهبا فرضیات تکمیلی ارائه می

ا های تشخیص نفوذ بنمقاله و استانداردهای رایج در ارزیابی سیستم

 شده است.

شده بر اساس الف( تحلیل کاهش ریسک تفکیک

 های معماری )پوردو( لایه

های مختلف میانگین، در لایه ٪5/دهد که کاهش نشان می 8جدول 

 های عملیاتییکسان نبوده و چارچوب بیشترین تأثیر را در لایه

 حیاتی )کنترل و نظارتی( داشته است.

 
 های آن. تغییرات میزان ریسک شبکه به تفکیک لایه8جدول 

انحراف 

معیار 

 کاهش

درصد 

کاهش 

 ریسک

میانگین 

ریسک 

 نهایی

 میانگین

ریسک 

 اولیه

 لایه معماری

(Purdue Model) 

 لایه کنترل 0.60 0.41 31.7% 2.1%
(PLC, RTU) 

 لایه نظارتی 0.58 0.40 31.0% 2.5%
(HMI, SCADA) 

 لایه عملیات 0.50 0.37 26.0% 3.0%
(DMZ, Historian) 

 لایه شبکه شرکتی 0.35 0.26 25.7% 4.2%
(IT) 

 کلمیانگین وزنی  0.53 0.38 28.3% -

 ( ٪0/های کنترل و نظارتی )حدود کاهش ریسک بالاتر در لایه

سامانه "حفاظتی مانند  یسازوکارهادهنده کارایی بالای نشان

مبتنی بر جنگل  گرتوصیهسامانه "و  "انتقال حالت ایمنکنترل 

"تصادفی و  0۹9های حیاتی )با ضریب وزنی بندی داراییدر اولویت 

 .توان به متن مقاله اضافه کردگیری را مینتیجه( است. این 9۹88

  

ب( تحلیل عملکرد بر اساس معیارهای استاندارد 

 (Detection Metrics) تشخیص
اشاره شده، اما برای ارزیابی  ٪8در مقاله به نرخ مثبت کاذب زیر 

 ریختگیتر، محاسبه سایر معیارها بر اساس ماتریس درهمجامع

(Confusion Matrix)  مرحله زمانی  099ضروری است. با فرض

(، 9/حمله در ساعت )تعداد کل حملات =  /9۹سازی و شبیه

(TP+TN)/ (TP+TN+FP+FN) که قادیر زیر را تخمین زدتوان ممی

 :نتایج دقت تشخیص حملات مشخص شده است 8در جدول 

 
 . نتایج دقت تشخیص حملات7جدول 

 (Metric) معیار شده مقدار محاسبه عملکرد

  (Accuracy)دقت %96.5 عالی

حمله از  5/بسیار خوب )

 مورد شناسایی شده( 9/
 نرخ تشخیص 93.3%

(Recall/TPR) 

 مطابق با ادعای مقاله

(<5%) 
  (FPR)نرخ مثبت کاذب 4.2%

تعادل عالی بین دقت و 

 تشخیص
  Score)-F1 (F1معیار 0.94
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 ۹/در کنار نرخ مثبت کاذب  ٪/0/۹نرخ تشخیص  :تحلیل/٪ ،

دهد که برای یک عملکرد بسیار متعادل و قوی را نشان می

تواند می (FP) که هشدار اشتباه های صنعتی حیاتیمحیط

 .آل استیک حمله واقعی مخرب باشد، ایده اندازهبه

حساسیت و استحکام در برابر عدم  تحلیل -0-7

 (Uncertaintlyقطعیت )

ما، عدم قطعیت عمدتاً از دو منبع ناشی در چارچوب پیشنهادی 

 شود:می

  های مهاجم )که در احتمالات دانش ناقص از نیات و توانایی

 (شودمنعکس می DBN شرطی

  های نظارتی های حسگرها و سیستمنویز و خطا در داده

 .) شوندهای بیزین وارد میشاهد در شبکه عنوانبه)

مقاله کاهش  00شکل : کاهش عدم قطعیت در چارچوب سازوکار

های دهد. شبکهرا نشان می یخوببه عدم قطعیت در طول زمان

 هروندهای استنتاج پیشالگوریتم با استفاده از (DBN) پویابیزین 

(Filtering)،  با دریافت هر شاهد جدید )مشاهدات امنیتی(، توزیع

 باعث فرایندکنند. این روزرسانی میبه های تهدید رااحتمال حالت

نظمی در برآوردها یا میزان بی (Entropy) آنتروپی شود کهمی

کاهش یابد. به عبارت ساده، هرچه چارچوب بیشتر  مرورزمانبه

 .دهدببیند، بهتر تشخیص می
برای سنجش استحکام،  :ایمقایسه (Robustness) تحلیل استحکام

نمره )توانیم تأثیر یک عدم قطعیت مشخص را بر خروجی نهایی می

عدم قطعیت در مورد احتمال موفقیت یک  .ریسک( بررسی کنیم

 /9۹تا  /9۹بین  PRansomware افزاری وجود دارد )یعنیحمله باج

 اند.مقایسه ها به تفکیک مشخص شده 5که در جدول ( ستمتغیر ا

 
 های ارزیابی ریسک. مقایسه عملکرد روش6جدول 

ضریب 

استحکام 

 )ثبات(

دامنه تغییر در 

 ریسک نهایی

وابستگی به 

 عدم قطعیت

روش ارزیابی 

 ریسک

 پایین
±  33% 
در  ٪89)با تغییر 

 احتمال(
 روش سنتی خطی و مستقیم

 (R = P x V x A) 

 بسیار پایین
)با   40-50% ±

 )هاتغییر وزن

وابسته به قضاوت 

 ذهنی خبره
 AHP روش

 %15 ± بالا
ذاتی )طراحی شده 

 برای آن(
 روش ابر خاکستری

 بسیار بالا
)در مراحل   8% ±

 )پایانی
 -د تدریجی و خو

 شونده حیتصح
چارچوب پیشنهادی 

 (DBN) با شما

روزرسانی و به DBN به دلیل استفاده ازما چارچوب  :گیرینتیجه

 ≈ 33/8) های سنتیتر از روشبرابر مستحکم /دستکم ، پیوسته

بالا از این  های اولیه است. این استحکامدر برابر عدم قطعیت(4.1

زمان و دریافت شواهد، عدم  باگذشت DBN شود کهواقعیت ناشی می

 کند.قطعیت را یاد گرفته و آن را تعدیل می

 هامقایسه با سایر روش -1

 هامقایسه کیفی ویژگی -1-5

های چارچوب پیشنهادی در زمینه، مقایسه مشارکت قراردادنبرای 

ارائه شده  8دول های تثبیت شده ارزیابی ریسک در جکیفی با روش

های اصلی لازم برای پرداختن به ماهیت است. این مقایسه بر قابلیت

متمرکز است. مقایسه کمی  ICS های مدرنپویا و پیچیده محیط

 شناسی نادرست استاز نظر روش مستقیم در مطالعات متفاوت اغلب

تحلیل  های سنتی مانندروشدر  .به دلیل شرایط آزمایشی متفاوت

 FMEA - Failure Mode and Effects) شکست و اثراتحالت 

Analysis)  تحلیل درخت خطا و (FTA - Fault Tree Analysis) 

سازی تهدیدات سایبری در حال تکامل فاقد ساختار ذاتی برای مدل

تواند عوامل می AHP ها هستند. در حالی کهیا پیشرفت زمانی آن

رای یستا و سلسله مراتبی آن بماهیت ابنابراین  گوناگون را بگنجاند،

های اخیر پژوهشهر چند  نامناسب است. ICS و پویای واقعی شبکه

های پیشرفتدر ارایه راهکارهای امن سازی منطبق بر ریسک 

 سازیکار آلکاراز و همکاران مدل بعنوان مثال اندچشمگیری داشته

لی که ، در حا[/]ها را معرفی کرد احتمالاتی استوار برای وابستگی

کار طور مؤثر نظریه بازی را برای دفاع تطبیقی بهکین و همکاران به

های خاصی . با این حال، این رویکردها اغلب بر جنبه[/0]گرفتند 

 .شونداز مسئله متمرکز می

مشارکت اصلی چارچوب پیشنهادی، یکپارچگی جامع این 

 تو زمانی، تأثیر خسار پویاسازی مدل -های پیشرفته قابلیت

در یک گردش کار واحد و  - ML عملیاتی و کاهش تطبیقی محرک

 استانداردهای کلیدی صنعتالزامات صراحت با منسجم است که به

IEC 62443 ،NIST SP 800-82 ،ISO/IEC 18045  همسو شده

را به شکلی  ICS است. این ترکیب، ماهیت چندوجهی ریسک

 .دهدهای پیشین مورد خطاب قرار میتر از روشجامع

 مقایسه کمی عملکرد -1-2

، FMEA ،FTA های سنتیمعیاری کمی، روش کردنفراهمبرای 

AHP  و مفاهیم اصلی رویکردهای پیشرفته )آلکاراز و همکاران، کین

سازی شدند. ما پیاده MATLAB سازیدر محیط شبیه و همکاران(



 SCADAبر  یمبتن یکنترل صنعت یهاستمیس یبرا یبریسا تیامن سکیر یایپو یابیچارچوب ارز

 

این امر مقایسه منصفانه و مستقیم را تحت شرایط یکسان تضمین 

، بهبودهای عملکردی /0کند. نتایج نشان داده شده در شکل می

 .کنندچارچوب یکپارچه ما را برجسته می

 

 هامقایسه عملکرد چارچوب پیشنهادی با سایر روش .50 شکل

 تحلیل کارایی محاسباتی -1-3

نیازهای محاسباتی چارچوب برای اطمینان در این مقاله همچنین 

پذیری برای استقرار بلادرنگ تحلیل شد. معماری ماژولار از امکان

دهد. در عملیات عادی، سازی انتخابی اجزا را میامکان فعال

کند. هنگامی که چارچوب در حالت نظارت کارآمد فعالیت می

های تحلیلی اضافی برای انجام مؤلفهشوند، ها شناسایی میناهنجاری

ارزیابی عمیق بدون اختلال در کارکردهای کنترل حیاتی فعال 

افزار درجه صنعتی نشان داد شوند. آزمایش معیار بر روی سختمی

های های جامع ریسک را برای شبکهتواند ارزیابیکه چارچوب می

 در ثانیه تکمیل کند که کاملاً میلی 899ای در عرض گره 099

های صنعتی قرار دارد. موتورهای های عملیاتی سیستممحدودیت

 0شده درخت اتصالهای بهینهاستنتاج شبکه بیزین از الگوریتم

صورت لگاریتمی با اندازه شبکه که به[. 0]استفاده کردند 

شوند و عملکرد یکنواخت را حتی در استقرارهای بندی میمقیاس

 .کنندمقیاس بزرگ تضمین می

 گیرینتیجه -8

ریسک امنیت  پویایجامع برای ارزیابی این پژوهش چارچوبی 

های سنتی را های بحرانی روشسایبری ارائه داده که محدودیت

 SCADA های کنترل صنعتی مبتنی برهنگام کاربرد در سیستم

 سازی احتمالاتی پیشرفته،کند. از طریق یکپارچگی مدلبرطرف می

های یادگیری ماشین، این سازی نظریه بازی و تکنیکبهینه

در دقت ارزیابی، کاهش عدم  یتوجهقابلچارچوب به بهبودهای 

                                                 
 قی(: روش استنتاج دقJunction Tree Algorithmدرخت اتصال ) تمالگوری  0

را  یمحاسبات احتمال ،یگراف به ساختار درخت لیکه با تبد نیزیب یهادر شبکه

 .یابدهای صنعتی دست میقطعیت و کاربرد عملی برای محیط

رویکرد نوآورانه دستاوردهای کلیدی این کار شامل توسعه 

سازی تأثیر خسارت است که پیامدهای عملیاتی را از طریق مدل

کند. این نوآوری تضمین دارایی کمی می یچهارسطحبندی طبقه

وکار را منعکس های ریسک تأثیر واقعی کسبکند که ارزیابیمی

یکپارچگی از طرفی . را پذیریکنند نه نمرات انتزاعی آسیبمی

ی سازهای پیچیده مدلقابلیت پویاچندلایه و های بیزین شبکه

الگوهای تکامل تهدید  رندهیدربرگ آورد که همتهدید را فراهم می

و به کاهش چشمگیر عدم قطعیت ارزیابی  استفضایی و هم زمانی 

 .انجامدهای ایستا میدر مقایسه با پایه

کاهش متوسط نمرات بیانگر  عملکرد مطلوب رویکرد پیشنهادی

نرخ مثبت کاذب زیر مزیت کاهش  به همراه ٪5/ه میزان ریسک ب

امنیت  در یاملاحظهقابلپیشرفت دستیابی به این نتایج ، است 8٪

ه مؤلف در کنار این نتایج رود.می به شمارسایبری عملی صنعتی 

 تخصیص بهینهپیشنهادی در این مقاله سازی نظریه بازی بهینه

 هکیدرحالکند، تضمین می هامحدودیت درنظرگرفتنبا منابع را 

را برای  اجراقابلاطلاعات  Random Forest سیستم توصیه مبتنی بر

 .آوردمتخصصان امنیت فراهم می

سازی کارایی چارچوب را در سناریوهای حمله متنوع نتایج شبیه

کنند. کاهش یکنواخت ریسک حاصل شده برای اعتبارسنجی می

ا توانایی چارچوب برای های زیرساخت حیاتی، همراه بمؤلفه

آن را برای  بودنمناسبسازگاری با الگوهای تهدید در حال تکامل، 

 و دهدنشان می را حفاظت از عملیات صنعتی با حساسیت بالا

المللی، ارزش عملی آن را بیشتر همسویی جامع با استانداردهای بین

 .کندمی

؛ اما استبه همراه داشته را  یتوجهقابلاگرچه این تحقیق پیشرفت 

 ثالمعنوانبه هستندچند حوزه نیازمند بررسی بیشتر  واقعیتدر 

های بلادرنگ شبکه بیزین هنوز چالشی روزرسانیسربار محاسباتی به

 عنوانبه تواندیو م رودمی به شماربرای استقرارهای بسیار بزرگ 

و  های تقریبالگوریتم بشمار رود تا آیندهیک فعالیت پژوهشی در 

پذیری شده را برای ارتقای مقیاس رویکردهای محاسبات توزیع

های نوظهور نظیر رمزنگاری مقاوم بررسی کند. یکپارچگی با فناوری

هایی رصتف نیچبلاکدر برابر کوانتوم و تأیید یکپارچگی مبتنی بر 

های دهد. پژوهشرا برای تقویت دوام بلندمدت چارچوب ارائه می

عمیق برای های یادگیری آینده همچنین باید کاربرد تکنیک

 یاهبه چندجمل ییرا از نما یمحاسبات یدگیچیپ تمیالگور نی. اکندیکارآمدتر م

 آورد.یو امکان پردازش بلادرنگ را فراهم م دهدیکاهش م
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.کننده را بررسی کنند خودترمیمامنیتی  یسازوکارهاشناسایی خودکار الگوهای تهدید و توسعه 

 های ارزیابی ریسکمقایسه کیفی ویژگی روش .8 جدول

 چارچوب پیشنهادی [53و همکاران ]  Qin  [ 2و همکاران ]  FMEA/FTA AHP Alcaraz قابلیت

 بله بله جزئی خیر خیر پویاسازی تهدید مدل

 بله جزئی خیر خیر خیر تکامل زمانی تهدید

 بله خیر خیر جزئی خیر سازی تأثیر خسارتکمی

 بله بله بله جزئی جزئی های داراییسازی وابستگیمدل

 بله بله خیر خیر خیر کاهشی تطبیقی راهبرد

 بله خیر خیر خیر خیر یکپارچگی یادگیری ماشین

 کامل جزئی جزئی جزئی جزئی همسویی با استانداردها

 اریسپاسگز

های ارزشمندی درباره نویسندگان از شرکای صنعتی که بینش

ارائه  SCADA های استقرارهای واقعیالزامات عملیاتی و محدودیت

کنند. تشکر ویژه از داوران ناشناسی که بازخورد کردند، قدردانی می

د. را بهبود بخشی این مقالهچشمگیری کیفیت  به طورها سازنده آن

این تحقیق تا حدی توسط دانشگاه آزاد اسلامی، واحد علوم و 

 .تحقیقات، تهران، ایران حمایت شد
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