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Abstract 

The Routing Protocol for Low-Power and Lossy Networks (RPL) is a widely adopted standard in Internet of 

Things (IoT) environments, enabling efficient and stable communication. However, its susceptibility to 

cyberattacks poses a significant threat. Traditional intrusion detection methods, while effective, are 

computationally complex and resource-intensive, rendering them unsuitable for resource-constrained IoT 

devices. This paper presents a lightweight, two-layer intrusion detection system (IDS) for RPL-based IoT 

networks. The first layer employs a decision tree model to identify potential threats, offering rapid analysis with 

minimal computational overhead. The second layer utilizes a hybrid Convolutional Neural Network (CNN) and 

Bidirectional Long Short-Term Memory (BiLSTM) model to classify attack types. This combination facilitates 

the automatic extraction of deep features from network traffic data and the learning of complex temporal 

dependencies. Experimental results on the ROUT-4-2023 dataset, comprising four common RPL attacks 

(Blackhole, Flooding, Version Number, and Rank Attacks), demonstrate the proposed method's superior 

performance, achieving an overall accuracy of 97% with precision, recall, and F1-scores of approximately 96%. 

The proposed system achieves an attack detection time of 0.062 seconds. These findings confirm the efficacy and 

high speed of our approach, establishing it as a suitable solution for securing resource-constrained IoT networks. 
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 چکیده

عنوان به (RPL:Routing Protocol for Low-Power and Lossy Networks) مصرف و پراتلافهای کمشبکهپروتکل مسیریابی برای 

ال، با این ح. دشومیها استفاده های اینترنت اشیاء شناخته شده و به طور گسترده ای در این شبکهدر مسیریابی شبکه استانداردی رایج

های سنتی تشخیص نفوذ، به دلیل پیچیدگی روش .شودبری، تهدیدی جدی محسوب میپذیری این پروتکل در برابر حملات سایآسیب

وزن ای سبکدر این پژوهش، یک سامانه تشخیص نفوذ دو لایه. های اینترنت اشیاء مناسب نیستندمحاسباتی و مصرف بالای منابع، دستگاه

ارائه شده است. در لایه اول، از یک مدل درخت تصمیم   RPL برهای اینترنت اشیاء مبتنی بندی حملات در شبکهبرای شناسایی و طبقه

ی دقیق نوع بنددوم، برای طبقه در لایه. اندکی داردشود که ضمن سرعت بالا، نیاز به منابع محاسباتی حمله استفاده می برای شناسایی وقوع

این ترکیب، . بهره گرفته شده است (CNN-BiLSTM) مدت دوطرفهکوتاه-حمله، از ترکیبی از شبکه عصبی کانولوشنی و حافظه بلند

نتایج .های زمانی و الگوهای پیچیده حملات را داردهای ترافیک شبکه و یادگیری وابستگیهای عمیق از دادهتوانایی استخراج خودکار ویژگی

 نشان رتبهکاهش نسخه وشماره آسا،لیس چاله،اهیسشامل  RPL با چهار حمله متداول TURO-4-20223ه داد مجموعه ها بر رویآزمایش

های موجود ، عملکرد بهتری نسبت به روش%29حدود  F1 امتیاز و بازخوانی دقت، مقادیر و %29 کلی صحت با پیشنهادی روش که دهدمی

بالای سامانه پیشنهادی . نتایج به دست آمده، کارایی مناسب و سرعت دست یافته است ثانیه 16199زمان شناسایی حمله نیز به حدود . دارد

 .دهدنشان می RPL های اینترنت اشیاء مبتنی بررا در محیط

 

 .یاهیلا یتیامن ینفوذ، معمار صیوزن تشخمدل سبک  اء،یاش نترنتیا تی(، امنIoT) اءیاش نترنتینفوذ، ا صیتشخ: کلیدواژگان
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  مقدمه -5

 قرن نیآفرتحول یهایفناور از یکی عنوانبه 1(IoT) ایاش نترنتیا

 جادیا نامکا ،یارتباط یهاشبکه به دستگاه اردهایلیم اتصال با حاضر،

 هوشمند، یهاخانه رینظ ییهاحوزه در هوشمند یهاستمیس

 کرده فراهم را یبهداشت یهامراقبت و قیدق یکشاورز ونقل،حمل

 یهاداده متصل، یهادستگاه از یریگبهره با یفناور نیا. است

 تیفیک بهبود به تواندیم هاآن لیتحل که کندیم دیتول یمیعظ

 حال، نیا با[. 1] شود منجر ندهایفرا یسازنهیبه و یزندگ

 یپردازش توان جمله از ،IoT یهادستگاه در منابع یهاتیمحدود

 در را یجد یهاچالش بالا، یانرژ مصرف و محدود حافظه ن،ییپا

 .است کرده جادیا هاستمیس نیا یسازادهیپ و یطراح

 یابیریمس پروتکل ،IoT یهاشبکه در یدیکل یهاپروتکل از یکی

RPL نترنتیا یمهندس ژهیو گروه توسط که است (IETF)9 یبرا 

. است شده استاندارد 0(LLN) بالا تلفات با و مصرفکم یهاشبکه

ن دار بدوگراف جهت ساختار از استفاده با این پروتکل مسیریابی

سازی مانند مصرف انرژی یا معیارهای بهینه و DODAG)( 1 چرخه

 کندیم فراهم هاشبکه نیا درها، مسیریابی کارآمدی را تعداد گام

 هحمل رینظ یبریسا حملات برابر در پروتکل نیا ،وجودنیباا[. 9]

 حملات نیا. است 1ریپذبیآس رتبهیدستکار و آسالیس ،چالهاهیس

. دازندان خطر به را آن تیامن و کرده مختل را شبکه عملکرد توانندیم

 صیتشخ یهاستمیس ای نیسنگ یرمزنگار مانند یسنت یهاروش

 یهاطیمح یبرا بالا، یمحاسبات منابع به ازین لیدل به 9(IDS) نفوذ

 .[0] هستند ناکارآمد IoT منابع محدود

 نیاشم یریادگی مانند ینینو یکردهایرو ها،چالش نیا بر غلبه یبرا

 شنهادیپ IoT یهاشبکه در نفوذ صیتشخ یبرا قیعم یریادگی و

 بردار نیماشسنتی مانند  یهامدلنمونه، از  عنوانبه .اندشده

و  6(NB) و بیز ساده  (DT)درخت تصمیم، 9(SVM) بانیپشت

 های یادگیری عمیق نظیر شبکه عصبی کانولوشنیهمچنین از مدل

(CNN)2 ،11مدتکوتاه-شبکه حافظه بلند (LSTM ) یهاستمیسدر 

استفاده شده است.  اینترنت اشیا یهاشبکهتشخیص نفوذ در 

 RPLتفاوت بنیادی که پروتکل مسیریابی  بهباتوجه، گریدیازسو

های هسامان پروتکل مسیریابی اینمبتنی بر  یهاشبکهبرای دارد، 

                                                 
Internet of Things 

Internet Engineering Task Force 

Low-Power and Lossy Networks 

Destination Oriented Directed Acyclic Graph 

Rank Manipulation 

 Intrusion Detection System 

های مختلف یادگیری گیری از مدلتشخیص نفوذ خاصی با بهره

 لایهشبکه عصبی چند ،11(RF) جنگل تصادفیماشین و عمیق مانند 

(MLP)ماشین بردار پشتیبان ، (SVM)شبکه ، LSTM و مدل ،

.ارائه شده است CNN-LSTM ترکیبی

ات، انواع حمل شناسایینسبتاً مطلوب در  دقت بهدستیابی  باوجود

های عمیق یا ترکیبی، های پیشین مبتنی بر مدلبسیاری از روش

به دلیل پیچیدگی محاسباتی و نیاز بالای انرژی، برای استقرار در 

 ،[6] ،[0با منابع محدود مناسب نیستند ] IoT های واقعیمحیط

[11]. 

 و وزنسبک یاهیلادو نفوذ صیتشخ سامانة کی پژوهش، نیا در

 نتنتریا یهاشبکه در حملات یبندطبقه و ییشناسا یبرا کارآمد

 سامانه از نخست ةیلا در. است شده ارائه RPL بر یمبتن اءیاش

 عمناب به ازین بدون و عیسر ق،یدق عملکرد منظوربه ،یشنهادیپ

تشخیص وقوع حمله برای  میتصم درخت مدل کی از ادیز یمحاسبات

ترکیبی از شبکه عصبی  ،. سپس در لایه دومشودیم استفاده

 (CNN-BiLSTM)مدت دوطرفه کوتاه - دکانولوشنی و حافظه بلن

ن ایتا نوع حمله مشخص شود. علت انتخاب  شودگرفته می کار به

یق های عمدر استخراج خودکار ویژگی ی آنتوانایی بالا دلیلمدل به 

و یادگیری  CNN هایهای ترافیک شبکه توسط لایهاز داده

 BiLSTM های زمانی و الگوهای پیچیده حملات از طریقوابستگی

 نرخ کاهش، یبندطبقه دقت شیافزاموجب  که همین امر ،بوده

شود. می دهیچیپ و ناشناخته حملات ییشناسا بهبودو  کاذب هشدار

این مدل باعث شده است تا با  یادومرحلهطراحی علاوه بر این، 

انتقال وظیفه غربالگری اولیه به یک لایه سبک، بار محاسباتی 

 باعث تسریع در تنهانهاین رویکرد . کاهش یابد شدتبهسیستم 

های پیچیده عمیق شده، بلکه آموزش نسبت به سایر مدل ندیفرا

ر روی ب راحتیتا سامانه به کندمینیاز به منابع حافظه را نیز تعدیل 

عملکرد  .باشد اجراقابلهای اینترنت اشیاء های محدود در شبکهگره

ارزیابی  ROUT-4-2023 دادهمجموعهپیشنهادی با استفاده از  مدل

 چاله،اهیس هجمل از RPL چهار نوع حمله متداولشود که شامل می

 جینتا. است شده یابیرزا رتبه کاهش و نسخه شماره آسا،لیس

 صحتبا دستیابی به  یشنهادیپ روش که دهدیم نشان هاشیآزما

 Support Vector Machine 

 Naive Bayes 

 Convolutional Neural Network 

 Long Short-Term Memory 

 Random Forest 



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

 ، عملکرد%29حدود  F1 ازیامت و یبازخوان دقت، ریمقاد و %29 کلی

های موجود دارد. همچنین، زمان شناسایی نسبت به روشبهتری 

ه، آمددستنتایج به .است افتهیبهبودثانیه  16199 حمله به حدود

اینده سامانه گویای کارایی مطلوب و سرعت پردازش فز

 های اینترنت اشیاء مبتنی برتبی پیشنهادی در محیطامرسلسله

RPL  ای هدقت بالای سیستم در مواجهه با دستگاه کهیدرحالاست؛

 .خوبی حفظ شده استمحدود از نظر منابع، به

کارهای  9این مقاله به شرح زیر سازماندهی شده است: بخش  ةادام

 حمله مبتنی بر یادگیری ماشینو تشخیص  RPL مرتبط با امنیت

مدل پیشنهادی و  0کند. بخش را مرور می عمیق یریادگیو 

کند، را معرفی می استفاده شده دادهمجموعهتنظیمات مربوطه و 

را  سامانهدهد و عملکرد چارچوب نتایج تجربی را ارائه می 1بخش 

کند. در نهایت، ارزیابی می ROUT-4-2023 دادهمجموعهبر اساس 

رساند و خلاصه نتیجه حاصل از این این مقاله را به پایان می 1بخش 

 .دهدپژوهش را ارائه می

 مرتبطکارهای  -9

 رنتنتیا یهاشبکهدر  هاهای اخیر، به دلیل گسترش دستگاهدر سال

های مسیریابی، ها به پروتکل( و وابستگی روزافزون آنIoT) ایاش

ای در زمینه تشخیص نفوذ و شناسایی حملات در تحقیقات گسترده

انجام شده است. این مطالعات عمدتاً بر  RPLهای مبتنی بر شبکه

 :اندمحور اصلی متمرکز بوده دو

 نفوذهای یادگیری عمیق برای تشخیص مدل .1

سازی ترکیبی برای بهبود و بهینههای یادگیری گروهی روش .9

 .دقت و کارایی

 شود.در هر محور پرداخته می گرفتهانجامدر ادامه به کارهای 

 های یادگیری عمیق برای تشخیص نفوذمدل -9-5

های ، مدلIoT یهاشبکهبرای  های تشخیص نفوذدر سیستم

 .اندیادگیری عمیق نتایج چشمگیری داشته

برای  (LSTM) مدتکوتاه-های حافظه بلنداز شبکه ،[1]در 

 هایدر محیط 1(DoS) سازی از سرویسمحروم شناسایی حملات

IoT ها ههای زمانی داداستفاده شده است. این مدل توانسته وابستگی

های را به خوبی یاد بگیرد و دقت تشخیص بالاتری نسبت به روش

                                                 
Denial of Service 

Temporal Convolutional neural network 

 Semi-supervised Spatiotemporal DL  

حاسباتی زیادی برای آموزش سنتی ارائه دهد، اما همچنان به منابع م

 .و استنتاج نیاز دارد

 TCNN)9 (یک مدل شبکه عصبی پیچشی زمانی، [9]در ادامه، 

همراه با مهندسی ویژگی پیشرفته را معرفی کرد که توانست 

های حملات را با دقت بالاتری استخراج کند و عملکرد ویژگی

 .بالایی دارد مناسبی ارائه دهد، اما همچنان نیاز به توان محاسباتی

زمانی -، یک مدل یادگیری عمیق فضایی[9]همچنین در 

شده را گذاریهای برچسبمعرفی شده که نیاز به داده 0 نظارتینیمه

های نظارتی پذیری بهتری نسبت به مدلدهد و تعمیمکاهش می

آن  سازیکند. با این حال، پیچیدگی بالای مدل، پیادهکامل ارائه می

 .سازدرا محدود می LLNمنبع های کمدر گره

و  (CNN) شنیهای کانولوترکیبی از شبکه ،[6]مشابه، در  طور به

بندی برای طبقه (BiLSTM) مدت دوطرفهکوتاه-حافظه بلند

پیشنهاد شد. این مدل با  IoT های هوشمنددر شبکه RPLحملات 

 %21های مکانی و زمانی، دقتی بیش از گیری همزمان از ویژگیبهره

  .نان چالش استچاما دقت و زمان محاسبه هم به دست آورد

ترکیبی برای  های یادگیری گروهی ومدل -9-9

 تشخیص نفوذ

 1های یادگیری گروهیچندین پژوهش اخیر بر استفاده از مدل

افزایش  را RPL اند تا دقت و کارایی تشخیص حملاتتمرکز کرده

، یک مدل گروهی شامل درخت تصمیم، بیز ساده، [2]در  .دهند

شبکه عصبی مصنوعی و نزول گرادیان تصادفی معرفی شد که دقت 

نان چالش چدقت و زمان محاسبه همبه دست آورد، اما  %69حدود 

 .است

یک چارچوب یادگیری گروهی مبتنی بر انتخاب ویژگی  ،[11در ]

مانند  هاییکنندهبندیژنتیکی پیشنهاد شد که با ترکیب طبقه

توانست نرخ تشخیص بالایی در  AdaBoost1 جنگل تصادفی و

به   RPLنسخهو دستکاری   9DIS شناسایی حملاتی مانند سیل

ا اش ردست آورد، اما پیچیدگی محاسباتی بالای آن، کاربرد عملی

 .کندبا منابع محدود دشوار می IoT هایدر دستگاه

شده مبتنی بر الگوریتم سازی، یک مدل ترکیبی بهینه[11]در 

Ensemble Learning 

Adaptive Boosting 

DODAG Information Solicitation 
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 ELM)9 (و ماشین یادگیری شدید TLBO)1 (یادگیری-آموزش

ها، سرعت آموزش و دقت یمعرفی شد که با انتخاب بهینه ویژگ

منبع مورد های کمبالایی را به دست آورد، اما اجرای آن روی گره

 .بررسی کامل قرار نگرفته است

یک سیستم تشخیص نفوذ مبتنی بر یادگیری  ،[19]در نهایت، 

کند که با ترکیب چندین ارائه می RPLهای گروهی برای شبکه

، دقت بالاتری در شناسایی ایلایههای تکالگوریتم، نسبت به مدل

 .دهدانواع حملات ارائه می

های ترکیبی و مبتنی بر یادگیری عمیق ، هرچند مدلیطورکلبه

یشتر اند، اما بنفوذ ارائه داده شناساییپذیری بالایی در دقت و انعطاف

را نادیده  IoT هایهای منابع دستگاهها محدودیتاین روش

 که تمرکز اصلی استبررسی مطالعات فوق، مشخص با اند. گرفته

های صحت بوده [( بر بهبود شاخص6] [ و1ها )نظیر ]اکثر پژوهش

پرداخته شده است. همچنین، مدل کمتر  و به مسئله پیچیدگی

اند، اما [ اگرچه در شناسایی حملات موفق بوده2های گروهی ]مدل

پردازشی بالایی  به دلیل نیاز به اجرای همزمان چندین مدل، بار

، با هدف رفع این چالش و پر کردن پژوهش حاضر .کنندتحمیل می

شود که با ترکیب وزن ارائه میلایه و سبکاین خلأ، یک چارچوب دو

های کلاسیک و عمیق، توازنی مؤثر میان دقت هوشمند الگوریتم

 ی نخست، ازسازد. در لایهتشخیص و کارایی محاسباتی برقرار می

ها وزن برای شناسایی سریع ناهنجاریت تصمیم سبکیک درخ

ی دوم، ترکیب شبکه عصبی کانولوشنی و شود و در لایهاستفاده می

منظور به (CNN-BiLSTM) دوطرفه مدتکوتاه–حافظه بلند

شود. چارچوب کار گرفته میبه RPL بندی دقیق انواع حملاتطبقه

اتی، یچیدگی محاسبچشمگیر پ بهبودپیشنهادی با حفظ دقت بالا و 

 مبتنی بر IoT هایپذیر و کارآمد در شبکهسازی مقیاسامکان پیاده

 .سازدرا فراهم می این پروتکل مسیریابی

دهد که اگرچه در مجموع، بررسی پیشینه پژوهش نشان می

اند دقت بالایی در های مبتنی بر یادگیری عمیق توانستهروش

ها با چالش جدیِ آورند، اما اکثر این مدل دست بهتشخیص نفوذ 

ر ها را دپیچیدگی محاسباتی بالا روبرو هستند که استفاده از آن

، گریدیازسوکند. با دشواری مواجه می IoT منبع محدودهای گره

های تر )مانند درخت تصمیم یا الگوریتموزنهای سبکمدل

و  یک حملات مشابهکلاسیک( اگرچه سرعت بالایی دارند، اما در تفک

 کارایی لازم را ندارند. RPLپیچیده در پروتکل 

سازی نوآوری آن، منظور تبیین جایگاه پژوهش حاضر و برجستهبه

رین تبه مقایسه تحلیلی میان مدل پیشنهادی و برجسته 1جدول 

کمی  از منظر شاخص تنهانهپردازد. این مقایسه مطالعات اخیر می

)صحت(، بلکه از دیدگاه کیفی شامل مزایا و معایب عملیاتی انجام 

شود، ویژگی طور که در این جدول مشاهده میشده است. همان

لایه است؛ این معماری گیری از یک ساختار دومتمایز کار حاضر، بهره

ع(، دهد تا با استفاده از لایه اول )غربالگری سریبه مدل اجازه می

های مشکوک کاهش داده و تنها نمونه شدتبهسربار محاسباتی را 

( ارسال کند. CNN-BiLSTMتر به لایه دوم )را برای تحلیل دقیق

[( 2[ و ]6این رویکرد، خلأ موجود در کارهای پیشین )مانند مراجع ]

 طور بهبا تضاد روبرو بودند،  «پیچیدگی»و  «دقت»را که میان 

 ست.موثری پوشش داده ا

 های معماریهای پیشرفته بر اساس معیارهای عملکردی و قابلیتای چارچوب پیشنهادی و روشتحلیل مقایسه .5 جدول

 دولایه هامعایب و چالش مزایای اصلی صحت مدل

TLBO-ElM [11] 66691 سرعت آموزش بالا 
عدم کارایی در شناسایی حملات پیچیده شبکه؛ دقت پایین 

 شدههای توزیعدر لایه
✗ 

SS-DeepID [7] 66600 
گذاری شده های برچسبکاهش نیاز به داده

 نظارتی()نیمه

 های سنسور؛ نرخ مثبت کاذبپیچیدگی بالای مدل برای گره

(FPR) های مشابهبالا در ترافیک. 
✗ 

RNN-BPTT [6] 69691 های زمانی کوتاهتوانایی درک وابستگی. 
گرادیان؛ مصرف انرژی بسیار زیاد در  یمحوشدگمشکل 

 .های با منابع محدوددستگاه
✗ 

CNN-BiLSTM [8] 21669  های مکانی و زمانیویژگی زمانهماستخراج. 
ها سربار محاسباتی بسیار سنگین برای پردازش تمام نمونه

 .های عادی()حتی نمونه
✗ 

DT-NB-ANN-SGD [9] 69691 استفاده از دیتاست تخصصی RPL  
بندی پایین؛ عدم توانایی در طبقه (Recall) نرخ فراخوانی

 .RPL دقیق حملات مشابه در
✗ 

Proposed 29611 
وزن بودن توازن بهینه میان سرعت و دقت؛ سبک

 .برای لبه شبکه

 یبیاز حملات ترک یترعیوس فیدر مواجهه با ط یبه بررس ازین

 )در دست توسعه(.
✓ 

                                                 
Teaching learning-based optimization Extreme Learning Machine 



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

برای تشخیص نفوذ  یاهیدولا یشنهادیپروش  -3

 RPLاینترنت اشیا مبتنی بر  یهاشبکهدر 

 یدشنهایپو ترکیبی  ایهیلادو نفوذ صیتشخ مدل بخش، نیا در

با  RPL یابیریمس پروتکل بر یمبتن اءیاش نترنتیا یهاشبکه یبرا

به  .شودیم یمعرفاز یادگیری ماشین و یادگیری عمیق  یریگبهره

 ،سپسو  گرددیماین منظور، ابتدا دید کلی از این سیستم ارائه 

 مورد دادهمجموعه و یشیآزما ماتیتنظ دربارة یمفصل حیتوض

 مراحل زین ادامه در. شد خواهد ارائه پژوهش نیا در استفاده

 حشر لیتفصبه یابیارز ندیفرا و مدل آموزش ها،داده پردازششیپ

 .شوندیم داده

 نمای کلی از روش پیشنهادی -3-5

. دهدیم شینما راتشخیص نفوذ  یشنهادیپنمای کلی روش  1 شکل

 درخت وزنسبک مدل کی وارد شبکه کیترافابتدا  مدل، نیا در

 و هیتجز را یورود کیتراف بالا سرعت با که شودیم (DT) میتصم

 یگذارعلامت و ییشناسا را مشکوک یهانمونه و کرده لیتحل

 دارهش امیپ کی ،یرعادیغ رفتار ییشناسا صورت در سپس. کندیم

 قشن ه،یاول لتریف کی عنوانبه هیلا نیا. شودیم ارسال یخروج به

 حداقل با خطریب یهاکیتراف از یاعمده بخش حذف در یمؤثر

 کیتراف بعد، مرحله در .کندیم فایا یمحاسبات سربار

 کی بیترک از هیلا نیا. شودیم ارسال دوم هیلا به شدهیگذارعلامت

-CNN) دوطرفه مدت کوتاه-بلند حافظه و یکانولوشن یعصب شبکه

BiLSTM) جامان یترقیعم لیتحل و هیتجز که است شده لیتشک 

 ت،ینها در. دینمایم ییشناسا را RPL حمله قیدق نوع و داده

 دهشییشناسا حمله نوع و یینها صیتشخ شامل ستمیس یخروج

وری سازی بهرهگیری از این توالی، بیشینهفلسفه بهره .بود خواهد

به عنوان یک  DT های عملیاتی است. در واقع، مدلمنابع در لایه

سدِ واکنشیِ سریع، ترافیک متعارف را در همان مراحل اولیه عبور 

تنها برای تحلیل  CNN-BiLSTM دهد تا توان پردازشی لایهمی

 .شود فعالسناریوهای پیچیده و حملات احتمالی 

 تنظیمات آزمایشی -3-9

 TensorFlow 2.10.1 از استفاده با تونیپا در یشنهادیپ روش

 یکیگراف پردازنده به مجهز یشخص انهیرا کی یرو بر و یسازادهیپ

NVIDIA GeForce GTX 1660 Ti تیگابایگ 9 با VRAM اجرا 

 99619 نسخه NVIDIA وریدرا با .CUDA 11 از ستمیس نیا. شد

 یرو بر طیمح. کرد استفاده GPU یدهشتاب کردن فعال یبرا

 .شد اجرا ندوزیو عامل ستمیس

 
 روند کار مدل پیشنهادی .5 شکل

 

 (ROUT-4-2023) دادهمجموعه -3-3

 [1] در شده ارائه دادةمجموعه از یشنهادیپ مدل شیآزما یبرا ما

 بر تمرکز با IoT شبکه کیتراف مجموعه کی که میکرد استفاده

  یهایسازهیشب قیطر از هادادهمجموعه نیا. است RPL حملات

Cooja 9 شبکه کی ازLoWPAN چهار و یعاد عملکرد تحت 

 انیجر یرکوردها تعداد 9 جدول. است شده جادیا حمله یویسنار

 . کندیم خلاصه[ 1] دادةمجموعه در را حمله نوع هر به مربوط

 

 ]ROUT-4-2023 0 [دادهمجموعه برچسب اندازه .9 جدول

 هافیتعداد رد حمله انواع

 چالهاهیس حمله
 (Blackhole) 

111،101 

 هشماره نسخ حمله
 (DODAG) 

196،191 

 اآسلیس حمله
 (Flooding) 

026،969 

 هکاهش رتب حمله
 (Rank) 

096،222 
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 حدود که است انیجر رکورد ونیلیم 1691 حدود شامل مجموعه نیا

 برچسب با ونیلیم 1616 و «یعاد» برچسب با آنها از ونیلیم 1619

  :از اندعبارت حمله کلاس چهار. اندشده مشخص «حمله»

 را هابسته تمام مخرب یهاگره -( یانتخاب ارسال) چالهاهیس 

  کنندیم رها

 مثلاً) حد از شیب یکنترل یهاامیپ با را شبکه هاگره - آسالیس 

DIS) دهند قرار الشعاعتحت را آن تا کنندیم غرق 

 نسخه شماره حمله DODAG - نسخه شماره مهاجم کی RPL 

 کند مختل را یابیریمس یهایروزرسانبه تا کندیم جعل را

 یبرا را نییپا یرقانونیغ یارتبه گره کی - افتهیکاهش رتبه 

 .کندیم غیتبل کیتراف نادرست یابیریمس و جذب

 حمله هر داده،مجموعه نیا در موجود یهامثال تعداد بهباتوجه 

 باً یرتق یکل یعاد کیتراف اگرچه است، شدهدادهشینما یخوببه

 ٪01 مقابل در یعاد ٪91≈) است حملات حجم دوبرابر

 به دادهمجموعه نیا یکینزد عنوانبه تواندیم که ،(حمله

 کی) داده نمونه هر. شود گرفته نظر در زین شبکه یعاد تیفعال

 شود،یم فیتوص یژگیو 19 توسط( شبکه کیتراف از یزمان بازه

 . است شدهدادهنشان 0 جدول در که طورهمان

 ] ROUT-4-2023 0 [دادهمجموعه یهایژگیو .3 جدول

 حاتیتوض یژگینام و

TIME یسازهیزمان شب 

SOURCE گره مبدأ IP آدرس 

DESTINATI
ON 

 آدرس IP گره مقصد

LENGTH طول بسته 

INFO اطلاعات بسته 

TR  (هیثانیلیم 1111نرخ ارسال )در هر 

RR (هیثانیلیم 1111)در هر  افتینرخ در 

TAT زمان ارسال نیانگیم 

RAT افتیزمان در نیانگیم 

RAT افتیزمان در نیانگیم 

TPC (هی)در هر ثان یارسال یهاتعداد بسته 

RPC (هی)در هر ثان یافتیدر یهاتعداد بسته 

TTT مجموع زمان ارسال 

TRT افتیمجموع زمان در 

DAO یهاتعداد بسته DAO 

DIS یهاتعداد بسته DIS 

CATEGORY  یعاد تیوضع اینوع حمله 

LABEL مخربیبرچسب عاد/ 

                                                 
Synthetic Minority Over-sampling Technique 

 پیش پردازش داده -3-0

 یط را پردازششیپ مرحله نیچند هادادهمجموعه آموزش، از قبل

 شکل. شود حاصل نانیاطم مدل یآمادگ و یسازگار از تا کنندیم

 دهد که شامل موارد زیر است:این مراحل را نشان می 9

 
 داده پردازششیپ مرحله .9 شکل

 های حذف مقادیر گمشده، ورودی: هاداده یسازپاک

ها با هدف افزایش دادهرکوردهای تکراری از مجموعهناسازگار و 

 .کیفیت داده

 محدوده کی به یعدد یهایژگیو یبنداسیمق: یسازنرمال 

 . داریپا آموزش از نانیاطم یبرا کنواختی

 و شدهیبنددسته یرهایمتغ لیتبد: برچسب یکدگذار 

 ی.عدد قالب به کلاس یهابرچسب

 در برای اصلاح عدم تعادل کلاس : هاداده یسازمتعادل

 ای از روشبهبودیافته نسخةهای نفوذ، از دادهمجموعه

 1SMOTE  در این الگوریتم، 5 تمیالگور ،شده استاستفاده .

 بیش از حد برداری، درصد نمونه(𝑀𝑇) های کلاس اقلیتنمونه

(𝑁%)تعداد نزدیکترین همسایه ، (𝑘)  بندیو پارامتر دانه (𝛼) 

 .شوندعنوان ورودی در نظر گرفته میبه

پارامتر ، (𝑦) هابندی ویژگی، مکانیزم رتبه(∗𝑆) اقلیت مجموعةابتدا 

شوند. سپس برای مقداردهی می (𝑟) یو مقدار بیشینه (𝑐) بندیدانه

ها با وزنی میان نمونه فواصل (𝑀𝑇) یی اقلیت در مجموعههر نمونه

,IMOWAD (𝑥𝑖 استفاده از عملگر 𝑥𝑗, 𝑤) گردد تا محاسبه می

ی یابی بین نمونههمسایگان مناسب شناسایی شوند. با درون

تولید  𝑥′𝑘های مصنوعی جدید هی آن، نمونشده و همسایهانتخاب

شوند. در صورت نیاز، برخی از ی اقلیت افزوده میشده و به مجموعه

   .ندگردهای قدیمی برای حفظ تعادل حذف مینمونه



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

 SMOTE اصلاح عدم تعادل کلاس: 5 الگوریتم

Input ← minority instances (MT); oversampling 

percentage (N%); 

Value for nearest neighbors (k); granularity parameter 
(α) 

1: 

Output ← synthetic data (SD) 2: 

S∗ ← the minority class instances (MT) 3: 
y ← mechanism to perform feature ranking 4: 
c ← granularity parameter  (y, α) 5: 
P ← maximum value of cas  ′r′ 6: 
for  i  ∈  MT do 7: 

for each  j  ∈  MT and  j ≠ i  do  8: 

Calculate IMOWAD (xi, xj, w); distance measure 

operator 

 9: 

end for  10: 

for  k  ←  1  to  N  do    11: 

xk← selects random samples from MT  12: 

x′k← perform interpolation to generate synthetic 

data 

 13: 

T∗← synthetic data added to S∗  14: 

SD← remove specific sample xk from  P  15: 

end for  16: 

end for 17: 

به  𝑆𝐷مصنوعی  دادهمجموعهیابد که ادامه میتا زمانی  ندیفرااین 

 های مصنوعیای از نمونهی نهایی، مجموعهنتیجه. تعادل کامل برسد

 هایباعث بهبود عملکرد مدل در مواجهه با دادهگرایانه است که واقع

 .شودنامتوازن می

داده به دو بخش پردازش، مجموعهس از پیشپ: هاداده میتقس -

منظور حفظ در این پژوهش، به. شودآموزشی و آزمایشی تقسیم می

ها سازی دقیق شرایط واقعی شبکه، دادههای زمانی و شبیهوابستگی

 0زمانی نشت از تا شدند تقسیم 9زمانی صورتهب و 1سازیبدون درهم

 را دلم تعمیم قابلیت از ایمنصفانه ارزیابی امر این. شود جلوگیری

 .کندمی تضمین

ی محاسباتی هزینه بهبودبرای  پردازش،شیپ مراحل اتمام از پس 

ی ای طراحپذیری، فرآیند مهندسی ویژگی دومرحلهو افزایش تعمیم

 .شودخلاصه می 9 تمیالگوری نخست آن در شده است که مرحله

 یآموزش مجموعة یرو هیاول میتصم درخت مدل کی مرحله، نیا در

 کاهش زانیم اساس بر یژگیو هر تیاهم و شودیم داده آموزش

 میتقس گره هر یبرا. گرددیم محاسبه درخت یهاگره در یناخالص

t یژگیو آن در که f فرمول طبق یناخالص کاهش ،است کاررفتهبه 

 :شودیم فیتعر 9 تمیالگور از 0 خط در و (1)

(1) 𝛥𝑖𝑡 = 𝐼𝑡 −
𝑁𝑙𝑒𝑓𝑡

𝑁𝑡

. 𝐼𝑙𝑒𝑓𝑡 −
𝑁𝑟𝑖𝑔ℎ𝑡

𝑁𝑡

. 𝐼𝑟𝑖𝑔ℎ𝑡 

                                                 
Shuffle 

Temporal Split 

 τ   لیست محاسبه اهمیت ویژگی و تولید: 9 الگوریتم

Input ← Training set (Xtrain, Ytrain), Testing set ,Decision 

Tree parameter (max − depth) 

Train initial Decision Tree 𝐃𝐓𝐦𝐨𝐝𝐞𝐥 on all features,  1: 

Compute baseline accuracy baseline_acc 2: 

Compute feature importance for each feature: 3: 

Compute feature importance (f) for each feature : 

Δit = It −
Nleft

Nt
. Ileft −

Nright

Nt
. Iright  

 

FI(f) =
∑ wt. Δitt∈(f)splits

∑ ∑ wt. Δitt∈splits(j)  j
 

 

τ_list (sorted descending) ←  Extract unique 

importance values 

4: 

Output ← baseline_acc, FI(f) for all features, τ_list 

 

 ،t گره در (Entropy ای Gini مانند) میزان ناخالصی  𝐼𝑡 رابطهدراین

𝑁𝑡  های آن گره، و تعداد نمونهIright , Ileft   مقادیر ناخالصی در

 .هستند چپ و راست فرزند یهارهگ

هایی ها در تمام گرهز تجمیع کاهش ناخالصیا𝑓 یژگیو یکل تیاهم

 فرمول طبقو  آیدمی دست بهها ظاهر شده است که ویژگی در آن

 :شودیم محاسبه ریز صورتبه 9 تمیالگور 0 خط ادامه در و (9)

(9) 𝑭𝐼(𝒇) =
∑ 𝒘𝒕. 𝜟𝒊𝒕𝒕∈𝒔𝒑𝒍𝒊𝒕𝒔(𝒇)

∑ ∑ 𝒘𝒕. 𝜟𝒊𝒕𝒕∈𝒔𝒑𝒍𝒊𝒕𝒔(𝒋)  𝒋

 𝐬𝐩𝐥𝐢𝐭𝐬(𝐟) های آن ووزن گره متناسب با تعداد نمونه 𝐰𝐭 در اینجا

پس . ظاهر شده است f ویژگیهایی است که در آن ی گرهمجموعه

ای ، مجموعه9الگوریتم 0خط در  های اهمیت تمام ویژگیاز محاسبه

این . شودصورت نزولی مرتب میاستخراج و به (τ) از مقادیر آستانه

ها است و ها و لیست آستانهخروجی شامل دقت پایه، اهمیت ویژگی

 .ردگیمورد استفاده قرار می 0عنوان ورودی الگوریتمبه

 

 ،است یژگیو یمهندس دوم یمرحلهاین بخش که  در 3 تمیالگور

رای ب. شودبر اساس کنترل افت دقت تعیین می τ بهینه آستانةمقدار 

 و (0) فرمول طبق های منتخبویژگی مجموعة τ هر مقدار آستانه

 :شودیم فیتعر ریز صورتبه تمیالگور 0 خط در

(0) 𝑺(𝝉) = {𝒇 ∣ 𝑭𝑰(𝒇) > 𝝉}  

 

 

Temporal Leakage 
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 δ با توجه به τ انتخاب: 3 الگوریتم

Input ← (𝐗𝐭𝐫𝐚𝐢𝐧, 𝐘𝐭𝐫𝐚𝐢𝐧),(𝐗𝐭𝐞𝐬𝐭, 𝐘𝐭𝐞𝐬𝐭),baseline_acc, τ_list, 

FI(f), allowed δ 

best_tau ← None 1: 
best_acc ← 0 2: 

for each τ in τ_list:  3: 

selected_features ← {f ∣ FI(f) > τ}  

Train DT_model2 on selected features  

acc ← Accuracy on (Xtestselected
, Ytest)  

If (baseline_acc - acc) ≤ δ then:  

best_tau ← τ  

best_acc ← acc  

break  

If best_tau = None then: 4: 

best_tau ← 0  

best_acc ← baseline_acc  

Output ← best_tau, best_acc, selected_features 

ها آموزش داده مدل درخت تصمیم جدید با استفاده از این ویژگی

 (1) فرمول طبق 1بخشی K- یشود و دقت حاصل از اعتبارسنجمی

 :گرددمحاسبه می

(1) 𝐴𝑐𝑐(𝜏) =
1

𝐾𝐶𝑉
∑

𝐾𝐶𝑉

𝑖=1

𝐴𝑐𝑐𝑖

 ،باشد δ اگر اختلاف دقت نسبت به مقدار پایه کمتر از حد مجاز

 طبق تمیالگور 0 خط در  τرشیپذ شرط. شودیم رفتهیپذ τ آستانة

 :شودیم فیتعر ریز صورتبه (1) فرمول

(1) 𝑩𝒂𝒔𝒆𝒍𝒊𝒏𝒆𝑨𝒄𝒄 − 𝑨𝒄𝒄(𝝉) ≤ 𝜹 

 مقدار نیبالاتر . همان دقت پایه است  𝑩𝒂𝒔𝒆𝒍𝒊𝒏𝒆𝑨𝒄𝒄که در آن 

τ  عنوانبه ،که این شرط را برآورده سازد τ شودیم انتخاب نهیبه .

 فرص مقدار نکند، برآورده را شرط نیا یاآستانه چیه که یصورت در

 شامل مرحله نیا یخروج ت،ینها در. (1 خط) شودیم گرفته نظر در

τ، آزمون یهاداده یرو حاصل دقت و منتخب یهایژگیو مجموعه 

 .است

پذیری و کنترل افت ضمن حفظ توضیح یادومرحلهاین طراحی  

 .شودها میای بهینه و فشرده از ویژگیدقت، باعث انتخاب مجموعه

 مرحله و سازدیم آشکار را هایژگیو ینسب تیاهم اول مرحلهچرا که 

 هایژگیو از یترکوچک و نهیبه یامجموعه دقت، افت کنترل با دوم

 فتهایکاهش مدل یدگیچیپ جه،ینت در. کندیم انتخاب مدل یبرا را

توجهی بهبود قابل طور به IoT یواقع یهاطیمح در آن ییکارا و

                                                 
K-fold cross-validation 

 .یابدمی

 : درخت تصمیمنفوذتشخیص  سیستماول  لایه -3-1

درخت  کنندةیبندطبقهنخست مدل پیشنهادی، از یک  ةیلادر 

با  خودکار و طور بهگیری دودویی بهره گرفته شده است که تصمیم

عادی و حمله تفکیک  دستةهای ترافیک به دو سرعت بالا، نمونه

 CARTگیری استاندارد در این پژوهش، از درخت تصمیم. شوندمی

بهره گرفته شده است که بر روی  ینیج یناخالصبا معیار 

. است شدهدادهآموزش ،آموزشی مجموعةهای دودویی کل برچسب

منظور جلوگیری بوده و به( 11 عمق) متوسطاین درخت دارای عمق 

انتخاب درخت تصمیم برای این . است شده هرسبرازش، از بیش

و  ابال یریپذحیتوض جمله های کلیدی آن ازبر اساس ویژگیلایه 

 ای هلب یهادستگاه در استقرارآن و امکان  نییپا یمحاسبات ینهیهز

 .صورت گرفته است اینترنت اشیایهادروازه

 شبکه انیجر کی یبعد 19 یژگیو بردار: یورود. 

 (حمله ای یعاد) ییدودو برچسب کی: یخروج 

 درخت است؛ مشاهدهقابل مرحله نیهم از هیدولا کردیرو تیمز

 ادیز سرعت با را یعاد کیتراف از یاعمده بخش است قادر میتصم

 هک را ییهاانیجر تنها و کرده لتریف یمحاسبات نةیهز نیکمتر و

 ندیراف نیا. کند ارسال دوم ةیلا به اند،شده ییشناسا حمله عنوانبه

 دوم ةیلا در قیعم یریادگی مدل یمحاسبات بار کاهش به منجر

 .شودیم

 میتنظ یاگونهبه میتصم درخت یپارامترها بخش، نیا یطراح در

 حفظ ییبالا سطح در حمله یهانمونه یبرا یفراخوان که اندشده

 ودوج مخرب، یهاتیفعال یتمام ییشناسا از نانیاطم منظوربه. شود

 .است شده گرفته نظر در مجاز کاذب مثبت یمحدود تعداد

 ادامه ریز صورتبه پردازش روند درخت، یریگمیتصم از پس

 :ابدییم

 رنظ درخطر بی عنوانبهقرار گیرد،  «یعاد» نمونه در گروه اگر 

 .شودینمو پردازش بیشتری بر روی آن انجام  شده گرفته

 دیتولقرار گیرد، یک پیام هشدار  «حمله» نمونه در گروه اگر 

ای از بردارهای های همان نمونه یا دنبالهو ویژگی شودیم

 منتقلدوم  ةیلاویژگی اخیر برای تشخیص نوع حمله به 

 . شوندیم

رکز شود؛ زیرا تممی ستمیس یکل ییکارا شیافزاسازوکار موجب  نیا



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

جویی در منابع های مشکوک باعث صرفهدرخت تصمیم روی نمونه

حتی در . دهدهای کاذب را کاهش میمحاسباتی شده و نرخ منفی

 هایشرایطی که درخت بیش از حد حساس عمل کند و برخی نمونه

دوم  ةیلاگذاری کند، این موارد در عنوان حمله برچسبعادی را به

 . وندشیم اصلاح و ییبازشناساتر دقیق کنندةیبندطبقهتوسط 

 تشخیص نفوذ: سیستم دوم لایه -3-8

 CNN–BiLSTM ترکیبی کنندهیبندطبقه

وزن مبتنی بر ترکیب سبک کنندةیبندطبقهدوم، از یک  ةیلادر 

 دوطرفه مدتیطولان حافظةو  (CNN) یکانولوشن یعصب شبکة

(BiLSTM) در ترافیک شبکه استفاده ها بندی ناهنجاریبرای طبقه

صورت اختصاصی برای تمایز میان چهار نوع این مدل به. شده است

و ترافیک عادی طراحی شده و با هدف استخراج  RPL حملة

های زمانی در هر دو جهت وابستگیسازی الگوهای محلی و مدل

 .)گذشته و آینده( پیکربندی شده است

 هیلا هر نقش و یکربندیپ -3-8-5

 ةفیوظمدل از چند بخش اصلی تشکیل شده است که هر یک  نیا

 :دارند بندییادگیری و طبقه ندیفرامشخصی در 

 یورود شینما 

 دنباله کی مدل، یورود :ریاخ یژگیو یبردارها از کوتاه دنباله

×  دنباله_طول) صورتبه که است ریاخ یژگیو یبردارها از

 کی عنوانبه یورود نیا. اندشده یدهشکل (هایژگیو_تعداد

 .شودیم منتقل Conv1D هیلا به بعدی 1 گنالیس

 (یموضع یهایژگیو استخراج) کانولوشن بخش 

 در مدتکوتاه و یمحل یالگوها ییشناسا بخش، نیا هدف

 . است یکیتراف یهاداده

 :در این بخش از ساختار زیر استفاده شده است

o Conv1D(128, kernel_size=3, activation='relu', 

padding='same')  

 و هاکیپ مانند مدتکوتاه یمحل یالگوها هیلا نیا

 .کندیم استخراج را یناگهان یهاپرش

o BatchNormalization()  

 کمک آموزش ندیفرآ عیتسر و یدارسازیپا به هیلا نیا

 .کندیم

o Conv1D(64, kernel_size=3, activation='relu', 

padding='same')  

 .رددا را بالاتر سطح یهایژگیو استخراج فهیوظ هیلا نیا

o MaxPooling1D(pool_size=2) 

 برجسته را مهم یالگوها هیلا نیا دنباله، طول کاهش با 

 .کندیم

o Dropout(0.3) 

 نیا در (Overfitting) برازششیب از یریجلوگ یبرا 

 .شودیم استفاده مرحله

 یزمان نهیزم یسازمدل بخش (BiLSTM) 

 روشیپ) جهت دو هر در یزمان یهایوابستگ یسازمدل به بخش نیا

 . است افتهیاختصاص( روپس و

 :پیکربندی شامل موارد زیر است

o Bidirectional(LSTM(64,activation='relu',return_s

equences=True)) 
 گذشته) جهت دو هر در را یزمان یهایوابستگ هیلا نیا

 یراب را دنباله و کندیم مدل( گذشته به ندهیآ و ندهیآ به

 .کندیم حفظ یبعد هیلا

o Bidirectional(LSTM(32,return_sequences=False)

) 

 فشرده خلاصه بردار کی به را یزمان نهیزم هیلا نیا 

 .کندیم

o  Dropout(0.3) 

 هب یبازگشت یسازمدل از پس برازششیب کاهش یبرا

 .رودیم کار

 (یبندطبقه) یخروج سر 

o Dense(64) → ReLU → Dropout(0.3) 

 یبرا را شدهاستخراج یهایژگیو هاهیلا نیا 

 .کنندیم آماده و بیترک یینها یریگمیتصم

o Dense(num_classes) with softmax 

 یاهکلاس یبرا را یینها احتمالات عیتوز یینها هیلا نیا

، حمله شماره چالهاهیسنرمال، حمله ) مانند مختلف

 .دکنیم دیتول( کاهش رتبهآسا، حمله نسخه، حمله سیل

 دلایل طراحی معماری ترکیبی 

o و یمحل یالگوها استخراج فةیوظ یکانولوشن یهاهیلا 

 بر را( هابسته شمارش در یناگهان یهاکیپ مانند) گذرا

 نةیهز دنباله، طول یسازفشرده با و دارند عهده

 . ابدییم کاهش یمحاسبات

o  BiLSTMدر دو جهت،  یزمان یهایوابستگ یسازبا مدل

ا ر حمله یالگو از گذرا (زینو) نوسانات انیم زیامکان تما

 .دکنفراهم می

o یبیترک ساختار انتخاب :CNN–BiLSTM ازین بر یمبتن 

 زینو برابر در مقاوم و عیسر وزن،سبک بندطبقه کی به

 ةنیهزاین ترکیب به کاهش تعداد پارامترها و . شد انجام
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تر منجر شده و های عمیقمحاسباتی نسبت به معماری

تر و سرعت استنتاج بالاتر در نتیجه زمان آموزش کوتاه

، استفاده از این مدل در رونیازا. شودحاصل می

با منابع محاسباتی  (IoT) ایاش نترنتیاهای محیط

 . شودمحدود، رویکردی کارآمد و بهینه محسوب می

 تجربی تایج ن -0

 درخت کی شامل هیدولا یشنهادیپ مدل عملکرد بخش، نیا در

 یدادهمجموعه یرو بر CNN–BiLSTM مدل و ییدودو میتصم

ROUT-4-2023، یحمله نوع چهار و یعاد کیتراف شامل که RPL 

 یارهایمع از استفاده با مدل عملکرد. است شده یابیارز است،

 شده دهیسنج F1 ازیامت و یفراخوان ص،یتشخ دقت صحت، استاندارد

 ردعملک قیدق یبررس یبرا یختگیردرهم سیماتر لیتحل و است

 را استنتاج سرعت و آموزش زمان ن،یا بر علاوه. است شده انجام

 یکاربرد یهابرنامه یبرا مدل بودن مناسب دادن نشان یبرا

 .است شده یریگاندازه یواقع زمان در ایاش نترنتیا

دودویی با ارزیابی لایه اول: تشخیص نفوذ  -0-5

 های کلاسیک یادگیری ماشیناستفاده از مدل

در گام نخست، هدف، تفکیک ترافیک عادی از ترافیک غیرعادی  

برای این منظور، عملکرد سه الگوریتم کلاسیک یادگیری . بوده است

 یتصادف انیگراد نزول،  GNB)1(یگاوس ساده زیبماشین شامل 

)9(SGD  میتصم درختو(DT)   طور که در همان. است شدهمقایسه

، مدل درخت تصمیم در تمامی معیارها است شدهدادهنشان 0شکل 

به طور . است کردهعملکردی برتر نسبت به دو روش دیگر ارائه 

 برای کهیدرحالبوده،  ٪26بیش از  DT مشخص، صحت تشخیص

SGD و GNB  است شدهگزارش  ٪19و  ٪91به ترتیب. 

بندی دودویی مدل درخت تصمیم معیارهای عملکرد طبقه 1جدول 

، الگوریتم درخت دشویمطور که مشاهده . هماندهدیمرا نشان 

تصمیم توانایی قابل توجهی در شناسایی الگوهای پیچیده و 

های ، قابلیتی که در مدلاست کردهها ارائه غیرخطی ناهنجاری

ردی ذکر شده، برتری عملک. شودینمتر مشاهده خطی یا ساده

 یست؛ن بالاتر دقت بر مبتنی صرفاً اولانتخاب درخت تصمیم در لایه 

 هزینه و نسبی تفسیرپذیری گیری،تصمیم سرعت دلیل به بلکه

عنوان مکانیزم به DT رو،ازاین. شودمی توجیه نیز پایین محاسباتی

 و عسری شناسایی با و کندمی عمل اولفیلترینگ سریع در لایه 

 پردازشی بار خطا، کاهش ضمن مشکوک، ترافیک اعتمادقابل

                                                 
Gaussian Naive Bayes 

 .سازدمی محدود نیز را دوم لایه به شدهتحمیل

 
 پارامترهای ارزیابی برای سه مدل کلاس دودویینتایج  .3 شکل

GNB: ی،بیز ساده گاوسSGD: ی،نزول گرادیان تصادفDT  :درخت تصمیم 

 

 میتصم درخت مدل ییدودو یبندطبقه عملکرد یارهایمع .0 جدول

 F1 ازیامت یفراخوان صحت 

 1622 1629 1611 (1) نرمال

 1629 1611 162 (1) حمله

 1626   صحت

 1626 1622 1626 داروزن نیانگیم

 1626 1626 1626 ماکرو نیانگیم

 

ا ب کلاسه چندحمله  یبنددوم: طبقه هیلا یابیارز -0-9

 CNN-BiLSTMاستفاده از 

« غیرعادی» عنوانبههایی که توسط لایه اول در لایه دوم، تنها نمونه

و در چهار دسته حمله شامل  اندشده، پردازش اندشدهشناسایی 

 .اندشدهبندی طبقه رتبه کاهش و نسخهشماره  آسا،لیس چاله،اهیس

وظیفه استخراج الگوهای محلی را بر عهده  CNNدر این معماری، 

ند؛ کسازی میهای ترتیبی و زمانی را مدلابستگیو BiLSTM دارد و

هایی که در سطح توالی/زمان رو لایه دوم نسبت به ناهنجاریازاین

تر حملات تر بوده و امکان تفکیک دقیقکنند حساسبروز می

 .سازدخانواده را فراهم میهم

همچنین هشدارهای کاذب تولید شده در لایه اول بازشناسی و به  

 .اندشدهیک عادی تخصیص داده رده تراف

Stochastic Gradient Descent 



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

 مدل چندکلاسه یبندطبقه عملکرد یابیارز از حاصل جینتا

DT+CNN–BiLSTM جدول در داده مجموعه یرو کلاس پنج در 

 یشنهادیپ مدل شود،یم مشاهده که طورهمان. است شده ارائه 1

 یادآوری و صحت با را نسخه شماره و آسالیس حملات است توانسته

 اب چالهاهیس و رتبه کاهش حملات ن،یهمچن. کند ییشناسا کامل

 اند،شده یبندطبقه 1669 و 1621برابر  بیترت به F1 ازیامت

 یکیتوپولوژ یهاشباهت از یناش یجزئ یسردرگم تنها کهیطوربه

  1626ر براب F1 ،یعاد کیتراف یبرا ن،یا بر علاوه. شودیم مشاهده

 یهانمونه مؤثر یابیباز ییتوانا دهندهنشان که است، شده حفظ

 .است اول هیلا از نشدهیبندطبقه میخخوش

 DT+CNN-BiLSTM مدل کلاسه چند یبندطبقه عملکرد .1 جدول

 دادهمجموعه یرو کلاس پنج در

 F1 ازیامت یفراخوان صحت 

 1669 1666 1669  چالهاهیس

 1611 1611 1611 نسخه شماره

 1611 1611 1611  آسالیس

 1626 1626 1626 نرمال

 1621 1620 1629  رتبه کاهش

 

 هیلا در CNN–BiLSTM یمعمار که هستند آن انگریب جینتا نیا

 تاس کرده ارائه را حمله یالگوها قیدق و قیعم لیتحل ییتوانا دوم

 لیتکم را اول هیلا در میتصم درخت قواعد بر یمبتن عملکرد و

 عیرس صیتشخ یبرا یقو لوله خط کی هیلا دو نیا بیترک. کندیم

 .کندیم جادیا حمله انواع قیدق یبندطبقه و هایناهنجار

 ریختگیتحلیل ماتریس درهم -1-0

 ،یبندطبقه ندیفرا در مدل عملکرد نحوه از ترقیدق درک منظوربه

 یهاداده یرو بر آن یهاینیبشیپ یختگیردرهم سیماتر

 بر سیماتر نیا. (1 شکل) است گرفته قرار یبررس مورد یشیآزما

 هساخت شدهینیبشیپ ریمقاد و یواقع یهابرچسب سهیمقا اساس

 :دهدیم نشان ریز کلاس پنج کیتفک در را مدل عملکرد و شده

 چالهاهیس حمله :صفر کلاس  

 نسخه شماره حمله :5 کلاس  

 آسالیس حمله :9 کلاس  

 یعاد کیتراف :3 کلاس  

 رتبه کاهش حمله :0 کلاس  

 قطر در ریمقاد نیبالاتر شود،یم مشاهده 1 شکل در که طورهمان

 در مدل یبالا دقت دهندهنشان که دارند قرار سیماتر یاصل

 :خاص طوربه. است هانمونه حیصح یبندطبقه

 
 های تستروی داده مدل پیشنهادی ریختگیماتریس درهم .0 شکل

 

 

 تعداد ،هچالاهیس صفر کلاس یواقع یهانمونه مجموع از 

 نمونه 0091 تنها. شدند ییشناسا یدرستبه مورد 90191

 رتبه کاهش عنوانبه نمونه 061 و نرمال عنوانبه اشتباهبه

 .شدند یبندطبقه

 و شده ییشناسا بالا اریبس دقت با ،نسخه شماره 5 کلاس 

 تنها. شدند یبندطبقه یدرستبه 00211 هانمونه تمام باًیتقر

 .گرفتند قرار نرمال کلاس در اشتباه به نمونه 09

 99111یتمام و داشته یعال عملکرد زین ،آسالیس 9 کلاس 

 لقاب یخطا چیه بدون اند،شده ییشناسا حیصح طوربه نمونه

 .توجه

 یبندطبقه درست نمونه 919199 تعداد نرمال، 3 کلاس در 

 26 ،چالهاهیس عنوانبه اشتباهبه نمونه 0011 حال نیا با. شدند

 و آسالیس عنوانبه نمونه صفر، نسخه شماره عنوانبه نمونه

 .شدند ییشناسا رتبه کاهش عنوانبه نمونه 1199

 د؛ش داده صیتشخ بالا تیموفق با زین ، رتبه کاهش 0 کلاس 

 نمونه 291 اما شدند، ییشناسا یدرستبه نمونه 99199

 چالهاهیس عنوانبه نمونه 909 و نرمال عنوانبه اشتباهبه

 .شدند یبندطبقه

ن برانگیزتریدهد که چالشریختگی نشان میتحلیل ماتریس درهم

است که در برخی موارد با ترافیک عادی « چالهسیاه»کلاس، حمله 

این امر ریشه در شباهت رفتاری میان این . اشتباه گرفته شده است
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ناشی از نویز و نوسانات محیطی در  1حمله و پدیده افت بسته

، استفاده از حالنیباا. دارد (LLNs) افاتل پرمصرف و های کمشبکه

 دارِ دنبالهدر مرحله دوم توانسته است با تحلیل جهت BiLSTM لایه

های زمانیِ پیچیده، این خطا را نسبت به ترافیک و استخراج ویژگی

در نهایت، . ای سنتی به شکل معناداری کاهش دهدلایههای تکمدل

 ویژهبه خطاهای بحرانی اندنرسحداقلبهمدل با  یادومرحلهطراحی 

 برای را خود کارایی، حملات با عادی ترافیک گرفتناشتباه

. ستا رسانده اثبات به اشیا اینترنت واقعی هایمحیط در سازیپیاده

 تیاهم ایاش نترنتیا یواقع یهاطیمح در کاربرد یبرا که یموضوع

 .دارد یادیز

 هامقایسه با سایر مدل -0-0

 یاسهیقام لیتحل کی ،یشنهادیپ کردیرو یاثربخش یابیارز منظوربه

 مقالات در مطرح شرفتهیپ یهاروش از یامجموعه برابر در جامع

 ،,FFNN،CNN، LSTM مدل پنج عملکرد 1 شکل. شد انجام

CNN-BiLSTM یشنهادیپ مدل و DT + CNN-BiLSTM در را 

 ،0ینیبشیپ دقت ،9صحت شامل یابیارز یدیکل اریمع چهار

 شکل در که گونههمان. دهدیم نشان F11 ازیامت و 1یفراخوان

 ،یابیارز یارهایمع یتمام در ما یشنهادیپ مدل شود،یم مشاهده

 .دهدیم ارائه هیپا یهامدل ریسا به نسبت برتر یعملکرد

 عملکرد زین CNN-BiLSTM و LSTM یهامدل کهیدرحال

 یمعمار از استفاده دهند،یم نشان یبندطبقه در یتوجهقابل

 به یابیدست به منجر CNN-BiLSTM و میتصم درخت یبیترک

 مقدار نیبالاتر جهینت در و شده یفراخوان و صحت انیم نهیبه یتعادل

 .است کرده کسب کردهایرو ریسا به نسبت را F1 ازیامت

 مدل نیچندمدل پیشنهادی و  انیم جامعتری سهیمقا 9 جدول

 یهادادهمجموعه یرو بر که را قیعم یریادگی بر یمبتن مختلف

 نیا .دهدیم ارائه اند،شده یابیارز ایاش نترنتیا و شبکه با مرتبط

 حملات ییشناسا بر خاص طوربه که است ییهامدل شامل سهیمقا

 مدل که دهدیم نشان جینتا. اندداشته تمرکز RPL بر یمبتن

 رخن ص،یتشخ صحت نظر از هاروش ریسا با سهیمقا در یشنهادیپ

 ارائه یبهتر عملکرد دهیچیپ حملات ییشناسا ییتوانا و کاذب هشدار

 حوزه در نهیبه و کارآمد چارچوب کی عنوانبه تواندیم و دهدیم

.ردیقرارگ استفاده مورد ایاش نترنتیا یهاشبکه در حملات صیتشخ

 
های پایه و پیشنهادی بر اساس چهار مقایسه عملکرد مدل .1 شکل

 معیار کلیدی

 

 یکل دلتعا نیبهتر به یشنهادیپ روش که کندیم دییتأ جینتا نیا

 رد ژهیوبه ابد،ییم دست یمحاسبات ییکارا و یادآوری ،صحت انیم

 یمراتبسلسله یطراح RPL بر یمبتن ایاش نترنتیا یوهایسنار

 موجب و کرده ترساده را CNN-BiLSTM شبکه نقش شده،ارائه

 و یلک صحت تر،دهیچیپ یهانمونه بر تمرکز با مدل نیا که شودیم

 بدون بخشد، بهبود یمحسوس طور به را کلاس هر مختص یادآوری

 .شود لیتحم ستمیس بر یاضاف یمحاسبات نهیهز که آن

 تینام یبرا ریپذاسیمق و کارآمد کردیرو کی تنهانه یاستراتژ نیا

 یطراح یبرا یکل یالگو کی بلکه دهد،یم ارائه ایاش نترنتیا

 ماتیتصم انتقال: شودیم محسوب نفوذ صیتشخ یهاستمیس

 یاهمدل اختصاص و سبک یهاکنندهیبندطبقه به عیسر ییدودو

 با هاتننه یشنهادیپ روش جه،ینت در. ترقیعم لیتحل به دهیچیپ

 از یاریبس در بلکه است، سهیمقاقابل موجود شرفتهیپ یهاروش

 هاآن از عملکرد استحکام و F1امتیاز  یهاشاخص در ژهیوبه ارها،یمع

 عنوانهب را کردیرو نیا یبالا لیپتانس هاافتهی نیا. ردیگیم یشیپ

 رد حملات ییشناسا یبرا استقرارقابل و سبک ،یعمل حلراه کی

 .کندیم برجسته ایاش نترنتیا یواقع یهاطیمح

 

 

 

                                                 
Packet Drop 

Accuracy 

Precision 

Recall 

F1-Score 



 CNN-BiLSTMو  میدرخت تصم یهااز مدل یریگبا بهره RPLبر  یمبتن یایاش نترنتیا یهاشبکه یبرا یبینفوذ ترک صیسامانه تشخ کی

 

 RPL و ایاش نترنتیا بر یمبتن نفوذ صیتشخ یهادادهمجموعه یرو ریاخ یهامدل یبرا عملکرد یارهایمع سهیمقا .8 جدول

 دولایه فراخوانی دقت F1امتیاز  صحت حوزه دیتاست مدل

TLBO-ElM [11] NSL-KDD Network 88.21 - - - ✗ 

SS-DeepID [7] CIC-IDS Network 88.33 88.85 88.78 88.91 ✗ 

RNN-BPTT [6] BoT-IoT IoT 87.20 - - - ✗ 

CNN-BiLSTM [8] IoTID20 IoT 91.87 89.98 89.91 90.70 ✗ 

CNN-BiLSTM [8] N-BaIoT IoT 90.12 89.97 89.87 90.21 ✗ 

DT-NB-ANN-SGD [9] ROUT-4-2023 RPL-based IoT 86.21 78.21 – 69.54 ✗ 

FFNN ROUT-4-2023 RPL-based IoT 87.00 75.00 90.00 70.00 ✗ 

CNN ROUT-4-2023 RPL-based IoT 92.00 87.00 91.20 83.80 ✗ 

LSTM ROUT-4-2023 RPL-based IoT 97.00 95.35 95.50 95.20 ✗ 

Proposed ROUT-4-2023 RPL-based IoT 97.00 95.80 96.00 95.90 ✓ 

 زمان آموزش و کارایی -0-1

های کلیدی پشت معماری دولایه پیشنهادی، بهبود یکی از انگیزه

ه گونه کهمان. محاسباتی در کنار حفظ دقت تشخیص استکارایی 

نشان داده شده است، مدل پیشنهادی برای آموزش  9در جدول 

ثانیه و برای  669داده به حدود درخت تصمیم روی کل مجموعه

ی شدهگذاریروی زیرمجموعه برچسب CNN–BiLST آموزش مدل

از دارد که در دقیقه نی 111ها( به حدود از داده ٪91حمله )حدود 

دهد که نشان می 9نتایج جدول . شوددقیقه می 119مجموع تقریباً 

وزن های سبکتر از مدلاگرچه فاز دوم مدل از نظر آموزش پرهزینه

شود و ها اعمال میای از دادهاست، این هزینه تنها بر زیرمجموعه

در واقع، ساختار . کندهمین موضوع کارایی کل سامانه را حفظ می

گیری پرهزینه فقط در موارد لازم فعال شود تصمیمدولایه باعث می

رار پذیری عملی توازن برقترتیب میان دقت بالا و مقیاسشود و بدین

ای از ترافیک در زمان آزمایش نیز درخت تصمیم بخش عمده. گردد

های مشکوک کند و تنها نمونهرا در زمانی بسیار کوتاه غربال می

وان شوند؛ سازوکاری که تتر به لایه دوم منتقل میقبرای تحلیل عمی

پذیری سیستم را حتی در شرایط حمله بالا حفظ عملیاتی و مقیاس

وزن بودن نسبی مدل، شامل چند افزون بر این، سبک. کندمی

–CNN کیلوبایت برای درخت تصمیم و چند مگابایت برای

BiLSTMبا محدودیت های اینترنت اشیا ، استقرار آن را در محیط

بنابراین، مزیت روش پیشنهادی تنها به . سازدتر میمنابع عملی

شود، بلکه در سطح معماری بهبود معیارهای عملکرد محدود نمی

زمان به دقت، سرعت و قابلیت نیز راهکاری متوازن برای دستیابی هم

                                                 
Real-time 

 .دهداستقرار ارائه می

 نهادیی پیشین و پیشهامدلمقایسه زمان آموزش و آزمایش  .7 جدول

 هادوره مدل

 زمان نیانگیم

 دوره هر در

 (هیثان)

 زمان کل

 آموزش

 (قهیدق)

 زمان

 شیآزما

 (هیثان)

CNN-BiLSTM [8] 911 - - - 

CNN 11 69691 90696 9960 

LSTM 91 99066 20691 192619 

روش پیشنهادی 

 )تشخیص وقوع حمله(
- - 1616 16219 

روش پیشنهادی 

 )تشخیص نوع حمله(
91 199669 11169 119 

 

 یریگجهینت -1

 وزن برایای سبکلایهدر این مقاله، یک چارچوب تشخیص نفوذ دو

معماری . ارائه شد RPL های اینترنت اشیاء مبتنی برشبکه

سریع  غربالگری مرحلةتشخیص به دو  ندیفراپیشنهادی با تفکیک 

، CNN-BiLSTM توسط بندی عمیق)توسط درخت تصمیم( و طبقه

 .ای میان دقت و پیچیدگی محاسباتی برقرار کرده استبهینه توازن

نشان داد  ROUT-4-2023 دادهمجموعهشده روی های انجامارزیابی

 است، رسیده ٪2166به  F1 شاخص و ٪29که صحت کلی مدل به 

 برای را آن کارایی ای،ثانیه 16199 شناسایی زمان کهیدرحال

با . کنداثبات می 1درنگبی ایکاربرده و محدود منابع با هایمحیط
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هایی با محدودیت 1این حال، این پژوهش از منظر اعتبار بیرونی

های آفلاین که ممکن است مواجه است؛ از جمله تمرکز بر داده

. های پویای ترافیک واقعی شبکه را پوشش ندهدتمامی چالش

های های لبه با محدودیتسازی عملیاتی در گرههمچنین، پیاده

بر این . شودتلقی می 9شدید حافظه، همچنان یک چالش استقراری

افزارهای سازی مدل بر روی سختاساس، در کارهای آتی، پیاده

آوری سامانه در مواجهه با حملات نوظهور و ارزیابی تاب 0لبه واقعی

های علاوه بر این، بررسی معماری. شودپیشنهاد می 1و ترکیبی

جهت بهبود هرچه  1ترا ساختاری فشردهیادگیری عمیقِ جایگزین ب

ای بیشتر توازن میان سربار محاسباتی و دقت مدل، از اهداف توسعه

 .این تحقیق خواهد بود

 سپاسگزاری

های مادی و دانند از حمایتنویسندگان این مقاله بر خود لازم می

در اجرای این  پژوهشگاه ارتباطات و فناوری اطلاعاتمعنوی 

های پژوهش صمیمانه قدردانی نمایند. همچنین از راهنمایی

به عنوان راهبر  دکتر امیر منصور یادگاریارزشمند جناب آقای 

 .پژوهش این طرح، کمال تشکر و سپاس را دارند
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