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Abstract 

As the use of Internet of Things (IoT) devices expands, cyber-attacks, especially DDoS, have become more 

sophisticated, making their detection a fundamental challenge. Research shows that deep neural networks 

perform well due to their compatibility with large volumes of data. This study investigates and compares the 

performance of deep learning models for detecting cyber-attacks in distributed networks.Four deep learning 

models, including the CNN, LSTM, and FFNN neural networks, as well as their combination (CNN-FFNN and 

CNN-LSTM), were evaluated for analyzing network traffic data. The models were trained on the Bot-IoT dataset, 

and their performance was measured based on accuracy. The results show that the combination of CNN and 

LSTM, by leveraging both spatial features and temporal dependencies, achieves the highest accuracy in detecting 

complex attacks like DDoS.This model can extract hidden features from raw data and simulate the temporal 

relationships of attacks, which is crucial for identifying gradual and complex threats in IoT and Fog computing 

environments. The combination of CNN and FFNN also demonstrated a notable performance in detecting faster 

threats with less complexity. Ultimately, this research emphasizes the importance of combining deep learning 

models to improve the accuracy of cyber-attack detection systems and proposes solutions based on distributed 

architectures for the security of IoT and Fog networks. 
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های اینترنت اشیا با استفاده در دستگاه DDoS هوشمند حملاتشخیص ت
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 چکیده

ها به چالشی تر و تشخیص آن، پیچیدهشدهتوزیع سرویسحمله منع  ویژهحملات سایبری، به ،های اینترنت اشیابا گسترش استفاده از دستگاه

های حجیم، عملکرد مطلوبی دارند. در های عصبی عمیق به دلیل سازگاری با دادهدهد شبکهاساسی تبدیل شده است. تحقیقات نشان می

ل ست. چهار مدشده بررسی و مقایسه شده اهای توزیعهای یادگیری عمیق در تشخیص حملات سایبری در شبکهاین پژوهش، عملکرد مدل

-CNN) و (CNN-FFNN هاآن و ترکیب خورشیپشبکه عصبی  ،حافظه طولانی کوتاه ،شبکه عصبی کانولوشنیشامل یادگیری عمیق 

LSTM ها با دیتاستشبکه ارزیابی شدند. مدل های ترافیکبرای تحلیل داده Bot-IoT و عملکردشان بر اساس معیار دقت  ندآموزش دید

های مکانی و گیری از ویژگیبا بهره مدتکوتاهحافظه طولانی  وشبکه عصبی کانولوشنی دهد ترکیب نشان می سنجیده شد. نتایج

های یتواند ویژگدارد. این مدل می شدهتوزیع سرویسمنع مانند حملات  ده؛یچیپهای زمانی، بالاترین دقت را در تشخیص حملات وابستگی

برای  رایانش مه و محاسباتاینترنت اشیا  هایسازی کند که در محیطروابط زمانی حملات را شبیههای خام استخراج و پنهان را از داده

نیز در تشخیص  خورشیپشبکه عصبی  و شبکه عصبی کانولوشنی حائز اهمیت است. همچنین ترکیب و پیچیده شناسایی تهدیدات تدریجی

ق در های یادگیری عمیه است. در نهایت این پژوهش بر اهمیت ترکیب مدلتوجهی داشتعملکرد قابل ،تر و پیچیدگی کمترتهدیدات سریع

اینترنت  هایشده برای امنیت شبکههای توزیعهای تشخیص حملات سایبری تأکید کرده و راهکارهایی مبتنی بر معماریبهبود دقت سیستم

 .دهدپیشنهاد می رایانش مه و اشیا
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 FFNN و CNN، LSTMهای عصبی های اینترنت اشیا با استفاده از رویکرد ترکیبی شبکهدر دستگاهت شخیص هوشمند حملات

 

  مقدمه -5

های و افزایش کاربرد آن در حوزه 1گسترش روزافزون اینترنت اشیا

سلامت، ، 2پزشکی متصل یهاسامانه متنوعی همچون صنایع،

بر ارتباطات  یمبتن هوشمند ونقلحملهوشمند،  هایخانه

 مدیریت مصرف، یهاستمیسهوشمند و  رژیان یهاشبکه ،درنگیب

منجر به تولید حجم و زدگی روزمره،  یاشبکه یهارساختیز

سطح تهدیدات و حملات امنیتی  حالنیدرعو شده عظیمی از داده 

های در نتیجه، امنیت شبکه ست.اداده توجهی افزایش قابل به طوررا 

های حوزه امنیت سایبری ترین چالشاینترنت اشیا به یکی از مهم

توجه بسیاری از پژوهشگران و متخصصان امنیت  و تبدیل شده است

های خاص [. ویژگی2[, ]1]شبکه را به خود جلب کرده است 

شدگی و گونی، توزیعهای اینترنت اشیا از جمله ناهمشبکه

های جدیدی برای ارائه خدمات اگرچه فرصتپذیری بالا مقیاس

ها را در معرض طیف کنند، اما در عین حال آنهوشمند فراهم می

ترین دهند. از جمله مهمای از تهدیدات امنیتی قرار میگسترده

 مانندسایبری متعددی حملات توان به تهدیدات در این محیط می

اشاره کرد.  1شدهتوزیعسرویس منع  هحملو  3سرویس منع هحمل

این حملات با ارسال حجم بالایی از ترافیک مخرب، منابع شبکه و 

توانند باعث کاهش کیفیت خدمات، ها را مختل کرده و میسرویس

ها ها و حتی از کار افتادن کامل آنایجاد اختلال در عملکرد سیستم

های متصل به با افزایش چشمگیر تعداد دستگاه [.12[, ]3]شوند 

 منعحملات اینترنت اشیا، بستر مناسبی برای اجرای گسترده 

علاوه بر ایجاد تواند میکه  فراهم شده است شدهتوزیع سرویس

توجهی مانند از اختلال در عملکرد شبکه، خسارات اقتصادی قابل

مراه داشته دست رفتن خدمات و مصرف غیرمجاز منابع شبکه به ه

 باشند.

با دقت بالای  CNN-LSTM استفاده از مدل پیشنهادی مبتنی بر

تواند از طریق شناسایی زودهنگام حملات و جلوگیری تشخیص می

 هایو هزینه 2هاسرویسزمان اختلال در  ها، به کاهشاز گسترش آن

جویی عملیاتی ناشی از حملات کمک کرده و در نتیجه صرفه

 .ایجاد کند اینترنت اشیا هایریت امنیت شبکهاقتصادی در مدی

ترین خربعنوان یکی از م به شدهتوزیع سرویسمنع حملات 

، زیرا با هدایت حجم زیادی از ترافیک، هستند تهدیدات سایبری

                                                 
1 Internet of Things 

2 Healthcare IoT 
3 Denial of Service (DoS) 

1 Distributed Denial of Service (DDoS) 
2 Downtime 

کنند. پیچیدگی الگوهای ها را مختل میمنابع شبکه و سرویس

ه منابع باعث شدها و محدودیت ، تنوع پروتکلاینترنت اشیا ترافیک

به دلیل  .های سنتی تشخیص نفوذ کارایی لازم را نداشته باشندروش

های مختلف از توانند به شکلاین حملات میی اجرا هاتنوع روش

و حملات در  محور، حملات مبتنی بر پروتکل جمله حملات حجم

ه ک، پیچیدگی بالایی برای تشخیص و مقابله ایجاد کنندسطح برنامه

 های هدف دارندشیوه خاصی برای از کار انداختن سیستمهرکدام 

های آتش های سنتی مقابله با تهدیدات نظیر دیوارهروش .[3[, ]2]

به دلیل ماهیت ایستا مبتنی بر قواعد،  0های تشخیص نفوذو سامانه

 شده در مواجهه با پیچیدگی وو وابستگی به قوانین از پیش تعریف

های اینترنت اشیا کارایی محدودی در بکهپویایی بالای ترافیک در ش

به همین دلیل، ضرورت استفاده از  شناسایی حملات پیشرفته دارند

رویکردهای هوشمند مبتنی بر یادگیری ماشین و یادگیری عمیق 

در شناسایی و مقابله با این دسته از حملات بیش از پیش احساس 

 [.0] [ تا1شود ]می

های یادگیری ویژه مدلو به 7شینهای اخیر، یادگیری مادر سال

های حجیم و عنوان ابزارهایی توانمند برای تحلیل دادهبه  8عمیق

ای در حوزه امنیت سایبری شناسایی الگوهای پیچیده، جایگاه ویژه

ها، در میان این مدل[. 16]، [7اند ]و تشخیص نفوذ پیدا کرده

در استخراج به دلیل توانایی بالا  9های عصبی کانولوشنیشبکه

ها کاربرد های مکانی و شناسایی الگوهای پنهان دادهویژگی

[. 21]، [13] اندهای شبکه پیدا کردهای در تحلیل دادهگسترده

به دلیل توانایی  16مدتهای حافظه طولانی کوتاههمچنین، شبکه

های ترتیبی، کارایی بالایی در های زمانی در دادهدرک وابستگی

 شدهتوزیع سرویسمنع حملات که و شناسایی تحلیل ترافیک شب

تواند دقت تشخیص می هااند و استفاده از این شبکهنشان داده

را به میزان قابل توجهی افزایش  شدهتوزیعسرویس منع حملات 

گیری از تواند با بهرهترکیب این دو معماری می [.21[, ]19] دهد

های مکانی و ژگیمزایای مکمل هر یک، امکان استخراج همزمان وی

منع حملات تر تر و سریعشناسایی دقیقزمانی را فراهم کرده و 

 اینترنت اشیا پذیرهای پویا و مقیاسدر محیط را شدهتوزیع سرویس

های نسل با گسترش شبکه [.22[, ]12[،]11]سازد فراهم می

0 Intrusion Detection System (IDS) 

7 Machine learning (ML) 
8 Deep Learning (DL) 

9 Convolutional Neural Network (CNN) 
16 Long short-term memory (LSTM) 
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نیاز به راهکارهای  و مه رایانش لبهبر های مبتنی و معماری 1پنجم

با زمان پاسخ سریع و کارایی بالا بیش از گذشته احساس امنیتی 

های ها در لایهها، بخشی از پردازش دادهدر این معماری شود.می

تواند زمان تشخیص شود که مینزدیک به منبع داده انجام می

های یادگیری عمیق حملات را کاهش دهد. بنابراین، طراحی مدل

شده مانند رایانش مه را های توزیعت استقرار در معماریکه قابلی

 داشته باشند، از اهمیت بالایی برخوردار است.

به دلیل پشتیبانی از ، CNN-LSTM مدل پیشنهادی مبتنی بر 

م های مختلف اکوسیستشده، قابلیت استقرار در لایهپردازش توزیع

انجام استخراج . این ویژگی امکان دارد را 2نسل پنجم، لبه و ابر

ا ب ویژگی در لبه و تحلیل عمیق در هسته شبکه را فراهم کرده و

های های پرسرعت و سرویسکاهش تأخیر تشخیص، برای محیط

 .حساس به تأخیر کاملاً سازگار است

های در این حوزه، بسیاری از روش توجهقابلهای پیشرفت وجود با

های برخی از مدل، هایی مواجه هستندموجود هنوز با محدودیت

های تنها بر استخراج ویژگی های عصبی کانولوشنیشبکهمبتنی بر 

های زمانی پیچیده فضایی تمرکز دارند و قادر به درک وابستگی

 حافظه طولانی کوتاههای مبتنی بر ، مدلگرید یسو ازنیستند. 

های مکانی عملکرد مطلوبی در استخراج ویژگی ییتنهابه منفرد

های محیط برایهای موجود سامانه بسیاری از علاوه بر این، ندارند.

اند و سازی نشدهبهینه اینترنت اشیا پذیرشده و مقیاستوزیع

و  هاروزرسانی مستمر مدلبهمدیریت کارآمد توانند نمی

را به شکل مؤثر  شدهپارامترها در یک معماری توزیعگذاری اشتراک

 .انجام دهند

در  دهنده وجود یک شکاف پژوهشی آشکارننشاها محدودیتاین 

پذیر برای های تشخیص نفوذ کارآمد و مقیاسطراحی سامانه

  های اینترنت اشیا و رایانش مه است.محیط

در این راستا، پژوهش حاضر با هدف ارائه یک چارچوب هوشمند 

های شده در شبکهسرویس توزیع منعبرای تشخیص حملات 

اینترنت اشیا انجام شده است. در این پژوهش یک مدل ترکیبی 

های عصبی عمیق شامل شبکه عصبی کانولوشنی، مبتنی بر شبکه

پیشنهاد  3خورمدت و شبکه عصبی پیششبکه حافظه طولانی کوتاه

 هایهای مکانی و وابستگیشود. این چارچوب قادر است ویژگیمی

استخراج کرده و با  زمانهمصورت نی ترافیک شبکه را بهزما

 ندیفراشده مبتنی بر رایانش مه، گیری از معماری توزیعبهره

                                                 
1 5G 
2 5G–Edge–Cloud 

 .تشخیص حملات را با تأخیر کمتر و دقت بالاتر انجام دهد

برای ارزیابی عملکرد مدل پیشنهادی، چندین معماری مختلف 

ی و طراح CNN-LSTMو  FFNN ،LSTM ،CNN-FFNNشامل 

ها با یکدیگر مقایسه شده است. سازی شده و عملکرد آنپیاده

های استاندارد اینترنت اشیا شامل دادهها بر روی مجموعهآزمایش

CIC-IoT  وBot-IoT دهد که ترکیب اند. نتایج نشان میانجام شده

های مکانی و زمانی در مدل پیشنهادی موجب افزایش دقت ویژگی

و بهبود عملکرد کلی سیستم در مقایسه  کاهش نرخ خطاتشخیص، 

 [.36[, ]22[، ]11] های پیشین شده استهای پایه و روشبا مدل

 عبارتند از: پژوهش این هاینوآوری

 ارائه یک چارچوب ترکیبی مبتنی بر CNN–LSTM  برای

در محیط اینترنت  شدهتوزیع سرویسمنع حملات تشخیص 

 .اشیا

 منظور استفاده از معماری رایانش مه برای استقرار مدل به

 پذیری.و افزایش مقیاس کاهش تأخیر در تشخیص

  ارزیابی جامع مدل پیشنهادی و مقایسه آن با چندین مدل پایه

شبکه عصبی ، LSTM، های عصبی کانولوشنیشبکهشامل 

 های ترکیبی.و مدل خورشیپ

 یهای عصبی کانولوشنهشبکهای مختلف بررسی تأثیر معماری 

 بر عملکرد سیستم تشخیص نفوذ در محیط اینترنت اشیا.

رود نتایج این پژوهش بتواند با افزایش دقت تشخیص، انتظار می

های تشخیص نفوذ، گامی کاهش نرخ خطا و بهبود کارایی سامانه

 های مبتنی بر اینترنت اشیا بردارد.مؤثر در ارتقای امنیت سامانه

 CNN–LSTM–FFNN یک چارچوب ترکیبی مبتنی براین تحقیق 

ارائه و ارزیابی یک مدل ترکیبی آن،  هدف اصلی دهد کهارائه می

منظور استخراج به CNN-LSTMهای عصبی عمیق مبتنی بر شبکه

های ترافیک شبکه های مکانی و زمانی از دادهویژگی زمانهم

 سرویسمنع  اتلحماینترنت اشیا و بهبود عملکرد تشخیص 

 است. شدهتوزیع

 این تحقیق شامل موارد زیر است: اهداف فرعی

 شبکه عصبی  های مختلفسازی معماریطراحی و پیاده

-CNN و CNN-FFNN، مدتکوتاهحافظه طولانی  ،خورشیپ

LSTM هاو مقایسه عملکرد آن. 

  های مکانی و زمانی بر ویژگی زمانهمارزیابی تأثیر استخراج

3 Feed Forward Neural Network 



 FFNN و CNN، LSTMهای عصبی های اینترنت اشیا با استفاده از رویکرد ترکیبی شبکهدر دستگاهت شخیص هوشمند حملات

 

، CNNبر های مبتنی عملکرد تشخیص حملات با مقایسه مدل

LSTM و مدل ترکیبی CNN-LSTM.  

 با سطوح  شبکه عصبی کانولوشنی طراحی و تحلیل سه معماری

 اینترنت اشیا. زمینه تشخیص حملاتدر  مختلف پیچیدگی؛

  شبکه عصبی  هایدر مدل برازش شیببررسی مشکل

حافظه طولانی  هایو ارزیابی نقش استفاده از لایه لوشنیکانو

 .پذیری مدل برای تشخیص حملاتدر بهبود تعمیم مدتکوتاه

 سبر اساهای پیشین مقایسه عملکرد مدل پیشنهادی با روش 

 3وانیفراخ ، 2ینیبشیپصحت ، 1دقت مانند ارزیابی معیارهای

 .شودیمانجام  F1 1-ز امتیا و

 پیچیدگی روزافزون به باتوجهتوان چنین بیان کرد: را می مسئله

و میزان داده عظیم تولیدشده توسط  شدهتوزیع سرویسحمله منع 

های مبتنی بر قوانین ثابت و امضا روش ،اینترنت اشیا هایدستگاه

هایی شامل دستگاه اینترنت اشیا هایاند. شبکهناکارآمد شده شدتبه

گین های سنتوانند الگوریتمپردازشی محدود هستند که نمی باقدرت

 .پردازش مرکزی را تحمل کنند

 شامل موارد زیر است: تحقیق سؤالات

پذیر و توان یک روش هوشمند، دقیق، مقیاسچگونه می: 1سؤال 

ارائه داد که قادر به  مه و اینترنت اشیا هایمناسب برای محیط

سرویس  منع حملاتعدی تشخیص الگوهای پیچیده و چندب

 باشد؟ شدهتوزیع

های مکانی و زمانی از ترافیک زمان ویژگیآیا استخراج هم: 2سؤال 

تواند توانایی مدل را در شناسایی الگوهای پیچیده و شبکه می

 بهبود بخشد؟ شدهسرویس توزیع منعحملات چندبعدی 

–CNN) آیا استفاده از مدل یادگیری عمیق ترکیبی: 3سؤال 

LSTM–FFNN)  عملکرد بهتری از یساختتکهای نسبت به مدل ،

نظر دقت، نرخ تشخیص و کاهش نرخ خطای مثبت کاذب ارائه 

 دهد؟می

تأخیر  تواندمی مه تشخیص در لایه ندیفراسازی آیا پیاده :1سؤال 

 هایا کاهش داده و امکان واکنش بلادرنگ در محیطر 2تشخیص

 را فراهم سازد؟ اینترنت اشیا

سازی مدل، قابلیت آیا روش پیشنهادی، پس از بهینه: 2سؤال 

                                                 
1 Accuracy 
2 Precision 

3 Recall  
1 F1-score 

در  پذیری و سازگاری با محدودیت منابع محاسباتیمقیاس

 کند؟را حفظ می مه و اینترنت اشیا هایمحیط

 اند:نیز در زیر فهرست شده فرضیات تحقیق

 مه –اینترنت اشیا  یمراتبسلسلهکارگیری معماری به: 1 هیفرض

سرویس  منعحملات معنادار دقت تشخیص  موجب افزایش

 .شودمی ابر های متمرکز مبتنی برنسبت به معماری شدهتوزیع

های مکانی و زمانی ترافیک شبکه، عملکرد ترکیب ویژگی: 2 هیفرض

 را از نظر معیارهای شدهسرویس توزیع منع حملاتمدل تشخیص 

 .دهدمیطور معناداری بهبود  و F 1 -ز امتیا 7بازخوانی ،6دقت

در مقایسه با  CNN–LSTM مدل یادگیری عمیق ترکیبی: 3 هیفرض

، توانایی بالاتری در FFNNو   CNN،LSTM های منفرد مانندمدل

سرویس  منعحملات تشخیص الگوهای پیچیده و تدریجی 

 .دارد شدهتوزیع

باعث کاهش تأخیر مه  به لایه 8استنتاج ندیفراانتقال : 1 هیفرض

 هایقابلیت تشخیص بلادرنگ حملات در شبکهتشخیص و افزایش 

 .شودیماینترنت اشیا 

سازی های بهینهروش پیشنهادی، پس از اعمال تکنیک: 2 هیفرض

پذیری در مدل، بدون کاهش معنادار در دقت، قابلیت اجرا و مقیاس

 داشت.های دارای منابع محدود را خواهد محیط

 پیشینه تحقیق -2

 های اینترنتدهد که امنیت در شبکهمیمرور ادبیات نشان نتیجه 

ها و حجم شده، منابع محدود دستگاهاشیا به دلیل ماهیت توزیع

رو است. یکی از های متعددی روبههای تولیدی، با چالشبالای داده

شده سرویس توزیع منعرین تهدیدات در این حوزه، حملات تمهم

ان زمصورت همه بهاست که با استفاده از تعداد زیادی دستگاه آلود

کند. در این نوع به یک هدف حمله کرده و منابع آن را اشباع می

ها یا های موجود در دستگاهپذیریحملات، مهاجم ابتدا آسیب

ها برای ایجاد های شبکه را شناسایی کرده و سپس از آنزیرساخت

ا توانند هزاران یها مینتکند. باتنت گسترده استفاده مییک بات

 به طورها دستگاه را در سراسر جهان درگیر کرده و تی میلیونح

 هماهنگ ترافیک مخرب را به سمت هدف ارسال کنند.

2 Latency 
0 Precision  

7 Recall 
8 Inference  
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به دلیل  1هایی مانند سیستم نام دامنهدر بسیاری از موارد، پروتکل

عنوان زیرساختی برای تقویت و گسترش های امنیتی بهبرخی ضعف

گیرند. در چنین حملاتی، این حملات مورد سوءاستفاده قرار می

های تقویتی حجم بسیار زیادی از ترافیک با ارسال درخواستمهاجم 

تواند موجب اختلال جدی کند که میرا به سمت قربانی هدایت می

، شناخت دقیق ساختار و رونیازاهای اینترنتی شود. در سرویس

نقش مهمی در  شدهتوزیع سرویسمنع حملات نحوه عملکرد 

 [.2های اینترنت اشیا دارد ]راهکارهای دفاعی مؤثر در شبکهطراحی 

های سنتی امنیت سایبری با گسترش کاربرد اینترنت اشیا، مدل

های دیگر پاسخگوی نیازهای این محیط پیچیده نیستند. در معماری

کلاسیک امنیت اطلاعات، اهداف اصلی شامل محرمانگی، یکپارچگی 

اینترنت  هایدر محیط حالنیباا ؛استها داده 2بودندردسترسو 

کافی نیستند و الزامات دیگری نظیر  ییتنهابهاین اهداف  اشیا

پاسخگویی، قابلیت حسابرسی، حریم خصوصی و اعتمادپذیری نیز 

های امنیتی سنتی، [. در بسیاری از سیستم0کنند ]اهمیت پیدا می

 ران،های تشخیص نفوذ احراز هویت کاربابزارهایی مانند سیستم

افزارهای ضدویروس برای های آتش و نرمها، دیوارهرمزنگاری داده

ور ط، همانوجودنیبااگیرند. قرار می مورداستفادهمحافظت از شبکه 

ها در است، این روش شدهدادهنشانهای پیشین که در پژوهش

های حجیم، پویا و ناهمگون که با داده اینترنت اشیاهای محیط

 [.7رایی محدودی دارند ]مواجه هستند کا

های یادگیری ماشین برای تحلیل های اخیر، استفاده از روشدر سال

ته قرار گرف موردتوجههای مخرب ترافیک شبکه و تشخیص فعالیت

های کلاسیک یادگیری ماشین مانند درخت تصمیم، است. الگوریتم

ماشین بردار پشتیبان و جنگل تصادفی در برخی مطالعات برای 

این  لحانیباااند؛ قرار گرفته مورداستفادهص حملات سایبری تشخی

ها دارند و در ها وابستگی زیادی به مهندسی دستی ویژگیروش

های پیچیده و حملات جدید عملکرد مطلوبی ارائه مواجهه با داده

 رویکردها، این مهم هایمحدودیت از یکی[. 16] –[ 8دهند ]نمی

 شبکه خام هایداده از مؤثر هایویژگی خودکار استخراج در ناتوانی

ب کاهش دقت در تشخیص حملات پیچیده موج تواندمی که است

یافته شود. به همین دلیل، پژوهشگران به سمت استفاده از یا جهش

های های یادگیری عمیق برای بهبود عملکرد سیستمتکنیک

ه در همین راستا، در یک مطالع [.11اند ]تشخیص نفوذ حرکت کرده

های یادگیری عمیق در مروری جامع به بررسی کاربرد روش

های تشخیص نفوذ برای اینترنت اشیا پرداختند و سیستم

                                                 
1 Domain Name System (DNS) 
2 Confidentiality, Integrity, Availability (CIA) 

های مختلفی از جمله شبکه عصبی کانولوشنی، شبکه معماری

، خودرمزگذارها و مدتکوتاه، شبکه حافظه طولانی خورشیپعصبی 

نتایج این پژوهش  های ترکیبی را مورد ارزیابی قرار گرفتند.مدل

های سنتی های یادگیری عمیق نسبت به روشنشان داد که مدل

ها و یادگیری ماشین توانایی بیشتری در استخراج خودکار ویژگی

، حالنیبااشناسایی الگوهای پیچیده ترافیک شبکه دارند. 

هایی مانند نیاز به منابع محاسباتی بالا، دشواری استقرار در چالش

محدود منابع اینترنت اشیا و ضعف در تشخیص حملات های دستگاه

 جدید همچنان مطرح است.

های ترکیبی که کند که استفاده از معماریاین مطالعه تأکید می

های مکانی و زمانی ترافیک شبکه را تحلیل زمان ویژگیبتوانند هم

ای ههای تشخیص نفوذ در محیطتواند عملکرد سیستمکنند، می

، گریدیازسو [.21] بهبود دهد یتوجهقابلرا به طور اینترنت اشیا 

میان الگوهای حملات سایبری و مسئله  یتوجهقابلشباهت 

تشخیص تصویر وجود دارد. بسیاری از حملات جدید در واقع 

شده قبلی هستند و تنها ای از حملات شناختهیافتههای جهشنسخه

ژگی نند. این ویکتغییرات جزئی در الگوی ترافیک شبکه ایجاد می

د توسط توانهای تصاویر است که میمشابه تغییرات جزئی در پیکسل

 هایهای یادگیری عمیق شناسایی شود. در این زمینه، شبکهمدل

عصبی کانولوشنی به دلیل توانایی بالا در استخراج الگوهای مکانی 

های ها، برای تحلیل ترافیک شبکه و شناسایی فعالیتاز داده

، ماهیت حالنیباا[. 13[، ]12اند ]قرار گرفته مورداستفاده غیرعادی

و محدودیت منابع محاسباتی در  اینترنت اشیاهای شده شبکهتوزیع

های تشخیص نفوذ کارآمد را با های لبه، طراحی سیستمدستگاه

 [.11های جدیدی مواجه کرده است ]چالش

از  های حوزه تشخیص نفوذ، استفادهدر بسیاری از پژوهش

ها اهمیت های استاندارد برای آموزش و ارزیابی مدلدادهمجموعه

 دادهمجموعههای مهم در این حوزه، دادهزیادی دارد. یکی از مجموعه

Bot-IoT  میلیون رکورد از ترافیک شبکه  73از است که شامل بیش

[. این 12] استشده سازیشبیه اینترنت اشیادر یک محیط 

شامل ترافیک عادی و چندین نوع حمله سایبری از  دادهمجموعه

سرقت سرویس، حمله منع  ،شدهتوزیع سرویسحمله منع جمله 

و  شدهتوزیع سرویسمنع  اتحملاست.  3ثبت کلید اطلاعات و

های مخرب برای ایجاد اختلال در به تلاش سرویسمنع  اتحمل

شاره ها از طریق ارسال حجم بالایی از ترافیک اعملکرد سرویس

آوری اطلاعات ورودی حملات ثبت کلید برای جمع کهیدرحالدارند، 

3 Keylogging 
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های حساس کاربران و حملات سرقت اطلاعات برای استخراج داده

های این مجموعه بر اساس فعالیت گیرند. دادهقرار می مورداستفاده

ولید ت 192.168.100.0/26 در محدوده آدرس میزبان 02 یاشبکه

 دادهمجموعهتمامی حملات موجود در این  که آنجا ازشده است. 

های مرتبط با نرخ هستند، ویژگی 1مبتنی بر روش سیل ترافیک

ها نقش مهمی در تحلیل و ها و نوع پروتکلارسال داده، تعداد بسته

 کنند.تشخیص حملات ایفا می

 نیز یکی از مجموعه NSL-KDD دادهمجموعه، Bot-IoTعلاوه بر 

عنوان های تشخیص نفوذ است که بهدر پژوهش های پرکاربردداده

معرفی شده است  KDDCUP’99 دادهمجموعه افتهیبهبودنسخه 

ای است [. این مجموعه شامل بیش از یک میلیون رکورد داده10]

ویژگی مختلف تشکیل شده و برای تشخیص  11 که هر رکورد از

 .[17گیرد ]قرار می مورداستفادهناهنجاری در ترافیک شبکه 

ی یک خورشیپهای عصبی های یادگیری عمیق، شبکهدر میان مدل

د شونهای عصبی مصنوعی محسوب میاز ساختارهای پایه در شبکه

که در آن اطلاعات از لایه ورودی به سمت لایه خروجی و از طریق 

[. در این 18کنند ]طرفه جریان پیدا میصورت یکهای پنهان بهلایه

لایه ورودی و خروجی بر اساس تعداد  هایمدل، تعداد نورون

تعداد  کهیدرحالشود، متغیرهای ورودی و خروجی تعیین می

های تجربی یا های پنهان معمولاً از طریق روشهای لایهنورون

موجب  هاهیلا انیمگردد. اتصال کامل مشخص می وخطاآزمون

های لایه بعدی متصل نورون یتمامبهشود هر نورون یک لایه می

 عنوانبهمدت کوتاه طولانیهای حافظه ، شبکهگریدیازسو باشد.

بی های ترتیهای عصبی بازگشتی برای تحلیل دادهنوعی از شبکه

های ها قادرند وابستگیهمچنین این مدل [19] اندطراحی شده

افیک رها را یاد بگیرند و به همین دلیل در تحلیل تبلندمدت در داده

ن ای دارند. در ایشبکه و تشخیص حملات سایبری کاربرد گسترده

زمینه، یک مدل تشخیص نفوذ مبتنی بر یادگیری عمیق برای 

حافظه  ارائه کردند که بر پایه معماری IoT-SDN( 2(ی هاشبکه

طراحی شده است. در این روش از  3دوسویه مدتطولانی کوتاه

رای های ترافیک شبکه بنی در دادههای زماقابلیت یادگیری وابستگی

شود. نتایج نشان داد که این شناسایی الگوهای حملات استفاده می

های سنتی یادگیری ماشین عملکرد مدل نسبت به برخی روش

 تمرکز اصلی آن بر تحلیل حالنیباابهتری در تشخیص حملات دارد، 

د انی ماننهای زمانی بوده و از سازوکارهای استخراج ویژگی مکتوالی

در پژوهش  [.38] عصبی کانولوشنی استفاده نشده است یهاشبکه

                                                 
1 Flooding 
2 Software-Defined Networking – Internet of Things  

با بررسی چندین مدل یادگیری عمیق برای تشخیص نفوذ  دیگری

نشان دادند که استفاده از این  افزارسازی مبتنی بر نرمشبکهدر 

های تواند دقت شناسایی حملات را نسبت به روشها میمدل

 ، نتایج اینوجودنیبااافزایش دهند.  یتوجهقابلکلاسیک به طور 

پیچیدگی  از نظر هامدلمطالعه نشان داد که بسیاری از این 

های محدود منابع در محیط هاآن و استقرار محاسباتی سنگین بوده

اینترنت اشیا همچنان وجود دارد و استفاده از  یهاشبکهمانند 

کاری مناسب برای بهبود تواند راهوزن میهای ترکیبی و سبکمدل

 [.39] هایی باشدهای تشخیص نفوذ در چنین محیطعملکرد سامانه

 CIC-IoT2023روز مانند های بهدادهاستفاده از مجموعههمچنین 

های کارگیری دادهاخیر نشان داده است که به در برخی مطالعات

های تشخیص پذیری مدلتواند پایداری و تعمیممتنوع و واقعی می

 [.37نفوذ را بهبود دهد ]

 بندی پیشینه و شکاف تحقیقاتجمع -2-5

های یادگیری عمیق دهد که روشبررسی مطالعات پیشین نشان می

 ، حافظهیولوشنی کانعصب یهاشبکههایی نظیر ویژه معماریبه

نقش مهمی  CNN-LSTM های ترکیبیو مدل مدتکوتاهطولانی 

رنت های اینتهای تشخیص نفوذ در شبکهدر بهبود عملکرد سیستم

ر ها تنها باز پژوهش یتوجهقابل، بخش حالنیباااند. اشیا ایفا کرده

سازی اند و در نتیجه قادر به مدلیک نوع معماری متمرکز بوده

در ترافیک  های زمانی موجودزمان الگوهای مکانی و وابستگیهم

 ابهای عمیق پیشنهادی ، برخی مدلگریدیازسوتند. شبکه نیس

بالا، به دلیل پیچیدگی محاسباتی و نیاز به  دقتبهدستیابی  وجود

های محدود منابع ، برای استقرار در محیطتوجهقابلمنابع پردازشی 

مانند اینترنت اشیا چندان مناسب نیستند. در نتیجه طراحی 

زمان الگوهای مکانی انند هموزن که بتوهای ترکیبی سبکمعماری

ند شده مانو زمانی را استخراج کرده و در بسترهای محاسباتی توزیع

رایانش مه اجرا شوند، همچنان یک چالش پژوهشی مهم محسوب 

 .شودمی

شود که هر یک ، مشخص می1جدول شده در مقایسه ارائه بهباتوجه

ی هااز رویکردهای یادگیری عمیق مورد استفاده در سیستم

هایی تشخیص نفوذ دارای نقاط قوت و در عین حال محدودیت

راج در استخشبکه عصبی کانولوشنی های مبتنی بر هستند. مدل

های ترافیک شبکه عملکرد مناسبی دارند، های مکانی از دادهویژگی

قادر به  حافظه طولانی کوتاه مدتهای مبتنی بر در حالی که مدل

3 Bi-LSTM 
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های ترافیکی هستند. با این جریانهای زمانی در تحلیل وابستگی

تواند تمامی ابعاد ها نمیحال، استفاده مستقل از هر یک از این روش

را به طور کامل  اینترنت اشیاهای های شبکه در محیطپیچیده داده

سازی کند. از این رو، استفاده از یک معماری ترکیبی که بتواند مدل

د تواننی را استخراج کند، میهای مکانی و زمازمان ویژگیبه طور هم

 های تشخیص نفوذ منجر شود.به بهبود دقت و کارایی سیستم

 پیشین های مرتبطمقایسه پژوهش. 5 جدول

پیشین روش هامحدودیت مزایا   ارتباط با این پژوهش 

 CNN تنها

های مکانی از ترافیک استخراج مؤثر ویژگی

شبکه؛ توانایی تشخیص الگوهای پیچیده و 

 هاناهنجاری

های زمانی؛ کاهش سازی وابستگیناتوانی در مدل

 های ترتیبیدقت در تحلیل جریان

ماژول استخراج  عنوانبهاستفاده 

 ویژگی مکانی در مدل پیشنهادی

 LSTM تنها
های زمانی بلندمدت؛ سازی وابستگیمدل

 ههای ترتیبی شبکعملکرد مناسب در تحلیل داده

های های مکانی از دادهویژگیضعف در استخراج 

 های ورودیخام؛ وابستگی به کیفیت ویژگی

کارگیری برای تحلیل توالی زمانی به

 در معماری پیشنهادی ترافیک

خودرمزگذار 
(Autoencoder) 

ها؛ یادگیری بدون ناظر و کاهش ابعاد داده

 هاتشخیص ناهنجاری

حساسیت بالا به نویز؛ افت دقت در سناریوهای 

 ایت پیچیده و چندمرحلهحملا

 ای برایمقایسه روش عنوانبهاستفاده 

 ارزیابی عملکرد مدل پیشنهادی

های یادگیری عمیق مدل

مستقل )بر اساس مرور 
Ferrag et al., 2024) 

؛ های کلاسیکدقت تشخیص بالا نسبت به روش

 هااستخراج خودکار ویژگی

پیچیدگی محاسباتی بالا؛ دشواری استقرار در 

 IoTهای محدود منابع یطمح

انگیزه اصلی برای طراحی مدل ترکیبی 

 استقرارقابلکارآمد و 

Bi-LSTM (Alhussein et 
al., 2024) 

های زمانی دوطرفه؛ بهبود دقت تحلیل وابستگی

 SDN-IoTتشخیص در محیط 

گیری از استخراج ویژگی مکانی؛ تمرکز عدم بهره

 صرف بر بعُد زمانی

ها با افزودن لایه تکمیل محدودیت

CNN در مدل پیشنهادی 

 SDNدر  DLهای مدل

(Alshammari et al., 
2024) 

های افزایش دقت تشخیص حملات در شبکه

SDNپذیری بالا؛ انعطاف 

سازی در سربار محاسباتی زیاد؛ چالش در پیاده
IoT 

استفاده از نتایج برای طراحی معماری 

 Fogتر مبتنی بر سبک

–CNNترکیبی  مدل

LSTM 

های مکانی و زمانی؛ زمان ویژگیسازی هممدل

 دقت تشخیص بالاتر

سازی افزایش پیچیدگی محاسباتی در پیاده

 مستقیم

شده در سازییافته و بهینهتوسعه

 Fogچارچوب پیشنهادی مبتنی بر 

ویژه ی یادگیری عمیق، بههای ترکیبهای اخیر، معماریدر سال

گسترده برای تشخیص نفوذ در  به طور، CNN–LSTMهای معماری

که در  گونهاند. همانقرار گرفته مورداستفادههای اینترنت اشیا شبکه

 CNN–LSTMنشان داده شده است، در پژوهشی یک مدل  2جدول 

ارائه  ٪97,2ای با دقت های شبکهبرای تشخیص حملات در محیط

است؛ با این حال، این روش در یک معماری متمرکز مبتنی بر شده 

 های مه وسازی شده و قابلیت استقرار در محیطرایانش ابری پیاده

[. همچنین در پژوهش دیگری 29گیرد ]اینترنت اشیا را در نظر نمی

معرفی شده است که تمرکز  ٪98,2پیشرفته با دقت  RNNیک مدل 

 است، اما از ترکیب صریح حملات کاهش زمان تشخیصاصلی آن بر 
 بردهای مکانی و زمانی در یک معماری ترکیبی بهره نمیویژگی

[36.] 

در مقایسه با این مطالعات، پژوهش حاضر یک معماری ترکیبی 

CNN–LSTM های اینترنت اشیا مبتنی بر رایانش مه برای محیط

شده حملات را فراهم کرده و دهد که امکان تشخیص توزیعارائه می

و  عصبی کانولوشنی شبکه های مکانیبا ترکیب استخراج ویژگی

ابتی عملکرد رق مدتکوتاهحافظه طولانی  های زمانیتحلیل وابستگی

ها نتایج آزمایش .دهدرائه میدر دقت تشخیص ا یتوجهقابلو بهبود 

 ٪99,9 دقتبهدهد که روش پیشنهادی با دستیابی نشان می

توجهی در تشخیص حملات نسبت به عملکرد رقابتی و بهبود قابل

 .دهدن ارائه مییهای پیشروش

 

 های اینترنت اشیابرای تشخیص نفوذ در محیط CNN–LSTM کیبیهای تر. مقایسه رویکردهای یادگیری عمیق و معماری2 جدول
 هاتیمحدود نقاط قوت دقت محیط اجرا مدل یادگیری عمیق مقاله

[29] 2019 CNN-LSTM  متمرکزCloud)) 97.2% 
عنوان استفاده از مدل ترکیبی به

baseline 
شده در عدم پشتیبانی از استقرار توزیع

Fog/IoT 

[30] 2024 Advanced RNN IoT 98.5% سازی زمان تشخیصبهینه 
تمرکز بر یک بعد مسئله، عدم ترکیب 

 زمانی–های مکانیصریح ویژگی

 CNN-LSTM Fog Computing–based این مقاله

IoT 99.9% 

گیری شده، بهرهتشخیص توزیع

-spatialها )از ویژگی یدوبعد

temporal)انطباق با محدودیت منابع ، 

محاسباتی بالاتر نسبت به پیچیدگی 

 ترهای سادهمدل



 FFNN و CNN، LSTMهای عصبی های اینترنت اشیا با استفاده از رویکرد ترکیبی شبکهدر دستگاهت شخیص هوشمند حملات

 

، بسیاری از دهدمینشان  2 طور که جدولدر مجموع، همان

های یادگیری عمیق منفرد تمرکز های موجود یا بر معماریروش

پژوهش ولی این اند سازی شدههای متمرکز پیادهدارند یا در محیط

مبتنی بر رایانش مه، تحلیل  CNN–LSTM مدل ترکیبی با ارائه یک

های مکانی و زمانی در ترافیک شبکه و تشخیص همزمان ویژگی

 .کندرا فراهم می اینترنت اشیا هایشده حملات در محیطتوزیع

 روش پیشنهادی  -3

ادرنگ بل ، معماری و الگوریتم پیشنهادی برای تشخیصبخشدر این 

 و محاسبات مه یاهای اینترنت اشحملات سایبری در محیط و فعال

تشریح شده است. رویکرد اصلی، استفاده از یک مدل  لیتفصبه

است  مدتکوتاهنی طولا و حافظه ترکیبی شبکه عصبی کانولوشنی

شود تا از سازی میپیاده 1شدهتوزیع که در یک معماری یادگیری

تجمیع دانش جهانی در و  رایانش مه مزایای پردازش محلی در

 بهره ببرد. رایانش ابری

 هاجزئیات معماری مدل -3-5

در این تحقیق، مدل پایه و ترکیبی مورد ارزیابی قرار گرفتند. 

 شبکه عصبی کانولوشنیهمچنین، جزئیات سه معماری مختلف 

 برای بررسی تأثیر پیچیدگی مدل ارائه شده است:

  مدلCNN1: بعدییک کانولوشنی عصبی شبکه یک (CNN 

D1)  لایه، شامل یک لایه کانولوشن، سه لایه  16با

Leaky_ReLU ،2اوتدراپ پولینگ، یک لایه -س یک لایه ماک 

 (، و دو لایه متراکم نهایی.%26 با نرخ)

  مدلCNN2: لایه و دو لایه  11 با ترتیبی ساختار یک

دارد. نرخ  CNN1کانولوشن، که پیچیدگی بیشتری نسبت به 

 است. %30در این مدل  اوتدراپ

  مدلCNN3: لایه، شامل سه لایه  18 با ترپیشرفته ساختار

با هدف استخراج  Leaky_ReLUکانولوشن و پنج لایه 

 تر.های پیچیدهویژگی

 های ترکیبیمدل: (CNN-LSTM) مدل سه هر CNN1 ،

CNN2  وCNN3های خروجی نهایی، با یک ، قبل از لایه

 معماری، این در. شدند ادغام مدتکوتاهی حافظه طولان لایه

های وظیفه استخراج ویژگی شبکه عصبی کانولوشنی لایه

حافظه طولانی  مکانی را بر عهده دارد و خروجی آن به لایه

                                                 
1 Distributed Learning 

2 Drop out 
3 FFNN (Dense) 

 هایویژگی بین های زمانیوابستگی شود تاداده می مدتکوتاه

 .کند سازیمدل را شدهاستخراج

CNN-FFNN ی معمار مشابهCNN-LSTM حافظه طولانی ، اما لایه

 .است شده جایگزین 3کاملاً متصل خورشیپلایه  با یک مدتکوتاه

 LSTM  CNN - مدل ترکیبی ندیفرامعماری و  -3-2

لبه/اینترنت  ةدی شامل سه لایه اصلی است: لایمعماری پیشنها

 .و لایه ابری لایه مه ،4اشیا

، هاسنسورها، دوربین های اینترنت اشیا ماننددر لایه لبه، دستگاه

شبکه، ترافیکی، یا محیطی  های خامدادهجریان پیوسته  ،هامحرک

پردازش پیشمحلی و سریع  صورتبهها این داده کنند،را تولید می

 . شوندیمارسال  مه گره نیترکینزد. سپس به شوندیم اولیه

 هاداده پردازشپیشمراحل  -3-3

های های خام تولیدشده توسط دستگاهسازی دادهآماده منظوربه

ای های یادگیری عمیق، مجموعهاینترنت اشیا برای استفاده در مدل

ها اعمال شد. این مراحل با هدف پردازش بر روی دادهاز مراحل پیش

ها و بهبود عملکرد مدل سازی مقیاس ویژگیکاهش نویز، یکنواخت

 :یر هستندانجام شدند و شامل موارد ز

 هادادهمجموعههای عددی ویژگی ازآنجاکهها: سازی دادهنرمال 

اس مقی سازییکنواختمنظور های متفاوتی بودند، بهدارای بازه

 ندیافرو بهبود  هامقیاس میان آنها، کاهش تأثیر تفاوت ویژگی

 ستفاده از روشا با های عددیمدل، تمامی ویژگی یادگیری

  د.سازی شدننرمال  ]1,0[ بازهبه  2حداکثر -لحداق

 ی تشخیص هادادهمجموعهدر  های نامتعادل:مدیریت داده

عادی و انواع  هایکلاسبین  هاتوزیع نمونهنفوذ، معمولاً 

تواند باعث سوگیری می این عدم توازن. حملات نامتوازن است

 کاهش این مشکل، منظوربهمدل به سمت کلاس اکثریت شود. 

ها استفاده شد تا تعداد سازی دادههای متوازناز تکنیک

تر گردد و مدل توانایی های مختلف متعادلهای کلاسنمونه

 .بهتری در شناسایی انواع حملات داشته باشد

 ی با بنددسته: متغیرهای بندیدستهیرهای متغ گذاریبرچسب

 دودویی مقادیر عددیه ب 0تک داغ یکدگذار استفاده از روش

ن ای .ها در مدل فراهم شودتبدیل شدند تا امکان استفاده از آن

1 Edge/IoT 

2 Min–Max 
0 One-Hot Encoding 
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 کیفی مقادیر میان نادرست ایرتبهروش از ایجاد رابطه 

 ائهار غیرعددی هایویژگی از مناسبی نمایش و کرده جلوگیری

 .دهدمی

 پردازش، پس از انجام مراحل پیش ها:بندی دادهتقسیم

به دو بخش آموزش و آزمون تقسیم شدند؛  هادادهمجموعه

درصد  26ها برای آموزش مدل و درصد داده 86 که یطوربه

ن که در ای ،قرار گرفتند مورداستفادهبرای ارزیابی عملکرد آن 

 .شوندمرحله آماده استفاده برای مدل یادگیری عمیق می

های برای استخراج ویژگی مه هایدر گرهشبکه عصبی کانولوشنی 

ها شود. این ویژگیاستفاده می پردازش شدههای پیشپیچیده از داده

های ترافیکی توانند شامل الگوهای غیرعادی یا مشکوک در دادهمی

 ها بهها، دادهپس از استخراج ویژگی. های شبکه باشندفعالیت یا

های زمانی و شوند تا وابستگیمنتقل می مدتکوتاهحافظه طولانی 

قادر  مدتکوتاهحافظه طولانی  .سازی شوندشبیه متوالی حملات

است تغییرات تدریجی و پیچیده در زمان را درک کند و در تشخیص 

های مدل مه هایگره. شده یا تدریجی کمک کندبندیحملات زمان

 1کنند که مدل جهانییادگیری عمیق خود را از لایه ابری دریافت می

روز شده است های بهمل وزندر آن قرار دارد. این مدل جهانی شا

در  2گره اصلی، شودمی یروزرسانه طور مداوم بهب مه هایکه از گره

سازی، و تبادل لایه ابری وظیفه مدیریت اعتبارسنجی، بهینه

ها، سازی وزندهد. پس از بهینهپارامترهای مدل را انجام می

شده توزیعبرای ادامه آموزش  مه هایروز شده به گرهپارامترهای به

به صورت  مه هایدر گره. شبکه عصبی کانولوشنی شودارسال می

حافظه طولانی  ها را استخراج کرده و به مدلمحلی ویژگی

 هایوابستگی مدتکوتاه. حافظه طولانی کندمی ارسال مدتکوتاه

های مدل روزرسانی، وزنکند و پس از هر بهسازی میزمانی را شبیه

در لایه ابری  گره اصلی، شودارسال میجهانی مدل  به سرور ابری

ها را به روزرسانیروز شده را اعتبارسنجی کرده و بههای بهمدل

های گذاری وزناشتراک بهباتوجه. کندمنتقل می مه هایگره

روزرسانی روزرسانی شده در سطح جهانی، مدل در لایه ابری بهبه

به طور مداوم  ندیفراین ا، شودارسال میمه  هایشود و به گرهمی

های ها و ویژگیها با دادهروزرسانی مدلشود و باعث بهانجام می

 .شودمی مه جدید از هر گره

 شده مبتنی برالگوریتم تشخیص حمله توزیع -3-0

CNN  و LSTM  

حوه فدرال است، ن یریادگی ندیفرا کیبه  هیکه شب تم،یالگور نیا

                                                 
1 Mw 

 ابریو  مه یهاهیلا نیمدل را ب یروزرسانآموزش و به یهماهنگ

 .کندیم فیتعر

 :های الگوریتمورودی

 RDx  :هایهای خام از دستگاهداده IoT در لایه لبه. 

 PDx  :اینترنت اشیا هایپردازش شده از دستگاههای پیشداده 

 Mw  :مدل جهانی در لایه ابری. 

 ΔWx :مه هایشده به سرور ابری از گرههای شیب ارسالوزن  

 :مراحل الگوریتم

 توسط  ی خامهاداده :هاداده پردازشمرحله پیش

پردازش شده و به در لایه لبه پیش اینترنت اشیا هایدستگاه

 .شوندارسال می مه هایگره

 یهاوزن جهانی مدلنیآخر مه هایگره :دریافت مدل جهانی 

 .کنندمی افتیدررا از سرور ابری  شده نهیبه

 پردازششیپ یهادادهآموزش با استفاده از  :آموزش محلی 

 CNN-LSTM یبی. مدل ترکشودیمهر گره انجام  یمحل  شده

 :کندیعمل م ریز صورتبه

  استخراج ویژگی با CNN :عنوانبه یکانولوشن یبکه عصبش 

شبکه  .کندیم عمل ی/محلییفضا یژگیو کنندهاستخراج

طات و ارتبا یآمار یالگوها لترها،یاعمال ف باعصبی کانولوشنی 

( را از یالحظه یهایناهنجار ایبسته  یپنهان )مانند امضاها

 .کندیاستخراج م یورود یهاداده

 زمانی با یهایوابستگ سازیمدل LSTM: یهایژگوی 

افظه ح شبکهبه  شبکه عصبی کانولوشنی استخراج شده توسط

 مدتکوتاه حافظه طولانی. شوندیمارسال  مدتکوتاهطولانی 

 است قادر و کرده عملزمانی  یوابستگ سازمدل عنوانبه

 یهایناهنجار و ،یامرحله حملات ،یجیتدر راتییتغ

 دهد. صیها را تشخادهد یتوال در مدتیطولان

 یهاانی، گرادمه یهاگره :هاو ارسال وزن یروزرسانبه 

روز شده را به سرور به یهاخود وزن ایروز شده به یهاوزن

 .کنندیارسال م یابر

 فهیوظسرور  :روزرسانی مدل جهانیاعتبارسنجی و به 

 یریگنیانگیم تمیالگور مانند پارامترها عیتجم ،یاعتبارسنج

 برعهدهرا  یمدل جهان یسازنهیبهفدرال و یادگیری در  فدرال

 یروزرسانو به یاعتبارسنج یماژول مرکز قیاز طرو  دارد

 مه یهاگره شده به یروزرسانبه یسپس پارامترها کند،یم

 نی. اابدیادامه  شدهعیتا چرخه آموزش توز شودیبازگردانده م

2 Master 
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را  یدانش جهان یگذاراشتراکبهو  مداوم یریادگی ندیفرا

 .کندیم نیتضم

 مداوم انجام  به طورآموزش  ندیفرا :آموزش و حفاظت مداوم

روز شده خود را با های بهمدل مه که هر گره یطوربهشود، می

کند. دهد و به سرور ابری ارسال میهای جدید آموزش میداده

شوند، های جدید به شبکه متصل میه دستگاهک هنگامی

روز شده در لایه ابری از حملات توانند با استفاده از مدل بهمی

 .عمومی محافظت شوند

حافظه طولانی  و نیشبکه عصبی کانولوش از این الگوریتم ترکیبی

شده مبتنی بر یادگیری عمیق برای در یک معماری توزیع مدتکوتاه

طراحی شده است.  مه واینترنت اشیا  هایتشخیص حملات در محیط

حافظه  ها وبرای استخراج ویژگی شبکه عصبی کانولوشنی استفاده از

ود شهای زمانی باعث میبرای پردازش وابستگی مدتکوتاهطولانی 

الا ب بادقتکه این مدل قادر به شناسایی حملات پیچیده و تدریجی 

روزرسانی مداوم مدل در لایه ابری و باشد. سیستم به

شود که امنیت و باعث می مه هایها در گرهوزن یگذاراشتراکبه

دیدات مقابل ته پذیری درعملکرد کلی سیستم بهبود یابد و انعطاف

 .مختلف افزایش یابد

برای ، CNN–LSTMو  CNN–FFNN های عصبی متمرکزشبکه

–CNNو  CNN–FFNNعصبی متمرکز  یهاشبکه یسازهیشب

LSTM، مدل ، هاایجاد مدلکنیم. برای مراحل رو طی می این

CNN–FFNN  تمام  هایاز چندین لایه کانولوشنی و سپس لایه

های از ترکیب لایه، CNN–LSTMمدل در  یم.کناستفاده می متصل

CNN و LSTM شدهسازیهای شبیهدادهیم و کنمی استفاده ،

کنیم. برای میپردازش را بارگذاری و پیش Bot-IoT دیتاست

تابع زیان  ،1ساز اَدَمبهینه هر دو مدل با، هاکامپایل و آموزش مدل

 .اندمتریک دقت آموزش داده شده و 2آنتروپی متقاطع دوتایی

 یهامدل دیبا شده،عیتوز کردیرو بر علاوه عملکرد، سهیمقا یبرا

 .کرد یسازهیشب ارهایمع و هاداده همان با زین را متداول متمرکز

 دادهمجموعههر  ای Bot-IoT تاستید :دادهمجموعه یسازآماده

 ،یبارگذارشبکه اینترنت اشیا در حوزه حملات  گریمعتبر د

شامل انتخاب  نی. اشودیم کامل پردازششیپ و یسازپاک

 یهاداده لیتبد و بزرگ، اسیمق یسازنرمال مرتبط، یهایژگیو

های آرایه) ی شبکه عصبی کانولوشنیبرا مناسب یهافرمت به یتوال

 است. (چندبعدی

                                                 
1 Adam Optimizer 

 :یاسهیمتمرکز مقا یهامدل

  مدل از نیا :خورشیپشبکه عصبی کانولوشن و شبکه عصبی 

 سپس و ییفضا یهایژگیاستخراج و یبرا یکانولوشن یهاهیلا

 ورخشیپشبکه عصبی کاملاً متصل تمام متصل  یهاهیلا از

 خورشیپشبکه عصبی . کندیاستفاده م یینها یبندطبقه برای

 کی عنوانبهرا ندارد و  یزمان یهایوابستگ یسازمدل ییتوانا

 مدتکوتاهحافظه طولانی عملکرد  سهیمقا یبرا هیپا اریمع

 .شودیاستفاده م

 نیا متمرکز: مدتکوتاهحافظه طولانی  و شبکه عصبی کانولوشنی 

آن دارد؛ اما آموزش  یشنهادیبا مدل پ یمدل ساختار مشابه

 صورتبهنه  شودیها انجام مکل داده یمتمرکز بر رو صورتبه

 ابر.و  مه نیب شدهعیتوز

 هر دور  نیدو مدل متمرکز و همچن هر :آموزش و لیکامپا

 کسانی ماتیبا تنظ ،یشنهادیدر مدل پ مه یهاآموزش در گره

 :شوندیم لیکامپا

 مشخص. یریادگیبا نرخ  ماَدَ سازبهینه :سازنههیب 

 صیتشخ یبرا ای یعاد حمله ییدوتا صیتشخ یبرا: نهیتابع هز 

 انواع حمله. یکلاسچند

 صیعملکرد تشخ یابیارز یبرا یدقت فراخوان :یابیارز شسنج 

 حمله.

 هادلم آموزش کلیدی پارامترهای تحقیق، یتکرارپذیر تضمین برای

 .گزارش شده است 3 جدول در

 و پارامترهای آموزش سازی. جزئیات پیاده3 جدول

 پارامتر مقدار توضیح

روزرسانی برای محاسبه و به

 هاوزن
Adam 

 سازبهینه
(Optimizer) 

بهینه برای نرخ یادگیری 

 .Adam سازبهینه
6,661 

 ادگیریخ ینر
(Learning Rate) 

دی بنمتناسب با مسئله طبقه

 دوتایی )حمله/عادی(
Binary Cross-

Entropy 
 تابع هزینه

(Loss Function) 

در هر  یپردازش دادهحجم 

 گام آموزش
64 

 اندازه دسته
(Batch Size) 

های کامل آموزش تعداد دوره

 دیتاستبر روی 
100 

 های آموزشتعداد دوره

(Number of Epochs) 

 هایبندی دادهتقسیم تست

Bot-IoT 

 ٪26آموزش /  86٪

 آزمون
 دادهمجموعهبندی تقسیم

(Dataset Split) 

های اصلی کتابخانه

 مورداستفاده

Python 3.9, 

Keras/TensorFlo

w 

 سازی مدلپیاده

(Implementation 

Environment) 

های تسریع آموزش مدلبرای 

 عمیق
NVIDIA GPU 

 افزارسخت
(Hardware) 

2 Binary Cross-Entropy Loss 
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 نتایج و بحث -0

های پیشنهادی برای ، نتایج حاصل از ارزیابی مدلبخش در این

اینترنت  هایشبکهدر  شدهسرویس توزیع منعحملات تشخیص 

ایسه عملکرد چهار حاضر به مق پژوهش شوند.ارائه و تحلیل می اشیا

-CNN-LSTM، CNNشامل  یادگیری عمیق مدل مختلف

FFNN،LSTM   وFFNN  یهاتاستیدبر روی Bot-IoT  و

CIC-IoT-Dataset2023 در این بخش،  علاوه بر این،. پردازدمی

، CNN1 ،CNN2های پایه شامل های پیشنهادی و مدلعملکرد مدل

CNN3 ها باهای ترکیبی آنو نسخه LSTM  مورد ارزیابی قرار گرفته

شبکه  است. هدف اصلی این تحلیل، بررسی تأثیر پیچیدگی معماری

بر دقت و  مدتکوتاهحافظه طولانی  و افزودن عصبی کانولوشنی

 اینترنت اشیا هایها در تشخیص حملات در شبکهپذیری مدلتعمیم

 .است

شبکه  کند، بهاستخراج می شبکه عصبی کانولوشنی هایی کهویژگی

خور ساده شود که یک شبکه عصبی پیشاده مید خورشیپعصبی 

. ها استبینی بر اساس آن ویژگیبندی یا پیشاست و مسئول طبقه

های اساسی رفتار خاص ، ویژگیBot-IoTشبکه  یتاستدر د

بی شبکه عص. کندمیالگوهای ساده را شناسایی  وهای شبکه بسته

دارد  مدتکوتاهحافظه طولانی  تری نسبت بهمعماری ساده خورشیپ

تواند نمی CNN–FFNN. و زمان محاسبات کمتری نیاز دارد

ها )مانند رفتار حملات های زمانی یا الگوهای دینامیکی در دادهتوالی

 . در روش ارائه شده با ترکیبسازی کندشبکه در طول زمان( را مدل

 که Bot-IoT درآن با پایتون،  یسازادهیپو  CNN–FFNNدو روش 

مدت های طولانیهای زمانی و وابستگیحاوی توالیمعمولاً  هاداده

 محدود است و دقت کمتری خورشیپشبکه عصبی  هستند، عملکرد

(ACC = 83%) دارد . 

LSTM+CNN هایدر داده Bot-IoT را نشان داده  %99.9 دقت

دهنده توانایی این معماری در شناسایی دقیق نفوذها است، که نشان

دارد و  CNN–FFNN بیشتری نسبت بهاین مدل پیچیدگی . است

پیشینه  )بخش 1 جدول. نیازمند زمان بیشتری برای آموزش است

با  های مختلف یادگیری عمیقدهد که روشنشان می تحقیق(

های مختلف برای تشخیص نفوذ های مختلف و دادهاستفاده از مدل

ی یهابا توجه به جدول، مدل .انددر شبکه مورد استفاده قرار گرفته

روی  2ایپشته و خودرمزگذار 1خودرمزگذار واریاسیونی شرطی مانند

( دارند. حتی دقت %95دقت بالاتری )تا   NSL-KDDهایداده

                                                 
1 Conditional Variational Autoencoder (CVAE) 
2 Stacked AE (SAE) 

روی  3خودرمزگذار حذف نویز و شبکه عصبی کانولوشنی هایمدل

 LSTM+ CNN، ولی است %83 تا   %97بین  Bot-IoT هایداده

(Bot-IoT) نسبت به مدل، %99.9دقت با  عملکرد بسیار بهتری 

CNN–FFNN  دارد و همچنین دقت آن از تمام مقادیر ذکر شده در

   CNN+ LSTM .است بالاتر پیشینه تحقیق( )بخش 1 لجدو

 و  0ایخودرمزگذار حذف نویز پشته هایهمچنین بهتر از مدل

استفاده  NSL-KDD هایاست که روی داده ایخودرمزگذار پشته

 . اندشده

دقت چهار مدل مختلف یادگیری  ،، هدف مقایسهقسمتدر این 

–CNN-LSTM ، CNNاز  اندعبارتتشخیص حمله عمیق برای 

FFNN، FFNN  وLSTM . ر نمودا صورتبهسازی شبیهنتایج نهایی

  شده است.تحلیل  لیتفص به و عملکرد هر مدل شده داده شینما

 
 برای چهار مدلمقایسه دقت تشخیص حمله در اینترنت اشیا  .5نمودار 

شده  های مقایسهبالاترین دقت را در بین مدل CNN-LSTM مدل

توان به ترکیب قابلیت استخراج این برتری را می. به دست آورد

 روابط زمانی توسط یسازمدلو  CNN های محلی توسطویژگی

LSTM هایکه امکان یادگیری الگوهای پیچیده در داده نسبت داد 

 .کندرا فراهم می ااینترنت اشی ترافیک

مدل دوم از نظر دقت عملکرد بسیار  عنوانبه CNN–FFNN مدل

شبکه  بالای داشت. این مدل از توانایی CNN–LSTM نزدیکی به

ا برده و ب های مکانی بهرهدر استخراج ویژگی عصبی کانولوشنی

ها را به طور موثر ، این ویژگیخورشیپشبکه عصبی  استفاده از

–CNN  است. هرچند دقت این مدل اندکی کمتر ازپردازش کرده 

LSTM  ،است، اما به دلیل سادگی و سرعت بیشتر در پردازش

3 Denoising Autoencoder (DAE) 
1 Stacked NDAE 
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 . همچنان گزینه مناسبی برای بسیاری از کاربردها است

در رتبه سوم قرار گرفت. این مدل توانایی بالایی در  LSTM مدل

 خراجشناسایی الگوهای ترتیبی دارد، اما عدم توانایی آن در است

-CNN های مکانی باعث کاهش دقت آن نسبت بهمستقیم ویژگی

LSTM و CNN–FFNN  .حالنیبااشده است، LSTM  همچنان

هایی است که عمدتاً الگوهای ترتیبی ای مناسب برای دادهگزینه

 . پیچیده دارند

های مورد بررسی داشت. ترین دقت را در بین مدلپایین FFNN مدل

های مکانی و م توانایی در استخراج ویژگیاین مدل به دلیل عد

کی ها متهای سطحی میان دادهترتیبی پیچیده، تنها به وابستگی

 قهای عمیکه نیازمند پردازش ویژگیهایی ، در دادهنی؛ بنابرااست

 .تری داردهستند، عملکرد ضعیف

اختلاف میان  .داده است افزایش %2تا  1,2 دقت را LSTM افزودن 

 1برازش شیبکه نشانه کاهش  افتهیکاهش ایشو آزمدقت آموزش 

های بهترین عملکرد را در میان مدل CNN3+LSTM مدل .است

 .دارد CIC-IoT شده در دیتاستآزمایش

دهند که نشان می 1نمودار شده در های انجامسازینتایج شبیه 

به وضوح عملکرد بهتری  CNN–FFNNو   CNN–LSTM هایمدل

 دارند.  FFNNو LSTM نسبت به

 CNN3و  CNN1 ،CNN2های ارزیابی مدل -0-5

ها، با تعداد لایه CNN تر سه معماری مختلفبرای بررسی عمیق

 ,CNN1, CNN2) تفاوتم یهایدگیچیپو  ساختارها ،فیلترها

CNN3) سازی شدند تا تأثیر پیچیدگی معماری بر طراحی و پیاده

 عملکرد مدل بررسی شود.

 ،CNN3و   CNN1،CNN2های مدلکه  دهندیمنتایج نشان 

در دارند  بسیار بالا های آموزشی دقتدر داده (1 و 3، 2 ینمودارها)

های آزمایشی به شدت کاهش ها در دادهما دقت آنا، 166-92 بازه

توجه بیانگر وقوع که این اختلاف قابل (%72 در حدود)یابد می

که در آن مدل به جای  است CNN هایدر مدل برازشبیش

های آموزشی را حفظ داده جزئیاتیادگیری الگوهای عمومی، 

ه ند کهرچد و قادر به عملکرد مناسب روی داده جدید نیست. کنمی

تنها به بهبود  که ،CNN3پیچیدگی مدل بیشتر باشد، مانند  افزایش

 و است شده دقت آزمایش منجر در(  0.3%بسیار جزئی )حدود

 .است مشهود رازشببیش همچنان

                                                 
1 Overfitting 

 LSTM+CNNهای ترکیبی ارزیابی مدل -0-5

های مشخص است، مدل 1جدول که در نمودارها و  طورهمان

 در به ویژه( 7، و 0، 2 نمودارهای) LSTM+CNNترکیبی

LSTM+CNN2   وLSTM+CNN3 های بسیار بهتری در داده دقت

 .تر استهای آموزشی نزدیکآزمایشی دارند و به دقت داده

بررسی شده در تحقیقات  یهاروشروش پیشنهادی در این مقاله با 

 ارائه شده است. 2جدول پیشین بررسی شده و نتایج آن در 

 ،CNN1 ، CNN2 ، CNN3ی هامدلخروجی دقت  جهینت .0 جدول

LSTM+CNN1  ،LSTM+CNN2 ، LSTM+CNN3   

درصد  دقت توضیح

 آزمایش

درصد 

 آموزش

 مدل

مدل پایه با ساختار 

 ترساده
75,67% 20% 80% CNN1 [31-33] 

مدل پایه با بهبود 

 معماری کانولوشن
75,81% 20% 80% CNN2 [31-33] 

 بهترین مدل پایه

CNN 
75,98% 20% 80% CNN3 [31-33] 

مدل ترکیبی با بهبود 

 های زمانیوابستگی
77,17% 20% 80% *CNN1+LSTM 

تر مدل ترکیبی بهینه

 CNN2 از
77,51% 20% 80% *CNN2+LSTM 

بهترین مدل کلی با 

 بالاترین دقت
77,58% 20% 80% *CNN3+LSTM 

های با استفاده از مدل های مختلف یادگیری عمیقروش .1 جدول

 های مختلف برای تشخیص نفوذ در شبکهمختلف و داده
Metrics Datasets DL models Year Ref. 

ACC(% 97.5) NSL-KDD DBN 2015 [20] 
ACC(% 98.8) KDD Cup 99 LSTM to RNN 2016 [21] 

ACC(% 98) KDD Cup 99 
Stacked 
NDAE 2018 [22] 

 NSL-KDD -- -- -- 

ACC(%90) NSL-KDD MLP 2019 [23] 
ACC(% 98-97) Bot-IoT CNN, DAE 2020 [24] 

 CSE-CIC-
IDS2018 -- -- -- 

ACC(% 99.5) Custom SAE 2016 [25] 
ACC(% 99) NSL-KDD CVAE 2017 [26] 

TPR (> % 80) 
FPR (> %38) CICIDS AE 2018 [27] 

ACC (%99-96) NSL-KDD Stacked AE 2018 [28] 

ACC (%97.2) CICIDS 
CNN and 
LSTM 

2019 [29] 

ACC (%83) Bot-IoT 
CNN and 

FFNN -- Our* 

ACC(%99.9) Bot-IoT CNN and 

LSTM -- Our* 

ACC(%99.9) Bot-IoT CNN and 

LSTM -- Our* 
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 CNN1.  دقت مدل 2نمودار                                 

 

 
      CNN2.  دقت مدل 3 نمودار                             

 

 

 CNN3.  دقت مدل 0نمودار                               

 
   LSTM+ CNN1.  دقت مدل1 نمودار                    

 

 
 LSTM+ CNN2 دقت مدل . 8 نمودار                          

 

 
 LSTM+CNN3. دقت مدل 1 نمودار                     

 

 



 FFNN و CNN، LSTMهای عصبی های اینترنت اشیا با استفاده از رویکرد ترکیبی شبکهدر دستگاهت شخیص هوشمند حملات

 

-NSLهای مختلف )مانند های قبلی روی دیتاستمدل کهیدرحال

KDD  وCICIDS ا اند، رویکرد پیشنهادی مداشته یقبولقابل( نتایج

(CNN-LSTM)  بر روی دیتاستBot-IoT دست  %99,9 دقتبه

های گزارش شده که این دقت در مقایسه با سایر روش .یافته است

و خودرمزگذار حذف  شبکه عصبی کانولوشنی)مانند  Bot-IoTروی 

از بهترین نتایج روی سایر  و حتی برخی درصد 98تا  97 نویز با

 یرها( چشمگها )با در نظر گرفتن تفاوت در ماهیت دیتاستدیتاست

 است.

 با عمیق یادگیری مختلف هایکه روش دهدمی نشان 2 جدول

 نفوذ تشخیص برای مختلف هایداده و مختلف هایمدل از استفاده

ی هامدل جدول، به توجه اند. باگرفته قرار استفاده شبکه مورد در

 خودرمزگذار و خودرمزگذار واریاسیونی شرطی مانند پیشرفته

دارند.  (%99.5) بالاتری دقت NSL-KDD یهاداده روی ایپشته

و خودرمزگذار حذف  شبکه عصبی کانولوشنی هایمدل دقت حتی

درصد است. اما مدل   98 تا  97بین Bot-IoT یهاداده روی نویز

  Bot-IoT روی دیتاست (CNN-LSTM) پیشنهادی این پژوهش

 CNN-FFNN به مدل نسبت ،%99.9 دقت با بهتری بسیار عملکرد

 بالاتر 2ل جدو در شده ذکر مقادیر تمام از آن دقت همچنین و دارد

 .است

CNN-LSTM نویز خودرمزگذار حذف یهامدل از بهتر همچنین

-NSLیهاداده روی که است خودرمزگذار حذف نویز و ایپشته

KDD  دهنده عملکرد بسیار مؤثر ین نتایج نشانشده اند. ا استفاده

در محیط اینترنت  شدهتوزیع سرویسمنع  مدل در تشخیص حملات

، برتری مدل پیشنهادی  CNN-LSTM ت بالایاین دق .اشیا است

ن های پیشیاین تحقیق را نسبت به نتایج گزارش شده در پژوهش

تر عملکرد مدل پیشنهادی، از برای ارزیابی دقیق. کندتأیید می

استفاده شد. این ماتریس امکان بررسی  1ریختگیماتریس درهم

 بینی صحیح وبندی و تحلیل میزان پیشتر نتایج طبقهجزئی

 ریختگی مدلکند. ماتریس درهمخطاهای مدل را فراهم می

CNN-LSTM آمده از مجموعه آزمون دستبر اساس نتایج به

های نمونه از داده 966 محاسبه شده است. مجموعه آزمون شامل

نمونه مربوط  136 ترافیک شبکه اینترنت اشیا بوده که از این میان

نمونه مربوط به حملات است. نتایج ماتریس  176 وبه ترافیک عادی 

 .ارائه شده است 0 در جدول CNN-LSTM ریختگی برای مدلدرهم

 136شود، مدل توانسته است مشاهده می 0 طور که در جدولهمان

بندی کند، در نمونه حمله را به درستی طبقه 109نمونه عادی و 

                                                 
1 Confusion Matrix 

نها یک نمونه از حملات به اشتباه به عنوان ترافیک عادی حالی که ت

شناسایی شده است. همچنین هیچ نمونه عادی به اشتباه به عنوان 

 دهنده نرخ بسیار پایین خطایبینی نشده است که نشانحمله پیش

دهد که مدل پیشنهادی مثبت کاذب است. این نتایج نشان می

اد ی از ترافیک مخرب دارد. تعدتوانایی بالایی در تفکیک ترافیک عاد

 بسیار کم خطاها نیز بیانگر قدرت تفکیک بالا و پایداری مناسب مدل

CNN-LSTM در مسئله تشخیص نفوذ است. 

طور به CNN-LSTM دهد که مدلنشان می 7جدول در  نتایج

های پایه بهتر عمل کرده است. این بهبود ناشی از معناداری از مدل

های استخراج همزمان الگوهای مکانی و وابستگیتوانایی مدل در 

بیانگر کاهش  فراخوانی زمانی ترافیک شبکه است. همچنین، افزایش

قابل توجه نرخ خطای منفی کاذب است که در کاربردهای امنیتی 

 [38-34].حیاتی دارداهمیت 

 

برای تشخیص  CNN-LSTM ریختگی مدلماتریس درهم .8جدول 

 IoT هایحملات در شبکه
Actual 

Class Predicted Normal Predicted Attack 

Normal True Negative (TN) = 430 False Positive (FP) = 0 

Attack False Negative (FN) = 1 True Positive (TP) = 469 

 
 

 های پیشنهادیمقایسه عملکرد مدل. 1 جدول

 دقت مدل
(%) 

 صحت

(%) 
 فراخوانی

(%) 
 F1- زامتیا

(%) 
FFNN 83.0 80.1 78.3 79.2 
LSTM 92.0 90.4 88.1 89.2 

CNN-FFNN 97.0 96.2 95.0 95.5 
CNN-LSTM 99.9 99.2 99.5 99.3 

 

 گیری و تحقیقات آتینتیجه -1

در این پژوهش، یک مدل هیبریدی تشخیص نفوذ مبتنی بر ترکیب 

رای مدت بشبکه عصبی کانولوشنی و شبکه حافظه طولانی کوتاه

های اینترنت در محیط شدهتوزیع سرویسمنع شناسایی حملات 

داده اشیا و رایانش مه ارائه شد. مدل پیشنهادی روی دو مجموعه

عملکرد آن از نظر معیارهای  ترافیک شبکه ارزیابی گردید ومعتبر 

های رایج موجود مقایسه با مدل F1-زامتیا و فراخوانیصحت،  دقت،

 CNN–LSTMها نشان داد که مدل ترکیبی شد. نتایج آزمایش

ه بهای مکانی و زمانی ترافیک شبکه را شده قادر است ویژگیتوزیع

زمان استخراج کرده و عملکرد سیستم تشخیص نفوذ را در هم طور
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 های منفرد بهبود دهد.مقایسه با مدل

رنت های اینترشد و پیچیدگی حملات سایبری در شبکه هب توجه با

ویژه های نوین تشخیص نفوذ مبتنی بر یادگیری عمیق، بهاشیا، روش

قش مدت، نهای شبکه عصبی کانولوشنی و حافظه طولانی کوتاهمدل

کنند. در این پژوهش، با ها ایفا میمهمی در بهبود امنیت این شبکه

استفاده از ترکیب شبکه عصبی کانولوشنی و حافظه طولانی 

ت های اینترنشده در شبکهمدت برای تشخیص حملات توزیعکوتاه

اشیا و محاسبات مه نشان داده شد که این مدل قادر به شناسایی 

بالا است. نتایج حاکی از آن  بادقتشده بندیمانحملات پیچیده و ز

لانی حافظه طو، عصبی کانولوشنی شبکهاست که معماری ترکیبی 

 منعحملات برای تشخیص  خورشیپشبکه عصبی و  مدتکوتاه

های اینترنت اشیا ارائه شده و عملکرد در شبکه شدهتوزیع سرویس

 شبکه دارد.توجهی در شناسایی الگوهای پیچیده ترافیک قابل

های داده معتبر نشان داد که مدلنتایج تجربی روی دو مجموعه

رغم دقت بالا در مرحله آموزش، شبکه عصبی کانولوشنی منفرد علی

های آزمون عملکرد محدودی دارند. برازش شده و در دادهدچار بیش

در مقابل، ترکیب شبکه عصبی کانولوشنی با حافظه طولانی 

پذیری مدل و بهبود دقت آزمون تا زایش تعمیممدت موجب افکوتاه

به دقت  Bot-IoTداده شد. مدل پیشنهادی در مجموعه %2حدود 

 هایدست یافت که عملکرد برتری نسبت به تمامی روش 99.9%

م دهد که ادغادهد. این نتایج نشان میشده نشان میپیشین گزارش

ت اینترنهای تشخیص نفوذ زمانی در سیستم–های مکانیویژگی

قا توجهی ارتطور قابلها را بهتواند عملکرد آناشیا ضروری بوده و می

 دهد.

های سنتی مانند شبکه عصبی کانولوشنی و شبکه در مقایسه با روش

بهتری در  مراتببهخور، مدل پیشنهادی عملکرد عصبی پیش

سازی حملات و شناسایی الگوهای وابسته به زمان دارد. شبیه

 های زمانیهای ترافیک شبکه معمولاً دارای وابستگیداده ازآنجاکه

ها را مدت قادر است این وابستگیهستند، مدل حافظه طولانی کوتاه

مؤثر پردازش کرده و دقت شناسایی حملات را افزایش دهد.  به طور

های های یادگیری عمیق در محیطعلاوه بر این، استفاده از الگوریتم

ها و روزرسانی مستمر مدلسبات مه امکان بهشده مانند محاتوزیع

مه را فراهم کرده و امنیت  یهاگرهانیمها وزن یگذاراشتراکبه

 کند.ها را در برابر تهدیدات مختلف تقویت میشبکه

شده برای ها، یک چارچوب توزیعپژوهش حاضر علاوه بر ارزیابی مدل

ت مه ارائه های اینترنت اشیا و محاسباتشخیص حملات در محیط

های مه دهد. در این معماری، از شبکه عصبی کانولوشنی در گرهمی

 مدت برایهای محلی و از حافظه طولانی کوتاهبرای استخراج ویژگی

ها شود. این رویکرد به مدلهای زمانی استفاده میتحلیل وابستگی

های مه آموزش ببینند و محلی در گره صورتبهدهد تا اجازه می

مداوم به یک سرور مرکزی در لایه ابری  صورتبهشده ای بهینههوزن

یادگیری مداوم و  ندیفرامنتقل و به اشتراک گذاشته شوند. این 

شده، امنیت سیستم را در برابر تهدیدات جدید افزایش داده و توزیع

 کند.های در حال تغییر را فراهم میامکان سازگاری مدل با داده

رکننده، پیچیدگی محاسباتی مدل یکی از نتایج امیدوا باوجود

، ترکیب حافظه حالنیبااشود. های اصلی آن محسوب میمحدودیت

مدت با شبکه عصبی کانولوشنی باعث بهبود دقت طولانی کوتاه

ایی های فضو استخراج مؤثر ویژگی برازش شیباعتبارسنجی، کاهش 

 بهها مدل شود. اینهای پیچیده ترافیک شبکه میو زمانی از داده

های فضایی و زمانی را استخراج کرده و برای مؤثری ویژگی طور

 تر هستند.هایی که پیچیدگی بیشتری دارند مناسبداده

 به صورت خلاصههای این پژوهش نوآوری -1-5

  ارائه یک معماری هیبریدی تشخیص نفوذ مبتنی بر ترکیب

مدت شبکه عصبی کانولوشنی و شبکه حافظه طولانی کوتاه

منع حملات شده در لایه مه برای شناسایی صورت توزیعبه

 های اینترنت اشیا.در شبکه شدهتوزیع سرویس

 شبکه های منفرد مانند استفاده از مدل کهدادن ایننشان

ا در مقایسه ب مدتحافظه طولانی کوتاهیا  عصبی کانولوشنی

برازش شده و معماری هیبریدی پیشنهادی دچار بیش

 های آزمون دارند.تری در دادهایینپذیری پتعمیم

 توجه در عملکرد تشخیص نفوذ، دستیابی به بهبود قابل

 Bot-IoTداده طوری که مدل پیشنهادی بر روی مجموعهبه

در دقت آزمون نسبت به  %2و بهبود حدود %99,9 دقتبه

 های پیشین دست یافته است.روش

 مکانی و زمانی های زمان ویژگیدادن اهمیت ادغام همنشان

های تشخیص نفوذ برای ترافیک شبکه در طراحی سیستم

 .های اینترنت اشیا و رایانش مهمحیط

  ارائه شواهد تجربی از برتری مدل ترکیبیCNN–LSTM   در

 –CNN  و  FFNN  ،LSTMهای پایه مانند مقایسه با مدل

FFNN  داده معتبربر روی مجموعه Bot-IoT . 

 شده مبتنی بر خیص حمله توزیعارائه یک چارچوب تشCNN–

LSTM  /روزرسانی ابر و به که امکان استقرار در معماری مه

 سازد.مداوم مدل برای مقابله با تهدیدات جدید را فراهم می



 FFNN و CNN، LSTMهای عصبی های اینترنت اشیا با استفاده از رویکرد ترکیبی شبکهدر دستگاهت شخیص هوشمند حملات

 

 برای تحقیقات آتی پیشنهاد -1-2

 توان جهتآمیز حاصل از این تحقیق، مینتایج موفقیت بهباتوجه

ده و بررسی دقت و کارایی شهای ارائهبهبود و گسترش روش

های های یادگیری عمیق در شناسایی حملات و تحلیل دادهمدل

 پیچیده، مسیرهای زیر را در تحقیقات آینده دنبال کرد:

 های : توسعه و ارزیابی معماریهای هیبریدیمعماری ارتقا

با  CNN–LSTM تر، نظیر ترکیبهیبریدی پیشرفته

های گراف عصبی کانولوشنی، بکهو ش 1های توجهمکانیزم

های کاذب منظور بهبود دقت تشخیص و کاهش نرخ مثبتبه

در  شدهتوزیع سرویسمنع حملات در سناریوهای واقعی 

 .اینترنت اشیا

 :های پیشنهادی در تحلیل مقاومت مدل بررسی مقاومت مدل

های دفاعی مناسب و توسعه تکنیک 2حملات تهاجمی برابر

های خصمانه بلیت اعتمادپذیری در محیطبرای افزایش قا

 واقعی.

 بررسی کارایی تربزرگهای چندوجهی و استفاده از داده :

های دادهبر روی مجموعه CNN–LSTM های هیبریدیمدل

 های سیستمی وچندوجهی )مانند ترکیب ترافیک شبکه، لاگ

های حسگرها( برای ارتقای توانایی سیستم در تشخیص داده

 .های اینترنت اشیاای در محیطده و چندمرحلهحملات پیچی

 زی ساهای بهینهتوسعه نسخه سازی برای منابع محدود:بهینه

با پیچیدگی محاسباتی کمتر برای  CNN-LSTMشده از مدل 

اینترنت  /رایانش لبه هایاستقرار مستقیم بر روی دستگاه

  با منابع بسیار محدود. اشیا
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