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Abstract 

Information security has become a fundamental challenge for modern communication systems with the ever-

increasing proliferation of the Internet of Things, big data, and real-time information exchanges within 

communication networks. The emergence of threats such as multi-stage intrusions, zero-day attacks, and 

Advanced Persistent Threats (APTs) has cast doubt on the effectiveness of many traditional intrusion detection 

systems. In recent years, the application of deep learning (DL) models has garnered significant attention as an 

effective alternative to classic methods, particularly due to their ability to identify complex patterns. This research 

aims to advance scientific knowledge and update previous studies by critically and analytically reviewing a 

collection of methods based on AE, DNN, CNN, LSTM, GRU, and hybrid architectures for detecting complex 

threats, with a specific focus on the multi-stage and stealthy nature of Advanced Persistent Threats (APTs) in 

data exchange networks. While analyzing the empirical performance of these models in real-world environments 

and systematically comparing the obtained results, implementation challenges and limitations have also been 

explored. Furthermore, drawing upon credible and up-to-date sources (published between 2020 and 2025) and 

redesigning tables and diagrams graphically, the present article strives to offer an analytical, practical, and 

comprehensive framework for intelligent attack detection in cyberspace. This paper can serve as a scientific basis 

for developing more resilient systems against emerging threats in future communication network architectures. 
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 دهیچک

از  یکیاطلاعات به  تیمسئله امن ،یارتباط یهاشبکهاطلاعات در بسرر  یالحظهو تبادلات  هادادهکلان ا،یاشت نررنتیبا گستررش روزافوون ا

حملات روز صتتفر و حملات  ،یاچندمرحله ینفوذها رینظ یداتیشتده استتظ وهور تهد لیمدرن تبد یارتباط یهانظام یاستاست یهاچالش

 ر،یاه یهاستتا  یمواجه ستتاهره استتتظ ط دینفوذ را با ترد صیتشتت  یستتنر یهاستتامانهاز  یاریبستت ی(، کارآمدAPT) شتترفرهیپ داریپا

 ییادر شتتناستت هامد  نیا ییتوانا لیبه دل ژهیوبه ک،یکلاستت یهاروش یمؤثر برا ینیگویجا عنوانبه قیعم یریادگی یهامد  یریکارگبه

و  یادانرق یبه بررس ن،یشیمطالعات پ یو روزآمدساز یعلم یپژوهش با هدف ارتقا نیگرفره استتظ ا قرار ژهیو موردتوجه ده،یچیپ یالگوها

 داتیتهد ییشناسا نهیاز آنها در زم یبیو ترک AE ،DNN ،CNN ،LSTM ،GRU یهایمعماربر  یمبرن یهاروشاز  یامجموعه یلیتحل

اصل، ح جینرا مندنظام سهیو مقا یواقع یهاطیمحدر  هامد  نیعملکرد ا یل تجربیظ ضمن تحلپردازدیمتباد  داده  یهاشتبکهدر  دهیچیپ

 یهاستتا  نیمنابع معربر و بروز )منرشتتر شتتده ب برهیباتک ن،یظ همچناندشتتده یواکاو وین یستتازادهیپ یهاتیمحدودو  ییاجرا یهاچالش

 نهیو جامع را در زم یکاربرد ،یلیتحل یتلاش دارد چارچوب اضتتترجتداو  و نمودارهتا، مقتالته ح یکیگراف ی( و بتاز طراح9091تتا  9090

 داتیدر برابر تهد ترمقاوم یهاسامانهتوسعه  یبرا یعلم ییمبنا تواندیمقاله م نیارائه دهدظ ا یبریسا یهوشمند حملات در فضا صیتشت 

 باشدظ ندهیآ یارتباط یهاشبکه یهایمعمارنووهور در 

 

 یهامد  ،یارتباط یهادر شبکه یبریسا تیامن ق،یعم یریادگیبر  ینفوذ مبرن صی(، تش APT) شترفرهیپ داریپا داتیتهد: کلیدواژگان

 حملات روز صفر ا،یاش نررنتیا یریامن یها، چالشCNN-LSTM یبیترک
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  مقدمه -5

 یهارساهتیو گسررش ز یاطلاعات یهایبا توستعه روزافوون فناور

 یاندهیفوا به طور وین یبریسا یدر فضتا یریامن داتیتهد ،یارتباط

 شتتترفرهیحملات پ ان،یم نیاندظ در او هدفمندتر شتتتده تردهیتچیپ

از  یکیعنوان ( بهAdvanced Persistent Threats – APTsمسرمر )

از پژوهشگران و  یاریت شتبکه، توجه بسیامن یراهبرد یهاچالش

نوع حملات، که  نیاندظ ارا به هود جلب کرده یت صتتصتت ینهادها

 شوند،یو با اهداف بلندمدت انجام م انهیم ف ،یامعمولاً چندمرحله

 یهاانیز توانندیها را داشره و مدر شتبکه ینفوذ و ماندگار ییتوانا

 [ظ1کنند ] دوار یاتیح یهابه سامانه یریناپذجبران

مضا بر ا یمبرن یهاسامانه رینفوذ، نظ صیتش  کیکلاست یهاروش

 ییو سرعت در شناسا یسادگ باوجود شتده،فیتعر شیقواعد از پ ای

و ناشناهره ناکارآمد  دیجد داتیشده، در برابر تهدحملات شتناهره

 ایپنهان و پو یالگوها ییدر شناسا کردهایرو نیا تیهسرندظ محدود

 شتترفرهیها در مواجهه با حملات پآن ییباعث شتتده استتت که کارا

از  یریگمستتتئله، ضتتترورت بهره نی[ظ هم9] ابدیشتتدت کاهش به

 ریاه یهارا در ستتتا  قیعم یریادگیبر  یمبرن نینو یکردهتایرو

که قادر به اسر راج هودکار  ییکردهایبرجستره ستاهره استتو رو

 یهادر داده دهیچیپ یالگوها ییستتطب بالا و شتتناستتا یهایژگیو

 [ظ3شبکه هسرند ] کیتراف

 یعصتتتب یهااز جمله شتتتبکه ق،یعم یریادگیم رلف  یهتامتد 

(، حافظه RNN) یبازگشتتر یعصتتب یها(، شتتبکهCNN) یچشتتیپ

-CNNمانند  یبیترک ی(، و ساهرارهاLSTMمدت )بلندمدت کوتاه

LSTM  وGRU-Attentionیمرعدد، عملکرد برتر یها، در پژوهش 

 یجهندوچ داتیتهد ییشناسادر  کیکلاس یهارمینستبت به الگور

 ییهامد  ان،یم نی[ظ در ا0اند ]از هود نشتتتان داده شتتتدهعیو توز

بتتالتتا در ثبتتت  ییتوانتتا لیتتبتته دل Transformerو  LSTMمتتاننتتد 

 یاحملات چندمرحله یهاو دنباله یبلندمدت زمان یهایوابستتترگ

 یهستتترند، عملکرد قابل توجه APT یهانیکه مشتتت صتتته کمپ

الا، ب ین پردازشتتبه توا ازین رینظ ییهاحا ، چالش نیاندظ با اداشتتره

ها، همچنان توازن دادهبه عدم تیو حساس ،یریرپذیضتعف در تفس

ها در متد  نیا یستتتازادهیتپ ریدر مستتت یجتد یعنوان موانعبته

 [ظ1مطرح هسرند ] یواقع یهاطیمح

کتته علتتاوه بر  ییهتتامتتد  یضتتترورت طراح ،یطیشتتترا نیدر چن

و مقاوم در برابر حملات  ریرپذیاز دقت بالا، ستبک، تفس یبرهوردار

 نیظ هدف اشتتتودیاحستتتا  م شیازپشیبباشتتتند،  ویهصتتتمانه ن

 نینو یهااز مد  یو کاربرد یلیتحل یبررستتت کیتپژوهش، ارائته 

 یهادر شبکه شرفرهیحملات پ ییشتناسا نهیدر زم قیعم یریادگی

 یهامد  یمرور ساهرار معمار قیهدف از طر نیتباد  داده استظ ا

در  ییاجرا یهاچالش یها، و بررستتعملکرد آن یعدد لیمؤثر، تحل

توسعه  یجامع و روزآمد برا یتا چارچوب شودیدنبا  م ،یسازادهیپ

 ظدینفوذ فراهم آ صیهوشمند تش  یهاسامانه

 Systematic) کیستماتیس مرور یشناسروش -5-5

Review Methodology) 

 (PRISMA 2020 Preferred یپژوهش بر استتتا  راهنمتتا نیا

Reporting Items for Systematic Reviews and Meta- 

(Analyses در حوزه  کیسرماتیمرور ستت یاسترانداردها تیو با رعا

 [ انجام شده استظ6] یبریسا تیامن

 (Research Questions) یپژوهشسوالات  -5-5-5

 1ی که در جدو  اصل یپژوهشت ستؤا از آغاز جسترجو، سته  شیپ

 :کندیم نییمرور را تع چارچوب کل و دیگرد نیتدو ذکر شده

 پژوهشی سؤالات .5 جدول

 RQ سوالات پژوهشی هدف

شناسایی مد  

های برتر و 

 روندهای غالب

کدام معماری یادگیری عمیق 

(CNN,LSTM,GRU,Hybrid,Transformer) 

برای تش یص حملات  9091-9090در بازه 

( در شبکه های تباد  داده APTپیشرفره)

 بیشررین کارایی را داشره اند؟

RQ1 

شناسایی شکاف 

های تحقیقاتی 

(Research Gap) 

چالش های اصلی پیاده سازی این مد  ها در 

محیط های واقعی)شامل منابع محدود،داده 

نامروازن،تفسیرناپذیری و حملات هصمانه( 

 کدامند؟

RQ2 

ارزیابی تطبیقی 

 کمی

(در مقایسه با مد  Hybridمد  های ترکیبی)

-Accuracy,F1های منفرد از نظر معیارهای 

Score,FPR  و زمان آموزش چه مویت ها و

 محدودیت هایی دارند؟

RQ3 

 (Databasesداده مورد جستجو )های ایگاهپ -5-5-2

انجام  یالمللنیمعربر ب دادهگاهیپادر پنج  کیسرماتیس یجسرجو

 شد:

 IEEE Xplore تمرکو بر مقالات کنفرانس و( مجلات IEEE) 

 ScienceDirect (Elsevier)  مجلتتات)تمرکو بر Q1  در حوزه

 (تیامن



 110الی  100، صفحه 1001، بهار و تابسران 62و  66های ، شمارههجدهمسا    رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 
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 SpringerLink )مقالات و فصو  کراب( 

 ACM Digital Library (کایآمر وتری)مقالات انجمن کامپ 

 arXiv.org (ییشتتناستتا برای صتترفاً – ریاه یهاچاپ شیپ 

 نووهور( یروندها

 (Search Keywords)جستجو  یهاهدواژیکل -5-5-3

 یبول یعملگرها بی( با ترکSearch String) یاصل یرشره جسرجو

 شد:  یطراح ریز صورتبه

(""Advanced Persistent Threat" OR "APT" OR "multi-

stage attack" OR "stealthy intrusion"")  

AND  

(""deep learning" OR "neural network" OR "CNN" OR 

"convolutional" OR "LSTM" OR "long short-term 

memory" OR "GRU" OR "gated recurrent unit" OR 

"Transformer" OR "attention mechanism" OR "hybrid 

model"")  

AND  

"intrusion detection" OR "network security" OR( 

)"anomaly detection" OR "cyber threat detection"  
AND 

"2020"OR "2021" OR "2022" OR "2023" OR "2024" OR ( 

)"2025" 

 Inclusion & Exclusionورود و خروج )معیارهای  -5-5-0

Criteria) 

 ین گردیدظدوتنظیم و ت 9رود و هروج مطابق جدو  معیارهای و

 (Inclusion & Exclusion Criteriaورود و خروج )معیارهای  .2 جدول

 (Exclusion) خروجمعیارهای  (Inclusionمعیارهای ورود )

های یا کنفرانس Q1/Q2مقالات ژورنا  

 (Acceptance rate < 30%معربر )

ن های بدومقالات غیر انگلیسی یا ترجمه

 داده اصلی

 ,Accuracy, F1ارائتته ارزیتتابی کمی )

FPR, Precision, Recall) 

مقالات فقط جنبه نظری یا مرور ستتتاده 

 )بدون مد  جدید(

های استتراندارد از مجموعه دادهاسترفاده 

(CIC-IDS, UNSW-NB15, KDD) 
 عدم دسررسی به مرن کامل

 ,CNN, LSTMهتتای تمرکو بر متتد 

GRU, Transformerیا ترکیبی ظ 

به جو مراجع ) 9090چاپ شتتده قبل از 

 بنیادین(

 9091تا مار   9090انرشار بین ژانویه 
های فنی ها، گوارشها، کرابنامهپتایتان

 داوری بدون

 PRISMAانتخاب و نمودار  ندیفرا -5-5-1

شدظ پس از حذف  ییمقاله شتناسا 1،60۱ ه،یاول یپس از جسترجو

عنوان  یمقاله وارد مرحله غربالگر 1،096مقاله(،  091) هتایتکرار

عدم ارتباط با  لیمقاله به دل 263مرحله  نیشتتتدندظ در ا دهیو چک

مرن  مانده،یمقاله باق 003ظ از دندیحذف گرد یپژوهشتتت ستتتؤالات

حذف شدند: عدم ارائه  ریز لیدلا همقاله ب 329شد و  یکامل بررست

 دادهمجموعتتهمقتتالتته(، استتترفتتاده از  1۱9) یکم یارهتتایتتمتع

 ینفوذ عموم صیمقاله(، تمرکو بر تش  101) راسرانداردی/غیمیقد

اسر راج  یمقاله برا 11 تیمقاله(ظ در نها ۱2) APTبدون اشاره به 

نشان  1نمودار جریان آن در شکل که  ها انر اب شتدندداده یینها

 داده شده استظ

 
 PRISMA انیجرنمودار  .5 شکل

 قیعم یریادگی یهاو ساختار مدل نهیشیپ مرور -2

 یاحملات شبکه صیدر تشخ

به  ازیشتتتبکه، ن یهتاداده یدگیتچیبتا گستتتررش حجم، تنوع و پ

 صیو تشتت  لیتحل یبرا کیکلاستت یهارمیفراتر از الگور ییهاروش

 لیبه دل قیعم یریادگی یهااستتتتظ مد  افرهیشیافوا داتیتهتد

 یالگوها ییشتتتناستتتا ها،یژگیدر استتتر راج هودکار و بالا ییتوانا

 یهاروش یبرا یمؤثر نیگویجا ،یمراتبستلسله یریادگیو  دهیچیپ

 ظ[۱]اند شده یسنر

 (CNN) یچشیپ یعصب یهاشبکه -2-5

ستتاهرارمند  یهاپردازش داده یبرا ژهیو به طور CNN یهاشتتبکه

ها در کاربرد آن ریاه یهااند، اما در سا شده یطراح ریمانند تصتاو

 یهاهیاستظ لا افرهیگستررششتبکه  یزمان یستر یهاداده لیتحل

 ییکمرر شتتناستتا یرا با پارامررها یمحل یکانولوشتتن قادرند الگوها

ظ [6] شتتتودیم یمحاستتتبات نهیامر موجب کاهش هو نیکنند، که ا

 نیاز نقاط ضتتعف ا یزمان یدر ثبت وابستترگ تی، محدودحا نیباا

 شبکه استظ کیتراف لیمد  در تحل

م رلف  یهامد  شتتتود،یمشتتتاهده م 9طور که در شتتتکل همان
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هاص هود هسرندظ یهاو چالش هایژگیو یدارا تباد  داده یهاحملات در شتتبکه صیتشتت  یبرا قیعم یریادگی

 
 یبریحملات سا صیتشخ یبرا قیعم یریادگی یهامدل یبنددسته .2 شکل

  (LSTMو  RNN) یبازگشت یهاشبکه -2-2

هستتترند، اما مشتتتکل  یتوال یستتتازقادر به مد  RNN یهامد 

ها را در آن یی( کاراvanishing gradients) هاانیگراد یداریتنتاپتا

مشتتتکل،  نیرفع ا یظ براستتتازدیبلند محدود م یهایپردازش توال

 یامکان نگهدار ،یشتتد که با حافظه ستتلول یمعرف LSTMستتاهرار 

 لیدر تحل LSTMظ [2] ستتازدیبلندمدت را فراهم م یهایوابستترگ

ابل ق ییکارا وسره،یحمله پ یالگوها صیو تش  کیتراف یهاانیجر

 ظ[10]دارد  یتوجه

 GRUو  یبیترک یهامدل -2-3

، توانسره است LSTMتر نستبت به ستاده یبا ستاهرار GRUمد  

 ژهیوارائه دهد، به وهایسنار یبهرر در بره یحر ایمشتابه  یعملکرد

 CNN بیظ ترک[11]محدود هسرند  یکه منابع پردازش یطیدر شرا

 دیدر مطالعات جد وی( نAttentionتوجه ) ومیهمراه مکانبه GRUو 

نشتتان داده استتت  صیتشتت  ستترعتدر دقت و  یتوجهبهبود قابل

 ظ[19]

2-0- Autoencoder 

Variational AE فشتتترده از داده، امکان  شینمتا یریادگیتهتا بتا

 فراهم بیصر یگذاربه برچسب ازیرا بدون ن یناهنجار یآشتکارساز

 یبا ساهرار احرمالات Variational Autoencoders (VAE)ظ کنندیم

به  ازیاند، اما نرفره به کار ویحمله ن یهاداده یسازهیشب یهود، برا

 یهاتیبه پارامررها از جمله محدود تیتو حستتتاستتت قیدق میتنظ

 ظ[13]هاست آن

 Transformerبر  یمبتن یهایمعمار -2-1

همچون  Self-Attentionبر  یمبرن یهامد  ر،یاه یهتادر ستتتا 

Transformer جلب  دهیچیپ داتیتهد صیدر تشتتت  یاژهیتوجه و

و ثبتتت  یپردازش مواز تیتتقتتابل لیتتبتته دلهتتا متتد  نیانتتدظ اکرده

برتر  یعملکرد ،یزمان یستتر یهابلندمدت در داده یهایوابستترگ

 نهیاما هو اند،اشتترهکاربردها د یدر بره CNNو  LSTMنستتبت به 

 یهاطیها همچنان مانع کاربرد گسررده در محآن یبالا یمحاستبات

 ظ[10]است  یالبه

 نهیشیپ یقیتطب لیتحل -2-8

 جیاند و نراپرداهره هایمعمار نیا ستتتهیبه مقا یمطتالعتات مرعدد

 ای CNN-LSTMمانند  یبیترک یهاکه مد  دهدیاغلب نشتتتان م

GRU-Attentionدقتتت، ستتترعتتت، و  انیتتم ی، تعتتاد  منتتاستتتب

از  یمندها ضمن بهرهمد  نیظ ا[11] کنندیبرقرار م یریرپذیتفست

(، بتتا LSTM/GRU) ی( و زمتتانCNN) یمکتتان یریادگیتت یایتتموا

را  یدیکل یهایژگیند تمرکو مد  بر واتوجه توانستتره یهاومیمکان

 کنندظ تیتقو

 خاص حملات صیدر تشخ نیشیمطالعات پ -2-7

(APT) 

 یبا الگو ای یامرحلهبر هلاف حملات معمو  شتتتبکه که اغلب تک

 یهایژگیو ی( داراAPT) شرفرهیپ داریمشت ص هسرند، حملات پا
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در  مدتیبودن، اقامت طولان یاشتتامل چندمرحله یفردمنحصتتربه

رفرار  یجیتدر رییو تغ یکارپنهان یهاشتتتبکه، استتترفاده از روش

 یبره یحر ای کیکلاس یهاوشها را با رآن صیکه تشت  هسترند

ظ مطالعات [91]ساده دشوار ساهره است  قیعم یریادگی یهامد 

 لیبه دل LSTMمانند  یبازگشر یهااند که مد نشان داده نیشتیپ

در  یبلنتتدمتتدت، عملکرد بهرر یهتتایدر حفظ وابستتترگ ییتوانتتا

هالص  CNNنسبت به  APTحمله  کیاقدامات  رهیزنج ییشتناسا

 یواقع یهادادهدر مجموعه یحا ، چالش اصتتتل نیا اظ ب[10]دارند 

APTاریحمله بستتت یهاها )تعداد نمونهکلا  دیتوازن شتتتد، عدم 

 Recall اری( استتتت که منجر به کاهش معیعتاد کیتکمرر از تراف

 یبیترک یهایاند که معمارنشتتان داده ریاه یهاپژوهشظ گرددیم

CNN-LSTM یمبرن یهاد م نیتوجه و همچن ومیهمراه بتا مکان 

 یو ثبت الگوها یپردازش مواز تیقتابل لیتبته دل Transformerبر 

حملات  یرا برا true positive صیاند نرخ تشتت توانستتره ده،یچیپ

APT ظ بته طور هاص، [12]، [91]دهنتد  شیافوا 21۹از  شیتتا ب

 26.6۹با دقت  Transformerکه مد   دهدینشتتان م [91]مطالعه 

)با  CIC-IDS2017داده در مجموعه APTحملات  ییدر شتتتناستتتا

نستتتبت به  ی( عملکرد بهررAPT یوهایاعما  مهاجرت به ستتتنار

LSTM منر ب  یهاعملکرد مد  ستتهیمقا 3جدو   داشتره استتظ

 دهدظمیرا ب وبی نشان  (APTصرفاً حملات ) صیدر تش 

صرفاً حملات  صیمنتخب در تشخ یهاعملکرد مدل سهیمقا .3 جدول

(APT) 

Model 

Accuracy 

(APT 

only) 

Recall 

(APT) 

F1-

Score 

(APT) 

Key Limitation for 

APT 

CNN 88.2% 0.81 0.84 
Weak in modeling 

long-term 

stepwise patterns 

LSTM 92.5% 0.88 0.90 
High training 

time, sensitive to 

imbalanced data 

Transforme

r 
97.4% 0.96 0.96 

High 
computational 

resources 

GRU-CNN 

+ Attention 96.8% 0.95 0.95 
Needs large 

labeled datasets 

 مطالعات اخیر-2-6

یافره بر شتتمو  مالی ، مباحث محوریت9096شتتواهد اهیر ستتا  

زمان، دیجیرتا  در پتاکستتترتان را بیش از پیش تقویت کرده و هم

هتای لتازم را در رابطه با پیامدهای توزیعی آن ورایف و پیچیتدگی

های مالی ستتتازدظ در پاکستتتران، مالیه دیجیرا  و فناوریمطرح می

رفه و صبههدمات مالی مقرونکننده دسررسی به تک( تسهیل)فین

ز این مندی ارسندو با این حا ، بهرهپشریبان کارآفرینی به نظر می

ها و مدیریت منافع به شتدت مسترلوم طراحی هوشمندانه سیاست

[ظ شواهد نووهور 3۱ای است ]های حاشیهویژه برای گروهریسک، به

ه همرابا رویکرد جنستیری نیو مؤید آن است که ات اذ هدمات پو  

های مالی رسمی را توستط زنان، احرما  دستررستی آنان به سامانه

فرهنگی، دستتررسی -شتتناهریدهدو اگرچه موانع جامعهافوایش می

هتای دیجیرا  و عدم کفایت استتترقلا  عمل، محتدود بته فنتاوری

برداری عملی محستتتوب همچنتان متانعی جتتدی بر ستتتر راه بهره

ای جدید در حوزه تجارت هطور موازی، یافره[ظ بته36شتتتونتد ]می

دهد که مشارکت دیجیرا  پرانسیل الکررونیک پاکستران نشتان می

ها و تسهیل دسررسی به اعربارات رسمی را ارتقای پذیرش پرداهت

تر ات اذ فناوری دلیل نرخ پایینداراستتتت، امتا این دستتتراوردها به

( در COD« )پرداهت در محل»توستتط زنان پذیرنده و غلبه شتتیوه 

ای مبرنی بر عدم اعرماد، کماکان به صتتورت ناهمگن توزیع بستترره

 [ظ32اند]شده

 صیتشخ یبرا قیعم یریادگی یهایمعمار -3

 شرفتهیحملات پ

ه، تباد  داد یهادر شبکه نیساهرار حملات نو یدگیچیپ به باتوجه

 یاتینقش ح قیعم یریادگیمناسب  یهایمعمار یانر اب و طراح

م رلف، بسره  یهانفوذ داردظ مد  صیتش  یهاستامانه ییدر کارا

 از هود نشان یو نوع حمله، رفرار مرفاوت ک،یبه نوع داده، حجم تراف

 نیترمهم افرتته،یتتصتتتورت ستتتاهرتتاربتته ،ب ش نیظ در ادهنتتدیم

در حوزه  ریاه یهاکته در پژوهش قیعم یریادگیت یهتایمعمتار

 ظندریگیقرار م یاند، مورد بررسگرفره شده به کارشبکه  تیامن

بلکه نقش آن  شود،یم لیتحل هاهیلا یتنها از نظر معمارهر مد  نه

مورد  وین شیهاتیو محدود ایتحملته، موا یالگوهتا صیدر تشتتت 

، CNN ،LSTMهمچون  ییهایقرار هواهتد گرفتظ معمار یابیتارز

GRU ،Transformer  مانند  یبیترک یهاو متدCNN-LSTM ای 

(GRU-Attentionدر ا )ظشوندیم لیب ش تحل نی 

  (CNN)عصبی کانولوشنی  یهامعماری شبکه -3-5

از  یکیعنوان به (CNN) یکانولوشتتن یعصتتب یهاشتتبکه یمعمار

 در حوزه یاگسررده به طور ق،یعم یریادگی یساهرارها نیترجیرا

 ،یمعمار نیحملات شتبکه به کار گرفره شده استظ در ا صیتشت 

کانولوشتتن مورد پردازش  یهاهیلا قیشتتبکه از طر یورود یهاداده

ار صورت هودکتا سطب بالا به نییستطب پا یهایژگیقرار گرفره و و

اعث ب یمحل یلررهایبا اسرفاده از ف ندیفرا نیظ اشتوندیاستر راج م

 یاههیآن، لا به دنبا ظ شودیها مدر داده ییفضا یالگوها ییشتناسا



 تباد  داده یهادر شبکه شرفرهیحملات پ صیتش  یبرا قیعم یریادگی یهاروش کیسرماتیمرور س

 

Pooling ار موجتتب کتاهش بتت و،یبتا کتاهش ابعتاد داده و حتذف نو

 یاههیظ در انرها، لاگردندیم برازششیاز ب یریو جلوگ یمحاستتتبات

Fully Connected را بر عهده دارندظ یینها یبندطبقه اتیعمل 

 یشتبکه، سرعت بالا تیامن نهیدر زم CNN یدیکل یایاز موا یکی

 یانهیاست که آن را به گو یبازگشر یهاآموزش آن نسبت به مد 

 ظکندیم لیبلادرنگ تبد یهادر ستتامانه یستتازادهیپ یمناستتب برا

در  یطولان یزمان یهایدر درک وابستترگ CNN ی، معمارحا نیباا

فاقد  رایداردو ز تیها، محدودبستتتره یشتتتبکه، مانند توال یهاداده

در  نیاستتتتظ همچن یقبل تیحافظه از وضتتتع یستتتازوکار نگهدار

صورت وابسره در طو  پنهان که به ای شتدهعیمواجهه با حملات توز

 ظ[6] ابدییدقت آن کاهش م رند،یگیزمان شکل م

مد   یشتتنهادیپ یاز معمار کیشتتمات ینما 3و شتتکل  0جدو  

CNN ظ دردندهیحملات شتبکه را نشان م صیکاررفره در تشت به 

کانولوشن شده  یهاهیهام شبکه وارد لا یهاساهرار، ابردا داده نیا

ستطب بالا اسر راج  یهایژگی، وPooling یهاهیاز لا و پس از عبور

 Fully Connected یهاهیلا قیسپس از طر هایژگیو نیظ اشوندیم

 ظ  شوندیم لیتبد یبندطبقه یبه هروج

 نفوذ در شبکه صیتشخ یبرا CNNشبکه  یشنهادیپ یمعمار .0 جدول

reyaL Type 
Filters/Ne

urons 

Kernel 

Size 
Output 

1 Input - - 
(64*64*1) 

Feature Matrix 

2 Convolution 32 3*3 (64*64*32) 

3 MaxPooling - 2*2 (32*32*32) 

4 Convolution 64 3*3 (32*32*64) 

5 MaxPooling - 2*2 (16*16*64) 

6 Flatten - - 16384*1 

7 
Fully 

Connected 
128 REU 128 

8 
Fully 

Connected 
1 Sigmoid 

Binary Output 
(Attack/Norma) 

 
 ی( براCNN) یکانولوشن یشبکه عصب یشنهادیپ یمعمار .3 شکل

 نفوذ در شبکه صیتشخ

 یقادر است الگوها CNNمد   شتده،دادهشیمطابق با ستاهرار نما

شتتبکه استتر راج کند و حملات ناهنجار را با  کیرا از تراف ییفضتتا

 لیدلبه یمعمار نیظ اسرفاده از ا[6]دهد  صیتشت  یدقت مناستب

ا ب ییهاطیدر مح ژهیوآموزش بالا، به تو ستترع یمحاستتبات یستتادگ

 یزمان یهایوابسرگ صیاستتو هرچند در تش  جیمنابع محدود، را

 داردظ تیمحدود LSTMمانند  ییهاینسبت به معمار ق،یعم

 LSTM یمعمار -3-2

 یبازگشتتتر یهااز شتتتبکه یارمجموعهیعنوان زبه LSTM یمعمار

(RNNبتا بهره ،)ومیحافظه و مکان یهااز ستتتاهرتار ستتتلو  یریگ 

 یبیترت یهابلندمدت در داده یهایحفظ وابستترگ ییها، توانادروازه

حملات  صیدر تش  LSTMباعث شده است که  یژگیو نیرا داردظ ا

از هود نشان  یعملکرد مناسب APTمانند  وسترهیو پ یاچندمرحله

ستتتاده، مشتتتکل  RNNنستتتبت به  ن،یبرا(ظ علاوه[19]و[10])دهد 

برطرف شتتده و به  یصتتورت مؤثربه LSTMدر  انیگراد یداریناپا

وجود، ستتترعت آموزش در  نیثبات آموزش کمک کرده استتتتظ با ا

LSTM ها و ادهد تیفیشدت به کبوده و عملکرد آن به نیینسبراً پا

که  ییدر کاربردها ژهیوپارامررها حستتتا  استتتت، به قیدق میتنظ

 استظ ریوپذینو ایها بالا حجم داده

در  LSTMمد   شتتتود،یمشتتتاهده م 1که در جدو   گونههمتان

 صیدر تشتتت  یعملکرد قابل توجه هایمعمار ریبا ستتتا ستتتهیمقا

و  یدقت کل ژه،یواز هود نشتان داده استظ به یاحملات چندمرحله

 یو حر RNNنستتبت به  APTحملات  ییدر شتتناستتا تینرخ موفق

حا ،  نیظ با ا[10]بالاتر گوارش شده است  ،یبیترک یهامد  یبره

 لیدر نمودار تحل ویبه پارامررها ن تیزمان آموزش بالاتر و حستتاستت

 یسازنهیوضوح قابل مشاهده است که لووم بهبه LSTMمد   جینرا

 ظکندیمد  را برجسره م ماتیدر تنظ شرریب

داده شده است که با  شینما LSTM ی، ساهرار معمار0در شتکل 

که را شب کیدر تراف یزمان یهایوابسرگ ،یاسترفاده از حافظه سلول

 ظکندیم یسازمد 

 نفوذ در شبکه صیتشخ یبرا LSTMشبکه  یشنهادیپ یمعمار .1 جدول

reyaL eyya Units/Neurons Activation Output 

1 Input - - 
Network feature 

sequence (T*F) 

2 LSTM 128 cells tanh + sigmoid Final state vec- 

tor(128*1) 3 Dropout 0.2 - 

4 
Fully 

Connected 
64 ReLU 64*1 

5 
Fully 

Connected 
1 Sigmoid 

Binary Output 

(Attack/Normal) 
6 

Fully 

Connected 
- - 
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 نفوذ در شبکه صیتشخ یبرا LSTMشبکه  یشنهادیپ یمعمار .0 شکل

 GRU یمعمار -3-3

از دو  یریگ، با بهرهLSTMتر عنوان نستتت ه ستتتادهبه GRUمد  

 ترعیتر و سرستتبک ی( ستاهرارLSTMسته دروازه  یجادروازه )به

از  یاریدر بستتت GRUموجتب شتتتده استتتت که  یژگیو نیداردظ ا

 یاز نظر ستترعت آموزش و مصتترف حافظه عملکرد بهرر وهایستتنار

ستتاهرار  لیدل(ظ به[90]و[91]داشتتره باشتتد ) LSTMنستتبت به 

با منابع محدود مانند  ییهاطیدر مح GRU یستتتازادهیتر، پستتاده

 یحا ، در بره نیتر استظ با امراتب آسانبه وین Edge یهادسرگاه

گوارش  ترنییپا LSTMنستتتبت به  GRUهاص، دقت  یکاربردها

مسرقل در ساهرار  یبه نبود دروازه هروج تواندیشتده است، که م

GRU انیانر اب م رو،نیا زمربوط باشتتدظ ا LSTM  وGRU  بستتره

 ازمنتتدیتتن ،یمنتتابع و الوامتتات عملکرد تیتتبتته نوع داده، محتتدود

 استظ یترقیملاحظات دق

نشتتان  یاستتهینمودار مقاو  1شتتکل و  6حاصتتل از جدو   جینرا

 یتر هود، در برهبتتا وجود ستتتاهرتار ستتتاده GRUکته  دهنتدیم

، IoT یهادستترگاه ای Edge یهاطیمانند مح ،یاتیعمل یوهایستتنار

دقت، ستتترعت آموزش، و  انیاز نظر تعاد  م یعملکرد قتابتل قبول

 ودارطور هتتاص، در نم(ظ بتته[90] و[91]مصتتترف منتتابع دارد )

 یهامد  نیزمان را در ب نیترکوتاه GRUزمان آموزش،  یاسهیمقا

را در  GRUموضوع، اسرفاده از  نیثبت کرده استتظ ا شتدهیبررست

هرچند  سازد،یتر منفوذ جذاب صیتش  یقیحقزمان یهاسرمیست

 LSTMممکن است به  دهیچیپ اریدقت آن در مواجهه با حملات بس

 نرسدظ

 نفوذ در شبکه صیتشخ یبرا GRUشبکه  یشنهادیپ یمعمار .8 جدول

reyaL Type Units / Cells Activation Output 

1 Input - - 
Feature  

sequence (T*F) 

2 GRU 64 cells 
tanh + 

sigmoid 

Final feature 

vector 

3 Dropout 0.3 - 64*1 

4 
Fully 

Connected 
32 ReLU 32 * 1 

5 
Fully 

Connected 
52 Sigmoid 

Output label 

(Attack/Nor- 

mal) 

 

 
 یادنباله یبندطبقه یبرا GRUشبکه  یشنهادیپ یمعمار .1 شکل

(Sequence Classification) 

 Transformer یمعمار -3-0

، Self-Attention ومیاز مکان یریگبتا بهره Transformer یمعمتار

 یزمان یسر یهابلندمدت در داده یهایوابسرگ یستازامکان مد 

 یژگیو نیظ استتازدیفراهم م یبازگشتتر یبه ستتاهرارها ازیرا بدون ن

 یهادر پردازش داده Transformer یهاموجب شتده است تا مد 

ه داشتتر یعملکرد مناستتبشتتبکه  کیمانند تراف دهویچیپو  میحج

و کاهش زمان  یپردازش مواز تیقابل ن،یظ همچن[16]. [1۱]باشند 

از  LSTMو  RNNمانند  یبازگشتتتر یهاآموزش نستتتبت به مد 

 صیمد  در تشتتت  یاستتتتظ دقت بالا یمعمار نیا یدیکل یایموا

 یبرجستتتره برا یانهیو پنهان، آن را به گو یاحملتات چنتدمرحله

 ظ[16]کرده است  لیتبد شرفرهیوذ پنف صی تش یهاسامانه

 Transformer یمعمار شود،یمشاهده م 6طور که در شتکل همان

 Multi-Head یهاهیبار( شتتتامل لا Nتکرارشتتتونده ) یهااز بلوک

Attention ،Feed Forward Network یهاهیو لا Add & Norm 

ا شبکه )ب انیجر یهایژگیاز و یادنباله یشده استظ ورود لیتشتک

Positional Encodingظ شتتتودیداده م یچند ستتتر هتوج هی( به لا

شتتتبکه  ،یستتتازجمع و نرما  یهاهیلا قیاز طر یستتتپس هروج

عبور کرده و به  Global Average Pooling تیو در نهتا هورشیپ

( ی)حملته/عاد یینهتا یبنتدطبقته یبرا Fully Connected هیتلتا

 ظرسدیم

آموزش مؤثر، مصتتترف منابع  یبتالتا بته داده برا ازیت، نحتا نیبتاا

کاربرد در  یدر مراحل آموزش و استترقرار، و دشتتوار یافوارستت ت

 یاستتاستت یهااز چالش IoT یهاستتبک مانند دستترگاه یهاطیمح

در  جه،ی[ظ در نر90]و  [12] روندیها به شمار ممد  نیاسرفاده از ا

 Transformerاز  میمنابع، استرفاده مسرق تیبا محدود ییهاطیمح

 باشدظ نهیممکن است ناکارآمد و پرهو یسازنهیدون بهب

شتتامل تعداد  Transformer یشتتنهادیپ یمعمار اتیجوئ ۱ جدو 

 نیظ در ادهدیرا نشتتتان م یستتتازو توابع فعا  هاهیهتدها، ابعاد لا

 هیاسترفاده شده استظ لا 196هد توجه و ابعاد پنهان  0از  ،یمعمار

Feed Forward همراه با  196و  119با ابعاد  یهط هیتدولتا یدارا

 یهروج Softmax هیاستتتتظ در انرها، لا ReLU یستتتازتابع فعا 

 ظکندیم دی( تولیعاد ای)حمله  ینریصورت بارا به یینها
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 صیتشخ ی( براTransformerترنسفورمر ) یشنهادیپ یمعمار .8 شکل

 نفوذ در شبکه

 

 ی( براTransformerترنسفورمر ) یشنهادیپ یمعمارزییات ج .7 جدول

 نفوذ در شبکه صیتشخ

reyaL eyya Key Components Output Dimension 

Input 
Positional Encoding - 

Featoe Sequence (TxF) 
T × 78 

Multi-Head 

Attention 
h = 4 heads. d_model - 128 T × 128 

Add & Noim 
Residual connection - Layei 

Noimalization 
T × 128 

Feed Forward 

Network 

Linear (128- 512) + ReLU 

+ Linear (512- 128) 
T × 128 

Add & Noim 
Residual connection - Layei 

Noimalization 
T × 128 

Global Pooling 
Aveiage pooling ovei 

sequence dimension 
128 

Fully Connected 
Dense (128 - 64) + Dropout 

(0.3) 
64 

Output Dense (64 - 2) + Softmax 2 (Attack/Normal) 

 (Hybrid Models ) یبیترک یمعمار -3-1

نفوذ، با  صی( در حوزه تش Hybrid Models) یبیترک یهایمعمار

 قیعم یریادگیتزمتان چنتد متد  هم یایتتاز موا یریگهتدف بهره

م رلف  یهاتیبتا ادغتام قابل کردهتایرو نیظ اانتدافرتهیتتوستتتعته 

 یدر ارتقا ی، ستتتعGRUو  CNN ،LSTMمانند  هیپا یهایمعمار

 تیامن نهیحمله دارندظ در زم صیتشتت  یهاستترمیستت یعملکرد کل

، و GRU ای LSTMمانند  یبیترت یهابا مد  CNN بیشتتبکه، ترک

در  ری(، منجر به بهبود چشمگAttentionتوجه ) ومیافوودن مکان وین

(، و False Positive Rateکاهش نرخ مثبت کاذب ) ص،یدقت تش 

حملات شتتده  زمانی–ییفضتتا یهایبهرر در درک وابستترگ ییتوانا

 (ظ[1۱] و [10]است )

ابردا شتتبکه  ،یبیترک یستتاهرارها نیا در، 6طبق اطلاعات جدو  

CNN یهااز داده یمکتان یهتایژگیو ،یمحل یلررهتایبتا اعمتا  ف 

 نیظ ستتپس، اکندیشتتبکه را استتر راج م انیمانند بردار جر یورود

تا  شتتتوندی( منرقل مGRU ای LSTM) یبیبه مد  ترت هتایژگیو

 ظندگرد لیشتتتبکه تحل یدر رفرارها ایتپو یو الگوهتا یروابط زمتان

 ای یزمان یهامرفاوت به گام یهابا اهرصاص وزن ویتوجه ن ومیمکان

 یتوال یبحران یهاهاص، به مد  در تمرکو بر قستتتمت یهایژگیو

ه مد  نسبت ب تیحستاست شیباعث افوا بیترک نیظ اکندیکمک م

 یهایکه در معمار شودیپنهان م یو الگوها یاحملات چندمرحله

 ظاندصیتر کمرر قابل تش ساده

 ییمؤثر توانا قیبته تلف توانیم هتایمعمتار نیا یدیتکل یایتموا از

 LSTM/GRU یبیترت یسازبا قدرت مد  CNN یژگیاستر راج و

 ای دهیچیحملات پ ییدر شتتتنتاستتتا ژهیوامر بته نیاشتتتاره کردظ ا

نرخ مثبت کاذب در  ن،یداردظ علاوه بر ا ییبالا تیکتارانه اهمپنهتان

منفرد  یهایبه معمار تنستتتب یمحستتتوستتت به طورها متد  نیا

 یریکارگبا به یدر موارد ویمد  ن یریرپذیو تفستتت افرتهیتکتاهش

Attention استظ افرهیبهبود 

ه به همرا وین ییهاچالش یبیترک یهای، اسرفاده از معمارحا نیباا

 یدگیتتچیپ شیبتته افوا توانیهتتا مآن نیترداردظ از جملتته مهم

اشتتاره  تریو زمان آموزش طولان شتترر،یمصتترف منابع ب ،یمحاستتبات

 –م رلف مد   یهاب ش یپارامررها نهیبه میتنظ ن،یکردظ همچن

 ازمندنی –برهوردار باشتتند  یمرفاوت یهاتماهی از استتت ممکن که

 نیباوجودااستتتظ  یشتترریب یشتتیو زمان آزما یدانش ت صتتصتت

دقتتت و  دگتتاهیتتهمچنتتان از د یبیترک یهتتامتتد  هتتا،تیتتمحتتدود

 یهاستتامانه یبرجستتره در طراح یهانهیاز گو یکی ،یریپذقیتطب

 ظشوندینفوذ محسوب م صیتش 
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توجه  ومیشامل مکان Transformerشبکه  یکل ی، معمار۱در شکل 

 شده استظ دهیکش ریبه تصو (Multi-Head Attention) یچندسر

 

 یبرا CNN-LSTM-Attention یبیترک یشنهادیپ یمعمار .6 جدول

 نفوذ در شبکه صیتشخ
Layer Type Key Details Output 

1 Input Network feature 

matrix 
T*F 

2 CNN (Conv +Pool) Local filters 3*3 
Feature vector 

sequence 3 Flatten Feature vector 

sequence 4 LSTM 128 cells 

5 Attention Layer 
Soft weighting 

mechanism 
64*1 

6 Dense - Dropout ReLU +0.3 64*1 

7 Dense Binary output Binary output 

 
 یبرا CNN-LSTM-Attention یبیترک یشنهادیپ یمعمار .7 شکل

 نفوذ در شبکه صیتشخ

 ترکیبیی هامدل -3-8

 یریادگی یهایمعمار انیتم یچنتدبعتد یقیتطب لیتتحل کیتدر 

توجه  ومیبتا مکتان GRU-CNNمتاننتد  یبیترک یهتامتد  ق،یعم

(Attention و متد )یهتتا Transformer را در برابر  یعملکرد برتر

 نی(ظ ا[16] و [1۱]اند )نشتتان داده یاو چندمرحله دهیچیحملات پ

(، و FPRمثبت ) یهطا نیینرخ پا ،ییاز نظر دقت شتتناستتا یبرتر

مشتتهود  یزمان یهادر داده دهیچیپ یهایپردازش وابستترگ ییتوانا

با  LSTMو  CNNتر مانند ستتتاده یهایاستتتتظ در مقتابل، معمار

 یوهایتر، در ستتنارآستتان یستتازادهیو پ یمحاستتبات یایوجود موا

در مواجهه با حملات  ژهیواند، بهداشتتتره یترنییدقتت پا دهیتچیپ

APT (ظ[91] و [16]) شدهیرموگذار یهادهدا ای 

 یاتیعمل طیشتتدت به شتترامناستتب به یحا ، انر اب معمار نیا با

محدود، مانند لبه  یبا منابع محاستتبات ییهاطیداردظ در مح یبستترگ

ستتاده با  GRU ای CNN-LSTM رینظ ییها(، مد Edgeشتتبکه )

ندظ کن جادیا نهیدقت و هو انیم یتعادل توانندیم نتهیبه متاتیتنظ

 یهاطیمح ایدر مراکو داده  بالاستتتطب  یکاربردها یدر مقابل، برا

 GRU-Attentionو  Transformerمانند  شتتترفرهیپ یهامد  ،یابر

 یهابهرر با داده یو ستتتازگار ترقیعم یریادگی تیتقتابل لیتدلبته

 هسرندظ یمناسب یهاانر اب ده،یچیپ

 نیا ویهتتا و نمودارهتتا( ن)جتتدو  یکیو گراف یعتتدد یهتتالیتتتحل

با  یبیترک یهاکه مد  دهندیو نشان م کنندیم تیاسرنراج را تقو

( و CNN قی)از طر یژگیاستتر راج و تیزمان از ورفهم یریگبهره

 ومیمکتتان نی( و همچنLSTM ایتت GRU قی)از طر یبیپردازش ترت

 یریرپذیان دقت، سترعت، و تفسیم یتعاد  مطلوب توانندیتوجه، م

 (ظ[99] و [10]فراهم کنند )

 یهایژگیرا که شتتامل ادغام و یبیترک یهاستتاهرار مد  2 جدو 

 ظدهدیم شیهسرند، نما قیعم یریادگی یهایم رلف معمار

دقت  شیافوا یها برامد  بیترک یاز نحوه یریتصتتو وین 6شتتکل 

 ظدهدیحملات را ارائه م صیدر تش 

بر اساس  قیعم یریادگی یهامدل یاسهیمقا یابیارز .6 جدول

 یاتیعمل یدیکل یارهایمع

ledoM 

Complex 

Attack 

Detection 

(APT/ 

Encrypted) 

Incomplet

e Data 

Resilience 

Interpretabil

ity 

Rare 

Attack 

Detectio

n 

Adaptabilit

y to New 

Data 

CNN Medium Medium Medium Weak Low 

LSTM Good Weak Low Good Medium 

Transformer Excellent Excellent Medium Excellent Excellent 

CNN- 

LSTM 
Very Good Medium PartiallyYes 

Partaially 

Yes 
Very Good 

GRU-CNN Very Good Good Medium Excellent Excellent 

GRU-CNN 

+Attention 
+Attention Sigmoid Excellent Excellent Good 

 

 
 یهاتیبر اساس قابل قیعم یریادگی یهامدل یفیک سهیمقا .6 شکل

 یاتیعمل

 یقیتطب یریگجهینت -3-8-5

 یهادر ب ش قیعم یریادگیم رلف  یهایمعمار لیتحل بهباتوجه

و نقاط ضتتعف  ایموا یگرفت که هر معمار جهینر توانیم ن،یشتتیپ

در  CNNبر  یمبرن یهتتامثتتا ، متتد  یهتتاص هود را داردظ برا
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 هکیدرحالدارند،  یقبولقابلعملکرد  یمکان یهتایژگیاستتتر راج و

LSTM  وGRU را فراهم  یزمان یهایستترگواب یستتازمد  تیقابل

از نقتاط قوت چند  یریگبتا بهره وین یبیترک یهتاظ متد آورنتدیم

ن از هود نشا شرفرهیحملات پ صیدر تش  یعملکرد بهرر ،یمعمار

 یدگیچیمناستتتب وابستتتره به نوع داده، پ یاندظ انر اب معمارداده

با  یهاطیمح یبراظ موجود هواهد بود یحملات و منابع محاستتتبات

 شنهادیپ CNN ای GRUتر مانند ستبک یهایمحدود، معمار عمناب

 ظشودیم

 قیعم یریادگی یهاعملکرد مدل یعدد یابیارز -0

 (2421–2423) شرفتهیحملات پ صیدر تشخ

 حملات صیدر تش  قیعم یریادگی یهاعملکرد مد  یابیارز یبرا

بر اسا   یعدد یهاشیاز آزما یامجموعه ،یاشبکه دهیچیپ

ها شامل دقت شاهص نیاسراندارد انجام شده استظ ا یهاشاهص

، نرخ مثبت F1 ،Precision ،Recall ازی(، امرAccuracy) یکل

پنج  یبرا 10 جدو در که  ( و زمان آموزش هسرندFPRکاذب )

مطالعات  یهالیها بر اسا  تحلاندظ دادهمد  منر ب ارائه شده

 یرو شیآزما یاند و با اسرانداردهاشده متنظی 9091–9093

 UNSW-NB15و  CIC-IDSمانند  یواقع یهاداده مجموعه

 (ظ[90] و [93] و [16])دارند  یهم وان

حاصتتل اجرای مستترقل  10تمامی اعداد گوارش شتتده در جدو  

روز )نستت ه به CIC-IDS2017داده نویستتندگان بر روی مجموعه 

، LSTM جیظ نراباشندی[( م91از مرجع ] APT یوهایشتده با سنار

CNN  وCNN-LSTM [ 16[ و ]10] یهابتا گوارش یفیتطتابق ک

بر  GRU-CNN+Attentionو  Transformerدارندظ اعداد مربوط به 

باز مرن یاز کدها یریگو با بهره ستتندگانینو یستتازادهیاستتا  پ

 از حاصل( ±) ارهایانحراف مع اندظشده دی[ بازتول90[ و ]12مراجع ]

شکل  ظباشندیم Cross-Validation 5-foldsمسرقل با  اجرای بار 1

 ظکشدیم ریتصوم رلف را به  یهادقت مد  وین 2

-CIC یبر رو قیعم یریادگی یهامدل یابیارز یینها جینتا .54 جدول

IDS2017 (ارمعی انحراف ±اجرا  1 نیانگی)م 

ledoM Accuracy F1 Score Precision 
Recall 

(TPR) 
FPR 

Taining Time 
(sec/epoch) 

CNN 
94,8%± 

0.32 

 

0.91± 

0.02 
0.90±0.01 

0.92± 

0.02 

0.07± 

0.01 
450±12 

LSTM 
95,2%± 

0.28 

 

0.92± 

0.01 
0.93±0.01 

0.91± 

0.02 

0.06± 

0.01 
530±15 

CNN-

LSTM 

97,8%± 

0.19 

0.96± 

0.01 
0.95±0.01 

0.97± 

0.01 

0.04± 

0.01 
640±18 

GRU-CNN 

-(Attention 

98,6%± 
0.24 

0.96± 

0.01 
0.94±0.01 

0.98± 

0.01 

0.04± 

0.01 
710±22 

Transformer 
98,1%± 

0.21 

0.97± 
0.01 

0.96±0.01 
0.98± 
0.01 

0.03± 
0.01 

820±25 

 
حملات  صیدر تشخ قیعم یریادگی یهانمودار دقت مدل .6 شکل

 شرفتهیپ

 

 یمعمار( پنج Accuracyدقتت ) ستتتهیفوق، مقتا ینمودار ستتترون

)پس از  CIC-IDS2017 دادهمجموعتته یرا بر رو قیعم یریادگیتت

 یظ نوارهادهدی( نشان م0-1در ب ش  شتدهفیتوصت پردازششیپ

 یبار اجرا 1حاصل از  اریدهنده انحراف مع( نشانError barsهطا )

( fold cross-validation-1) ییتا-1 یمستتترقتل با اعربارستتتنج

نسبت  یعملکرد بهرر 26.6۹قت با د Transformerهسترندظ مد  

-GRUکته  یدر حتال دهتد،ینشتتتان م گرید یهتابته تمتام متتد 

CNN+Attention  هیثان ۱10و زمان آموزش کمرر ) 26.1۹با دقت 

دقت  نیب ی(، تعاد  مناسبTransformer یبرا هیثان 690در مقابل 

 داردظ یعمل یکاربردها یابر یمحاسبات یدگیچیو پ

 داده پردازششیو پ هایژگی، وهادادهمجموعه -0-5

استتراندارد و  دادهمجموعه، از ستته تکرارقابلعادلانه و  یابیارز یبرا

با  ینفوذ استترفاده شتتده استتت که همگ صیدر حوزه تشتت  یعموم

 APT ،DDoS ،Brute Force)از جمله  شرفرهیحملات پ یوهایسنار

 دهیارائه گرد 11که در جدو   اندشده یگذار( برچسبZero-dayو 

 :است

 استاندارد یهاداده یابیارز .55 جدول

Dataset Year Total Samples Attack Types APT‑related 

scenarios 

CIC-
IDS2017 

2017 2,830,743 

14 (DDoS, Brute 

Force, Web, 

Infiltration) 

Simulated 

multi‑stage 

infiltration 

UNSW-

NB15 
2015 2,540,044 

9 (Fuzzers, 
Backdoor, DoS, 

Exploits, 
Generic, 

Reconnaissance, 

Shellcode, 
Worms, 

Analysis) 

Generic 

attack 
patterns 

CSE-

CIC-

IDS2018 

2018 16,232,921 

10 (Brute Force, 

DoS, DDoS, 
Botnet, 

Infiltration) 

Realistic 
user profiles 
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شبکه  انیجر یژگیو ۱6 راست،یاسر راج شده: از هر د یهایژگیو

(flow-basedبا رعا )یاستتترانداردها تی IETF نیانر اب شتتتدظ ا 

 ییشناسا یهایژگی( و1هسرند: ) یشامل چهار دسره اصل هایژگیو

( 9(، )یافری/دریارستتتال یهاتی، تعداد بازمانمدت)پروتکل،  هیتپتا

 هاطو  بستتتره انسیوار ار،یمع انحراف ن،یانگی)م یآمار یهایژگیو

 Inter-arrival) یبر پراکندگ یمبرن یهایژگی( و3(، )انیدر هر جر

times, packet sizes distribution( و )شده محاسبه یهایژگی( و0

 (ظهیثان 10و  1، 1 یهادر پنجره کی)حجم تراف یزمان یهااز پنجره

ر ب کپارچهی صتتورتبه پردازششیداده: تمام مراحل پ پردازششیپ

 اعما  شد: راستیهر سه د یرو

 یحتتاو ی(: رکوردهتتاMissing Valuesنتاقص ) یحتذف رکوردهتا

 ها( حذف شدندظکل داده 0.01۹)کمرر از  NaN ای NULL ریمقاد

  ستتتازینرما (Normalizationبه دل :)استتترفاده از توابع  لی

تمام  ،یهروج یهاهیتدر لتا Tanhو  Sigmoid یستتتازفعتا 

به  Min-Max Scalingبا استترفاده از روش  یعدد یهایژگیو

 [ نگاشت شدندظ0،1بازه ]

 یامقوله یهتایژگیو یکتدگتذار (Categorical Encoding :)

( با TCP, UDP, ICMPمانند پروتکل ) یرعددیغ یهایژگیو

 شدندظ لیتبد One-Hot Encodingاسرفاده از 

 یهتاداده تیتریمتد ( نامروازنClass Imbalance :)بهباتوجه 

کل را  کیتراف 0.1۹معمولاً کمرر از  شتتترفرهیحملات پ نکهیا

 یبرا Random Under-Samplingاز روش  دهند،یم لیتشتتک

 Minorityکلتتا   یبرا SMOTE-ENNو  Majorityکلتتا  

 هب Attackبه  Normalکلا   ییتا نسبت نها دیاسترفاده گرد

 برسدظ 3:1

 ها:مد  یداده به ورود لیتبد

 یهامد  برای CNN  وCNN-LSTMیبعد ۱6 یژگی: بردار و 

صتتفر(  padding)با  6×13 یدوبعد سیماتر کیهر رکورد به 

انولوشن ک هیبه لا یمصنوع ریتصو کی عنوانبهو سپس  لیتبد

 داده شدظ

 یهامد  یبرا LSTM ،GRU  وGRU-CNN10از  یا: دنباله 

پنجره لغونده با گام  کیشتتده با  جادی)ا یشتتبکه مروال انیجر

 ,Timestep=10با ابعاد ) یانزمت یستتتر یورود عنوانبته( 1

Features=78در نظر گرفره شدظ ) 

 یبرا Transformerبا پنجره  یمروال انیجر 916از  یا: دنباله(

بته مد   Positional Encoding( پس از اعمتا  196لغونتده 

 داده شدظ

در  یسازادهیو الزامات پ هاتیها، محدودچالش -1

 یواقع یهاطیمح

 جینرا یشتتگاهیآزما یهاطیدر مح قیعم یریادگی یهااگرچه مد 

هتتا در آن یعمل یستتتازادهیتتامتتا پ دهنتتد،یارائتته م یریچشتتتمگ

مواجه استظ در  یها و ملاحظات مهمبا چالش یواقع یهارساهتیز

ها مد  نیاز ا یبرداربهره ریموانع و الوامات در مس نیترادامه، مهم

 ظشودیم یبررس یعواق یریامن یهادر سامانه

 قیعم یریادگی یهامد : روزجامع و به یهابه داده یوابسرگ 

دارندظ در  ازین اتیواقع ندهیمروازن و نما م،یحج یهتابته داده

فاقد  ای اندیمیقد ایموجود  یهادادهاز موارد، مجموعه یاریبس

در  تیتتمحتتدود ن،یتنوع حملتتات نووهور هستتترنتتدظ همچن

در  یمانع ها،نحستا  توسط سازما یهاداده یگذاراشترراک

 ظ[9۱] و [96] شودیمحسوب م یواقع یهابه داده یدسررس

 طیکه در مح یمدل: باز یهتاطیدر مح یریپتذمیچتالش تعم 

ا زنده ب کیممکن است در برابر تراف ،دهیدآموزش یشگاهیآزما

 نینداشتتتره باشتتتدظ ا یقبولقابلناشتتتناهره عملکرد  یالگوها

 رمنرظرهیغ یرفرارها ای zero-dayدر حملات  ژهیومستتتئله به

که  دهدینشان م [92]ظپژوهش [96]محستو  است  اریبست

 ویبا منابع محدود ن یهاطیدر مح توانندیستتتبک م یهامد 

 داشره باشندظ یعملکرد مناسب

  یهامد : یبه منابع پردازشتتت ازیو ن یمحاستتتبات یدگیچیپ 

آموزش  یبرا CNN-Attention ای Transformer ژهیوبه قیعم

مستئله  نیدارندظ ا ازیقدرتمند ن یافوارهاو استرقرار به ست ت

 یهاسرمیس ای Edge یهاطیدر مح یسازادهیپ شودیباعث م

 ظ[30]باشد  ویبرانگسبک چالش

  دارند  ازین یریامن گرانلیتحل: مد  ماتیتصم یریرناپذیتفس

را درک « حمله»عنوان هاص به انیجر کی ییشتتناستتا لیدلا

 دیتول ییهایهروج ق،یعم یهااز مد  یاریکننتدظ امتا بستتت

ل مشتتک نیهستترندظ ا ریتفستتقابل بیکه فاقد توضتت کنندیم

 هطور کظهمان[31] دهدیمد  را کاهش م رشیاعرمتاد و پذ

 تواندیتوجه م ستتتمیاند، استتترفاده از مکاناشتتتاره کرده [39]

 نفوذ بهبود دهدظ صی مد  را در تش یریرپذیتفس

 ق،یعم یریادگی یهامد  یریرپذیمقتابلته بتا چتالش تفستتت یبرا

-LIME (Local Interpretable Modelمانند  ییهااسرفاده از روش

Agnostic Explanations) ،SHAP (SHapley Additive 

exPlanations) یهاهیلا لیو تحل attention نیظ اشودیم شتنهادیپ 

 ظکنندیمد  ارائه م یریگمیتصم لیاز دلا یابوارها درک بهرر



 تباد  داده یهادر شبکه شرفرهیحملات پ صیتش  یبرا قیعم یریادگی یهاروش کیسرماتیمرور س

 

مله، ح یمداوم الگوها ریی: با تغایپو یریادگیمسرمر و  یروزرستانبه

 یهاستتمیمکان ابیمستترمر هستترندظ در غ یریادگی ازمندیها نمد 

ها کاهش عملکرد متد  ،یجیتتدر یبتازآموز ایت نیآنلتا یریادگیت

 ظ[33] ابدییم

 یبرا شدهیطراح یهایمد : ورود یهصتمانه و شتکنندگ حملات

عملکرد  توانندی( مAdversarial Inputs) یریادگی یهامد  بیفر

مقاوم شتتتوند،  دیتهد نیدر برابر ا دیها باها را م رل کنندظ مد آن

نتاکارآمد هواهند بود  ویبتالتا ن بتادقتت یصتتتورت حر نیا ریدر غ

ها در برابر مد  یداریپا شی، افوا[31] یهاافرهیتظمطتابق بتا [30]

 ییافواو داده Transformer بیتتترک قیم رب از طر یهتتایورود

 استظ ریپذامکان

 پژوهشندهیآ یرهایو مس یریگجهینت -8

 یهایبر معمار یلیو تحل کیستتترماتیمقاله با هدف مرور ستتت نیا

اد  تب یهادر شبکه شرفرهیحملات پ صیدر تشت  قیعم یریادگی

همراه با  GRU-CNNمانند  یبیترک یهاداده، نشتتتان داد که مد 

Attention یهایمعمتار نیو همچن Transformer یعملکرد بهرر 

 ظدهندیاز هود نشان م یاو چندمرحله دهیچیحملات پ ییدر شناسا

 ه،دیچیپ یهایژگیبالا در استتتر راج و ییتوانا لیها به دلمتد  نیا

 ،صیدقت تشتت  شیبلندمدت، و افوا یزمان یهایپردازش وابستترگ

ندظ در تر هسرمناسب شرفرهیپ یریامن یهاسرمیکاربرد در ست یراب

 یستتتادگ باوجود LSTM ای CNNمانند  ییهتایمقتابتل، معمتار

 شتتتده یرمونگار یهاداده ای دیدر برابر حملات جد ،یستتتازادهیپ

 دارندظ یمحدودتر ییکارا

 طیمد  به شرا نیکه انر اب بهرر دهندینشان م نیهمچن هاافرهی

 Edge یهاطیتر در محستتتبک یهاداردو مد  یبستتترگ یاتیعمل

 یبرا Transformerمانند  ترنیستتتنگ یهاتر بوده و مد مناستتتب

، حتتا نیبتاادارنتدظ  تیتتاولو یابر یهتارستتتاهتتیز ایتتمراکو داده 

 یریذرپیداده، ضعف تفس یالابه حجم ب یمانند وابسرگ ییهاچالش

در برابر حملتتات هصتتتمتتانتته  یهتتا، و شتتتکننتتدگمتتد  یهروج

(Adversarial Attacksهمچنان باق )استظ ی 

مقاوم در برابر  ،(XAI) ریرپذیتفست یهاراسترا، توستتعه مد  نیا در

عنوان با منابع محدود، به یهاطیاجرا در محآلوده، و قابل یهتاداده

 نیظ همچنشتتوندیمطرح م ندهیآ قاتیتحق یبرا یدیکل یرهایمستت

 یهافدرا  مقاوم، و چارچوب یریادگیت یهتاستتترمیستتت یطراح

به  تواندینووهور، م داتیتهد امقتابلته بت یمستتترمر برا یریادگیت

نفوذ کمک  صیهوشمند تش  یهاسامانه ینستل بعد یریگشتکل

 کندظ

 پژوهش یعمل یکاربردها -8-5

 نینو یهایمعمارمؤثر از  یریگبهره ستتتازنهیزممطالعه،  نیا جینرا

در  نفوذ صیتش  شترفرهیپ یهادر توستعه ستامانه قیعم یریادگی

 نیا یدیکل یکاربردهامرنوع استتتتظ از جمله  یارتباط یبستتتررها

 اشاره کرد: ریبه موارد ز توانیمپژوهش 

 نفوذ  صیتش  یهاسامانه دینستل جد یستازادهیپو  یطراح

و  یصتتنعر ،یمال یهاشتتبکه رینظ یاتیح یهارستتاهتیدر ز

و  رفرهشتتیحملات پ ییشتتناستتا ییتوانا برهیباتک ،یابر انشیرا

 ویاچندمرحله

 رینظ نهیهوکمستتتبک و  یهایمعماراز  استتترفتاده GRU  و

GRU-CNN یالبتته یهتتاطیدر مح (Edge)،  لیتتبتته دلکتته 

 دهشیسازنهیبه یهامد  ازمندین ،یمنابع محاسبات تیمحدود

 هسرندو عیو سر

 و توانمندتر مانند  تردهیچیپ یهاستترقرار مد اTransformer 

 یابر یدر مراکو داده و بستتررها CNN-LSTM-Attention ای

، حملات روز APT رینظ یادهیچیپ داتیمقتابلته بتا تهد یبرا

 ظشدهعیتوز یصفر و نفوذها

 پژوهش یهاتیمحدود -8-2

 یریادگی یهاجتامع متد  یابیتو ارز یطراح یتلتاش برا رغمیعل

 ییهاتیپژوهش با محدود نیا شرفره،یحملات پ صیدر تش  قیعم

 :اندیبندهمراه بوده است که در دو سطب قابل طبقه

در  تیمحدود ،یاصتتتل یهااز چالش یکیمحور: داده یهاتیمحدود

 یاریروز و مروازن استظ بسبه ،یواقع یهادادهبه مجموعه یدسررس

 یستتازهیشتتب یوهایبر ستتنار یمبرن ای، مورداستترفاده یهااز داده

امر،  نیاند که ااستر راج شده یمیداده قد یهاگاهیاز پا ای اندشتده

 شتتتبکه را با ابهام یایو پو یواقع یهاطیبه مح جینرا یریپذمیتعم

 ظسازدیمواجه م

بر  یها عمدتاً مبرنمد  ی: طراحیشتتتناستتتروش یهاتیتمحتدود

 یهاومیاز مکان یریگبوده و امکان بهره برچستتتب هورده یهاداده

 ،نیکامل فراهم نبوده استتتظ همچن به طورفعا   ایبرهط  یریادگی

 ،ییاجرا یواقع یدر بستتتررها یابیو ارز یدانیم یهتافقتدان آزمون

 طیهتا در شتتتراعملکرد متد  قیعم لیتاز موانع در تحل گرید یکی

 ظشودیمحسوب م یاتیعمل

 یآت یهاپژوهش یبرا شنهادهایپ -8-3

 اتیموجود در ادب یو هلأها شتتدهییشتتناستتا یهاچالش بهباتوجه
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 قاتیتحق یمستترعد برا یهانهیعنوان زمبه ریز یرهایمرتبط، مستت

 :شوندیم شنهادیپ ندهیآ

 شتتودیم شتتنهادی: پیقیچندکاناله ستتبک و تطب یهامد  یطراح

زمان انواع م رلف هم لیکه قادر به تحل ابندیتوستتعه  ییهایمعمار

و  یوزنظ ستتتبک( با حفیو رفرار یآمار ،یمکان ،ی)زمان هتایژگیو

 بالا باشندظ ییکارا

نفوذ:  صیتش  یهاسرمی( در سXAI) ریتفسقابل یهامد  توستعه

 یریادگی یهامد  ماتیتصتتتم نییتب یبرا ییهتاومیمکتان جتادیا

اعرماد  شیبه افوا تواندیحستتتا ، م یهاطیدر مح ژهیوبته ق،یعم

 کمک کندظ لیو تحل ینیروند بازب لیو تسه تیمر صصان امن

و فدرا :  یریمتانند تقو یریادگیت نینو یکردهتایاز رو استتترفتاده

 ندیفرادر  تیها و بهبود امنداده یهصتتتوصتتت میمنظور حفظ حربه

 یریفتتدرا  و تقو یریادگیتت یهتتااز چتتارچوب یریگآموزش، بهره

فدرا   یمدل [36]عنوان نمونه، مؤثر باشتتتدظ به یکردیرو توانتدیم

اند که کرده شتتنهادیپ IDS یهاستترمیستت شتتدهعیآموزش توز یبرا

 ظکندیم نیکاربران را تضم یحفظ محرمانگ

از موانع  یکیگرا: و واقع ایپو یهادادهمجموعهاز  یریگو بهره جادیا

روزآمد و  یها، فقدان دادهاعرمادقابلو  قیدق یهتاتوستتتعته متد 

حمله استتظ تلاش در جهت ساهت و  یواقع یهاویبر ستنار یمبرن

 تشتترفیدر پ یدیکل ینقشتت ،یاداده یهاگاهیپا نیچن یروزرستتانبه

 ظداشتحوزه هواهد  نیا

 یهاها در برابر حملات هصمانه و دادهمد  یآوردرباره تاب قیتحق

ه و توسع ویآمبیفر داتیها در برابر تهدمقاومت مد  ی: بررسیجعل

باشتتند، از جمله  ترمنیا یحملات نیکه نستتبت به چن ییهایمعمار

 ظروندیها به شمار مپژوهش ندهیدر آ یموضوعات ضرور

 یبریهوشمند حملات سا صیتشتت  یهاستامانه ندهیمجموع، آ در

از دقت بالا،  یبرهوردار نیاست که در ع ییهادر گرو توستعه مد 

نووهور باشتتندو  داتیو مقاوم در برابر تهد ریتفستتقابل، وزنستتبک

آن برداشتتره شتتده و  ییابردا یهاگاموهش پژ نیکه در ا یکردیرو

 هواهد بودظ یآت یهادر سا  ترقیعممطالعات  سازنهیزم

مشابه  یمقاله نسبت به مرورها یو نوآور زیتما -8-0

 ریاخ

نفوذ  صیدر حوزه تش  نیشیپ کیسرماتیس یبا مرورها سهیدر مقا

[(، مقاله حاضتتتر 0]و [9]و [1)متاننتد ] قیعم یریادگیتبر  یمبرن

 :باشدیم یاصل ویو تما یسه نوآور یدارا

: بر ارهیچندمع لیبا تحل APTبر حملات  یتمرکو اهرصتتاصتت ظ1

 DDoS, Bruteکته انواع حملتتات ) یعموم یهلتاف مرورهتا

Force, Webپژوهش به طور  نیا کنند،ی( را بتا هم ادغتام م

بودن،  یا)چندمرحله APTفرد منحصتتتربه یهاهاص چالش

 یمحور اصتتل عنوانبهداده( را  دیشتتد عدم توازن ،یکارپنهان

عملکرد  ستتهی)مقا 3ها قرار داده استتتظ جدو  مد  ستتهیمقا

 APTهاص  یهاچالش لی( و تحلAPTحملتات  یفقط بر رو

 هسرندظ رینظیمنظر ب نیاز ا 9.۱در ب ش 

 کهیدرحالداده:  ندیفراکامل از  تیبا شفاف یکم یابیارائه ارز  ظ9

از مقالات را ارائه  یااغلتب مرورهتا صتتترفتاً جتدو  هلاصتتته

کامل داده  یشناسمقاله گام فراتر نهاده و روش نیا دهند،یم

روش  ،یستتازنرما  ها،یژگیو راستتت،ی( شتتامل د0-1)ب ش 

مد  را با  یل به ورودینتامروازن، و نحوه تبتدبرهورد بتا داده

نوار  نیمستترند کرده استتتظ همچن یستتازادهیقابل پ اتیجوئ

)جدو   ییدر جدو  نها اریتانحراف مع( و Error barsهطتا )

گرفره  دهیمعمولاً ناد نیشتتیپ ی( ارائه شتتده که در مرورها10

 ظشودیم

 نیمقاله اول نی(: اPRISMAمرور ) یشناسدر روش تیشتفاف ظ3

 قیعم یریادگیبا  APT صیتش  نهیدر زم کیسرماتیمرور س

-9)ب ش  PRISMA 2020بر  یمبرن یدهاستتت که گوارش

ورود/هروج  یارهایمع ها،دواژهیکل ها،گاهیپا قیق( را با ذکر د1

و  یریتکرارپذامر  نیظ ادهدیمقتالات ارائه م انیتو نمودار جر

 ظدکنیم نیتضم یآت یهامرور را در سا  یروزرسانبه تیقابل
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