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Abstract 

The rapid expansion of Internet of Things (IoT) devices has led to a significant increase in the volume of 

generated data, posing substantial challenges for edge computing environments. Traditional cloud-based 

computing methods struggle to meet the demands of this technology due to limitations related to latency and 

privacy. To overcome these challenges, researchers have been exploring innovative solutions to optimize data 

storage and processing in edge computing environments. In this study, a hybrid approach is introduced that 

simultaneously leverages Autoencoders (AEs) and Multilayer Perceptrons (MLPs) to enhance data processing 

efficiency in IoT edge computing. By utilizing the advantages of both architectures, this approach provides a 

robust model for effectively managing large-scale IoT data. The evaluation results of the proposed method 

indicate that the model outperforms other approaches, achieving the highest accuracy (0.88), precision (0.75), 

recall (0.70), and F1-score (0.72). These findings suggest that the proposed solution can serve as an efficient 

approach for optimizing IoT data processing. 
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 چکیده

 را یتوجهقابل یاهشده است که چالش یدیتول یهاحجم داده ریچشمگ شی( منجر به افزاIoT) ایاش نترنتیا یهادستگاه عیگسترش سر 

 میحر و حفظ ریمربوط به تأخ یهاتیمحدود لیبه دل یابر انشیبر را یمبتن یسنت یها. روشکندیم جادیلبه ا یمحاسبات یهاطیمح یبرا

 یها، پژوهشگران در جستجوچالش نیمنظور غلبه بر امواجه هستند. به یبا مشکلات یفناور نیا یازهایبه ن ییدر پاسخگو ،یخصوص

 یبیترک کردیرو کیمطالعه،  نیاند. در البه بوده یمحاسبات یهاطیها در محو پردازش داده یسازرهیذخ یسازنهیبه ینوآورانه برا یهاحلراه

ها پردازش داده ییتا کارا بردیزمان بهره مهم به طور( MLP) هیچندلا یها( و پرسپترونAEsخودکار ) یاشده است که از رمزگذاره یمعرف

 یهامؤثر داده تیریمد یمدل قدرتمند برا کی ،یهر دو معمار یایاز مزا یریگبا بهره کردیرو نیرا بهبود بخشد. ا IoTدر محاسبات لبه 

IoT (، صحت 0888دقت ) نیبه بالاتر یابیمدل با دست نیکه ا دهدینشان م یشنهادیروش پ یابیارز جی. نتادهدیم ارائهبزرگ  اسیدر مق

راهکار کارآمد در  کیعنوان به تواندیدارد و م یها عملکرد بهترروش ریبا سا سهی(، در مقا08.2) F1 ازی( و امت08.0) ی(، فراخوان08.0)

 .ردیمورد استفاده قرار گ IoT یهاپردازش داده یسازنهیبه
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 مقدمه -4

از  یمیحجم عظ دی( و تول9IoT) ایاش نترنتیا ریبا گسترش چشمگ

مرتبط،  یکاربرد یهاها و برنامهها توسط حسگرها، دستگاهداده

ا هداده لیپردازش و تحل یبرا نهیبه یهاروش یریکارگضرورت به

 یهاداده ،یسنت یمحسوس شده است. در معمار شیازپشیب

ارسال  یپردازش به مراکز داده ابر یشده عموماً برا یآورجمع

بکه، ش کیتراف شیافزا رینظ ییهاکه با چالش یکردیرو شوند؛یم

ها مواجه است. به داده یدر دسترس ریباند بالا و تأخ یمصرف پهنا

نوظهور مطرح  یکردیعنوان روبه 2یامحاسبات لبه ل،یدل نیبه هم

ه، نقطه به منبع داد نیترکیشده است که با انتقال پردازش به نزد

 یاز سربارها ،یدهعلاوه بر کاهش فاصله انتقال و زمان پاسخ

. دکنیم یریجلوگ زیبه مرکز ن میحج یهادر ارسال داده یرضروریغ

هوشمند،  یمانند خودروها ییهادر حوزه دیجد یمعمار نیا

 یاژهیو تیاهم ر،یحساس به تأخ یو کاربردها یصنعت یهاسازمان

همچون  ندهیآ یهایبا رشد فناور رودیاست و انتظار م کرده دایپ

 به تالیجید ستمیدر اکوس یا، سهم محاسبات لبه5G یهاشبکه

 در یاز موانع اصل یکی، حالنیباا. ابدی شیافزا یتوجهطرز قابل

است  یکاف یمال نیو تأم یگذارهیبه سرما ازیتوسعه گسترده آن، ن

  .[9،2] روشن نشده است کاملاًآن  قیکه هنوز سازوکار دق

حافظه  تیریبه مد توانیم یامحاسبات لبه یهابخش نیتراز مهم

حساس به  ایپرکاربرد  یهاداده کرد،یرو نیاشاره کرد. در ا 3پنهان

 یفراخوان یدور در مرکز داده ابر یهاآنکه از فاصله یجابه ر،یتأخ

 نیا هجی. نتشوندیم رهیمصرف ذخ ای دیمحل تول یکیشوند، در نزد

 نیبهبود تجربه کاربر، و همچن ،یدهزمان پاسخ اهشعمل، ک

 ای IoT رینظ ییهاطیباند شبکه است. در مح یدر پهنا ییجوصرفه

 اطلاعات یو آن عیبه پردازش سرکه  بلادرنگ یلیتحل یکاربردها

 یدیکل یشبکه، راهکار هیها در حاشداده یسازرهیاست، ذخ ازین

. شودیمحسوب م هانهیبالاتر و کاهش هز یریپذدسترس یبرا

از محاسبات  یریگهوشمند، بهره یعنوان نمونه، در خودروهابه

حسگرها و پردازش آن  یهاداده یو حافظه پنهان، انتقال فور یالبه

 جه،یو در نت کندیم ریپذخودرو را امکان یکیدر نزد

ر لحظه د ریمس رییتغ ایترمز خودکار  رینظ یاتیح یهایریگمیتصم

در  ریاحتمال بروز حوادث در اثر تأخ ،بیترت نیبد. ردیگیصورت م

روش در  نیا گرید تی. مزابدییمراتب کاهش مها بهارسال داده

 ینهفته است؛ چراکه محتوا یمرکز یکاهش مصرف منابع سرورها
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ها از ابر، از ارسال مداوم داده یجابهمکرر،  یهادرخواست ای یتکرار

  [.3،1] شوندیداده م اسخحافظه پنهان لبه پ

 یسازرهیذخ یهاو روش یاآشکار محاسبات لبه یایمزا باوجود

اطلاعات در  ییرشد نما بهباتوجهها داده نیمؤثر ا تیریمد ،یمحل

 یکردهایاز رو یکی. رودیمهم به شمار م یچالش ،IoT یهادستگاه

 یریادگی یابزارها بیچالش، ترک نیفائق آمدن بر ا یبرا دیجد

راستا، ادغام  نیلبه است. در ا یهاداده تیریدر مد قیعم

( 0MLP) هیچندلا یهاو پرسپترون (1AE) خودکار یرمزگذارها

 تیخودکار قابل ی. رمزگذارهاشودیمطرح م نینو یعنوان راهکاربه

ها را دارند و با کاهش ابعاد داده یسازالگوها و فشرده یسازبرجسته

و کارآمدتر را فراهم  ترعیسر یابیو باز یسازرهیداده، امکان ذخ

و  یبندخود در طبقه یبالا قدرت باها MLP ،گریدیازسو. کنندیم

 یندهایشده، فرافشرده یهادر کنار داده توانندی، مالگو صیتشخ

 ییفزااهم نیانجام دهند. ا یترنهیبه را به شکل شرفتهیپ یلیتحل

که ضمن حفظ دقت در  شودیم یبیترک یمنجر به ساخت مدل

را در  میحج یهاداده تواندیمهم، م یو الگوها هایژگیو ییشناسا

ا ر یبه ارسال تمام اطلاعات به مراکز ابر ازیکند و ن تیریلبه مد

  [.0،6] کاهش دهد

هفته ن یبیترک قیعم یریادگیمدل  کیپژوهش در ارائه  نیا ینوآور

ها بهره MLPخودکار و  یرمزگذارها یهاتیقابل بیاست که از ترک

 و کاهش یدیکل یهایژگیخودکار با استخراج و ی. رمزگذارهابردیم

 یمحسوس به طوررا  ازیموردنباند  یو پهنا یها، توان پردازشبعد داده

ها داده عیو سر قیدق یبندطبقه یرا برا نهیزم و دهندیکاهش م

 افزون بر کاهش ،یبیترک کردیرو نی. اسازندیها فراهم مMLPتوسط 

و  یآن یریگمیامکان تصم ،یو مصرف انرژ یرساختیز یهانهیهز

 جه،ی. در نتکندیم ایمه یالبه یهاطیواکنش بلادرنگ را در مح

 ،شودیارائه م یسازرهیذخ و یسازدر فشرده یتنها عملکرد بهترنه

ت به دس زین هایالگوها و ناهنجار صیدر تشخ یشتریبلکه دقت ب

 یاتیح یامر ت،یحساس به خطا و امن یهاکه در برنامه دیآیم

 .شودیمحسوب م

 یازسنهیبه ،یالبه انشیدر را یاساس آنچه گفته شد، هدف اصلبر 

و پردازش است.  یدر دسترس ریتأخ ریها و کاهش چشمگداده انیجر

داده و حذف  دیبه منبع تول یکردن مراکز پردازش ترکینزد

ن تا ضم کندیکمک م ،یکاربر و سرور ابر نیب یطولان یهافاصله

. بدایارتقا  زیخدمات ن تیفیک د،بان یدر مصرف پهنا ییجوصرفه

 Autoencoders 

 MultiLayer Perceptron 
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 یریادگیمنظور، پژوهش حاضر تلاش دارد تا ضمن ارائه مدل  نیبد

ها و پردازش داده یسازرهیذخ یکارآمد برا یکردیرو ،یبیترک قیعم

 ،یریپذاسیمق شیارائه کند و با کاهش زمان پاسخ و افزا IoTدر لبه 

راستا،  نیسازد. در هم برآوردهرا  تالیجید یایروزافزون دن یازهاین

 لیباند، بهبود سرعت و دقت در تحل یکاهش مصرف پهنا توانیم

 نیاهداف ا نیترعنوان مهمرا به یریگمیتصم ندیفرا عیها، و تسرداده

ها MLPها و AEادغام رود که همچنین انتظار میبرشمرد.  قیتحق

 ها دربینی روندها و ناهنجاریمنجر به افزایش دقت و دقت در پیش

و آن را به ابزاری ارزشمند برای مدیریت  شده IoTهای جریان داده

 .کندگیری موثر تبدیل ها و تصمیمداده

 پیشینه پژوهش -2

د مانن ییهایهوشمند و ورود فناور یهابا گسترش روزافزون دستگاه

 دیها در لبه شبکه تولاز داده یمی(، حجم عظIoT) ایاش نترنتیا

شده  لیتبد یچالش اساس کیها به که پردازش مؤثر آن شودیم

ه گسترد یهابا پژوهش نیو چ کایمانند آمر شرویپ یاست. کشورها

تا  اندتلاش کرده شده،عیتوز یسازرهیذخمحاسبات لبه و  نهیدر زم

 یو رانندگ یابر یهایباز ن،یآنلا یدئوهایمانند و یخدمات تیفیک

 انعنوبهراستا، مفهوم پردازش لبه  نیخودران را بهبود بخشند. در ا

به  یسازرهیو ذخ یمحاسبات یهاتیانتقال ظرف یبرا یکردیرو

نقطه به کاربران مطرح شده است که موجب کاهش  نیترکینزد

رار پرتک یهاداده ازآنجاکه. شودیباند شبکه م یو مصرف پهنا ریتأخ

 یهاکش کردن داده یراهکارها شوند،یبار شبکه م شیباعث افزا

ها از ابر کاهش انتقال مداوم داده یلبه برا یمحبوب در سرورها

 درشحوزه با  نیا ر،یاخ یهااند. در سالقرار گرفته موردتوجه اریبس

 .قرار گرفته است یاریپژوهشگران بس موردتوجه یفناور عیسر

کش مشترک در  یهازمیمکان یتمرکز بر طراح ه،یاول قاتیدر تحق

ارائه کردند  ی[ چارچوب.لبه بوده است. تران و همکاران ] یسرورها

را  دئوهایو رهیذخ ،یقیتطب تیبا نرخ ب دئویکه با استفاده از پخش و

 حیعدد صح یخط یزیربرنامه یسازنهیمسئله به کیبه عنوان 

ها در آن مشخص داده تیمحبوب نیتخماما  کند،یم یسازمدل

 یمشترک ییدئویکش و ی[ استراتژ8ورج و همکاران ]نشده است. ج

و احتمال درخواست کاربران ارائه  دئویو تیمحبوب عیرا بر اساس توز

را با تمرکز بر  یمشارکت یسازرهی[ ذخ1دادند. ژانگ و همکاران ]

که  یکردند، در حال یسرورها بررس یبندو خوشه ریکاهش تأخ

 یسازحداقل یبرا نیآنلا یتمی[ الگور90و همکاران ] بهیغرا

روش  ن،یدادند. همچن شنهادیدهندگان محتوا پارائه یهانهیهز

PHT [99تغ ]رییتغ لیها را رصد کرده و با تحلدرخواست راتیی 

 .زندیم نیها را تخمداده تیمحبوب ،یتجمع

 ازمندین یهاشنیکیاز اپل یناش ل،یموبا یهاداده کیتراف ییرشد نما

لبه را  یسازرهیذخ تیهوشمند، اهم یهاتگاهبالا و دس تیفیک

 یشبکه ناش کیاز تراف ی[. بخش قابل توجه92داده است ] شیافزا

 ریأخباند و ت یبر پهنا یمیمستق ریپرتکرار است که تأث یهااز داده

پرتکرار در لبه، علاوه بر  یهاداده یسازرهی[. ذخ93دارد ] یدسترس

 نی. در اشودیم ییانتقال، موجب بهبود زمان پاسخگو نهیکاهش هز

به  یسازرهیو ذخ یلبه با ارائه منابع محاسبات یراستا، سرورها

[. 91داشته باشند ] یبهتر یتا تجربه کاربر کنندیکاربران کمک م

لبه و  نیب کیتراف عی[ با توز90] Cachier ستمیبه عنوان مثال، س

و همکاران  یکه حلال یدر حال اند،رسیرا به حداقل م ریابر، تأخ

 ا،یپو یزیراند که با برنامهکرده یطراح Agarبا نام  یستمی[ س.9]

 .کندیم رهیپرتکرار را در لبه ذخ یهاداده

دهندگان بر ارائه یمبتن یتمرکز بر راهکارها قات،یدر ادامه تحق

 یسمی[ مکان98و همکاران ] ویخدمات شکل گرفته است. ژوان

ر کردند، د شنهادیکش به کاربران پ یفضا صیتخص یبرا یحراج

نرخ اصابت  شیافزا یبرا یتمی[ الگور91و همکاران ] یکه ش یحال

[ 20و همکاران ] ویکار ل ندمطالعات مان یکردند. برخ یکش معرف

ران و تحرک کارب دئوهایو تیکه به محبوب یتوابع سودمند یبر طراح

[ 29چن و همکاران ] ن،یچناند. همآگاه هستند، تمرکز داشته

کش  ریارائه دادند که تأخ 0Gشبکه  یبرا یدیجد SDN یمعمار

 نهیبه کردیکرده و رو لیکوچک و ماکروسل را تحل یهادر سلول

 .کندیم یسازادهیرا پ یسازرهیذخ

دهندگان خدمات، ارائه دگاهیلبه از د یسازرهیدر ذخ یچالش اصل

اربران ک یکم برا ریتأخ نیتضم نیبه حداکثر درآمد در ع یابیدست

 یبرا یاضیر یزیربرنامه یهاراستا، پژوهشگران مدل نیاست. در ا

لبه ارائه  یدر سرورها کش شده یهاانتخاب داده یسازنهیبه

دارند که شامل دو بخش  یتابع هدف مولاًها معمدل نیاند. اداده

و دوم،  ترعیسر ییاز پاسخگو یاست: نخست، سود ناش یاصل

 حیصح نیو انتقال داده. تخم یسازرهیمرتبط با ذخ یهانهیهز

د رون رایحوزه است، ز نیا یاساس یهااز چالش یکیها داده تیمحبوب

د. قرار دار یعوامل مختلف ریتأثتحتبوده و  ایکاربران پو یتقاضا

آن امکان نظارت  افتهیبهبود یهاو نسخه PHTمانند  ییهاکیتکن

 یهااما همچنان پژوهش کنند،یها را فراهم مدرخواست راتییبر تغ

 .است ازیموردن نهیزم نیدر ا یشتریب

لبه، استفاده از  یهابهبود سامانه ینوظهور برا یکردهایاز رو یکی

 یهاداده عیسر لیاست که امکان تحل قیعم یریادگی یهاکیتکن

 شیو افزا IoT ی[. با توسعه فناور22] کندیرا فراهم م میعظ

ه شبک تیریمد یهوشمند برا یهابه روش ازین ،یالبه یهادستگاه
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 یسازرهیذخ یهازمیاز مکان ی[. برخ23] شودیاحساس م شتریب

اشند، ها را نداشته بداده ییایبا پو قیتطب ییممکن است توانا یسنت

 نی[. در ا21لبه و ابر مطرح شده است ] انیهماهنگ م بیلذا ترک

 رهینقطه به کاربران ذخ نیترکیپرتکرار در نزد یهاداده کرد،یرو

 نهیبه زیرا ن سرورنسبت بار  ر،یکه علاوه بر کاهش تأخ شوندیم

 نیاند که انشان داده قیعم یریادگیدر  ریاخ یها. پژوهشکندیم

ا کرده و تقاض ییمصرف کاربران را شناسا یالگوها تواندیم یفناور

 تیفیدر بهبود ک ینقش مهم هاشرفتیپ نی[. ا20کند ] ینیبشیرا پ

 .کنندیم فایشبکه ا یورو بهره یتجربه کاربر

هوش لبه و  یبه بررس یمتعدد یهاپژوهش ر،یاخ یهادر سال

اند. ژو و همکاران پرداخته IoT یهادر شبکه یناهنجار صیتشخ

هوش لبه شامل  یاصل یهاجامع، مؤلفه یا( در مطالعه2029)

 ی، استنتاج و انتقال پردازش به لبه را بررسآموزش ،یسازرهیذخ

 یریادگیمدل  کی( 2022) حموداولاّح و م ن،ی[. همچن26اند ]کرده

ارائه  IoT یهادر شبکه یناهنجار صیتشخ یبرا دیجد قیعم

 ,LSTM) یبازگشت یعصب یهااز شبکه یبیاند که ترککرده

BiLSTM, GRUیعصب یها( با شبکه ( کانولوشنCNN .است )

 نیشیپ یهانسبت به روش یها عملکرد بهترآن یشنهادیپ یهامدل

 کی( 2023و همکاران ) تایراستا، ابوز نی[. در ا.2اند ]داشته

مقاوم را  یهایژگیاند که وکرده یطراح زیخودرمزگذار کاهش نو

[. 28] بخشدیمخرب را بهبود م یهاداده صیاستخراج و دقت تشخ

 یهابه مجموعه داده ازی( بر ن2021و همکاران ) قیرف ن،یهمچن

 دیتأک هاستمیس شتریب یریپذاسیبلادرنگ و مق یهاشیمتنوع، آزما

 یروش مبتن کی( 2020ونگ و همکاران ) ت،ی[. در نها21اند ]کرده

اند که کرده یمعرف BO-TPE یسازنهیو به GRUبر خودرمزگذار 

 .[30] بخشدیرا بهبود م ییدر محاسبات مه خودرو نانیاطم تیقابل

 یریادگیبر  یمبتن یهاروش بیلبه با ترک یسازرهیدر مجموع، ذخ

 طور به تواندیم شدهعیبر محاسبات توز یمبتن یکردهایو رو قیعم

 ن،یدهد. علاوه بر ا شیرا افزا تالیجیخدمات د تیفیک یتوجهقابل

 دهدینشان م زین IoT یهایناهنجار صیدر حوزه تشخ قاتیتحق

 تیدر بهبود امن ینقش مهم توانندیق میعم یریادگی یهاکه مدل

توسعه  دازمنیحوزه ن نیا ندهیکنند. آ فایشبکه ا یهاستمیس ییو کارا

 یبرا یسازرهیذخ یساختارها یسازنهیهوشمندتر و به یهامدل

 .ها استبه رشد مداوم داده ییپاسخگو

 هامواد و روش -3

 مجموعه داده -3-4
 

 کی ،یواقع طیمح کیدر  یشنهادیروش پ یابیارز یبرا

 شینما تیشده است که قابل یطراح ینریبا دادهمجموعه

 ،یرعادیو غ یدر حالات مختلف، مانند عملکرد عاد IoT یهادستگاه

 ریکه در هر اجرا مقاد شودیها موجب مداده یتصادف دیرا دارد. تول

ر د یاز تنوع واقع دیبه تقل یژگیو نیمتفاوت باشند و ا یاندک

 یهاشامل داده دادهمجموعه نی. اکندیحسگر کمک م یهاقرائت

کتابخانه  یاز توابع تصادف یریگاست که با بهره IoT یمصنوع

NumPy متشکل از  یامجموعه داده ق،یاند. به طور دقشده دیتول

شده است.  جادیا یژگیو 20( و فرضشینمونه )به صورت پ 9000

هستند که از  یتصادف ی( شامل اعداد اعشارX) یورود یهایژگیو

هدف  ریکه متغ یدر حال ،شدند دیتول np.random.randتابع  قیطر

(yبه ) ( با استفاده از 9 ای 0) ینریبا یبندبرچسب طبقه کیصورت

 شد. نییتع np.random.randintتابع 

 شناسیروش -3-2

عموماً با  IoT یهامحاسبات لبه، دستگاه یهاطیدر مح

 یمحدود، فضا یاز جمله توان پردازش یمتعدد یهاتیمحدود

قالب داده  یو گوناگون یمصرف انرژ تیاندک، محدود یسازرهیذخ

 یهاتمیالگور یسازادهیمسائل در هنگام پ نیرو هستند. اروبه

ه حجم چرا ک کنند،یم دایپ یشتریب مودن قیعم ای ینیماش یریادگی

بر منابع  یادیبلادرنگ فشار ز لیبه تحل ازیها و نداده یبالا

پژوهش حاضر  یهدف اصل رو،نی. ازاسازدیلبه وارد م یهادستگاه

 لیها و تسهاست که بتواند ضمن کاهش حجم داده یکردیتوسعه رو

 ردکین منظور، رویکند. بد عیتسر زیها را نپردازش آن ،یسازرهیذخ

خودکار  یرمزگذارها یِسازفشرده تیقابل قیاز تلف یشنهادیپ

(Autoencodersبا توانمند )هیپرسپترون چندلا یبندطبقه ی 

(MLP )ها و هم داده یسازرهیذخ ییاست تا هم کارا گرفتهشکل

 .ابدی شیالگو افزا صیتشخ تیقابل

 IoT یسازهاهیشب ایلبه  یهاها از دستگاهدر فاز نخست، داده

 یشامل اطلاعات حس دتواننیها مداده نی. اشوندیم یگردآور

 عیوقا ای( رهیو غ یصوت ،ییدئویو یهارطوبت، داده ط،یمح ی)دما

خام جهت استفاده در  یهاداده نیا یسازآماده یباشند. برا یتیامن

و  زیاست: حذف نو یضرور پردازششیمرحله پ چند ،یبیمدل ترک

و در صورت لزوم  ها،یژگیو یگذاراسیمق ای یسازپرت، نرمال ریمقاد

 یاقدامات، ورود نی. با اPCA ریکاهش ابعاد نظ یهااستفاده از روش

. افزون شودیاستاندارد و همگن م ،یمدل از نظر شکل و دامنه مقدار

تا در مرحله  کنندیو کامل، کمک م تیفیباک یهابر آن، داده

 میعمت تیکمتر باشد و قابل یبازساز ای یبندآموزش، اتلاف طبقه

 .ابدی شیمدل افزا



 رمزگذارى خودکارافزایش کارایى محاسبات لبه به کمک 

 

کاهش ابعاد و  یاصل فهیرمزگذار خودکار وظ ،یشنهادیدر مدل پ

شبکه شامل دو بخش رمزگذار و  نیرا بر عهده دارد. ا یسازفشرده

پنهان با ابعاد  یفضا کیرا به  x یورودرمزگشا است. رمزگذار داده 

 کندیم ی، سعz یو سپس رمزگشا از رو کندینگاشت م z ترنییپا

رمزگذار خودکار،  نهی. تابع هزدینما دیرا تول شدهیبازساز یجخرو

 :است ریز یاتلاف بازساز

L = ||y - x||^2

 .کندیمترسیم  f(x)را با استفاده از یک شبکه عصبی  xرمزگذار 

نگاشت  yرا به  g(z) zرمزگشا با استفاده از شبکه عصبی دیگر 

 xاجازه دهید به این صورت است.  MLP یاضیرروابط  .کندیم

 .خروجی باشد yسازی لایه پنهان و فعال hورودی، 

h = σ (Wx + b)y = σ (W'h + b')

بایاس  bماتریس وزن،  Wجایی که . کندیممحاسبه  جلوروبه حرکت

 یبندطبقهکه اتلاف  ردیگیمیاد  MLP. است یسازفعالتابع  σو 

 :را به حداقل برساند

L = L(y, ŷ)

از رمزگذارهای خودکار  MLPمدل ترکیب رمزگذارهای خودکار + 

 کند:بندی استفاده میبرای طبقه MLPبرای کاهش ابعاد ویژگی و 

ورودی با ابعاد بالا را به فضای پنهان با  یهادادهرمزگذار خودکار 

 .دهدیمکاهش  ترنییپاابعاد 

 .کندیم یبندهطبقکدگذاری شده را  یهاشینما MLPسپس 

 .استزیر  صورتبه رمزگذار خودکار ریاضی هرابط

minθ L_ae = E [||y - f(g(z)) ||^2]

MLP  رساندیمبه حداقل: 

minθ L_mlp = E[L(y, g(f(x)))] 

ها و هم داده یساز، هم فشردهMLPو  AE قیبا تلف ب،یترت نیبد

لبه انجام  یهاصورت مؤثر در دستگاهها بهآن یالگو صیتشخ

 .شودیم

و  یآورها از حسگرها جمع، ابتدا داده یشنهادیدر فلوچارت مدل پ

 یژگیو استخراج و یسازفشرده ندی. سپس فراشوندیم رهیدر لبه ذخ

 یهایژگیو و ابدیها کاهش تا حجم آن گرددیها اعمال مداده یرو

خودکار و  یادامه، آموزش مدل رمزگذارهاشوند. در  ییمؤثر شناسا

MLP ها فراگرفته تا الگوها و روابط حاکم در داده ردیگیم رتصو

 یارهایانتخاب رمزگذار خودکارِ مؤثر بر اساس مع ،یشود. گام بعد

 MLPادغام آن با  تی( و در نهایاتلاف بازساز نیعملکرد )مانند کمتر

ده و فشر یهااست. داده ینیبشیپ فیوظا ای یبندانجام طبقه یبرا

 یارددر لبه نگه نهیبه یسازرهیذخ یت در فضایشده در نهاپردازش

 ،یبنددقت طبقه رینظ ییارهایمع ،ییکارا یابیارز ی. براشوندیم

پاسخ و مصرف  ریتأخ زانیسرعت پردازش، کاهش حجم داده، م

 جداگانه یهاحاصل با روش جینتا نی. همچنشوندیمنابع سنجش م

AE  وMLP گرددیم سهیمقا هیپا یهاروش ریسا ای. 

خه )نس تونیپا طیاز مح ،یشنهادیچارچوب پ یعمل یسازادهیپ یبرا

 PyTorchو  NumPy ،TensorFlowمانند  ییها( و کتابخانه381

 یهاها امکان ساخت و آموزش شبکهکتابخانه نیاستفاده شده است. ا

( را MLP) هیپرسپترون چندلا( و AEرمزگذار خودکار ) رینظ قیعم

 ای یواقع یهاداده یمدل بر رو وزش. پس از آمکنندیفراهم م

شده  یبررس یسازو نسبت فشرده یبنددقت طبقه شده،یسازهیشب

که روش  رودی. انتظار مشودیم سهیمقا بیرق یهاو با مدل

 یعصب یهاخودکار و شبکه یرمزگذارها بیبا ترک ،یشنهادیپ

در  شدهرهیذخ یهاعلاوه بر کاهش حجم داده ه،یپرسپترون چندلا

ادل در کنار کاهش تب ،یژگیو نیشود. ا ترعیمنجر به پردازش سر به،ل

 هنیکاهش هز ،یدر مصرف انرژ ییجوباعث صرفه ،یداده با سرور ابر

 .خواهد شد IoT یهاخدمات در سامانه تیفیباند و بهبود ک یپهنا

فاده است یمختلف یارهایاز مع ،یشنهادیعملکرد روش پ یابیارز یبرا

(، Accuracyشامل دقت ) یابیارز یارهایمع نیتر. مهمشودیم

هستند که در  F1 ازی( و امتRecall) ی(، فراخوانPrecisionصحت )

 ییهاصورت نسبت تعداد نمونه( بهAcc. دقت )شوندیم فیادامه تعر

 یدارا یهاست )شامل کلاسکرده ا یبندطبقه یدرستکه مدل به

 :شودیم فیها تعرخطا و فاقد خطا( به کل نمونه

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁

را از کل  یمثبت واقع یهاینیبشی( نسبت پPrecisionصحت )

 :دهدیمثبت مدل نشان م یهاینیبشیپ

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃

 زین ینرخ مثبت واقع ای تی( که با نام حساسRecall) یفراخوان

از  یمثبت واقع یهاینیبشیدهنده نسبت پنشان شود،یشناخته م

 :است یکل موارد مثبت واقع

(8) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

است که به تعادل  یدقت و فراخوان کیهارمون نیانگی، مF1 ازیامت

ست ا دیمف یزمان ژهیوبه اریمع نی. اکندیکمک م اریدو مع نیا نیب

 :ها نامتعادل باشدکلاس عیکه توز
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𝐹1 = 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙

موجود  یهاروش ریبا سا یشنهادیروش پ سهیبه مقا ارهایمع نیا

 .کنندیم یابیمختلف ارز یهاکمک کرده و عملکرد آن را از جنبه

 نتایج -1

عملکرد  دهندةنشان یشنهادیروش پ یآمده از اجرادستبه جینتا

است.  یمورد بررس یهاروش ریبا سا سهیتوجه آن در مقاقابل

(، Precision(، صحت )Accuracyشامل دقت ) یابیارز یارهایمع

، 0888 ریمقاد بیبه ترتبودند که  F1 ازی( و امتRecall) یفراخوان

 ریمقاد نینشان دادند. ا یشنهادیروش پ یرا برا 08.2و  08.0، 08.0

 حیصح صیشده توانسته است در تشخکه روش ارائه دهندینشان م

درک بهتر  یداشته باشد. برا یها و کاهش خطا عملکرد مطلوبداده

 ژهیوبه ن،یماش یریادگی یهامدل ریآن با سا یسهیو مقا جینتا نیا

CNN یبازگشت یصبع یهاو شبکه (RNNبررس ،)از  یجامع ی

ها از آن جهت حائز روش نیا یسهیعملکرد هر مدل انجام شد. مقا

هر  یهاتیو محدود ایمزا ترقیدق یابیاست که امکان ارز تیاهم

در انتخاب مدل مناسب  یریگمیو به تصم کندیکدام را فراهم م

 .دینمایکمک م

CNN در پردازش  قیعم یریادگی یهامدل نیاز پرکاربردتر یکی

 ةیلا نیشبکه شامل چند نیاست. ا یوتریکامپ یینایو ب ریتصو

 کاملاً یهاهیادغام و لا یهاهیکانولوشن، لا یهاهیاز جمله لا یپردازش

که  دهدیاجازه م CNN شبکةساختار به  نیمتصل است. ا

 جیکند. نتا لیرا استخراج و تحل ریتصاو دةیچیپ یهایژگیو

، صحت 0882روش نشان داد که دقت آن  نیا یآمده از اجرادستبه

 ریمقاد نیاست. ا 0866برابر با  F1 ازیو امت 0868 ی، فراخوان0860

در پردازش  یعملکرد مناسب CNN یکه هرچند شبکه دهدینشان م

نتوانسته است به  ،یشنهادیبا روش پ سهیها دارد، اما در مقاداده

در  توانیامر را م نیا لی. دلابدیح دقت و صحت دست همان سط

 یجستجو کرد که در آن ارتباطات زمان CNN یذات یهاتیمحدود

 .ردیگیها کمتر مورد توجه قرار مداده نیب

RNN پردازش یاست که برا قیعم یریادگی یهااز مدل گرید یکی 

شده است. برخلاف  یطراح یزمان یهایو سر یمتوال یهاداده

صورت مستقل پردازش ها را بهکه داده یمعمول یعصب یهاشبکه

 قیطر نیرا دارد و از ا نیشیحفظ اطلاعات پ تیقابل RNN کنند،یم

. کندیکمک م یزمان یوابستگ یدر مسائل دارا هاینیبشیبه بهبود پ

، 08.9، صحت 0881روش نشان داد که مقدار دقت برابر با  نیا یاجرا

 RNNاست. اگرچه عملکرد  0866 زین F1 ازیو امت 0861 یفراخوان

با روش  سهیاست، اما همچنان در مقا افتهیبهبود  CNNنسبت به 

وع موض نینشان داده است. علت ا وداز خ یکمتر ییکارا ،یشنهادیپ

مانند  RNN مدتیطولان یریادگیدر مشکلات مربوط به  توانیرا م

 ریجستجو کرد که ممکن است بر دقت مدل تأث انیمحو شدن گراد

 بگذارد.

 یاز نظر تمام یشنهادیکه روش پ دهدینشان م جینتا نیا یبررس

( 0888روش ) نیداشته است. دقت ا یعملکرد برتر یابیارز یارهایمع

 که( بالاتر است 0882) CNN( و 0881) RNNنسبت به 

. دباشیها مداده حیصح صیبهتر آن در تشخ ییتوانا یدهندهنشان

 RNNبا  سهی( در مقا08.0) یشنهادیصحت روش پ ن،یهمچن

داشته است که نشان  یتوجه( بهبود قابل0860) CNN( و 08.9)

مثبت عملکرد  یهاداده یبندمدل توانسته است در طبقه دهدیم

روش  یبرا 08.0مقدار  ،ینداشته باشد. در مورد فراخوا یبهتر

بهتر و از  ی( اندک0861) RNNآمده است که از دستبه یشنهادیپ

CNN (0868بالاتر است. همچن )ازیامت ن،ی F1 صحت  نیکه تعادل ب

بوده که  08.2 یشنهادیدر روش پ دهد،یم شیرا نما یو فراخوان

 دارد. یشتری( مقدار ب0866) گرینسبت به دو مدل د

 در یشنهادیکه روش پ دهدیها نشان ممدل یعملکرد کل سةیمقا

عنوان داشته و به یعملکرد بهتر یابیمورد ارز یارهایمع یتمام

در  هژیوبه یبرتر نی. اشودیپژوهش شناخته م نیمدل در ا نیکاراتر

 یهامدل یابیمهم در ارز اریکه دو مع شودیدقت و صحت مشاهده م

 یارهایدر مع ن،ی. همچنشوندیمحسوب م نیماش یریادگی

توانسته است تعادل  یشنهادیروش پ زین F1 ازیو امت یفراخوان

 شی( و افزاFalse Positiveنوع اول ) یکاهش خطا انیرا م یمطلوب

 ،گریدیازسوبرقرار کند.  حیصح یهانمونه ییشناسا تیقابل

 هئارا یقبولقابل جیاند نتاهرچند توانسته RNNو  CNN یهاروش

با روش  سهیخود، در مقا یساختار یهاتیمحدود لیاما به دلدهند، 

 اند.داشته یترفیعملکرد ضع یشنهادیپ

را  RNNو  CNNنسبت به  یشنهادیروش پ یبرتر لیاز دلا یکی

مدل  نیدر ا یو زمان ییفضا یهایژگیو بیترک نحوةدر  توانیم

عملکرد  یریتصو یهایژگیاگرچه در پردازش و CNNجستجو کرد. 

. در ستیها نداده نیب یدارد، اما قادر به درک روابط متوال یخوب

اما در  رد،یگیرا در نظر م هاهداد یزمان یوابستگ RNNمقابل، 

دارد. روش  ییهاضعف یریتصو دةیچیپ یهایژگیپردازش و

ها آن بیاز نقاط قوت هر دو مدل و ترک یریگبا بهره یشنهادیپ

 دهدینشان م هاافتهی نیرا ارائه دهد. ا یتوانسته است عملکرد بالاتر

و  ییفضا جنبةکه بتواند هر دو  یبیمدل ترک کیکه استفاده از 

به بهبود دقت و صحت  تواندیکند، م تیریها را مدداده یزمان

 ها منجر شود.داده یبندطبقه



 رمزگذارى خودکارافزایش کارایى محاسبات لبه به کمک 

 

 
 RNNو  CNNبا  سهیدر مقا یشنهادیمقایسه نتایج روش پ .4 شکل

 ندکیم دییحاصل از آن تأ جیسه مدل و نتا نیا سةیمقا ت،یدر نها

از نظر دقت، صحت،  RNNو  CNNبا  سهیدر مقا یشنهادیکه روش پ

استفاده از  تیموضوع اهم نیدارد. ا یبرتر F1 ازیو امت یفراخوان

را  قیعم یریادگی حوزةدر  ترشرفتهیو پ یبیترک یهایمعمار

ن به محققان و فعالا تواندیپژوهش م نیا یهاافتهی. کندیبرجسته م

 یکمک کند تا در انتخاب مدل مناسب برا نیماش یریادگی حوزة

 ن،یداشته باشند. همچن یبهتر یریگمیمختلف تصم یکاربردها

 ریبا سا یشنهادیروش پ نده،یآ یهاکه در پژوهش شودیم شنهادیپ

 ییاراک زانیتا م دشو سهیمقا زین قیعم یریادگی شرفتةیپ یهامدل

 گردد. یگوناگون بهتر بررس طیآن در شرا یریپذمیو تعم

 خود رمزگذار کیاز  ،یبیترک یمعمار یسازادهیپ یبرا

(Autoencoderسه )و استخراج  یسازفشرده یبرا یاهیلا

 ی( براMLP) هیپرسپترون چندلا کیپنهان و از  یهاشینما

با  Dense یهاهیشامل لا Encoderاستفاده شده است.  یبندطبقه

 Decoderباشد. یم یکدگذار هیلا تیو در نها 32و  61 یهااندازه

 یسازممینیرا با م یورود یبوده و بازساز Encoderمتقارن با 

 یخروج پنهان شی. نمادهدی( انجام مMSEمربعات خطا ) نیانگیم

Encoderیعنوان ورود، به MLP ردیگیقرار م .MLP  هیدو لاشامل 

 Sigmoid یسازبا فعال ینود خروج کینود( و  96و  32) یمخف

  است. ییدودو یدبنطبقه یبرا

صورت به خود رمزگذار: ابتدا ردیپذیدر دو مرحله انجام م آموزش

آموزش داده  یبازساز یخطا یسازنهیبا هدف کم ینظارت ریغ

بند جهت آموزش طبقه شدهیکدگذار یهاشیسپس، نما شود؛یم

 بهبود عملکرد، کل شبکه ی. در ادامه برارندیگیقرار م مورداستفاده

 ای( Binary Cross-Entropy) یبندطبقه نهیتابع هز یسازبا حداقل

 یسازنهی. بهشودیم قیدق میتنظ end-to-endصورت به یبیتابع ترک

 شیباز  یریجلوگ یانجام شده و برا هیاول یریادگیو نرخ  Adamبا 

استفاده  Early-stoppingو  Dropout ،L2-regularizationاز  برازش

 شده است.

 گیری نتیجه -5
و  AEs بیاز ترک یریگپژوهش، با بهره نیدر ا یشنهادیروش پ

MLP بر  یمبتن یکردهاینسبت به رو ی، عملکرد بهترهاCNN  و

RNN مدل با دقت  نیا ،یابیارز یارهای. بر اساس معدهدیارائه م

 ن،ی( فراتر رفته و همچن0881) RNN( و 0882) CNNاز  0888

 یبرا 08.9و  CNN یبرا 0860با  سهیدر مقا 08.0) یصحت بالاتر

RNNوارد م حیصح صیبالاتر در تشخ ییدهنده توانا( دارد که نشان

( 08.0) یشنهادیروش پ یفراخوان زانیم کهیمثبت است. درحال

است که  08.2برابر با  F1 ازی( است، امت0861) RNNاز  شتریب یکم

دقت و  انیم ی( تعادل بهتر0866) RNN( و 0866) CNNنسبت به 

 یبیکه مدل ترک دهندینشان م جینتا نی. اکندیم جادیا یادآوری

AEs-MLPشده در لبه پردازش یها، علاوه بر کاهش حجم داده

هبود را ب صیو دقت تشخ یمحاسبات ییشبکه، توانسته است کارا

 یبرا نهیراهکار به کیعنوان به تواندیم شرو نیا جه،یدهد. در نت

لبه مورد استفاده  یمحاسبات یهاطیدر مح IoT یهاپردازش داده

 .ردیقرار گ

 یقاتیتحق شنهادیپ نیروش، چند نیتوسعه و بهبود ا یدر راستا

 قیاز طر یمحاسبات یوربهره شیاست. افزا یبررسقابل ندهیآ یبرا

منجر به کاهش  تواندیم AEs-MLP یبیمدل ترک یسازنهیبه

ها در داده لیسرعت تحل شیو افزا یمصرف منابع پردازش

 یرهایاز مس گرید یکیپردازش  ریلبه شود. کاهش تأخ یهادستگاه

عث منبع داده با یکیمهم است، چراکه استقرار مدل در نزد یقاتیتحق

 بلادرنگ یدر کاربردها ریو کاهش تأخ هاستمیس ترعیواکنش سر

انند م ییهابا استفاده از روش یخصوص میو حر تی. بهبود امنشودیم

ردازش پ رایداشته باشد، ز ییبالا تیاهم تواندیم زیفدرال ن یریادگی

 یبه ارسال اطلاعات حساس به سرورها ازیها در لبه بدون نداده

 یهاشرفتیپ ن،ی. علاوه بر ادهدیم شیرا افزا تیامن ،یمرکز

 یهوش مصنوع ژهیو یهادهندهتوسعه شتاب رینظ یافزارسخت

(NPU  وTPUامکان اجرا )یبیترک یهامدل نهیبه ی AEs-MLP 

گسترش  ت،ی. در نهاکندیم هملبه فرا یهادستگاه یرا بر رو

هوشمند،  یمانند شهرها ییهادر حوزه یعمل یکاربردها

 هینقل لیو وسا ،یصنعت تیریمراقبت سلامت، مد یهاستمیس

 جادیروش ا نیتوسعه ا یبرا یدیجد یهانهیزم تواندیخودران م

خودکار  یکه ادغام رمزگذارها دهندینشان م یشنهادهایپ نیکند. ا

ه و محاسبات لب ییبه بهبود کارا تواندیم هیچندلا یاهو پرسپترون

 .کمک کند عیوس اسیدر مق IoT یهاداده تیریمد



 .91الی  981، صفحه 9101پاییز و زمستان ، .6و  66های ، شمارههفدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

91. 

 مراجع
[1] Veeramachaneni, V. (2025). Edge Computing: Architecture, 

Applications, and Future Challenges in a Decentralized Era. Recent 

Trends in Computer Graphics and Multimedia Technology, 7(1), 8-

23. 

[2] Alnoman, A., Sharma, S. K., Ejaz, W., & Anpalagan, A. (2019). 

Emerging edge computing technologies for distributed IoT systems. 

IEEE Network, 33(6), 140-147. 

[3] Torabi, H., Khazaei, H., & Litoiu, M. (2024, May). A Learning-Based 

Caching Mechanism for Edge Content Delivery. In Proceedings of 

the 15th ACM/SPEC International Conference on Performance 
Engineering (pp. 236-246). 

 [4] Malandrino, F., Chiasserini, C. F., & Dell’Aera, G. M. (2021). Edge-

powered assisted driving for connected cars. IEEE Transactions on 
Mobile Computing, 22(2), 874-889. 

 [5] Adeniyi, O., Sadiq, A. S., Pillai, P., Aljaidi, M., & Kaiwartya, O. 

(2024). Securing mobile edge computing using hybrid deep learning 

method. Computers, 13(1), 25. 

 [6] Bourechak, A., Zedadra, O., Kouahla, M. N., Guerrieri, A., Seridi, H., 

& Fortino, G. (2023). At the confluence of artificial intelligence and 
edge computing in iot-based applications: A review and new 

perspectives. Sensors, 23(3), 1639. 

[7] T. Tran and D. Pompili, “Adaptive bitrate video caching and pro- 
cessing in mobile-edge computing networks,” IEEE Transactions on 

Mobile Computing, 2018. 

[8] J. George and S. Sebastian, “Cooperative caching strategy for video 
streaming in mobile networks,” in Emerging Technological Trends 

(ICETT), International Conference on. IEEE, 2016, pp. 1–7. 

[9] S. Zhang, P. He, K. Suto, P. Yang, L. Zhao, and X. Shen, “Coop- 
erative edge caching in user-centric clustered mobile networks,” 

IEEE Transactions on Mobile Computing, vol. 17, no. 8, pp. 1791– 

1805, 2018. 

[10] A. Gharaibeh, A. Khreishah, B. Ji,  and  M.  Ayyash,  “A  prov- ably 

efficient online collaborative caching algorithm for multicell- 

coordinated systems,” IEEE Transactions on Mobile Computing, 
vol. 15, no. 8, pp. 1863–1876, 2016. 

[11] H. Mouss, D. Mouss, N. Mouss, and L. Sefouhi, “Test of page- 

hinckley, an approach for fault detection in an agro-alimentary 
production system,” in 2004 5th Asian Control Conference (IEEE 

Cat. No. 04EX904), vol. 2. IEEE, 2004, pp. 815–818. 

[12] A. Maskooki, G. Sabatino, and N. Mitton, “Analysis and perfor- 

mance evaluation of the next generation wireless networks,” in 

Modeling and Simulation of Computer Networks and Systems. Else- 
vier, 2015, pp. 601–627. 

[13] X. Xia, F. Chen, G. Cui, M. Abdelrazek, J. Grundy, H. Jin, and Q. 

He, “Budgeted data caching based on k-median in mobile edge 
computing,” in 27th IEEE International Conference on Web 

Services. IEEE, 2020. 

[14] W. Shi and S. Dustdar, “The promise of edge computing,” Com- 
puter, vol. 49, no. 5, pp. 78–81, 2016. 

[15] U. Drolia, K. Guo, J. Tan, R. Gandhi, and P. Narasimhan, “Cachier: 

Edge-caching for recognition applications,” in 2017 IEEE 37th 
International Conference on Distributed Computing Systems 

(ICDCS). IEEE, 2017, pp. 276–286. 

[16] E. Zeydan, E. Bastug, M. Bennis, M. A. Kader, I. A. Karatepe, A. S. 
Er, and M. Debbah, “Big data caching for networking: Moving from 

cloud to edge,” IEEE Communications Magazine, vol. 54, no. 9, pp. 

36–42, 2016. 

[17] R. Halalai, P. Felber, A.-M. Kermarrec, and F. Ta¨ıani, “Agar: A 

caching system for erasure-coded data,” in 2017 IEEE 37th Interna- 

tional Conference on Distributed Computing Systems (ICDCS). 
IEEE, 2017, pp. 23–33. 

 [18] X. Cao, J. Zhang, and H. V. Poor, “An optimal auction mechanism 

for mobile edge caching,” in 2018 IEEE 38th International 
Conference on Distributed Computing Systems (ICDCS). IEEE, 

2018, pp. 388– 399. 

[19] X. Zhang and Q.  Zhu,  “Collaborative  hierarchical  caching  over 5g 
edge computing mobile wireless networks,” in 2018 IEEE 

International Conference on Communications (ICC). IEEE, 2018, 

pp. 1–6. 

[20] W. Liu, Y. Jiang, S. Xu, G. Cao, W. Du, and Y. Cheng, “Mobility- 

aware video prefetch caching and replacement strategies in mobile-

edge computing networks,” in 2018 IEEE 24th International 
Conference on Parallel and Distributed Systems (ICPADS). IEEE, 

2018, pp. 687–694. 

[21] M. Chen, Y. Qian, Y. Hao, Y. Li, and J. Song, “Data-driven comput- 
ing and caching in 5g networks: Architecture and delay analysis,” 

IEEE Wireless Communications, vol. 25, no. 1, pp. 70–75, 2018. 

[22] Xia, Xiaoyu, et al. "Graph-based data caching optimization for edge 
computing." Future generation computer systems 113 (2020): 228-

239. 

[23] Liu, Ying, et al. "Data caching optimization in the edge computing 

environment." IEEE Transactions on Services Computing (2020) 

[24] Safavat, Sunitha, Naveen Naik Sapavath, and Danda B. Rawat. 
"Recent advances in mobile edge computing and content caching." 

Digital Communications and Networks 6.2 (2020): 189-194. 

[25] Wang, Xiaofei, et al. "In-edge ai: Intelligentizing mobile edge 
computing, caching and communication by federated learning." Ieee 

Network 33.5 (2019): 156-165. 

 [26] Xu, D., Li, T., Li, Y., Su, X., Tarkoma, S., Jiang, T., ... & Hui, P. 
(2021). Edge intelligence: Empowering intelligence to the edge of 

network. Proceedings of the IEEE, 109(11), 1778-1837. 

 [27] Ullah, I., & Mahmoud, Q. H. (2022). Design and development of 
RNN anomaly detection model for IoT networks. IEEE Access, 10, 

62722-62750. 

 [28] Abusitta, A., de Carvalho, G. H., Wahab, O. A., Halabi, T., Fung, B. 
C., & Al Mamoori, S. (2023). Deep learning-enabled anomaly 

detection for IoT systems. Internet of Things, 21, 100656. 

 [29] Rafique, S. H., Abdallah, A., Musa, N. S., & Murugan, T. (2024). 
Machine learning and deep learning techniques for internet of things 

network anomaly detection—current research trends. Sensors, 24(6), 

1968. 

 [30] Wang, Y., Qin, G., & Liang, Y. (2025). A reliability anomaly 

detection method based on enhanced GRU-Autoencoder for 

Vehicular Fog Computing services. Computers & Security, 150, 
104217. 

 


