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Abstract 

Despite the emphasis of researchers and experts on the need to implement digital signatures and the progress of 

technology towards the digitization of all affairs and electronic governance, Iran is still facing the challenge of 

implementing digital signatures. The purpose of this article is to identify and analyze the key drivers of digital 

signature implementation in Iran with a fuzzy Delphi approach. In terms of practical purpose and in terms of 

information gathering, the research has benefited from a hybrid approach. The statistical community consists of 

all experts and specialists in the field of information technology and digital signature and articles in this field. 

The sample size of the statistical community of experts is 13 people who were selected by the purposeful sampling 

method. 31 articles were selected based on their availability and downloadable, non-technical nature, and 

relevance to the topic. The method of data analysis was done according to the fuzzy Delphi approach. Validity 

and reliability were calculated and confirmed using the CVR index and Cohen's kappa test with coefficients of 

0.83 and 0.93, respectively. The results prove that the key drivers of digital signature implementation in Iran 

include 5 main dimensions and 30 concepts, which are 1) security (information confidentiality, information 

security, sender authentication, document authentication, privacy protection, trust between parties), 2) business 

(digital business models, communication needs, staff management, organization size, organizational structure, 

organization resources, organizational culture, top managers, competition ecosystem, e-governance), 3) user 

(perceived convenience, perceived benefit, consumer behavior, consumer literacy, consumer lifestyle), 4) 

technical (development of technical infrastructure, systems integration, system complexity, system tanks, design 

quality, technical speed of certificate production and verification, impermeability of hackers) and 5) Legal (legal 

licenses, penal laws, legislative body, e-commerce laws). It is suggested that in the field of digital signature 

implementation, special attention should be paid to rewriting rules, training users, creating a security culture, and 

digital signature policymakers should invite knowledge-based companies to cooperate in developing 

infrastructure and making relevant software competitive. 
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 ژوهشیپنوع مقاله: 

 دهيچک

دن همه ش یتالیجیبه سمت د یتکنولوژ یشرویو روند پ ریو س تالیجید یامضا یسازادهیمحققان و متخصصان بر لزوم پ دیوجود تأک با

 ییمقاله، شناسا نیخود روبرو است. هدف ا یهادر سازمان تالیجید یامضا یسازادهیبا چالش پ رانیهمچنان ا ک،یالکترون یامور و حکمران

لحاظ  و از یاست. پژوهش ازنظر هدف کاربرد یفاز یدلف کردیبا رو رانیدر ا تالیجید یامضا یسازادهیپ یدیکل یهاشرانیپ یو واکاو

و  تالیجید یاطلاعات و امضا یخصصان حوزه فناوررا خبرگان و مت یبهره برده است. جامعه آمار بیفراترک کردیاطلاعات، از رو یگردآور

هدفمند انتخاب شدند. مقالات  یریگنفر است که با روش نمونه 70خبرگان  ی. حجم نمونه جامعه آماردهندیم لیحوزه تشک نیمقالات ا

ها با توجه به داده لی. روش تحلمقاله انتخاب شد 07بودن و مرتبط بودن با موضوع تعداد  یرفنیبودن، غ براساس در دسترس و دانلود زین

محاسبه و  30/4و  30/4 بیکوهن با ضر یو آزمون کاپا CVRبا استفاده از شاخص  بیترت به ییایو پا ییانجام شد. روا یفاز یدلف کردیرو

اند مفهوم است که عبارت 04و  یبعد اصل 5شامل  رانیدر ا تالیجید یامضا یسازادهیپ یدیکل یهاشرانیاست که پ نیگواه ا جیشد. نتا دیتائ

(، نیطرف انیاعتماد م ،یخصوص میسند، حفظ حر تیفرستنده، احراز هو تیهو رازاطلاعات، اح تیاطلاعات، امن ی)محرمانگ یتی( امن7از 

نابع م ،یناندازه سازمان، ساختار سازما ،یاتیکارکنان عمل تیریمد ع،یسر یارتباط یازهاین تال،یجیوکار دکسب یها)مدل یوکار( کسب1

)سهولت درک شده، منفعت درک شده، رفتار  ی( کاربر0(، کیترونالک یرقابت، حکمران ستمیارشد، اکوس رانیمد ،یسازمانسازمان، فرهنگ

 یدگیچیپ ها،ستمیس یکپارچگی ،یفن یهارساختی)توسعه ز ی( فن0کننده(، مصرف یکننده، سبک زندگکننده، سواد مصرفمصرف

 ی)مجوزها ی( قانون5هکرها( و  یرینفوذناپذ ،یگواه دیو تائ دیتول یسرعت فن ،یطراح تیفیک ،یستمیس خطاهای و اِشکال ،یستمیس

طور خاص به به تالیجید یامضا یسازادهیپ نهیدر زم گرددیم شنهادی(. پکیتجارت الکترون نیگذار، قواننهاد قانون ،یمجازات نیقوان ،یقانون

 یبرا انیبنانشد یهااز شرکت تالیجید یامضا استگذارانیداشت و س ژهیتوجه و یتیفرهنگ امن جادیران، اآموزش کارب ن،یقوان یسیبازنو

 کنند. یمربوطه، دعوت به همکار یافزارهاکردن نرم یو رقابت هارساختیتوسعه ز

 .یدیکل یهاشرانیپ ت،یاطلاعات، احراز هو تیامن ،یفاز یدلف تال،یجیتحول د تال،یجید یامضا: کلیدواژگان
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  مقدمه -3

ی اینترنت در سراسر جهان به انقلاب کشورهااز  یاریمانند بس ایران

دولت  برای برقراریواکنش نشان داده و  دیجیتال و تحول

اثرات از  .ببردبهره  این انقلاب فناوریاز در تلاش است تا  یک،الکترون

 ها،ینهدر هز ییجوصرفه توان بهیک میدولت الکترون یممستق

و  امکاناتبهبود و تعاملات و ارتباطات مستمر با شهروندان،  یی،کارا

. اشاره کرد یاتبهتر و بهبود وصول مال یعموم رسانیخدمات

نحوه ارائه خدمات  شود تاباعث می امور، شدن یجیتالید

 یکشور زندگ ینا یکه در داخل مرزها یشهروندان و کسانبهدولت

دولت  آمیزیتموفق عناصر تحول یان. در میابدبهبود ، کنندیم

فهرست قرار دارد. دولت  اولویتدر  یندهااصلاح فرآ یک،الکترون

 یاهیو ناکارآمد یندهافرآ خودکارسازی یفقط به معنا یکالکترون

 تمامی ینب یدو روابط جدیندها فرآ طراحی بلکه. یستن کنونی

خودکار و  ینه،به یندهایفقدان فرآ ایران،است. در  ینفعانذ

و  یمانع از اثربخش یدولت فمختل یهاشده در بخش یجیتالید

برای مثال هنوز هم شده است.  معاملاتی یندهایفرآ ییکارا

 ذدر اخ یمطابقت با الزام قانون منظوربهدر معاملات  یمداخلات دست

یک چالش اساسی در تجارت و معاملات  ،اسناد یدست یامضا

ر د یندهافرآ سازییکپارچهر را د یامر مشکلات ین. اآیدمی حساببه

 های اقتصادیو سایر بنگاه شهروندان و عقد قراردادها با یادارات دولت

متحده ، دولت ایالات7330در سال آنکه حال. کرده استاد یجا

یا استاندارد امضای دیجیتال را صادر کرده و در  DDSطور رسمی به

( GB15851-1995، استاندارد امضای دیجیتال چین )7335سال 

سال از پذیرش  04، به این معنا که نزدیک به [7]تدوین شده است

 منظورهبگذرد بنابراین یافته میامضای دیجیتال در کشورهای توسعه

برخورداری از مراودات اقتصادی بایستی که اجرایی شدن امضای 

تر اتفاق افتد. در ایران نیز بیش از دو دهه از دیجیتال هرچه سریع

سازی امضای دیجیتال و الکترونیکی راجع به پیاده صحبت کردن

گذشته اما هنوز در هیچ سازمانی، این فناوری مفید، موردپذیرش 

 ینا به دنبال پاسخ به پژوهش ینا ،درنتیجهقطعی قرار نگرفته است. 

وجود داشته باشد تا امکان  یدبا عواملیسؤال است که چه 

خدمات دولت  یرسازدر خودکا یجیتالد یاز امضا برداریبهره

 فراهم افراد حقیقی و حقوقی معاملات یکپارچه یبرا یکالکترون

راهنمایی برای  ندتوایم یجیتالد یشود. چارچوب امضا

 یبرا یادارات دولت در ژهیوبهگذاران تحول دیجیتال مشیخط

 باشد. یجیتالامضا د سازییادهپ

 ی و پیشینهتحقیق، در ادامه مبانی نظر سؤالپاسخ به  منظوربه

ورودی کار تحلیلی استفاده  عنوانبه هاآنو نتایج  یبررسپژوهش 

 ریتأثشده است. به این صورت که از مطالعات پیشین، عواملی که 

، است قرارگرفته دیتائسازی امضای دیجیتال مورد ها بر پیادهآن

 قرارگرفتهیی فهرست شده در اختیار خبرگان هامؤلفه عنوانبه

پژوهش( و پس از نظرخواهی از بزرگان این حوزه در )بخش روش 

وان عنهای پژوهش بهبندی عوامل اثرگذار در بخش یافتهایران، دسته

ها باید به نتایجی یافته کهییازآنجاشود. پاسخ نهایی آورده می

بیانجامد، در قسمت نهایی، پیشنهادهایی مبتنی بر نتایج آورده شده 

 است.

 مبانی نظری -2

 لکترونیکحاکمیت ا -2-3

وکار، کسب یدجد یهاروش ید،جد هایینوآور ینترنتظهور ا

از  یدیتعامل، و اشکال جد یدجد یهاکار، روش یدجد یهاروش

 یاساس یهاروش. [1]وکار را به همراه داشته استکسب یهامدل

 ییو کارا ینوآور یشافزا یلها به دلها و دولتوکار شرکتکسب

 [.0] است ییرهمراه داشته است، در حال تغدوره به  ینکه ا ایینههز

اطلاعات و ارتباطات است که در  یبستر فناور یکیالکترون یتحاکم

شده، تبادل اطلاعات ارائه ینصورت آنلابه یخدمات دولت یهآن کل

 ستمیس یجاشبکه و به یقارتباطات از طر یکی،صورت الکترونبه

 بازیگرانشود. یانجام م یکیصورت الکترونبهمعاملات  ی،سنت

 نیو دولت در ا های اقتصادیبنگاه دان،شهرونکلیه مانند  بسیاری

 یهامدل و [0] مشارکت دارند یکیالکترون یحکمران یستمس

 بازیگران ینا تمامی دربرگیرندهوجود دارد که  متنوعی معاملاتی

بنگاه (، دولت به G2C) انشهروندبهدولت روابطی همچونشود. یم

 شودتقویت میبالعکس  یا( G2Gدولت )بهدولت یا( G2B) اقتصادی

معاملات  یقاز طر یادیز یمناطلاعات محرمانه و ا کهییازآنجاو  [5]

که  است ید شدهشود، تأکیمنتقل م یاشبکهدرونالکترونیکی و 

 [.1] شودآن تأمین  یتامن

 امضای دیجیتال -2-2

 یمنادکند بو کمک میاست  یاضیر یکتکن یک یجیتالد یامضا 

امضای . یرخ یاشده است  یتاطلاعات احراز هو یاسند  یک یاآ

 کنندهیافتدر یبرا یمعتبر یلعنوان دلبه یکتکن یندر ادیجیتال 

 وسطاطلاعات فقط ت یاسند  ینکه ا یقین داشته باشد است تا

ه ک داشته باشد یناناطم ینشده است و همچنفرستنده مجاز ارسال

 یامضا[. 6] کندینم ییرشبکه تغ قیانتقال از طر یندر ح یامپ

و مجوز دادن به محتوا  یاعتبارسنج یاست که برا یروش یجیتالد

کنند، یممشارکت  یکیالکترون یحکمران یستمکه در س یو کاربران



 سازی امضای دیجیتال در ایران )به روش دلفی فازی(های کلیدی پیادهشناسایی پیشران

 

انکار یرقابلفرستنده را که غ یتهو یجیتالد ی. امضاشودیاستفاده م

کند  ینفاند تویفرستنده نمبدین معنی که کند، یم ینتضم است،

در . [0] استرا ارسال نکرده  یخاص یام یا سندی با محتوایکه پ

شده  یفصورت تعر ینبه ا یجیتالد ی، امضاIS07498-2استاندارد 

 یلتبد یاداده  یهاسلول یالصاق شده رو یهااز داده یبرخ: »است

داده  یهاسلول یرندهها به گداده ینداده، ا یهاسلول یرمزنگار

سلول داده را تائید کند،  یکپارچگیمنبع سلول داده و  دهدیاجازه م

 یها از جعل شدن توسط شخصمنظور محافظت از دادهبه

 [.7] «(یرندهمثال، گعنوان)به

 یسمانمک یک یجیتالد یامضااست که  شدهگفتهدر تعریفی دیگر 

تا کد  سازدیرا قادر م یامفرستنده پ واست  7یتاحراز هو

کند،  یمهضم کند،یعنوان امضا عمل مکه به فردی رامنحصربه

 یخصوص یدبا کل یامپ یو رمزگذار یامپ 1معمولاً امضا با گرفتن هش

ا ر یاممنبع و صحت پ ی دیجیتال،. امضاشودیم یلتشک 0فرستنده

 NISTاستاندارد  یک یجیتالد یکند. استاندارد امضایم ینتضم

 یساده، امضا یام. پکندیاستفاده م یمنهش ا یتماست که از الگور

ستفاده شوند که با ایم یبندفرستنده باهم بسته یعموم یدو کل یامپ

 لیشده تبدیامضاشده و رمزگذار یامبه پ یرندهگ یعموم یداز کل

ه و شدامضا یامکند که پیرا باز م یافتیدر یامپ یرنده،شود. گیم

 محاسبه یآن از همان تابع هش برا از شده است و پسیرمزگذار

شده رمزگشایی یشود که با امضایاستفاده م یافتیدر یامخلاصه پ

امضای دیجیتال به اشکال مختلفی مانند [. 1] شودیم یسهمقا

امضای دیجیتال معمولی، امضای دیجیتال داوری، امضای 

انکار، امضای کور، امضای گروهی، امضای آستانه و غیره ارائه غیرقابل

ا نویس چیزی شبیه امضامضای دستشود. نسخه تصویر دیجیتال می

توان آن را مهر الکترونیکی نامید. پس نویس است و مییا مهر دست

را تائید کنیم.  هاآناز امضای برخی از اسناد مهم، ممکن است اعتبار 

بدیهی است که جعل امضای سنتی کار دشواری نیست، بنابراین 

د: شومیتفاوت مهم بین امضای دیجیتال و امضای سنتی مشخص 

کند، جعل امضای بدون کلید خصوصی که امضا را تولید می

سه موضوع اساسی در  [.7] دیجیتال، ازنظر فنی غیرممکن است

فرآیند امضای دیجیتال، بررسی احراز هویت امضاکننده، احراز هویت 

قدرت امضای دیجیتال به [ 3-3]سند و تائید امضای دیجیتال است

[ 74]و طول کلید بستگی دارد روش رمزنگاری مورداستفاده 

حال، فناوری امضای دیجیتال هنوز نیاز به توسعه بیشتری دارد بااین

[1.] 

                                                 
Authentication Mechanism 

Hash 

 پیشینه پژوهش -2-1

افزار در نویسی و مهندسی نرمتحقیقات متعددی در حوزه برنامه

های جدید امضای دیجیتال با مورد مشکلات امنیتی و ارائه مدل

ای مثال در پژوهشی محققان است، بر شدهانجامهای جدید، ویژگی

وضوح مشخص گذاری بهلازم است در سطح قانونتأکید کردند که 

 یشنمابه معنای  یست؟چ یومتریکب یجیتالد یشود که امضا

 یاشخص )اثرانگشت(، مجموعه یومتریکب یهایژگیاز و یجیتالید

آن،  یهایژگیو یتشده براساس تثبیآورجمع یشخص یهااز داده

 ریگد فرادمشابه ا یبرخوردار بوده و با پارامترها یکاف که از ثبات

 میستکه سازآنجاییدیگران دریافتند که  .[77]دارند یتفاوت اساس

 یا هانگاهبگسترده است و با شهروندان،  یاربس یکیالکترون یحکمران

در هر  یتیامن هایدغدغه یداست، با یگر در ارتباطد یهادولت

های همچنین یافته. [0] شود ر گرفتهدر نظ یکیالکترون معامله

 یتالیجد یامضا یاعتباری، باعث بپژوهشی نشان داد ایجاد تغییرات

 جعل ایجاد تمهیداتی برای کاهش احتمالدهنده نشان ینشود و ایم

هه د یکرا که در  یقاتیتحق ای نیز کلیهدر مطالعه .[71] است اسناد

و  یابود، مرور و مزاشده  انجام یجیتالد یگذشته در مورد امضا

 یعموم یدکل یرا با استفاده از رمزنگار یجیتالد یامضا یبمعا

جیتال ید یامضاهای مرتبط با یکتمام تکندرنهایت . شناسایی کرد

قرار تجدیدنظر مورد هستند،  یعموم یدکل یرمزنگار اسو بر اس

در حال که  اندیدهرس یجهنت ینبه ا محققان دیگری .[6]گرفتند

ر دایمن طور کامل به کنونی را یرمزنگار یستمستوان یحاضر نم

 یشترب هاییشرفتپ یبرا بایددر نظر گرفت،  هکرها، یهابرابر تلاش

شتری تلاش بیداده  یگاهپا یریتمد یستمو س یگواه یدتول ینهدر زم

 سازی امضای دیجیتال، حریمای دریافت در پیادهمطالعه .[70]کرد

 یدیو عدم انکار چهار عامل کل رچگییکپا یت،احراز هو ی،خصوص

در پژوهشی محققان [. 1]اطلاعات هستند یتبه امن یابیدست یبرا

 یتهما دولت الکترونیک راتدر ابتکا یجیتالد یتامن با بیان اینکه

اطلاعات موجود  یاهر معامله  یخصوص یمضرورت حفظ حر، بر دارد

ت محرمانه در اطلاعا یاها داده، مطالب مهم و محافظت از در شبکه

ند تأکید کرد دولت الکترونیک یهادر پروژه یرمجازمقابل کاربران غ

 ییهاپروژه ینچن یزآمیتموفق یاجرا یبرا یتها امنآنزیرا ازنظر 

ی توسط محققان ارائه شد طرحها پیش نیز سال. [70] است یاتیح

در اسناد  یمنیا هایچالش راهکارهایی برای حل برخی از که شامل

 یرهو غ یرندهفرستنده و گ ینب یمانند عدم اعتماد کاف یکیترونالک

 کیدر دولت الکترون ییبا کارا یتامن یببر ترک این طرح. در بود
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 یتیمشکلات امندر این طرح نتیجه گرفتند که علاوه بر . شدتأکید 

 یتمنا ندمان یگریعوامل د یدطور کامل حل شوند، بابه توانندیکه م

ارکنان ک وشده در نظر گرفته یزافزار مربوطه نسختو اعتبار شبکه و 

ی نیز در اعده .[75]ی مدیریت شوندخوببهفعال در این زمینه، 

 یگاربراساس رمزنیگانی مؤسسه با ینچند پژوهش خود با بیان اینکه

در  ،متحده(و ایالات یاکانادا، استرال یمل یو)ازجمله آرشی عموم یدکل

، اندکرده یدابراز ترد یجیتالد یبا امضا انداز حفظ سوابقمورد چشم

 وییو آرش یحقوق ی،فن یهاپاسخ ینکه اختلاف ب کردنداستدلال 

س براسا یجیتالیاسناد امضاشده د مدتیحفظ طولان چالش در مورد

حال، از بااین .[76]است یکیاز اصالت الکترون هاآن درک متفاوت

ی ه اعتماد بیشترابتدا تأکید شده است امضای دیجیتال به توسع

 .[71] سازی نیاز داردبرای پیاده

های آن نیز تحقیقات در موردپذیرش امضای الکترونیکی و چالش

یژه در حوزه مدیریت رو به افزایش است. در جدیدترین وبه

 هایها، محققی به عوامل مؤثر بر پذیرش کاربران از فناوریپژوهش

: که کارایی، امنیت اند ازیافت که عبارتدستامضای دیجیتال 

ر، پذیر، تجربه کاربیاسمقای، توابع یسهمقااطلاعات، راحتی، عملکرد 

. همچنین [73]ایدر دسترس بودن اطلاعات و سایر عوامل زمینه

انجام شد، مشخص گردید  73گیری کوید در پژوهشی که در همه

خوبی که عملکرد برنامه الکترونیکی امضای دیجیتالی بهدرصورتی

ا شود، یعنی هیچ باگی نداشته باشد )ازجمله مشکلات دسترسی، اجر

فرایندها و منوهای موجود در سیستم، پردازش، تراکنش، بارگذاری، 

های موجود در منوی دانلود اسناد، فرایند تائید و دسترسی به داده

درصد  31راهنما( سطح پذیرش امضای دیجیتال به بیش از 

ان داشت توسعه الکترونیکی، . پژوهشگری نیز اذع[73]رسدمی

پیشرفت بانکداری الکترونیکی را به همراه دارد. تجارت الکترونیکی 

از طریق بانکداری الکترونیکی و امضای الکترونیکی یکی از 

. همچنین [14]های مهم اقتصاد جهانی معاصر استمشخصه

، های هوشمند و مدرنمحققان نتیجه گرفتند که فناوری جدید تلفن

 های احراز هویت بیومتریکافزاری ایمن و روشعناصر سختمانند 

. در بررسی [17] توانند احراز هویت ایمن را فراهم کنندمی

کاربردهای دیجیتال در بایگانی اسناد نتیجه گرفته شد که امنیت 

ها ضرورتی است که علاوه بر ثبت کلیدهای عمومی و بایگانی

ه دارد، استفاد هاآنضای خصوصی پرسنلی که قدرت قانونی برای ام

( برای تولید یک سند PKIهای کلیدی عمومی )از فناوری زیرساخت

. محققان دیگری نیز دریافتند که [11]دیجیتال نیز ضروری است

شده و سهولت استفاده( و کنترل رفتاری درک منفعتنگرش )

کننده( بر قصد استفاده از یلتسهشده )خودکارآمدی و شرایط درک

. در تحقیقی نیز شش عامل در [10]یجیتال اثرگذار استامضای د

بررسی متغیرهای مؤثر بر عدم پذیرش امضاهای الکترونیکی 

غالب مرتبط با  ورسومآداباند از فرهنگ و شناسایی شد که عبارت

امضاهای دستی، ناآگاهی در مورد فناوری امضای الکترونیکی، 

ستفاده از فناوری و های حقوقی و مسائل امنیتی، هزینه انگرانی

. عوامل مؤثر بر [10] ی و استفاده از آناندازراهپیچیدگی مربوط به 

پذیرش امضای الکترونیکی در میان مدیران بیمارستانی در پژوهشی 

های سازمانی به بررسی ی قرار گرفت. محققان در ویژگیموردبررس

یاز نعواملی مثل درگیری کاربر، منابع کافی، اندازه بیمارستان و 

های محیطی نیز مواردی همچون داخلی پرداختند. در مورد ویژگی

 های دولتیاستسکننده محصول و ینتأمهای پشتیبانی شرکت

های امضای الکترونیکی نیز موضوعاتی اهمیت داشت. در مورد ویژگی

. [15]مثل حفاظت از امنیت، پیچیدگی سیستمی در نظر گرفته شد

سازی فناوری امنیتی )از طریق بررسی هدر مدلی برای پذیرش و پیاد

های کلید عمومی عوامل مؤثر بر پذیرش و اجرای فناوری زیرساخت

(PKIمؤلفه ))های تکنولوژیهای سازمانی، ویژگیهایی مانند ویژگی 

. [16] های سازمانی، پیچیدگی فناوری شناسایی شدامنیتی، قابلیت

ملی جهت عدم اعتماد محققان همچنین ماهیت ناامنی اینترنت را عا

وکارها به استفاده از امضای الکترونیکی و و عدم تمایل افراد و کسب

داند و بر این باورند که هنگام وضع قوانین یا دیجیتال می

های ها باید مسائل حریم خصوصی و سایر حساسیتدستورالعمل

. محققی نیز در سال [11] امنیتی را با دقت بیشتری در نظر گرفت

ت و دانسای قانونی میامضای دیجیتال الکترونیکی را مقوله ،1444

عنوان گونه عبارات در اسناد هنجاری بهمعتقد بود استفاده ازاین

آنالوگ امضای شخصی و معادل امضای شخصی یک شخص نامطلوب 

تواند کنندگان را درگیر مسائل حقوقی کرده و میاست، زیرا مشارکت

شناسایی افرادی که از امضای دیجیتال به مشکلاتی در فرایندها و 

ر کنند، منجای استفاده میالکترونیکی برای تائید اسناد رایانه

های دیجیتال ازجمله زعم برخی محققان، فناوری[. به13]شود

یافته تواند در بازار گسترشامضای دیجیتال با مشروعیت یافتن، می

اهمیت و لزوم  دیگران با تأکید بر .[13]و به کار گرفته شوند 

سازی امضای دیجیتال در خرید الکترونیکی، مشکلاتی نظیر پیاده

. محققانی نیز بر این باورند [04]هزینه و پیچیدگی را مطرح کردند 

کارگیری امضای های نظارتی و قوانین حاکم بر بهکه چارچوب

های هایی برای برخی از شرکتدیجیتال باعث ایجاد محدودیت

کنندگان در مناقصات دولتی و معاملات و تأمینکوچک و متوسط 

. مسائل امنیتی و سرعت محاسباتی نیز از سایر [07]خواهد شد 

. در پژوهشی نیز [01]کارگیری امضای دیجیتال استهای بهچالش

ضمن بیان مزایای اصلی امضای دیجیتال ازجمله افزایش کارایی، 

رده است که ها و افزایش رضایت مشتری، تأکید ککاهش هزینه



 سازی امضای دیجیتال در ایران )به روش دلفی فازی(های کلیدی پیادهشناسایی پیشران

 

وضوح از فرایندهای متداول احراز هویت امضای دیجیتال باید به

سازی آن است های اصلی پیادهفاصله گرفته و این یکی از چالش

[00]. 

در ایران نیز تحقیقاتی در زمینه پذیرش و اجرای امضای دیجیتال 

است، زیرا اولین گام در شکستن مقاومت در برابر تغییر  شدهانجام

. [00] کارگیری فناوری جدید، پذیرش آن فناوری استری و بهفناو

فرهنگ دیجیتال )پذیرای تحول، سرعت و دقت و توجه به مالکیت 

معنوی(، فرایندسازی دیجیتال )خودکارسازی، تحلیل دیجیتالی، 

های دیجیتال، ساختار منعطف و مناسب، دهی تکنولوژیسازمان

های دیجیتال نی(، فناوریهمسوسازی فرایندها و ارتباطات سازما

(، 5G)کلان داده، فین تک، بلاکچین، اینترنت اشیاء، رایانش ابری و 

فضای کار دیجیتال )کارکنان دانشی، مهارت دیجیتال، آموزش 

دیجیتال، اتاق فکر دیجیتال( و درنهایت فعالیت دیجیتال )توسعه 

 لمحصولات دیجیتال، توسعه نوآوری، مشتری مداری دیجیتال، کانا

توزیع دیجیتال، تعامل دیجیتال، پشتیبانی دیجیتال، ایجاد و 

ی دیجیتال و برقراری امنیت دیجیتال( از عوامل هاپلتفرمنگهداری 

. محققان با [1] است شدهییشناسامؤثر بر موفقیت تحول دیجیتال 

گیری کردند که قرارداد بررسی قوانین و مقررات ایران نتیجه

ا سازی یر مطلوبی نسبت به جهانیالکترونیکی رویکرد بسیا

شاهد این هستیم که به سمت  هرروزدیجیتالی شدن دارد، زیرا 

دنیای فناوری اطلاعات در حال حرکت هستیم. محقق اشاره کرد 

 یهاستمیسی امنیت داده، وابستگی به هادغدغهعوامل سازمانی )

فناوری اطلاعات، پشتیبانی مدیر ارشد، زیرساخت فنی، نیروی 

سانی(، عوامل محیطی )فشار اجبار، پشتیبانی قانونی، فشار ان

خدمات امضاء(، اعتماد )اعتماد به  دهندهارائهتقلیدی، پشتیبانی 

ی فناوری هایژگیوفناوری( و  دهندهارائهفناوری، اعتماد به 

)سازگاری، پیچیدگی و مزیت نسبی( از عوامل اشاعه امضای 

وهشی، عوامل مؤثر بر استقرار . همچنین در پژ[05]دیجیتال هستند 

ار، عوامل مربوط به ساخت طبقههفتسیستم امضای الکترونیکی به 

شخصی، عوامل -عوامل قانونی، عوامل مدیریتی، عوامل فردی

. [06]بندی شد سازمانی، عوامل فرهنگی، عوامل تکنولوژیکی تقسیم

اده استفای دیگر، با عنوان احراز هویت در اینترنت اشیاء با در مقاله

اید ای که بهای عمدهاز امضای الکترونیکی تأکید شد یکی از چالش

منظور نفوذ اینترنت اشیاء به جهان واقعی حل شود، مسئله امنیت به

. محققی به این نتیجه رسید که قابلیت دسترسی، [01] است

شده، تطابق تکنولوژی شده، سهولت استفاده ادراکسودمندی ادراک

ردی بر اعتماد به امضای الکترونیکی با سبک زندگی ف

 داری داردکنندگان به خدمات عمومی، تأثیر مثبت معنیمراجعه

منظور استفاده ها به. در بررسی عوامل مؤثر بر آمادگی سازمان[03]

از امضای الکترونیکی نیز نشان داده شد که اثرات متغیرهای تائید 

ی(، بعد رفتاری شده در قالب بعد ساختاری )فنی، مالی، امنیت

ی انهیزمدانش و آموزش( و بعد سازمانی،  )مدیریت، فرهنگ

 ندیبسیاسی، اشخاص ثالث( قابل دسته-)مشتریان، رقبا، قانونی

گیری کرد که ایجاد تعامل . درنهایت، محققی نتیجه[03] هستند

میان فلسفه گسترش تجارت الکترونیکی و ایمنی و اطمینان به آن، 

 یراحتهباست که با ثبت الکترونیکی امضا و مدارک بهترین گزینه 

 . [04] توان به آن دست پیدا کردمی

سازی پیادهدر  با وجود تحقیقات متعدد ،با توجه به پیشینه پژوهش

مدت زیادی از اجرای آن  ، حتی در کشورهایی کهامضای دیجیتال

یا به شکلی دیگری  ماندهیباقها همچنان چالش رخیبگذرد، می

. بنابراین، انجام تحقیقات کیفی و بنیادی در مورد اندشده ظاهر

ه تواند بسازی امضای دیجیتال در هر کشور میبر پیاده مؤثرعوامل 

ه بینی کردها را پیشاجرای بهتر آن کمک کند و تا حد زیادی چالش

 های بهتری در جهت رفع آن بردارد.و گام

 پژوهش روش -1

سازی امضای وهش که الگوی پیادهاصلی پژ سؤالبا توجه به 

دیجیتال در ایران کدام است؟ این پژوهش به دنبال شناسایی عوامل 

باشد. با در های ایرانی میمؤثر بر اجرای امضای دیجیتال در سازمان

نظر گرفتن اینکه قرار است از نتایج و دستاوردهای پژوهش کنونی 

بهره برد، پژوهش  توانهای کلان حوزه فناوری میدر تدوین سیاست

از نوع کاربردی است. جامعه آماری این پژوهش، خبرگان و 

و  منتشرشدهمتخصصان مدیریت فناوری و اطلاعات و مطالعات 

داخلی و  1410تا  7334ی هاسالدر بازه زمانی  دسترسقابل

 نویسی وباشد که از دیدگاه مدیریتی )نه فنی، برنامهخارجی می

دیجیتال پرداخته باشند. با توجه به زمینه  حقوقی( به موضوع امضای

های جستجو در مقالات، زبان فارسی و انگلیسی و محدودیت

مقاله انتخاب شدند.  07یتاً نهاالمللی و دانلود آن، های بینپایگاه

اطلاعات و  یرا خبرگان و متخصصان حوزه فناور یجامعه آمار

کننده ن مشارکتعنواخبره به 70. دهندیم لیتشک تالیجید یامضا

ز ا شدهاستخراجگیری هدفمند انتخاب شدند و عوامل با روش نمونه

نفر عضو  5مطالعه مبانی نظری پژوهش را بررسی کردند. 

ها و نفر از مدیران این حوزه در سازمان 3علمی یا پژوهشگر و یئته

گذار فناوری اطلاعات و ارتباطات در ایران بودند. یاستسنهادهای 

ی داده پرداخته و تحلیل آن آورجمعه روش فراترکیب به پژوهش ب

و  CVRاست. با استفاده از شاخص  شدهانجامبا رویکرد دلفی فازی 

 30/4و پایایی  30/4آزمون کاپای کوهن، به ترتیب روایی 

 و روایی محتوا نیز توسط خبرگان تائید شد.  آمدهدستبه
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 ق(آوری محق)جمع کنندهمشارکتمشخصات خبرگان  .3 جدول

 تحصیلات

 74 کارشناسی ارشد 0 دکتری

 تحصیلیرشته 

 1 مدیریت  1 مدیریت فناوری اطلاعات و ارتباطات

 7 حقوق 0 مهندسی فناوری اطلاعات

 پست/شغل سازمانی

 6 مدیریت 1 معاونت

 7 پژوهشگر 0 یعلمئتیه

سابقه/تجربه فعالیت در زمینه امضای دیجیتال و حکمرانی 

 الکترونیک

 5 سال 75-74بین  6 سال 75ز بیش ا

 7 سال 5کمتر از  1 سال 74-5بین 

 

 
 فرایند اجرای دلفی فازی  .3 شکل

 

ر های پیشین و تفسیپژوهش مطالعه بافراترکیب،  درروشپژوهشگر 

کند. در این پژوهش از روش ی را کشف میترجامعهای ، یافتههاآن

( استفاده شد که مراحل 1441ای سندلوسکی و باروسو )هفت مرحله

، مرور ادبیات، جستجو و انتخاب متون، سؤالاند از: تنظیم آن عبارت

استخراج اطلاعات، تحلیل و ترکیب، کنترل کیفیت و درنهایت ارائه 

سازی امضای بر پیاده تأثیرگذار مؤلفه 01درنهایت . [07]نتایج 

ور پالایش منظبه قرار گرفتند. مؤلفه 5دیجیتال شناسایی شد که در 

سازی امضای دیجیتال از روش اثرگذار بر پیاده هایمؤلفهو گزینش 

دلفی فازی بهره گرفته شد. دلفی فازی شامل اجرای روش دلفی و 

 ها و پیشینه پژوهش است.تحلیل اطلاعات با در نظر گرفتن نظریه

 

سازی امضای دیجیتال در پیشینه و ابعاد پیاده هامؤلفه .2 جدول

 آوری محقق()جمع

 منابع و پیشینه مؤلفه عدب

 امنیتی

 01-15 -10-70 محرمانگی اطلاعات

 امنیت اطلاعات
0-71-73-10- 15- 

01-05-03-04 

 01-00-13 -17-1 احراز هویت فرستنده

 01-1 احراز هویت سند

 11-15-70-1 حفظ حریم خصوصی

 05-11 -71-75 اعتماد میان طرفین

 یوکارکسب

 07-15 -14 یتالوکار دیجهای کسبمدل

 1 -17 نیازهای ارتباطاتی سریع

 05-75 مدیریت کارکنان عملیاتی

 07-15 اندازه سازمان

 06-1 -16 ساختار سازمانی

 04-15 -10 منابع سازمانی

 03-06-1 سازمانیفرهنگ

 06-05 مدیران ارشد

 03 اکوسیستم رقابت

 15 -70-0 حکمرانی الکترونیک

 کاربری

 03-10-73-73 ت درک شدهسهول

 03-10 منفعت درک شده

 15-10 کنندهرفتار مصرف

 03-10 کنندهسواد مصرف

 03-10 سبک زندگی

 فنی

-06-05-16 -11-71 های فنیتوسعه زیرساخت

03 

 1 هایکپارچگی سیستم

 05-04-16 -15 -10 پیچیدگی سیستمی

 73 -71 سیستمی

 احیکیفیت طر
تحقیقات متعدد مرتبط با 

 یسینوبرنامه

سرعت فنی تولید و تائید 

 01 گواهی

 70 نفوذناپذیری هکرها

 حقوقی

 03-11 -13-10-71 مجوزهای قانونی

 10-77 قوانین مجازاتی

 گذارنهاد قانون
11- 13-13-05-06-

03 

 77 قوانین تجارت الکترونیک

 انتخاب خبرگان و توضیح بیان مسئله پژوهش

 تهیه پرسشنامه و ارسال آن به خبرگان

 فازی(دریافت نظر خبرگان و تحلیل آن )محاسبات 

 هاها و اعلام توافقبندی پاسخطبقه

ی خوببهآیا اجماع 

 اتفاق افتاده است؟

 تهیه گزارش نهایی از تحلیل دلفی

 خیر

 بله



 سازی امضای دیجیتال در ایران )به روش دلفی فازی(های کلیدی پیادهشناسایی پیشران

 

شده در برخی از ییشناسای هامؤلفهشود، که مشاهده می طورهمان

. ید پیشینه تحقیقات بوده استتأکابعاد بیشتر از سایر ابعاد مورد 

ی در ادبیات امضای دیجیتال و تازگبهبرای مثال موضوعات کاربری 

اند و برخی از یافته گسترشبا توجه به مبانی پذیرش فناوری 

متری برخوردارند. ی مرتبط با تجارت و حقوقی، از فناوری کهامؤلفه

ین یدات را در تحقیقات پیشتأکی امنیتی همچنان بیشترین هامؤلفه

 بندی توضیح داده خواهد شد.اند. در ادامه، فرایند این دستهداشته

 ها پژوهشیافته -0

سازی امضای دیجیتال با منظور شناسایی عوامل مؤثر بر پیادهبه

 01های پیشین، هشای و مطالعه پژومندی از مرور کتابخانهبهره

وکاری، کاربری، فنی و حقوقی بعد امنیتی، کسب 5مؤلفه در 

 است. شدهدادهنشان  1شناسایی شد که در جدول 

در ادامه از تکنیک دلفی فازی برای تحلیل و تائید بهره برده شد که 

با  اهمؤلفهذکر است که یانشابه ترتیب فرایندهای زیر انجام شد. 

سازی شدند و در تحقیقات محدودی، ن، مفهومتوجه به نظر خبرگا

 هشدمطرحسازی یادهپچالش  عنوانبهاین متغیرها به این صورت و 

ین تأمچالش هزینه و  مثالعنوانبهاند. مستقیم آورده نشده طوربهو 

ی در بحث منابع سازمانی آورده شده است و طورکلبهنیروی انسانی 

ها با توجه به صنعت و بزرگ تهمچنین مواردی مانند استفاده شرک

 است. شدهگرفتهاندازه سازمانی در نظر  مؤلفهو کوچکی در 

 تعریف متغیرهای کلامی -0-3

پرسشنامه پژوهش کنونی با هدف کسب نظر خبرگان درخصوص 

شده است. ها و معیارهای مدل طراحیمیزان موافقت ایشان با مؤلفه

می نظیر خیلی به همین منظور، خبرگان از طریق متغیرهای کلا

زیاد، زیاد، متوسط، کم و خیلی کم نظر خود را اعلام کردند. به دلیل 

 های متفاوتکننده و شخصیتتأثیر خطاهای ادراکی افراد مشارکت

 ای از متغیرهای کیفی ارائهایشان نسبت به متغیرهای کیفی، دامنه

دهندگان با دیدگاه و ذهنیت یکسانی و بدون از عارضه شد و پاسخ

خصی به سؤالات پاسخ دادند. این متغیرها به شکل اعداد فازی ش

 اند.مثلثی تعریف شده

 زبانی )مطابق با روش پژوهش( -تعریف متغیرهای کلامی .1 جدول

 عدد فازی قطعی شده عدد فازی مثلثی متغیرهای زبانی

 3037/4 (7، 16/4، 4) خیلی زیاد

 16/4 (11/4، 75/4، 76/4) زیاد

 6/4 (6/4، 16/4، 11/4) متوسط

 10/4 (1/4، 75/4، 76/4) کم

 4177/4 (4، 4، 16/4) خیلی کم

محاسبه  Minkowski، اعداد فازی قطعی شده با فرمول 0در جدول 

 شدند.

   𝑥 = 𝑚 +
𝛽−𝛼

4
                                

های با توجه به روابط زیر همچنین میانگین فازی هرکدام از مؤلفه

 شود:محاسبه می
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های بیانگر دیدگاه aveAام و iبیانگر دیدگاه خبره  iaدر این رابطه 

 است. خبرگان

 مرحله اول دلفی -0-2

شده به اعضای یینتعهای در این مرحله طرح کلی با ابعاد و مؤلفه

 با یکدیگر در رابطه هاآن نظراتفاقگروه خبرگان ارسال شد و میزان 

های کنونی و موجود سنجیده شد. به این صورت، با توجه به با مؤلفه

ادهای از بررسی و پیشنه شدهاستخراجنظرات خبرگان، نتایج 

شده است. همچنین  آورده 3و  1،  6،  5، 0در جدول  شدهمطرح

 و فازی زدایی شده است میانگین شدهمحاسبهمیانگین فازی مثلثی 

موافقت خبرگان با هر یک از  دهندهنشان آمدهدستبهقطعی 

 های پژوهش است.مؤلفه

 مرحله دوم دلفی -0-1

ها انجام شد. هدر این مرحله، تغییرات ضروری در معیارها و مؤلف

پرسشنامه مرحله دوم تهیه و برای خبرگان ارسال شد. خبرگان 

ی هاپاسخشده پاسخ دادند. نتایج شمارش به سؤالات ارائه مجدداً

 مجدداًی مذکور هافرمولاز  استفادهشده در مرحله دوم، با ارائه

 تحلیل شد.

 مرحله سوم دلفی -0-0

و پرسشنامه جدید به  ی انجام شدادوبارهدر این مرحله، تغییرات 

خبرگان ارسال شد. با توجه به اینکه اختلاف دیدگاه نظر خبرگان 

در مرحله دوم و سوم ناچیز بود، تکنیک دلفی در این مرحله به اتمام 

سازی امضای دیجیتال موجب شد رسید. ضعف نظری در زمینه پیاده

 ی نسبت به این موضوع بپردازیم.ترجامعتر و یقدقبه بررسی 
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های های امنیتی )یافتهنتایج موافقت خبرگان با پیشران .0 جدول

 پژوهش(

 مؤلفه ردیف
مرحله 

 اول

مرحله 

 دوم

مرحله 

 سوم

7 
محرمانگی 

 اطلاعات
01/4 00/4 05/4 

 03/4 04/4 05/4 امنیت اطلاعات 1

0 
احراز هویت 

 فرستنده
50/4 51/4 55/4 

 00/4 00/4 07/4 احراز هویت سند 0

5 
حفظ حریم 

 خصوصی
01/4 06/4 06/4 

6 
اعتماد میان 

 طرفین
11/4 14/4 17/4 

 

ای هوکاری )یافتههای کسبنتایج موافقت خبرگان با پیشران .9 جدول

 پژوهش(

 مؤلفه ردیف
مرحله 

 اول

مرحله 

 دوم

مرحله 

 سوم

7 
وکار های کسبمدل

 دیجیتال
01/4 57/4 54/4 

 10/4 10/4 75/4 نیازهای ارتباطاتی  1

 16/4 11/4 17/4 ملیاتیمدیریت کارکنان ع 0

 15/4 11/4 01/4 اندازه سازمان 0

 11/4 11/4 10/4 ساختار سازمانی 5

 15/4 15/4 11/4 منابع سازمانی 6

 13/4 11/4 05/4 سازمانیفرهنگ 1

 10/4 15/4 11/4 مدیران ارشد 3

 05/4 05/4 01/4 اکوسیستم رقابت 3

 03/4 01/4 15/4 حکمرانی الکترونیک 74

 

های های کاربری )یافتهیج موافقت خبرگان با پیشراننتا .0 جدول

 پژوهش(

 مؤلفه ردیف
مرحله 

 اول

مرحله 

 دوم

مرحله 

 سوم

 00/4 00/4 13/4 سهولت درک شده 7

 04/4 07/4 13/4 منفعت درک شده 1

 76/4 75/4 77/4 کنندهرفتار مصرف 0

 71/4 73/4 76/4 کنندهسواد مصرف 0

 04/4 07/4 01/4 سبک زندگی 5

 

 

 

 (های پژوهشهای فنی )یافتهنتایج موافقت خبرگان با پیشران .6 جدول

 مؤلفه ردیف
مرحله 

 اول

مرحله 

 دوم

مرحله 

 سوم

 11/4 11/4 06/4 های فنیتوسعه زیرساخت 7

 10/4 11/4 15/4 هاستمیسیکپارچگی  1

 03/4 03/4 03/4 پیچیدگی سیستمی 0

0 
 

15/4 13/4 13/4 

 71/4 70/4 43/4 کیفیت طراحی 5

6 
سرعت فنی تولید و تائید 

 گواهی
73/4 17/4 17/4 

 05/4 00/4 01/4 نفوذناپذیری هکرها 1

 

های های حقوقی )یافتهنتایج موافقت خبرگان با پیشران .8 جدول

 پژوهش(

 مؤلفه ردیف
مرحله 

 اول

مرحله 

 دوم

مرحله 

 سوم

 07/4 01/4 07/4 مجوزهای قانونی 7

 00/4 00/4 03/4 جازاتیقوانین م 1

 01/4 06/4 01/4 گذارنهاد قانون 0

 11/4 11/4 15/4 قوانین تجارت الکترونیک 0

 

لذا پژوهش کنونی در تلاش بود به این پرسش پاسخ دهد که عوامل 

سازی امضای دیجیتال در ایران )در قالب یک مؤثر بر الگوی پیاده

 ذکرقابلنونی و تفاوت های پژوهش کیتمزالگو( کدام است؟ ازجمله 

های این حوزه این است که در این پژوهش، ابعاد آن با سایر پژوهش

 یک الگو ترسیم شدند. صورتبه

 

 گیرییجهنت -9

 یراختحول دیجیتال ازجمله روندهایی است که در چند سال 

است و پیشران قوی برای ایجاد  قرارگرفتهکلیه صنایع  موردتوجه

ی امروزی و قرار گرفتنشان در مسیر هاسازمانتغییرات اساسی در 

دهه پیش  1یباً تقردیجیتالی شدن است. یکی از موضوعاتی که از 

و همچنان بدون نتیجه و کار  قرارگرفتهو بررسی  موردبحثدر ایران 

سازی امضای دیجیتال است. این مانده است، پیادهیباقاجرایی، 

ی وجهتقابلطالعه است که م شدهسپردهی به فراموشی قدربهمسئله 

رو، پژوهش کنونی با ینازادر این زمینه نیز صورت نگرفته است. 

سازی امضای دیجیتال انجام های کلیدی پیادههدف واکاوی پیشران

 نشان داده شده است.  1و شکل  3شد که نتایج آن در جدول 



 سازی امضای دیجیتال در ایران )به روش دلفی فازی(های کلیدی پیادهشناسایی پیشران

 

 

 
 (های پژوهشسازی امضای دیجیتال )یافتههای کلیدی پیاده. پیشران2کل ش

در دسترس و قابل  یو خارج یمقاله داخل 07 یمطالعه و بررس با

 ،یوکارکسب ،یتیامن یبعد 5مؤلفه در قالب  04از  شیدانلود، به ب

 یرگمنظور غربالو در ادامه به میافتیدست  یو حقوق یفن ،یکاربر

ز ا تال،یجید یامضا یسازادهیبر پ رگذاریتأث یهاو انتخاب مؤلفه

شده مؤلفه استخراج 6 نیاز ب جه،یشد. درنت فادهاست یفاز یروش دلف

به  توانیازنظر خبرگان م تیاولو بیبه ترت نیترمهم ،یتیدر بعد امن

 میاطلاعات و حفظ حر یفرستنده، محرمانگ تیاحراز هو یهامؤلفه

 اشاره کرد. یخصوص

ید شده به ترتیب تائمؤلفه  74وکاری و از بین در بعد کسب

دیجیتال، حکمرانی  وکارکسبی هامدلمؤلفه  0بندی به یتاولو

مؤلفه منفعت درک شده  1الکترونیک و اکوسیستم رقابت اشاره کرد. 

و سهولت درک شده نیز در بعد کاربری از اولویت بالاتری برخوردار 

مؤلفه پیچیدگی  1بودند. در بعدی فنی، خبرگان بر اهمیت 

ا تأکید کردند و نفوذناپذیری هکره سیستمی و )الزاماتی برای(

های قوانین توان گفت که در بحث حقوقی، مؤلفهدرنهایت می

شناخته  تأثیرگذارهای ین مؤلفهترمهممجازات و مجوزهای قانونی 

(، آیدین و 1417شدند. در این راستا، نتایج پژوهش حاضر لاوری )

پذیرش امضای  عوامل( که به 7030( و پاسالار )1473همکاران )

، 73]سازگار با باشدیمط کاربران پرداخته بود همسو دیجیتال توس

بودند. موضوع  کردهاشارهبه بعد کاربری  هاآنکه نتایج  [00، 10

سهولت کاربرد یک مؤلفه در بحث آموزش کاربران جهت استفاده 

در  اشاره موردصحیح از این ابزار است. همچنین سبک زندگی 

. [77]سازگار با  شد ( نیز در این تحقیق تائید1477سیرواستا )

( 1417توسط آفریانتو و همکاران ) شدهانجامهای همچنین پژوهش

بود و پرداخته  کردهاشاره یستمیس و خطاهای اِشکالکه به مؤلفه 

بر  ارتأثیرگذهای فنی یری هکرها از مؤلفهنفوذناپذبود نشان داد که 

( 1477). سیرواستا [73]سازگار با سازی امضای دیجیتال استپیاده

( نیز به مسئله پیچیدگی سیستمی در 1446و کارایانیس و ترنر )

ار با ]سازگ گیردکارگیری اشاره کردند که در دسته فنی قرار میبه

( 1473. در پژوهشی دیگر که توسط تونرمن و همکاران )[16، 10

ی های امنیتدر رابطه با احراز هویت پرداختند نشان داد که از پیشران

های امنیتی همچون حریم . سایر پیشران[17] است تأثیرگذار

( 1445های تحقیق کنونی و سیرواستا )خصوصی نیز در یافته

راد و زرگران . در پژوهشی که توسط توکلی[11] مشترک است

( در خصوص الزامات بانکداری 1414( و سپاشویلی )7047خوزانی )

کنونی  پژوهش الکترونیک و امثالهم صورت گرفت، نتایج آن با نتایج

کند. وکاری تائید میو آن را از بعد کسب [14، 1] باشدیمسازگار 

( 1441اندازه و منابع سازمانی نیز در تحقیق چانگ و همکاران )

. همچنین [15] قرار گرفت مورداشارهوکاری مشابه با بعد کسب

( مبنی 1477نتایج پژوهش حاضر با تحقیقاتی ازجمله سیرواستا )

 . [10]سازگار با  باشندیم راستاهمقوقی بر مسائل ح

 

سازی امضای پیاده

 دیجیتال در ایران

 شامل: امنیتی

( امنیت اطلاعات،  1( محرمانگی اطلاعات، 7

( احراز هویت 0( احراز هویت فرستنده، 0

( اعتماد 6ظ حریم خصوصی، ( حف5سند، 

 بین طرفین

 شامل: وکاریکسب

نیازهای  ( 1، وکار دیجیتالهای کسبمدل( 7

، مدیریت کارکنان عملیاتی( 0، ارتباطاتی سریع

منابع  ( 6، ساختار سازمانی( 5، اندازه سازمان( 0

( مدیران ارشد،  3، یسازمانفرهنگ( 1سازمانی، 

 کترونیک( حکمرانی ال74( اکوسیستم رقابت، 3

 شامل: فنی

یکپارچگی  ( 1، های فنیتوسعه زیرساخت( 7

اِشکال و  ( 0، پیچیدگی سیستمی( 0، هاسیستم

سرعت  ( 6، کیفیت طراحی( 5 سیستمی خطاهای

 نفوذناپذیری هکرها( 1فنی تولید و تائید گواهی، 

شامل: کاربری  

رفتار  ( 0، منفعت درک شده( 1، سهولت درک شده( 7

 سبک زندگی( 5، کنندهسواد مصرف( 0، کنندهمصرف

شامل: قانونی  

قوانین  ( 1، مجوزهای قانونی( 7

  (0، گذارهاد قانون( ن0، مجازاتی

 قوانین تجارت الکترونیک
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های سازی امضای دیجیتال )یافتههای کلیدی پیادهپیشران .5 جدول

 پژوهش(

 حقوقی فنی کاربری وکاریکسب امنیتی

محرمانگی 

 اطلاعات

های مدل

وکار کسب

 دیجیتال

سهولت درک 

 شده

توسعه 

های زیرساخت

 فنی

مجوزهای 

 قانونی

امنیت 

 اطلاعات

نیازهای 

 باطاتی سریعارت

منفعت درک 

 شده

یکپارچگی 

 هاسیستم

قوانین 

 مجازاتی

احراز 

هویت 

 فرستنده

مدیریت 

کارکنان 

 عملیاتی

رفتار 

 کنندهمصرف

پیچیدگی 

 سیستمی
 گذارنهاد قانون

احراز 

هویت 

 سند

 اندازه سازمان
سواد 

 کنندهمصرف

و  اِشکال

 خطاهای

 یستمیس

قوانین تجارت 

 الکترونیک

حفظ 

حریم 

 صیخصو

 سبک زندگی ساختار سازمانی
کیفیت 

 طراحی
 

اعتماد 

میان 

 طرفین

  منابع سازمانی

سرعت فنی 

تولید و تائید 

 گواهی

 

  سازمانیفرهنگ 
نفوذناپذیری 

 هکرها
 

    مدیران ارشد 

 
اکوسیستم 

 رقابت
   

 
حکمرانی 

 الکترونیک
   

حقیق ت های پیشین، تائید کننده نتایجطورکلی نتایج پژوهشلذا به

ر توان گفت که دمی آمدهدستبههای کنونی است. با توجه به یافته

ی و الگویی برای بنددستههای پیشین، چنین مقایسه با پژوهش

 سازی امضای دیجیتال ارائه نشدههای کلیدی پیادهشناسایی پیشران

 است.

بدین منظور، هدف کاربردی پژوهش از ارائه مدل این است که 

سازی گذاری کلان و پیادهیمشخطی مرتبط با هاانسازممدیران 

 یکپارچه از صورتبهفرایندهای دیجیتال ازجمله امضای دیجیتال، 

در این مطالعه بهره گرفته و در  شدهاستخراجموارد تأثیرگذار 

های اجرایی و نامهیینآگیری، تدوین استراتژی، نگارش یمتصم

ند و در تلاش باشند تا با های ارسالی به آن توجه کندستورالعمل

های قانونی و اجرایی و همچنین ایجاد اعتماد در یسازگارایجاد 

ط خطا، شراییبطرفین فرستنده و گیرنده و طراحی کاربر دوست و 

سازی هرچه زودتر و ایمن امضای دیجیتال در را برای پیاده

ی ووسسمتدر دنیایی که به  چراکهی کنونی ایجاد کنند، هاسازمان

پیش ازیشبرود، نیاز به امضای دیجیتال یمدیجیتالی شدن پیش 

شود و عدم احصا و توجه به مسائل قانونی و کاربری و احساس می

ا یر انداخته یتأختواند این امر را به های فنی مینداشتن زیرساخت

ی هاچالشاجرای آن با خطا مواجه شود که موجب سلب اعتماد و 

 جدی دیگری خواهد شد.

ی های فنشود که زیرساختتوجه به نتایج پژوهش، پیشنهاد می با

ی که در این زمینه و دیگر انیبندانشی هاشرکتتوسعه یافته و از 

سازی ی تحول دیجیتال در حال فعالیت هستند، در پیادههانهیزم

ی دیجیتال و سازفرهنگامضای دیجیتال دعوت به همکاری شود.. 

ا توجه به اینکه مسئله تحول دیجیتال پیشنهاد دیگر است. ب آموزش

در حال رخ دادن است، نسل قدیمی برای باقی ماندن و همکاری به 

شود کار با این ابزار با آموزش نیاز دارند و ناآگاهی از آن باعث می

یا مقاومت در برابر آن بیشتر شود. با توجه به  شدهانجامسختی 

های ، و همچنین چالشالملل و تجارتاهمیت قوانین در روابط بین

شود قوانین سایر کشورها ، پیشنهاد میآمدهدستبهقانونی داخلی 

در حوزه اجرای امضای دیجیتال بررسی و طی یک طرح تحقیقاتی 

 حلیهای قانونی استخراج و برای آن، راهو مطالعه تطبیقی، شکاف

تر امضای دیجیتال، سازی هرچه بهتر و سریعایجاد شود. در پیاده

منظور کاهش هک وسعه ابزارها و محصولات امنیتی ساخت ایران بهت

ی و روزرسانبهدر  هاسازمانی سایبری و همچنین الزام هاحملهو 

ی حوزه امنیت نیز اهمیت هاشرکتعقد قراردادهای امنیتی با 

 خواهد داشت.
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