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Abstract 

Intrusion detection systems seek to realize several objectives, such as increasing the true detection rate, reducing 

the detection time, reducing the computational load, and preserving the resulting logs in such a way that they 

cannot be manipulated or deleted by unauthorized people. Therefore, this study seeks to solve the challenges by 

benefiting from the advantages of blockchain technology, its durability, and relying on IDS architecture based 

on multi-node cooperation. The proposed model is an intrusion detection engine based on the decision tree 

algorithm implemented in the nodes of the architecture. The architecture consists of several connected nodes on 

the blockchain platform. The resulting model and logs are stored on the blockchain platform and cannot be 

manipulated. In addition to the benefits of using blockchain, reduced occupied memory, the speed, and time of 

transactions are also improved by blockchain. In this research, several evaluation models have been designed for 

single-node and multi-node architectures on the blockchain platform. Finally, proof of architecture, possible 

threats to architecture, and defensive ways are explained. The most important advantages of the proposed scheme 

are the elimination of the single point of failure, maintaining trust between nodes, and ensuring the integrity of 

the model, and discovered logs. 
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نگهداشت مناسب  ،یکاهش بار پردازش ص،یدرست و کاهش زمان آموزش و تشخ یهاصینرخ تشخ شیافزا ،نفوذ صیتشخ یهاستمیدر س

 نی. بنابراباشدیم تیپاک شدن نباشند حائز اهم ای یقابل دستکار غیرمجازکه توسط افراد  یحاصل، به طور یهاو لاگ دهندهصیمدل تشخ

چند گره به  یبر همکار یمبتن IDS یاز معمار یمندآن و با بهره یماندگار تیو قابل یبلوکرهیزنج یایاز مزا یندمپژوهش، با بهره نیدر ا

 صیبه عنوان موتور تشخ یمعمار یهااست که در گره میدرخت تصم تمی. مدل بر اساس الگورمیباشیدنبال رفع مشکلات مطرح شده م
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حافظه  زانیم یمساله ،یبلوکرهیزنج یریحاصل از به کارگ یای. کنار مزاستندیپاک شدن ن ای یقابل دستکار یشده و لذا به راحت رهیذخ

ره و تک گ یمعمار یبرا یابیارز یهاپژوهش مدل نی. در اباشندیمطرح م زین یبلوکرهیجها توسط زنو سرعت و زمان انجام تراکنش یاشغال

 حیدفاع تشر یهاو راه ینسبت به معمار یاحتمال داتیو تهد یاثبات معمار تیمطرح شده است. در نها ،یبلوکرهیچند گره در بستر زنج
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  مقدمه -3

بوطه مر یهابر آن، تنش یمبتن یهاو شبکه ینترنتا یعبا رشد سر

در  یتها امنتنش ینا ترینیاز اصل یکیاست که  یافته یشافزا یزن

 هایمیستس یب،ترت ین. بدباشدیبرابر حملات و نفوذ به شبکه م

 ییتوانا دیبا یوتریکامپ هاییستمنفوذ به عنوان نگهبان س یصتشخ

 [.1کوتاه داشته باشند ] یارو دفاع را در زمان بس ییشناسا

ت اس یندارند ا یو سنت یجنفوذ را یصتشخ یاهکه روش مشکلی

 یجرا یهانفوذ که در روش دهندهیصکه با داشتن تک گره تشخ

 ینو ا باشندیمطرح بوده و هست، دچار ضعف نقطه شکست واحد م

اسب هست، من یرمتمرکزکه ذاتأ غ اشیاءینترنتا یرساختموضوع با ز

تک گره  یندن ادسترس خارج ش ازو همه جانبه نخواهند بود. و با 

مقابله  یلذا برا افتد،یاز کار م یصتشخ یزم، کل مکاندهندهیصتشخ

ده ش یعو توز یچیدهحملات پ یصتشخ ینمشکلات و همچن ینبا ا

 یهااست که از روش یازشده، ن یعتوز یسانکار سرو یمانند حمله

 هاگره یناستفاده کرد تا چند یبر همکار ینفوذ مبتن یصتشخ

تر و اطلاعات جامع یرساخت،ز یکاز تمام تراف دهندهیصتشخ

کشف نفوذ در  یبرا یوهش ینداشته باشند، ا یاردر اخت یترکامل

ست. ا یدینسبتاً جد یکردرو اشیاء،ینترنتو مشخصأ در ا ینترنتا

 یهاروش یاتک گره و  یجرا یهاکه روش یگریمورد د ینهمچن

 است که به ینند، ادار یاءاشنترنتیموجود در ا یبر همکار یمبتن

کمتر که  یو زمان یپردازش هایینهتر بودن و هزسبک وزن یلدل

 یهابه روش یمتک باشد،یم اشیاءینترنتا یهادستگاه یمناسب برا

 صیاساس صرفاً قادر به تشخ ینکه بر ا باشندیبر امضاء م یمبتن

موجود  لمشخص و از قب یشناخته شده، با امضا یشحملات از پ

 خود خواهند بود. یامضاها یداده یگاهدر پا

و  ینهروش به یک سازییاده[ به پ6و همکاران در ] یسو یاناونگ

 اشیاءنتینترا یهادستگاه یبرا ینماش یادگیریبر  یسبک وزن مبتن

 ینرا در ماش یستمس ینا یساز یادهاند و به طور خاص پپرداخته

raspberry pi نفوذ به صورت  یصشخت یسامانه یناند. اانجام داده

شده و عمل  سازییادهپ اشیاءینترنتا اهدستگ یک یمنفرد رو

نفوذ در بستر  یص[ به تشخ9و همکاران در ] ی. اوساما آلکادکندیم

اجزا پرداخته و از روش  ینب یهمکار یدو ابر با د ینترنتا یارتباط

اند. استفاده کرده BiLSTM یتمالگور یتبا محور یقعم یادگیری

ذکر شده در  یداده جموعهکار خود از م یابیارز یبرا ینها همچآن

 ییرهاستفاده کرده و از زنج UNSW-NB15 یعنیقبل  یمقاله

اران و همک اند. گانتور هارما پوترادر کار خود بهره برده یوماتر یبلوک

بر  ینفوذ مبتن یصتشخ یستماز س یکل ی[ طرح و شما0] یکدر 

اند ردهک یانرا ب بلوکییرهبا استفاده از زنج اشیاءینترنتدر ا یهمکار

و  یتحفظ امن یبرا یوماتر یعموم بلوکییرهکه در آن از زنج

 ها استفاده شده استگره ینب یهاداده یتجامع

در  یبلوک ییرهکاربرد زنج ی[ به بررس9منگ و همکاران در ] ویژی

ها در گره ینب یبر همکار ینفوذ مبتن یصتشخ هاییستمس

اعتماد و  یریتمهم مد یاند و دو مسالهپرداخته اشیاءینترنتا

و همکاران در  یاکوتاند.. سنا کرده یداده را بررس یگذاراشتراک

مجوز در  یدارا یبلوک ییرهزنج یساز یادهو پ ی[ به معرف2]

 یبلوک ییرهزنج یساز یادهو به طور خاص پ اشیاءینترنتا

 هاییتاند و قابلپرداخته raspberry piدر دستگاه  پرلجرفابریکیها

را مورد  شودیکار حاصل م ینکه از ا یخصوص یمو حر یتیامن

 ی[ به معرف1و همکاران در ]تو ترونگ  یتا یناند. همطالعه قرار داده

در  یپرلجرفابریکمجوز ها یدارا یبلوک ییرهزنج یساز یادهو پ

مختلف آن از جمله  هاییتپرداخته و سپس قابل اشیاءینترنتا

را مورد  یاشتراک داده و کنترل دسترس ی،خصوص یمحر یت،امن

[ از 8و همکاران در ] یناند. الساندرو اسفوزقرار داده یلو تحل یهتجز

 پاییرزبر یهانفوذ در دستگاه یصتشخ یستمس عنوانبه  اسنورت

 است، اما با یزن و مناسبسبک و سازییادهاند که پاستفاده کرده

 یمبتن یهااز روش یصتشخ یاسنورت برا یبرنامه ینکهتوجه به ا

کشف  یرا به خوب یدحملات جد تواندیلذا نم کندیبر امضا استفاده م

 .کند

 یفاز-یعصب یها[ با استفاده از شبکه3و همکاران در ] چاندراسخار

نفوذ ارائه  یصتشخ یستمس یک(، SVM) یبانبردار پشت ینو ماش

ه را بصورت سلسل یعمل طبقه بند یه،چهار لا یاند که با معمارکرده

و  بندی[ به طبقه19و همکاران در ] . اقبالدهدیانجام م یمراتب

در حملات  یسسرو یکعنوان نفوذ به از یشگیریو پ یصتشخ

 حملات ینمقابله با ا یپژوهش برا یناند. در اابر پرداخته یتیامن

نفوذ ارائه شده است. در  یصتشخ یستمس یهمکار چارچوب یک

 یک عنوانبه یشگیرینفوذ و پ یصتشخ یتپژوهش به اهم ینا

[ 11و همکاران در ] یهیتریاست. ممشخص پرداخته شده یسسرو

ابرها را  یبرا یگروه یادگیریبر  ینفوذ مبتن یصتشخ هایسیستم

 رییادگیبر  ینفوذ مبتن یصتشخ هاییستماند. سکرده یبررس

و  یژگیانتخاب و یبه دو بخش اصل یابرها به طور کل یبرا یگروه

 .شودیم یمتقس یادگیری یتمالگور

 یلاست که در آن به دل یتحائز اهم یلدل ینحاضر به ا تحقیق

ن به طور همزما ینه،و بهسبک وزن  ینماش یادگیریاستفاده از روش 

کم توان  یهادر دستگاه یچیدهو پ یدحملات جد یصامکان تشخ

از  یمندبه علت بهره ینو همچن شودیم یسرم اشیاءینترنتا
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اجزا حفظ شده، از  صیخصو یمحر ی،خصوص یبلوک ییرهزنج

اطلاعات و  ینو همچن شودیم یریها جلوگگره ینب یحملات داخل

 .ندمانیم یباق یستمو ماندگار در س یدارشده پا ییشناسا یهالاگ

چون  یبا مشکلات یبر همکار یمبتن یهاوشحال استفاده از ر ینا با

 یریجلوگ یکه برا باشندیرو به رو م و متخاصمانه یحملات داخل

ها، داده یتها و حفظ جامعگره ینحملات و حفظ اعتماد ب یناز ا

هشدار )لاگ(  یتو حفظ جامع دهندهیصمدل تشخ یتحفظ جامع

 ها ولاگ یبتخر یاها )حذف گره بینبه اشتراک گذاشته شده  یها

پس از سوءاستفاده مورد  یاتشده که در عمل ییاطلاعات شناسا

ا ج یکاطلاعات در  یناست تا ا یازن یکار(، راهگیرندیحمله قرار م

قابل حذف نباشند )نقطه واحد شکست  یمتمرکز نباشند و و به راحت

 کی تواندیم یوکبلییرهمنظور زنج ینا ی(، لذا برایمنداشته باش

 ناسب باشد که مورد توجه قرار گرفته است.راهکار م

  پژوهش ینظر یمبان -2

 اشیاءینترنتا -2-3

توسط  یلادیم 1333بار در سال  یننخست اشیاءینترنتا یواژه

از اتصال  یبه طور کل اشیاءینترنت[ ا16اشتون مطرح شد ] ینکو

شکل  یکدیگر( به جنسیرهممختلف و ناهمگون )غ یهادستگاه

از اتصال انواع  یاشبکه»عبارت است از:  یفو طبق تعر گیردیم

در هر  هایتموجود ینا ذیریپو در دسترس هایتگوناگون موجود

ند اعبارت اشیاءینترنتا هاییتمثال موجود ی. برا«یمکان و هر زمان

د مانن یدنیپوش یلهوشمند، وسا هاییلهوشمند، اتوموب یهااز: خانه

ند و موارد متنوع و گوناگون هوشم هاییلهوشمند، موبا یهاساعت

 [.19] یگرد

 ویسکس یاز جمله موسسه گارتنر و کمپان یقاتیتحق مؤسسات

مان به مرور ز اشیاءینترنتها در اکه تعداد گره کنندیم بینییشپ

در  اشیاءینترنتا ی[ معمار19] شوندیم یشترب یبه صورت تصاعد

با  هیبه سه لاشکل گرفته است که اکثر منابع آن را  یهلا ینچند

 ییهشبکه )انتقال( و لا ییه(، لاراکی)اد یزیکیف یه: لایهانام

ه را ب یمعمار یناز منابع ا یگرد یبرخ کنند،یم یمتقس یکاربرد

 یزیکیف یه[. که عبارت است از: لا10] کنندیم یمتقس یهچهار لا

در  ی،کاربرد ییهو لا یانیم ییهشبکه )انتقال(، لا ییه(، لای)ادراک

پرداخته شده  هایهلا اینهر کدام از  یحبه توض رویشپ یهابخش

 است.

 بلوکی ییرهزنج -2-2

شده  عیدفتر کل توز یکداده باز است که  یگاهپا یک بلوکی زنجیره

 ینگهدار شود،یشبکه همتا به همتا مستقر م یکرا که معمولاً در 

کنش ترا یاز رکوردها به نام بلوک که حاو یستل یک. توسط کندیم

[. 19شده است ] یلتشک باشد،یاست و به طور مداوم در حال رشد م

ز ا یکینوظهور و مؤثر است که  تکنولوژی یک بلوکی ییرهزنج

در رمزارزها بوده است،  یآوردن انقلاب یداثرات آن، پد ینترمعروف

ام امن که با ن یشده یعداده توز یگاهپا یکاساساً از  یتکنولوژ ینا

داده  گاهیپا ینشده است. ا یلتشک شود،یشناخته م یمرکز دفتر کل

 یبلوک ییرهزنج یوادهمختلف خان یهااطلاعات تراکنش یحاو

جا اتفاق  یندر ا هایها و اعتبار سنجو تمام تراکنش باشد،یم

قطه دو ن ینتراکنش قرار است ب یککه  یمثال زمان ی. براافتندیم

 یاهتمام گره یدرخواست تراکنش را برا ینگره مبدأ ا یرد،صورت گ

 رتسپس هر گره به صو کند،یارسال م بلوکیییرهموجود در زنج

و آنها را در  کندیم یها را جمع آوراز تراکنش یامجوعه یادوره

 نیو ثبت هر تراکنش در ا ییدتأ یبرا کندیم یبندبلوک گروه یک

که کنندگان در شبمشارکت یتاکثر ینبه توافق ب یازدفتر کل، ن

اطلاعات مربوط به آن، پس از  یاکه هر تراکنش  یاست؛ به طور

[ و 12د ]کن ییرتغ یاپاک شود و  تواندینم گزورود به دفتر کل، هر

در نظر گرفت که  یاداده یگاهپا توانیرا م یبلوک یرهزنج [.11]

تا مههمتابه یاز اعضا یاو شبکه شودیاطلاعات، صرفاً به آن اضافه م

 .کنندیم یاز آن نگهدار

 نفوذ یصتشخ یستمس -2-1

ه حملات ب یا یرمجازاستفاده غ ییشناسا ینفوذ به معنا تشخیص

 ینفوذ برا یصتشخ یستمس یکشبکه است.  یا یستمس یک

)در صورت  یبازدارندگ یامنحرف کردن  یو سپس برا ییشناسا

 هاییواره. مانند دشودیو استفاده م یطراح یحملات ینامکان( چن

ار باشند افزبر نرم یمبتن توانندینفوذ م یصتشخ هاییستمآتش، س

 ستمیس یهاافزار را )به شکل دستگاهافزار و نرمسخت توانندیم یاو 

( شدهییکربندپ یششده و از پنصب یشنفوذ مستقل از پ یصتشخ

 همان ینفوذ رو یصتشخ یستمافزار سکنند. اغلب، نرم یبترک

ا هیآتش، پراکس هاییوارهکه د شودیاجرا م ییسرورها ایها دستگاه

 یک. اگر کنندیشبکه در آنجا کار م یمرز هاییسسرو یرسا یا

تش آ یوارهکه د یسرور یاهمان دستگاه  ینفوذ رو یصتشخ یستمس

آن  یددر آن نصب شده است اجرا نشود، با هایسسرو یرسا یا

 یلمات ییهادستگاه ینها را به دقت کنترل کند. اگرچه چندستگاه

نفوذ  یصتشخ هاییستمس د،شبکه کار کنن یهدارند در حاش
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 ییرا شناسا یحملات خارج ینو همچن یحملات داخل توانندیم

 [. 18کرده و با آنها مقابله کنند ]

 سازییادهو پ یشنهادیراه حل پ -1

نفوذ در  صیتشخ یستمتک گره س یمعمار -1-3

 اشیاء ینترنتا

 داده شده در شکل یشنفوذ تک گره نما یصتشخ یستمس معماری

از  و اگر شودینقطه شکست واحد در شبکه لحاظ م یکبه عنوان  1

 ییرغت یاشده و  یبتوسط حمله کنندگان تخر یادسترس خارج شود 

نفوذ از  صیو تشخ یک( ترافیل)تحل یشپا یتیامن یزمکند، مکان یداپ

 اطلاعات ینشد. همچن یمنخواه یزن عموضو ینرفته و متوجه ا ینب

 ینا یداده محل یگاهدر پا یمعمار ینشده در ا ییشناسا یهاو لاگ

 .شوندیم یرهمنفرد ذخ یستمس

 نفوذ یصتشخ یستمچند گره س یمعمار -1-2

ه ک شودیم یشنهادنفوذ پ یصتشخ یگره برا یناز چند استفاده

 یکار بار پردازش ینبا ا باشد،یمشخص م 6همانطور که مطابق شکل 

 عیمتعدد توز یهاگره ین( بدهندهیصکننده )تشخ یلتحل یهاگره

و با از کار  شودینقطه شکست واحد حذف م ینهمچن شود،یم

 .رودیمن یننفوذ از ب یصتشخ لیاتکل عم هایستماز س یکیافتادن 

 
 گره سیستم تشخیص نفوذ معماری تک .3 شکل

 
 (دهندهنفوذ )به ازای هر زیر شبکه یک گره تشخیص دهندهی پیشنهادی با چندین گره تشیخصمعمار .2 شکل
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نفوذ در  یصتشخ یستمچند گره س یمعمار -1-1

 یپرلجرفابریکبستر ها

 یبر همکار ینفوذ مبتن یصتشخ یستمس یمعمار 9شکل  مطابق

 به روش اشیاء ینترنتمجوز در ا یدارا یبلوک ییرهدر بستر زنج

 ینرا ارائه شد. در ا باشدیپژوهش م ینکه هدف ا ینماش یادگیری

 یدداشتن د یها( برا)لاگ یکتراف یحاصل از بررس یلروش، تحل

 یهادر قالب تراکنش ها،هتوسط تک گر یرساختجامع از کل ز

به اشتراک گذاشته  دهندهیصتشخ یهاگره ینب بلوکییرهزنج

 یمختلف برا هاییرشبکهز یها. از کنار هم قرار دادن لاگشودیم

ها لاگ 6یعجامع و تجم یدبا د 1یحسابرس/یابیجرم یکاربردها

ت اطلاعا ینا یبه اشتراک گذار یلبه دل ین. همچنشودیاستفاده م

حملات  یها طاز حذف لاگ یبلوک یرهها در بستر زنجآن ییرهذخ و

 .شودیم یریپس از سوءاستفاده جلوگ

 یستمتک گره س یمعمار سازییادهو پ یحتشر -1-0

 یشنهادینفوذ پ یصتشخ

پژوهش، مجموعه داده معروف  یناستفاده شده در ا 9داده مجموعه

UNSW-NB15 ها و حملات مختلف در حالت یو دارا باشدیم

و به طور  [13که براساس ] باشدیم یجرا ینترنتو ا اشیاءینترنتا

اند، ذکر شده 01تا  1 هاییفاست که در رد یژگیو 01 یدارا یکل

 یعدد یگرد یبرخ یرو مقاد یعددیرها غاز آن یبرخ یرکه مقاد

مله، ح یکتراف یاعلاوه بر داشتن برچسب حمله  ینهمچن باشند،یم

جدول دو  یناز ا یفرد ینآخر باشدینوع مختلف حمله م 3 یدارا

انواع  ین. همچنکندیم یانمخرب را ب یاسالم و  یکبرچسب تراف

[ 13براساس ] یزن UNSW-NB15حملات موجود در مجموعه داده 

-train یهابا نام CSV یلداده در قالب دو فا. مجموعهباشدیم

set.csv  وtest-set.csv [13آموزش و تست از ] یهانمونه یبرا یزن 

 شدند.[ استفاده 69و ]

مجموعه داده، ابتدا  هاییژگیکاهش پردازش به علت کثرت و برای

بر  یمبتن یژگیانتخاب و یتمرا براساس الگور هایژگیاز و یتعداد

 1 ینکه ا گزینیمی[ بر م6پژوهش ]استفاده شده در  0یهمکار

 .است 1ق جدول مطاب یژگیو

 CFSبا استفاده از  UNSW-NB15های انتخاب شده از ویژگی .3 جدول

 برای یادگیری و تست مدل
No. Name Type Description 

1 sbytes Integer Source to destination transaction bytes 
2 sttl Integer Source to destination time to live value 
3 dttl Integer Destination to source time to live value 

4 service nominal 
http, ftp, smtp, ssh, dns, ftp-data,irc and 

(-) if not much used service 
5 Sload Float Source bits per second 

6 ct_srv_dst integer 

No. of connections that contain the 

same service (14) and destination 

address (3) in 100 connections 
according to the last time (26). 

7 ct_dst_sport_ltm integer 

No of connections of the same 

destination address (3) and the source 

port (2) in 100 connections according 
to the last time (26). 

 

 
 اءیاشنترنتیای در بلوکرهیزنجمعماری پیشنهادی سیستم تشخیص نفوذ مبتنی بر همکاری در بستر  .1 شکل

 

                                                 
1 Audit 
2 Aggregation 

3Data Set  
4CFS: Collaborative Feature Selection  
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ت درخ تمینفوذ منفرد بر اساس الگور صیتشخ ستمیس یمعمار

قابل  0است در شکل  نیماش یریادگی تمیالگور یکه نوع میتصم

 .باشدیممشاهده 

 
نفوذ با الگوریتم درخت  دهندهمدل سیستم تشخیص ساخت .0 شکل

 تصمیم

 اءیاشتنترنیا یهاستمینفوذ در س صیمدل تشخ نیا یریبا به کارگ

با دو هسته  0نسخه  یپا یاز دستگاه رزبر یسازهیمورد نظر که شب

ر ب ینفوذ مبتن صیتشخ یمعمار باشند،یرم م گیگ 0و  وییپیس

 .میدهیمد نظر خود را شکل م یهمکار

 ریآن در ز یکارت شبکه جهیو در نت اءیاشنترنتیدستگاه ا هر

کارت شبکه در حالت گوش فرا دادن به کل  نیقرار دارد و ا یاشبکه

ده رفت و آمد ش کیلذا تراف باشد،یم دوشرطیقیدر حالت ب کیتراف

توسط  و شودی( م شیکارت شبکه شنود )پا نیتوسط ا رشبکهیدر ز

 یکه برا دامپیپیسیمشابه برنامه ت یاامه)برنآرگوس  یبرنامه

از کارت شبکه مورد استفاده  یگذر کیکردن تراف لتریخواندن و ف

 argusبرنامه  ینفوذ که به خروج صیتشخ ستمی( به سردیگیقرار م

 .شودیارسال م دهدیمربوطه گوش فرا م

 یعدفترکل توز ینهم مشخص هست در ا 9 همانطور که در شکل

اش مشخصات کانال مربوطه یرمدل به همراه سا یدهشده مقدار چک

 شده است. یرهذخ

 کیپرلجرفابریها یارتباطات برنامه کاربر یحتشر -1-9

 دهندهیصو مدل تشخ

خود را با استفاده از  یپرلجرفابریکها یبرنامه کاربرد 2شکل  مطابق

 و 6ینگاسپر یتآن، از جمله امن یهاو ماژول 1بوت ینگجاوا اسپر

                                                 
1Java Spring Boot  
2Spring-Security  
3Spring-Microservice 
4REST API  

تحت واسط برنامه  یسیسرو یارائه یبرا 9ینگاسپر یکروسرویسم

که استفاده  گرددیم یطراح یقیمطابق شکل به طر 0رست یکاربر

 یقنفوذ( را از طر دهندهیصتشخ یستمجا س ینکننده خود )در ا

Spring Security یستمس ینکرده و به ا یتاحراز هو 

 یبرادهد که  یصرا تخص 9ینفوذ توکن دهندهیصتشخ

 تیافدر یکه از برنامه کاربرد یتوکن ینخود از ا یآت یهادرخواست

 کندیخود استفاده م 2درخواست یندکرده در سرآ

ذکر شده است مدل خود را با استفاده  یزن 2که در شکل  همانطور

قابل  یرغ Pyarmorبا استفاده از کتابخانه  1یسازدرهم از ابزار

 .کنیمیم یرو نفوذ ناپذ خواندن

 

 )الف(

 

 )ب(

 ( ساختاردفترکل توزیع شده کانال اول، ب ( ساختارالف .9 شکل

 دفترکل توزیع شده کانال دوم

5Token 
6Header Request  
7Obfuscation  
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 ی امنیتی مربوطههازمیمکانو برنامه کاربردی هایپرلجرفابریک و  دهندهمراحل ارتباطی مدل تشخیص .0 شکل

 

با نظر به کانال اول  یشنهادیپ یمعمار -1-0

 یپرلجرفابریکها

شرح داده شده در کانال اول قابل  یو اجزا یحاتتوض 1شکل  در

شامل کانال،  یبلوک ییرهمختص به زنج ی. نمادهاباشندیمشاهده م

برنامه  یزو ن یرو سازمان، مد یو صدور گواه یتعضو یسسرو

 دهندهشده، سفارش یعدفترکل توز ای،یرههمتا، کدزنج ی،کاربرد

 قابل مشاهده است. یز[ ن69-61]

 یپربا نظر به کانال دوم ها یشنهادیپ یمعمار -1-1

 لجرفابریک

شده آن،  یع)کانال دوم( وجود دارد که دفترکل توز یگرید کانال

برنامه )مدل(  یدهمقدار چک یو نگهدار یرهذخ یتمسئول

با استفاده از  یتونمقدار در زبان پا ینرا دارد. ا دهندهیصختش

تراکنش  یکعنوان -مقدار به ینا آید،یبه دست م hashlibکتابخانه 

 . برنامهشودیم یرهدوم ذخ انالشده مشترک ک یعدر دفتر کل توز

                                                 
1Hash-Checker 

 یکانال که آن را بررس ینا یپرلجرفابریکها یفراخوان برنامه کاربرد

در  یادارد به صورت دوره یفهوظ ایم،یدهنام 1(یدهکننده هش )چک

مقدار  ینمختلف و به صورت خودکار اجرا شده، آخر یزمان یهابازه

مقدار هش مدل  ،شده را بخواند یعشده در دفتر کل توز یرههش ذخ

ا ر دهندهیصتشخ یهاگره یرخود و سا یزبانم یرو دهندهیصتشخ

کند، اگر  یسهمحاسبه کرده، آن را با مقدار هش خوانده شده مقا

 یصورت هشدار ینا یربودند اعلان صحت عملکرد کرده و در غ یکی

 شودی. همانطور که در شکل مشاهده مکندیم یجادا یرمد یرا برا

 یهاکه از نسخه 6SHA3_256 یتمکار را با استفاده از الگور ینما ا

و  باشدیم یدهمحاسبه )گرفتن( چک یبرا SHA یتمبه روز الگور

 امن و خوب یبه عنوان روش یزن یتونپا یرایشگرتوسط و ینهمچن

 [.60] یمااستفاده کرده شود،یم یشنهادپ

 8 به شکل یپرلجرفابریکبا نظر به کانال دوم ها یستمس معماری

 .باشدیم

 

2Secure Hash Algorithm  
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 ی با نظر به کانال اولبلوکرهیزنجمعماری سیستم تشخیص نفوذ مبتنی بر همکاری در بستر  .1 شکل

 

 

 
 ی با نظر به کانال دومبلوکرهیزنجی سیستم تشخیص نفوذ مبتنی بر همکاری در بستر معمار .8 شکل

 

به علت سبک وزن بودن  یمعمار یو زمان یپردازش ینههز

 ییناپ ینه،به دهندهیصو مدل تشخ یپرلجرفابریکها بلوکییرهزنج

 توانیمنظور م ینا یبرا باشد،یمساله حافظه م ی،است و تنها نگران

 گرید یبرخ یرهو عدم ذخ یکاز تراف یبرخ یرهذخ یبرا یکتراف یرو

 کار به طور محسوس حجم ینداشت، که ا یبند یلترف یکاز تراف

مستندات  ین. همچندهدیرا کاهش م سازییرهذخ یبرا یازمورد ن

لاعات اط ینو حفظ ا یشترب یتامن یرا برا یرانمد یپرلجرفابریک،ها

 6یافزارسختو ماژول امنیتی  1به استفاده از کلیدهای کوبرنتیز

 [.69] کنندیمتوصیه 

                                                 
1Kubernetes secrets 
2HSM: Hardware Security Module 
3TP: True Positive 

 سازییادهو پ یشنهادیراه حل پ -0

 نفوذ یصتشخ هاییستمس یابیارز یپارامترها -0-3

مطابق پژوهش رونوئا و  یشنهادیروش پ یلو تحل یابیارز برای

 یصتشخ هاییستمس یکه در همه یارهایی[ از مع69همکاران ]

، منفی 9، منفی کاذب0، مثبت کاذب9صادقنفوذ بر اساس مثبت 

 .شودیاست، استفاده م جیرا 2صادق

4FP: False Positive 
5FN: False Negative 
6TN: True Negative 
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 یشینپ یکارها یابیارز یجنتا -0-2

 ایدر حالت داشتن دو برچسب شامل حمله  یابیارز یجنتا همچنین

 ینساده، ماش یزب هاییتم[ بر اساس الگور69نرمال مطابق ] یکتراف

ذکر شده است.  یمو درخت تصم یجنگل تصادف یبان،بردار پشت

[ براساس دو 9و همکاران ] یپژوهش انجام شده توسط الکاد یجنتا

 جیبا نتا یسهاست که در مقا لمسا یکبرچسب شامل حمله و تراف

و دقت گزارش شده، در  یصمشخص است درصد تشخ یق،تحق ینا

دقت هنگام استفاده از  یشافزا ینکرده است، ا یداروش بهبود پ ینا

 شودیاما همانطور که مشاهده م باشد،یتر مگره پنهان محسوس 29

 ذکر ینظارت شده یادگیری یهابالاتر از روش یاربس یصزمان تشخ

 . باشدیم یشینشده در کار پ

تک گره با استفاده از  یمعمار یابیمدل ارز -0-1

 مجموعه داده تست

مدل و طرح ارائه شده در پژوهش صورت گرفته، مطابق  یابیارز برای

 ین. ماشکنیمیو با استفاده از مجموعه داده تست عمل م 3شکل 

 ینکرده، ا یافترا در یشآزما یهانفوذ، داده دهندهیص)گره( تشخ

که با استفاده  یذکر شده در بخش قبل یژگیو 1ها را بر اساس داده

و  کندیم یابیاند، ارزشده ینشگز CFS یژگیو خابانت یتماز الگور

مورد استفاده  جاینتست در ا یها. کل دادهدهدیرا گزارش م یجنتا

 یفرد 86999ذکر شد شامل  یشترکه همانطور که پ گیرندیقرار م

ان حالت را به اختصار با عنو یناز ا یابیارز یج. نتاندباشیم یکیتراف

 .دهیمیم یشنما منفرد یمدرخت تصم

 
 تست یهادادهکل مدل ساخته شده با  یابیارز .5 شکل

 

چند )سه( گره با استفاده  یمعمار یابیمدل ارز -0-0

 از مجموعه داده تست

 9شده مثلًا با داشتن  یعمدل در حالت توز یابیارز یبرا مشخصاً

به  1تصادفیتست خود را به صورت  یداده 19گره، مطابق شکل 

سه قسمت مساوی تقسیم کرده و سپس نتایج ارزیابی را قید 

زمان تشخیص با توجه به تقسیم شدن  رودیم. انتظار میکنیم

ماشینی  جانیازمانی در  6ی تست کمتر شده و در واقع گلوگاههاداده

خواهد بود که با کمترین سرعت ارزیابی تشخیص خود را به پایان 

ی تست برای هر گره مورد هادادهاز کل  1/9 جانیا. در رساندیم

. باشندیمردیف ترافیکی  61999که شامل  رندیگیماستفاده قرار 

نتایج ارزیابی از این حالت را به اختصار با عنوان درخت تصمیم با 

 .میدهیممایش ن 9سه گره

 

 
 ی تست به سه قسمت و سپس محاسبه زمان تشخیص انجام شدههاداده میتقس .36 شکل

 

                                                 
1Random 
2Bottleneck 

33-DT 
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با سه گره در  یشنهادیپ یمعمار یابیمدل ارز -0-9

با استفاده از مجموعه داده  یپرلجرفابریکبستر ها

 تست

ی هالاگ 1انتشارو  سازییرهزمان ذخ یابیبه ارز 11شکل  مطابق

تایج . نمیپردازیمی هایپرلجرفابریک هاتراکنشکشف شده در قالب 

-ارزیابی از این حالت را به اختصار با عنوان درخت تصمیم

 .باشدیمنمایش داده شدکه هدف اصلی پژوهش  6هایپرلجرفابریک

 

 

 
 و اطلاعات کشف شده روی دفترکل توزیع شده همتاها هالاگی و انتشار سازرهیذختشخیص و سپس  .33 شکل

 

 یصبر اساس دقت تشخ یابیجداول ارز -0-0

 حاصل یجپژوهش در کنار نتا ینحاصل از کار ارائه شده در ا نتایج

داده  یش( نما9( و )6ذکر شده، در جداول ) یشیناز مقالات پ

 ینیسرعت پا یلبه دل یوماتر بلوکییرهزنج 6اند. مطابق جدول شده

 لیما به دل یشنهادیدارد، اما مدل پ ییبالا یزمان ینهها، هزتراکنش

الا، زمان نش بو سرعت تراک یپرلجرفابریکها بلوکییرهاستفاده از زنج

 یهادارد. البته قابل ذکر است که سرعت تراکنش یازن یکمتر یاربس

هنده دسفارش یهاگره یپارامترها ییربا تغ تواندیم یشنهادیروش پ

 .بالاتر برود یار( بسدهندهیب)ترت

آن در  یبلوک و به اشتراک گذار یجادا یرتأخ -0-1

 یپرلجرفابریکها

 یک،تراف یللاگ و اطلاعات حاصل از تحل یکپژوهش  ینا در

 همتاها و در لجر ینب بلوکییرهدر بستر زنج یهثان 6حداکثر بعد از 

                                                 
1Propagation 

مکن م یربردن آن غ ینو از ب شودیبه اشتراک گذاشته شده و ثبت م

 خواهد بود.

 هالاگی سازرهیذخزمان مصرفی  -0-8

ی لاگ حملات سازرهیذخزمان طی شده برای تشخیص و سپس 

 .باشدیم 9کشف شده حاصل از تحلیل ترافیک مطابق جدول 
 یهاتعداد گره یشبا افزا شود،یمشاهده م 9همان طور که در جدول 

که زمان کل هنگام  ی. به طوریابدی، زمان کاهش مدهندهیصتشخ

 ،یمدار دهندهیصگره تشخ یککه  یگره نسبت به زمان 9داشتن 

 دهندهیصگره تشخ 16 یاگره و  3با داشتن سوم شده است. لذا  یک

 سازییرهو ذخ یصحمله، زمان تشخ رهایحجم از بردا ینا یو برا

گره و حدود  3 یبرا یهثان 16به حدود  یببه ترت یپرلجرفابریکدر ها

 . یابدیم یلگره تقل 16 یبرا یهثان 29تا  99

2DT-HLF 
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 [21و  20] هاتراکنشی هایپرلجرفابریک بر أساس زمان و یا حجم هابلوکی ساخت هنحو .32 شکل

 

نتایج ارزیابی در حالت داشتن دو برچسب شامل حمله یا  .2 جدول

 ترافیک نرمال
HN 

 

Num-

of-

Nodes 
Accuracy T.* 

Time 

Prediction 

Time 
Training 

Time Model Article 

- 1 75.3 - 0.08 S 5.53 S 
NB 

 

K. 

Yogesh 
[132] 19 

 1 88.6 - 0.06 S 60.64 S SVM 
K. 

Yogesh 
19 

- 1 89.3 -- 0.10 S 16.48 S RF 
K. 

Yogesh 
19 

- 1 93.3 - 0.11 S 19.5 S DT 
K. 

Yogesh 
19 

60 1 99.41% - 89.1 S 1901.2 S BiLSTM 
O. 

Alkadi 
[130] 20 

60 
Saved in 
Ethereum 
20-TPS 

99.41% 2615 

S 
89.1 S - ETH-

BiLSTM 

O. 
Alkadi 
ETH 20 

- 1 90.20 
RP - 

0.096 S 
RP 17.43 S Single-

DT 

Proposed 
Single 

RP 

- 3 
90.20 

RP - 
0.038 S 

RP - 3-DT 
Proposed 
3Nodes 
RP 22 

- 

Saved in 

Hyper-

Ledger-
Fabric 
2000-

TPS 

90.20 
RP 

26.15 
S 

0.038 S - HLF-DT 

Proposed 
3Nodes-

HLF 
RP-HLF 

22 

*Transaction 

 

 

 

 ی بر أساس دو برچسب حمله/سازرهیذخزمان تشخیص و  .1 جدول

 سالم

Data Base 

Type 

Num-of-

Nodes 

Time To 

Detect and 
Store 

Model Article 

Usual Local File 1 51.36 Second Single-DT 
Proposed 

1Node 
RP 22 

Usual Local File 3 
17.12 

Second 3-DT 
Proposed 
3Nodes 
RP 22 

Distributed 

Ledger HLF 

1 Detector 
Saved in 

Hyper-Ledger-
Fabric 

 

650 
Second 

HLF-DT 

Proposed 
1Nodes-

HLF 
RP-HLF 22 

Distributed 

Ledger HLF 

3 Detector 
Saved in 

Hyper-Ledger-

Fabric 

216 
Second 

HLF-DT 

Proposed 
3Nodes-

HLF 
RP-HLF 22 

 هالاگ سازییرهسربار حافظه ذخ -0-5

 86999مجموعه داده تست متشکل از  یحافظه را با بررس سربار

بردار حمله و با در نظر گرفتن  96998و  یاردر اخت یکتراف یفرد

 یتک گره، معمار یدر پژوهش، شامل معمار یشنهادیپ یسه معمار

 کیپرلجرفابریها بلوکییرهگره در بستر زنج 9با  یبا سه گره و معمار

 یرههنگام ذخ یمصرف یشد. حافظه سیبرر رویشمطابق جدوال پ

با استفاده از  یکتراف یللاگ حملات کشف شده حاصل از تحل

و تعداد  یکتراف یفرد 86999مجموعه داده تست متشکل از 

نرمال و حمله  یکبردار حمله و بر اساس دو برچسب تراف 96998

 .باشدیم 0مطابق جدول 

 



 191الی  39، صفحه 1099بهار و تابستان ، 29و  93های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

199 

 ی بر أساس دو برچسب حمله/سالمسازرهیذخحافظه مصرفی  .0 جدول
Data Base 

Type 

No. of-

Nodes 
Disk-

Overhead 
Model Article 

Usual Local File 1 4 MB Single-

DT 

Proposed 
1Node 
RP 22 

Usual Local File 3 1.5 MB 3-DT 
Proposed 
3Nodes 
RP 22 

Distributed 
Ledger HLF 

1 Node 
Saved in 

Hyper-Ledger-

Fabric 

304 MB 
HLF-
DT 

Proposed 
1Nodes-HLF 
RP-HLF 22 

Distributed 

Ledger HLF 

3 Node 
Saved in 

Hyper-Ledger-

Fabric 

304 MB 
HLF-

DT 

Proposed 
3Nodes-HLF 
RP-HLF 22 

 ثابت یباًتقر یحافظه مصرف دهندهیصتشخ یهاگره یشبا افزا

 صیتشخ یهااستفاده شده توسط گره یوپییو س حافظه. ماندیم

 .باشدیخود م یممو در حالت ماکز یشنهادیپ یدر معمار دهنده

 یبرا یزمان و حافظه مصرف یابیجداول ارز -0-36

 حمله یستو ب یک سازییرهو ذخ یصتشخ

 ،یک یصتشخ یبرا یسربار زمان ینسربار حافظه و همچن 9 جدول

م سال یکحمله در حالت داشتن دو برچسب شامل تراف یستده و ب

 .دهدیم یشو حمله را نما
 ده و ک،ی صیتشخ یبرا یسربار زمان نیسربار حافظه و همچن .9 جدول

 حمله در حالت داشتن دو برچسب ستیب
Data Base 

Type 

No. of 

Attacks 

Disk-

Overhead 

Time-

Overhead 
Model Node 

Usual Local 

File 
Distributed 
Ledger HLF 

1 3 kB 
5.1 KB 

0.02 s 
2.03 s 

Single-DT 
HLF-DT 

RP 
RP-HLF 

Usual Local 

File 
Distributed 

Ledger HLF 

10 
4 kB 
52 kB 

0.03 s 
0.31 s 

Single-DT 
HLF-DT 

RP 
RP-HLF 

Usual Local 

File 
Distributed 

Ledger HLF 

20 
8 kB 

108 kB 
0.04 s 
0.51 s 

Single-DT 
HLF-DT 

RP 
RP-HLF 

نسبت به مدل  یاحتمال یدات)تهد یاثبات معمار -0-33

 دفاع( یهاو راه یشنهادیپ

 بلوکییرهزنج یهااز چالش یکیحمله،  1و مطابق بردار  19شکل  در

نده کنترل کن یرمد یبدست آوردن سطح دسترس یپرلجرفابریکها

 ییت. از جمله اقدامات امنباشدیم یپرلجرفابریککننده( ها یجاد)ا

و  یربرنام کا یریکارگبه یزیکی،به محافظت ف توانیکار م ینا یبرا

 یپرلجرفابریکخود ها یناشاره کرد. همچن قدرتمند یارگذرواژه بس

و  هایلفا ینا یرمزنگار یبرا یرمزنگار یهابه استفاده از روش

                                                 
1Adverserial 

محافظت  یبرا یافزارسخت یتیاستفاده از ماژول امن ینهمچن

 یاررمزنگ یاتبا عمل ین. همچنکندیم هیتوص هایلفا یناز ا یشترب

 خواهد شد. تریرممکنکار غ ینو ... ا

اشاره  دهندهیص)مدل( تشخ یستمکه به حمله به س 6حمله  بردار

مدل  یبتخر یا یبه روز رسان یا ییرعدم امکان تغ یلدارد، به دل

ها، از حملات گره یرو اجماع سا یبدون هماهنگ دهندهیصتشخ

 یستمس یفتضع یا ییرعمد با تغ یکه از رو یداخلو  1متخاصمانه

مخرب و عدم  یکو تراف لاتحم یافتننفوذ موجب راه  یصتشخ

 ،شودیها مگره یرو سا یرساختمخرب به ز یکتراف ینا ییشناسا

 .شودیم یریجلوگ

کشف  یهااطلاعات و لاگ یاو  اییرهکه حذف کدزنج 9حمله  بردار

شده را هدف قرار  یعشده در دفترکل توز یرهو گزارش شده و ذخ

 یرو اییرهکدزنج یثبت و به اشتراک گذار یلداده است، به دل

ها و اطلاعات حملات به لاگ یبه اشتراک گذار ینهمتاها و همچن

همتاها،  یشده موجود رو وزیعدفترکل ت یشده رو یعصورت توز

د، نخواهد بوتک گره اثر گذار  یها روپاک کردن لاگ یا ییرامکان تغ

 رهیمتمرکز ذخ یرو به صورت غ یستمس یناطلاعات در چند ینا یراز

حملات از  یدر نظر گرفته شده، برخ یاستس ینشدند و لذا با ا

و  اهجمله حملات بعد از سوءاستفاده که شامل پاک کردن لاگ

 باشد،یمخرب، توسط حمله کننده م یاتپس از عمل یردپاها

بودن  یداربه پا ینامر همچن ینا شود،یسخت م یا یرممکنغ

 یاتاستفاده در عمل یشده برا ییشناسا یهااطلاعات و لاگ

 .کندیکمک م یجیتالد یابیجرم

داده شده  یشهمانطور که مطابق شکل نما 9و  0حمله  بردارهای

 یاصل ی)جعل( اجزا یجانشان یابردن و  ینو از ب یباست تخر

 یسسرو ی،شامل همتا، برنامه کاربرد یپرلجرفابریکها

( را هدف قرار داده است.. در مورد از دهندهیب)ترت دهندهسفارش

 یعنوان کرد که برا یدبا یزبانم یک یاز اجزا رو یکبردن هر ینب

 ریدر سا یبانو همتا اطلاعات پشت دهندهسفارش یهاهر کدام از گره

ها از آن یکن هررفت ینوجود داشته و در صورت از ب هایزبانم

طبق گفته  یناستفاده کرد. همچن یگزیناز اطلاعات جا توانیم

 لجریپرشده در ها یفتعر یسلامت اجزا یپرلجرفابریک،مستندات ها

و ...  سلام یاممثل پ یارتباط هاییامو با پ یابه صورت دوره بریکفا

ساختارها مانند  یگرزنده و فعال بودن اجزا که در د یبررس یبرا

در صورت وجود مشکل و  شوند،یم یوجود دارند بررس یزن سکویس

تحت عنوان  تواندیاتصال، م ییعدم توانا یاو ها عدم پاسخ از گره
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  .گزارش شودمدیر سیستم به  پیغام خطا

 
 ی از این حملاتریگشیپی هاروشبردارهای حمله احتمالی برای مدل ارائه شده و  .31 شکل

 گیرینتیجه -9

شامل چند مورد است. به  یشنهادیحل پراه یاینشان داد مزا نتایج

ها تک گره، گره یبه جا دهندهیصگره تشخ یناستفاده از چند یلدل

 یهاگم شدن بسته یا)بدون هدر رفت  یترتر و کاملجامع یدد

ر شدن با یعتوز یلبه دل ین( از کل شبکه دارند، همچنیکیتراف

. دشویبه تگ گره وارد م یکمتر رسربا یص،و تشخ یتورینگمان

 و یکیشدن بار تراف یعتوز یلشکست واحد به دل یحذف نقطه

گره. حفظ اعتماد به  ینچند یرو یصو تشخ یلتحل یهاپردازش

 لوکیبیرهستفاده از زنجها با امجوز به گره یشدن و اعطا یفتعر یلدل

از  آن هاییسماز مکان یمندو بهره یپرلجرفابریکمجوز ها یدارا

 یهلا یتارتباط امن توسط پروتکل امن یجیتال،نامه دیجمله گواه

 ترابرد و ...

 یاتاستفاده در عمل یشده برا یرهذخ یهالاگ یتجامع حفظ

ز ا یریاز حملات پس از سوء استفاده و جلوگ یریجلوگ یابی،جرم

 بانیپشت هاییلوجود فا یلشده به دل ییشناسا یهاپاک شدن لاگ

کم  یمختلف. سربار زمان یهمتاها یشده رو یرهذخ یرمترکزو غ

 شده در قالب ییشناسا لاعاتها و اطو انتشار لاگ یرهذخ یص،تشخ

 یرانسبت به س یپرلجرفابریکها یسرعت بالا یلها به دلتراکنش

انتشار و  یص،سرعت تشخ یش)افزا بلوکییرهزنج یبسترها

 یریاز تغ یریها(. محافظت و جلوگتعداد گره یشبا افزا سازییرهذخ

ر د یبانپشت اییرهداشتن کدزنج یل( به دلاییرهمنطق )کدزنج

 همتا. ینچند

لت به ع دهندهیصمدل تشخ ییرتغ یاجعل  یگزینی،از جا یریجلوگ

از  ینانکد. اطم یو درهم ساز یتاحراز هو هاییزماستفاده از مکان

کد در  یقتزر یا یبها و عدم تخرتمام گره یبودن مدل رو یکسان

مدل  یدهمقدار چک یسهو مقا یادوره هاییبررس یلمدل به دل

شده  یرهو ذخ یدن با مدل مورد تائیزباهر م یموجود و فعال رو

مدل  یشده. به روز رسان یعدفترکل توز )موجود از قبل( در

و قابل اعتماد  یربا داشتن مجموعه داده جامع و فراگ دهندهیصتشخ

ات و اطلاع یرساختاز کل ز یگذر یواقع یکبا توجه به تراف یدارو پا

الا و ب یریگسترش پذ یت. قابلیکتراف ینو حملات کشف شده از ا

مقابله با  ابریک،یپرلجرفچوب هارساده به علت استفاده از چها

امکان حذف  یران،مد یاراتوجود اخت یلمشکلات حافظه به دل

. یرانتوسط مد یمیقد یاربدون کاربرد و بس یهاها و دادهلاگ

 یپرلجرفابریکها یرساختناخواسته در ز ییراتاز تغ یریجلوگ

 یتیو ماژول امن یرمزنگار یاهیزماستفاده از مکان یلهبوس

 .یافزارسخت

شامل چند مورد است. اگر  یشنهادینقاط ضعف روش پ همچنین

دل م یرد،صورت بگ یمخرب یادگیریو ساخت مدل،  یادگیریهنگام 

وز به ر یندحاصل از آن فاقد اعتبار هستند. فرآ یجنتا یجهو در نت

 یراست که به صورت غ یندی، فرآدهندهیصمدل تشخ یرسان

ها از گره N/2 +1از  یشب ر(. اگی)عامل انسان شودیخودکار انجام م

اجماع با مشکل مواجه  یاتبروند، عمل یناز ب یادسترس خارج شده و 

فوذ ن یصو روش تشخ بلوکیییرهاستفاده از زنج یل. به دلشودیم

 یمانز ی،سربار پردازش یو ...، همچنان کم ینماش یادگیریبر  یمبتن

 .باشدیو حافظه بالا م



 191الی  39، صفحه 1099بهار و تابستان ، 29و  93های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

 

191 

 مراجع
[1] S. Smys, A. Basar, and H. Wang, "Hybrid intrusion detection 

system for internet of Things (IoT) ", Journal of ISMAC, vol. 2, no. 

04, pp. 190-199, 2020. 

[2] Y. N. Soe, Y. Feng, P. I. Santosa, R. Hartanto, and K. Sakurai, 
"Implementing Lightweight IoT-IDS on Raspberry Pi Using 

Correlation-Based Feature Selection and Its Performance 
Evaluation", Springer International Conference on Advanced 

Information Networking and Application, AINA: Advanced 

Information Networking and Applications, Vol. 926, pp. 458-469, 
2019. 

[3] O. Alkadi, N. Moustafa, B. Turnbull, and K. R. Choo, "Deep 
Blockchain Framework-enabled Collaborative Intrusion Detection 

for Protecting IoT and Cloud Networks", IEEE Internet of Things 

Journal, pp. 1-12, 2020. 

[4] G. D. Putra, V. Dedeoglu, S. S. Kanhere, and R. Jurdak, "Poster 

Abstract: Towards Scalable and Trustworthy Decentralized 
Collaborative Intrusion Detection System for IoT," 2020 

IEEE/ACM Fifth International Conference on Internet-of-Things 

Design and Implementation (IoTDI), pp. 256-257, 2020. 

[5] W. Meng, E. W. Tischhauser, Q. Wang, Y. Wang, and J. Han, 

"When Intrusion Detection Meets Blockchain Technology: A 

Review," IEEE Access, vol. 6, pp. 10179-10188, 2018. 

[6] S. Yakut, Ö. Şeker, E. Batur, and G. Dalkılıç, "Blockchain Platform 

for Internet of Things," 2019 Innovations in Intelligent Systems and 
Applications Conference (ASYU), Izmir, Turkey, pp. 1-6, 2019. 

[7] H. T. T. Truong, M. Almeida, G. Karame, and C. Soriente, 

"Towards Secure and Decentralized Sharing of IoT Data", 2019 

IEEE International Conference on Blockchain (Blockchain), 

Atlanta, GA, USA, pp. 176-183, 2019. 

[8] A. Sforzin, F. G. Mármol, M. Conti, and J. -M. Bohli (2016), 

"RPiDS: Raspberry Pi IDS — A Fruitful Intrusion Detection 
System for IoT," 2016 Intl IEEE Conferences on Ubiquitous 

Intelligence & Computing, Advanced and Trusted Computing, 

Scalable Computing and Communications, Cloud and Big Data 
Computing, Internet of People, and Smart World Congress 

(UIC/ATC/ScalCom/CBDCom/IoP/SmartWorld), pp. 2016, 2016. 

[9] A. M. Chandrasekhar, and K. Raghuveer, "Intrusion detection 
technique by using k-means, fuzzy neural network and SVM 

classifiers", 2013 International Conference on Computer 

Communication and Informatics IEEE, pp. 1-7, 2013. 

[10] S. Iqbal, M. L. M. Kiah, B. Dhaghighi, M. Hussain, S. Khan, M. K. 

Khan, and K. K. R. Choo, "On cloud security attacks: A taxonomy 
and intrusion detection and prevention as a service.," Journal of 

Network and Computer Applications, pp. 98-120, 2016. 

[11] P. Mehetrey, B. Shahriari, and M. Moh, "Collaborative ensemble-
learning based intrusion detection systems for clouds.," 2016 

International Conference on Collaboration Technologies and 
Systems (CTS), pp. 404-411, 2016. 

[12] I. Andrea, C. Chrysostomou, and G. Hadjichristofi, "Internet of 
Things: Security vulnerabilities and challenges," IEEE Symposium 

on Computers and Communication (ISCC), Larnaca, pp. 180-187, 

2015. 

[13] R. Mahmoud, T. Yousuf, F. Aloul, and I. Zualkernan, "Internet of 
things (IoT) security: Current status, challenges and prospective 

measures," 10th International Conference for Internet Technology 

and Secured Transactions (ICITST) IEEE, London, pp. 336-341, 
2015. 

[14] S. Vashi, J. Ram, J. Modi, S. Verma, and C. Prakash, "Internet of 
Things (IoT): A vision, architectural elements, and security issues," 

International Conference on I-SMAC (IoT in Social, Mobile, 

Analytics and Cloud) (I-SMAC), Palladam, pp. 492-496, 2017. 

[15] S. Nakamoto, "Bitcoin: A peer-to-peer electronic cash 

system,"2009. http://bitcoin.org/bitcoin.pdf. 

[16] M., Crosby, N. P. Pattanayak, S. Verma, and V. Kalyanaraman, 

"BlockChain Technology: Beyond Bitcoin,," Applied Innovation 

Review, 2016. 

[17] S. Zamani, Z. Moezkarimi, and Z. Golmirzaei (2019), "Classifying, 

Comparing, and Analyzing Blockchain Platforms," International 
Conference on Web Research, Tehran, Iran. 

[18] T. W. Shinder, "The Best Damn Firewall Book Period," Elsevier, 
2011. 

[19] "research.unsw.edu.au," [Online]. Available: 
https://research.unsw.edu.au/projects/unsw-nb15-dataset. 

[20] K. Yogesh, M. Karthik, T. Naveen, and S. Saravanan, "Design and 

Evaluation of Scalable Intrusion Detection System Using Machine 
Learning and Apache Spark," 2019 5th International Conference On 

Computing, Communication, Control And Automation 

(ICCUBEA), pp. 1-7, 2019. 

[21] "https://hyperledger-fabric.readthedocs.io/en/release-

2.2/peers/peers.html," 2020. [Online]. Available: 
https://hyperledger-fabric.readthedocs.io/en/release-

2.2/peers/peers.html 

[22] "hyperledger-fabric," 2020. [Online]. Available: 
https://hyperledger-fabric.readthedocs.io/en/release-

2.2/membership/membership.html. 

[23] "hyperledger-fabric," hyperledger-fabric, 2018. [Online]. 

Available: https://hyperledger-fabric.readthedocs.io/en/release-

1.3/ledger/ledger.html. 

[24] "pycryptodome," [Online]. Available: 

https://pycryptodome.readthedocs.io/en/latest/src/hash/sha3_256.ht
ml. 

[25] "https://hyperledger-fabric.readthedocs.io," 2020. [Online]. 
Available: https://hyperledger-fabric.readthedocs.io/en/release-

2.2/deployment_guide_overview.html. 

[26] C. A. Ronao, and S. B. Cho, “Mining SQL queries to detect 
anomalous database access using random forest and PCA”, 

In International conference on industrial, engineering and other 
applications of applied intelligent systems (pp. 151-160). Springer, 

Cham., 2015. 

[27] "https://hyperledger-fabric.readthedocs.io/en/release-2.2," 2020. 
[Online]. Available: https://hyperledger-

fabric.readthedocs.io/en/release-

2.2/create_channel/create_channel_config.html?highlight=batchti
meout#orderer 

 

https://research.unsw.edu.au/projects/unsw-nb15-dataset
https://hyperledger-fabric.readthedocs.io/en/release-2.2/peers/peers.html
https://hyperledger-fabric.readthedocs.io/en/release-2.2/peers/peers.html
https://hyperledger-fabric.readthedocs.io/en/release-2.2/membership/membership.html
https://hyperledger-fabric.readthedocs.io/en/release-2.2/membership/membership.html
https://hyperledger-fabric.readthedocs.io/en/release-1.3/ledger/ledger.html
https://hyperledger-fabric.readthedocs.io/en/release-1.3/ledger/ledger.html
https://pycryptodome.readthedocs.io/en/latest/src/hash/sha3_256.html
https://pycryptodome.readthedocs.io/en/latest/src/hash/sha3_256.html
https://hyperledger-fabric.readthedocs.io/en/release-2.2/deployment_guide_overview.html
https://hyperledger-fabric.readthedocs.io/en/release-2.2/deployment_guide_overview.html

