
 

 

Journal of Information and 

Communication Technology 
 

Volume 16, Issue 61-62, Autumn and Winter 2024, pp. 218-228

 

 

 
Providing an Intrusion Detection System in the Industrial 

Internet of Things Using the Gray Wolf Algorithm 

 
Sajjad Alimohammadi1*

, Mohammad Fathi2 

1 Faculty Member of Electrical Engineering, University of Kurdistan, Sanandaj, Iran 
2 Faculty Member of Electrical Engineering, University of Kurdistan, Sanandaj, Iran 

 

Received: 19 April 2024, Revised: 26 June 2024, Accepted: 07 October 2024 
Paper type: Research 

 

 

Abstract 

Security is a main goal in the design of the Industrial Internet of Things network. Due to the ever-increasing 

developments in the Internet of Things, it is necessary to use new methods in detecting active network attacks. 

In this article, an intrusion detection system for industrial Internet of Things is proposed. This system uses a 

combination of gray wolf meta-heuristic (GWO) and decision tree (DT), nearest neighbor (KNN) and artificial 

neural network (ANN) classification algorithms. First, the data is pre-processed and then normalized, in the next 

step, data feature extraction is performed using the gray wolf algorithm to extract its independent and effective 

features. Then it is trained and finally evaluated using classification algorithms. The obtained results show that 

the use of the combined GWO-ANN algorithm with 93.22% accuracy has a better performance in detecting 

attacks. Also, the ANN algorithm is more accurate than the DT and KNN algorithms in combination with the 

GWO algorithm. 
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 پژوهشينوع مقاله: 
 

 دهیچک

افزون در اینترنت اشیاء لازم است از های روزامنیت یک هدف اصلي در طراحي شبكه اینترنت اشیاء صنعتي است. با توجه به پیشرفت

 سیستم تشخیص نفوذ برای اینترنت اشیاء صنعتي پیشنهاد های جدید در تشخیص حملات فعال شبكه استفاده شود. در این مقاله یکروش

، (DT)بندی درخت تصمیم های طبقه( و الگوریتمGWOهای فراابتكاری گرگ خاکستری )شده است. این سیستم از ترکیب الگوریتم

سازی شده، در سپس نرمالپردازش و ها پیشکند. ابتدا دادهاستفاده مي (ANN)و شبكه عصبي مصنوعي  (KNN)ترین همسایه نزدیک

د. سپس شوميهای مستقل و مؤثر آن انجام گرگ خاکستری برای استخراج ویژگي ها با استفاده از الگوریتممرحله بعد استخراج ویژگي داده

رکیبي اده از الگوریتم تدهد که استفآمده نشان ميدستشود. نتایج بهآموزش و درنهایت ارزیابي مي بندی،های طبقهستفاده از الگوریتمبا ا

GWO-ANN  درصد در میزان تشخیص حملات عملكرد بهتری دارد. همچنین الگوریتم  99/21با دقتANN های نسبت به الگوریتمDT 

 دارای دقت بالاتری است. GWO در تلفیق با الگوریتم KNNو 

 

 نعتي.سیستم تشخیص نفوذ، الگوریتم گرگ خاکستری، اینترنت اشیاء ص: کلیدواژگان
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 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 قدمهم -6

های های مبتني بر اینترنت اشیاء چالششبكه روزافزونبا گسترش 

روز در حال افزایش است. اینترنت اشیاء در این حوزه روزبه

مختلف مانند صنعت، پزشكي و غیره کاربرد دارد. حفظ  هایزمینه

. استهای اینترنت اشیاء های مهم شبكهامنیت یكي از چالش

بیل هایي از قاینترنت اشیاء همواره با محدودیت بر های مبتنيشبكه

، رونیازاباشند. انرژی، قدرت پردازش کم و غیره روبرو مي نیتأم

های اینترنت اشیاء از اهمیت بالایي برخوردار امنیت شبكه نیتأم

قادر به انجام اعمال مخربي مانند  به شبكه بانفوذاست زیرا مهاجم 

در شبكه است. مهاجم با کشف یک سرقت اطلاعات یا اختلال 

برداری از آن به اهداف مخرب خود دست پذیری و بهرهآسیب

( IIoT)1یابد. با توجه به حساسیت شبكه اینترنت اشیاء صنعتيمي

های مختلف مانند صنایع پتروشیمي، خودروسازی و غیره در محیط

 نیاز به ایجاد یک شبكه امن لازم و ضروری است.

یک  ها را درآوری، انتقال و پردازش دادهامكان جمعاینترنت اشیاء 

از طرفي، پیچیدگي تجهیزات یک  کند.شبكه صنعتي فراهم مي

شبكه صنعتي و نیاز به هماهنگي تمام اجزاء شبكه مبتني بر اینترنت 

 IIoTشبكه پذیری در یک ، وجود آسیبروازاین اشیاء دشوار است.

ملات فعال خواهد توانست از است. شناسایي سریع ح ناپذیراجتناب

دسترسي مهاجم به منابع و اختلال در عملكرد شبكه جلوگیری کند 

[1.] 

کلان مانند  جدیدهای مختلف و ظهور مفاهیم وریفنا گسترشبا 

به صنایع و غیره،  9یبری، سیستم فیزیكي سامحاسبات ابری، داده

 IIoTز ااده استف ، باجهیدرنت اند.ارتقا یافته بالایي از توسعهسطح 

تحقق  به دنبالبه وجود آمدند که  هوشمندی صنعتي هادستگاه

انواع مختلف تجهیزات صنعتي ارتباط  IIoT هستند.تولید هوشمند 

 با سایر يتعاملصورت را بههوشمند  محیط صنعتيدر یک موجود 

قل دیگر مستها دادهدر یک محیط تعاملي  کنند.ها برقرار ميدستگاه

توان يم با ارتباط تجهیزات صنعتي به یكدیگریستند. ناز یكدیگر 

علي ف ، رونددر حقیقت. ایجاد کرد فرآیند تولید هوشمنددر دگرگوني 

و  تيتجهیزات صنعاستفاده از اینترنت برای اتصال به دنبال صنعت 

 ي، مهندساخیر در دهه[. 9]ت اس يانقلاب صنعت نیتحقق چهارم

 IIoT ي به دنبال تكاملمحاسباتهای روشو  هوشمندسازی د،یتول

 یهاشده در دستگاهادغام ي و ارتباطيمحاسبات یاجزا هستند.

در  تهوسیطور پبه ،هاکارخانه در دیتول یهادستگاه ي وکنترل صنعت
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ا ب یزیربرنامهقابلي منطق یهاکنندهاست. کنترل شیحال افزا

سبب که  دانشده نیگزیجا ترشرفتهیپ یبریسا يكیزیف یهادستگاه

 را يكیزیف یندهایصورت آزادانه فرآبه 1ی نهفتههادستگاهشده تا 

فهوم م ،يکنترل صنعت یهادستگاه . درکنندکنترل  ی وزیربرنامه

 يعنیرا دارد،  يمنیا یهمان معنا باًیتقر عموميطور به تیامن

 ناشي یامدهایها در برابر پنیو ماش ستیزطیحفاظت از انسان، مح

 [.1ها است ]دستگاهي خراباز 

ه ک اءیاش نترنتیا یهارساختیزدر  سایبری تیامنامروزه برقراری 

 ای است.گیرند دارای اهمیت ویژهقرار مي استفادهدر صنعت مورد 

شوند در هایي که در صنعت بر پایه اینترنت اشیاء استفاده ميبرنامه

. ندباشيم ریپذبی، آسبرابر هرگونه حمله، اختلال و سرقت اطلاعات

و  يخصوص میحرحفظ حساس و  اریممكن است بسها این برنامه

 [.0باشد ]دارای اهمیت بالای  هاآن تیامن

 IIoTدر امنیت  مسئلهگردد که به در این مقاله تلاش مي رونیازا

که از اهمیت بالایي برخوردار است، پرداخته شود و با استفاده از 

رداخته پ مسئلهبه بررسي این های مبتني بر یادگیری ماشین روش

 یترگرگ خاکس یفرا ابتكار تمیالگور بیمقاله اثر ترک نیدر ا شود.

شبكه  م،یمرسوم ازجمله درخت تصم نیماش یریادگی یهابا مدل

ر نفوذ د صیتشخ ستمیس یبرا هیهمسا نیترکینزد -kو  يعصب

 .ردیگيقرار م يابیمورد ارز ایاش نترنتیا

 یهارساختیاز ز ریناپذیيبخشي جدا تيکنترل صنع یهادستگاه

تي صنع آلاتنینظارت بر ماشدر زمان طولاني و مدت هستندحیاتي 

های اهها بر دستگاین دستگاه .اندقرار گرفته استفادهمورد و فرآیندها 

 داشته وتعامل ها صنعتي موجود در شرکت نظارت کرده، با آن

دام اقها داده لیوتحلهیزو تج یآورجمعبلادرنگ نسبت به  صورتبه

 يعتصن هایدستگاهکه در  یيدادهایثبت تمام رو نیو همچنکرده 

نظارت و اکتساب  کنترل . سیستمدهنديرا انجام م افتدياتفاق م

کنترل  یهااز دستگاه رمجموعهیز نیتربزرگ )SCADA(0داده

ریق را از ط یک رابط کاربری گرافیكي سیستم صنعتي است. این

وضعیت مشاهده  HMI کند.فراهم مي 5HMIدستگاه -سانيرابط ان

که و دریافت هشدار  IIoT یهابا دستگاه برقرار ارتباط، سیستم

ر پذیرا برای کاربران امكان است يعیرطبیرفتارهای غ دهندهنشان

به همراه یک سیستم  SCADA یها. طرح کلي دستگاهسازدمي

 [.5] شده استنشان داده 1در شكل  تشخیص نفوذ

4 Supervisory Control and Data Acquisition 
5 Human Machine Interface 
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 SCADAطرح کلی سیستم  .6 شکل

 SCADAساختار  شده استنشان داده 1که در شكل  گونههمان

و کنترل مرکز ، I/Oمختلف است. شبكه  ستمیرسیچهار زشامل 

های شامل دستگاه I/O. شبكه شرکتنظارت، شبكه کنترل و شبكه 

IIoT ها در فرآیند صنعتي گرها و محرکحس متشكل از مستقرشده

ل و کنتر ،اصلي امنیت نظارتي زیرسیستم مسئول است. کنترل

است. شبكه کنترل شامل  IIoT یهابر دستگاه نظارت

طور است که به )PLCs(1ی زیربرنامهمنطقي قابل یهاکنندهکنترل

دهد. ميانجام و مدیریت فرآیندهای فیزیكي را  دریافت دادهمستقیم 

مستقیم ارتباط  طورتوانند بهها نميگرها و محرکازآنجاکه حس

 و ارسال دستورات به هاداده یآوربرای جمع ها PLCبرقرار کنند، 

، شبكه شرکت شامل سرورها، تید. درنهانشواستفاده مي هامحرک

کامپیوترها و دیگر کاربران متصل به شبكه برای سایر خدمات 

 یزیربرنامه ، ایمیل،تیساعمومي مانند انتقال فایل، میزباني وب

[. در این مقاله، یک سیستم تشخیص نفوذ 5]است  رهیغ منابع و
9(IDS) ها و ارتباطات ماشین که با بررسي بسته مبتني بر یادگیری

است  IIoTهای ایجادشده به دنبال کشف حملات فعال در شبكه

ه نفوذ معمولاً در لب صیتشخ ستمیس نكهیا حیتوضشود. ارائه مي

كه هسته شب چییاتصال با سوآتش و در  وارهیبعد از د يشبكه داخل

 است.

شود. در بخش دوم دهي ميصورت زیر سازماناین مقاله در ادامه به

گیرد. موردبررسي قرار مي IIoTشبكه تحقیقات مرتبط با امنیت در 

ارائه  IIoTشبكه  در IDS در بخش سوم طرح پیشنهادی یک

ر بخش شود. در بخش چهار ارزیابي از روش پیشنهادی ارائه و دمي

 شود.یي برای تحقیقات آینده آورده ميهاشنهادیپبندی و پنجم جمع

                                                 
1 Programmable Logic Controllers 

 مرور ادبیات -6

های سازماني با ساختار امنیتي در شبكه IIoTمعماری امنیتي 

دارای یک ساختار سلسله مراتبي از  IIoT یمعمارمتفاوت است. 

ای ههای ارتباطي که دستگاههای مختلف شبكه و پروتكلفناوری

 شدهلیتشكکند افزار کنترلي به هم متصل مياری را با نرمافزسخت

بیشتر مربوط به طراحي  IIoTدر  شدهمطرحاست. مسائل امنیتي 

چنین معماری،  باوجودهای ارتباطي ناامن هستند که پروتكل

[. 0کند ]را پیچیده مي IIoTشبكه پیشگیری از حملات سایبری در 

ی سازهای مختلف امنروشدر ادامه با بررسي تحقیقات پیشین 

 .را بررسي خواهیم کرد IIoTی هاشبكه

در  تیاحراز هو یبرا يارائه روش[ در مقاله خود به 0] آرزم و براتي

 یو فناور Wi-Fi یهارندهیگ تیبر موقع يمبتن اءیاش نترنتیا

در  .است مرحله دوشامل  ،یشنهادیروش پي پرداختند. بلوک رهیزنج

که  شوديم هیاول يمقدارده ،کنندهاثبات هر دستگاه ،اول مرحله

له مرحاست. در  ازیبه آن ن تیو احراز هو قیپروتكل تصد یاجرا یبرا

 رهیپروتكل زنج ،يخصوص میو حفظ حر تیاحراز هو یبرا ،دوم

 قیبا تزر شدهحاصل جی. با توجه به نتاشودياستفاده م يبلوک

 امنیتي داتیدنشان داد که ته ي،تیامن داتیاز تهد يناش یخطاها

بروز  باعث داریپا يتیامن داتیتهد قیگذرا باعث بروز پنج خطا و تزر

 115 ،يتیامن داتی. بدون اعمال تمهشونديم ستمیس در خطا 111

قرار گرفت. با توجه به  دیمورد تهد اءیاش نترنتیهای انمونه از داده

با  رکه براب یسازهیشب هیشده در پنج ثانهای قرائتتعداد کل داده

 91قرارگرفته برابر با  دیهای مورد تهدداده زانینمونه است، م 511

 درصد است.

 تیدر احراز هو یرمزگذاردر مقاله خود به ، [2ي و پهلوان ]تراب دیس

 مقاله روشى جهت حفظ نیدر اپرداختند. اشیاء  نترنتیا یهادستگاه

 ضاىبه کمک رمزنگارى و ام تیاطلاعات مبتنى بر احراز هو تیامن

ده شتر ارائههاى کوچکبه بخشفایل شكست  نیو همچن تالیجید

هاى انتقالى براى روش بر اساس تعداد مختلف بسته هاشیاست. آزما

 ىاستفاده از رمزنگار لیروش به دل نیدهد که اينشان م شنهادىیپ

هاى عملكرد خوبى به ازاى بسته اریتصادفى باعث شده است که مع

داشته  رهیمصرف انرژى، دقت و غ رینظ هاىاریمختلف ازنظر مع

 تیضمن احراز هو شنهادىیبر اساس روش پ نیباشد. همچن

به نحوى مناسب  زیمحرمانگى و دقت اطلاعات ن سیکاربران، سرو

 است. شدهتوجه قرارگرفته  مورد شنهادىیروش پ در

 یبار براکم يارائه روش[ در مقاله خود به 2لو و سلیماني ]عیسي

2 Intrusion Detection System 
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 يسمقاله به برر نیدر اپرداختند.  اءیاش نترنتیدر ا اءیویت اشاحراز ه

از  یارشاخهیبار نمودن زپرداخته و با سبک EAP تیمدل احراز هو

در  اءیاش تیاحراز هو یبار براکم يروش EAP-PSK يعنیآن 

 یسازهیشده با ابزار شب. روش ارائهنداارائه کرده را اءیاش نترنتیا

Cooja در  هیبا روش پا سهیقرارگرفته و در مقا شیمورد آزما

، زمان احراز تیهای احراز هوامیمجموع تعداد پمانند های خصشا

 افتهیبهبود یو نرخ مصرف انرژ تیاحراز هو تینرخ موفق ت،یهو

 است.

IDS در امنیت سایبری است  یک چهارچوب دفاعي امیدوارکننده

 هایدر سالشود. که برای تشخیص حملات در شبكه استفاده مي

نیز موردتوجه قرارگرفته است.  IIoTهای اخیر این مكانیسم در شبكه

که  IIoTشده برای شبكه های تشخیص نفوذ ارائهدر ادامه سیستم

ماشین هستند موردبررسي قرار  های یادگیریمبتني بر الگوریتم

 تمیو الگور يزیر فضای تصادف یریادگیهاب و همكاران، گیرند. مي

 KNN صیبهبود دقت تشخ ی( را براKNN) 1یهرین همساتنزدیک

را نشان  KNNآمده بهبود عملكرد دست. نتایج بهاندکرده بیترک

 [.11دهد ]مي

ردی و همكاران، یک مطالعه تجربي با استفاده از چندین روش 

 بندی حمله ارائهیادگیری ماشین برای تشخیص ناهنجاری و طبقه

ارائه  XGBoostدگیری با استفاده از ها یک چهارچوب یاکردند. آن

یک رویكرد امیدوارکننده  XGBoostدهد که نمودند. نتایج نشان مي

 [.11بندی حملات است ]برای تشخیص نفوذ در طبقه

و  KNNبندی های دسته[ با استفاده از روش19زانگ و همكاران ]

RF9  برای تشخیص حملات  اعتمادقابلسیستم تشخیص نفوذ و

 اند.را در مقاله خود ارائه نموده شدهعیتوزي و منع سرویس انیمردم

 يانیحملات مردم یيشناسا[ در مقاله خود به 11] ایگنر و همكاران

 صیخاز تشي پرداختند. روش پیشنهادی کنترل صنعت یهاشبكه در

کنترل  ستمیشبكه س یاز رفتار عاد يبا توسعه مدل یناهنجار

 از متشكلساده،  يصنعت مستیس کیکند. ياستفاده م يصنعت

طور گسترده در که به یيهاکنندهها، با کنترلگرها و محرکحس

 ردكیرو کی سپس از .ه استشد یاندازراه شوند،يصنعت استفاده م

با  هیترین همسانزدیک -k تمیبر اساس الگور نیماش یریادگی

)معتبر(  یاز رفتار عاد يمدل فیتعر یبرگمن برا یيواگرا

 ستمیس هیعل يانیازآن حملات مردم. پساست شدهاستفاده

 سهیمعتبر مقا یحمله با مدل رفتار نیشده و رفتار آن در حانجام

                                                 
1 K Nearest Neighbor 
2 Random Forest 
3 Intrusion Detection Systems 

شده قادر به  خاذات كردیکه رو دهدينشان م جی. نتاگردیده است

 است. يبخش تیحملات با دقت رضا یيشناسا

بر روی استفاده از  خود مقاله [ در10] زولانواری و همكارانش

های صنعتي برای افزایش امنیت دستگاه (ML) ادگیری ماشینی

به دلیل پیامدهای مخرب احتمالي . تمرکز دارد (IIoT) اینترنت اشیا

 IIoT هایدستگاه یسازمنیحملات سایبری، بر نیاز حیاتي به ا

های تحلیل دادهوو تجزیه ML نویسندگان بر اهمیت. کندمي دیتأک

کنند و مي دیتأک IIoT سازی فناوریایمن تحلیل ووبزرگ در تجزیه

را  IIoT یهاستمیامنیت س تواننديم هاکیاینكه چگونه این تكن

و  IIoT های رایجاین مطالعه شامل مروری بر پروتكل. بهبود بخشند

پذیری سایبری و ها، ارزیابي آسیبهای مرتبط با آنپذیریآسیب

ود با استفاده از های تشخیص نفوذ موجحلبررسي ادبیات راه

علاوه بر این، نویسندگان یک مطالعه موردی . است ML هایمدل

شامل اجرای یک بستر آزمایشي در دنیای واقعي برای انجام حملات 

با استفاده از   (IDS)1سایبری و طراحي یک سیستم تشخیص نفوذ

این مطالعه . کنندارائه مي ML تشخیص ناهنجاری مبتني بر

 را از طریق معیارهای نماینده برای ارزیابي IDS همچنین عملكرد

زمینه مقاله مروری جامع از پس. کندها ارزیابي مياثربخشي روش

برای تشخیص  ML ، استفاده ازIIoT هایها در سیستمپذیریآسیب

نفوذ و توسعه یک بستر آزمایشي در دنیای واقعي برای انجام حملات 

هدف این مطالعه پرداختن به . کندارائه مي IDS سایبری و طراحي

و نشان دادن پتانسیل  IIoT یهاستمیهای امنیتي در سچالش

 .ها استدر افزایش امنیت این سیستم ML مبتني بر یهاحلراه

خود تحت  مقاله[ در 15]در سرایم يسانجو  دعیس ودهیکا عقوبی

گرگ  سازنهیبر به يمبتن يگروه یریادگی یهامدل»عنوان 

بهره  یهاکیاز تكن «ایاش نترنتینفوذ در ا صیتشخ یبرا یخاکستر

از  یاانتخاب و استخراج مجموعه یبرا 5PCA و 0IG ياطلاعات

 یبرا یبرند و سپس از روش گرگ خاکستريها بهره ميژگیو

 نیاز چهار ماش يبیترک نیمدل ماش کی یپارامترها یسازنهیبه

 kو  يشبكه عصب ،يجنگل تصادف م،یشامل درخت تصم گرید

 .کنندياستفاده م هیهمسا نیترکینزد

اینترنت  يتی، مسائل امنخود مقاله نیدر ا[ 10مائولي و همكاران ]

 داتی( تهد1: )اند شاملکرده ياز سه جنبه بررس اشیاء صنعتي را

 یریپذبیسآنشان دادن  یها برانآحمله  یهاسمیو مكان يتیامن

 دگاهینفوذ از د صیتشخ یها( روش9. )اینترنت صنعتي اشیاء

4 Information Gain (IG) 
5 Principal Component Analysis (PCA) 
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به طور جامع  يدفاع یهایاز استراتژ ي( برخ1حمله و ) یيشناسا

و  يانینكته پا نیمقاله چند نیا انیشده است. در پا صهخلا

 ارائه شده است. ندهآی برای تحقیقات در دستورالعمل

 دیجد IDSمدل  کی خود مقاله نیدر ا[ 10فتاني و همكاران ]

 شنهادیرا پ یسازنهیو به قیعم یریادگی یهاروش بیبر ترک يمبتن

ر ب يمبتن يژگیروش استخراج و کیابتدا در این مقاله . اندکرده

CNN  ،دیجد يژگیروش انتخاب و کیتوسعه داده شده است. سپس 

 MGOبه نام  (GO) 1سازی رشدبهینه بر اساس نسخه اصلاح شده

 ی( براWOA) 9نهنگ یسازنهیبه تمیاز الگور هاآنشود. يماستفاده 

 یهاسهیو مقا يابی. ارزاندکردهاستفاده  GO یروند جستجو تیتقو

با استفاده از  یشنهادیروش پ تیفیک يابیارز یبرا یاگسترده

( IoT) ایاش نترنتیو ا یابر یهاطیمح يعموم یهامجموعه داده

در تمام  MGO اهد کهها به این نتیجه رسیدهآن انجام شده است.

ذکر شده در مقاله  يروش قبل نیبهتر از چند يبتجر یهاسهیمقا

 .ه استعمل کرد

 صیتشخ»خود تحت عنوان  مقاله نیزدر [ 12سلطاني و همكاران ]

 كردیرو کی: ایاش نترنتیارتباطات شبكه در ا یبرا ینفوذ قو

)با  يبیترک نیماش یریادگی كردیرو کی «يبیترک نیماش یریادگی

ن به عنوا يتصادف یهاو جنگل نگایهمسا نیترکینزد-kاستفاده از 

 یهاستمیدقت س شیافزا یشده( برانظارت کنندهیبندطبقه

ارائه  ينفوذ و به حداقل رساندن خطر حملات احتمال صیتشخ

به عقب و  فحذ یهاتمیاز الگور ،در این مقاله نی. همچناندکرده

 یهانهیو کاهش هز يژگیکاهش و یبرا يخط کیتفك لیتحل

 در چارچوب یشنهادی. عملكرد مدل پشده استفاده است يمحاسبات

، CICIDS 2017 یهابا استفاده از مجموعه داده تون،یپا يسینوبرنامه

NSL-KDD  وTON-IoT هشد يابیارز. 

 روش پیشنهادی  -1

پیشنهادی برای تشخیص نفوذ  صیتشخدر این بخش سیستم 

 بیترکاز روش در این  شده است که ارائه IIoT یبریحملات سا

های و الگوریتم [12] (GWO)ی گرگ خاکستر یفرا ابتكار تمیالگور

در  [.91]است  شدهاستفاده 0ANNو  KNN ،1DTیادگیری ماشین 

 ادامه ابتدا مجموعه داده استانداردی که برای تشخیص حملات در

IIoT معرفي خواهد شد سپس به معرفي روش  شوديم استفاده

 پیشنهادی خواهیم پرداخت.

                                                 
1 Growth Optimizer (GO) 
2 Whale Optimization Algorithm 

 ادهمجموعه د -1-6

-IoTID20 ،NSL-KDD ،UNSWمانند متفاوت  یهامجموعه داده

NB15 ،CICIDS2017  22وKddcup  برای بررسي امنیتIIoT 

 ها، تعدادشده است. در این مقاله با توجه به تعداد ویژگيارائه

های زیاد و گستردگي استفاده در تحقیقات پیشین از مجموعه نمونه

 یدارا مجموعه داده[. این 91]شود استفاده مي 22KDDcupداده 

های ویژگيبه  هايژگیو نیاست که ا 1جدول ي برابر ژگیو 01

 شوند.بندی مياساسي، ویژگي محتوایي و ویژگي ترافیک تقسیم

 هایژگیو یبنددسته. 6جدول 

ره
ما

ش
 

 تعریف ویژگی نام ویژگی

ه 
بق

ط
ص

صا
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ا
ی 
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اف

 

1 duration ول اتصالط 

ي
ژگ

وی
یه

 پا
ی

ها
ی

ا
 

9 protocol_type ( نوع پروتكلTCP ،UDP )... 

1 service ( سرویس مقصدftp ،telnet )... 

0 Flag وضعیت اتصال 

5 src_bytes شماره B از مبدأ تا مقصد 

0 dst_bytes شماره B از مقصد تا مبدأ 

0 land 
 اگر آدرس مبدأ و مقصد همان

land=1 /است 1، اگرنه 

2 wrong_fragment تعداد قطعات اشتباه 

2 urgent های فوریتعداد بسته 

11 hot نشانگرهای داغ تعداد 

ي
ژگ

وی
ي

وای
حت

ی م
ها

 

11 num_failed_logins های ناموفق برای ورودتعداد تلاش 

19 logged_in =1/اگر ورود ناموفق بود 1اگر وارد شوید 

11 num_compromised د کشورهای در معرض خطرتعدا 

10 root_shell 
اگر یک مفسر دستور با حساب ریشه در 

 باشد 1اگرنه،  / shell=1 حال اجرا

15 su_attempted 

 su tryed=1 تلاش شد su اگر دستور

)ورود موقت به  1اگرنه، سپس  /

سیستم با سایر اطلاعات کاربری 

 کاربر(

10 num_rot های ریشهتعداد دسترسي 

10 num_file_creations 
های جدید تعداد عملیاتي که فایل

 کندایجاد مي

12 num_shells تعداد مفسران فرمان فعال 

12 num_access_files تعداد عملیات ایجاد فایل 

91 num_outbound 
_cmds 

تعداد دستورات خروجي در یک 

 ftp جلسه

91 is_host_login 
زبان اگر لاگین در لیست ورود می

 است 1است/اگرنه،  login=1باشد، 

99 is_guest_login  ،اگر مهمان وارد سیستم شده باشد

3 Decision Tree 
4 Artificial Neural Network 



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 است 1اگرنه،  /1ورود مهمان=

91 Count 

تعداد اتصالات به همان میزبان 

عنوان اتصال فعلي در یک بازه به

 زماني معین

ي
ژگ

وی
ي

یك
راف

ی ت
ها

 

90 srv_count 
تعداد اتصالات به همان سرویس 

 بااتصال فعلي در یک بازه زماني معین

95 serror_rate % از اتصالات با خطاهای SYN 

90 srv_serror_rate % از اتصالات با خطاهای SYN 

90 rerror_rate % از اتصالات با خطاهای REJ 

92 srv_rerror_rate % از اتصالات با خطاهای REJ 

92 same_srv_rate % ان سرویساز اتصالات به هم 

11 diff_srv_rate % های مختلفاز اتصالات به سرویس 

11 srv_diff_host 
_rate % های مختلفاز اتصالات به هاست 

19 dst_host_count تعداد اتصالات به همان مقصد 

11 dst_host_ 
srv_count 

تعداد اتصالات به یک مقصد که از 

 کنندهمان سرویس استفاده مي

10 dst_host_same_ 
srv_rate 

 یک از که مقصد یک به اتصالات از %

 کنندمي استفاده سرویس

15 dst_host_diff_ 
srv_rate 

های مختلف از اتصالات به هاست %

 در یک سیستم

10 dst_host_same_ 
src_port_tate 

از اتصالات به یک سیستم با پورت  %

 منبع یكسان

10 dst_host_srv_ 
diff_host_rate 

از اتصالات به یک سرویس که از  %

 آیدهای مختلف ميمیزبان

12 dst_host_serro 
r_rate 

از اتصالات به یک میزبان با  %

 S0 خطای

12 dst_host_srv_ 
serror_rate 

از اتصالات به هاست و سرویس  %

 S0 شده با خطایمشخص

01 dst_host_rerrr_ 
rate 

از اتصالات به هاست و سرویس  %

 S0 شده با خطایمشخص

01 dst_host_srv_ 
rerror_rate 

اتصالات به هاست و سرویس  از %

 S0 شده با خطایمشخص

. ..و Serviceو  Protocol_type ،Durationمانند  ياساس یهايژگیو

 TCP/IPاتصال سرآیند یک از  که باشنديم ياتیشامل خصوص

 مانندیي محتوا یهايژگیو گردند.مياستخراج 

Num_failed_logins، Logged_in ،Num_compromised و  ...

 .ندینمايمشكوک در شبكه را فراهم م یرفتارها صیامكان تشخ

 سیروو س كسانی زبانیم ،يژگیکه خود به دو و يكیتراف یهايژگیو

 د ارتباطتعدا لیتحل و هیتجز یبر مبنا زین شونديم میتقس كسانی

این مجموعه  .دنشويمحاسبه م يقبل نمونه دوو بر اساس برقرارشده 

 Probeو  DOS ،U2R ،R2Lحمله در چهار دسته  99داده شامل 

هستند.  Normalهای ترافیک نرمال شبكه دارای برچسب است. داده

 شده است.بیان 22KDDcupجزئیات مجموعه داده  9در جدول 

 

                                                 
1 Gery Wolf Algorithm 

  99KDD Cupداده  مجموعه اتیجزئ. 6جدول 

ی بنددسته

 حملات
 نام حمله

داد تع

 رکورد

DoS (Denial 
of Service) 

back, land, neptune, pod, smurf, teardrop 50920 

R2L (Remote 
to Local) 

ftp_write, guesspasswd, imap, multihop, 
phf, spy, warezlient, warezmaster 

5120 

U2R (User to 

Root) 
buffer_overflow, loadmodule, perl, 

rootkit 
190 

Probe ipsweep, nmap, portsweep, satan 11252 

 هاپردازش دادهپیش -1-6-6

اند. با توجه به بندی شدهگروه 1های مجموعه داده در جدول ویژگي

باشند بایستي این ی ميعدد ریغها دارای مقادیر اینكه ویژگي

حقیقي جایگزین کرد. ها را به روش نگاشت هماني با اعداد ویژگي

 ریأثتيبگیری در تصمیم های دارای مقدار صفرگروه ویژگي همچنین

ممكن است مجموعه داده، شوند. اند و از مجموعه داده حذف ميبوده

خاص، یک ویژگي که لازم باشد را نداشته باشد و  برای یک نمونه

 نممك حداکثر مقداربنابراین ؛ باعث ایجاد خطا در روند برنامه شود

 یهايژگیو ریمقاد .در جایگاه خالي قرار خواهد گرفت آن ویژگي

احتمال بروز خطا در و  دارندقرار  يمجموعه داده در دامنه متفاوت

با استفاده از مانده یویژگي باق 99بنابراین  ،ابدیيم شیافزا نتایج

 .شودسازی مي[ نرمال1،1( در مقیاس ]1)رابطه 

�̄� =
𝑋−𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛
(1)  

مقدار ویژگي نرمالیزه شده،  �̄�های اولیه، معرف داده Xدر این رابطه 

minX  وmaxX  به ترتیب کمترین و بیشترین مقدار ویژگي در مجموعه

ها به دو گروه حمله و نرمال تقسیم های دادهداده هستند. برچسب

در نظر خواهد حملات مختلف را در یک گروه کلي  IDSشود. مي

 ش شاملها به دو بخش آموزمجموعه دادهسازی گرفت. پس از آماده

 میها تقسدرصد نمونه 91 ارزیابي شاملها و درصد نمونه 21

مدل ماشین  دیتول برایبخش آموزش  یهاشوند. دادهمي

ارزیابي برای بررسي بخش  یهاداده گیرند.قرار مي مورداستفاده

 گیرد.های آموزش مورد استفاده قرار ميادهبا د دشدهیمدل تولدقت 

 استخراج ویژگی -1-6

با استفاده از  استخراج ویژگي ،مجموعه داده سازیآمادهاز  بعد

شود ها انجام ميبر روی داده (GWO)1الگوریتم گرگ خاکستری

حل در نظر راه کی یعنوان اجزاها بهگرگ دستههرکدام از [. 99]

 باشنديم حلراه کیمهاجم که در  یهاگرگ ة. همشونديگرفته م

 کیکه به سمت  شونديدر نظر گرفته م يواحد کل کیعنوان به



 992الي  912، صفحه 1011پاییز و زمستان ، 09و  01های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

995 

 شكل نیبه ا ی. نحوه شكار گرگ خاکسترندینمايهدف حرکت م

 :شونديم تقسیمها به چهار نوع گرگ دستهکه  است

ا ر تیموقع نیبهتر شهیگرگ آلفا که رهبر گروه است و هم -الف

 .رددا هدفنسبت به 

و تابع  است نیریاز گرگ آلفا و بالاتر از سا ترنییگرگ بتا که پا -ب

 دستورات آلفا است و درواقع نقش مشاور را دارد.

ت و بالاتر اس نیریتر و از ساگرگ امگا که از دودسته بالا پایین -ج

 .نقش محافظ در گله را بر عهده دارد

 .دشوننامیده مي دلتا که گرگ دستهو سالخورده  ریهای پگرگ -د 

مربوط  بیحل مسئله به ترتراهموقعیت برای  نیبهتر تمیالگور نیا در

 مربوط به زیها نحلراه ریدلتا و سا ، گرگبتا، گرگ به گرگ آلفا

 تیعبر اساس موق شتریب یخاکستر گرگالگوریتم امگا است.  گرگ

 ياضیسازی ر. در مدلدهدانجام مي آلفا، بتا و دلتا جستجوگرگ 

 .شودي( استفاده م0) ( و1(، )9) معادله از هدفمحاسبه  یبرا

(9) �⃗�(𝑡 + 1) = �⃗�𝑝(𝑡) − 𝐴. �⃗⃗⃗�

(1)�⃗⃗⃗�(𝑡) = |𝐶. �⃗�𝑝(𝑡) − �⃗�(𝑡)|, 𝑡 = 1,2,… , 𝑡𝑚𝑎𝑥 

(0) 𝐴 = 2�⃗�. 𝑟1⃗⃗⃗ ⃗ − �⃗�, 𝐶 = 2. 𝑟2  

�⃗�(𝑡 کند،تكرار فعلي را بیان مي t معادلات نیا در +  تیموقع (1

 ،tدر تكرار  هدف تیموقع 𝑡  ،�⃗�𝑝(𝑡)+1در تكرار  یگرگ خاکستر

های آلفا، بتا یا دلتا از گرگ امگا یا فاصله هر کدام از گرگ �⃗⃗⃗�بردار 

با توجه به  𝐶و  𝐴سایر شكارچیان گله است، بردارهای ضرایب 

 يصورت تصادفبه ادفي بوده وبردارهای تصکه  𝑟2و   𝑟1از  ،فیتعر

کاهشي  مؤلفهیک  a آیند. همچنینمي به دستند، هست[ 1،1] نیب

توجه  با .کنديم دایکاهش پ [1،9] در بازه يصورت خطبه است که

 تیموقع میخود ندار هدف تیدر مورد موقع ياطلاعات چیه نكهیبه ا

 يسانروزربه .شودمي گرفتهگرگ آلفا در نظر  تیهمان موقع هدف

انجام ( 2( و )0(، )0(، )5) روابط طبق یگرگ خاکستر تیموقع

 [.15شود ]مي

(5) �⃗�1(𝑡) = �⃗�𝛼(𝑡) − 𝐴1. �⃗⃗⃗�𝛼(𝑡), �⃗⃗⃗�𝛼(𝑡) = |𝐶1. �⃗�𝛼(𝑡) − �⃗�(𝑡)| 

(6) �⃗�2(𝑡) = �⃗�𝛽(𝑡) − 𝐴2. �⃗⃗⃗�𝛽(𝑡), �⃗⃗⃗�𝛽(𝑡) = |𝐶2. �⃗�𝛽(𝑡) − �⃗�(𝑡)| 

(7  )        �⃗�3(𝑡) = �⃗�𝛿(𝑡) − 𝐴3. �⃗⃗⃗�𝛿(𝑡), �⃗⃗⃗�𝛿(𝑡) = |𝐶3. �⃗�𝛿(𝑡) − �⃗�(𝑡)| 

�⃗�(𝑡 + 1) =
(�⃗⃗�1(𝑡)+�⃗⃗�2(𝑡)+�⃗⃗�3(𝑡))

3
 

�⃗�𝛼(𝑡) ،�⃗�𝛽(𝑡)  و�⃗�𝛿(𝑡)  ا، بتا و دلتا در زمانی آلفهاگرگموقعیت 

t  1وX ،9X ،1X ها بر اساس این سه گرگ هرکدام از گرگ تیموقع

 [.12است ]

 هايژگیاز و یارمجموعهیز یخاکستر گرگ تمیبا استفاده از الگور

. تابع گردديانتخاب م شوند،يمقدار منجر م نیترنهیکه به به

( 2) ابطهر گرگ طبق دستهاز هر  يژگیانتخاب و یبرا يبرازندگ

 تعداد |𝑠|و هايژگیتعداد کل و |𝑛|(، 2) رابطه . درشوديم فیتعر

درصد دقت و مقدار  Accuracyشده است. پارامتر انتخاب یهايژگیو

 1.0برابر با  بیها به ترتثابت هستند و مقدار آن 𝜌و  δ یپارامترها

𝛿و  −  است. 1

𝐹𝑖𝑡𝑛𝑒𝑠𝑠 = 𝛿. 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 + 𝜌.
|𝑛|−|𝑠|

|𝑛|
 

های جدید را فراهم حلامكان ایجاد راه بالابا ابعاد  استخراج ویژگي

های چالش. شودمي جادیای هااما در هنگام محاسبات چالش کندمي

جواب مناسب  افتنی یبرا هايژگیكه در اکثر مواقع همه ومانند این

 بانتخا یبرا. راهكار مناسب ستندیها نهفته است مهم نکه در آن

است که  یورود یهايژگیو ةرمجموعیحذف آن قسمت از ز ،يژگیو

 یهايژگیوایجاد باعث  امر نیدارند. ا در خود ياطلاعات کم

ث بالا و باع هستندمؤثر  یبندطبقه یيکارا شیدر افزاکه  ماندهیباق

 گردند.شود ميميرفتن دقت 

جدید  هایبا استفاده از الگوریتم گرگ خاکستری ویژگي کهيهنگام

ی یادگیری هاتمیالگور، با استفاده از شدهاستخراجاز مجموعه داده 

ی را آموزش ریگمیتصممدل  ANN و DT ،KNNماشین مانند 

ها با استفاده از از بسته هرکدامدهیم. در این مدل نتایج بررسي مي

وند. شبندی ميمدل به دو گروه کلي ترافیک حمله و نرمال تقسیم

در بخش بعدی مورد ارزیابي و مقایسه قرار  مدهآدستبهنتایج 

 ارائه شده است. 9گیرد. فلوچارت اجرایي این روش در شكل مي

 
 فلوچارت پیشنهادی .6 شکل



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 ارزیابی نتایج -0

رای شود. بمي صورت جداگانه ارائهها بهدر این بخش نتایج الگوریتم

افزار با مشخصات پردازنده آموزش مدل پیشنهادی از سخت

Intel(R) Core(TM) 0511U - i5  و رمGB 2.11 شدهاستفاده 

 شدهينیبشیپنتایج  1يختگیردرهماست. با استفاده از ماتریس 

 شدهاستخراجهای توسط داده ANN و DT ،KNNی هامدلتوسط 

ي گختیردرهمشود. ماتریس از الگوریتم گرگ خاکستری بررسي مي

دگیری ماشین بندی یاهای طبقهیک روش ارزیابي بازدهي مدل

است و میزان انطباق مقادیر  1جدول  صورتبهاست که 

 دهد.با مقادیر واقعي را نشان مي شدهينیبشیپ

 یختگیردرهمماتریس  .1جدول 

  مقادیر واقعی

6 4  

FP TN 4 
 شدهینیبشیپمقادیر 

TP FN 6 

 و Accuracy،Precision  ،Recallآوردن معیارهای  به دستبرای 

F-measure  (،11مطابق روابط ) يختگیردرهمبا استفاده از ماتریس 

 شوند.( عمل مي11( و )19) (،11)

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃

𝑇𝑃+𝐹𝑁
 

𝐹 −𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2×𝑃𝑟 𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒 𝑐𝑎𝑙𝑙

𝑃𝑟 𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒 𝑐𝑎𝑙𝑙
 

Accuracy  یا دقت یكي از معیارهای ارزیابي یک مدل است که

یا صحت  Precision های صحیح است.بینيتعداد پیش دهندهنشان

صورت صحیح نسبت به درصد حملاتي است که مدل به دهندهنشان

نسبت هشدارهای صحیح  Recall تمام حملات تشخیص داده است.

یک  F-measure ؛ ودهدهای سیستم را نشان ميبه تمام هشدار

 و Precisionمیانگین هندسي  عنوانبهاست که  هماهنگمعیار 

Recall گیرد.قرار مي مورداستفاده 

 از هرکدامدر  آمدهدستبههای ارزیابي نتایج حال با توجه به معیار

نتایج  GWO-DTاهیم داد. برای الگوریتم را نشان خو هاتمیالگور

 مدل دهديم نشان 0است. جدول  آمدهدستبه 0مطابق جدول 

GWO-DT 1290/1درصد و میزان خطای  0901/21 میزان دقت 

های موجود در مجموعه داده توانسته وقوع یا با کاهش تعداد ویژگي

طا خ اما وجودبیني نماید؛ عدم وقوع حمله را به شكل مطلوبي پیش

                                                 
1 Confusion matrix 

 ي است.نیبشیپدرصد نیازمند بهبود مدل  90/2

 GWO-DTنتایج  .0جدول 

 مقدار پارامتر
TP 9219 
TN 1101 
FP 911 
FN 915 

Precision 1111/21 درصد 
Recall 9022/21 درصد 

Accuracy 0901/21 درصد 
F-Measure 9210/21 درصد 

ارائه مدل جهت  KNN تمیاز الگور، DT تمیجای الگورهمرحله بعد، ب

 شده است.ارائه 5، در جدول ایج این الگوریتم. نتشوداستفاده مي

 GWO-KNNنتایج  .5جدول 

 مقدار پارامتر
TP 9010 
TN 1120 
FP 592 
FN 129 

Precision 1012/21 درصد 
Recall 0001/21 درصد 

Accuracy 2010/21 درصد 
F-Measure 1190/22 درصد 

 

 KNN شود، اعمال الگوریتممشاهده مي 5ول طور که در جدهمان

 در راستای کاهش ویژگي و شناسایي حمله به GWO تمیبه الگور

 درصد رسیده که در مقایسه با الگوریتم 2010/21 دقتمیزان 

GWO-DT درصد کمتر  0درصد است، در حدود  0901/21 که

 يقیآمده توسط الگوریتم تلفدستاست. از طرفي میزان خطای به

GWO-KNN  است. 1011/1برابر با 

شود. در این استفاده مي MLP ، از الگوریتم شبكه عصبيادامهدر 

مدل شبكه عصبي، الگوریتمي برای یادگیری نظارتي شبكه عصبي 

های با استفاده از گرادیان کاهشي که در آن خطا نسبت به وزن

معماری  0گردد. در جدول شود، تعیین ميشبكه عصبي محاسبه مي

ترین ي و بالاهمبستگكه عصبي با توجه به بیشترین ضریب شب

الاتر ب دقتبهتعداد لایه و تعداد نرون، برای دستیابي  ازلحاظکارایي 

 است. شدهيبررسدر آموزش 

برای مناسب ، معماری 0در جدول شده اشارههای معماری مبنایبر 

ملات بندی حتعیین عملكرد طبقه منظورمصنوعي به شبكه عصبي

 زیرا دارای بیشترین؛ است برای هر لایه نرون 91لایه و  11رابر با ب
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های همبستگي در بین سایر معماری بیضرکارایي و بالاترین 

ده شی اولیه شبكه عصبي ارائهرهایمتغ 0 جدولدر است.  شدهيبررس

-GWOبا ارائه مدل شبكه عصبي مصنوعي مناسب، مدل  .است

ANN شده است.ارائه 2ن در جدول نتایج آ ؛ کهشودارائه مي 

 ANN شود، اعمال الگوریتممشاهده مي 2طور که در جدول همان

به الگوریتم گرگ خاکستری در راستای کاهش ویژگي و شناسایي 

درصد رسیده که در مقایسه با  9901/21 دقتحمله به میزان 

درصد  1درصد است، حدود  0901/21که  GWO-KNN الگوریتم

 ت.افزایش داشته اس

 

 MLPهای مختلف شبکه عصبی مقایسه معماری .1جدول 

 معماری
 همبستگی ضریب کارایی

 تعداد نرون تعداد لایه

11 11 1112/1 2000/1 

11 91 1159/1 2201/1 

91 11 1191/1 2000/1 

15 15 1110/1 0221/1 

5 5 1111/1 2019/1 

2 2 110/1 2291/1 

11 5 1111/1 2020/1 

5 11 110/1 2121/1 

19 2 1101/1 2122/1 

11 15 1111/1 2521/1 

2 95 1112/1 2020/1 

 های شبکه عصبیپارامتر .7جدول 

 مقدار پارامتر
Traning Levenberg-Marquardt 

Performance Mean Squared Error 

Epoch 1111 

 GWO-ANNنتایج  .2جدول 

 مقدار پارامتر
TP 9251 
TN 1151 
FP 151 
FN 105 

Precision 1012/25 درصد 
Recall 1105/25 درصد 

Accuracy 9901/21 درصد 
F-Measure 1215/25 درصد 

                                                 
1 Cuttle Fish 

 قتدهای بكار رفته تمامي نتایج ازنظر منظور مقایسه بهتر الگوریتمبه

 .شودميارائه  2و زمان حل در جدول 

آمده از دستای بین میزان خطای بهمقایسه 11همچنین در جدول 

توسط الگوریتم گرگ خاکستری در  سایبری حملات تشخیص

 شده است.ارائه ANNو  DT ،KNNهای بندیترکیب با طبقه

ان ها و میزآمده ازنظر دقت در انتخاب ویژگيدستبهبر اساس نتایج 

دارای بهترین عملكرد  GWO-ANN لگوریتما تشخیص حملات

ر قرا در مرتبه دوم DT تمیالگور، ANN پس از الگوریتم .است

از دقت کمتری نسبت به دو الگوریتم  KNN و الگوریتم گیردمي

ANN  وDT .برخوردار است 

دارای بهترین دقت  GWO-ANNشده در میان سه الگوریتم بررسي

 آمده الگوریتم را با کارهایدسترو نتایج بهو کمترین خطا است ازاین

رکیب [ که از ت91ي ]فكانیبرو اورمان ي، سیعمشابه که توسط 

در سیستم تشخیص نفوذ استفاده  DTو  1ماهيالگوریتم گربه

مختلف در راستای  هایروشها از آنکنیم. اند مقایسه ميکرده

اند که بهترین نموده های مجموعه داده استفادهانتخاب تعداد ویژگي

توان نتایج مقایسه مي 11ویژگي است. در جدول  11دقت برای 

را با نتایج  GWO-ANNص الگوریتم دقت و همچنین نرخ تشخی

 مشاهده نمود. شدهاشارهشده در مقاله ارائه

 

های الگوریتم پیشنهادی با الگوریتم دقتمقایسه  .9جدول 

 شدهاستفاده

 شدهتعداد ویژگی انتخاب دقت الگوریتم

GWO – DT 0901/21 0 

GWO – KNN 2010/21 2 

GWO - ANN 9901/21 2 

های مبتنی بر گرگ آمده از الگوریتمدستی بهمیزان خطا .64جدول 

 خاکستری

 خطا الگوریتم

GWO – DT 1290/1 

GWO – KNN 1011/1 

GWO - ANN 1000/1 

 مقایسه دقت و نرخ تشخیص .66جدول 

 نرخ تشخیص )%( دقت )%( الگوریتم
تعداد ویژگی 

 شدهانتخاب
GWO-ANN 9901/21 1012/25 2 

CFA-DT 210/29 151/29 11 



 یگرگ خاکستر تمیبا استفاده از الگور يصنعت اءیاش نترنتینفوذ در ا صیختش ستمیارائه س

 

 شود، روش پیشنهادیطور که در جدول فوق نیز مشاهده ميهمان

GWO-ANN  ازنظر دقت و نرخ تشخیص همچنین انتخاب ویژگي

 کمتر عملكرد بهتری داشته است.

 بندیجمع -5

های اینترنت اشیاء صنعتي حملات فعال باعث ایجاد ضرر در شبكه

نفوذ  صنیاز به یک سیستم تشخی رونیازاشوند و زیان فراواني مي

برای تشخیص حملات ضروری است. در این مقاله با استفاده از 

اقدام به ارائه یک سیستم تشخیص نفوذ  22KDDCup مجموعه داده

مبتني بر یادگیری ماشین شد. این مدل با استفاده از الگوریتم گرگ 

 مجموعهدر  ویژگي کنندهاستخراجعنوان یک واحد خاکستری به

استخراج  مجموعه دادههای مستقلي را از ژگيکند و ویداده عمل مي

ه های کدهد. الگوریتمهای یادگیری ماشین ميو به ورودی الگوریتم

که از این  است ANN و KNN ،DT شامل اندقرارگرفتهموردبررسي 

همچنین روش  دارای عملكرد بهتری است. ANNمیان الگوریتم 

دود ح CFA-ANNدر مقایسه با روش  GWO-ANNپیشنهادی 

 دهد.درصد بهبود را نشان مي 1001/1
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