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Abstract  
Due to the increasing use of industrial Internet of Things (IIoT) systems, one of the most widely used 

security mechanisms is intrusion detection system (IDS) in the IIoT. In these systems, deep learning 

techniques are increasingly used to detect attacks, anomalies or intrusions. In deep learning, the most 

important challenge for training neural networks is determining the hyperparameters in these networks. 

To overcome this challenge, we have presented a hybrid approach to automate hyperparameter tuning 

in deep learning architecture by eliminating the human factor. In this article, an IDS in IIoT based on 

convolutional neural networks (CNN) and recurrent neural network based on short-term memory 

(LSTM) using metaheuristic algorithms of particle swarm optimization (PSO) and Whale (WOA) is 

used. This system uses a hybrid method based on neural networks and metaheuristic algorithms to 

improve neural network performance and increase detection rate and reduce neural network training 

time. In our method, considering the PSO-WOA algorithm, the hyperparameters of the neural network 

are determined automatically without the intervention of human agent. In this paper, UNSW-NB15 
dataset is used for training and testing. In this research, the PSO-WOA algorithm has use optimized the 

hyperparameters of the neural network by limiting the search space, and the CNN-LSTM neural 

network has been trained with this the determined hyperparameters. The results of the implementation 

indicate that in addition to automating the determination of hyperparameters of the neural network, the 

detection rate of are method improve 98.5, which is a good improvement compared to other methods. 
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 چکیده

هاي ، سیستمهاي امنیتياشیاء صنعتي یکي از پرکابردترین مکانیزمهاي اینترنتبا توجه به گسترش روز افزون استفاده از سامانه

اي براي شناسایي طور فزآیندههاي یادگیري عمیق بهها از تکنیکباشد. در این سیستماشیاء صنعتي ميتشخیص نفوذ در اینترنت

هاي عصبي، تعیین فراپارامترهاي ترین چالش براي آموزش شبکهشود. در یادگیري عمیق مهمها یا نفوذ استفاده ميحملات، ناهنجاري

پارامتر در معماري فرارویکردي ترکیبي براي خودکارسازي تنظیم ي ها است. ما براي غلبه بر این چالش، به ارائهاین شبکهاولیه در 

هاي اشیاء صنعتي مبتني بر شبکهدر این مقاله یک سیستم تشخیص نفوذ در اینترنت ایم.پرداخته با حذف عامل انساني یادگیري عمیق

هاي فراابتکاري با استفاده از الگوریتم (LSTM)عصبي بازگشتي مبتني بر حافظه کوتاه مدت  هو شبک (CNN)عصبي کانولوشن 

هاي عصبي و ارائه شده است. این سیستم یک روش ترکیبي براساس شبکه (WOA)و وال  (PSO)سازي ازدحام ذرات بهینه

هاي عصبي ش نرخ تشخیص و کاهش زمان آموزش شبکههاي فراابتکاري براي بهبود عملکرد شبکه عصبي در راستاي افزایالگوریتم

صورت ، فراپارامترهاي شبکه عصبي بدون دخالت عامل انساني و بهPSO-WOA باشد. در روش ما با درنظر گرفتن الگوریتممي

این براي آموزش و آزمایش استفاده شده است. در  UNSW-NB15ي دادهخودکار تعیین شده است. در این مقاله از مجموعه

با  CNN-LSTMعصبي  کرده و شبکه با محدود کردن فضاي جستجو، فراپارامترهاي شبکه عصبي را بهینه PSO-WOA پژوهش، الگوریتم

بر خودکارسازيِ تعیین فراپارامترهاي  سازي حکایت از آن دارد که علاوهفراپارامترهاي تعیین شده آموزش دیده است. نتایج پیاده

 هاي دیگر بهبود مناسبي داشته است.درصد بوده که در مقایسه با روش 98.5تشخیص روش ما ي عصبي، نرخ شبکه

 هاي فراابتکاري هاي عصبي، الگوریتماشیاء صنعتي، شبکهسیستم تشخیص نفوذ، اینترنت :واژگان کلیدی
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 مقدمه. 1
ياینترنت گیري از فناوري همان بهره (IIoT) 1اشیاء صنعت

ياشیاء در سیستماینترنت است.  (ICS) 2هاي کنترل صنعت

هاي هاي کنترل صنعتي بخشي جدایي ناپذیر از زیرساختسیستم

مهم هستند و مدت زمان طولاني است که براي نظارت بر ماشین 

اند. براي فاده قرار گرفتهآلات و فرآیندهاي صنعتي مورد است

هاي تجهیزات و فرآیندهاي صنعتي که نیاز به کنترل دارند، شبکه

ها به منظور صنعتي از اهمیت بسیاري برخوردار هستند. این شبکه

تامین نیازهایي همچون کنترل، امنیت و نظارت در صنایع استفاده 

است اما  ها فواید فراواني داشتهشوند. اگرچه پیدایش این شبکهمي

توان به ي این مشکلات مياند؛ از جملهمشکلاتي نیز به وجود آورده

یابي سیستم و از همه زیاد شدن پیچیدگي، مشکل شدن عیب

در . [1] ها، اشاره کردتر نیاز به امنیت بالا در این سیستممهم

هاي کنترل صنعتيِ هاي اخیر حملات سایبري روي سیستمسال

تر شده است. اطلاعات حساس، پیچیدهداراي حفظ و پردازش 

ملي اهداف اصلي حملات سایبري است،  هاي بحراني وزیرساخت

ها بستگي دارد و هاي آنزیرا اطلاعات یا خدمات اساسي به سیستم

یل ها و کشورها تبدها به موضوعي مهم براي سازمانحمایت از آن

یدوار هاي کنترل و امري راهشده است. اگر دامنه امنیت سایب

 هاي موجودبنابر تحلیل اي براي جلوگیري از آن پیدا نکند،کننده

بالغ بر  2030اشیاء صنعتي تا سال تهدیدات سایبري علیه اینترنت

. بنابراین به دلیل [2] تریلیون دلار هزینه دربر خواهد داشت 90

اشیاء صنعتي، در این پژوهش ي اینترنتاهمیت امنیت در حوزه

 اشیاء صنعتي مورد بررسي قرار گرفته است.ي اینترنتترافیکِ شبکه

هاي کنترل هاي عمومي و شبکهبه دلیل اینکه ماهیت شبکه

هاي تامین توان استراتژيصنعتي با یکدیگر متفاوت است، نمي

هاي کنترل صنعتي به کار هاي عمومي را در شبکهامنیت در شبکه

مشخصات ترافیک در ترین موضوع در این زمینه رفتار و مهم برد.

هاي صنعتي تفاوت زیادي شبکه باشد.هاي کنترل صنعتي ميشبکه

 توان به تفاوتها ميي این تفاوتهاي تجاري دارند. ازجملهبا شبکه

به عنوان مثال یک خرابي در  بندي اشاره کرد.در ریسک و الویت

تواند مخاطرات بسیار جدي مانند از دست هاي صنعتي ميشبکه

 ؛[3] جان کارکنان یا ضرر مالي وسیع به کشور در پي داشته باشدرفتن 

هاي صنعتي هاي امنیتي در شبکهبندي نیازمنديهمچنین اولویت

. [4] باشدپذیري، یکپارچگي و محرمانگي ميبه ترتیب دسترس

هاي هاي تامین امنیت، استفاده از سیستمترین راهیکي از مهم

هاي شناسایي حملات در کیکي از تکنی. تشخیص نفوذ است

                                                                                  
  Industrial Internet of Things

  Industrial Control System 

باشد، که هاي تشخیص نفوذ استفاده از یادگیري عمیق ميسیستم

 شود.در صنایع مختلف استفاده مي طور گستردهامروزه به

هاي امنیتي سیستم تشخیص براي تضمین امنیت، یکي از مکانیزم

باشد؛ نفوذ را تلاشي براي به خطر انداختنِ محرمانگي، مي نفوذ

هاي یا دور زدن مکانیزم (CIA)3 پذیريو دسترسیکپارچگي 

کنند، تشخیص نفوذ یعني فرآیند امنیتي رایانه یا شبکه توصیف مي

اي و اي یا شبکهنظارت بر وقایع رخ داده در یک سیستم رایانه

افزار یا ها، و سیستم تشخیص نفوذ یک نرمتجزیه و تحلیل آن

 .[5] ند تشخیص نفوذ استافزاري براي خودکارسازي فرآیسیستم سخت

اي براي هاي یادگیري عمیق به طور فزایندهتکنیک همچنین

ي ها یا نفوذ در یک محیط شبکهشناسایي حملات، ناهنجاري

گیرند. یادگیري عمیق یک محافظت شده مورد استفاده قرار مي

عملکرد هوش مصنوعي است که از کارکرد مغز انسان در پردازش 

گیري تقلید لگوهاي مورد استفاده در تصمیمها و ایجاد اداده

هاي یادگیري عمیق شامل یادگیري خودکار کند. از جمله مزیتمي

هاي بزرگ، استخراج ها در مجموعه دادهي ویژگيو چندلایه

ها، رویکرد حل مسئله بهتر و ي دادهپیچیده خودکارِ نمایش

 باشد.همچنین قدرت تعمیم بالا مي

ها است و هاي عصبي آموزش این شبکهکهترین چالش شبمهم

ها در هر )وزن هر نورون، تعداد نورون 4پارامترهافرا معمولا تعیین 

به ها، نرخ یادگیري و ...( در یک فرآیند تکراري لایه، تعداد لایه

فرا تنظیم ها پژوهشاغلب  شود.صورت آزمون و خطا مشخص مي

اي به این د و یا اینکه اشارهانانجام دادهها را به صورت دستي پارامتر

توان اند، بنابراین ميموضوع در روند پژوهشي خودشان نکرده

پارامترهاي شبکه عصبي فرا ساختار شبکه عصبي را با تعیین 

صورت حذف عامل انساني و خودکارسازي بهینه کرد. یکي از به

ینه استفاده از در این زم هاپارامترفرا هاي تنظیم حلراه

ها باشد، که در مقابل دیگر روشمي 5ابتکاريهاي فرامالگوریت

. بنابراین در این پژوهش [6] اندلکرد بهتري از خود نشان دادهعم

پارامتر در فرا رویکردي ترکیبي براي خودکارسازي تنظیم ي به ارائه

 ایم.پرداخته معماري یادگیري عمیق با حذف عامل انساني

تکاري، محققان براي بهبود نقاط هاي فراابي الگوریتمدر زمینه

ها استفاده هاي فراابتکاري، از ترکیب آنضعف هر یک از الگوریتم

. براي تعیین فرا پارامترهاي شبکه عصبي از [7] نمایندمي

و وال  (PSO)سازي ازدحام ذرات هاي فرا ابتکاري بهینهالگوریتم

(WOA) رات در سازي ازدحام ذکنیم. الگوریتم بهینهاستفاده مي

برداري داراي سرعت همگرایي خوب و در فاز اکتشاف فاز بهره

سازي وال باشد و همچنین الگوریتم بهینههایي ميداراي محدودیت
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برداري داراي قابلیت اکتشاف بسیار خوبي دارد، اما در فاز بهره

هایي است؛ بنابراین براي بهبود نقاط ضعف و همچنین محدودیت

ي هر دو الگوریتم از ترکیب این دو استفاده گیري از مزایابهره

 .[8] [6] کنیممي

( شرح داده شده، سپس 2در ادامه ابتدا پیشینه تحقیق )بخش 

( و در بخش بعدي ارزیابي و 3روش پیشنهادي ارائه شده )بخش 

( و 4هاي پیشین مورد بحث قرار گرفته )بخش مقایسه با پژوهش

( بیان شده 5ادي )بخش گیري و کارهاي پیشنهدرنهایت نتیجه

 است.

 

 مفاهیم پایه. 2

 سیستم تشخیص نفوذ 1.2

هاي تواند بستهاي است که ميکنندهسیستم تشخیص نفوذ کشف

در حال حرکت از طریق یک یا چند اتصال شبکه را به منظور 

تشخیص فعالیت مشکوک، تجزیه و تحلیل کند. نقش این 

یستم براي ردیابي ها محدود به هشدار دادن به مدیر سسیستم

یا شبکه است و مانع از   1هرگونه فعالیت غیرعادي در یک میزبان

 .[9] شودتلاش براي نفوذ نمي

 های کنترل صنعتیسیستم 2.2

بخشي جدایي ناپذیر از   (ICSs)2 هاي کنترل صنعتيسیستم

هاي مهم هستند و براي مدت طولاني براي نظارت بر زیرساخت

گیرند. این هاي صنعتي مورد استفاده قرار ميماشین آلات و فرآیند

آوري و ها، جمعها نظارت و تعامل در زمان واقعي با دستگاهسیستم

ها در زمان واقعي و همچنین ثبت تمام وقایع تجزیه و تحلیل داده

 دهند.هاي صنعتي را انجام ميرخ داده در سیستم

 (SCADA) 3ها آوري دادهکنترل نظارت و جمع سیستم

در  IoTاست. استفاده از فناوري  ICSترین زیرمجموعه یک بزرگ

سازي و ها باعث تقویت هوش و امنیت شبکه در بهینهاین سیستم

شود. با توجه به ماهیت حساس هاي صنعتي مياتوماسیون فرآیند

هاي بسیاري از کاربردهاي صنعتي، امنیت به نگراني اصلي سیستم

SCADA ر خاص، فقدان ملاحظات طوتبدیل شده است. به

ها مستقیمآ در دسترس بودن، هاي ارتباطي آنامنیتي در پروتکل

 .[1] اندازدها را به خطر ميایمني و قابلیت اطمینان این سیستم
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 اشیاءاینترنت 3.2

امروزه اینترنت اشیاء یکي از کلمات کلیدي مورد استفاده در فضاي 

ث محققان و مهندسان باشد که به طور گسترده مورد بحعلمي مي

قرار گرفته است. اصطلاح اینترنت اشیاء براي اولین بار توسط کوین 

ارائه  1999در سال  MITدر  ID-Auto، مدیر مرکز  اشتون

  توسط اتحادیه مخابرات بین المللي 2005شد که بعدا در سال 

معرفي شد. اینترنت اشیاء مفهومي است که اجازه شبکه کردن 

ي از زندگي روزمره و ارتباطات روي اینترنت را، بدون اشیاء مختلف

 دهد.تعامل انسان و با دید بهبود شرایط و روش زندگي مي

هاي کاربردي اینترنت اشیاء بخش فرآیندهاي صنعتي یکي از حوزه

یاد  (IIoT)باشد که از آن به عنوان اینترنت اشیاء صنعتي مي

هاي عملیاتي و هزینهشود. صنایع همواره نگران کاهش مخارج مي

ها به طور مداوم در جستجوي اند؛ بنابراین، شرکتمربوطه بوده

هایي هستند که باعث بهبود پایداري سیستم، تحمل خطا، حلراه

شوند؛ با اتخاذ چنین هاي سیستم ميپذیري و کارایي هزینهانعطاف

هاي صنعتي هایي پیچیدگي و تعامل ارتباطات دروني سیستمحلراه

ها براي رفع نیازهاي فعلي حلیاید؛ یکي از این راهسترش ميگ

هاي صنعتي، بکارگیري از فناوري اینترنت اشیاء در سیستم

هاي کنترل صنعتي عمدتا هاي کنترل صنعتي است. سیستمسیستم

هاي حیاتي و با قابلیت دسترسي بالا هستند و عملیات سیستم

شود که از ها ميز دادهها منجربه تولید حجم عظیمي امداوم آن

هاي بزرگ قابل مدیریت هستند طریق تجزیه و تحلیل داده

همچنین با توجه به ماهیت حساس بسیاري از کاربردهاي صنعتي، 

ها تبدیل شده است. امنیت امنیت به نگراني اصلي این سیستم

در صورت حمله به  (IIoT)هاي اینترنت اشیاء صنعتي دستگاه

هاي القوه آن بخصوص در بخش سیستمدلیل عواقب مخرب ب

SCADA  بسیار مهم است. اولین حادثه امنیت سایبري در تاریخ

 1982انفجار خط لوله سیبري در سال  SCADAهاي سیستم

باشد که در آن یک مهاجم از ویروسي به نام اسب میلادي مي

پذیري در سیستم استفاده کرد؛ همچنین تروجان به عنوان آسیب

اي ایران توسط کرم میلادي، سیستم هسته 2010در سال 

ي . با توجه به اهمیت این حوزه[10] نت مختل شداستاکس

 باشد.کاربردي از اینترنت اشیاء، پژوهش ما نیز در این زمینه مي

                                                                                  
  Kevin Ashton 

  Massachusetts Institute of Technology(MIT) 

  International Telecommunication Union(ITU) 
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 یادگیری عمیق 4.2

  و هوش مصنوعي اي از یادگیري ماشینشاخه  یادگیري عمیق

ها براي اخت ماشینباشد. هوش مصنوعي یعني دانش سمي

کارهایي که براي انجام توسط انسان به هوش نیاز دارد؛ در واقع 

باشد؛ کاربردهاي آن سازي و درک رفتار انسان ميهدف آن شبیه

هاي کامپیوتري، اقتصاد و شامل رباتیک، درک گفتار، بازي

ترین ابزار هوش مصنوعي یادگیري باشد. مهمرفتارشناسي و ... مي

اي از هوش مصنوعي اشد. یادگیري ماشین زیرمجموعهبعمیق مي

تواند کارهاي غیرممکن یا بسیار دست و پاگیر را با است که مي

 .[11] نویسي سنتي حل کندهاي برنامهزبان

 

 پیشینه تحقیق. 3
از  را تشخیص نفوذ مبتني بر ناهنجاري روش یک TR-IDSدر پژوهش 

در   تصادفي و جنگل طریق شبکه عصبي کانولوشنِ متني

ي . با توجه به استفاده[12] دهدهاي اینترنت اشیاء ارائه ميدستگاه

ها یا هاي تشخیص از اطلاعات موجود در سرآیند بستهبیشتر روش

، قادر به شناسایي محتواي مورد اطلاعات آماري مربوط به کل جریان

یک سیستم  ها نیستند. در این پژوهشء استفاده در متن بستهسو

شود که پیشنهاد مي TR-IDSدید براي تشخیص نفوذ به نام ج

هاي متن ها و همچنین ویژگيآماري و سرآیند بسته يهاویژگي

هاي آماري شامل فیلدهاي موجود ویژگي گیرد.ها را در نظر ميبسته

هاي آماري کل جریان به صورت دستي از ها و ویژگيدر سرآیند بسته

ها با هاي متن بستهویژگي شود.تخراج ميان عبوري از شبکه اسهر جری

 Skip-gramي الگوریتم استفاده از تعبیه کلمه به یک بردار کلمه به وسیله

ترسیم شده و سپس با استفاده از شبکه عصبي کانولوشنِ متني 

هاي با ادغام ویژگي شود.ها استخراج ميهاي برجسته متن بستهویژگي

بندي تم جنگل تصادفي براي طبقهها از الگوریآماري و متن بسته

الگوریتم جنگل تصادفي در  شود.مي استفادهي جدید مجموعه داده

یافته عملکرد بهتري دارد و شبکه عصبي کانولوشن هاي ساختداده

هاي بدون ساختار مناسب است، که در این پژوهش براي مدیریت داده

 ده است.مطابق با اهداف مسئله از هر دو الگوریتم استفاده ش

هاي داده پارامترهاي ارزیابي این پژوهش با استفاده از مجموعه

ISCX2012  که توسط مرکز امنیت اطلاعات عالي(ISCX)  دانشگاه

                                                                                  
  Deep Learning 

  Machine Learning 

  Artificial Intelligence 

  Text-Convolutional Neural Network

  Random Forest

درصد، نرخ  99.13به درستي  تولید شده، (UNB)نیوبراتزویک 

درصد دست پیدا  1.18درصد و نرخ هشدار اشتباه  99.26تشخیص 

به  هاي آمارياستخراج ویژگي این پژوهشاز جمله معایب  کنند.مي

هاي متنوع موجود باشد که با استفاده از روشصورت دستي مي

ي را به صورت خودکار استخراج کرد، همچنین هاي آمارتوان ویژگيمي

 ي عصبي بحث نشده است.در مورد تنظیم فرا پارامترهاي شبکه

ر هژژاي مخژژرب دبژژه شناسژژایي فعالیژژت  DAE-DFFNNدر پژژژوهش 

اینترنت اشیاء صنعتي براي پیشگیري از نرخ مثبت کاذب بالا و افژزایش  

هژاي مختلژف   . در این پژوهش از معماري[2] پردازدمي  نرخ تشخیص

مدل یادگیري عمیق براي توسژعه یژک سیسژتم تشژخیص ناهنجژاري      

در مرحلژه   نماید.هاي کنترل صنعتي اینترنتي استفاده ميبراي سیستم

بژا اسژتفاده از مشژاهدات      یتم خودرمزنگژار عمیژق  آموزش، یک الگژور 

شژود.  اي نرمال براي ایجژاد پارامترهژاي اولیژه آمژوزش داده مژي     شبکه

پارامترهاي اولیه شامل وزن و بایاس بوده و این الگوریتم یژک بازنمژایي   

آمژوزد. ایژن پارامترهژا بژه عنژوان یژک       عمیق از مشاهدات نرمال را مي

 خژژور عمیژژقیژژک شژبکه عصژژبي پژژیش اولیژژه بژژراي آمژژوزش  مرحلژه 

(DFFNN)     براي کشف نمونه حملات موجود و حمژلات جدیژد مژورد

ان در این تکنیک به صژورت  هاي مختلف پنهگیرد. گرهاستفاده قرار مي

ا را هژ هاي عمیق را یادگرفته و مهمترین ویژگيازنمایي ویژگياي بحرفه

بژر کژاهش لایژه پنهژان     ه ابعاد پایین مبتنژي  با تبدیل ابعاد بالاي داده ب

ساختار و استقرار سیسژتم تشژخیص ناهنجژاري بژه      نمایند.دریافت مي

ترتیب شامل واحد شنود و مانیتورینژ،، پایگژاه داده و واحژد تحلیژل و     

ي شژبکه  باشد. بژا دو مجموعژه داده  وي اینترنت اشیاء ميپاسخ در گیت

NSL-KDD  وUNSW-NB 15 ج مژژورد ارزیژژابي قژژرار گرفتژژه و نتژژای

و  98.6ها به ترتیب شامل درسژتي  دادهآزمایشات تجربي براي مجموعه

و  1.8درصد و نرخ هشدار اشژتباه   93و  99درصد، نرخ تشخیص  92.4

انژژد. در ایژژن پژژژوهش تنهژژا بژژه تنظژژیم درصژژد دسژژت پیژژدا کژژرده 8.2

ها و نیژز کژاهش ابعژاد داده از طریژق     ها و بایاسي وزنپارامترهاي اولیه

د رمزنگار عمیق پرداخته شده و در مورد دیگژر پارامترهژاي   الگوریتم خو

ي یادگیري عمیق بحثي نشده است، همچنین بژه  قابل تنظیم در شبکه

دسژت   UNSW-NB15ي نتایج ارزیابيِ قابل قبژولي در مجموعژه داده  

 اند.پیدا نکرده

                                                                                  
  Detection rate 

  Deep auto-encoder

  Feedforward Neural Network 
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بژه تشژخیص حمژلات    و همکژاران   گونزالژو د لا تژوره پژارا   در پژوهش 

 .[13] پژردازد شده مژي با استفاده از یادگیري عمیق توزیعاشیاء اینترنت

این تحقیق بر شناسایي حملاتِ سطح دستگاه در سژمت کلاینژت و یژا    

طور همزمان، متمرکژز اسژت.   روي ابر به back-endدر قسمت میزبان 

علاوه براین چهارچوب پیشنهادي شامل شناسایي و دفاع در نقطه مبژدا  

در  (CNN)مدل شژبکه عصژبي کانولوشژن     جاسازيِ يحمله به وسیله

همچنین مدل مبتنژي بژر حافظژه کوتژاه مژدت       است؛ دستگاه کلاینت

(LSTM)  در میزبانback-end   در راستاي مدل قبلي براي شناسژایي

و ها و نیز حمژلات داراي تجزیژه و تحلیژل    نتحملات توزیع شده و بات

روش ایژن پژژوهش شژامل یژک      شژود. محاسبات بیشتر، اسژتفاده مژي  

هژاي  آموزش مشترک براي به حداقل رساندن استفاده منابع در دستگاه

هژاي اسژتخراج   اینترنت اشیاء و به حداکثر رساندن سژودمندي ویژگژي  

در آخر امکان ادغام خودکار  باشد.مي back-endشده در سمت سرور 

بژراي بهبژود و عملکژرد کلي)دقژت و تحمژل       URLچندین درخواست 

شژود. بژراي آمژوزش و آزمژایش و اعتبژار      مژي  خطا( در سیستم فژراهم 

اسژتفاده شژده و    N-BaIoTسنجي مدل شبکه عصبي از مجموعه داده 

هژژاي فیشژژین، شژژامل   URLنیژژز یژژک مجموعژژه داده متشژژکل از   

PhishTank(OpenDNS,2016) وOpenPhish(OpenPhish) 

باشد. در نهایژت  مي Curlie(Curlie,2018)و نیز غیر فیشین، شامل 

هژاي کلاینژت بژه شناسژایي     در سمت دسژتگاه  CNNي مدل به وسیله

سژمت   LSTMدرصد و نیز در مژدل   94.3حملات فیشین، با درستي 

 94.8نژت بژا درسژتي    به شناسژایي حمژلات بژات    back-endمیزبان 

پارامترهژاي  فژرا  انژد. در ایژن پژژوهش تنظژیم     درصد دست پیدا کژرده 

ه صژورت  بژ  LSTMو  CNNي عصبي در هژر دو بخژش   ساختار شبکه

 دستي انجام شده است.

یک روشي براي تشخیص نفوذ از طریق  DBN-PNNدر پژوهش 

ژائو و  .[14] اندارائه داده  و شبکه عصبي احتمالي شبکه باور عمیق

ها، طولاني بودن همکارانش براي مشکلاتي از قبیل مقدار زیاد داده

بي هاي محلي به روشي ترکیزمان آموزش و گیرکردن در مینیمم

اند. چهارچوب کلي در این پژوهش مبتني بر شبکه عصبي پرداخته

سازي روي پردازش و نرمالبدین صورت است که ابتدا یک پیش

انجام شده است که تعداد  KDD CUP 1999ي مجموعه داده

براي  DBNشود؛ بعد از آن شبکه عصبي هاي بهینه انتخاب ميویژگي

                                                                                  
  Deep Belief Network 

  Probabilistic Neural Network 

براي  رد استفاده قرار گرفته است.وزش موها و پیش آمیادگیري ویژگي

 سازي توده ذراتتعیین ساختار این شبکه عصبي از الگوریتم بهینه

(PSO) لایه هاي لایه مخفي در هر براي بهینه کردن تعداد نورون

ها از بندي دادهدر نهایت براي کلاس اند.شبکه عصبي استفاده کرده

ه به روش ارائه شده شبکه عصبي احتمالي استفاده شده است. با توج

نرخ اند. از معایب این مدل درصد دست یافته 93نرخ تشخیص به 

اي قدیمي تقریبا پایین و همچنین استفاده از مجموعه داده تشخیص

 توان اشاره کرد.مي

به تشخیص نفوذ شژبکه مبتنژي بژر     یان، و همکارانشدر پژوهش هوان

 هژا آوري دادهمژع هاي کنترل نظارت و جیادگیري عمیق براي سیستم

(SCADA) کژرد  رویکرد پیشنهادي بژدون قطژع عمل   .[15] اندپرداخته

بژا اسژتفاده از  قابلیژت مانیتورینژ،      عادي سیستم و به صورت آنلاین و

تشژخیص را از   انجام شده است. SCADAهاي موجود در شبکه دستگاه

هژاي  براي توصژیف الگژوه   (CNN)طریق یک شبکه عصبي کانولوشني 

ي وسژیله بژه و  SCADAي رفتارهاي شبکه در میزبژان  و برجسته زماني

دهژد.  هژاي شژبکه ارائژه مژي    هژاي ترافیژک در سژوئی    آوري بستهجمع

 SCADAي هاي شژبکه شناسایي حملات پیچیده و واقعي براي پروتکل

شژود. همچنژین یژک برنامژه     ترین حالت ممکژن انجژام مژي   در ابتدایي

میانه براي شناسایي و اصلاح  Kبندي آموزش مجدد با استفاده از خوشه

هژاي مختلژف ارائژه    حملات اختصاصي شبکه و نیز سازگاري با محژیط 

آوري شژده از بسژترهاي   هژاي جمژع  دهد. ارزیابي در مجموعژه داده مي

یژزات میژداني واقعژي    هاي انتقال انرژي مختلژف بژا تجه  آزمون سیستم

نویه به ترتیب بژه دقژت   در آزمایشات اولیه و ثا ،در نهایت شود.انجام مي

انژژد. از جملژژه درصژژد رسژژیده 99.84درصژژد و  99.38کلژژي تشژژخیص 

 در SCADAمزایژژاي ایژژن روش اسژژتفاده از مجموعژژه ترافیژژک واقعژژي  

توان با استفاده از دیگژر  براي بهبود ميهاي انتقال انرژي نام برد. سیستم

مژدل  هاي در دسترس کژارایي  هاي واقعي یا مجموعه دادهدادهمجموعه

شبکه عصژبي کانولوشژني    و فرا پارامترهاي را بررسي کرد و نیز ساختار

خودکار سژازي   هایا دیگر روش هاي فرا ابتکاريرا با استفاده از الگوریتم

 کرد.

یک سیستم تشخیص نفوذ Intelligent-IDSدر پژوهش 

. یک [16] هوشمند با استفاده از یادگیري عمیق ارائه شده است
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ي یک سیستم تشخیص نفوذ میق براي توسعهروش یادگیري ع

بندي حملات سایبريِ انعطاف پذیر و مؤثر براي شناسایي و طبقه

هاي بیني نشده، استفاده شده است. از طریق ترکیب روشپیش

تشخیص مبتني بر امضاء و ناهنجاري براي شناسایي حملات 

 DNNسایبري با استفاده از یک رویکرد شبکه عصبي عمیق 

د شده است. در این پژوهش فرا پارامترهاي شبکه عصبي و پیشنها

، به صورت DNNي بهینه براي شبکه عصبي توپولوژي شبکه

دور و محدوده نرخ یادگیري عمیق  1000دستي و با دوره آموزشي 

انجام شده است. نقاط ضعف روش پیشنهادي  0.01تا  0.5

و از جمله سازي فرا پارامترهاي شبکه عصبي به صورت دستي بهینه

 ،UNSW-NB15هاي متعدد از جمله مزایاي آن استفاده از مجموعه داده

NSL-KDD ،CICIDS2017 ،WSD-DS ،KDDCup99 

 95در محدوده  NSL-KDDباشد. نرخ درستي مجموعه داده مي

در محدوده  UNSW-NB15درصد و براي مجموعه داده  99تا 

 باشد.درصد مي 75تا  65

که عصبي تصادفي عمیقِ ترکیبي یک شب HDRaNNدر پژوهش 

اشیاء صنعتي ارائه شده براي تشخیص حملات سایبري در اینترنت

در این پژوهش از یک شبکه عصبي تصادفي عمیق . [17] است

(DRaNN) و یک پرسپترون چند لایه  (MLP)  تشکیل شده

، سه لایه  RNNاست. این مدل شامل یک لایه ورودي، سه لایه 

MLP وجي است. در معماري پیشنهادي براي و یک لایه خر

استفاده شده است.  dropoutهاي برازش از لایهجلوگیري از بیش

دوره آموزشي در نظر گرفته شده و مقدار  150تعداد دوره آموزشي 

بهینه براي فرا پارامتر نرخ یادگیري با آزمون و خطا به دست آمده 

 UNSW-NB15 و DS2OSي است. براي آزمایش از دو مجموعه داده

درصد  98استفاده شده که در هر دو مجموعه داده به درستي 

اند.  از جمله معایت این روش تعیین فرا پارامترهاي دست پیدا کرده

هاي شبکه عصبي به صورت دستي و همچنین از مجموعه داده

ها استفاده نشده دادهآموزش و آزمایش مخصوص خودِ مجموعه

سیستم تشخیص نفوذ غیر قابل اتکاء  است، که این معایب منجربه

توان به نرخ درستي بالاي آن شود. از جمله مزایاي این روش ميمي

 اشاره کرد.

 SDN-DNN [20]و  C-LSTM [18] ،RNN-IDS [19]هاي پژوهش

اند. هاي عصبي ارائه دادهیک سیستم تشخیص نفوذ مبتني بر شبکه

یم فراپارامترهاي ها نیز تنظیکي از نقاط ضعف اصلي این پژوهش

ها باشد، در مورد این پژوهششبکه عصبي به صورت دستي مي

 توضیح داده شده است. 1تر در جدول صورت جزئيبه

                                                                                  
  Multilayer perceptron 
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 مقایسه کارهای انجام شده 1جدول 

 نقاط قوت و ضعف روش پیشنهادی پژوهش

TR-IDS [12] 

 2018سال انتشار 

هاي متن ها و ویژگيي سرآیند بستههااستفاده از ویژگي

ها در تشخیص نفوذ با استفاده از شبکه عصبي کانولوشن بسته

 و جنگل تصادفي

 هاهاي متن بستهدر نظر گرفتن ویژگي نقاط قوت:

هاي آماري و تنظیم فرا استخراج ویژگي نقاط ضعف:

 پارامترهاي شبکه عصبي به صورت دستي

C-LSTM [18] 

 2018سال انتشار 

دقت مناسب و استفاده از مدل پیشنهادي  نقاط قوت: LSTMو  CNNتشخیص ناهنجاري ترافیک وب با استفاده از 

 مناسب با توجه به ساختار مجموعه داده

تنظیم فرا پارامترهاي شبکه عصبي به  نقاط ضعف:

 صورت دستي

DAE-DFFNN [2] 

 2018سال انتشار 

ء صنعتي با اشیاهاي مخرب در اینترنتشناسایي فعالیت

استفاده از الگوریتم خودرمزنگار عمیق و شبکه عصبي 

 خور عمیقپیش

و بایاس و کاهش  تنظیم پارامترهاي وزن نقاط قوت:

 ابعاد داده

نتایج ارزیابي ضعیف در مجموعه داده  نقاط ضعف:

UNSW-NB 15 - هاي ي نامناسب از دادهاستفاده

 آموزش و آزمایش

گونزالو د لا توره 

و همکاران  پارا

[13] 

 2020سال انتشار 

و  CNNاشیاء صنعتي با استفاده از تشخیص حملات اینترنت

LSTM 

مدل پیشنهادي مناسب براي به حداقل  نقاط قوت:

 IoTرساندن استفاده از منابع در 

تنظیم فرا پارامترهاي شبکه عصبي به  نقاط ضعف:

 صورت دستي

DBN-PNN [14] 

 2017سال انتشار 

تشخیص نفوذ از طریق شبکه باور عمیق و شبکه روشي براي 

 عصبي احتمالي

 PSOتنظیم فرا پارامتر با استفاده از  نقاط قوت:

نرخ تشخیص تقریبا پایین و استفاده از  نقاط ضعف:

 مجموعه داده قدیمي

یانگ و هوان

 [15]همکارانش 

 2019سال انتشار 

 استفاده از مجموعه ترافیک واقعي اسکادا نقاط قوت: CNNهاي اسکادا با استفاده از تشخیص نفوذ در سیستم

تنظیم فرا پارامترهاي شبکه عصبي به  نقاط ضعف:

 صورت دستي

RNN-IDS [19] 

 2017سال انتشار 

تشخیص در زمان آموزش و آزمایش نقاط قوت:  ارائه سیستم تشخیص نفوذ براي شبکه عصبي بازگشتي

 پایین

رت آزمون و تعیین فرا پارامتر به صونقاط ضعف: 

 خطا، نرخ درستي پایین

SDN-DNN [20] 

 2016سال انتشار 

 سازي در بستر معماري جدید شبکهپیادهنقاط قوت:  DNNبا استفاده از  SDNسیستم تشخیص نفوذ در شبکه 

تعیین فرا پارامتر به صورت آزمون و خطا نقاط ضعف: 
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 با نرخ درستي نسبتا پایین

Intelligent-IDS 

[16] 

 2019تشار سال ان

استفاده از روش تشخیص ترکیبي و نقاط قوت:  سیستم تشخیص نفوذ هوشمند با استفاده از یادگیري عمیق

 آزمایشات گسترده در چندین مجموعه داده

تنظیم فرا پارامتر به صورت آزمون و نقاط ضعف: 

 خطا

HDRaNN [17] ي یک شبکه عصبي تصادفي عمیقِ ترکیبي براي ارائه

 اشیاء صنعتيسایبري در اینترنت تشخیص حملات

 نرخ درستي بالانقاط قوت: 

تنظیم فرا پارامترها به صورت آزمون و نقاط ضعف: 

هاي آموزش و ي نامناسب از دادهاستفاده –خطا 

 آزمایش

ي تشخیص نفوذ، بیشژتر  با توجه به بررسي کارهاي انجام شده در حوزه

هژاي مبتنژي بژر شژبکه     هایي که مورد بررسي قژرار گرفتژه، روش  روش

هژاي  هژاي هژوش مصژنوعي و شژبکه    هژا از روش بودند. در این پژوهش

هژاي یژادگیري ماشژین اسژتفاده شژده اسژت.       عصبي به همراه الگوریتم

ها به دست آمده نشان دهنژده کارآمژدي   نتایجي که از اجراي این روش

 باشد. کارهاي انجام شده بیشتر بژه اسژتفاده  ها ميو اثربخشي این روش

هژژا انژد؛ یکژي از نقژژاط ضژعف ایژن روش    از شژبکه عصژبي اکتفژا کژژرده   

 سازي فرا پارامترهاي شبکه عصبي به صورت دستي بوده، و بهینژه بهینه

هژاي  بودن ساختار شبکه عصبي در میزان دقت و زمژان آمژوزش روش  

هاي مورد مطالعژه و نقژاط   روش 1ارائه شده مؤثر خواهد بود. در جدول 

 م مورد بررسي قرار گرفته است.قوت و ضعف هر کدا

 روش پیشنهادی. 4
هایي که در فصل سوم بررسي شد یکي از با توجه به پژوهش

هاي تشخیص نفوذ در ترین ابزارهاي مورد استفاده براي سیستممهم

ترین هاي عصبي هستند. مهماشیاء صنعتي، شبکهي اینترنتحوزه

رهاي اولیه در این هاي عصبي تنظیم فرا پارامتچالش آموزش شبکه

 هاست.شبکه

ما دراین پژوهش براي ایجاد یک سیستم تشخیص نفوذ از ترکیب 

و شبکه عصبي  (CNN)هاي شبکه عصبي کانولوشن الگوریتم

ایم. استفاده کرده (LSTM)بازگشتي مبتني بر حافظه کوتاه مدت 

و ایجاد ساختاري مناسب  CNN-LSTMبا انتخاب شبکه عصبي 

عصبي، گام موثري در ایجاد یک روش سیستم  براي این شبکه

ایم. تشخیص نفوذ هم در فاز آموزش و هم در فاز آزمایش برداشته

 ،CNN-LSTMصرف ایجاد این چهارچوب براساس شبکه عصبي اما به

یک سیستم تشخیص نفوذ قابل اطمینان و اتکاء نخواهیم داشت، 

را چراکه عملکرد و کارایي شبکه عصبي منوط به تعیین ف

پارامترهایي در شبکه عصبي است، که باید به صورت آزمون و خطا 

توسط مدیر سیستم تعیین شود. تعداد زیاد آزمون و خطا با توجه 

شود، به مقدارهایي که به صورت تصادفي توسط مدیر انتخاب مي

هایي است که کارایي، عملکرد و دقت تشخیصِ شبکه یکي از چالش

اده است. استفاده از ترکیب الگوریتم عصبي را تحت تاثیر قرار د

سازي وال و الگوریتم بهینه (PSO)سازي ازدحام ذرات پویاي بهینه

(WOA)  که داراي عملکرد مناسب و سرعت همگرایي بالا در فاز

حل خوبي براي ، راه[22] [21] برداري هستنداکتشاف و بهره

نظیم فرا باشد. بنابراین در این پژوهش براي تچالش ذکر شده مي

هاي فرا ابتکاري ازدحام پارامترهاي شبکه عصبي از ترکیب الگوریتم

استفاده شده است، که در جهت  (PSO-WOA)ذرات و وال 

بهبود کارایي و تعیین فرا پارامترهاي بهینه در سیستم تشخیص 

در فاز آموزش  CNN-LSTMنفوذ مبتني بر شبکه عصبي 

 CNN-LSTMمل شبکه عصبي باشد. در نهایت، روش پیشنهادي شامي

 (PSO-WOA)سازي ازدحام ذرات و وال هاي فراابتکاري بهینهو الگوریتم

تر این نامیم که در ادامه به معرفي دقیقمي PWCLرا روش 

 روش خواهیم پرداخت.

هاي اسکادا نشان داده نماي کلي از معماري سیستم 1در شکل 

زیر سیستم مختلف  هاي اسکادا از چهارشده است. معمولا سیستم

و  ، شبکه کنترل، کنترل نظارتI/Oاند، شبکه تشکیل شده

)شامل  IIoTهاي مستقر از دستگاه I/O. شبکه شبکه گروهي

ها( در فرآیند صنعتي تشکیل شده است. حسگرها و محرک

زیرسیستم اصلي کنترل نظارتي مسئول تامین امنیت، کنترل و 

تشخیص نفوذ نیز در  و سیستماست  IIoTهاي نظارت بر دستگاه

هاي کنندهگیرد. شبکه کنترل شامل کنترلاین قسمت قرار مي

طور مستقیم است که به (PLC)ریزي منطقي قابل برنامه

                                                                                  
  PSO-WAL and CNN-LSTM 

  Input/Output

  Supervisory control 

  Control Network 

  Corporate Network 



، صفحه 1402، پاییز و زمستان 58و 57محمدرضا زراعت کار مقدم، مجید غیوري ثالث، دوفصلنامه فناوري اطلاعات و ارتباطات ایران، سال پانزدهم، شماره هاي 

 190الي165

 

 

جا که کنند. از آنهاي فیزیکي را حس و مدیریت ميفرآیند

توانند مستقیما ارتباط برقرار کنند، از ها نميسنسورها با محرک

PCL  هاي حس شده و ارسال دستورات به آوري دادهجمعبراي

شود. سرانجام، شبکه گروهي متشکل از ها استفاده ميمحرک

ها و سایر کاربران متصل به شبکه براي سایر خدمات سرورها، رایانه

عمومي مانند انتقال پرونده، میزباني وب سایت، سرورهاي پستي، 

 .[1] ریزي منابع و غیره استبرنامه

 

کنترل  یاصل ستمیس رینفوذ در ز صیتشخ ستمیس یریقرارگ 1 شکل

 [1] یصنعت اءیاشنترنتیا یدر شبکه ینظارت

دلیل اصلي انتخاب شبکه عصبي کانولوشن و شبکه عصبي بازگشتي 

گر سیستم تشخیص مبتني بر حافظه کوتاه مدت براي موتور تحلیل

هاي باشد. شبکهب هر دو روش ميهاي متفاوت و خونفوذ، ویژگي

پذیري را ها، مقیاسعصبي کانولوشن با کاهش اتصالات بین لایه

بخشد، همچنین افزایش داده و پیچیدگي زمان آموزش را بهبود مي

هاي خام، در رویکردهاي ها از دادهبه دلیل یادگیري خودکار ویژگي

هاي بکهگیرد. شآموزشِ یادگیري عمیق مورد استفاده قرار مي

عصبي بازگشتي مبتني بر حافظه کوتاه مدت به دلیل توانایي این 

گیرد. هاي متوالي مورد استفاده قرار ميشیوه در مدیریت موثرِ داده

این قابلیت براي کارهاي مختلف مانند تشخیص تهدید با الگوهاي 

تهدید وابسته به زمان، سودمند است. بنابراین، استفاده از اتصالات 

هاي عصبي را بهبود بخشد و الگوهاي مهم تواند شبکهميمکرر 

ي . با استفاده از ترکیب هر دو شبکه[23] رفتاري را استخراج کند

هاي ایم به خوبي از مزیت، ما توانستهCNN-LSTMعصبي به نام 

هاي عصبي بانظارت، تعیین هر دو روش استفاده کنیم. در شبکه

شبکه عصبي به خصوص در ساختار بهینه و مناسب در کارایي 

افزایش نرخ تشخیص و کاهش زمان آموزش بسیار حائز اهمیت 

هاي سیستم تشخیص نفوذ است، زیرا عمدتا یکي از چالش

بر براي فرآیند آموزش در مدل پیچیدگي محاسباتي و زمان

باشد، لذا بایستي مدلي براي کاهش پیچیدگي و کاهش تعداد مي

یافتن شبکه عصبي با ساختار و فرا تکرارهاي آزمون و خطا)براي 

 پارامترهاي بهینه( ایجاد کنیم.

، دو فاز متفاوت وجود دارد، فاز PWCLدر روش  2مطابق با شکل 

اول مربوط به آموزش و فاز دوم آزمایشِ سیستم تشخیص نفوذ 

هاي باشد. که با توجه به توضیحات داده شده در مورد شبکهمي

           بتني بر شبکه عصبيعصبي یک سیستم تشخیص نفوذ م

CNN-LSTM گر روش پیشنهاد کردیم. در موتور تحلیل

PWCL شبکه عصبي ،CNN-LSTM در دو فاز آموزش و ،

آزمایش مورد استفاده قرار گرفته است، در هر دو فاز آموزش و 

شود، مقادیر این فرا آزمایش فرا پارامترهایي توسط مدیر تعیین مي

خیص و دقت سیستم بسیار موثر است، بنابراین پارامترها در نرخ تش

براي تعیین این فرا پارامترها باید به تعداد دفعات زیادي شبکه را 

اي با ساختار بهینه برسیم آموزش داده تا اینکه به یک شبکه

 طوري که اهداف را برآورده سازد.به

ي هاي فرا ابتکاربراي تعیین فرا پارامترهاي شبکه عصبي از الگوریتم

استفاده  (WOA)و وال  (PSO)سازي ازدحام ذرات بهینه

برداري سازي ازدحام ذرات در فاز بهرهکنیم. الگوریتم بهینهمي

داراي سرعت همگرایي خوب و در فاز اکتشاف داراي 

سازي وال باشد و همچنین الگوریتم بهینههایي ميمحدودیت

برداري داراي قابلیت اکتشاف بسیار خوبي دارد، اما در فاز بهره

هایي است؛ بنابراین براي بهبود نقاط ضعف و همچنین محدودیت

گیري از مزایاي هر دو الگوریتم از ترکیب این دو استفاده بهره

 کنیم.مي

شماي  2مؤلفه اصلي است. در شکل  3متشکل از  PWCLروش 

طور که در شکل ترسیم شده است. همان PWCLکلي روش 

گر مؤلفه، مؤلفه موتور تحلیل 3ر بین این نمایش داده شده است، د

از اهمیت ویژه و بسزایي برخوردار است. فرا پارامترها و مشخصات
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 PWCLمعماری روش  2شکل 

 

ي اصلي که در ادامه تشریح شده است، توسط مؤلفه 3هریک از 

 اند از:ها عبارتباشند. این مؤلفهکاربر سیستم قابل تنظیم مي

 ردازندهپمؤلفه پیش .1

  LSTM-CNNگر مبتني بر شبکه عصبي مؤلفه موتور تحلیل .2

 کنندهمؤلفه مدیر و کنترل .3

 پردازندهمؤلفه پیش 1.4

، ابتدا استخراج و انتخاب 3در یک محیط واقعي مطابق شکل 

پذیرد؛ که در این هاي رکورد از ترافیک شبکه صورت ميویژگي

 UNSW-NB15 [24]ي پژوهش این مرحله را از مجموعه داده

ي تشخیص نفوذ گیریم. از این مجموعه داده براي توسعهتحویل مي

گیرد. اشیاء صنعتي مورد استفاده قرار ميهاي اینترنتدر سیستم

ها به فرمت عددي، سازي مراحل تبدیل ویژگيسپس در این شبیه

ها هاي ویژه انجام شده و دادهاستانداردسازي و انتخاب ویژگي

                                                                                  
  Data Preprocessor 

  Neural Network CNN-LSTM based Analyzer 

  Manager and Controller 

ي وروديِ شبکه عصبي در بخش هاي لایهود به نوروني ورآماده

 باشد.گرِ مبتني بر شبکه عصبي ميموتور تحلیل
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 روند پیش پردازش 3شکل            

هاي رکورد از استخراج و انتخابِ ویژگي

 ترافیک شبکه

 

ها از فرمت متني به تبدیل ویژگي

 هاعددي، استانداردسازي داده

 

گر مبتني بر ي تحلیلارسال به مؤلفه

 شبکه عصبي

 

 هاي ترافیک شبکهبردار رکورد

 

 هاي وروديبردار ویژگي

 شدهي نرمالدار پیوستهبر
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پردازش در با توجه به مطالب گفته شده، به طور کلي فرآیند پیش

 تقسیم کرد: مرحله سهتوان به این پژوهش را مي

هاي : داده ها به فرمت عدديتبدیل فرمت متني داده (1

ي مورد نظر به صورت جدولي و دادهورودي در مجموعه

 ، وابسته به زمان ، عدد صحیح شامل متغیرهاي اسمي

است که در نهایت به دو فرمت عددي و متني  و دودویي

ها، سازي دادهشوند. اولین گام در آمادهبندي ميدسته

هاي عددي با استفاده هاي متني به ویژگيتبدیل ویژگي

 در طول فرآیند است.  از رمزگذاري برچسب

کند که استانداردسازي : استاندارد سازي داده کمک مي (2

شان بستگي نداشته گیريها به واحد اندازهاهمیت آن

کاوي و تحلیل باشد. در نتیجه در مواردي مانند داده

هاي استاندارد شده استفاده غیره از دادههاي چند متداده

ها را به صفر و شود. استانداردسازي میانگین دادهمي

کند. هرچه مقادیر داده به را به یک تبدیل مي واریانس

ها به یک نهایت کشیده شود، واریانس دادهسمت بي

سازي یا نمره شود. فرمول تابع استانداردتر مينزدیک

 .[25] شودمحاسبه مي (1فرمول ) مطابق با استاندارد

                                         )1( 

هاي زیادي براي کاهش روشهاي ویژه : انتخاب ویژگي (3

ها، که تا اي از ویژگيتعداد ویژگي وجود دارد. انتخاب زیرمجموعه

کنند و باعث ها رفتار ميحد زیادي مانند مجموعه کامل ویژگي

کاهش پیچیدگي زماني و محاسباتي سیستم در هر دو فاز آموزش 

هاي ویژه از شود. در این پژوهش براي انتخاب ویژگيو آزمایش مي

. [26] استفاده شده است (PCA)هاي اصلي روش تحلیل مؤلفه

هاي اصلي یا براي انتخاب ویژگي با تعیین مؤلفه PCAروش 

(PC)هاي اصلي در دهد. مؤلفهميها این کار را انجام ها در داده

ها هستند. هاي ماتریس کوواریانس دادهحقیقت همان بردار ویژه

ي ها در راستایي قرار دارد که بردار ویژهبیشترین واریانس داده

متناظر با بزرگترین مقدار ویژه در آن راستا قرار دارد. در این 

ي هاي اصلپژوهش از واریانس تجمعي در تکنیک تحلیل مؤلفه

                                                                                  
  nominal 

  interger 

  timestamp 

  binary 

  Label Encoding 

  variance

  Z-score 

(PCA) دهد که استفاده شده است. واریانس تجمعي نشان مي

ي تعداد ها به وسیلهچند درصد از اطلاعات موجود در مؤلفه

 ها قابل ارائه است.مشخص از مؤلفه

یک گام مهم در آموزش، انتخاب و استخراج ویژگي از ترافیک در 

 نباشد. در پژوهش ذوالانواري و همکاراهاي مورد بررسي ميشبکه

اشیاء ي اینترنتبا ایجاد یک بستر تست واقعي در شبکه [1]

اشیاء سازي سناریوهاي واقعيِ اینترنتصنعتي و همچنین پیاده

اند. در صنعتي، یک سیستم تشخیص نفوذ قابل اتکایي را ارائه داده

ترین ، یکي از محبوبModbusاین بستر آزمایشي از پروتکل 

ي وسیلهتي، استفاده شده است. بهاشیاء صنعهاي اینترنتپروتکل

هاي مختلف در هاي بالقوه، اهمیت ویژگيانتخاب و استخراج ویژگي

اشیاء ي اینترنتتشخیص ترافیک عادي از ترافیک حمله در شبکه

ویژگي مهم در نظر گرفته  23صنعتي بررسي شده و در نهایت، 

واري و هاي پژوهش ذوالانشده است. با توجه به اینکه اکثر ویژگي

مجموعه  در PCAویژگي انتخابي توسط  30در  [1] همکاران

توسط پژوهش ما وجود دارد، بنابراین در  UNSW-NB15ي داده

ي روش ما نیز سیستم تشخیص نفوذ قابل اتکایي در حوزه

 اشیاء صنعتي خواهیم داشت.اینترنت

-CNNبر شبکه عصبی گر مبتنیتحلیل 2.4

LSTM 
این معماري قرار دارد که بخش  ن مؤلفهتریدر این مرحله مهم

داده و  گر آن است. این مرحله وظیفه پردازش مجموعهموتور تحلیل

ها را برعهده دارد. این مرحله به چند گام بندي آندر نهایت دسته

 شود:تقسیم مي

 سازي فرا پارامترهاي شبکه عصبيِ بهینهCNN-LSTM  با

 PSO-WOAاستفاده از الگوریتم 

o هاي ي ترکیب و تعویضِ الگوریتمنحوه

 WOAو  PSOسازي بهینه

 ساخت مدل مبتني بر شبکه عصبي 

با  CNN-LSTMسازی فرا پارامترهای بهینه 1.2.4

 PSO-WOAاستفاده از الگوریتم 

هاي عصبي تخمین فرا پارامترهاي هاي مهم در شبکهیکي از چالش

قاعده نیز از این  CNN-LSTMي عصبي است، که شبکه بهینه

از چندین روال  CNN-LSTMباشد. شبکه عصبي مستثني نمي

ها تعیین تشکیل شده است. بعد از دریافت ورودي، یکي از روال

ساختار شبکه عصبي است، که تعیین فرا پارامترهاي شبکه نیز جزء 

هاي مختلف ارائه شده روي ترکیب این روال است، با توجه معماري



 

 

 هاي فراابتکاري اشیاء صنعتيِ مبتني بر یادگیري عمیق با استفاده از الگوریتمبهبود سیستم تشخیص نفوذ در اینترنت

 

 GoogleNet، معماري  CNN [27]ي عصبي چندین شبکه

داراي کارایي مناسبي در زمینه دقت، زمان، محدودیت انرژي بود و 

و بررسي  GoogleNetما با الگو گرفتن از یک بلوک ساختاري 

هاي شبکه عصبي، ساختاري مطابق هاي مختلف براي لایهحالت

، دو لایه  CNN دهیم که شامل چهار لایهارائه مي 4شکل 

MaxPooling ک لایه ، یLSTM  و در نهایت یک لایه

ي باشد. همچنین با مشاهدهبندي ميسازي براي دستهفشرده

هاي دو کارایي بهتر شبکه عصبي در دو برابر کردن تعداد نورون

هاي اولیه، این تغییر را نیز در نسبت به نورون CNNي آخر لایه

 ساختار اولیه لحاظ کردیم.

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 CNN-LSTMساختار شبکه عصبی  4شکل 

 

پارامترهاي بهینه براي شبکه عصبي ي پیدا کردن فرامسئله

CNN-LSTM شود، لذا تعیین به عنوان یک چالش مطرح مي

کند. چون این فرا پارامترها در عملکرد شبکه نقش بسزایي ایفا مي

هی  دیدگاه و قانون خاصي وجود ندارد، معمولا تعیین فرا پارامترها 

کند و صورت آزمون و خطا تعیین شده و شبکه را ایجاد ميبه 

شود که تعداد این تکرارها نیز دفعات زیادي این عمل انجام مي

شود. عیب این روش این است که اولا در توسط کاربر مشخص مي

هر بار تکرار باید کل فضاي فرضیه را جستجو کنیم تا فرا 

ار تکرار باید کل مجموعه پارامترهایي انتخاب کنیم، ثانیا در هر ب

داده را براي آموزش شبکه اعمال کنیم. اما تعیین این فرا پارامترها 

توان به صورت خودکار توسط یک الگوریتم جستجوي را مي

هاي نامه ترکیب الگوریتماکتشافي انجام داد، که ما در این پایان

را پیشنهاد  (PSO-WOA)بهینه سازي ازدحام ذرات و وال 

هاي ها، الگوریتمم، که هر دو الگوریتم و در نتیجه ترکیب آنکنیمي

باشند. هر دو الگوریتم در هر بار تکرار کارا با سرعت و دقت بالا مي

هاي گذشته کنند و براساس تجربهکل فضاي فرضیه را جستجو نمي

گردند، در واقع از هوش جمعي مي هاي بهینهحلبه دنبال راه

خاصیتي سیستماتیک است که ش جمعي هو کنند.استفاده مي

نمایند و رفتار جمعي تمام طور محلي باهم همکاري ميها بهعامل

اي نزدیک به جواب بهینه ها باعث یک همگرایي در نقطهعامل

عدم نیاز به یک کنترل  هانقطه قوت این الگوریتم .شودسراسري مي

 مبتني بر حرکت و سرعت PSOالگوریتم  باشد.سراسري مي

مبتني بر مکانیزم کوچک  WOAجابجایي ذرات و نیز الگوریتم 

کردن محاصره)فضاي مسئله( و بروز رساني موقعیت مارپیچي عمل 

کند، هر دو الگوریتم پیچیدگي زماني و سرعت بالایي دارند. هر مي

دو الگوریتم با در نظر داشتن تمام ابعاد مسئله ابتدا کل فضاي 

مرور زمان فضاي جستجوي خود را بهکنند و مسئله را جستجو مي

کنند. این هایي که مشاهده کرده محدود ميبه سمت بهترین مکان

فرد باعث قوت و کارایي بالاي الگوریتم در عین ویژگي منحصر به

ي حفظ کارایي و دقت در به دست آوردن فرا پارامترهاي بهینه

ت که در . در واقع هدف ما این اس[21] [22] باشدشبکهِ عصبي مي

زمان کم و با دقت بیشتري روال کار سیستم را با دو الگوریتم بهینه 

اي از متغیرهاي تصادفي را در کنیم. براي تحقق این امر ما مجموعه

عنوان فرا پارامترهاي ها را بهکنیم و آنطول زمان مشخص مي

ي براي تعیین فرا پارامترها در هر شبکه گیریم.شبکه در نظر مي

ها در هر تعیین یکسري فرا پارامترها مانند تعداد نورونعصبي، 

و تعیین نرخ  ها، انتخاب الگوریتم گرادیان کاهشيلایه، تعداد لایه

)که براي کنار گذاشتن dropoutاین الگوریتم، نرخ   یادگیري

در  برازشتعدادي نورون در هر مرحله براي جلوگیري از بیش

)باعث کاهش  ي ادغامقدار لایهشود(، مشبکه عصبي استفاده مي

ها، تعداد پارامترهاي یادگیري و میزان محاسبات شبکه ویژگي

ي ها( در شبکهدهي اولیه نورون)مقدار وزن شود( و بایاسمي

عصبي بانظارت در عملکرد شبکه عصبي بسیار حائز اهمیت است، 

نیز این فرا پارامترها مهم  CNN-LSTMلذا در شبکه عصبي 
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ي فرا پارامترهاي ذکر شده براي . درصورتي که همههستند

سازي انتخاب شوند، فضاي حل مسئله بیش ازحد پیچیده بهینه

برخي از  2خواهد شد. بنابراین در این پژوهش مطابق جدول 

 ها در هر لایه، نرخترین فرا پارامترها، یعني تعداد نورونمهم

بایاس را به عنوان فرا ، مقدار لایه ادغام و dropoutیادگیري، نرخ 

گیریم. در ادامه سازي درنظر ميپارامترهاي انتخاب شده براي بهینه

سازي فرا پارامترهاي ي بهینه، نحوهPWCLبه تابع هزینه روش 

و  PSO-WOAشبکه عصبي توسط الگوریتم پیشنهادي به نام 

  پردازیم.سپس به نحوه تعویض دو الگوریتم مي

 یدر شبکه عصب یسازنهیبه یبرا یانتخاب یفرا پارامترها 2جدول 

 توصیف نام فرا پارامتر شماره

1 Neurons ي در نظر گرفته هاي اولیهتعداد نورون

 شده براي شبکه عصبي

2 Learning rate هایي که به سمت حل ضریب گام

 شودمسئله برداشته مي

3 Dropout در هر  کنار گذاشتن تعدادي نورون

 مرحله

4 Poolsize مقدار لایه ادغام 

5 Bias هادهي اولیه نورونمقدار وزن 

 

هاي کنترل صنعتي به علت نیاز به ارتباط بلادرن،، زمان در شبکه

ها کند و تاخیر باتوجه به ماهیت این سیستمبسیار اهمیت پیدا مي

اي هآورد؛ همچنین در سیستمخسارت جبران ناپذیري به وجود مي

اي به صورت کشف نشده باقي بماند به کنترل صنعتي اگر حمله

تواند منجربه ها است که ميین سیستممعناي اعمال مخرب علیه ا

ي تابع هزینه، باتوجه به مطالب باري شود. براي محاسبهنتایج فاجعه

سازي سیستم تشخیص نفوذ در بیان شده و با توجه به پیاده

اشیاء، افزایش نرخ هاي کنترل صنعتيِ مبتني بر اینترنتسیستم

رخ ، زمان و همچنین ن و کاهش نرخ منفي کاذب تشخیص

ها را نشان دلیل اینکه میزان مفید بودن الگوریتم)به درستي

دهد( براي ما اهمیت دارد. باتوجه به مطالب بیان شده، تابع مي

شود. تابع هزینه ( محاسبه مي5) ي مورد نظر مطابق با فرمولهزینه

هاي زمان آموزش، نرخ تشخیص و نرخ برابر با مجموع هزینه

 )ي زمان آموزش هباشد. هزیندرستي مي

براي هر دقیقه طول کشیدن آموزش یک واحد ( 2فرمول )مطابق 

 )ي نرخ تشخیص یابد. هزینهافزایش مي

ي درستي ( برابر با مقدار خطاي تشخیص و هزینه3مطابق فرمول )

                                                                                  
  Detection Rate 

  False Negative rate 

  Accuracy 

( برابر با مقدار خطاي 4مطابق فرمول ) 

( و 3(، )2هاي )ي فرمولدر نهایت مجموعه هزینهباشد. درستي مي

دهند. ( را تشکیل مي5ي کلي مدنظر ما یعني فرمول )(، هزینه4)

 PSO-WOAبنابراین تابع هزینه مورد نظر که الگوریتم فراابتکاري 

 کنیم.( محاسبه مي5درپي کاهش آن است، مطابق فرمول )
CostTime_Train = TimeTrain(seconds) / 60                                   (2) 

CostDetection_rate = 100 - Detection_rate                           (3) 

CostAccuracy_rate = 100 - Accuracy                                    (4) 

Cost = CostTime_Train + CostDetection_rate + CostAccuracy_rate     )5(

                             
گر مبتني بر شبکه عصبي بخش موتور تحلیل PWCLدر روش 

کند که در مرحله اول با استفاده از الگوریتم بدین صورت عمل مي

PSO-WOA  مقادیري به فرا پارامترهاي شبکه عصبيCNN-LSTM 

دهد. در مرحله دوم شبکه عصبي اجرا شده و تابع هزینه مي

ي محاسبه شده به در مرحله سوم مقدار هزینه شود.محاسبه مي

شود. در مرحله چهارم با برگشت داده مي PSO-WOAالگوریتم 

فرا پارامترها  PSO-WOAتوجه به مقدار هزینه، مجدد الگوریتم 

باشد. درنهایت، با را مقداردهي کرده و درپي کاهش تابع هزینه مي

ا پارامترهاي بهینه رسیدن به حدآستانه یا حداکثر تعداد تکرار فر

شوند. مقداردهي فرا پارامترها با استفاده از ي بعد ميتحویل مرحله

شود، که انجام مي WOAو  PSOسازي ترکیب دو الگوریتم بهینه

و  PSOدر ادامه در مورد نحوه ترکیب و تعویض دو الگوریتم 

WOA تعیین حدآستانه و حداکثر تعداد تکرار توضیح داده  و نحوه

 ود.شمي

و  PSOسازی های بهینهی ترکیب و تعویضِ الگوریتمنحوه 1.1.2.4
WOA 

سازي، با هاي بهینهبراي ترکیب و تعویض الگوریتم 5مطابق شکل 

که وضعیت آینده الگوریتم فقط به وضعیت فعليِ توجه به این

 گیریم.الگوریتم بستگي دارد، از زنجیره مارکوف ایده مي
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 WOAو  PSO عویض الگوریتمنحوه ترکیب و ت 5شکل 

 

در ابتدا هر  WOAو  PSOسازي هاي بهینهبراي ترکیب الگوریتم

الگوریتم یک مرتبه اجرا شده و سپس با احتمال برابر یکي از 

شود. در هر تکرار با احتمال اجرا مي WOAیا  PSOهاي الگوریتم

دهد و الگوریتم در حال اجرا به اجراي خودش ادامه مي 

به سمت الگوریتم متوقف رفته و تعویض الگوریتم  با احتمال 

سه  و  ي احتمال افتد. براي محاسبهاتفاق مي

ي الگوریتم پارامتر تعداد تکرار هر الگوریتم، بهبود تابع هزینه

الگوریتم را ي دو ي تابع هزینهدرحال اجرا با مقدار قبلي و مقایسه

ي بردار احتمالِ تعداد تکرار گیریم. براي محاسبهدر نظر مي

( عمل 2( و )1) يشماره هايمعادله و 3جدول  الگوریتم مطابق

به  و  ( 1کنیم. در معادله  )مي

ترتیب تعداد تکرار الگوریتم در حال اجرا و متوقف بوده و 

ر تعداد تکرار در نظر گرفته شده براي حداکث 

به  و  ( 2باشد. در معادله )مي WOA-PSOالگوریتم 

ترتیب احتمالِ تعداد تکرار براي الگوریتم در حال اجرا و متوقف 

باشد، که در ابتدا احتمال هر دو برابر درنظر گرفته شده و سپس مي

 شود.محاسبه مي باتوجه به مقدار 

ي الگوریتم در ي بردار احتمالِ بهبود تابع هزینهبراي محاسبه  

( عمل 3) ي شمارهمعادله و 3جدول  حال اجرا با مقدار قبلي مطابق

 به ترتیب بیانگر احتمال بهبود تابع هزینه  و کنیم. مي

ي شمارنده باشد.براي الگوریتم در حال اجرا و متوقف مي

تعداد تکرار الگوریتم در حال اجرا در وضعیت فعلي و  

در هر مرحله در صورتي که شرط  ي شمارنده

ي یک برقرار باشد به اضافه 

شوند. فر ميشود، این دو شمارنده بعد از تعویض الگوریتم صمي

ي محاسبه شده براي الگوریتم در حال اجرا نیز تابع هزینه 

 باشد.مي

ي دو الگوریتم ي تابع هزینهي بردار احتمالِ مقایسهبراي محاسبه  

 و  کنیم. ( عمل مي4) ي شمارهمعادله 3جدول  مطابق

بع هزینه براي الگوریتم در حال اجرا ي تابه ترتیب احتمالِ مقایسه

در هر مرحله در  ي باشد. شمارندهو متوقف مي

ي یک برقرار باشد به اضافه صورتي که شرط  

 شود. شده و این شمارنده بعد از تعویض الگوریتم صفر مي

 باشد.مي نیز تابع هزینه محاسبه شده براي الگوریتم متوقف
با توجه به مطالب گفته شده، سه بردار احتمال مورد نظر ماتریس 

( تشکیل 5) ي شمارهمعادله و 3جدول  استوکستیکي مطابق

 دهند.مي

پارامترهاي مورد نظر بردار  با توجه به آزمایشات انجام شده براي

گیریم. ( در نظر مي6) ي شمارهمعادله و 3جدول  احتمالي را مطابق

به ترتیب احتمال تعداد تکرار هر الگوریتم، بهبود و  ،  

ي دو ي تابع هزینهي الگوریتم با مقدار قبلي و مقایسهتابع هزینه

به این دلیل بالاتر است که در  باشد. احتمال الگوریتم مي

هزینه بعد از چندین تکرار آزمایشات انجام شده به طور معمول تابع 

بهبود چشمگیري را در تکرار بعدي داشت، بنابراین احتمال تعداد 

 تکرار را بیشتر درنظر گرفتیم.

به تعداد تکرار  که بردار احتمال با توجه به این 

ي وضعیت به تابع هزینه ها، بردار احتمال الگوریتم

یتم در حال اجرا و نیز بردار احتمال فعلي و قبلي در الگور

ي الگوریتم در حال اجرا و متوقف به تابع هزینه 

ثابت  وابسته هستند، همچنین بردار احتمال 

است؛ بنابراین بردارهاي احتمال معرفي شده کاملا مستقل از 

و  در نهایت، احتمال وقوع همزمان باشند. دیگر ميهم

ي معادله 3جدول  (، مطابق6( و )5هاي )با توجه به معادله 

 شود. ( محاسبه مي7) شماره

 معادلات 3جدول 

 معادله  شماره

(1)  

(2)  
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(3) 

 
(4) 

 
(5) 

 

(6)  

(7) 

 
 

ي ستانهوابسته به مقدار حد آ PSO-WOAشرط خاتمه الگوریتم 

و تعداد تکرار الگوریتم است که  محاسبه شده توسط تابع هزینه

شود. اگر مقدار حد آستانه مقدار بالایي توسط مدیر مقداردهي مي

به مراتب افزایش خواهد  PSO-WOAباشد، تعداد تکرار الگوریتم 

یافت، چرا که افزایش نرخ تشخیص و کاهش نرخ منفي کاذبِ 

 PSO-WOAهزینه، ملاک خاتمه الگوریتم محاسبه شده توسط تابع 

باشد. اگر هم مقدار حد آستانه، مقدار کوچکي در نظر گرفته مي

خیلي کمتر خواهد بود و  PSO-WOAشود، تعداد تکرار الگوریتم 

ي تعیین سیستم تشخیص نفوذ قابل اتکایي طبق اهداف مسئله

هزینه  شده نخواهیم داشت. لذا این حد آستانه نیز باید توسط تابع

با مقدار قابل قبولي محاسبه شود و نحوه محاسبه این مقدار نیز به 

شود. صورت آزمون و خطا طي چند مرحله توسط مدیر تعیین مي

بنابراین براي تعیین مقدار حد آستانه و تعداد تکرار، الگوریتم 

PSO-WOA  را در چند مرحله و با مقادیر واقعي مورد آزمایش و

هیم. مقدار این حد آستانه و تعداد تکرار بدین دارزیابي قرار مي

شود که اگر بعد از چند مرحله اجراي الگوریتم صورت تعیین مي

PSO-WOA  بهبودي در تابع هزینه صورت نگیرد، مدیر باتوجه

تواند مقدار مشخصي را براي تعداد تکرار یا مقدار به مشاهدات مي

ت دلخواه شرطي در توان به صورحد آستانه درنظر بگیرد. حتي مي

مرحله  6یا  5الگوریتم لحاظ کرد که اگر تابع هزینه مثلا بعد از 

بهبودي پیدا نکند، الگوریتم متوقف  PSO-WOAاجراي الگوریتم 

شود. گزارش تعیین مقدار حد آستانه و تعداد تکرار در فصل ارزیابي 

 روش پیشنهادي نمایش داده شده است.

 ه عصبیمبتنی بر شبکساخت مدل  2.2.4

روال  CNN-LSTMپارامترهاي شبکه عصبي فرا بعد از تعیین 

     ایجادِ ساختار شبکه عصبي تمام و وارد روال آموزش شبکه عصبي

CNN-LSTM پارامترهاي فرا شویم. در این روال براساس مي

، مجموعه داده ورودي PSO-WOAتعیین شده توسط الگوریتم 

شي را براساس برچسبي که هاي آموزبه شبکه اعمال شده و داده

 دهیم.دارند به شبکه آموزش مي

شبکه با توجه به همان فرا پارامترهاي تعیین شده، پس از آموزش 

کنیم. درنهایت با ي آزمایشي را وارد شبکه عصبي ميمجموعه داده

و با استفاده از فرا  CNN-LSTMاستفاده از شبکه عصبي 

فزایش نرخ تشخیص و کاهش ي تعیین شده، به اپارامترهاي بهینه

نرخ منفي کاذب و کاهش زمان آموزش و آزمایش دست پیدا 

 خواهیم کرد.

 کنندهمدیر و کنترل 3.4

در مؤلفه سوم از معماري سیستم تشخیص نفوذ در اینترنت اشیاء 

صنعتي مبتني بر یادگیري عمیق، مدیر و کنترل کننده قرار دارد. 

رامترها، مدیریت فضاي کاربر و سري پادر این مؤلفه مقدار دهي یک

ها صادر شده از سوي کاربر با برقراري ارتباط با اجراي فرمان

باشد. لذا مشخص نمودن مقدار خاتمه هاي سیستم ميمؤلفه

براي تعیین فرا پارامترها توسط کاربر با  PSO-WOAالگوریتم 

توجه به اینکه بهبودي در مقدار تابع هزینه بعداز چند مرحله 

 شود.انجام نگیرد، تعیین مي PSO-WOAي الگوریتم اجرا

، کاهش پیچیدگي محاسبات PWCLدر این بخش، هدف روش 

سیستم، کاهش تعداد تکرار آموزش و آزمایش شبکه عصبي و 

افزایش سرعت و نرخ تشخیص و کاهش نرخ منفي کاذب است، که 

و  CNN-LSTMاز طریق شبکه عصبي  PWCLبا ارائه روش 

معرفي و تشریح شد. سیستم  PSO-WOAسازي نهالگوریتم بهی

تشخیص نفوذ در اینترنت اشیاء صنعتيِ مبتني بر یادگیري عمیق، 

یک سیستم تشخیص نفوذ مبتني بر شبکه عصبي بانظارت است که 

جهت تعیین و  PSO-WOAدر مرحله آموزش آن از الگوریتم 

 PSO-WOAسازي فرا پارامترهاي آن استفاده شد. الگوریتم بهینه

با توجه به سرعت بالایي که دارد، فرا پارامترهایي را مشخص 

 CNN-LSTMکند و در ارزیابي این فرا پارامترها، شبکه عصبي مي

را اجرا کردیم و با محاسبه تابع هزینه در شبکه عصبي و در چندین 
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مرحله تکرار الگوریتم، فرا پارامترهاي بهینه مشخص شد. با این فرا 

نه روشي براي آموزش رکوردهاي مجموعه داده پارامترهاي بهی

آموزشي ایجاد شد و بعد از آموزش موفق، در مرحله آزمایش با 

را ارزیابي  PWCLمجموعه داده آزمایشي، میزان مؤثر بودن روش 

کنیم. این سیستم با هدف ارزیابي سیستم تشخیص نفوذ در مي

با  CNN-LSTMاشیاء صنعتيِ مبتني بر شبکه عصبي اینترنت 

ارائه شد و با  PSO-WOAهاي فرا ابتکاريِ استفاده از الگوریتم

هاي عصبي بانظارت دیگر سیستم تشخیص نفوذ مبتني بر شبکه

ها در مراحل مقایسه انجام گرفت، که در بخش بعدي تنایج آزمایش

 گیرد.مختلف سیستم مورد بررسي و ارزیابي قرار مي

 

 ارزیابی روش پیشنهادی. 5
سازي، مجموعه داده، ش در مورد ملاحظات فني و پیادهدر این بخ

هاي جزئیات ارزیابي طرح پیشنهادي و همچنین مقایسه با پژوهش

 گیرد.پیشین صورت مي

 سازیملاحظات فنی و پیاده 1.5

براي تعیین ساختار و تعیین فرا پارامترهاي شبکه عصبي با استفاده 

بي          و ساخت مدل مبتني بر شبکه عص PWCLاز روش 

CNN-LSTM  با استفاده از فرا پارامترهاي تعیین شده توسط

 استفاده شده است. +Google Colab pro، از PWCLروش 

اشیاء صنعتي از هاي تشخیص نفوذ در اینترنتبراي ارزیابي سیستم

 کنیم.استفاده مي UNSW-NB15مجموعه داده 

 مجموعه داده 2.5

 ,Fuzzersحمله شامل نوع  9این مجموعه داده داراي 

Analysis, Backdoors, Dos, Exploits, Generic, 

Reconnaissance, Shellcode  وWorms  49است و شامل 

باشد. تعداد کل رکوردها دو میلیون و پانصد و چهل هزار ویژگي مي

باشد، همچنین مجموعه ( مي2540544و پانصد چهل و چهار )

رکوردِ آموزش و  175341شامل  هاي اصليتري از دادهداده مناسب

ها از این رکوردِ آزمایش آماده شده است که اغلب پژوهش 82332

. در این پژوهش نیز از [24] کنندمجموعه داده استفاده مي

 4با  UNSW-NB15هاي آموزشي و آزمایشي داده مجموعه

ویژگي  45ویژگي کمتر نسبت به مجموعه داده اصلي، یعني از 

 یم.کناستفاده مي

 جزئیات ارزیابی طرح پیشنهادی 3.5

ي ، از معیارهایي که در همهPWCLبراي ارزیابي و تحلیل روش 

رایج است،  TP,TN,FN,FPهاي تشخیص نفوذ براساس سیستم

 دهیم.کنیم. معیارهاي ذکر شده را به اختصار شرح مياستفاده مي

o TP (True Positive)  برچسب حمله دارند :

 اند.ه شدهو حمله تشخیص داد

o (False Positive) FP  برچسب نرمال دارند :

 اند.هاي حمله تشخیص داده شدهولي تراکنش

o (False Negative) FN  برچسب حمله :

هاي نرمال تشخیص داده دارند ولي تراکنش

 اند.شده

o (True Negative) TN  برچسب نرمال :

هاي نرمال تشخیص داده دارند و تراکنش

 اند.شده

 ایش و ارزیابیآزم 4.5

ساختار شبکه عصبي و مقادیر پارامترها و فرا پارامترهاي آن در 

وري براي حل مسائل مختلف تاثیر زیادي دارد. در کارایي و بهره

هاي اولیه براي تعیین ساختار ابتدا یکسري آزمایش PWCLروش 

مناسب شبکه عصبي و مقادیر مناسب فرا پارامترهاي اساسي آن با 

تعیین شده و  PSO-WOAالگوریتم فرا ابتکاري  استفاده از

هاي اصلي جهت ارزیابي کارایي سیستم صورت سپس آزمایش

 گرفته است. 

 PSO-WOA، پارمترهایي که در الگوریتم PWCLسازي روش در پیاده

گونه که مشاهده قرار داده شده است. همان 4وجود دارد در جدول 

در  5جو براي الگوریتم هاي فضاي جستکنید تعداد ذرات والمي

نظر گرفته شده و تعداد تکرار بدون لحاظ کردن حد آستانه، به 

در نظر گرفته شده و همچنین تعداد دوره  20فرض صورت پیش

در هر فراخواني صورت  CNN-LSTMآموزشي در شبکه عصبي 

در نظر گرفته  5مقدار  PSO-WOAگرفته شده توسط الگوریتم 

 شده است.

قایسه و ارزیابي روش پیشنهادي با چهار وضعیت در ادامه به م

 پردازیم:مختلف مي

و بدون  (PCA)هاي ویژه استفاده از انتخاب ویژگي (1

 هاي ویژهي انتخاب ویژگيمرحله

 به صورت جداگانه WOAو  PSOهاي نتایج الگوریتم (2

با دو روش متداولِ  WOAو  PSOهاي تعویض الگوریتم (3

 تعویض تصادفي و تطبیقي

 ویژگي انتخابي 30و  10ده از استفا (4

 بررسي و تحلیل نتایج (5

 



، صفحه 1402، پاییز و زمستان 58و 57محمدرضا زراعت کار مقدم، مجید غیوري ثالث، دوفصلنامه فناوري اطلاعات و ارتباطات ایران، سال پانزدهم، شماره هاي 

 190الي165

 

 

 WOA-PSOپارامترهای الگوریتم  4جدول 

 دوره آموزشی W 1C 2C Particle/Whale Max_iteration متغیر

 وزن اینرسي توصیف
ضریب اعتماد 

 pbestبه 

ضریب اعتماد 

 gbestبه 

هاي تعداد ذرات و وال

 فضاي جستجو

عداد تکرار فضاي ت

 جستجوي حالت

تعداد دوره آموزشي 

 شبکه عصبي

مقادیر در نظر 

 گرفته شده
1 2 2 5 20 5 

 

 

 

های ویژه و بدون ی انتخاب ویژگیمرحله 1.4.5

 های ویژهی انتخاب ویژگیمرحله

ي انتخاب پردازنده به دو صورتِ بدون مرحلهي پیشدر مؤلفه

توان هاي ویژه ميانتخاب ویژگيي هاي ویژه و با مرحلهویژگي

گر مبتني بر شبکه عصبي تحویل داد. ي تحلیلها را به مؤلفهویژگي

با توجه به توضیحات فصل چهارم در این پژوهش با استفاده از 

ها به کاهش ویژگي (PCA)هاي اصلي روش تحلیل مؤلفه

ویژگي را براي آموزش و آزمایش  30ها پرداختیم و از کل ویژگي

انتخاب کردیم. در این قسمت به مقایسه و ارزیابي  PWCLش رو

ي انتخاب ویژگي و بدون با استفاده از مرحله PWCLروش 

 پردازیم.انتخاب ویژگي مي

، با استفاده PWCLروند بهبود تابع هزینه در روش  6مطابق شکل 

و همه  PCAویژگي انتخابي و بدون استفاده از  30و  PCAاز 

ي انتخاب کنید. بدون استفاده از مرحلههده ميها را مشاویژگي

تابع  PSO-WOAي الگوریتم هاي ویژه در تکرارهاي اولیهویژگي

هزینه مقدار بالاتري را دارد و در تکرار یازدهم به مقدار بهینه دست 

دقیقه طول کشیده  PWCL 80پیدا کرده و نیز زمان اجراي روش 

هاي ویژه در همان تکرار ژگيي انتخاب ویاست. در مقابل، با مرحله

تابع هزینه بهبود چشمگیري را  PSO-WOAي الگوریتم اولیه

هاي ویژه داشته و همچنین ي بدون انتخاب ویژگينسبت به مرحله

در تکرار ششم به مقدار بهینه دست پیدا کرده و نیز زمان اجراي 

ي دقیقه طول کشیده است. بنابراین با مرحله PWCL 60روش 

ویژگي علاوه بر رسیدن تابع هزینه به مقدار مناسبي در  انتخاب

تکرار هاي اولیه، پیچیدگي محاسباتي و زمان اجرا نیز بهبود پیدا 

 کرده است. 

به صورت  WOA و PSOهای نتایج الگوریتم 2.4.5

 جداگانه

داراي سرعت همگرایي خوبي است ولي  PSOسازي الگوریتم بهینه

ي تواند در بهینههایي است که ميیتدر فاز اکتشاف داراي محدود

داراي قابلیت  WOAمحلي گیر کند؛ در طرف مقابل الگوریتم 

برداري داراي ي بهرهاکتشاف بسیار خوبي است اما در مرحله

شود. هایي  است که منجربه سرعت همگرایي ضعیف ميمحدودیت

هاي ها و محدودیتدر طي آزمایشات این پژوهش، متوجه قابلیت

 7شدیم. مطابق شکل  WOAو  PSOهاي ه شده در الگوریتمگفت

با استفاده از  dو  a  ،b  ،cهاي نمودار تابع هزینه را در شکل

طور که مشاهده دهد، هماننشان مي WOAو  PSOهاي الگوریتم

ي محلي گیر کرده در بهینه PSOالگوریتم  aکنیم در شکل مي

سازي را به خوبي هینهروند ب WOAالگوریتم  bاست ولي در شکل 

سرعت  PSOالگوریتم  cطي کرده است. همچنین در شکل 

 همگرایي خوبي داشته و در همان ابتدا توانسته به جواب بهینه

 
و  یانتخاب یِژگیو 30و  PCAبا استفاده از  نهیروند بهبود تابع هز 6شکل 

 هایژگیو همه و PCAبدون استفاده از 

به صورت  WOA و PSOهای نتایج الگوریتم 2.4.5

 جداگانه

داراي سرعت همگرایي خوبي است ولي  PSOسازي الگوریتم بهینه

ي تواند در بهینههایي است که ميدر فاز اکتشاف داراي محدودیت

داراي قابلیت  WOAمحلي گیر کند؛ در طرف مقابل الگوریتم 

برداري داراي ي بهرهاکتشاف بسیار خوبي است اما در مرحله

شود. هایي  است که منجربه سرعت همگرایي ضعیف ميتمحدودی

هاي ها و محدودیتدر طي آزمایشات این پژوهش، متوجه قابلیت

 7شدیم. مطابق شکل  WOAو  PSOهاي گفته شده در الگوریتم

با استفاده از  dو  a  ،b  ،cهاي نمودار تابع هزینه را در شکل
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طور که مشاهده ندهد، همانشان مي WOAو  PSOهاي الگوریتم

ي محلي گیر کرده در بهینه PSOالگوریتم  aکنیم در شکل مي

سازي را به خوبي روند بهینه WOAالگوریتم  bاست ولي در شکل 

سرعت  PSOالگوریتم  cطي کرده است. همچنین در شکل 

همگرایي خوبي داشته و در همان ابتدا توانسته به جواب بهینه 

الگوریتم  dدر طرف مقابل در شکل مناسبي دست پیدا کند ولي 

WOA  به دلیل سرعت همگرایي ضعیف بعد از چند مرحله به

ي ترکیبي از جواب بهینه دست پیدا کرده است. بنابراین استفاده

تواند نقاط ضعف مي WOAو  PSOسازي هاي بهینهالگوریتم

هرکدام را پوشش داده و در زمان کمتري به جواب بهینه دست پیدا 

 کند.

 

 
(a PSO-1                                                            (b WOA-1 

 
(c                                PSO-2                                                            (d                                  WOA-2 

 WOAو  PSOهای ترتیب از سمت راست به چپ در الگوریتم روند بهبود تابع هزینه به 7شکل 

با دو روش  WOAو  PSOهای تعویض الگوریتم 3.4.5

 متدوالِ تعویض تصادفی و تطبیقی

ها در تکرارهاي مختلف دو روش متداولِ براي تعویض الگوریتم

شود. در روش تصادفي در تعویض تصادفي و تطبیقي استفاده مي

سازي، یکي به صورت تصادفي با هاي بهینهتمهر تکرار از الگوری

شود. در روش تطبیقي با توجه به احتمال برابر انتخاب و اجرا مي

هاي بهبود یافته به ترکیب و تعویض الگوریتم پرداخته حلتعداد راه

شود. در این پژوهش با ایده گرفتن و از این روش و با توجه به مي

جام شده، در هر تکرار براي توضیحات فصل چهارم و آزمایشات ان

هر الگوریتم احتمالي را باتوجه به پارامترهاي تعداد تکرار و تابع 

دهد و براساس احتمالِ محاسبه شده تکرار اختصاص مي هزینه

ي کارایي افتد. براي مشاهدهها اتفاق ميبعدي و تعویض الگوریتم

ایسه قرار روش تطبیقي، در ادامه هر دو روش را مورد ارزیابي و مق

 دهیم.مي

هاي در روش bو  aهاي نمودار تابع هزینه را در شکل 8شکل 

کنیم طور که مشاهده ميدهد، همانتطبیقي و تصادفي نشان مي

ي محلي گیر کرده احتمالا در یک بهینه PSOالگوریتم  aدر شکل 

روند بهبود تابع هزینه را  WOAالگوریتم  bو در مقابل در شکل 

با توجه  WOAکند. در روش تصادفي الگوریتم مي به خوبي طي

سازي تابع هزینه دارد ولي با که روند بهتري را در کمینهبه این

توجه به تصادفي انتخاب و اجرا شدن، کمتر اجرا شده و تابع هزینه 

به خوبي کمینه نشده است. در طرف مقابل، روش تطبیقي روند 

سازي تابع هزینه ه و کمینهتکرار بعدي و تعویض را بهتر انجام داد

بهتر صورت گرفته است. بنابراین در این پژوهش از روش تطبیقي با 

ها توجه به توضیحاتي که در مورد نحوه ترکیب و تعویضِ الگوریتم

 کنیم.در فصل چهارم داده شده، استفاده مي
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(a طبیقيت 

 
(b تصادفي 

به چپ در ست روند بهبود تابع هزینه به ترتیب از سمت را 8شکل 

 های تطبیقی و تصادفیروش

 ویژگی انتخابی 30و  10استفاده از  4.4.5

یک گام مهم در آموزش، انتخاب و استخراج ویژگي از ترافیک در 

 باشد. در پژوهش ذوالانواري و همکارانهاي مورد بررسي ميشبکه

اشیاء ي اینترنتبا ایجاد یک بستر تست واقعي در شبکه [1]

اشیاء سازي سناریوهاي واقعيِ اینترنتچنین پیادهصنعتي و هم

اند. صنعتي، یک سیستم تشخیص نفوذ قابل اتکایي را ارائه داده

هاي هاي بالقوه، اهمیت ویژگيي انتخاب و استخراج ویژگيوسیلهبه

مختلف در تشخیص ترافیک عادي از ترافیک حمله در شبکه 

ویژگي مهم در  23ت، اینترنت اشیاء صنعتي بررسي شده و در نهای

ویژگي انتخابي از  30ویژگي در  23نظر گرفته شده است. اکثر این 

وجود دارد. براي مقایسه و  UNSW-NB15ي مجموعه داده

 [1] ها از پژوهش ذوالانواري و همکارانارزیابي جمع برخي از ویژگي

وجود نداشت، که محاسبه  UNSW-NB15ي در مجموعه داده

ها اضافه شده است. به عنوان مثال ي ویژگيشده و به مجموعه

هاي مجددا ي بستهنشان دهنده Dlossو  Slossهاي ویژگي

باشد. با توجه به وجود نداشتن ویژگي ارسال شده یا حذف شده مي

Tloss ي در مجموعه دادهUNSW-NB15ي دهنده، که نشان

است، این ویژگي محاسبه شده  Dlossو  Slossهاي جمع ویژگي

ها براي ارزیابي و مقایسه اضافه شده است. ي ویژگيبه مجموعه و

ها و ویژگي [1] هاي پژوهش ذوالانواري و همکارانمجموعه ویژگي

 PCAپیوست قابل مشاهده است. با اجراي  در نظر گرفته شده در

رسیم که با به این نتیجه مي [1] هاي پژوهشروي مجموعه ویژگي

ها اطلاعات موجود در کل ویژگي درصد از 99ویژگي حدود  10

و  10ي باشد. بنابراین در ادامه به بررسي تابع هزینهقابل ارائه مي

 پردازیم. ویژگي مي 30

ژگي و وی 30با استفاده از  را هزینه روند بهبود تابع 9مطابق شکل 

 30دهد. با استفاده از نشان ميویژگي در نظر گرفته شده  10

د تقریبا بهتري داشته است ولي در مقابل ویژگي تابع هزینه بهبو

دقیقه  60ویژگي  30با استفاده از  PWCLزمان اجراي روش 

دقیقه طول کشیده  45ویژگي  10طول کشیده ولي با استفاده از 

تکرار  6است. در هر دو روش فرا پارامترهاي شبکه عصبي در حدود 

ویژگي  10دقیقه و با  20ویژگي حدود  30تعیین شده است، که با 

ي دقیقه طول کشیده است. به دلیل اینکه به تابع هزینه 15حدود 

ویژگي  30ایم، در ادامه از ویژگي انتخابي دست یافته 30بهتري با 

 ایم.براي آموزش و آزمایش روش پیشنهادي استفاده کرده

 
ویژگی  10ویژگی و  30روند بهبود تابع هزینه با استفاده از  9شکل 

 [1] تفاده از پژوهشانتخابی با اس

 هاي مختلف روشبا توجه به توضیحاتي که در مورد وضعیت

پیشنهادي ارائه شد، در ادامه به مقایسه و ارزیابي نتایج به دست 

 پردازیم.آمده مي

با  CNN-LSTMشده براي شبکه عصبي فرا پارامترهاي بهینه

نمایش داده شده  5در جدول  PSO-WOAاستفاده از الگوریتم 

 ت.اس

 WOA-PSO تمیبا استفاده از الگور CNN-LSTM یشبکه عصب یشده برا نهیبه یفرا پارامترها 5جدول 

-CNNمقادیر در نظر گرفته شده در شبکه عصبی  توصیف نام فرا پارامتر

LSTM 

LSTM_Neurons ي ي در نظر گرفته شده براي شبکهاولیههاي نورون

 LSTMعصبي 

13 



 

 

 هاي فراابتکاري اشیاء صنعتيِ مبتني بر یادگیري عمیق با استفاده از الگوریتمبهبود سیستم تشخیص نفوذ در اینترنت

 

CNN_ Neurons ي ي در نظر گرفته شده براي شبکههاي اولیهنورون

 CNNعصبي 

11 

Dropout 0.42355 کنار گذاشتن تعدادي نورون در هر مرحله 

Learning rate هایي که به سمت حل مسئله برداشته ضریب گام

 شودمي

0.003856 

Poolsize 3 مقدار لایه ادغام 

bias 0.08360 هانورون دهي اولیهمقدار وزن 

 

 یابیارز یارهایمع جینتا 6جدول 

 درصد موفقیت در زمان آزمایش درصد موفقیت در زمان آموزش معیار ارزیابی مجموعه داده 
 

 

 

 

UNSW-NB15 

 

Detection rate 98.54% 98% 

Accuracy 94% 83.90% 

 93.74% 77.83% 

 98.5% 98% 

 95.69% 87.12% 

Error_rate 6% 16.1% 

FNR 1.46% 2% 

نتایج معیارهاي ارزیابي در مدل شبکه عصبي  6مطابق جدول 

CNN-LSTM  از مجموعه دادهUNSW-NB15  با ده دوره

ثانیه نشان  15ثانیه و زمان آزمایش  75با زمان آموزش  آموزشي

 داده شده است.

مجموعه  تشخیص براي انواع مختلف حملات در دقت 10شکل 

روش  طور کليبه دهد، کهنشان ميرا  UNSW-NB15داده 

PWCL ي نه نوع حمله تشخیص قابل قبولي در تشخیص همه

 ارائه کرده است.

 
مجموعه داده  از ویژگی 30با  نه نوع حمله صیدقت تشخ 10شکل 

UNSW-NB15 

                                                                                  
  epochs 

 یجبررسی و تحلیل نتا 5.4.5

اشیاء در این پژوهش سیستم تشخیص نفوذ مبتني بر اینترنت

سازي شده پیاده DAF-DFFNN [2]صنعتي مطابق با پژوهش 

و شبکه عصبي مورد نظر با توجه به مجموع مقالات ارائه شده در 

 انتخاب شده است و همچنین نتایج به صورت دقیقپیشینه تحقیق 

 Intelligent-IDS [16]و  DAF-DFFNN [2]ي با دو مقاله

ي مقالات ارائه شده در مقایسه کرده و به صورت کلي با بقیه

 کنیم.تحقیق بررسي مي پیشینه

 DAF-DFFNN [2]در مقایسه با  PWCLروش  11مطابق با شکل 

داراي نرخ تشخیص بالاتر و  UNSW-NB15ي در مجموعه داده

 دقت تشخیص انواع حملات را 12تري است در شکل دقت پایین

مشاهده  UNSW-NB15در هر دو پژوهش با مجموعه داده 

عملکرد به مراتب بهتري داشته است.  PWCLکنیم که روش مي

در تعداد دور  PWCLسه نکته حائز اهمیت است: الف( در روش 

 DAF-DFFNN [2]دوره آموزشي و در پژوهش  10آموزشيِ 

یج دور آموزشي مدل آموزش دیده است و به این نتا 1000تعداد 

از کل  DAF-DFFNN [2]اند. پ( در پژوهش دست پیدا کرده

ها براي آموزش و آزمایش استفاده کرده است ولي روش ویژگي

PWCL  با استفاده ازPCA از  هاي ویژه، و انتخاب ویژگي

 DAF-DFFNN [2]پ( در پژوهش  ایم.ها کم کردهتمام ویژگي

و آزمایش استفاده شده ولي در  براي آموزش از کل مجموعه داده

ي آموزشي و آزمایشي مخصوصِ هر مجموعه از داده PWCLمدل 

تري نسبت به ایم که با این کار نتایج قابل قبولداده استفاده کرده

 خواهیم داشت.  DAF-DFFNN [2]روش 
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 DAF-DFFNN [2]با پژوهش  PWCLارزیابی روش  11شکل 

 
و پژوهش  PWCLواع حملات در روش دقت تشخیص ان 12شکل         

DAF-DFFNN [2]  با مجموعه دادهUNSW-NB15 

 Intelligent-IDS [16]در مقایسه با  PWCLروش  13مطابق شکل 

 f-scoreداراي درستي، فراخواني و  UNSW-NB15در مجموعه داده 

به معیارهاي  PWCLتري است. در پژوهش بالاتر و دقت پایین

دست  Intelligent-IDS [16]ه پژوهش ارزیابي بهتري نسبت ب

نسبت به  PWCLایم. همچنین مزیت روش پیدا کرده

Intelligent-IDS [16] و تعیین  تعداد دوره آموزشي

دوره  10در  PWCLکه روش  ،است فراپارامترهاي شبکه عصبي

صورت شبکه عصبي به و فراپارامترهاي آموزش دیده آموزشي

در  Intelligent-IDS [16]ولي پژوهش  خودکار تعیین شده

و فراپارامترهاي شبکه عصبي به  آموزش دیده دوره آموزشي 100

 است. صورت دستي تعیین شده

 
 intelligent-IDS [16]با پژوهش  PWCLارزیابی روش   13شکل 

تژوان  هاي ذکر شده در پیشژینه تحقیژق مژي   در مورد سایر پژوهش

 DBN-PNN  [14]در مقایسژه بژا    PWCLروش بیان کرد کژه  

و  PSOهاي فراابتکاري توانسته است با استفاده از ترکیب الگوریتم

WOA بتکاري اهاي الگوریتم فرامحدودیتPSO   را برطرف کژرده

همچنین بژا   ارائه دهد. يقابل قبول سیستم تشخیص نفوذِ جامع وو 

ترین مزیت روش ، مهم1ي صورت گرفته در جدول توجه به مقایسه

PWCL هژاي  وهشنسبت به پژTR-IDS [12] ،C-LSTM [18]، 

، [15]یان، و همکارانش ، هوان[13]گونزالو دلاتوره پارا و همکاران 

RNN-IDS [19] ،SDN-DNN [20]  وHDRaNN [17] 

 باشد.خودکارسازيِ تنظیم فرا پارامترهاي شبکه عصبي مي

 

 گیریخلاصه و نتیجه. 6
اشیاء اینترنتدر این پژوهش یک سیستم تشخیص نفوذ مبتني بر 

هاي عصبي بهینه صنعتي ارائه شد، که این سیستم براساس شبکه

سازي فرا پارامترهاي شبکه عصبي براساس شده است. بهینه

هاي فرا ابتکاري توده ذرات و وال انجام شد و از این طریق، الگوریتم

انتخاب فرا پارامترهاي شبکه عصبي براي آموزش و آزمایش با روش 

پذیري بالایي براي ورت پذیرفت. این روش انعطافپیشنهادي ص

وسیله تابع هزینه مورد نظر به ما تغییرات توسط مدیریت سیستم به

دهد و همچنین نرخ تشخیص و نرخ منفي کاذب نیز بهبود پیدا مي

سازي سیستم تشخیص قابلیت تطبیق و پیادههمچنین کرده است. 

دهد که نتایج نشان ميارد. نیز وجود د هانفوذِ مدنظر در سایر شبکه

هاي دیگر بهبودي لازم را با در مقایسه با روش PWCLروش 

هاي آموزشي براي سیستم فراهم آورده توجه به تعداد کم دوره

با توجه به افزایش و پیچیدگي حملات سایبري روي است. 

هاي کنترل صنعتيِ داراي حفظ و پردازش اطلاعات حساس سیستم

هاي بحراني و ملي و همچنین ت در زیرساختو اهداف اصلي حملا

ها اخیر، افزایش رو به رشد تعداد اشیاء متصل به اینترنت در سال

اشیاء صنعتي وجود یک سیستم تشخیص نفوذ مبتني بر اینترنت

بیش از پیش ضروري است. به همین دلیل به منظور ادامه این 

ابتکاري، به  هاي فراتوان از سایر الگوریتمپژوهش در آینده مي

منظور انتخاب فرا پارامترهاي بهینه براي شبکه عصبي در سیستم 

اشیاء صنعتي استفاده کرد. تشخیص نفوذ مبتني بر اینترنت

سازي هاي بهینهسازي پارامتر در الگوریتمتوان به بهینههمچنین مي

سازي تابع هزینه با توجه به اهداف مسئله توده ذرات و وال و بهینه
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 پیوست
 [1] هاي انتخابي از ترافیک در پژوهش ذوالانواري و همکارانویژگي

 

 

 

Descriptions Type Features 

The average duration of the active flows Float Mean flow (mean) 
Source port number Integer Source Port (Sport) 

Destination port number Integer Destination Port (Dport) 
Source/ Destination packet count Integer Source Packets (Spkts) 
Destination/Source packet count Integer Destination Packets (Dpkts) 

Total transaction packet count Integer Total Packets (Tpkts) 
Source/ Destination bytes count Integer Source Bytes (Sbytes) 

Destination/Source bytes count Integer Destination Bytes (Dbytes) 

Total transaction bytes count Float Total Bytes (TBytes) 

Source bits per second Float Source Load (Sload) 

Destination bits per seconf Float Destination Load (Dload) 

Total bits per seconf Float Total Load (Tload) 

Source packets per second Float Source Rate (Srate) 

Destination packets per second Float Destination Rate (Drate) 

Total packets per second Float Total Rate (Trate) 

Source packets retransmitted/dropped Float Source Loss (Sloss) 

Destination packets retransmitted/dropped Float Destination Loss (Dloss) 

Total packets retransmitted/dropped Float Total Loss (Tloss) 

Percent packets retransmitted/dropped Float Total Percent Loss (Ploss)  

Source jitter in millisecond Float Source Jitter (ScrJitter) 

Detination jitter in millisecond Float Destination Jitter (DrcJitter) 

Source interpacket arrival time in millisecond Float Source Interpacket (SIntPkt) 

Destination interpacket arrival time in 
millisecond 

Float Destination Interpacket 
(DIntPkt) 

  
 با توجه به  UNSW-NB15هاي انتخابي از مجموعه داده ویژگي

 [1] پژوهش ذوالانواري و همکاران
Name Type Description 

dur Float Record total duration 

sbytes Integer Source to destination transaction bytes 

dbytes Integer Destination to source transaction bytes 

TBYTES integer Total transaction bytes 

sloss Integer Source packets retransmitted or dropped 

dloss Integer Destination packets retransmitted or dropped 

TLOSS Interger Total packets retransmitted or dropped 

PLOSS Float Percent packets retransmitted/dropped 

Sload Float Source bits per second 

Dload Float Destination bits per second 

TLOAD Float Total bits per second 

Spkts integer Source to destination packet count 

Dpkts integer Destination to source packet count 

TPKTS interger Total to source packet count 
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 Sjit Float Source jitter (mSec) 

Djit Float Destination jitter (mSec) 

Sintpkt Float Source interpacket arrival time (mSec) 

Dintpkt Float Destination interpacket arrival time (mSec) 

 

 

 

 

 

 

 


