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Abstract 
In recent years, with the advancement of automotive electronics and the development of modern vehicles 

with the help of embedded systems and portable equipment, in-vehicle networks such as the controller 

area network (CAN) have faced new security risks. Since the CAN bus lacks security systems such as 

authentication and encryption to deal with cyber-attacks, the need for an intrusion detection system to 

detect attacks on the CAN bus seem to be very necessary. In this paper, a deep adversarial neural network 

(DACNN) is proposed to detect various types of security intrusions in CAN buses. For this purpose, the 

DACNN method, which is an extension of the CNN method using adversarial learning, detects intrusion 

in three stages; In the first stage, CNN acts as a feature descriptor and the main features are extracted, 

and in the second stage, the discriminating classifier classifies these features and finally, the intrusion is 

detected using the adversarial learning. In order to show the efficiency of the proposed method, a real 

open source dataset was used in which the CAN network traffic on a real vehicle during message injection 

attacks is recorded on a real vehicle. The obtained results show that the proposed method performs better 

than other machine learning methods in terms of false negative rate and error rate, which is less than 

0.1% for DoS and drive gear forgery attack and RPM forgery attack while this rate is less than 0.5% for 

fuzzy attack.  
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 دهیچك

هاي نهفته و تجهیزات قابل حمل،  با کمخ ساایسااتمتوساا ه وسااایل نقلیه مدرن هاي اخیر، با پیشاارفت الکترونیخ خودرو و در سااال

از آنجا که گذرگاه  . اندمواجه شاادهجدیدي ( با مخاطرات امنیتي ANC) 1خودرویي مانند شاابکه ناحیه کنترل کننده-هاي درونشاابکه

CAN    ستم سی سایبري هاي فاقد  شد، نیاز به  مي امنیتي مانند تایید اعتبار و رمزگذاري براي مقابله با حملات  ستم ت   با سی شخیص  یخ 

سایي حملات به گذرگاه    شنا ضرروي به نظر مي   CANنفوذ براي  سیار  صم عمیق    در این مقاله، . رسد ب شبکه عصبي پیچیده متخا  2یخ 

(DACNN براي )هاي گذرگاه تشخیص انواع نفوذهاي امنیتي درCAN  .به این منظور، روش پیشنهاد شده استDACNN  که گسترش

ست،     ب CNNیافته روش  ستفاده از یادگیري خصمانه ا شخیص نفوذ مي پردازد  ا ا سه مرحله به ت به عنوان  CNN؛ در مرحله نخست،  در 

ستخراج مي  ویژگيعمل نموده و ویژگي ها  یفگرص تو صلي ا بندي هها را طبقاین ویژگي یزگرکننده متما ي، طبقه بندسپس شود و  هاي ا

صمانه   یادگیريکمخ به  یت،در نهامي کند و  شخیص داده مي خ شنهادي،     جهت .شود نفوذ ت سي کارآمدي روش پی یخ مجموعه برر

ستفاده ق داده منبع باز  شبکه   رار گرفت کهواق ي مورد ا سیله نقلیه  بر روي را  CANترافیخ  در حین انجام حملات تزریق واق ي یخ و

یادگیري ماشین در نرخ منفي   هاي پیشنهادي نسبت به سایر روش   روش دهد که مي نشان به دست آمده  . نتایج نموده است پیام ضبط  

مي   %0.1کمتر از  RPMحمله ج ل دنده محرک و حمله ج ل       و  DoSکه این میزان براي   داردبهتري کاذب و میزان خطا عملکرد   

 مي باشد. %0.5کمتر از حمله فازي باشد و این میزان براي 

 يعصب شبکه(، CAN)کنترل کننده ناحیه شبکه ، یيشبکه داخل خودروسیستم تشخیص نفوذ، یادگیري ماشین،  واژگان کلیدی:

 . (، یادگیري خصمانهCNN) پیچشي
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 CANیخ سیستم تشخیص نفوذ مبتني بر یادگیري عمیقز براي گذرگاه 
 

 

 مقدمه .1
سال      ياخودروه شده در  شته به تدر هاي ساخته  تر  یچیدهپ یجگذ

صل      يشده اند و فناور  ستون ا  ییراتتغ ینا يشبکه درون خودرو، 

.  [1] هستند  یشرفت در حال پ یادياست که با سرعت ز   یکيالکترون

 کنندهکنترل ياز واحدها یاريشاااامل بسااا يامروز یهنقل یلوساااا

-ونشااابکه دریخ در  یکدیگرکه با  هساااتند (ECU) 1یکيالکترون

باط برقرار  یيخودرو که    مي ارت ند. شاااب یه   ک نده  ناح  کنترل کن

(CAN) ست تا     یجادا ین ا ینقابل اعتماد ب يکانال ارتباط یخشده ا

 الیسر هاي . پروتکلفراهم کندها یامپخش پ يبراهاي کنترلي واحد

، شاابکه اتصااال CANمانند خودرویي-هاي درونشاابکهمختلف در 

کارآمد هساااتند  یام پبلادرنگ  در تبادل   exRayFlو ( LIN) 3يمحل

س  از .  [2] خواهند بود یرپذ یباما در برابر حملات از راه دور کاملاً آ

 یتي،امنهاي  یسااامفاقد مکان    ياز نظر طراح CANپروتکل  آنجا که   

محافظت از ارتباطات خود در      يبرا ي،و رمزگذار  یت مانند احراز هو  

مختلف امنیتي حملات  ررابدر ب، اساااات یبريبرابر حملات سااااا

به   CANدر پروتکل   یتيامنهاي  بوده و فقدان راهکار   یرپذ یب آسااا

هاجمان    جازه این م با تزر    ميرا  ا تا    ي،سااااختگهاي  یام پ یقدهد 

 .[3] را کنترل کنند یيخودروهاي یستمس

و  OBD-IIدرگاه  یقاز طر یماًساااختگي را میتوان مسااتق هاي پیام

ستم س  یقاز طر ینهمچن س ارتب ی  WIFIمثل بلوتوث و  یماطات بي 

 یتها و نقض امنجاده یتامن ینب ي. ارتباط محسوس  [4] کرد یقتزر

که  وجود دارد،  یبريساااا ند يحملات مخرب مچرا  به   توان منجر 

تلفات و   یجاد و ا وردشاااوند که باعر برخ      ايیرمنتظرهغ يرفتارها  

 يابهبود و ارتق يدرباره یقاتسبب تحق  ین. به همشود يصدمات م 

  کرده است. یداپ یتاهم یارخودرو بس یتامن

 یيخودرو-درونهاي متفاوتي براي ارتقاي امنیت ساایسااتمهاي راه

در کمترین زمان ممکن قادر باشااد که  کاردارد اما بهترین راه دوجو

شخیص نفوذ   ستم    ،انجام دهدرا ت شخیص نفوذ )  سی ست.  IDSت ( ا

ناهنجار   يمبتن IDSپیش از این،  موثر  یکردرو یخ ان به عنو  4يبر 

مورد توجه قرار گرفته است  CAN درحملات مخرب  یيشناسا يبرا

هاي هوش  هاي اخیر، با اقبال محققان به روش      در ساااال. [6[]5]

اي ها برهاي یادگیري عمیق، استفاده از این روشمصنوعي و تکنیخ

هاي عمیق بهتر نیز اوج گرفته اساات. اسااتفاده از شاابکه  IDSارائه 

، ]7[( GAN) 6متخاصاام مولد يشاابکه ها[، 2( ]CNN) 5پیچشااي

سازمانده    شه خود  ستند.  از جمله این روش، ]8[( SOM) 7ينق ها ه

ما این روش  قاط ضااا ف ها،  ا ی      ن که  ند؛ از جمله این  ا از مهمي دار

ستفاده  داده تکا ها قابل اکنند و بنابراین نتایج آنميهاي غیرواق ي ا

                                                 
1 Engine Control Unit 
2 Controller Area Network 
3 Local Interconnect Network 
4 Anomaly  
5 Convolutional Neural Network 
6 Generative Adversarial Networks 

هاي بساایار زیاد دارند که ز به دادهرسااد و یا این که نیابه نظر نمي

تایج  رود نممکن است آنچنان در دسترس نباشد. بنابراین، انتظار مي   

به دست آمده از تحقیقات پیشین در این حوزه، قابل اتکا نبوده و یا    

شد و میزان خطاي آن بیش از حد قابل   متکي به داده هاي محدود با

 تحمل باشد.  

له،     ینا در قا جاري     مبتني IDS یخ م ناهن یت   يبرابر  افزایش امن

 يبراارائه مي شااود. خودرویي -هاي دروندر شاابکه CAN گذرگاه 

جام ا  نه    ، کار  ینان در  هنظم دهند  یخ به عنوان   8یادگیري خصاااما

CNN صب    یخشده و   يم رف شي  يشبکه ع صم عم  پیچ  9یقمتخا

(DACNN) هاي امنیتي در   يبرا گاه     تشاااخیص نفوذ   CANگذر

س  شنه پ یهنقل یلهو س  که شود مي ادی   از داده هم يکم یاربا حجم ب

 گیري از مزیت رویکرد روش پیشااانهادي با بهره  . دارد يساااازگار 

 مجموعه محدود از حملاتبا استفاده از قادر است  یادگیري خصمانه

تولید   IDSبراي آموزش بهتر کارآمد بیشاااتري را   هاي  دادهواق ي، 

 یبريحملات سااااتواند  پیشااانهادي مي  IDS به این ترتیب،   کند. 

 و ج لفازي و  (DoS) یسکاربرد انکار سروگسترده و متنوعي مانند 

نتایج به    .تشاااخیص دهد  کمتر يخطا نرخ ذب و اک  يمنف با نرخ را 

ست   شان مي د شنهادي دهد، آمده ن ، با بهره بردن از حجم روش پی

حدود داده  طا نرخ ذب و اک  يمنف علاوه بر نرخ ها، م به   کمتر يخ

 .دست مي یابدهم قابل قبولي  11حتو ص 10میزان دقت

 کارهای پیشین  .2
این در این بخش کارهاي مت ددي ارائه شده است که  IDSدر حوزه 

به  اول،کنیم. در بخش مي جداگانه بررسي قسمتدو  را درکارها 

تري کليهاي در حوزه IDSبه هاي اخیر در سالکارهاي مرتبطي که 

 درسپس  پردازیم و، ميدانختهپرداکامپیوتري هاي مانند شبکه

به افزایش مشخصا شود که به کارهایي پرداخته مي ،دومقسمت 

 کنیم.مي ، اشارهاندپرداختهخودرویي -رتباطات درونادر امنیت 

های تشخیص نفوذ جدید در شبكههای سیستم 2.1

 کامپیوتری

امنیت شااابکه یکي از مهم ترین و پر اهمیت ترین    ،در دنیاي امروز 

باشاااد که روز به روز به ت داد حملات مياي هر شااابکه هايجنبه

. در صورتي که نفوذگران به شبکه   شود مي نفوذگران به شبکه اضافه  

توانند به عنوان یخ کاربر شبکه از آن شبکه  مي دسترسي پیدا کنند  

اسااتفاده کنند که این نه تنها باعر ایجاد ضااررهاي مت دد و جبران 

که شناسایي نفوذگران هم پس از نفوذ   شود بل مي ناپذیر براي شبکه 

مورد توجه محققان در  IDS ،شااود. به همین ساابب مي غیر ممکن

7 Self-organizing map 
8 Adversarial Training 
9 Deep Adversarial Convolutional Neural Network 
10 Accuracy 
11 Precision 
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هاي   . با نمایش کارآمدي روش    قرار گرفته اسااات ها  همه ي زمینه  

ها نیز به هوش مصاانوعي و به طور خای یادگیري عمیق، این روش

 اند.   طور گسترده در زمینه تشخیص نفوذ استفاده شده

شبکه براي     [13در ] و همکارش یردکتر زهانگ الوم،  شخیص نفوذ  ت

ي عمیق بدون   امنیت ساااایبري با اساااتفاده از رویکردهاي یادگیر      

ظارت   ند 1ن نگ . را مطرح کرد کارانش  هوا مدل      [14در ] و هم یخ 

شخیص ناهنجاري ترافیخ اولیه   یادگیري عمیق بدون نظارت براي ت

سم موثر در شناسایي ترافیخ یخ مکانیها در شبکه را ارائه دادند. آن

 و پیچشي را که شامل یخ شبکه عصبي     D-PACKناهنجاري ی ني 

.  اسااات را ارائه دادند ( AE) 2یخ مدل یادگیري عمیق بدون نظارت     

تشاااخیص نفوذ مبتني بر ناهنجاري از    [15در ] و همکارش زوراک 

جریان شااابکه با اساااتفاده از رمزگذار خودکار متنوع را هاي ویژگي

ردند که تمرکز آن بر روي شناسایي ترافیخ شبکه غیر عادي     بیان ک

ستفاده از روش هاي از داده یادگیري عمیق هاي مبتني بر جریان با ا

جیابو هوانگ و . شاااده اسااات 3نظارت با رویکرد نیمه نظارت    بدون 

را بیان  4یادگیري عمیق توساااط کشاااف محله [17در ] همکارانش

بدو        یادگیري عمیق  یخ روش  که  ند  نام     کرد به  ظارت    5ANDن ن

مزایاي خوشااه بندي و یادگیري ویژگي نمونه را  ANDاساات. مدل 

  کند.در یخ فرمول اصولي ترکیب ميها همزمان با کاهش م ایب آن

یادگیري        [18در ] نجیانپینگ ژوان و همکارانش     یخ روش جدید 

صر نورد بر       شمند یاطاقان عنا شخیص عیب هو بدون نظارت براي ت

یخ مدل    ها  ذار عملکردي عمیق ارائه کردند. آن  اسااااس خود رمزگ 

براي اساااتخراج ( DFAE6رمزگذارکننده خودکار کاربردي عمیق )     

ویژگي از سااایگنالهاي لرزش خام طراحي کردند. توماس شااالگل و 

تشاااخیص ناهنجاري ساااریع بدون نظارت با         [19در ] همکارانش 

 یخ رویکرد ها  خصااامانه تولیدي را عنوان کردند. آن    هاي  شااابکه 

یادگیري بدون نظارت مبتني بر یخ شاابکه خصاامانه تولید کننده   

(GAN7  ارائه ) که قادر به شاااناساااایي تصااااویر غیرعادي و        دادند

ساارعت تشااخیص این روش آن را به یخ  تصااویر اساات.هاي بخش

رویکرد عملي براي تشاااخیص ناهنجاري و غربالگري توان عملیاتي      

روش  [21]و همکارانش  ته هاندر کاري دیگر  کند.بزرگ تبدیل مي

DACNN  صبي       که یخ چارچوب یرا شبکه ع صمانه در  ادگیري خ

شي  شمند خطاهاي مکانیکي     پیچ شخیص هو ست،  براي ت را ارائه ا

 .کردند

                                                 
1 Unsupervised 
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4 Neighbourhood Discovery 
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-تشخیص نفوذ برای ارتباطات درونهای سیستم 2.2

 خودرویی

کند که براي مي مهمي را منتقلهاي یخ شاابکه درون خودرو پیام

سایل  ست     عملکرد موثر و ضروري ا سبب امنیت  و نقلیه  به همین 

ست. چندین مطال ه بر روي محافظت       سئله ي مهمي ا شبکه م این 

 سونگ مختلف متمرکز بوده اند.هاي از شبکه درون خودرو با رویکرد

براي  (DCNN8) عمیق پیچشياز شبکه عصبي  [2و همکارانش در ]

ست        ستفاده کردند و توان شبکه درون خودرو ا شخیص نفوذ  خ ند یت

مشاااابه دیگر  هاي  بهبود عملکرد قابل توجه نسااابت به الگوریتم      

  داشته است. یادگیري ماشین

با   CAN گذرگاه  بهبود امنیت   [3در ] ریاض الاسااالام و همکارش  

هاي داوري پویا را مطرح کردند که این روش براي اختصای شناسه   

بدون   شناسه داوري 12با  CAN گذرگاهشناسایي حمله در سیستم   

سي پیام       تغییر در سا سخت افزار مرتبط  CANساختار ا امنیت  ،و 

و همکارانش در   وانگ، چوندونگ   دهد.  داخل خودرو را افزایش مي 

شبکه درون        [5] شده براي  شخیص ناهنجاري توزیع  ستم ت سی یخ 

را براي  HTM 9حافظه زماني ساالسااله مراتبي خودرو با اسااتفاده از

.  م رفي کردندل نقلیه وساااای CANافزایش امنیت گذرگاه شااابکه    

سیستم ردیابي     [10در ] و همکارانش یمیتریوسکوسمانوس، د  یخ 

صل     سایل نقلیه الکتریکي مت نفوذ جدید در برابر حملات ج لي در و

دهد.  مي درصااد افزایش 90را ارائه کردند که دقت تشااخیص را تا 

یادگیري عمیق و کم عمق مکمل با   [11در ] شنگدا لو و همکارانش 

یت  یت  ،تقو با        امن ند و آن را  قل عمومي را بررساااي کرد حمل و ن

ز اها سنتي مقایسه کردند که نتایج نشان داد که روش آن   هاي روش

سانتا بارلتا و همکارانش    ست. ویتا   [8در ] عملکرد بهتري برخوردار ا

هاي براي تشاااخیص نفوذ در شااابکه SOM کوهنن براي م ماري 

ئه دادند    باطي درون خودرو را ارا که یخ روش تشاااخیص نفوذ     ارت

سایي پیام      شنا صله با هدف  شده در  هاي مبتني بر فا حمله تزریق 

ستفاده از   CAN گذرگاهیخ  شان مي    کوهننبا ا ست که ن دهد در ا

شخیص حملات به خوبي عمل مي   کار دیگريها همچنین آن .کندت

شخیص نفوذ براي   برايبدون نظارت را هم  کوهننرویکرد  [9در ] ت

 ارائه کردند.    یيخودرو-ارتباطي درون هايشبکه

هاي پیشاااین تشاااخیص نفوذ مبتني بر یادگیري عمیق براي روش

ض ف عمده -هاي درونشبکه  ستند. نیاز و  اي هخودرویي دارا نقاط 

بالا از مه       قاط  اساااتفاده از حجم زیاد داده و هزینه زماني  م ترین ن

شده    ست  ض ف کار هاي انجام  ستفاده از   ا مجموعه همچنین عدم ا

6 Deep Functional Auto-Encoders 
7 Generative Adversarial Networks 
8 Deep Convolutional Neural Network 
9 Hierarchical Temporal Memory 



 CANیخ سیستم تشخیص نفوذ مبتني بر یادگیري عمیقز براي گذرگاه 
 

 

ض ف      سایل نقلیه واق ي هم از نقاط  شده از و داده هاي واق ي تهیه 

 که تاکنون در این زمینه انجام شده اند.   برخي از کار هایي است

 پیشینه و مقدمات .3

در  این بخش، روش هاي اساااتفاده شاااده در روش پیشااانهادي      

تشاااخیص نفوذ و شااابکه ناحیه کنترل کننده ارائه مي گردد. ابتدا 

را که در این کار استفاده شده است را م رفي   بي پیچشيشبکه عص

ستفاده را  بررسي مي         مي کنیم سپس شبکه مولد متخاصم مورد ا

کنیم. در ادامه به بررساااي شااابکه ناحیه کنترل کننده که روش         

 پیشنهادي براي ارتقاي امنیت آن است، مي پردازیم.

 شبكه عصبی عمیق  3.1
 چشيپیي عصبي یق به نام شبکههاي عمترین شبکهیکي از م روف

یخ الگوریتم یادگیري عمیق   (CNN)شبکه عصبي پیچشي،است. 

هاي موجود در است که ورودي را دریافت کرده و به هر یخ از جنبه

 ها از یکدیگرتصویر میزان تخصیص داده و قادر به متمایزسازي آن

د که نهاي پیچشي از فرآیندهاي بیولوژیکي الهام گرفتشبکه  است.

ها شبیه سازماندهي قشر بینایي حیوانات الگوي اتصال بین نورون

هاي زماني و فضایي را در است که قادر است به طور موفقي وابستگي

ها نسخه  CNN. یخ داده با استفاده از فیلترهاي مرتبط ثبت کند

هاي منظم پرسپترون هاي چندلایه هستند. پرسپترون هاي چندلایه 

اي شبکه هاي کاملاً متصل هستند، ی ني هر نورون در م مولاً به م ن

ها رویکرد CNNیخ لایه به تمام نورون هاي لایه ب دي متصل است. 

سازي دارند: آنها از الگوي سلسله مراتبي در متفاوتي نسبت به منظم

برند. و الگوهاي با پیچیدگي فزاینده را با استفاده از ها بهره ميداده

اده تري که در فیلترهاي آنها نقش بسته است، الگوهاي کوچکتر و س

 جمع آوري کنید. 

، لایه ي ورودي در واقع همان داده ي ورودي است که 1لایه ورودي

به شبکه ي عصبي داده خواهد شد. هیچ محاسبه اي در این لایه 

انجام نخواهد شد و در این لایه داده ها فقط به لایه پنهان انتقال پیدا 

اي که به عنوان ورودي به شبکه ي عصبي داده  خواهد کرد. داده

، لایه هاي مخفي شامل 2خواهد شد باید عددي باشد لایه مخفي

بیشتر نورون ها در شبکه ي عصبي هستند و به نوعي قلب محاسبات 

براي محاسبه اندازه هاي پیچشي، در بلوکمحسوب خواهند شد.

  شود:مي( استفاده 2( از رابطه )N) خروجي هايت داد نورون

)1) 𝑁 =  
𝑊 − 𝐹 + 2𝑃

𝑆
+ 1 

و  اندازه گام  , (F)،وروديهاي اندازه ت داد نورون Wکه در آن، 

 مي شود. استفاده  zero padding (P) مقدار

                                                 
1 Input layer 
2 Hidden layer 
3 Output layer 
4 Generative Adversarial Networks 

در این لایه ها انواع محاسبات بر روي داده هاي ورودي انجام خواهد  

که بشد و نتیجه به لایه خروجي منتقل خواهد شد توس ه دهندگان ش

ي عصبي بر خالف لایه ورودي و خروجي مستقیما با این لایه کار 

، در این لایه محاسبات نهایي بر روي 3لایه خروجي  نخواهند کرد.

داده ها انجام خواهد شد و خروجي یادگرفته شده توسط شبکه عصبي 

 .  تولید خواهد شد

 هاین روش از پیش پردازش کمتري نسبت با سایر الگوریتم هاي طبق

یاد مي گیرد که فیلترها را از  CNNبندي استفاده مي کند. شبکه 

طریق یادگیري خودکار بهینه کرده، در حالي که در الگوریتم هاي 

سنتي این فیلترها به صورت دستي طراحي شده اند. این استقلال از 

دانش قبلي و مداخله انسان در استخراج ویژگي یخ مزیت عمده 

ملیات ریاضي به نام پیچیدگي به جاي ضرب است. این شبکه از یخ ع

ماتریس داخلي در یکي از لایه هاي خود استفاده خواهد کرد که از 

یخ لایه ورودي، لایه هاي پنهان و یخ لایه خروجي تشکیل شده 

را انجام  پیچشيهایي هستند که  هاي پنهان شامل لایهاست. لایه 

اي که حاصل ضرب نقطهاي است خواهند داد. م مولاً این شامل لایه

نورون  دهد.اتریس ورودي لایه انجام ميرا با م پیچشياز هسته 

 داده ها را فقط براي میدان گیرنده خود پردازش مي کند. پیچشي

 شبكه مولد متخاصم 3.2

( دسته اي از سیستم هاي یادگیر GAN)4 شبکه هاي مولد متخاصم

. ت لق دارند 5دبه دسته ي مدل هاي مولعمیق محسوب مي شوند که 

سازي مولد با استفاده از رویکردي با مدل این شبکه

 6(CNN)یادگیري عمیق مانند شبکه هاي عصبي پیچشي  هايروش

در یادگیري ماشین است که شامل اکتشاف خودکار و یادگیري قواعد 

زیر  2این مدل شامل  .شودهاي ورودي ميیا الگوهاي موجود در داده

زیر مدل عبارت اند از مدل مولد و مدل  مدل است که  این دو

است که مدل اول کار تولید نمونه هاي جدید را انجام مي 7متمایزگر 

ها را به عنوان نمونه واق ي )از دامنه( یا ج لي دهد و مدل دوم نمونه

، ، متمایزگر  GANدر یخ م ماريبندي مي کند. )تولید شده( دسته

ولید شده را مي گرفته و س ي مي نمونه هایي از داده هاي واق ي و ت

کند که آن ها را به بهترین وجه ممکن کلاس بندي کند و مولد که 

بهینه سازي  .را فریب مي دهدن متمایزگر آموزش دیده تا حد ممک

نشان دهنده  Gخواهد شد که انجام  (5)این عملیات به صورت  رابطه 

 نشان دهنده متمایز است. Dو   مولد

 

(2) 

 متمایزگر است. تابع  Dنشان دهنده ي تابع مولد و  G ،که در آن

است، بنابراین شبکه عصبي نابراین هدف از مولد فریب متمایزگر ب

5 Generative Models 
6 Convolutional Neural Networks 
7 Discriminator Model 

https://blog.faradars.org/convolutional-neural-networks/
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را به حداکثر برساند. هدف مولد آموزش دیده تا خطاي کلاس بندي 

 را کشف کند،هم این است که داده هاي تولید شده ج لي متمایزگر  

ش داده شده تا خطاي کلاس بندي آموزپس شبکه عصبي متمایزگر  

را به حداقل برساند. در نتیجه در هر بار تکرار، وزن شبکه مولد به 

در حالي است  منظور افزایش خطاي کلاس بندي بروز مي شود. این

براي کاهش خطاي مورد نظر بروز مي شود. که وزن شبکه متمایزگر 

ین به همهر دو شبکه در پي آن هستند که یکدیگر را شکست دهند 

 .سبب هم هر دو بهتر و بهتر مي شوند

 شبكه ناحیه کنترل کننده 3.3

یخ گذرگاه سریال سریع است که براي     شبکه ناحیه کنترل کننده 

ارائه یخ پیوند کارآمد، قابل اعتماد و بساایار مقرون به صاارفه بین  

تجهیزات  CANسااانساااورها و محرک ها طراحي شاااده اسااات.  

مي کند. این اتصااالات به اشااتراک  الکترونیکي خودرو را متصاال 

گذاري اطلاعات و منابع بین برنامه هاي کاربردي توزیع شاااده را         

تسااهیل مي کند. همه گره ها مي توانند در هر زماني پیام ارسااال  

سي پیدا مي کنند،      ستر کنند، زماني که دو گره با هم به اتوبوس د

 هاي داوري تصااامیم مي گیرد که چه کساااي ادامه دهد. مجموعه      

هاي  و حالت CANما همه عملکردهاي  CAN FDو  CANگسترده 

صن تي    EMCقدرت را با عملکرد عالي  شرو و یخ پایه  ، کیفیت پی

دهند. نوآوري مخرب در این زمینه درها را به چند منبع پوشش مي

روي شبکه هاي خودرویي بزرگتر و ان طاف پذیرتر در آینده باز مي   

جموعه اي از قوانین براي انتقال    این پروتکل م  CANکند. پروتکل   

و دریافت پیام در شاابکه اي از دسااتگاه هاي الکترونیکي اساات که 

ستگاهي        ستگاه به د شده، پیام ها از یخ د تحت این قوانین ت یین 

  .دو نوع پروتکل وجود دارد: آدرس یا پیام .دیگر منتقل مي شاااوند  

  تگاهيدر پروتکل مبتني بر آدرس، بسته هاي داده حاوي آدرس دس

در پروتکل   .هسااتند که پیامي براي آن در نظر گرفته شااده اساات 

مبتني بر پیام، هر پیام به جاي یخ آدرس توسااط یخ شااناسااه از 

منتقل شااده   CAN فریم .پیش ت یین شااده مشااخص مي شااود 

ست  ست     .م مولاً یخ پروتکل مبتني بر پیام ا سته داده ا پیام یخ ب

بایت داده     8تا   0از  CAN یخ پیام   .که اطلاعات را حمل مي کند    

تشاااکیل شاااده اسااات که در یخ سااااختار خای )به نام فریم(        

شده اند   شده در هر بایت در پروتکل  .سازماندهي   داده هاي حمل 

CAN همه گره هایي که از پروتکل     .ت ریف شاااده اسااات CAN 

بسااته به شااناساه   اسااتفاده مي کنند یخ فریم دریافت مي کنند و

نه       تصااامیم گیري مي ک  CANگره، یا  پذیرد  که آن را ب اگر  .ند 

چندین گره پیام را همزمان ارسااال کنند، گره با بیشااترین اولویت 

گره هاي با اولویت پایین   .دساترساي به گذرگاه را دریافت مي کند  

 .باید منتظر بمانند تا گذرگاه در دسترس باشد

                                                 
1 Supervised 

 یستم تشخیص نفوذ پیشنهادیس .4

ري عمیق خصمانه مبتني بر یادگیروش پیشنهادي در این بخش، 

-هاي دروندر شبکه CANبراي سیستم تشخیص نفوذ براي گذرگاه 

شود. نماي کلي این روش که از سه بخش اصلي یي ارائه ميخودرو

روش که ما براي نشان داده شده است.  1شود، در شکل تشکیل مي

تدا که اب شود.انجام این کار در نظر گرفته ایم، در سه مرحله انجام مي

 رگگر ویژگي قرار دارد و ب د از آن به طبقه بندي کننده متمایزفیتوص

این سه  گردد.پرداخته و در بخش سوم یادگیري خصمانه انجام مي

که با یادگیري خصمانه ادغام  CNNعملکرد مختلف در قالب یخ 

 شود. شده است، ارائه مي

 
-نمای کلی از روش پیشنهادی تشخیص نفوذ برای شبكه درون. 1 شكل

 خودرویی مبتنی بر یادگیری خصمانه 

 چارچوب روش پیشنهادی 4.1 

در سیستم تشخیص نفوذ پیشنهادي، از یخ شبکه عصبي عمیق 

 ردشود. استفاده مي ،پیچشي که با آموزش خصمانه ادغام شده است

طي سه مرحله است،  1، که مبتني بر یادگیري نظارت شدهروش این

به عنوان  CNN ،د؛ در مرحله اولشوعملیات تشخیص نفوذ انجام مي

، طبقه بندي کننده در مرحله دومعمل نموده و سپس در توصیفگر 

مرحله ي سوم به یادگیري در نهایت، در قرار دارد و متمایزگر 

استفاده  GANخصمانه پرداخته مي شود که براي این کار از روش 

 مي شود.

هاي خلاف روشکه این بر یاد میگردها رقیب از دادهدر این روش، 

با روش  DACNNروش دیگر  وجه تمایز یادگیري عمیق رایج است.

CNN باشد به این در میزان استفاده این روش از مجموعه داده مي

 .م ني که این روش با  حجم بسیار کم داده هم سازگاري دارد

 CNNمرحله اول: توصیفگر ویژگی به کمک مدل  -4-1-1

 ، توصیفگر ویژگي انجام CNNل در مرحله اول با استفاده از مد

 کار CNNمدل  2پیچشيهاي که بلوک صورتبه این  شودمي

 GANدر  مولد. این بخش مشابه با ده داردتوصیفگر ویژگي را برعه

به و  کندب دي نگاشت مي-Dها را در فضاي که دادهکند مي عمل

 شود:ميت ریف ( 1رابطه )  صورت

(3) 
 

Gf= Gf(𝑥; θf): 𝑥 → 𝑅𝐷 

2 Convolutional Blocks 
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تابع مولد  fGو  است ، داده هاي ورودي fθ پارامترهايکه در آن 

 گیرد و توصیفگرهايمي راها توصیفگر ویژگي داده ورودي مي باشد.

  دهدمي ویژگي/بردارهاي ویژگي را خروجي

که خروجي آن به  مي شوداستفاده  softmaxتابع  از ،در این کار

  :ت ریف خواهد شد (3صورت رابطه )

 

(4) 

x ت داد دسته ها و  kدر این 
jθ طبقه بندي است لایه پارامترهاي.  

 مرحله دوم: طبقه بندی متمایزگر -4-1-2

دست آمده ه که از مرحله قبل بهایي ر مرحله دوم بر روي ویژگيد

 نندهک يشود. طبقه بندمي انجام گرطبقه بندي کننده متمایزاست، 

 نیب زیتما يبرا يدر ورودهایي يژگیکه چه و رندیگمي ادی گرزیمتما

 ماًیمستق ،ياضیاز نظر ر .خواهد بود دیممکن مختلف مفهاي کلاس

از  مینقشه مستق خی ایکند مي را محاسبه P(y|x) ياحتمال خلف

 ،يبندطبقه يکارها شتریدر ب .ردیگمي ادی yبه برچسب  x يورود

ته دسدو  گرمتمایز. هستند ترقیاغلب دق گرزیمتما کنندهيبندطبقه

 GANج لي را مطابق با مدل هاي واق ي و دادههاي ، دادههااز داده

به  رگمتمایزکند. در این مرحله یخ طبقه بندي کننده  متمایز مي

با که  است (4رابطه )شود، به  صورت مي عنوان حریف طراحي

 یژگيو یفگرتوص ازمجموعه داده  یرهر دو زاست و  dθ  يپارامترها

خروجي پیشتر توسط طبقه بندي هاي و ویژگي هند شدخوا یهتغذ

 ه است.د، متمایز شگرکننده متمایز

(5) Gd =  Gd(Gf(𝑥): θd)   

 نشان دهنده تابع مولد است. Gورودي مي باشد و  x که در آن،

 مرحله سوم: یادگیری خصمانه -4-1-3

هاي بر روي خروجي خصمانهیادگیري در مرحله پایاني، به انجام  

که مرحله دوم است و ورودي این مرحله گر قه بندي کننده متمایزطب

 GANشود. براي انجام این کار از مدل مي شود، پرداختهمي محسوب

به عنوان مجموعه ها فاده شده است. به این صورت که این دادهتاس

عملیات  شود و متناسب با آن مجموعه داده مي داده به مدل داده

  خواهد شد. نجام شدها گرمتمایزو  مولد

ب دي در  3کاملا متصلهاي که توسط لایهاي طبقه بندي کننده

CNN شود:ميت ریف  (6رابطه ) ساخته شده است به صورت 

                                                 
1 Generative Model 
2 Discriminator Model 

G𝑦 =  Gy(Gf(𝑥): θy): 𝑅𝐷 → 𝑅𝐿 )6) 

ها را نشان  ت داد دسته  L،که در آن  θyبا پارامترهايکه در آن،  

 کنیم.مي براي انجام این روش استفاده softmaxبع از تا خواهد داد.

ي ( براي BCE) 4در این روش میزان آنتروپي متقاطع باینر

 آید.مي بدست (7)دست آمده به صورت  فرمول ه بهاي خروجي

 

(7) 

مقدار ورودي مي باشد  ixرا نشان مي دهد و  تابع مولد G که در آن،

 .است ix نشان دهنده متغیر باینري براي  idو 

به  آمده است، 2که چارت این مرحله در شکل  در مرحله سوم

 براي انجام این کار از الگوریتم پرداخته مي شود. یادگیري خصمانه

GAN  به صورت نظارت شده و با استفاده  این کار .استفاده شده است

در این مرحله ابتدا به صورت  برد.مي کار خود را پیشها از برچسب

ج لي تولید هاي تا داده مي شودبه مدل مولد داده هایي هتصادفي داد

به مدل دار  واق ي برچسبهاي به همراه دادهها سپس این داده. گردد

شود و ب د از سپري کردن مراحل مولد و متمایز مي متمایز داده

 تشخیص نفوذ انجام خواهد شد.

 
 GANفلوچارت ساختار روش . 2شكل

 بحث و نتایج .5

هاي تجربي روش پیشنهادي تشخیص خش، نتایج آزمایشدر  این ب

مجموعه داده هایي که در این کار استفاده نفوذ ارائه مي گردد. ابتدا 

شده است را جهت ارزیابي روش پیشنهادي م رفي مي کنیم سپس 

بررسي مي کنیم. در ادامه با طرح  یار هاي ارزیابي مورد استفاده رام 

عملکرد روش پیشنهادي مي پردازیم آزمایش هاي مختلف به بررسي 

سپس نتایج بدست آمده از روش پیشنهادي را با روش هاي پیشین 

 مقایسه مي کنیم.

3 fully-connected layers 
4 Binary cross entropy 
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 مجموعه داده  5.1 
استفاده کردیم که  اي براي انجام این تشخیص نفوذ از مجموعه داده

همچنین  . [2]آن از وسیله نقلیه واق ي استفاده شده است تهیهبراي 

 Raspberry Piن مجموعه داده از دو دستگاه سفارشي براي ساخت ای

یکي براي ثبت ترافیخ شبکه و دیگري براي  استفاده شده است که

آنها از طریق پورت  .ساختگي استفاده شده استهاي تزریق پیام

OBD-II به شبکه داخل خودرو متصل بوده  فرمان خودرو یرواقع در ز

صورت  CANاق ي در گذرگاه و ECUهاي و انتقال پیام از طریق گره

قادر به  يسفارش ي، گره هاOBD-IIپورت  یقاز طرگرفته است. 

این  بودند. CANدر گذرگاه  يواق  ECU ياز گره ها یافتدرو  ارسال

و حمله فازي و  DoSمجموعه داده چهار بخش است که شامل حمله 

هر مجموعه داده است.  RPMحمله ج ل دنده محرک و حمله ج ل 

. اشتساخته شده  يها یامپ یقتزر یندر ح CAN یختراف با ثبت

نفوذ تزریق پیام هستند و هر  300حاوي ها مجموعه دادهکدام از هر

 30ثانیه انجام مي شود و هر مجموعه داده در کل  5تا  3نفوذ براي 

، ساخت مجموعه داده یندر ح را دارد. CANدقیقه از ترافیخ  40تا 

شناسه  26 در حالت عادي شده بود. خودرو با موتور روشن پارک

CAN در گذرگاه  یزمتماCAN .مشخصات حملات انجام   وجود دارد

 گرفته به شرح زیر است:

 0.3هر " CAN ID"0000 هاي تزریق پیام: DoSحمله  .1

  است. CAN IDغالب ترین  "0000"میلي ثانیه .

: تزریق پیامهایي با مقدار کاملاً تصادفي  فازيحمله  .2

CAN ID  وDATA  میلي ثانیه. 0.5هر  

تزریق :  RPMحمله ج ل دنده محرک و حمله ج ل  .3

اطلاعات چرخ  RPM/  مربوط به  CANمشخص هاي پیام

  میلي ثانیه. 1دنده هر 

Timestamp, CAN ID, DLC, DATA[0], DATA[1], 

DATA[2], DATA[3], DATA[4], DATA[5], DATA[6], 

DATA[7], Flag 

     1 .Timestamp( ثبت شدهي: زمان )ها 

     2 . : CAN ID یامشناسه پ CAN  درHEX ( ً043مثلاf) 

     3 . : DLC 8تا  0داده، از  يها یتت داد با 

     4 . : DATA[0~7](یتمقدار داده )با 

     5 . Flag :T یا R ،T که  يشده در حال یقتزر یامنشان دهنده پ

R است يعاد یامنشان دهنده پ. 

شده در مجموعه  یقتزر يها یامو پ يعاد يها یامت داد پ 1جدول 

 .نشان مي دهدرا  داده ها
 

                                                 
1 DoS Attack 
2 fuzzy attack 

Spoofing Attack (RPM / gear) 

  مروری بر مجموعه داده. 1جدول 

 MESSAGE NORMAL INGECTED 

DoS 

Attack 

3,665,771 3,078,250 587,521 

Fuzzy 

Attack 

3,838,860 3,347,013 491,847 

Spoofing 

the drive 

gear 

4,443,142 3,845,890 597,252 

Spoofing 

the RPM 

4,621,702 3,966,805 654,897 

 ارزیابی های معیار 5.2

براي بررسي میزان کارآمدي سیستم پیشنهادي در تشخیص نفوذ،       

  م یاراستفاده شده است.   نرخ منفي کاذب و میزان خطا از دو م یار 

FNR  چه میزان از حملات را دهد که سیستم پیشنهادي    نشان مي

نشااان مي دهد که احتمال خطا   ERو م یار  یي نمي کندشااناسااا

 براي روش پیشنهادي به چه میزاني مي باشد.

براي تشاااخیص در شااابکه درون  FNRالبته از بین این دو، م یار 

ست که       ست و دلیل این امر ا شتري برخوردار ا خودرو از اهمیت بی

تواند باعر  مي ،حتي اگر ت داد کمي از حملات شااناسااایي نشااوند 

ندازد.   اي نقص لحظه  به خطر ا براي  خودرو شاااده و ایمني آن را 

   شود:استفاده مي( 9( و )8)محاسبه این دو م یار از روابط 

(8) 
FNFPTNTP

FNFN
ER






(9) 
TPFN

FN
FNR


 

به ترتیب مثبت واق ي و منفي واق ي )نشاااان     TNو  TPکه در آن  

ست به  CANهاي دهنده ت داد پیام  FPعنوان حمله و عادي( و  در

به ترتیب مثبت کاذب و منفي کاذب )نشاااان دهنده ت داد           FNو 

   نادرست به ترتیب حمله و عادي( هستند. CANهاي پیام

یادگیري عمیق   هاي متداول ارزیابي مدل     م یار علاوه بر این،  هاي 

صحت 4دقت شامل  شده   هم   F 7و م یار 6، فراخواني5،  سي  .  اندبرر

سري از  شان دهنده      دقت ک ست که ن حمله واق ي به حمله کاذب ا

اساات که به درسااتي کلاس بندي شااده اند.  هایي ي درصااد نمونه

میزان دقت از م ادله      .پایین اسااات  FPدقت بالا مربوط به میزان    

 مي آید:دست ه ب (10)

Accuracy  = (TP + TF) / (TP + FP +TN +FN) (10) 

4 Accuracy 
5 precision 
6 Recall 
7 F1-score 



 CANیخ سیستم تشخیص نفوذ مبتني بر یادگیري عمیقز براي گذرگاه 
 

 

سري از پیام    ست ک اي حملههاي صحت ک سایي      ا شنا ستي  ه به در

 :آیدمي دسته ب (11) از طریق رابطهکه  شده است

Precision = TP / (TP + FP) (11) 

شده به خطا       شخیص داده  شتباهات درست ت سبت ا   هايفراخواني ن

شامل خطا  شده هم     هاي واق ي که  سایي ن شان     مي شنا شد، را ن با

رفته مي  گکمخ  (12)ه این م یار از م ادله میدهد و براي محاسااب

 .شود

Recall = TP / (TP + FN) (12) 

ایجاد   صاااحت و فراخواني بینکه در  اسااات ت ادليم یار  F1نمره 

ست،     شان میدهد. نکته شده ا ست که از آنجا که از   را ن مهم این ا

ستفاده  شود، با افزایش هر دو م یار صحت   مي میانگین هارمونیخ ا

این م یار با اساااتفاده از  .یابدمي و فراخواني، این م یار نیز افزایش

 و با کمخ گرفتن از مقادیر دقت و صاااحت بدسااات        (13)م ادله   

 آوریم:مي

F1 = 2(Precision  * Recall) / (Precision + Recall) (13) 

شن    سي میزان کارآمدي روش پی شخیص نفوذ  به منظور برر هادي ت

اي انجام گرفته که در هاي گساااترده، آزمایشDACNNمبتني بر 

 .  گرددخش نتایج به دست آمده ارائه مياین ب

مایش    عه آز تدا  ها،  در این مجمو عه  پیشاب پردازي بر روي مجمو

شروع کار مجموعه   یشکه پ رتصو  ینبد شود. ها انجام ميداده از 

باشااد،   مي يخال یژگيو يهایي که داراداده یم،هایي را که دارداده

عه    داده ینا یزانکه م  یکنمحذف م  داده کمتر از ها در هرمجمو

ها  ساابب حذف آن ینباشااد به هممجموعه داده مي یزاناز م 10%

کار ا   يخلل ند  جاد در رو عه داد     ينم ی مه هر مجمو ند. در ادا   يهک

و  ها(  از کل داده  %80)شاااامل  هاي آموزش  را به داده  یافته   ییرتغ

س  ها(از کل داده %20)آزمون  صورت  در آزمایش .یمکرد یمتق هاي 

س  ها ه دادهمجموعگرفته،  صورت جداگانه برر سپس  . یمکرد يرا به 

باشاااد را مورد  مي را که از ادغام هر چهار نوع حمله     یگريحالت د  

 .  یمبحر قرار داد

شین هاي پهاي کاریتاز محدود یکي ست که ا  ینحوزه ا ینا ی   ینا

به ت داد ز    روش نه   یادي ها  ند  یاز ن آموزشاااينمو نابراین در  دار . ب

مایش  جام    آز هادي     هاي ان که روش پیشااان شاااده، علاوه بر این 

(DACNN )      شخیص نفوذ مبتني بر ستم ت سی که با تمام   CNNبا 

ست )     داده شده ا شي آموزش داده  سه  CNN100%هاي آموز ( مقای

شده      ست، حالتي نیز در نظر گرفته  ست که  شده ا با   CNNدر آن ا

شود )    20% شي آموزش داده  به (. CNN20%از مجموعه داده آموز

توان میزان تاثیر در دساااترس بودن مجموعه داده    ب، مياین ترتی 

هاي  کافي جهت رسیدن به کارآمدي در روش پیشنهادي را با روش  

بل ذکر اسااات    موجود بررساااي نمود.  که براي آموزش روش   قا

شنهادي هم تنها از   شده        %20پی ستفاده  شي ا مجموعه داده آموز

 است. 

شنهادي و دو  FNRمیزان  3شکل   روش مبتني بر  را براي روش پی

CNN   حمله چهار را براي تشخیص چهار حملهDoS   و حمله فازي

د.  نشاااان مي ده  RPMو حمله ج ل دنده محرک و حمله ج ل       

 یشاانهاديپ روشدر  FNR  یزانمشااود، همانطور که مشاااهده مي

شان مقدار را  ینکمتر و   DoSحملات  يبرا یزانم ینکه ا دهديم ن

شد و ا مي%0.1کمتر از ل حمله ج ل دنده محرک و حمله ج   ینبا

شد که به نظر م مي %0.5کمتر از  فازيحمله  يبرا یزانم سد يبا   ر

با   یسااهحمله در مقا ینهاي اداده یچیدگيپ یلتفاوت به دل ینکه ا

 باشد.حملات مي یرسا

 
( با DACNNهای تشخیص نفوذ پیشنهادی )روش FNR مقایسه .3شكل

 .CNNهای مبتنی بر روش

به دساات آمده براي روش پیشاانهادي و دو  ERمیزان  4در شااکل 

براي تشااخیص حملات مختلف نمایش داده  CNNروش مبتني بر 

ست آمده ن     ست. نتایج به د ست   ERمیزان  دهد،شان مي شده ا بد

شنهادي با  از میزان بدست   کمتر  %20مجموعه  آمده براي روش پی

شد م   CNN100%آمده براي روش   ست و همانطور که گفته  یزان ا

ER .کمتر مطلوب تر است 

 

( با DACNNهای تشخیص نفوذ پیشنهادی )روش ERمقایسه . 4شكل

 .CNNهای مبتنی بر روش
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،  ResNet [2]، CNN100%ازنتایج به دسااات آمده  5تا  2ل واجد

CNN20% ( و روش پیشنهاديDACNNرا )   از منظر دیگر م یارها

مایش مي     با ت دهد به تفکیخ حملات مختلف ن به   .  تا وجه  ه ب  یجن

میتوان نتیجه گرفت که روش پیشاانهادي در سااایر    ،دساات آمده

حمله نتایج مطلوبي را دارد و به میزاني مشااابه با    4م یارها، در هر 

عه داده      ResNetو  CNN100%روش  مان میزان مجمو  %20با ه

 دست پیدا مي کند.
  DoS. نتایج مقایسه 2جدول 

 Accuracy Precision Recall 
F1-

score 

ResNet [2] 0.887 0.713 0.887 0.787 

CNN100% 0.884 0.711 0.884 0.786 

CNN 20% 0.857 0.584 0.857 0.765 

DACNN 0.889 0.716 0.889 0.789 

 
 ی فازی . نتایج مقایسه3جدول

 Accuracy Precision Recall 
F1-

score 

ResNet [2] 0.883 0.722 0.883 0.794 

CNN100% 0.881 0.720 0.880 0.791 

CNN 20% 0.913 0.754 0.913 0.823 

DACNN 0.913 0.756 0.913 0.827 
 

  ه حمله جعل دنده محرک. نتایج مقایس4جدول

 Accuracy Precision Recall 
F1-

score 
ResNet [2] 0.937 0.793 0.937 0.858 

CNN100% 0.934 0.789 0.934 0.855 

CNN 20% 0.907 0.765 0.907 0.829 

DACNN 0.936 0.796 0.939 0.860 
 

   RPMحمله جعل . نتایج مقایسه5جدول 

 Accuracy Precision Recall 
F1-

score 

ResNet [2] 0.938 0.796 0.938 0.860 

CNN100% 0.935 0.792 0.935 0.857 

CNN 20% 0.909 0.768 0.909 0.832 

DACNN 0.940 0.798 0.940 0.862 

ساااي جام یت روش پیشااانهادي، عملکرد آن بر روي به منظور برر

هاي موجود  شاااامل از تمام حملات با روش    ادغامي  مجموعه داده 

شان مي       ست. نتایج ن شده ا سه  شنهادي روش پدهد که مقای  يبرا ی

عملکرد  ینبهترها روش یربا سا یسههم در مقا ادغاميمجموعه داده 

ست.     شته ا شنهاد را دا با   (DACNNي )بر طبق این نتایج، روش پی

نزدیخ یا   یجيبه نتاهاي آموزشي، از داده %20در دسترسي به تنها   

مل      يبرا CNNمدل  از  حتي بهتر کا (  CNN100%)مجموعه داده 

هاي آموزشااي از داده %20با  CNNرساایده اساات و از نتایج مدل  

(CNN20%بسیار بهتر است. به این ترتیب، مي )ت،  توان نتیجه گرف

هاي آموزشااي را به تواند م ضاال کمبود دادهروش پیشاانهادي مي

                                                 
اي روش مقالهنتایج به دست آمده بر

از ر تبه یجينتا  هب ، یشاااترب يها نمونه  ید با تول راحتي حل نموده و  

 کند.   یدابا مجموعه داده کامل دست پ CNNروش 

 
 ادغامی. نتایج مقایسه حالت 6جدول 

 Accuracy Precision Recall F1-score 

CNN 20% 0.888 0.733 0.888 0.802 

DACNN 0.921 0.766 0.921 0.735 

 نتیجه گیری .6

  (DACNN)یچیدهپ یقخصمانه عم يشبکه عصب یخمقاله،  یندر ا

شده است که  یشنهاد پ یهنقل یلهوس  CAN گذرگاهمحافظت از  ايبر

کننده درگساترش روش   یمتنظ یخخصامانه به عنوان   یادگیرياز 

  یابيارز يکند. برامي اسااتفاده(CNN)  پیچشااي يشاابکه عصااب 

DACNN میمجموعه داده منبع باز استفاده کرد یخاز  یشنهادي،پ  

گاه   یقرا از طر CAN یخ که تراف  له وسااا یخ  OBD-IIدر  یه نقل ی

مجموعه داده   ین. اکنديضبط م  یامپ یقدر طول حملات تزر يواق 

ست.   ( RPM ،Gear) ج ل و DoS حملهو  فازيشامل چهار حمله   ا

 20) یافتهکاهش  هايمجموعه داده يبرا یشاانهاديروش پ یابيارز

  هایابيارز یجشود. نتامي هر حمله( انجامهاي درصد از مجموعه داده

  يهاروش یرنسااابت به ساااا یشااانهاديمدل پ هک دهدينشاااان م

خطا عملکرد قابل      یزانکاذب و م  يدر نرخ منف ینيماشااا  یادگیري 

سبت به روش   ینا یندارد. همچن يقبول با مجموعه  DCNNروش ن

 .  دارد يبرخوردار بوده و عملکرد قابل قبول يخوبداده کامل از دقت 
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