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Abstract 

In phishing attacks, a fake site is forged from the main site, which looks very similar to the original one. To 

direct users to these sites, Phishers or online thieves usually put fake links in emails and send them to their 

victims, and try to deceive users with social engineering methods and persuade them to click on fake links. 

Phishing attacks have significant financial losses, and most attacks focus on banks and financial gateways. 

Machine learning methods are an effective way to detect phishing attacks, but this is subject to selecting the 

optimal feature. Feature selection allows only important features to be considered as learning input and 

reduces the detection error of phishing attacks. In the proposed method, a multilayer artificial neural network 

classifier is used to reduce the detection error of phishing attacks, the feature selection phase is performed 

by the ant lion optimization (ALO) algorithm. Evaluations and experiments on the Rami dataset, which is 

related to phishing, show that the proposed method has an accuracy of about 98.53% and has less error than 

the multilayer artificial neural network. The proposed method is more accurate in detecting phishing attacks 

than BPNN, SVM, NB, C4.5, RF, and kNN learning methods with feature selection mechanism by PSO 

algorithm. 
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 چکیده

ن براي هدایت نلایاصلي دارد. فیشر یا سارق آ وبگاهکه ظاهر بسیار شبیه به  گرددمياصلي جعل  وبگاهجعلي از روي  وبگاهدر حملات فیشینگ یک 

هاي مهندسي اجتماعي سعي در هاي جعلي را در ایمیل قرار داده و براي قربانیان خود ارسال نموده و با روشها، معمولا لینکوبگاهکاربران به این 

ا و هند و بیشتر روي بانکاي دارت فیشینگ زیان مالي قابل توجههاي جعلي دارد. حملافریب کاربران و مجاب نمودن آنها براي کلیک روي لینک

هینه بهاي یادگیري ماشین یک روش موثر براي تشخیص حملات فیشینگ است اما این مشروط به انتخاب . روشهستندهاي مالي متمرکز درگاه

شینگ لات فیهاي مهم به عنوان ورودي یادگیري در نظر گرفته شوند و خطاي تشخیص حمشود فقط ویژگيویژگي است. انتخاب ویژگي باعث مي

بندي کننده شبکه عصبي مصنوعي چند لایه کاهش داده شود. در روش پیشنهادي براي کاهش دادن خطاي تشخیص حملات فیشینگ یک طبقه

که مرتبط  Ramiروي مجموعه داده  هاشود. ارزیابي و آزمایشسازي شیرمورچه انجام مياستفاده شده که فاز انتخاب ویژگي آن با الگوریتم بهینه

است و نسبت به شبکه عصبي مصنوعي چند لایه خطاي کمتري  %98.53دهد روش پیشنهادي داراي دقتي در حدود با فیشینگ است نشان مي

انتخاب  سازوکاربا  kNNو  BPNN ،SVM ،NB ،C4.5 ،RFهاي یادگیري دارد. روش پیشنهادي در تشخیص حملات فیشینگ از روش

 ري دارد. دقت بیشت PSOویژگي توسط الگوریتم 

 هاي جعليسازي شیر مورچه، صفحات جعلي، لینک، الگوریتم بهینهحملات فیشینگ، انتخاب ویژگي واژگان کلیدی:
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به عنوان یکي از تهدیدهاي مهم در فناوري  1هاي جعليوبگاه

 روند زیرا این صفحات بسیاربه شمار مي اطلاعات و تجارت الکترونیک

 شبیه 

د. دهنصفحات قانوني بوده و اطلاعات کاربران را مورد سرقت قرار مي

با استفاده از صفحات جعلي فضاي وب را براي  2حملات فیشینگ

ند تواکاربران اینترنت ناامن نموده است و در این نوع حملات که مي

اشد ببر مهندسي اجتماعي یا مبتني بر فریب توسط بدافزار ميمبتني 

هاي جعلي به سمت یک کاربر به صورت خودکار یا توسط لینک

صفحات وب جعلي هدایت شده و اطلاعات خود را در این صفحات 

 تواند از آنها براينماید. فیشر با دریافت اطلاعات کاربران ميوارد مي

د. صفحات جعلي در اینترنت و حملات سرقت اطلاعات استفاده نمای

تواند براي ها است که مياي از ویژگيفیشینگ داراي مجموعه

تشخیص صفحات جعلي استفاده شود. در بیشتر صفحات جعلي عمر 

دامنه اندک است زیرا این صفحات با سرعت ایجاد و سریع نیز 

توان از این ویژگي براي تشخیص شوند پس ميشناسایي و حذف مي

ا اطلاعات مرتبط ب فحات جعلي و حملات فیشینگ استفاده نمود.ص

دامنه فقط براي تشخیص حملات فیشینگ مهم نبوده بلکه اطلاعات 

شود در باشند و مشاهده ميمرتبط با لینک و آدرس نیز مهم مي

 .]1[بیشتر صفحات جعلي طول آدرس بیش از اندازه طولاني است

 تواندمي وبگاهجعلي یا آدرس وجود کاراکترهاي خاص در صفحات   

در  @نشانه فیشینگ باشد و به عنوان نمونه استفاده از کاراکتر 

یک نشانه مهم در تشخیص صفحات جعلي است  وبگاهآدرس یک 

زیرا هکر با این کاراکتر اطلاعات مهم کاربران را براي خود ایمیل 

یک  هم وبگاههاي مرتبط با کد منبع نماید. اطلاعات و ویژگيمي

اي که وجود عامل مهم در تشخیص صفحات جعلي است به گونه

 تواند نشانهکدهاي خاص جاوا اسکریپت مانند عدم کلیک راست مي

مهم فیشینگ باشد. اطلاعات و اعتبار سنجي صفحات وب نیز توسط 

گوگل هم براي تشخیص صفحات  موتورهاي جستجو مانند آلکسا و

ني و معتبر به علت سابقه و جعلي مهم است زیرا در صفحات قانو

تعداد لینکهاي ورودي داراي اعتبار بیشتري بوده و توسط موتورهاي 

شوند و داراي رتبه مناسبي گذاري ميجستجوگر مانند گوگل شاخص

                                                 

 Fake websites 

 Phishing 

  .باشندمي

هاي بکار رفته براي تشخیص صفحات جعلي متنوع ویژگي مجموعه

لي و حملات و زیاد است و نیاز است که براي تشخیص صفحات جع

هاي کشف دانش مانند یادگیري ماشین از فیشینگ توسط روش

مرحله انتخاب ویژگي بخوبي استفاده شود تا فقط یادگیري بر روي 

هاي مهم انجام شود تا الگوي صفحات فیشینگ شناسایي ویژگي

شود. مسئله انتخاب ویژگي در تشخیص حملات فیشینگ یک مسئله 

ت بردار ویژگي با دقت بالایي انتخاب سازي است که نیاز اسبهینه

-هاي مبتني و طبیعت و الگوریتمتوان براي حل آن از روششود و مي

. براي تشخیص حملات فیشینگ ]2[هاي فراابتکاري استفاده نمود

تاکنون روشهاي مختلفي توسعه داده شده است که بیشتر آنها بر 

و  ]4[3، روشهاي اکتشافي]3[اساس سه استراتژي لیست سیاه

متمرکز است. روشهاي کشف دانش به دو  ]5[روشهاي کشف دانش

-طبقه ]47[و یادگیري عمیق ]6[هاي یادگیري ماشین دسته روش

هاي یادگیري ماشین زمان پردازش به مراتب شود. در روشبندي مي

انتخاب  مرحلههاي یادگیري عمیق است اما فاقد کمتر از روش

ا انتخاب ویژگي دارند ت سازوکارز به باشند از این جهت نیاویژگي مي

 با دقت بالا حملات فیشینگ را تشخیص دهند. 

با توجه به اینکه حملات فیشینگ سالانه رو به افزایش است و    

-شود لذا برآورد ميتعداد زیادي از حملات در حوزه مالي انجام مي

 شود که زیان آنها نیز قابل توجه است و از طرفي نیز تعداد حملات

ها بیشتر است و از این جهت فیشینگ و چالش آن حتي از ویروس

 شناسایي آنها اهمیت بالایي دارد.

حات جعلي و شناسایي صفحات فاهداف این مقاله ،  شناسایي ص

فیشینگ در اینترنت با خطاي حداقلي، مبارزه با سرقتهاي آنلاین و 

کاوي براي هاي دادهفیشینگ در فضاي مجازي و بهبود روش

اي هتشخیص فیشینگ و لینکهاي جعلي با استفاده از الگوریتم

 سازي شیرمورچه است.فراابتکاري هوشمند نظیر بهینه

هاي یادگیري ماشین براي تشخیص حملات فیشینگ نیاز روش 

هاي مهم صفحات وب را دریافت نموده و از این دارند تا ویژگي

 . به عبارت بهتر درها براي آموزش و یادگیري استفاده نمایندویژگي

هاي زباني و محتوي صفحات وب براي برخي مطالعات فقط بر ویژگي

 Heuristic 

 Deep learning 
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ر تتشخیص فیشینگ تاکید شده است اما براي تشخیص دقیق

هاي مهم این صفحات مورد صفحات فیشینگ نیاز است که ویژگي

هاي مهم آن انتخاب شود زیرا بررسي قرار گرفته شود و ویژگي

اي هشود که یادگیري فقط بر روي ویژگييانتخاب ویژگي باعث م

-تر ميانجام شود که اهمیت بیشتري دارند و خروجي مدل را دقیق

، مسئله انتخاب  ]8[هاي مانند پژوهشنمایند و حال آنکه در پژوهش

کاوي در نظر گرفته نشده است. هاي دادهویژگي در ترکیب با روش

ي روش ترکیب در روش پیشنهادي براي تشخیص صفحات جعلي یک

هاي مرتبط با دامنه صفحات وب، شود و همزمان ویژگياستفاده مي

هاي مرتبط با کد صفحات و ویژگي وبگاههاي مرتبط با آدرس ویژگي

ا هوب در نظر گرفته شده و به کمک انتخاب ویژگي، مهترین ویژگي

گردد. این مقاله براي آموزش یک شبکه عصبي مصنوعي ارایه مي

بخش است در بخش دوم مقاله پیشینه تحقیق در مورد داراي چند 

روش پیشنهادي براي  ،شود. در بخش سومحملات فیشینگ ارایه مي

گردد. در بخش چهارم نیز تشخیص حملات فیشینگ ارایه مي

 گیريو تجزیه تحلیل و در نهایت در بخش پنجم نتیجه هاآزمایش

 تحقیق و پیشنهادات آتي بحث شده است. 

 وهشپیشینه پژ .2

قابل  2020دهد تعداد حملات فیشینگ در سال برآوردها نشان مي 

فیشینگ در  وبگاههزار  100توجه است و فقط در ماه ژولاي حدود 

دنیا شناسایي شده است و این تعداد داراي یک روند صعودي است. 

تا حدود  2020دهد که حملات فیشینگ در سال برآوردها نشان مي

هزار  250ه است اما این حملات به حدود هزار حمله گزارش شد 90

دهد ها نشان مي. بررسي]10و9[رسیده است 2021مورد در سال 

هاي مالي از صفحات فیشینگ و جعلي براي سرقت %24.9حدود 

شود زیان این حملات در این شود و این موضوع باعث ميایجاد مي

لات دهد زیان حمحوزه نیز قابل توجه شود. برآوردها نشان مي

 شود و یکي از دلایل آنها دلار بالغ ميفیشینگ سالانه به میلیون

هاي پرداخت هاي مالي مانند درگاهوجود حملات بر علیه زیرساخت

اینترنتي است. اهمیت شناسایي حملات فیشینگ فقط به تعداد 

دهد شود. برآوردها نشان ميحملات یا زیان مالي آنها محدود نمي

هاي کامپیوتري است و در حملات به شبکهحملات فیشینگ در ص

 .دهدحتي سهم بیشتري از بدافزار و ویروس را به خود اختصاص مي

براي انتخاب ویژگي در حملات فیشینگ یک ، ]12[در پژوهش   

نمودند.  ارائه Roughروش مبتني بر یادگیري و تئوري ریاضیات 

در روش  F-measureدهد که شاخص نتایج ارزیابي آنها نشان مي

. است ٪95 پیشنهادي آنها براي تشخیص فیشینگ در حدود

روش پیشنهادي آنها  توسط يژگیو 9 آنها نشان دادند که نیهمچن

بکار رفته در تشخیص  سه مجموعه داده يتمام يبر رو FRS یا

ي هااستفاده از روش ي که درمهم هايباشند. چالشفیشینگ مهم مي

ا هاین روش لااواین است که باشد تواند مطرح ریاضي در دو بعد مي

هاي فراابتکاري برخوردار نبوده و از طرفي دیگر از هوشمندي روش

 .پذیري بالایي ندارندانعطاف

هاي جعلي مبتني بر ،  براي تشخیص لینک]13[در پژوهش 

فیشینگ از یک روش جدید مبتني بر یادگیري ماشین استفاده 

و  شوديم اختهس دیده جدمجموعه دا کنمودند. در این پژوهش ی

 يتجرب جی. با توجه به نتاشوديم شیآن آزما يبر رو شیآزما جینتا

با  Random Forest تمیالگور توان دریافتمي ياسهیو مقا

 URL یيشناسا براي داراي دقتي بالا NLPبر  يمبتن يهايژگیو

 .است نگیشیف يها

 ینگ، براي تشخیص صفحات جعلي و حملات فیش]14[در پژوهش

یک روش اکتشافي غیرخطي مبتني بر رگرسیون را انتخاب نمودند. 

 براساس يخطریغ ونیرگرس دهدسازي آنها نشان مينتایج پیاده

جستجوي هارموني و ماشین بردار پشتیبان با دو فاز انتخاب  تمیالگور

 داراي بیبه ترت هابندي ویژگيگیري و بستهویژگي درخت تصمیم

در  هستنددر تشخیص حملات فیشینگ  ٪92.80و  %94.13دقت 

 يمبتنجستجوي هارموني  تمیکه الگور دهديمطالعه نشان م جه،ینت

بردار  ماشینبا  سهیباعث عملکرد بهتر در مقا يخط ریغ ونیبر رگرس

 .شوديم پشتیبان
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هاي هاي جعلي و آدرس،  براي تشخیص لینک]15[در پژوهش

گي اشین با توجه به ویژفیشینگ یک چارچوب مبتني بر یادگیري م

-بکار رفته در این صفحات ارایه نمودند. نتایج ارزیابي آنها نشان مي

اي ها میزان خطدهد که تکنیک جنگل تصادفي نسبت به سایر روش

 هاي جعلي دارد.وبگاهکمتري براي تشخیص 

، جهت تشخیص صفحات جعلي از یک رویکرد ]16[در پژوهش

یک مصنوعي استفاده نمودند. در تکنیادگیري مبتني بر شبکه عصبي 

پیشنهادي آنها خروجي مدل شبکه عصبي توسط تکنیک مونت کارلو 

شود تا دقت آن افزایش یابد نتایج ارزیابي آنها بر روي بهبود داده مي

صفحات اینترنتي فیشینگ و قانوني نشان داده که روش پیشنهادي 

، شبکه ن خطيهاي رگرسیون، ماشین بردار پشتیبانسبت به تکنیک

بیزین، نزدیکترین همسایه و ماشین بردار پشتیبان شعاعي دقت 

  .بیشتري در شناسایي حملات فیشینگ دارد

یادگیري مبتني بر تجزیه و تحلیل  سازوکار، از یک ]17[در پژوهش

لینک و پیوندهاي موجود در سورس کد صفحات براي تشخیص 

ا استفاده نموند. در این جعلي بودن آنها و به عبارت بهتر اعتبار آنه

طلاعات شود و ایک صفحه اینترنتي در وب در نظر گرفته مي ،تکنیک

ها گردآوري شده تا بر اساس درون سورس کد آن نظیر پیوند و لینک

اي از سایت مشخص شود. در این روش مجموعهآنها اعتبار وب

 هايهاي داخلي و لینکها نظیر لینکهاي مرتبط با لینکویژگي

خارجي بکار رفته در سورس کد، بردار ویژگي را ایجاد نموده و این 

بردار ویژگي براي یادگیري توسط تکنیک یادگیرنده مورد استفاده 

-شود تا صفحات به دو دسته غیرقانوني و قانوني طبقهقرار گرفته مي

هاي موجود در ویژگي مرتبط با لینک 12بندي شوند. در این روش 

ردار ویژگي را ایجاد نموده و سپس این بردار سورس کد صفحات، ب

هاي مختلف مانند رگرسیون، درخت ویژگي براي یادگیري تکنیک

-ج پیادهشود. نتایگیري و ماشین بردار پشتیبان بکار برده ميتصمیم

دهد تکنیک رگرسیون براي این روش بیشترین سازي آنها نشان مي

ن را ترین دقت ممکدقت ممکن و تکنیک ماشین بردار پشتیبان کم

 .ها دارددر بین این روش

جهت تشخیص صفحات جعلي یک روش یادگیري ، ]18[در پژوهش

ماشین مبتني بر سه تکنیک ماشین بردار پشتیبان، آنترپي بیشینه 

نمودند. در روش پیشنهادي آنها اطلاعات  ارائهو یادگیري عمیق 

زش و مبتني بر محتوي صفحات و کلمات کلیدي آنها براي آمو

یادگیري مورد استفاده قرار گرفته شد. در این روش محتوي مورد 

نظر از صفحات وب استخراج شده و نرخ تکرار کلمات نیز به عنوان 

 اهها استفاده شده است. نتایج آزمایشویژگي در یادگیري این روش

دهد دقت روش پیشنهادي توسط این تکنیک بالا نشان مي هاآن

-ها، زمان اجراي آن در نظر گرفته مين روشبوده و چالش عمده ای

 شود.

 

در روش پیشنهادي یک بردار ویژگي یک شیر مورچه یا مورچه است 

ود. شسازي شیرمورچه فرض ميو یک عضو جمعیت الگوریتم بهینه

در مرتبه اول یک جمعیت تصادفي از بردارهاي ویژگي در قالب 

شود که داراي مقادیر تصادفي مورچه ایجاد مي جمعیت الگوریتم شیر

باشند. نقش  بردارهاي ویژگي آموزش دادن شبکه صفر و یک مي

-هاي ورودي است و نقش الگوریتم بهینهعصبي با انتخاب ویژگي

هاي انتخاب شده و یافتن سازي شیرمورچه به روزرساني ویژگي

کرار، هر تویژگي مهم براي یادگیري در تشخیص فیشینگ است. در 

سازي شیر مورچه بر روي بردارهاي ویژگي یا جمعیت الگوریتم بهینه

 نماید. بردارهاي ویژگي اعمال شده و آنها را به روزرساني مي

یک بردار ویژگي براي ارزیابي به دو عامل مهم ذیل نیاز دارد تا  

 شایستگي آن مشخص شود:

 کاهش یافتن خطاي تشخیص صفحات جعلي از اصلي 

 دادن تعداد ویژگي انتخاب شده  کاهش 

تر نماید به عنوان هر بردار ویژگي که بتواند این مقادیر را کمینه

ود ششود. در تکرار آخر تلاش ميبردار ویژگي بهینه در نظر گرفته مي

ترین بردار ویژگي براي آموزش شبکه عصبي مصنوعي انتخاب بهینه

در هر مرحله  و بر اساس آن حملات فیشینگ تشخیص داده شود.

ندي بتوان کیفیت خروجي شبکه عصبي را با خطاي طبقهارزیابي مي

 صفحات جعلي از اصلي تشخیص داد.

 يمورچه و شبکه عصب ریش تمیالگور بیترک سازوکار(، 1در شکل)
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ي چند لایه براي تشخیص حملات فیشینگ نمایش داده شده مصنوع

موعه داده با همه است. با توجه به شکل مورد نظر در ابتدا یک مج

شود و یک بردار ویژگي با الگوي صفر و ها در نظر گرفته ميویژگي

ویژگي به عنوان یک عضو الگوریتم شیر مورچه تعیین و  Dیک  با 

شود. الگوریتم مورد نظر در هر تکرار تعدادي بردار کدگذاري مي

شوند. با توجه به ویژگي دارد که روي مجموعه داده نگاشت داده مي

در هر تکرار سعي در انتخاب  ALOشکل الگوریتم شیر مورچه یا 

بردار ویژگي بهینه براي کاهش دادن ابعاد مجموعه داده و انتخاب 

 هاي بهینه دارد. ویژگي

 
 یمصنوع یمورچه و شبکه عصب ریش تمیالگور بیترک سازوکار: 1شکل 

ز محاسبه شده و ا ALOهاي بهینه در تکرار آخر الگوریتم ویژگي

ها براي کاهش دادن ابعاد مجموعه داده اصلي استفاده این ویژگي

شود و شبکه عصبي مصنوعي از این مجموعه داده کاهش ابعاد به مي

کند. در روش پیشنهادي شبکه عصبي عنوان ورودي استفاده مي

مصنوعي با دریافت این مجموعه داده به عنوان ورودي سعي در 

 دارد.  اصليو  جعليته بندي صفحات وب به دو دسطبقه

چارچوب روش پیشنهادي براي تشخیص حملات فیشینگ با 

ي بندي با شبکه عصباستفاده از انتخاب ویژگي و یادگیري و طبقه

(، به تصویر کشیده شده است. در روش 2مصنوعي چند لایه در شکل)

ها و صفحات وب از نوع داده آموزشي از داده %70پیشنهادي در ابتدا 

هاي یگر از نوع آزمون است. در روش پیشنهادي دادهد %30و 

-يعصبي استفاده م هآموزشي در فاز انتخاب ویژگي و یادگیري شبک

هاي آزمون نیز براي تحلیل مدل ارزیابي از داده مرحلهشود. در 

گردد. در پیشنهادي در تشخیص حملات فیشینگ استفاده مي

ز یک روال چارچوب پیشنهادي براي تشخیص حملات فیشینگ ا

اي استفاده شده است که مراحل آن در ذیل آورده شده چند مرحله

 است:

 هاي و نورون هاهیمانند تعداد لا يشبکه عصب يپارامترها

به  يژگیبردار و کیو  شوديم متنظی شبکه عصبي مصنوعي

شود که داراي يم يکدگذار ALO تمیعضو الگور کیعنوان 

فر نشان دهنده عدم الگوي صفر و یک است. هر مولفه ص

انتخاب ویژگي و هر مولفه یک نشان دهنده انتخاب ویژگي 

 است. 

 يبه صورت تصادف يژگیو ياز بردارها هیاول تیجمع کی جادیا 

 :سازي شیر مورچههنبه عنوان جمعیت الگوریتم بهی

  ي یا عضو ژگیو ياز بردارها يژگیبردار و کیانتخاب

ي با استفاده از الگوریتم شیر مورچه براي به روزرسان

 مراحل الگوریتم انتخاب ویژگي

 آموزش شبکه عصبي با الگوي صفر و یک بردار ویژگي 

 و  يشبکه عصب يبر اساس خطا يژگیبردار و يابیارز

ي و تعیین شایستگي یک بردار ژگیتعداد بردار و

ویژگي. هر چقدر مقدار تابع انتخاب ویژگي توسط یک 

ر تبردار ویژگي بهینهتر شود آنگاه بردار ویژگي کمینه

 است. 

 گنیشیف صیدر تشخ يژگیو يبردارها يبه روزرسان 

و با استفاده از حرکت بردارهاي  ALO تمیبا الگور

ویژگي از نوع مورچه به سمت بردارهاي ویژگي از نوع 

 شیرمورچه

  اگر شمارنده تکرار بیشینه نشده مراحل قبلي تکرار

ست بردار شود و اگر شمارنده تکرار بیشینه شده ا

ویژگي بهینه در تکرار آخر براي آموزش شبکه عصبي 

 مصنوعي مورد استفاده قرار گرفته شود. 

  شبکه عصبي مصنوعي با بردار ویژگي بهینه آموزش

 گردد. شود و ارزیابي ميداده مي
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 : چارچوب روش پیشنهادی برای تشخیص حملات فیشینگ2شکل 

 

ملات فیشینگ نیاز به ارزیابي دارد هر بردار ویژگي در ارتباط با ح  

بندي صفحات و براي ارزیابي هر بردار ویژگي دو عامل خطاي طبقه

وب نرمال و فیشینگ و تعداد بردار ویژگي مهم است. یک تابع هدف 

 (، باشد:1تواند به صورت ترکیبي از این دو عامل مانند رابطه)مي

 

(1) 𝑓 = 𝛼.
1

𝑛
∑|�̅�𝑖 − 𝑌𝑖|

𝑛

𝑖=1

+ 𝛽.
𝐹

𝐴
 

هاي بکار رفته براي ارزیابي است. متغیر تعداد نمونه 𝒏در این رابطه، 

𝑭 ها یا نشان دهنده تعداد ویژگي انتخاب شده به کل ویژگيA 

شماره کلاس تخمین زده شده براي صفحات فیشینگ  �̅�𝒊است. 

 از نظر نوع فیشینگبرابر شماره واقعي یک کلاس  𝒀𝒊است و از طرفي 

-به ترتیب دو ضریب وزني مي 𝜷و  𝜶یا نرمال است. در این رابطه، 

باشند که مقدار آنها بین صفر و یک است و مجموع آنها نیز برابر یک 

است که اهمیت عامل خطا و تعداد ویژگي انتخاب شده را تعیین 

ه عنوان بکنند. هر بردار ویژگي که بتواند این تابع را کمینه نماید مي

-بردار ویژگي بهینه براي آموزش شبکه عصبي مصنوعي استفاده مي

 شود. 

توان یک الگوریتم فراابتکاري با الگوریتم بهینه شیرمورچه را مي

ا هکه فضاي مسئله توسط مورچه در نظر گرفترویکرد هوش گروهي 

. در روش پیشنهادي ]19[میگیردها مورد پیمایش قرار و شیر مورچه

ه سازي شیرمورچار ویژگي به عنوان یک عضو الگوریتم بهینههر برد

شود و این بردارهاي ویژگي مرتباً به روزرساني کدگذاري و تعریف مي

و  هاشوند. در این الگوریتم فراابتکاري، مورچهشوند تا بهینه مي

باشند در ابتدا  به شکل تصادفي ها که بردارهاي ویژگي ميشیرمورچه

شوند. در این ي مسئله پراکنده و توزیع ميدر فضاي جستجو

تواند با حرکت تصادفي الگوریتم یک بردار ویژگي از نوع مورچه مي

به سمت یک بردار ویژگي از نوع شیرمورچه حرکت نماید. براي به 

ها از روزرساني یک مورچه به سمت بردار ویژگي از نوع شیرمورچه

 :]19[شود(، استفاده مي2رابطه)

(2     )                                𝑋(𝑡) = [0, 𝑐𝑢𝑚𝑠𝑢𝑚(2𝑟(𝑡1)
− 1), 𝑐𝑢𝑚𝑠𝑢𝑚(2𝑟(𝑡2)
− 1),… , 𝑐𝑢𝑚𝑠𝑢𝑚(2𝑟(𝑡𝑛)
− 1)] 

بردار جابجایي   𝑿(𝒕)تابع تجمعي،  𝒄𝒖𝒎𝒔𝒖𝒎، فوقدر رابطه 

یک بردار ویژگي از نوع مورچه در حرکت به سمت یک حفره یا یک 

حداکثر تعداد تکرار الگوریتم   𝒏از فضاي مسئله است و ناحیه 

تابع تصادفي براي تولید یک  𝒓(𝒕)پیشنهادي است. در این رابطه،  

 :]19[شود(، تعریف مي3عدد صفر و یک است که مطابق رابطه)

 

(3) 
𝑟(𝑡) = {

1 𝑖𝑓 𝑟𝑎𝑛𝑑 > 0.5
0 𝑖𝑓 𝑟𝑎𝑛𝑑 ≤ 0.5

 

 

 سازي شیرمورچه الگوریتم بهینه براي فرموله کردن و مدلسازي

و بردار  در مرحله اول یک جمعیت از بردارهاي ویژگي از نوع مورچه

 توانهاي جداگانه ميها را به صورت ماتریسویژگي از نوع شیرمورچه

و  𝐌𝑨𝒏𝒕( به ترتیب دو ماتریس 5( و )4تعریف نمود.  در رابطه)

𝐌𝑶𝑨  ها و ماتریس از نوع مورچهبراي ذخیره بردارهاي ویژگي

شایستگي آنها با استفاده از تابع هدف انتخاب ویژگي نمایش داده 

 شده است.  

  

(4                                    ) M𝐴𝑛𝑡 =

[
 
 
 
𝐴1,1 𝐴1,2 … 𝐴1,𝑑

𝐴2,1 𝐴2,1

⋮
𝐴𝑛,1

⋮
𝐴𝑛,2

… 𝐴2,𝑑

⋮ ⋮
𝐴𝑛,𝑑]
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(5                                    ) M𝑂𝐴 =

[
 
 
 
𝑓([𝐴1,1, 𝐴1,2, … , 𝐴1,𝑑])

𝑓([𝐴2,1, 𝐴2,2, … , 𝐴2,𝑑])
⋮

𝑓([𝐴𝑛,1, 𝐴𝑛,2, … , 𝐴𝑛,𝑑])]
 
 
 
 

 

به ترتیب تعداد ابعاد مسئله براي انتخاب  nو  dدر روابط فوق، 

ها است. علاوه یژگي و اندازه جمعیت بردارهاي ویژگي از نوع مورچهو

ن ها و میزاتوان بردارهاي ویژگي از نوع شیرمورچهبر ماتریس فوق مي

( کدگذاري 7( و )6شایستگي آنها را نیز به ترتیب مطابق رابطه)

 :]19[نمود

 

 

(6                                    ) M𝐴𝑛𝑡𝑙𝑖𝑜𝑛 =

[
 
 
 
𝐴𝐿1,1 𝐴𝐿1,2 … 𝐴𝐿1,𝑑

𝐴𝐿2,1 𝐴𝐿2,1

⋮
𝐴𝐿𝑛,1

⋮
𝐴𝐿𝑛,2

… 𝐴𝐿2,𝑑

⋮ ⋮
𝐴𝐿𝑛,𝑑]

 
 
 
 

 

 

(7                                    ) M𝑂𝐴𝐿 =

[
 
 
 
𝑓([𝐴𝐿1,1, 𝐴𝐿1,2, … , 𝐴𝐿1,𝑑])

𝑓([𝐴𝐿2,1, 𝐴𝐿2,2, … , 𝐴𝐿2,𝑑])
⋮

𝑓([𝐴𝐿𝑛,1, 𝐴𝐿𝑛,2, … , 𝐴𝐿𝑛,𝑑])]
 
 
 
 

 

ها با کدگذاري اعضاي جمعیت اولیه بردارهاي ویژگي از نوع مورچه

ها در قالب دو جمعیت ماتریس و بردارهاي ویژگي از نوع شیرمورچه

را بر روي سازي شیرمورچه توان مراحل الگوریتم  بهینهمانند، مي

هاي ها با حرکتآنها به اجراء گذاشت. بردار ویژگي از نوع مورچه

تواند به سمت یک بردار ویژگي از نوع تصادفي و مبتني بر گام مي

ز تواند اشیرمورچه انتخاب شده حرکت نمایند و براي این حرکت مي

 : ]19[(، استفاده نماید8رابطه)

(8                                )     
𝑋𝑖

𝑡 =
(𝑋𝑖

𝑡 − 𝑎𝑖) × (𝑑𝑖 − 𝑐𝑖
𝑡)

(𝑑𝑖
𝑡 − 𝑎𝑖)

 

𝑿𝒊در رابطه فوق، 
𝒕  موقعیت  بردار ویژگي از نوع مورچهi- ام در تکرار

t- ،ام𝒂𝒊  مقدار کمینه بعدi- ،ام𝒃𝒊  مقدار بیشینه بعدi- ،ام𝒅𝒊
𝒕  و

𝒄𝒊
𝒕 شینه و کمینه بعد به ترتیب بیi- ام یک بردار ویژگي از نوع مورچه

ها به سمت ام است. با حرکت بردار ویژگي از نوع مورچه-tدر تکرار 

بردار ویژگي از نوع شیر مورچه آنها در گودال بردار ویژگي از نوع 

شود. براي شیر مورچه گرفتار شده و توسط شیر مورچه شکار مي

یک بردار ویژگي از نوع شیرمورچه را سازي این حالت موقعیت شبیه

توان یک حفره از آن مي 𝒅𝒕و  𝒄𝒕در نظر گرفته و به فاصله و شعاع  

 :]19[( بیان شده است10( و )9تعریف نمود که ضابطه آن در رابطه)

(9                                    ) 𝑐𝑖
𝑡 = 𝐴𝑛𝑡𝑙𝑖𝑜𝑛𝑗

𝑡 + 𝑐𝑡 
 

(10) 𝑑𝑖
𝑡 = 𝐴𝑛𝑡𝑙𝑖𝑜𝑛𝑗

𝑡 + 𝑑𝑡 

𝐴𝑛𝑡𝑙𝑖𝑜𝑛𝑗در این رابطه، 
𝑡  موقعیت یک بردار ویژگي از نوع شیر

ام مسئله است. حرکت بردار ویژگي از نوع -tدر تکرار  jمورچه مانند 

مورچه به سمت بردار ویژگي از نوع شیرمورچه در واقع یک جستجو 

اسري در فضاي مسئله است. در الگوریتم هاي سربراي یافتن بهینه

سازي شیرمورچه نیاز است که با نزدیک شدن یک بردار ویژگي بهینه

از نوع مورچه به سمت حفره مرتباً فاصله یک بردار ویژگي از نوع 

( 11اي که در انتهاي حفره است مطابق رابطه)مورچه از شیرمورچه

 :]19[( کاهش یابد12و )

(11               )                      
ct =

ct

I
 

(12) 
𝑑𝑡 =

𝑑𝑡

𝐼
 

به ترتیب کمینه و  𝒅𝒕و  𝒄𝒕نرخ کاهش شعاع،  𝑰در روابط فوق، 

اشد. ببیشینه شعاع عملیاتي یک بردار ویژگي از نوع شیرمورچه مي

ه توان بسازي شیرمورچه نرخ کاهش شعاع را ميدر الگوریتم بهینه

 :]19[(، محاسبه نمود13ت رابطه)صور

(13) 
𝐼 = 10𝑤

𝑡

𝑇
 

 سازي شیر مورچهشماره تکرار فعلي الگوریتم بهینه 𝒕در این رابطه، 

 یک ثابت است.  𝒘حداکثر تعداد تکرار الگوریتم شیر مورچه و  𝑻و 

 سازی روش پیشنهادیشبیه .4

ست ا براي تشخیص حملات فیشینگ نیاز به مجموعه داده استاندارد

که یک نمونه آن مجموعه داده  رامي و همکاران است. این مجموعه 

بارگذاري و  Kaggleو  UCIتوان از پایگاه داده آنلاین داده را مي

هزار رکورد است و  11دانلود نمود. این مجموعه داده داراي حدود 

توان یک بخش از آن را براي یادگیري استفاده نمود. این مجموعه مي

تواند معرف ها ميویژگي است و هر کدام از این ویژگي 30اي داده دار

نیز نشان دهنده آن  31هاي فیشینگ باشد و ویژگي شماره وبگاه

 سازي از متلب. براي پیاده]20[است اصليیا  جعلي وبگاهاست که 

تنظیم  20تعداد بردار ویژگي برابر استفاده شده است.  2018 نسخه

تعداد . ها استها و شیرمورچهل مورچهشده است که برابر تعداد ک

ها که در اینجا اعضاي جمعیت اولیه بردارهاي ویژگي از نوع مورچه
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ها است. و نصف کل جمعیت اولیه مورچه و شیرمورچه 10برابر 

 30حداکثر تکرار الگوریتم پیشنهادي براي انتخاب ویژگي که برابر 

 4و  3، 2برابر هاي شبکه عصبي که تنظیم شده است. تعداد لایه

 است. 30هاي لایه پنهان که برابر تعداد نوروناست.  تنظیم شده

ها در این پژوهش از شاخص خطا و شاخص دقت براي ارزیابي

( فرموله شده 15( و )14استفاده شده است که به ترتیب در رابطه)

 است:

(14) 

𝒓𝒎𝒔𝒆 = √
𝟏

𝒎
∑(�̅�𝒊 − 𝒀𝒊)

𝟐

𝒎

𝒊=𝟏

 

 

(15) 
𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =

𝑻𝑷 + 𝑻𝑵

𝑻𝑷 + 𝑻𝑵 + 𝑭𝑷 + 𝑭𝑵
 

 

ام و -iشماره کلاس پیش بیني شده براي نمونه  �̅�𝒊در این رابطه،  

𝒀𝒊  مقدار واقعي کلاس یک نمونه از نظر فیشینگ یا عادي است. در

 است.  mها نیز برابر یک شماره نمونه است و تعداد نمونه iاینجا 

 هاي مثبتبه شاخص دقت در ابتدا باید مفاهیم شاخصبراي محاس  

، TPواقعي، منفي واقعي، مثبت کاذب و منفي کاذب که به ترتیب با 

TN ،FP وFN شوند.  تجزیه و تحلیل آماري نمودارها نشان داده مي

، تابع هدف 4به  2هاي پنهان از دهد با افزایش تعداد لایهنشان مي

کاهش خواهد یافت و این  0.081به  0.092اننتخاب ویژگي از 

هاي پنهان است. با افزایش تعداد لایه %11.95کاهش فقط در حدود 

 0.197به  0.214در تشخیص حملات فیشینگ از  RMSEخطاي 

است.  %7.94کاهش خواهد یافت و این کاهش فقط در حدود 

هاي پنهان افزایش داشته شاخص دقت بر حسب افزایش تعداد لایه

است و افزایش  %98.53به حدود  %98.32فزایش از است و این ا

بوده است.  روش پیشنهادي براي تشخیص  %0.21فقط در حدود 

ندي بحملات فیشینگ از شبکه عصبي چند لایه به عنوان ابزار طبقه

کند. در این بخش روش پیشنهادي در ابزار وکا با کننده استفاده مي

ري، جنگل تصادفي، گیبند مطرح مانند درخت تصمیمچند طبقه

شبکه بیزین و شبکه عصبي مصنوعي چند لایه  در شاخص دقت و 

RMSE (3با هم مقایسه شده که مقایسه این روشها در شکل  ،)

دهد خطاي روش پیشنهادي، ها نشان ميذکر شده است. ارزیابي

گیري، جنگل تصادفي، شبکه بیزین و شبکه عصبي درخت تصمیم

ص حملات فیشینگ به ترتیب مصنوعي چند لایه در تشخی

 است.  0.107و  0.0234، 0.161، 0.185، 0.092برابر

 
مقایسه خطای تشخیص روش پیشنهادی با چند طبقه بندی : 3شکل 

 کننده

، گیريدهد دقت روش پیشنهادي، درخت تصمیمها نشان ميارزیابي

جنگل تصادفي، شبکه بیزین و شبکه عصبي مصنوعي چند لایه در 

، %95.59، %98.53ت فیشینگ به ترتیب برابر تشخیص حملا

( به ترتیب 4است. در نمودار شکل ) 96.26%، 93.09%، 96.77%

بندي کننده در شاخص دقت مقایسه روش پیشنهادي با چند طبقه

دهد دقت ها نشان ميها و مقایسهنمایش داده شده است. ارزیابي

تصادفي، گیري، جنگل هاي درخت تصمیمروش پیشنهادي از روش

شبکه بیزین و شبکه عصبي مصنوعي چند لایه در تشخیص حملات 

فیشینگ بیشتر است و بدترین عملکرد در بین این روشها مرتبط با 

 .شبکه بیزین است

 
مقایسه دقت تشخیص روش پیشنهادی با چند طبقه بندی :  4شکل 

 کننده

دقت شبکه عصبي چند لایه در تشخیص حملات فیشینگ در حدود 

است و بعد از  %96.77است و دقت جنگل تصادفي نیز  96.26%

۰.۱۸۵
۰.۱۶۱

۰.۲۳۴

۰.۱۰۷
۰.۰۹۲

۰.۰۰۰۰

۰.۰۵۰۰

۰.۱۰۰۰

۰.۱۵۰۰

۰.۲۰۰۰

۰.۲۵۰۰

DT RF BN MLP ANNALP

DT RF BN MLP ANNALP
RMSE

۹۵.۵۹۰
۹۶.۷۷۰

۹۳.۰۹۰

۹۶.۲۶۰

۹۸.۵۳۰

۹۰

۹۲

۹۴

۹۶

۹۸

۱۰۰

DT RF BN MLP ANNALP

DT RF BN MLP ANNALP
دقت
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بند در تشخیص حملات فیشینگ روش پیشنهادي، بهترین طبقه

جنگل تصادفي است و در مرتبه بعدي شبکه عصبي چند لایه است. 

روش پیشنهادي نسبت به  جنگل تصادفي و شبکه عصبي چند لایه 

 بهبود داده است. %2.27و  %1.76به ترتیب شاخص دقت را در حدود 
روش پیشنهادي براي تشخیص حملات فیشینگ یک روش مبتني 

، ]21[بر انتخاب ویژگي است و از این جهت آن را با روش پژوهش

ایم. در این پژوهش انجام شده مورد مقایسه قرار داده 2020که سال 

بندي کننده استفاده با چند طبقه PSOاز ترکیب الگوریتم ذرات یا 

بندي قرار داده است. در ات جعلي از اصلي را مورد طبقهشده و صفح

(، یک مقایسه بین روش پیشنهادي و ترکیب انتخاب 5نمودار شکل)

، BPNN ،SVMهاي سازي ذرات با روشویژگي الگوریتم بهینه

NB ،C4.5 ،RF  وkNN ها نشان دهنده انجام شده است. ارزیابي

است و این  %98.53ر آن است که روش پیشنهادي داراي دقتي براب

 BPNN ،SVM ،NB ،C4.5 ،RFدر حالي است که دقت روش 

، %96.28، %91.03، %92.19، %96.43به ترتیب برابر   kNNو 

است. روش انتخاب ویژگي ذرات در ترکیب با  %96.32و  96.83%

جنگل تصادفي داراي بیشترین دقت است و این دقت در حدود 

 پیشنهادي دقت آن کمتر است.نسبت به روش اما است و  96.83%

، از پایگاه داده مشابهي براي ارزیابي چند روش ]22[در پژوهش 

 ,Stacking, Dtree, NBayesتشخیص فیشینگ به نامهاي 

NB- Tree ( 6استفاده شده و روشها مقایسه شده اند، طبق شکل)  

گردد روش پیشنهادي داراي دقت بالاتري در تشخیص مشاهده مي

 عل شده میباشدهاي جوبگاه

 
 مقایسه خطای تشخیص روش پیشنهادی با چند روش: 5شکل 

 

 

 ]22[مقاله با  یشنهادیروش پ صیتشخ دقت سهی: مقا6شکل 

 و پیشنهادات نتیجه گیری .5

در روش پیشنهادي بردار ویژگي بهینه به عنوان ورودي اصلي شبکه 

 يبندي کننده صفحات جعلي از اصلعصبي مصنوعي به عنوان طبقه

هزار نمونه  11انجام شده روي بیش از  هاشود. آزمایشاستفاده مي

نشان داد روش  هادر متلب انجام شده است. آزمایش اصليو  جعلي

پیشنهادي در تشخیص حملات فیشینگ نسبت به شبکه عصبي 

روش پیشنهادي  دارد. %14.01چند لایه خطایي کمتر و در حدود 

 نگل تصادفي دقتي دردر تشخیص حملات فیشینگ نسبت به  ج

بیشتر دارد و نسبت به شبکه عصبي چند لایه دقت آن در   1.76%

بیشتر شده است.  روش پیشنهادي نسبت به ترکیب  %2.27حدود 

زي ساانتخاب ویژگي با الگوریتم ذرات و روشهاي الگوریتم بهینه

 kNNو  BPNN ،SVM ،NB ،C4.5 ،RFذرات با روشهاي 

همچنین با مقایسه روش پیشنهادي با داراي دقت بیشتري است. 

مشاهده میگردد که روش  ]22[روشهاي ارایه شده در پژوهش 

 از پیشنهادات آتي ما استفادهیشنهادي داراي دقت بالاتري میباشد. پ

در فاز یادگیري  LSTMهاي عصبي یادگیري عمیق مانند از شبکه

 بندي در تشخیص حملات فیشینگ است. و طبقه

 

 

۹۶.۴۳
۹۲.۱۹

۹۱.۰۳
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۹۶.۸۳

۹۶.۳۲

۹۸.۵۳

۸۶ ۸۸ ۹۰ ۹۲ ۹۴ ۹۶ ۹۸ ۱۰۰
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