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 چکیده

های . روش5هرزنامهر چالش جدیدی را روبروی محققان قرار داده است و آن چیزی نیست جز توییتهای اجتماعی بخصوص محبوبیت شبکه

 هرزنامهکنندگان ها اگرچه در ابتدا کارآمد بودند اما به مرور توسط تولیدروشگوناگون زیادی برای مقابله با آنها ارائه شده است. بعضی از این 

و ترکیب آن با تحلیل احساسات دقت  هرزنامههای تشخیص دور زده شدند. در این تحقیق تلاش داریم با استفاده از یکی از جدیدترین روش

را به عنوان ورودی به یک معماری شبکه عصبی  توییتمتن  کلمات ،یتعبیه سازرا افزایش دهیم. ما با استفاده از روش  هرزنامهتشخیص 

ر و توییتهای مناسب در شبکه یا متن عادی خواهد بود. هم زمان با استخراج ویژگی هرزنامهپیچشی داده و خروجی تشخیص دهنده متن 

کنیم. در نهایت خروجی هر دو روش را بصورت مجزا محاسبه می توییتبودن  هرزنامههای یادگیری ماشین بر روی آنها تشخیص اعمال روش

را تعیین کند. ما در این  توییتیا نرمال بودن متن  هرزنامهکنیم تا خروجی آن تشخیص نهایی وارد می 3را به یک شبکه پیچشی تلفیقی

را بر روی دو نوع داده بررسی کنیم. نتایج پژوهش  کنیم تا تاثیر مدل پیشنهادیتحقیق از دو مجموعه داده متعادل و نامتعادل استفاده می

 باشد.روش پیشنهادی در هر دو مجموعه داده می بهبود کارایینشان دهنده 

 CNN، ، تعبیه لغات، شبکه های عصبی پیچشی، تحلیل احساساتهرزنامهر، توییت واژگان کلیدی:

  مقدمه  .1

، یاجتماع یهاشبکهگسترش روزافزون محبوبیت با توجه به 

 هدف خود،  محتوایگسترش  یرا برا بستر نیا نیز هاهرزنامه

                                                           
 haghighi@sadjad.ac.ir    حقیقیمهدی سالخورده  : نویسنده مسئول 

5  Spam  

3 Ensemble 

 

 یاجتماع یهاشبکه نیتراز محبوب یکی رتوییتدهند. یقرار م

مباحث را مطرح است که در آن کاربران با موضوعات مختلف 

 

 دو فصلنامه علمی

انریفناوری اطلاعات و ارتباطات ا  

 5045بهار و تابستان  ، 15و  15های شماره چهاردهم، سال

 510_551صص: 

  



 تشخیص هرزنامه در توییتر های یادگیری ماشین برایاستفاده از تحلیل احساسات و ترکیب روش

 

031 

کردن  لتریف یهاکنند. اکثر روشیبرقرار م کرده و با هم ارتباط

 امههرزنرها ) افرادی که گهرزنامه ییبر شناسا رتوییتدر  هرزنامه

حال،  نی. با ادارندو مسدود کردن آنها تمرکز  کنند(منتشر می

کرده و  جادیا دیجد یحساب کاربر کیتوانند یها مرگهرزنامه

ر یکی توییت، 5453در سال  ارسال کنند. دیجد هرزنامهدوباره 

اعلام شد و  هاترین وبگاهاز ده وبسایت برتر در فهرست محبوب

از  .[5] به آن داده شده استعنوان پیامک اینترنتی ن همچنی

 میلیون کاربر فعال دارد 355ر ماهانه بیش از توییت، 545۲سال 

. این حجم عظیم کاربر محل جذابی برای تولیدکنندگان  [5]

باشد تا به شکار قربانیان خود بپردازند. اگرچه تولید می هرزنامه

-بسیار پر هزینه می آنهابرای تولیدکنندگان  هرزنامهو انتشار 

های برای شرکت هاهای جلوگیری از انتشار آنباشد، اما روش

 مریکاآبر اساس برآورد قوه مقننه  تر است.میزبان بسیار پر هزینه

میلیارد دلار در سال  53بالغ بر  در ایالات متحده هرزنامههزینه 

که شامل پایین آمدن کارایی، اتلاف تجهیزات و بوده  544۲

 هرزنامهتاثیرات مالی مستقیم  . [3] بوده استلازم  نیروی کار

که، و منابع شب یکامپیوتر هایاضافه بار بر سیستمشامل نیز 

 از چندین بعد هرزنامه. به علاوه است اتلاف زمان و منابع انسانی

 رتوییت. این هزینه در مورد شرکتی همچون  است دارای هزینه

 ها کاربر از اهمیت بیشتری برخوردار است.با میلیون

ه ب ازین ،توییتها در سطح هرزنامه ییشناسا یبرا نیبنابرا 

کینوع تکن نیوجود دارد. ا یقو هرزنامه صیتشخ یهاکیتکن

 یراکنند. ب یریجلوگ هرزنامهاز  به صورت بلافاصلهتوانند یها م

 فیتعریی هایژگیاغلب و ،توییتهرزنامه در سطح  ییشناسا

بر روی آنها اعمال مناسب  نیماش یریادگی یهاتمیشده و الگور

 موثری جینتا 5عمیق یریادگی یهاروش ،یازگتبه اما . شودمی

از  میخواهی. ما ماندنشان داده یعیپردازش زبان طب کاربرددر 

 .میاستفاده کن مشکل رفع این یروش برا نیبالقوه ا یایمزا

 یبرا ترکیبی کردیرو کی در این مقاله ،به همین خاطر 

 یهامدلشود و میارائه  توییتهرزنامه در سطح  صیتشخ

در این . خواهیم دادتوسعه نیز مختلف را  5عمیق یریادگی

                                                           
5 Deep Learning 

5 (CNN)Convolutional Neural Network 

ی به همراه یک مدل مبتنی بر ژگیبر و یمدل مبتننوشتار از 

به های عصبی های شبکههمراه با الگوریتم تحلیل احساسات

ای ههای شبکهالگوریتماستفاده شده است.  یترکیب صورت

 3های مختلف تعبیه کلمهروشبا استفاده از  5عصبی پیچشی

(Glove ،Word5vecبرا )شود. یآموزش مدل استفاده م ی

بر  یبر محتوا، مبتن یمبتن یهایژگیاز و ،یژگیبر و یمدل مبتن

های همچنین ویژگیکند. یاستفاده م N-gramکاربر و 

ها نیز در مدل مبتنی بر تحلیل احساسات توییتاحساسی درون 

 یریادگیاز هر دو  یبیما ترک کردیروشوند. بکار گرفته می

با ی و احساسی سنت یهایژگیبر و یمبتن یهاو مدل ماشین

 کیاست که به عنوان  هیچند لا یشبکه عصب کیاستفاده از 

های اجتماعی برخط یا به شبکهکند. یعمل م 0بندابرطبقه

ها ابزاری همگانی است که باعث ارتباط میلیون OSNاختصار 

سرویس  ر با ارائهتوییتشود. در این میان بستر کاربر اینترنت می

ربران ها، کارایگان میکروبلاگین به مشتریان جهت انتشار پیام

ها نفر اخبار زیادی را به خود جلب کرده است. هر روزه میلیون

 گذارند. در این بینر به اشتراک میتوییتدر و احساسات خود را 

های کاربری زیادی هستند که جهت منافع شخصی از حساب

گر به کاربران دی هرزنامهو با ارسال این بستر سوء استفاده کرده 

تواند با اهداف زیادی همانند کنند. این حملات میحمله می

آنچه  .تر آن مانند نفوذ بدافزار  باشدبازاریابی و یا شکل خطرناک

 یروزها با زندگ یناست که ا یموضوع هرزنامهمسلم است ، 

 ههرزنامبار  یناول از لحاظ تاریخی،ما گره خورده است.  یجیتالد

هشد و با گسترش کاربرد شبک ینترنتوارد حوزه ا یمیلا یقاز طر

وارد  یزبخش ن ینخود را در ا یپا یبه سرعت جا یاجتماع یها

 بدل شده ینترنتدر حوزه ا یمعضل اساس یکامروزه به ه و کرد

 نیو نبود قوان یک طرفاز  هرزنامهارسال  بودن ینهاست. کم هز

 باعث از طرف دیگر محدود کردن آنها یمشخص برا یالمل ینب

طبق  .یابندانتشار  یعیها هر روز به طور وسهرزنامه شده

های شبکه هرزنامهنرخ کلیک  [0] انجام شده درتحقیقات 

رسیده است و این در حالی است که   %53/4ر به حدود توییت

رسد. این شرایط می %4443/4های ایمیل تنها به حدود هرزنامه

3 Word Embedding 

0 Meta Classifier 
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، تحلیلهایی جهت را بر آن داشته تا با ارائه مدلمحققان 

های ها اقدام کنند. در سالهرزنامهشناسایی و مسدودسازی 

در  هرزنامههای تشخیص اخیر تحقیقات زیادی بر روی روش

هایی ر انجام شده است. محققین سعی کردند روشتوییتبستر 

ود را با خهای یادگیری ماشین بتوانند را پیدا کنند تا الگوریتم

به هر  های یادگیروفق دهند. ماشین هرزنامهمفاهیم تشخیص 

ص د. تشخیندهبینی را میمدل کاربردی امکان یادگیری و پیش

باشد. چهارچوبی می دودوییبندی یک چهارچوب طبقه هرزنامه

 نامههرز توییتدهد یک حساب کاربری و یا یک که تشخیص می

محققین توجه خود را  ،است یا خیر. به دلیل همین ماهیت

ماشین کردند. مدل تشخیص  های یادگیریمعطوف به تکنیک

 در یادگیری ماشین از دو مرحله تشکیل شده است.  هرزنامه

ست که مدل یادگیری با ا ایآموزش : این اولین مرحله مرحله

 بیند.گذاری آموزش میهای برچسبنمونه

شده  آزمایشهای فاقد برچسب در این فاز نمونه :آزمون مرحله

-می تقسیمو یا نرمال  هرزنامهها به بندی نمونهو بوسیله طبقه

در  هرزنامهچهارچوبی کلی برای تشخیص  [1]مرجع د.نشو

. این چهارچوب که در تمامی تحقیقات است را ارائه داده توییت

 نشان داده شده است. 5تقریبا یکسان است در شکل 

                                                           
5 Application Programming Interface 

 

 [5] هرزنامهچهارچوب کلی تشخیص  .1شکل 

د نتوانها میباشد. این دادهآوری داده میاولین مرحله جمع

د و یا از نشو آوریجمعر توییتهای مختص به  5APIتوسط 

مرحله  های عمومی در دسترس، استفاده شود.دادهمجموعه

باشد. از بین ویژگیداده میها از مجموعهبعدی استخراج ویژگی

 فاز.  در شونداستخراج شده تعدادی از آنها انتخاب میهای 

-ها جهت آموزش برچسبنمونهکل آموزش تعداد کمتری از 

ها با دلایلی از قبیل استفاده زیرا برخی توییت شوندگذاری می

ابل ها قهای غیر انگلیسی و نامعتبر بودن برخی ویژگیاز زبان

 تواند به صورت دستیگذاری میاین برچسب. استفاده نیستند

نجام ا هرزنامههای فیلترینگ شناسایی یا با استفاده از سرویس

های تشخیص مبتنی بر یادگیری ماشین پس از آن مدل شود.

شوند و سپس دار آموزش داده میهای برچسببوسیله نمونه

در نهایت  شوند.می آزمایشهای جدید جهت طبقه بندی داده
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، فراخوانی و غیره پارامترهای دقت، صحتها توسط این مدل

 شوند.ارزیابی می

 های ترکیبی و تلفیق روشها با یکدیگر،به دلیل وجود روش

باشد. با این وجود، امکان جداسازی آنها بطور کامل میسر نمی

شوند که های تشخیص هرزنامه به چند گروه تقسیم میروش

 گردند.در بخش بعدی تشریح می

مروری بر  5باشد. در بخش مقاله به شرح زیر میساختار ادامه 

تلف های مخآورده شده است که به بررسی جنبه پیشینه تحقیق

راهکار پیشنهادی برای  3پردازد. در بخش در این حوزه می

 0تشخیص هرزنامه با جزئیات ارائه گردیده است. در بخش 

ده و های انتخابی انجام شآزمایشها با استفاده از مجموعه داده

ست. ا و نتایج تحلیل شده ها صورت گرفتهمقایسه با برخی روش

گیری انجام شده و در نهایت پیشنهادات برای نتیجه 1در بخش 

 کارهای آینده ارائه گردیده است. 

 پیشینه تحقیقمروری بر   .2

مرزبندی دقیقی  همانگونه که در انتهای بخش قبل اشاره شد،

بکار برد با این وجود بر اساس های تحقیق توان برای روشنمی

ای هبندی، تکنیکهای طبقهاستخراج ویژگی و استفاده از روش

 بر گروه کلی چهارتوان در ر را میتوییتدر  هرزنامهتشخیص 

-ها عبارتند از تکنیکاین روش بندی کرد.طبقه  5مبنای شکل 

ویژگی مبتنی بر گراف، مبتنی بر  تحلیلهای لیست سیاه ، 

ر که این ویژگی آخ ،مبتنی بر توییت تحلیلو کاربری حساب 

تنی و مب توییتمجزای مبتنی بر خصوصیات  خود به دو ویژگی

 باشد.می توییتبر متن 

 

 های تشخیص هرزنامهروش .2شکل 

 

 

 روش مبتنی بر لیست سیاه 1_2

ها بر روی کلیک %14حدود  [0] انجام شده درتحقیقات بنابر 

گیرد در همان دو روز اول انجام می هرزنامه URLهای آدرس

 URLکشد تا روز طول می 0در حالیکه به طور متوسط حدود 

انی رس تاخیر زیادی در بروز که جدید در لیست سیاه قرار گیرد

به سرعت گسترش  هرزنامهباشد و در این زمان لیست سیاه می

یقات تحق باشد.یابد و این از نقاط ضعف بزرگ این روش میمی

 مولفین زیادی در این حوزه انجام شده است. به عنوان مثال

های آماری جهت از درخت تصمیم و ویژگی [6] در مقاله

های اند. برخی ویژگیهای مخرب استفاده کردهURL تشخیص 

آدرس در  IP، وجود URLآنها شامل طول آدرس 

Hostname از سه طریق این ویژگیها  [۲] در مقاله باشد.می

 -5نهایی.  URLو  Web Browser -5را استخراج کردند. 

DNS  آدرس  تحلیل -3وIP .از نظر موقعیت جغرافیایی 

 های مبتنی بر گرافروش  2_2

های اجتماعی کاربران ها را بر اساس گرافاین روش، ویژگی

 شوندگانکنندگان و دنبالر بر مبنای روابط بین دنبالتوییت

های کند. در این حوزه تحقیقات زیادی در شبکهاستخراج می

های مبتنی بر گراف که تا اجتماعی انجام گرفته است. در روش

های مبتنی بر حساب کاربری شباهت دارند، حدودی به روش

شود و هر حساب کاربری به عنوان یک گره در نظر گرفته می

و درجه خروجی  کنندگاندرجه ورودی گره نشانگر تعداد دنبال

 یاهیژگیو ینهمچنباشد. شوندگان مینمایانگر تعداد دنبال

-ژگیاین وی .گیرندیحوزه قرار م یندر ا یزن یگیبر همسا یمبتن

به عنوان  شوند.بندهای یادگیری ماشین استفاده میها در طبقه

از سه ویژگی مبتنی بر گراف جهت تشخیص  [۲] در مقالهمثال 

ردند )چگالی گراف و میانگین کوتاهترین  استفاده ک هرزنامه

 :نیز استفاده کردند مسیر(. آنها همچنین از سه ویژگی قوی

  Local Clustering Coefficientویژگی

،Betweenness Centrality   وBidirectional Links 

Ratioها برای ایجاد گراف اجتماعی کوچک حساب . این ویژگی

ود. عیب این روش در این است که به عنوان رهدف بکار می

روشهای تشخیص  
هرزنامه

مبتنی بر حساب 
کاربری

مبتنی بر گراف
مبتنی بر لیست  

سیاه
روش مبتنی بر 

توییت
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ده کنن های کاربری افراد مشهور با تعداد زیاد دنبالمثال حساب

 تلقی شود. از طرفی تولید هرزنامهتواند به عنوان نیز می

های جدید توانند خود را با ویژگینیز می هرزنامهکنندگان 

ص یمبتنی بر گراف تطبیق داده و باعث گمراهی سیستم تشخ

شوند. ضعف این روش در این است که عملا جمع آوری روابط 

ای هر غیر ممکن است. همانند روشتوییتها کاربر گراف میلیون

مبتنی بر حساب کاربر، در این روش هم با بسته شدن حساب 

-مجدد اقدام به ایجاد حساب جدید می او، هرزنامهتولیدکننده 

 کند.

 تشخیص مبتنی بر حساب کاربری 3_2

های اجتماعی نیز متداول است و به این روش در دیگر شبکه

را  هرزنامهاز غیر هرزنامههای کاربری طور موثری حساب

دهد. تمرکز این روش بر اطلاعات حساب کاربری تشخیص می

و دنبال  5کنندگانمتمرکز است. به عنوان مثال تعداد دنبال

های های عادی بسیار بیشتر از حسابدر حساب 5شوندگان

یک حساب  3طول عمر به عنوان مثالی دیگر،باشد. می هرزنامه

باشد. ویژگی به مراتب کمتر از یک حساب عادی می هرزنامه

و  هرزنامههای است که در حساب Reputationمهم دیگر 

در یک حساب  Reputationمتفاوت است. ویژگی  هرزنامهغیر

که این حالییا بسیار کم است، در  %544 هرزنامهتولیدکننده 

می  %14تا  %34مقدار در یک حساب عادی چیزی در حدود 

 هرزنامهاز غیر  هرزنامهباشد. این فاکتور در تشخیص حساب 

اگرچه این روش دارای قدرت تشخیص   بسیار کارآمد است.

د نیز وجو ایهرزنامههای تولیدکننده باشد اما حساببالایی می

دارند که در موارد استثناء دارای تعداد دنبال شوندگان زیادی 

هستند و به این ترتیب الگوریتم در این موارد دچار اشتباه می

ها مورد استفاده ها همراه با دیگر روششود. معمولا این روش

الگوریتم یادگیری  6بررسی  اب [1]در مقاله  گیرند.قرار می

بدست  Random Forestبا  را  F-measureماشین بهترین

کننده و تعداد هایی نظیر تعداد دنبالاند. آنها از ویژگیآورده

                                                           
5 Follower 
5 Following 

از  اند. یکیشونده و ویژگی طول عمر حساب استفاده کردهدنبال

نقاط ضعف این روش این است که با بسته شدن حساب کاربری 

کند. مجددا حساب جدیدی ایجاد می او، هرزنامهتولیدکننده 

-به مرور با دور زدن این ویژگی هرزنامههمچنین تولیدکنندگان 

 های تشخیص را فریب دهند.توانند روشها می

 توییتهای تشخیص مبتنی بر روش 4_2

های مبتنی بر حساب و گراف یک مشکل عمده تمامی روش

دارند. پس از مسدود شدن حساب کاربری توسط الگوریتم، 

حساب جدیدی ایجاد کرده و به فعالیت  هرزنامهکننده تولید

دهد. به همین منظور تحقیقات اخیر تمرکز خود خود ادامه می

اند. در این معطوف کرده توییترا بر روی محتوای خود متن 

، پس از شناسایی هرزنامهروش بدون در نظر گرفتن فرستنده 

ه شود. با توجه به اینک، از انتشار آن جلوگیری میهرزنامه توییت

-ها از کلمات و موضوعات مخرب مشابهی استفاده میهرزنامه

توانند های شامل این کلمات و موضوعات میتوییتکنند، 

های تشخیص در این روش مبتنی بر باشند. تکنیک هرزنامه

 است. 0یعیطب یهاپردازش زبان

ی ذاتی هایژگیاز و شتریب، [ 54] تحقیق انجام شده دردر 

ستفاده ا توییتدر سطح  رتوییتدر  هرزنامه صیتشخ یبرا توییت

های ترکیبی مبتنی بر کاربر، مبتنی بر آنها از روش. کنندیم

های توییتجهت شناسایی  N-gram، و توییتمحتوای 

 یداده برااز دو مجموعه سندگانینوهرزنامه استفاده کردند. 

و  5KS54KNداده مجموعه :کنندیمطالعه استفاده م

Social Honeypotهای ترکیبی . در این تحقیق از روش

تشخیص هرزنامه استفاده شده است. روش مبتنی بر کاربر 

-شوندگان و دنبالشامل مواردی است همچون تعداد دنبال

کنندگان، طول نام پروفایل کاربر، طول توضیحات پروفایل، عمر 

های مبتنی بر اکانت کاربر بر حسب ساعت و غیره. ویژگی

شامل تعداد کلمات، تعداد کاراکترها، تعداد  توییتمحتوای 

باشد. های سوال و تعجب و غیره میفاصله ها، تعداد علامت

3 Age 
0 Natural language processing 
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  Uni-gram نیز به سه دسته N-gramهای مبتنی بر ویژگی

بند طبقه 1بندی شده است. تقسیم  Tri-gramو  Bi-gramو

ای هالگوریتمشود که عبارتند از ها اعمال میبر روی این ویژگی

,Naïve Bayes ,KNN SVM ,Decision Tree  و

Random Forest بر طبق این تحقیق نتایج بر روی هر دو .

 SVMو  Random Forestهای داده با الگوریتممجموعه 

 دهد.بهترین خروجی را می

 یبرا نیماش یریادگیبر  یمبتن یهاعملکرد روش یابیارز

[ شرح داده شده است. 55در ] توییتهرزنامه در سطح  ییشناسا

 لیبا تحل رتوییت یهاهرزنامه صیتشخ یاهروش یبررس

هرزنامه  یها[ شرح داده شده است. داده55در ] یاسهیمقا

 سندگانیشده است. نو جادی[ ا53توسط ] رتوییتهشتگ محور 

ها را به عنوان اند و دادهکرده یجمع آور توییت ونیلیم 50

HSpam50 در تحقیق [ 50] مولفین در اند.کرده یگذارنام

را به دست آوردند. آنها از  هرزنامه صیچارچوب تشخ کخود ی

 تتوییهرزنامه در سطح  ییشناسا یچهار شناسه سبک وزن برا

  اند.استفاده کرده

در  ههرزنام ییشناسا یبرا قیعم یریادگیبر  یروش مبتن کی 

-در این تحقیق از دو روش مبتنی بر شبکه [ ارائه شده است.51]

های عصبی پیچشی به طور همزمان استفاده شده است. یک 

ا بر عهده ر توییتبندی متن وظیفه طبقه شبکه عصبی پیچشی

در . کنداستفاده می 5های فرا دادهبند از ویژگیدارد و یک طبقه

با که ) توییتسند  بردار بیرا با ترک توییت[ بردار 56] تحقیق

 نی. ااندساخته( دیآیبدست مبردار پاراگراف  یسازمدل

-متیالگور یبرا یورود یهایژگیبه عنوان و یبیترک یبردارها

و  یتصادف یکنند )جنگل هایعمل م نیماش یریادگی یها

 (.یعصب یهاشبکه

از این روش در حل مشکلات  [5۲] در مقالهدیگری در تحقیق 

-استفاده کردند. معماری شبکه NLPزبان طبیعی پردازش یا 

های تواند در بسیاری از حوزههای عصبی پیشنهادی آنها می

NLP .های بینایی این روش همانند روش قابل استفاده باشد

                                                           
5 Meta Data 

ماشین پس از تبدیل کلمات جمله به ماتریس اعداد آنها را 

ند. کمی شبکه عصبی پیچشیهمانند تصاویر وارد یک معماری 

شده   همین معماری برای جملات بکار برده [5۲] در مقاله

هرزنامه  از این معماری برای تشخیص [51] در تحقیق. است

استفاده کردند. در تحقیق آنها از روش تعبیه کلمه جهت تبدیل 

کلمات جمله به بردار عددی استفاده شده است. آنها علاوه بر 

همزمان از ، به طور توییتاستفاده از ویژگی برداری کلمات هر 

های مبتنی بر متن و مبتنی بر حساب کاربر و همچنین ویژگی

n-gram  نیز استفاده کرده و  [54] انجام شده درو تحقیقات

ها را به طور موازی با معماری شبکه عصبی این ویژگی

دهند. خروجی می SVMپیشنهادی به یک طبقه بند مانند 

همراه خروجی  معماری شبکه عصبی اعمال شده بر روی متن به

ند ببند به صورت تلفیقی وارد یک شبکه عصبی ابرطبقهطبقه

شود و در نهایت خروجی این شبکه عصبی تصمیم نهایی را می

بر عهده دارد. در  توییتدرباره هرزنامه بودن یا نبودن متن 

 n-gramهمچنین از دو ویژگی  [51]انجام شده در تحقیق 

 Bi-.gramsو  Uni-gramsنیز استفاده شده است. با ویژگی 

 [54]مدل پیشنهادی تحقیق خود را با تحقیق  آنها نتایج

اند. با وجود زمان اجرای بالاتر، روش پیشنهادی به مقایسه کرده

 ای نتایج تشخیص هرزنامه را بهبود داده است.طور قابل ملاحظه

 تحلیل احساسات 5_2

های هشبکیکی از زمینه های جدید در تحقیقات مبتنی بر متن 

 یلو تحل یهتجزباشد. اجتماعی استفاده از تحلیل احساسات می

ی اوک یدهعقیشی یا به عنوان افکار اند یناحساسات، که همچن

پردازش  هایترین زیرمجموعهمهماز  یکی ،شودیخوانده م نیز

، یاوکداده ینهدر زم یابه طور گستردهباشد که می یعیزبان طب

 هاییستمس گیرد.مورد استفاده قرار می یکاوو متن یکاووب

ه ب یوکار و حوزه اجتماع در هر کسب یباًتقر یاحساس یلتحل

نقش  یانسان هاییتدر تمام فعال یدعقا یراز شوند،یکار گرفته م

 باشد. اعتقاداتیما م یرفتارها یرگذارتریندارد و از تأث یاساس

، تا  یمدهیکه انجام م ییهاو انتخاب یتو برداشت ما از واقع
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را  یاچگونه دن یگراناست که د ینبه ا روطمش یادیحد ز

به  ازیکه ما ن یزمان یل،دل ین. به همکنندیم یابیو ارز بینندیم

 ین. ایمهست یگراند یداغلب به دنبال عقا یم،دار گیرییمتصم

در  .صادق است یزها نسازمان یافراد بلکه برا ینه تنها برا

نشان دادند که سه بعد برجسته معنی  مولفین [54] تحقیق

توانایی )قوی و ضعیف( و  ،بد( شامل شامل ارزشیابی )خوب و 

فعالیت )فعال ، انفعالی( هستند. ارزشیابی بسیار مشابه 

 خوشایندی /ناخوشی )مثبت و منفی( میباشد. 

یک مدل مدور اثر توصیفی با دو  [55] دردیگری  اتدر تحقیق

خوشایندی/ناخوشی و برانگیختگی ) میزان  ،دادبعد را توسعه 

واکنش پذیری به محرک(. ابعاد قطب ها به درجه مثبت یامنفی 

احساس ارجاع دارد بطوریکه بعد برانگیختگی به درجه آرامش 

)کاملا منفی یا  5ان مرتبط است. محدوده هر دو بعد از جیا هی

ر ر نتیجه اکث)کاملا مثبت یا هیجانی( قرار میگیرد. د 1آرام( تا 

تحقیقات در زمینه تحلیل احساسات به عامل 

 . [55]خوشایندی/ناخوشی اختصاص یافتند

که تمامی احساسات در بعد  بودند معتقد [53] در مقاله

گیرند و هرگز بعد خنثی ندارند. ایندی/ناخوشی قرار میشخو

بعضی از احساسات کاملا منطبق بر یک قطب 

مانند شادی که کاملا قطب مثبت  هستندخوشایندی/ناخوشی 

د مفهوم هر نتوانخوشایندی/ناخوشی است. اما بعضی لغات می

درنتیجه  د مانند کلمه تعجب.ندو قطب را در برداشته باش

تحقیقاتی با تمرکز  بر روی تشخیص خودکار برانگیختگی و 

احساساتی شامل عصبانیت، غم و یا ، احساسات انجام شده است

ر نتیجه روشهای مبتنی بر طبقه بندی مثبت اندیشی. د

احساسات بر روش مبتنی بر روش خوشایندی/ناخوشی ارجحیت 

 . [50]دارند

ند اتحقیقات بسیاری به رابطه میان احساسات مختلف پرداخته

که برای تحقیقات در مورد احساسات به صورت خاص، مطالعه 

بر روی امروزه تحقیقات زیادی . [51] ,[56]گرددآنها توصیه می

ای هتحلیل احساسات متن انجام گرفته است. از این رو کتابخانه

با این  ،آماده فراوانی جهت تحلیل احساسات ایجاد شده است

 هرزنامهوجود در زمینه تحلیل احساسات در حوزه تشخصیص 

 ر تحقیقات کمتری صورت گرفته است. در این تحقیقتوییتدر 

 .شده استاستفاده  SentiWordNet [5۲]از کتابخانه  حاضر

 راه کار پیشنهادی  .3

از محبوبیت زیادی  یاجتماع یهاشبکه نکهیبا توجه به ا

. اندرها تبدیل شدهگهرزنامهبه دنیای جذاب ، برخوردار هستند

ن است که در آ یاجتماع یهاشبکه نیتراز محبوب یکی رتوییت

 اطارتبگذارند و با هم ی را به بحث میکاربران موضوعات مختلف

بر  رتتوییدر  هرزنامهکردن  لتریف یهاکنند. اکثر روشیبرقرار م

 نی. با ادارندو مسدود کردن آنها تمرکز رها گهرزنامه ییشناسا

 جادیا دیجد یحساب کاربر کیتوانند یها مرگهرزنامهحال، 

 ارسال کنند. هرزنامه هایتوییتکرده و دوباره 

ه ب ازین ،توییتدر سطح  هرزنامه ییشناسا یبرا نیبنابرا 

-کینوع تکن نیوجود دارد. ای قو هرزنامه صیتشخ یهاکیتکن

 یکنند. برا یریجلوگ هرزنامهاز  با دقت بیشتریتوانند یها م

 فیتعر یهایژگیاغلب و ،توییتدر سطح  هرزنامه ییشناسا

ار بکمناسب  نیماش یریادگی یهاتمیو الگور ای وجود داردشده

در حال  ماشین یریادگی یهاروش ،یبه تازگ. شوندبرده می

 یعیپردازش زبان طب کاربرددر چند  موثر جینشان دادن نتا

 است.

های قبل، تنها استفاده از با توجه به دلایل اشاره شده در بخش

 هاییتواند ضعفهای حساب کاربری برای تشخیص میویژگی

های احساسی نیز لذا در روش پیشنهادی ویژگی .داشته باشد

 همبه منظور روش تلفیق یک مورد استفاده قرار گرفته و از 

تر قدقی صل از چند روش و دستیابی به نتایجنتایج حا افزایی

 یایمزا هدف از ارائه این روش، استفاده از استفاده شده است.

 باشد.می بهبود کارایی یدو روش برا نیبالقوه ا

 زنامههر صیتشخ یبرا ترکیبی کردیرو کیما  ،منظوربه همین 

بر  یمدل مبتندر این تحقیق از . میدهیارائه م توییتدر سطح 

یب در ترک ی به همراه یک مدل مبتنی بر تحلیل احساساتژگیو

های تمالگوری. کنیممیاستفاده های یادگیری ماشین با الگوریتم
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های مختلف تعبیه لغات روشبا استفاده از  یادگیری ماشین

(Glove ،Word5vecبرا )شود. یآموزش مدل استفاده م ی

بر  یبر محتوا، مبتن یمبتن یهایژگیاز و ،یژگیبر و یمدل مبتن

های همچنین ویژگیکند. یاستفاده م N-gramکاربر و 

ها نیز در مدل مبتنی بر تحلیل احساسات احساسی درون توییت

 یریگادی روش از هر دو یبیما ترک کردیروشوند.  بکار گرفته می

با استفاده از  ی احساسیهایژگیبر و یمبتن یهاو مدل ماشین

ه بند طبقابر کیاست که به عنوان  هیچند لا یشبکه عصب کی

 کند.یعمل م

مدل ترکیبی مبتنی بر شبکه عصبی برای   1_3

 رتوییتدر  هرزنامهتشخیص 

 t توییتهدف اصلی از انجام این تحقیق این است که با دادن 

در  .خیراست یا  هرزنامه توییتسیستم تشخیص دهد که این 

در  یشنهادیپ شبکه عصبی پیچشی یمعمار ابخش ، ابتد نیا

و مختلف کلمه  هیتعبهای روشبا استفاده از  ،  [51] مرجع

-یارائه م توییتدر سطح  هرزنامه ییشناسا ی، برامتفاوتابعاد 

را مورد بحث قرار  یژگیبر و ی، مدل مبتنرحله بعد. در مشود

 و اومحت مبتنی بر ،بر کاربر یمبتن یهایژگیکه از و میدهیم

به همراه روش پیشنهادی مبتنی بر  N-gramهای ویژگی

 کند. یاستفاده ماحساسات 

 مدل مبتنی بر شبکه عصبی پیچشی 2_3

مدل مبتنی بر شبکه عصبی پیچشی ما از دو بخش تشکیل شده 

 یرمعماانتخاب  یگریو د، یژگیوانتخاب بازنمایی  یکی. است

تر بیش اتیجزئ بادو جنبه  نیما در مورد ا نجا،یشبکه است. در ا

 .خواهیم داد حیتوض

 بازنمایی ویژگی  3_3

از  توییتیک  یاصل یهایژگیو، توییتهای مبتنی بر در روش

کلمات و جملات و اصولا متن،   کلمات موجود در آن آمده است.

ندی بهای طبقهباشند که الگوریتمهای غیرساختار یافته میداده

پردازش درک کنند. ما باید قادر ها را بدون پیشتوانند آننمی

ای قابل محاسبه و سنجش برای باشیم متون خود را به داده

های مختلفی برای این ها روشلدر طول سا مدل درآوریم.

 کیبه عنوان  متنهر کلمه در در واقع  ل ارائه شده است.تبدی

تکنیک تعبیه کلمه به عنوان جدیدترین و  کند.یعمل م یژگیو

ترین روش قادر است متون را به بردارهای عددی مبتنی بهینه

است  ینا تعبیه کلمات یمفهوم اصلبر روابط معنایی تبدیل کند. 

توسط  توانیزبان را م یکلغات استفاده شده در  یکه تمام

ه تعبیکرد.  یانب و در قالب یک بردار یاز اعداد اعشار یامجموعه

 یمعنا کنندیهستند که تلاش م یبعدn ی بردارها کلمات

-. هر مجموعهکنندثبت  یعدد یرآنها را با مقاد یلغات و محتوا

 یبرا به تنهاییکه  یدآیحساب مهبردار کلمه ب یکاز اعداد  یا

 یکاربردها یاز بردار کلمات برا بخشیآن  یست.ما سودمند ن

را  آنها ینارتباط ب لغات و یکه معنا مفید هستندمورد نظر ما 

دست اند، بقرار گرفته فادهمورد است یعیهمانطور که بصورت طب

 آورده باشند.

و  Word5vecهای تعبیه کلمه به همین خاطر ما از تکنیک

GLOVe  به بردار عددی  توییتجهت تبدیل کلمات متن

کنیم. این بردارها به عنوان ورودی شبکه عصبی استفاده می

میلیون کلمه  3توسط  Word5vecشوند. مدل استفاده می

Google News  پردازش شده و مدل پیش 344با ابعاد

GLOVe  51پردازش شده با ابعاد  پیش توییتمیلیارد  5با ،

 تشکیل شده است. 544و 544، 14

 معماری شبکه  4_3

 نبینایی ماشیاند که در نشان دادههای عصبی پیچشی شبکه

مسائل مربوط به پردازش زبان  درآنها ا از ریهستند. اخ سودمند

 کی[ 5۲] در مرجع . [51[، ]5۲]شودیم استفاده زین یعیطب

 یتوان آن را برایکه م ندکرد شنهادیپ یشبکه عصب یمعمار

 ییمانند شناسا یعیپردازش زبان طب فیاز وظا یاریبس

تکه اجزاء کلام و  یگذاربرچسب ه،ی، تجزدارنام یهایتموجود

[ الهام گرفته شده است 51استفاده کرد. مدل ما از ] تکه کردن

 یکه در معمار ییهاهینشان داده شده است. لا 3و در شکل 
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 هیلا ،یورود هیما حضور دارند عبارتند از: لا یادگیری ماشین

 . یخروج هیلا کیو  یمخف هی، لا5جمع کننده هی، لاپیچشی

 تتوییبردار ، در نتیجه از کلمات است یشامل گروه توییتهر 

. اگر شده است لیتشک توییت یکلمات فرد یبردارها قیتلف از

 سیابعاد ماتر آنگاه باشد l توییتو طول  باشد dکلمه بردار ابعاد 

× l توییت  d به عنوان لایه  توییت سیترما نیا. شودمی

  نشان داده شده است. 3 که در شکلورودی شبکه عصبی است 

ای از کلمات را به عنوان مجموعه توییتاگر هر  [5۲]با توجه به 

 :به صورت در نظر بگیریم

< 𝑡𝑒𝑟𝑚5. 𝑡𝑒𝑟𝑚5. … . 𝑡𝑒𝑟𝑚𝑙 هر آنگاه نمایش برداری  <

 خواهد بود: (5)رابطه به صورت  vبا اندیس  توییت

(5) 𝑡𝑣 = 𝑥5𝑜𝑥5𝑜 … 𝑜𝑥𝑙 

عملگر اتصال  оخواهد بود. و  𝑡𝑒𝑟𝑚𝑖تعبیه کلمه  𝑥𝑖که در آن 

 باشد.می

 

 [19] معماری شبکه عصبی پیچشی. 3 شکل

به  توییت، هر کلمه از نشان داده شده 3همانطور که در شکل 

شود. بعدی تعبیه کلمات نشان داده می dصورت بردار عددی 

شود. در این لایه عملیات ماتریس ورودی وارد لایه پیچشی می

𝑤پیچشی شامل یک فیلتر   ∈ ℎ𝑘  به پنجرهh ای کلمه

شود تا ویژگی جدیدی ساخته شود. به عنوان جملات اعمال می

با یک پنجره کلمات  𝑐𝑖ویژگی  [5۲]مثال با توجه به روش 

𝑥𝑖:𝑖+ℎ های که کلمات آن در اندیسi  تا𝑖 + ℎ − قرار  5

 شود.تولید می (5رابطه )به صورت دارند 

(5) 𝑐𝑖 = 𝑓(𝑤𝑥𝑖:𝑖+ℎ−5 + 𝑏) 

                                                           
Layer 5 Pooling Max 

-می  Reluتابع غیرخطی مانند fبایاس و  b∈ℝ (5رابطه )در 

درنظر گرفته شود، تنها کلمه هدف در  5باشد. اگر مقدار فیلتر 

باشد کلمه هدف  3شود. اگر مقدار فیلتر جمله در نظر گرفته می

ه شود. در صورتیکنظر گرفته می کلمه قبل و بعد از آن درو یک 

باشد کلمه هدف به همراه دو کلمه قبل و دو کلمه  1این مقدار 

ر شوند. تفاوت حرکت فیلتبعد از آن به عنوان ویژگی نگاشت می

در این روش بر خلاف شبکه عصبی بینایی ماشین در این است 

ک بعدی به صورت یکه حرکت فیلتر بجای پیمایش در فضای دو

کند. ضرب بعدی ) در واقع هر سطر ( ماتریس را پیمایش می

شود باعث ایجاد ماتریس ستونی می hفیلتر در ماتریس با طول 

بر روی آن   fجمع شده و تابع غیرخطی  bکه این مقادیر با 

بیشترین مقادیر  Max Poolingشود. در لایه اعمال می

کار با هدف  ینا شوند.اب میبدست آمده از مرحله قبلی انتخ

 یقها از طرپردازش داده یبرا یازمورد ن یکاهش قدرت محاسبات

 Max Poolingدر واقع در  .شودیکاهش ابعاد، انجام م

 وییتتشوند. اگر فرض کنیم بیشترین فعال سازها انتخاب می

ابعاد  اندازهفیلتر با عرض به  باشد، 1کلمه با ابعاد  ۲ما شامل 

های ماتریس ورودی بر روی تمامی ردیف 5کلمه و ارتفاع 

پیمایش کرده و نتیجه ضرب در ماتریس ستونی بعدی محاسبه 

. پس از جمع بایاس و اعمال تابع فعال ساز نتیجه به شودمی

و بزرگترین عدد از این فیلتر شده وارد  Max Poolingلایه 

تمامی فیلترها با ابعاد  شود. این روند تا زمان اعمالانتخاب می

 کند.دی ادامه پیدا میوگوناگون بر روی ماتریس ور

حاصله از  یبعد 5 یهانگاشت ویژگی ،5تماما متصل یهالایه

 .ندکیم یلتبد یبعد یک بردار ویژگیرا به  Pooling یمرحله

شبکه عصبی  یک یپارامترها %14 یباتماما متصل تقر یهایهلا

د دهیما اجازه مه تماما متصل ب یهشوند. لایرا شامل م پیچشی

 میبردار با اندازه مشخص ارائه کن یکشبکه را در قالب  یجهتا نت

 نکهیا یااستفاده کرد و  طبقه بندی یتوان برایبردار م ین. از ا

  بهره برد. یبعد یهااز آن جهت ادامه پردازش

5 Fully connected 
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قرار دارد تا  Sigmoidدر انتها لایه خروجی با تابع فعالساز 

  نگاشت کند. 4و  5مقادیر خروجی شبکه را بین 

 مدل مبتنی بر ویژگی  5_3

از ه ک مدل مبتنی بر شبکه عصبی پیچشیاز استفاده از  ریبه غ

 یاز مدل مبتن ما به طور موازی، کندتعبیه کلمات استفاده می

بر کاربر،  یمبتن یهایژگیکه از و میکنیاستفاده منیز  یژگیبر و

با ظهور . دکنیاستفاده م N-gram روش بر محتوا و یمبتن

به این حوزه تحقیقات و  هرزنامههای اجتماعی و ورود شبکه

های مناسب و های زیادی درباره انتخاب ویژگیپژوهش

صورت گرفته است. این  هرزنامهتاثیرگذار جهت شناسایی 

-به آن اشاره شد در بخش بخش قبلها همانطور که در ویژگی

و همچنین  [54] مرجعاست. ما بر  استفاده شدههای مختلفی 

های تاثیرگذار را در سطح حساب موثرترین ویژگی [51] مرجع

 یابر ریز یهایژگایم. ویانتخاب کرده توییتکاربر و محتوای 

 .شودیآموزش مدل استفاده م

 های مبتنی بر کاربرگیژوی 6_3

وی مشخصات حساب کاربری ر مبتنی بر کاربر برهای ویژگی

-تمرکز دارد. پارامترهای استفاده شده به عنوان ویژگی حساب

 آمده است. 5در جدول  توییتهای یک 

ست هایی اها یکی از ویژگیکنندهشوندگان و دنبالتعداد دنبال

-های هرزنامه و عادی را متمایز میهای میان حسابکه تفاوت

کنندگان در یک حساب هرزنامه بسیار تعداد دنبالکند. معمولا 

همانطور  reputation یازامتبیشتر از یک حساب عادی است. 

-که دنبال ی استکاربران یبرانشان داده شده  5که در جدول 

که تعداد دنبال شوندگان آنها کم  یدارند درحال یادیکنندگان ز

 ، نسبت بهاگرههرزنامه ی. براباشدیم یکمقدار  یکنزد و است

 .کمتر است یازامت ینا ی،کاربران عاد

 

 

 

 بر کاربر یمبتن یها یزگیو.  1جدول 

 ویژگی توضیحات

 Follower دهد.تعداد دنبال کنندگان کاربر را نشان می

Count 

گی ر این ویژتوییتدهد. در کاربر را نشان می تعداد دوستان

 های کاربر است. followingهمان تعداد 
Friends Count 

#
Re

# #

followers
putation Score

followers friends
 

 

Reputation 

Score 

تعداد روزها از زمان ساخته شدن اکانت کاربر تا آخرین 

 ی که کاربر گذاشته است.توییت

Registration 

Age of the 

User 

 های مبتنی بر محتواویژگی7_3

 توییتهای مبتنی بر محتوا بر روی متن توجه ما در ویژگی

های مورد استفاده در تحقیق ما شامل موارد باشد. ویژگیمی

 باشد.می 5جدول 

ای هتوسط الگوریتم هرزنامههای با توجه به مسدود شدن حساب

های عمر کمتری به نسبت حساب هرزنامههای حساب ،موجود

 هرزنامههای شوندگان حسابعادی دارند. از طرفی تعداد دنبال

بالعکس با توجه به های عادی است. و بسیار کمتر از حساب

ها تعداد دنبال کنندگان این حساب هرزنامههای تلاش حساب

یشتر است. با توجه به های عادی بهم در مقایسه با حساب

های عادی از امتیاز شهرت بیشتری ، حسابفرمول شهرت

ها به دلیل ماهیت تبلیغاتی خود هرزنامهبرخوردارند. از طرفی 

 کنند.بیشتری در متن خود استفاده می URLهای از آدرس

 بر محتوا یمبتن یهایژگیو. 2جدول

 ویژگی توضیحات

 Number of Words تعداد لغاتی که درون توییت قرار دارند

طول یک توییت بر حسب کاراکتر را 

 کند.محاسبه می
Length of the Tweet 

 URLهای این ویژگی تعداد لینک

 موجود در توییت را محاسبه می کند.
Number of URL Links 

 N-gramویژگی های مبتنی بر  8_3



 510الی  551، صفحه 5045بهار و تابستان ،  15و  15 های ، شمارهچهاردهمفصلنامه فناوری اطلاعات و ارتباطات ایران، سال دو  مهدی سالخورده حقیقی و..  

 

531 

N-gram  لم بینی قمدل زبانی است بر پایه احتمالات که پیش

دهد. امروزه این مدل کاربرد فراوانی در زبان بعدی را انجام می

به چند روش امکان ارائه این مدل  .های طبیعی پردازشی دارد

این  باشد.می TF-IDFها تکنیک یکی از این روش وجود دارد.

ترین تکنیک استخراج بردار از متن بوده است. محبوبروش 

TF5 5 و یدیکلمه کل یوزن یفراوان به معنیIDF یِبه معن 

 یببه دست آوردن ضر یبرا .استبرعکسِ تعداد تکرار در متون 

TF-IDF دو عبارت را به صورت  ینهر کدام از ا بایستیم

 یمو حاصل دو عبارت را در هم ضرب کن کردهجداگانه محاسبه 

د. را به ما نشان ده یدیکلمه کل یوزن یحاصله، فراوان یجهتا نت

 باشد:یم یربه شرح ز TF-IDF روابط

TF کلیدی تعداد تکرار کلمه یمعبارت است از تقس w  بر تعداد

 ((.3)رابطه ) N کل کلمات محتوا

(3) 𝑇𝐹 =
𝑤

𝑁
 

IDF تعداد کل محتوا بر  یمتقس یتماست از لگار عبارت

 .((0)رابطه ) که شامل کلمه مورد نظر هستند ییمحتواها

(0) 𝐼𝐷𝐹 = log (5 +
𝑐

𝑑
) 

تعداد سندهایی است که کلمه  dتعداد کل سندها و  cهمچنین 

در یک متن کلمه  یکهر چه  در واقع کلیدی در آن قرار دارد.

متون کمتر تکرار شود  دیگردر  و TF تکرار شده باشدبیشتر 

IDF  مقدارTF-IDF یخوب یارمع ینو ا شودیم یشترآن ب 

با این باشد. میجمله  یککلمه در  یکوزنِ  یصجهت تشخ

ن به ای. توان میزان مهم بودن یک کلمه را سنجیدتکنیک می

و  شودیم یلتشک یبهتر یفیتبا ک یژگیو یسِماتر ترتیب

 یبندخوشه یا یبندطبقه هاییتمدر الگور یبهتر یجلاً نتامعمو

 .شودیحاصل م

3_9  Unigram 

جهت بهبود  TF-IDFبا توجه به توضیحات مربوط به روش 

ثری موکه کاربرد دیگری  مهمتوان از یک ویژگی می هابندطبقه

                                                           
5 Term Frequency 

ها که به این ویژگی در پردازش متون دارد نیز استفاده کرد.

از توالی قرارگیری کلمات معروف هستند  N-gramهای ویژگی

. ما در این ندویژگی جدیدی بوجود آور ندتوانپشت سر هم می

 کنیم.استفاده می Bigramو  Unigramتحقیق از دو ویژگی 

هر کلمه به طور مستقل به عنوان یک  Unigramدر ویژگی 

از  Unigramsبرای محاسبه شود. ویژگی در نظر گرفته می

 کنیم.استفاده می (1)رابطه 

(1) 
𝑃𝑢𝑛𝑖𝑔𝑟𝑎𝑚(𝑤𝑖) =

𝑐𝑜𝑢𝑛𝑡(𝑤𝑖)

𝑐𝑜𝑢𝑛𝑡(𝑎𝑙𝑙 𝑤𝑜𝑟𝑑𝑠)

=
𝑁(𝑤𝑖)

𝑁𝑡𝑜𝑡𝑎𝑙
 

باشد. می توییتدر  𝑤𝑖تعداد تکرار لغت  𝑁(𝑤𝑖) بالادر رابطه 

 باشد.می توییتتعداد کل لغات درون  𝑁𝑡𝑜𝑡𝑎𝑙و 

 3_11 Bigram 

Bigram  در نظر گرفتن یک کلمه قبل از هر کلمهبه معنی 

 کنیم.استفاده می (6)باشد و برای محاسبه آن از رابطه می

(6) 
𝑃𝑏𝑖𝑔𝑟𝑎𝑚(𝑤𝑗|𝑤𝑖) =

𝑁(𝑤𝑖𝑤𝑗)

𝑁(𝑤𝑖)
 

تعداد کلمات دوتایی است که با کلمه  𝑁(𝑤𝑖𝑤𝑗)که در آن 

𝑤𝑖 و بعد از آن کلمه  دنشوشروع می𝑤𝑗 گیرد و قرار می

𝑁(𝑤𝑖)  تعداد کل کلمه𝑤𝑖 مقادیر مختلف  .باشدمیj  مشخص

 شوند.ظاهر می 𝑤𝑖کند چه کلماتی بعد از کلمه می

و  Unigramروش از  [34]و [54]تحقیقات ما همانند 

Bigram  محاسبهبا TF برای عملیات  به عنوان یک ویژگی

ر راهکا . در ادامه به بررسیکنیماستفاده می هرزنامهتشخیص 

 پردازیم.پیشنهادی می

 راهکار پیشنهادیبررسی جزئیات   11_3

ها در سطح هرزنامههمانند تحقیقات گذشته برای تشخیص 

ات از جمله لغ شده استهای مختلفی استفاده ، از ویژگیتوییت

، ریمگیرا به عنوان یک ویژگی در نظر می توییتبکار رفته در 

5 Inverse Document Frequency 
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-اطلاعات کاربر و همچنین ویژگیهای خاص هر کاربر و ویژگی

کنیم. اما های مبتنی بر محتوا را نیز در سیستم دخیل می

 به خاطر اینکه کاربر را ترغیب هرزنامهبسیاری از تولیدکنندگان 

، کنند هرزنامههای درون به کلیک کردن و دنبال کردن لینک

کنند که به احساسات کاربر مرتبط هایی استفاده میاز ویژگی

، کاربر را توییتکنند در آنها سعی می باشد. به عبارت دیگر،می

 امههرزنهای از نظر احساسی ترغیب به کلیک کردن روی لینک

ای هکنند. در این تحقیق سعی داریم که علاوه بر بعضی ویژگی

های احساسی مورد استفاده بکار رفته در کارهای گذشته ویژگی

اضافه کنیم تا یک مدل را نیز به نحو موثری  [51]در تحقیق 

 تری ایجاد شود.ترکیبی قوی

 شبکه عصبی پیچشیاز دو مدل  هرزنامهما برای تشخیص 

 Twitterکنیم. مدل آموزش دیده با استفاده از استفاده می

Glove Word Embeddings  و مدل آموزش دیده توسط

Google News Corpus Word5vec Embeddings 

های احساسی و روش انتخاب از ویژگیدهیم استفاده و نشان می

را  هرزنامهتواند با دقت بیشتری عملیات تشخیص ویژگی می

 انجام دهد.

 تحلیل احساسات 1_11_3

  و یشی، افکار انداحساسات یلتحلهای در ادبیات موضوع، واژه

ا که ب شوندمعمولا به صورت مترادف استفاده میی کاو یدهعق

باشند. در این حوزه تحقیق از پردازش زبان طبیعی مرتبط می

 شود. تحلیلهای داده کاوی نیز بطور گسترده استفاده میروش

های به نوعی با بررسی نظرات افراد که در بخشاحساسات 

شوند مرتبط است. های اجتماعی ارائه میمختلف از جمله شبکه

ه تحلیل احساسات توان نظرات و افکار را در حوزبه طور کلی می

 بندی کرد. به عنوان، منفی و خنثی تقسیمگروه مثبتدر سه 

یک جمله با بار مثبت  "این کتاب عالی است!  "مثال جمله 

توان بار منفی را می "از این غذا متنفرم "بوده و از جمله 

توان در حوزه نظرات مردم کرد. همین برداشت را می دریافت

فاده کرد. های آن ها نیز استتوییتدر شبکه های اجتماعی و 

، منفی و یا خنثی تواند دارای بار مثبتهای کاربران میتوییت

ان کنندگتولید یکی از اهدافباشد. با توجه به این نکته که 

-ترغیب کاربر به کلیک بر روی یک لینک آدرس می هرزنامه

ه ، جلب کننده و بباید جذاب توییتا بار معنایی یک باشد، لذ

 هرزنامههای توییتای از نمونه  0طور کلی مثبت باشد. شکل 

ها کلمات مثبتی همچون توییتدهد. در این را نشان می

Best ، Excellent شود. به همین منظور و غیره مشاهده می

های خاص مرتبط با تحلیل احساسات ما با استفاده از ویژگی

را شناسایی کنیم. امروزه  توییتکنیم بار مفهومی سعی می

تحقیقات زیادی بر روی تحلیل احساسات متون انجام گرفته 

های آماده فراوانی جهت تحلیل است. از این رو کتابخانه

احساسات ایجاد شده است. در این تحقیق کتابخانه 

SentiWordNet  [5۲] استفاده شده است. 

SentiWordNet طور به عقیده کاوی است که در  یابزار

 رییکشند یکو بر اساس  یردگیگسترده مورد استفاده قرار م

 یکشنرید ینکند. ایکار م WordNetبه نام  یسیانگل نامهواژه

-را به مجموعه یگرامر یهاکلاس یرافعال و سا ی،صفات، اسام

ند. کیم یبندطبقه synsetها به نام از مترادف ییها

SentiWordNet به  یازسه امتsynset یکشنرید یها 

WordNet یداخل متن نسبت م احساساتنشان دادن  یبرا-

 ینمقادیر بکه بصورت  یازاتامت ین. ایو خنث یدهد: مثبت، منف

با استفاده از نشان داده شده  (۲رابطه )و در هستند  5و صفر

  .دنآییبدون نظارت بدست م ینماش یادگیریروش  یک

(۲) 𝑃𝑜𝑠𝑆. 𝑠𝑐𝑜𝑟𝑒(𝑡𝑒𝑟𝑚) + 𝑁𝑒𝑔. 𝑆𝑐𝑜𝑟𝑒(𝑡𝑒𝑟𝑚)
+ 𝑂𝑏𝑗𝑒𝑐𝑡𝑖𝑣𝑒 𝑆𝑐𝑜𝑟𝑒(𝑡𝑒𝑟𝑚) = 5 

 

-میSentiWordNet به عنوان مثال امتیازات یک کلمه در 

 ازیامت یو خنث یبه احساسات مثبت، منف یببه ترتتواند 

[4, 4.514, امتیاز هر کلمه در  باشد. [4.۲14

SentiWordNet در تواند بر اساس نقش گرامری آن می

جمله متفاوت باشد. به همین منظور ما قبل از امتیاز دهی به 

کنیم. برای واژگان در جمله نقش گرامری آنها را استخراج می
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یا به اختصار   5این منظور از روش برچسب گذاری اجزاء کلام

POS Tagger کنیم.استفاده می 

 گذاری اجزاء کلامبرچسب  2_11_3

گذاری خاص بر روی نوع برچسبگذاری اجزاء کلام یک برچسب

های متن است که بر اساس آن جایگاه گرامری کلمات یا توکن

گذاری در تحقیقات آید. این برچسبهر کلمه در متن بدست می

تواند در گذاری میمتن کاربرد فراوانی دارد. برچسب تحلیل

ا هبه عنوان مثال از تعیین کلی نقش ،سطوح مختلفی اجرا شود

های گرامری ترین نقش، صفت و قید تا جزئیفاعل، مثل فعل

بر روی  POSبرنامه  ،کلمه. به منظور امتیازدهی صحیح واژها

)مثبت، منفی،  بندیشود تا قطبداده اعمال می مجموعه

گذاری گوناگونی های برچسبتاکنون از روشانجام شود.  خنثی(

توان ها را میاست. این روشهای مختلف استفاده شدهدر زبان

-های آماری و روشروش .بندی کردتقسیم اصلیبه دو دسته 

  های یادگیری ماشین.های مبتنی بر الگوریتم

 Manchester United isn't"نمونه خروجی جمله 

looking to sign any forward."    بعد از جداسازی و

به  پایتون spaCYبرچسب گذاری اجزاء کلام در کتابخانه 

 باشد.صورت زیر می

Manchester PROPN compound 

United PROPN nsubj 

is VERB aux 

n't ADV neg 

looking VERB ROOT 

to PART aux 

sign VERB xcomp 

any DET advmod 

forward ADV advmod 

. PUNCT punct 
 

دهد هر کلمه بر اساس نقش خود همانطور که نتایج نشان می

، قید و افعال به ر جمله برچسب گذاری شده است. نام، صفتد

 شوند.صورت مثبت یا منفی برچسب گذاری می

                                                           
5 Part of Speech Tagging 

SentiWordNet  یم یابیدار ارز برچسب یکشنرید یکبا-

نشان  توییتمراحل امتیاز دهی کلمات متن  0در شکل  شود.

داده شده است. به دلیل آنکه مقادیر امتیاز یک کلمه با توجه به 

 سب صفت، قید و یا فعل متفاوت است،نقش آن در جمله بر ح

تعیین شده و سپس توسط  POSابتدا نقش کلمات توسط 

SentiWordNet مراحل  0شکل  شود.امتیاز دهی می

 دهد.های احساسی روش پیشنهادی را نشان میپردازش ویژگی

 

 های احساسی روش پیشنهادیمراحل پردازش ویژگی. 4شکل 

 

 های مبتنی بر تحلیل احساساتویژگی 3_11_3

و  یتکرار هاییژگیتنها محدود به و [51]تحقیق تمرکز در 

از  یمبتوان ینکها یبرا یقتحق ینبوده است. در ا یمحدود

 رسیستمیز یکاز  یمبهره ببر یزن توییتاحساسات بکار رفته در 

و  کنیمیاستفاده م [51]بکار رفته در تحقیق احساسات  یلتحل

را  ییتتو دربکار رفته  یاحساس هاییژگیو کنیمیتلاش م

 یتمالگور یکاز  ها،یژگیو ین. پس از استخراج ایماستخراج کن

استفاده  هایژگیو ینا یتمام یآموزش رو یبرا یشبکه عصب

 .کنیمیم

ر ب یمبتن یهایژگی)همراه با محتوا و و یاحساس یهایژگیما و

 دکریاز رو ی( را به عنوان بخشذکر شدند 5و5که در جدول  کاربر

ها گی. این ویژمیکنیم شنهادیپ رتوییت یبرا هرزنامه ییشناسا

 شوند.شرح داده می 3در جدول 
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  [15] های پیشنهادی مبتنی بر احساساتویژگی. 3جدول 

 توضیحات ویژگی

 تعداد کل لغات منفی در یک توییت. کلمات منفیتعداد 

 

 نرخ کلمات منفی

 شود.این ویژگی از طریق فرمول زیر محاسبه می

100
TotalNegativeWords

TweetLength


 

 امتیاز منفی

مقدار این متغیر از طریق جمع کردن همه 

negative words scores  توییتهای یک 

 آید.بدست می

 .توییتتعداد کل لغات مثبت در یک  تعداد کلمات مثبت

 نرخ کلمات مثبت

 شود.این ویژگی از طریق فرمول زیر محاسبه می

100
TotalPositiveWords

TweetLength


 

 امتتیاز مثبت

مقدار این متغیر از طریق جمع کردن همه 

positive words scores  توییتهای یک 

 آید.بدست می

 ودشمحاسبه می توییتکلمات امتیاز خنثی مجموع  امتیاز خنثی

 های مثبتصفت

های درون مقدار این ویژگی برابر است با همه صفت

به صورتی که مقدار احساسی مثبت آن  توییتیک 

 از یک آستانه ثابت بیشتر باشد.

 
 افعال مثبت

های درون مقدار این ویژگی برابر است با همه فعل

آن  به صورتی که مقدار احساسی مثبت توییتیک 

 از یک آستانه ثابت بیشتر باشد.

 
 قیود مثبت

مقدار این ویژگی برابر است با همه قیود درون یک 

آن از  به صورتی که مقدار احساسی مثبت توییت

 یک آستانه ثابت بیشتر باشد.

 
 3های احساسی ذکر شده در جدول در این نوشتار، از ویژگی

استفاده  5و  5های های ذکر شده در جدولهمراه با ویژگی

 Positiveکنیم. برای شناسایی کلمات با بار مثبت امتیاز می

باشند را به عنوان کلمات مثبت در نظر  1/4کلماتی که بیشتر از 

 ،جملاتی که بار مثبت آنها در فعل گیریم. به منظور شناساییمی

صفت و یا قید جمله قرار دارند، امتیاز این کلمات را نیز بطور 

 کنیم.مجزا محاسبه می

                                                           
5 Regression 

 هابند برای آموزش ویژگیاستفاده از طبقه  4_11_3

های یاد شده بخش قبل را توسط یک الگوریتم ویژگیحال باید 

و همکاران  Wangیادگیری ماشین آموزش دهیم. در تحقیقات 

و  KNN ,SVM ,Random Forestطبقه بندهای  [54]

Decision Tree های مبتنی بر محتوا و مبتنیبر روی ویژگی 

نشان  [51]و  [54]حقیقات بر کاربر اعمال شده است. نتایج ت

های متعادل و داده بهترین نتیجه برای مجموعه دهدمی

و  Random Forestبند توسط دو طبقه هرزنامه نامعتادل

SVM های آید. به همین منظور ما تمامی ویژگیبدست می

انتخابی را به عنوان ورودی به این دو الگوریتم یادگیری ماشین 

 یادگیری یتمالگور یک Random Forestکنیم. وارد می

 یاربس جیاستفاده آسان است که اغلب اوقات نتا یتبا قابل ینماش

 .کندیآن، فراهم م یفراپارامترها یمبدون تنظ یرا حت یخوب

-طبقه یاستفاده، هم برا یتو قابل یسادگ یلبه دل یتمالگور ینا

 هاییتمالگور یناز پرکاربردتر یکی، 5یونهم رگرسبندی و 

 بهبوددر این تحقیق برای  .شودیمحسوب م ینماش یادگیری

و  14را برابر  number_of_treesپارامتر  ،نتایج

min_samples_split  گیریم. از این در نظر می 54را برابر

طبقه بند بر روی هر دو مجموعه داده استفاده میکنیم و نتایج 

شود. بهترین نتیجه بر مقایسه می SVMبند حاصل با طبقه

بند نهایی در معماری عنوان طبقهبه  F-Measureاساس معیار 

 طبقه بندیبر اساس  SVM بندطبقهگیرد. نهایی قرار می

بند در هر مسئله از این طبقه کند.عمل می هاخطی داده

توان استفاده کرد. برای عملکرد بندی میتشخیص الگو و طبقه

 و C = 4.۲  ،kernel = linearبند پارامتر این طبقه بهتر

penalty  این مقادیر بر مبنای  گیریم.در نظر می 55معادل را

مقادیر استفاده شده در مقالات و انجام چند آزمایش انتخاب 

بند هم بر روی هر دو مجموعه داده اعمال این طبقه اند.شده

-مقایسه می Random Forestبند شود و نتایج با طبقهمی

 شود.

  تلفیقیبندهای ساختار نتخاب طبقها  5_11_3
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نشان داده شده است. ما  1ساختار روش پیشنهادی در شکل 

صبی شبکه عبرای روش پیشنهادی خود از تلفیق مدل مبتنی بر 

 نیم. کو مدل مبتنی بر یادگیری ماشین استفاده می پیچشی

ا ابعاد با تعبیه کلمات ب شبکه عصبی پیچشیهای مبتنی بر روش

ا ب پیچشی شبکه عصبیشوند. اولین مختلف آموزش داده می

آموزش داده می 14و  51با ابعاد  GLOVeروش تعبیه کلمه 

از بین این دو  F5شود. بهترین نتیجه خروجی بر مبنای پارامتر 

رگزیده ب شبکه عصبی پیچشیبه عنوان  شبکه عصبی پیچشی

مه با تعبیه کل شبکه عصبی پیچشیشود. دومین انتخاب می

Word5vec شبکه ود. این شآموزش داده می 344با ابعاد

خابی در انت شبکه عصبی پیچشینیز به عنوان  عصبی پیچشی

 Sigmoid تابعگیرد. با توجه به قرار می تلفیقیمعماری 

، خروجی مقدار پیوسته های عصبیاستفاده شده در این شبکه

 دهد.می 5تا  صفربین 

 ی مبتنی برهادر ادامه مدل مبتنی بر ویژگی که شامل ویژگی

های و ویژگی N-gramهای ، ویژگیمبتنی بر محتواکاربر، 

 Randomبه صورت مجزا توسط طبقه بند احساسی هستند

Forest   وSVM بند بینند. خروجی این دو طبقهآموزش می

 هرزنامهبرای ورودی  5و  هرزنامهبرای ورودی غیر صفر دودویی

به  F5بند نیز بهترین نتیجه ارزیابی باشد. از بین این طبقهمی

. در گیردما جای می بند منتخب در معماری تلفیقیعنوان طبقه

د خو تلفیقیبند نهایی برای ساخت معماری طبقه 3کل ما از 

 گیریم.بهره می

 هابرای تلفیق خروجی 1بنداستفاده از ابرطبقه  6_11_3

بند منتخب در مرحله آخر برای طراحی مدل نهایی ما سه طبقه

خروجی  که شبکه عصبی پیچشیبند مبتنی بر داریم. دو طبقه

بند منتخب مبتنی بر ویژگی که دارند و طبقه 5و صفر بین 

دهد. در مقالات نهایی خود را ارائه می 5و یا  صفرخروجی 

ها و بندکردن طبقههای مختلفی برای تلفیقمختلف روش

هایی مانند شود. روشتر استفاده میاستخراج نتیجه بهینه

                                                           
5 Meta Classifier 

Bootstrap Aggregation ،Boosting ،Majority 

Voting ،Weighted Voting باشندبرخی از آنها می .

فاده است تلفیقیهای بیشتر برندگان رقابت چالش داده از روش

، کارایی گروهی اغلب تلفیقی . در یادگیری[35] ,[35]کنند می

 وند.شکه به تنهایی استفاده می است هاییبهتر از کارایی روش

داده جدید بوسیله خروجی در روش پیشنهادی، یک مجموعه

و یک مدل مبتنی بر ویژگی  شبکه عصبی پیچشیمدل  5های 

روی  بند مبتنی بر شبکه عصبیشود. یک ابر طبقهساخته می

داده شده را  توییتشود تا داده ساخته شده اعمال می مجموعه

 است یا خیر. هرزنامهبندی کرده و تشخیص دهد طبقه

-بندخروجی طبقه 5تا  صفرمقادیر ورودی این مدل بازه عددی 

-باشد. این شبکه عصبی دارای دو لایه مخفی میهای قبلی می

در  Reluگره داخلی دارد. تابع فعال سازی  3باشد که هر کدام 

در لایه  Sigmoidو تابع  شودهای مخفی استفاده میلایه

شود. در این تحقیق از تابع فعالساز خروجی استفاده می

Sigmoid شود تا اطمینان حاصل در لایه خروجی استفاده می

گیرند. قرار می 5و  صفرشود که خروجی نهایی در بین مقادیر 

 تتوییاگر مقادیر خروجی از حدآستانه کمتر باشند به عنوان 

. شوندشناسایی می هرزنامهنرمال و در غیر اینصورت به عنوان 

 دهد.معماری این ابرطبقه بند را نشان می 1کل ش

 

 معماری تلفیقی پیشنهادی. 5شکل 

توسط  توییتمشخص است ابتدا متن  1شکل همانطور که از 

به بردارهای  Word5vecو  GLOVeدو روش تعبیه لغت 

شبکه عددی تبدیل شده و هر کدام به صورت مجزا به معماری 

د. شوندر بخش قبل وارد می توضیح داده شده عصبی پیچشی
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های های استخراج شده که شامل ویژگیدر همین حال ویژگی

اسی های احس، مبتنی بر کاربر و ویژگیتوییتمبتنی بر متن 

 SVMو یا  Random Forest بند انتخابی هستند وارد طبقه

ه به با توج شبکه عصبی پیچشیشوند. دو مدل مبتنی بر می

-می توییتبین صفر و یک به متن  ، امتیازیتوییتتشخیص 

-تر باشد نشاننزدیک 5دهند. هرچه این عدد به مقدار عددی 

باشد. و می توییتبودن متن  هرزنامهدهنده احتمال بالای 

ن تر باشد سالم بودبالعکس هرچه این عدد به سمت صفر نزدیک

 چشیشبکه عصبی پیبیشتر است. هر دو روش مبتنی بر  توییت

مقادیر خروجی خود را به عنوان ورودی به شبکه عصبی تلفیقی 

و یا  SVMبند کنند. از طرف دیگر یکی از دو طبقهوارد می

Random Forest با  هبا توجه به عملکرد بهتر خود در مواجه

، شده های تعریفدادها انتخاب شده و بر اساس ویژگیمجموعه

دهد. را انجام می توییتیا عادی بودن  هرزنامهعمل تشخیص 

و خروجی صفر را برای  هرزنامهرا برای  5بند خروجی این طبقه

د بنگیرد. خروجی این طبقهدر نظر می هرزنامههای غیر ویژگی

بی شبکه عصمبتنی بر ویژگی نیز به همراه دو مدل مبتنی بر 

شبکه  شود. معماری وارد شبکه عصبی تلفیقی می پیچشی

باشد که هر کدام دو لایه مخفی میعصبی تلفیقی ما دارای 

بر روی این لایه  Reluگره هستند. تابع فعال ساز  3شامل 

به عنوان لایه خروجی در نظر گرفته  Sigmoidاعمال شده و 

لایه  5و  صفرشده است. با توجه به خروجی عددی پیوسته بین 

یا سالم بودن  هرزنامه، از یک حدآستانه برای تشخیص خروجی

کنیم. اگر مقدار خروجی بیشتر از حدآستانه فاده میاست توییت

شود. در در نظر گرفته می هرزنامهانتخابی باشد خروجی 

صورتیکه خروجی مقداری مساوی و یا کمتر از حدآستانه داشته 

 تنمودار فعالیشود. سالم شناسایی می توییتباشد، به عنوان 

 داده شده است. 6شکل روش پیشنهادی در 

 

  نمودار روش پیشنهادی .6شکل 

شبکه عصبی پیشنهادی دارای پنج لایه است که لایه اول 

𝑙ورودی است. ابعاد این لایه  × 𝑑   است کهl ها و طول توییت

d  طول بردار کلمات است. لایه دومconvolution  است که

ℎشود. برای ای اعمال میکلمه hبر روی پنجره  = کلمه  3

ه شود. در لایهدف و یک کلمه قبل و بعد از آن درنظر گرفته می

سیگموئید استفاده شده است تا مقادیر  خروجی تابع فعالساز 

نگاشت کند. در این مدل جهت  5خروجی شبکه را بین صفر و 

استفاده شده است.  L5جلوگیری از بیش برازش از رگرسیون 

 وده و پارامترهای ب 514تعداد فیلترهای مورد استفاده 

𝐷𝑟𝑜𝑝𝑜𝑢𝑡 = 0.2 . 𝐵𝑎𝑡𝑐ℎ𝑠𝑖𝑧𝑒 = 22 . 𝑂𝑝𝑡𝑖𝑚𝑖𝑧𝑒𝑟 = 𝑎𝑑𝑎𝑚 

تنظیم شده است. در  Binary cross entropyو تابع هزینه 

Random Forest پارامترnumber_of_trees   و  14برابر

min_samples_split  تنظیم شده است.  54برابر

𝐶عبارتند از  SVMپارامترهای طبقه بند  = و  4.۲

𝑘𝑒𝑟𝑛𝑒𝑙 = 𝑙𝑖𝑛𝑒𝑎𝑟 ا ب شبکه عصبی پیچشی. طبقه بند

آموزش داده می 14و  51با ابعاد  GLOVeروش تعبیه کلمه 

 Word5vecبا تعبیه کلمه   شبکه عصبی پیچشیشود. دومین 

  شود.آموزش داده می 344با ابعاد 
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  جینتا لیو تحل شهایآزما  .4

 هایپست ییشناسا یبرا یشنهادیپ کردیبخش، رو نیا در

. قبل از بحث مکنییم یابیرا ارز یاجتماع هایهرزنامه در رسانه

 و هااز مجموعه داده یما شرح مختصر ،یتجرب جیدر مورد نتا

خود و  هایشیآزما یاستفاده شده برا یابیارز یارهامعی

-یرا ارائه م هاستفاده شد سهیمقا یکه برا هاییروش نیهمچن

 .مدهی

 مجموعه داده  1_4

خود استفاده  شاتیآزما یداده برامقاله از دو مجموعه نیما در ا

 [ است53] HSpam50مجموعه  ریمجموعه ز نی. اولمیاکرده

. میکنیم ادی HSpamداده از آن به عنوان مجموعه که

است و روند  توییت ونیلیم 50شامل  یاصل یهاداده مجموعه

 .انجام گرفته است هبه مدت دو ما هامجموعه داده یجمع آور

 نی. امیریگیها را در نظر متوییت نیاز ا مورد 5444ما 

 ریغ توییت 5444و  هرزنامه توییت  5444داده شامل مجموعه

، هر نمونه  HSpam50 یهادادهمجموعه یاست. برا هرزنامه

 رزنامهه) توییت یبرچسب کلاس مرتبط برا و است توییت کی

در مجموعه داده  باشد.می( از قبل موجود هرزنامه ریغ ای

5KS54KN [33]  توییت 5444مجموعه اصلی شامل 

باشد. ما برای تحقیقات می هرزنامهغیر توییت 54444و  هرزنامه

 ستیل کنیم.خود از یک مجموعه نامتعادل انتخابی استفاده می

 یرغ توییت 5444و  هرزنامه توییت 544شامل  انتخابی ما

داده به عنوان مجموعه داده مجموعه این ازاست. ما  هرزنامه

5KS54KN ما ، دو  یشاتدر آزما بنابراین. یاد خواهیم کرد

تعداد  یاز آنها متعادل است حاو یکیکه  یمداده دارمجموعه

 هایکه داده یدر حال هرزنامه یرو غ هرزنامهاز  یمساو یباًتقر

 یرکلاس غ هایکه نمونه یبا عدم تعادل کلاس به صورت یگرد

. میهستند مواجه هست یشترب یتعداد قابل توجه یدارا هرزنامه

و  آموزشیمجموعه دو ها را به داده داده، ماهر دو مجموعه یبرا

 .میکنیم میتقس یشیآزما

                                                           
5 Precision 

 هاارزیابی داده 2_4

ها به دو دسته آموزشی جهت ارزیابی مدل پیشنهادی باید داده

داده به  مجموعه %۲4 بطور معمولو آزمایشی تقسیم شوند. 

باقیمانده به عنوان مجموعه  %34های آموزشی وعنوان داده

مجموعه  %۲4. شودگرفته میآزمایشی مدل پیشنهادی در نظر 

بندها مورد استفاده قرار آموزش برای آموزش هر کدام از طبقه

ت جهروش اعتبارسنجی متقابل  تفاده ازدر صورت اس گیرد.می

زیرمجموعه تقسیم   kها بهداده ،بندآموزش و ارزیابی هر طبقه

های به عنوان داده مجموعه k-5. در هر مرحله تعداد شوندمی

باقی مانده به عنوان داده  مجموعهو یک شده آموزشی استفاده 

بار انجام  k. این روال شودمیآزمایشی جهت ارزیابی استفاده 

ها هم در آموزش مدل و هم گیرد و به این ترتیب همه دادهمی

گیرند. میانگین نتایج مدل مورد استفاده قرار می آزمایشدر 

ر دگیرد.آزمایش به عنوان ارزیابی نهایی مورد استفاده قرار می

که در نتیجه  انتخاب شده است 1برابر  kاین آزمایشها مقدار 

مقدار  %34-%۲4ها بجای بندی دادهشود تقسیم باعث می

  .باشد 54%-۲4%

می توییتها شامل اطلاعات کاربر به همراه متن داده مجموعه

 هرزنامهو غیر  هرزنامههای هر کاربر در دو گروه توییتباشد. 

 گذاری شده است.برچسب

 

 

 معیارهای ارزیابی 3_4

ما  یشنهادیروش پ یابیارز یمورد استفاده برا یارهایمع

که به ترتیب در  measure-F،  5ی، فراخوان5دقت عبارتند از:  

 اند.( نشان داده شده54( و )1( و )۲های )رابطه

کلاس را  هرزنامه ریرا کلاس مثبت و کلاس غ هرزنامهکلاس  

 .گیریمدرنظر می یمنف

5 Recall 
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True positive (TP)  که به  هرزنامه یهاتوییتبه تعداد

-یشوند ، اشاره میم یبندطبقه هرزنامهبه عنوان  حیصحطور 

 .کند

False negative (FN)  را که به  هرزنامه یهاتوییتتعداد

 هد.داند نشان میشده یبندطبقه هرزنامه ریعنوان غاشتباه به 

 False positive (FP)  هرزنامه ریغ یهاتوییتبه تعداد 

 .تشده اس یبندطبقه هرزنامهاشتباه به عنوان که به  اشاره دارد

 True negative (TN)  که را  هرزنامه ریغ یهاتوییتتعداد

 اند اشاره دارد.شده یبندطبقه هرزنامه ریبه عنوان غ یبه درست

ها و نحوه محاسبه معیارهای ارزیابی را نشان در ادامه فرمول

 دهیم:می

(۲) TP
precision

TP FP



 

 

(1) TP
recall

TP FN



 

 

(54) 
*

1 2*
precision recall

F
precision recall




 

 

عنوان  سالم به توییتبا توجه به اینکه هزینه تشخیص اشتباه 

بیشتر است ، در نتیجه سیستم ارزیابی ما باید با  هرزنامه توییت

را تا حد امکان کاهش  FPRآستانه نرخ انتخاب مناسب حد

و نرخ تشخیص اشتباه  TPRدهد. رابطه نرخ تشخیص صحیح 

FPR ( نشان داده شده است55( و )55های )رابطه با. 

(55) TP
TPR

TP FN



 

 

(55) 
FP

FPR
FP TN




 

 

 روشهای استفاده شده برای مقایسه 4-4

در این تحقیق سعی شده است نتایج روش پیشنهادی با تحقیق 

های پردازشی معماری مقایسه شود. به دلیل محدودیت [51]

همراه  انتخابی به شبکه عصبی پیچشیبند ما از دو فراطبقهمدل 

مین هبند مبتنی بر ویژگی تشکیل شده است. به یک طبقه

های ، این مدل را با ویژگیمنظور پس از ساخت مدل نهایی

های پیشنهادی جهت ارزیابی مقایسه و ویژگی [51]تحقیق 

اساس  بر نهایی ابتدا هر مدل تلفیقیکنیم. برای طراحی مدل می

آموزش داده شده و  5KS54KNو  Hspamمجموعه داده 

به عنوان مدل   F-measureها از نظر معیار بندبهترین طبقه

شود. ما در این تحقیق انتخابی در مجموعه نهایی قرار داده می

را  GLOVeمبتنی بر تعبیه کلمه  شبکه عصبی پیچشیمدل 

ین مدل از بین این دو کنیم. بهترمقایسه می 14و  51با دو بُعد 

های متعادل و نامتعادل در مدل نهایی دادهبُعد بر اساس مجموعه

 مبتنی بر شبکه عصبی پیچشیشود. از معماری قرار داده می

های نیز به عنوان یکی دیگر از مدل Word5vecتعبیه کلمه 

دهای بنکنیم. از بین طبقهانتخابی در مدل نهایی استفاده می

نیز بهترین  SVMو  Random Forestمبتنی بر ویژگی 

 گیرد.قرار می تلفیقیگزینه انتخاب و در مدل نهایی 

 هاآزمایشنتایج  تحلیل 4-5

و  5KS54KN دادهها روی دو مجموعه نتایج ارزیابی الگوریتم

HSpam  در ادامه نشان داده شده است. در ادامه روش

های متفاوت با با توجه به ویژگی [51]پیشنهادی و روش مقاله 

اند. با توجه به جداول خروجی، نتایج در دو هم مقایسه شده

مجموعه متعادل و نامتعادل متفاوت هستند. جهت بررسی تاثیر 

بند نیز به تنهایی با های پیشنهادی عملکرد هر طبقهویژگی

مقایسه شده است. به  مذکورهای مورد استفاده در مقاله ویژگی

ی های پیشنهادی را بر روتوان میزان تاثیر ویژگیاین ترتیب می

 بند به طور مجزا و بر روی کل مدل مشاهده کرد.هر طبقه

 1KS11KN دادهمجموعهنتایج ارزیابی  1_5_4

از دو جنبه باید ارزیابی گردند. یکی اینکه نتایج  0نتایج جدول 

های این جدول اگر با ویژگیروشهای قبلی ذکر شده در 

شود. دوم بهبودی در نتایج حاصل می احساسی همراه شوند
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گونه ها چاینکه روش تلفیقی پیشنهادی نسبت به بقیه روش

عمل کرده است. این نکته نیز قابل ذکر است که آزمایشهای 

های روش پیشنهادی و آزمایشهای مربوط به تاثیر ویژگی

اند در حالی که ها انجام شدهدهاحساسی با درصدی از کل دا

با این  اند.ها را مورد استفاده قرار دادهروشهای دیگر کل داده

ه دهد بلکوجود روش پیشنهادی کاهشی را در نتایج نشان نمی

افزایشی هم به دنبال داشته است. درنتیجه علیرغم افزودن 

رود باعث کاهش سرعت های احساسی که انتظار میویژگی

گردد، ولی با دستیابی به نتایجی قابل قبول و حتی محاسبات 

 گردد.  کمی بیش از روشهای مورد مقایسه، این مورد جبران می

های نامتعادل بر روش پیشنهادی از تاثیر دادهبررسی جهت 

ایم. همانطور که استفاده کرده 5KS54KNداده مجموعه

های مبتنی دهد بهترین نتیجه در بین روشنشان می 0جدول 

 14با ابعاد  GLOVeبا تعبیه کلمه  شبکه عصبی پیچشیبر 

، شود که با افزایش دقتبوده است. از طرف دیگر مشاهده می

ند. کنیابد و این دو عکس یکدیگر عمل میفراخوانی کاهش می

دهد با افزایش ابعاد تعبیه کلمه دقت مدل نشان مینتیجه این 

از  GLOVeروش تعبیه کلمه یابد. همچنین هر دو افزایش می

 اند. بهتر عمل کرده Word5vecروش 

اولیه  های، با ویژگی[51] مرجع همانند نتایج موجود در مقاله

، F-measureو معیار  های روش پیشنهادی برای دقتو ویژگی

الگوریتم جنگل تصادفی عملکرد بهتری دارد. در حالی که برای 

بهتر است. با این وجود  SVMفراخوانی، عملکرد الگوریتم 

های پیشنهادی در مقایسه با بند با ویژگیعملکرد هر دو طبقه

دهد نشان مینتایج این   اند.بهتر عمل کرده اولیههای ویژگی

ای ههای احساسی پیشنهادی نسبت به ویژگیانتخاب ویژگی

کارایی  در مقاله پایه از توییتکلاسیک مبتنی بر کاربر و یا متن 

 های نامتعادل برخوردار است. بالاتری در داده

های به علت استفاده از درخت Random Forestبند طبقه

های بیشتری را برای یادگیری در نظر تصمیم مختلف، ویژگی

شده  F-measureگیرد و این امر باعث افزایش دقت و می

                                                           
5 marginal 

های ویژگیاز  Random Forestنسبت به  SVMاست. 

-را در نظر می5های مرزیکند و تنها نمونهکمتری استفاده می

د آورد. با توجه به عملکرگیرد. لذا فراخوانی بالاتری را بدست می

-از این طبقه F-measureدر معیار  Random Forestبهتر 

ده های نامتعادل استفابند برگزیده برای دادهبند به عنوان طبقه

 کنیم.می

داده  ن مجموعهیا ریآموزش تحت تأثیگر فرآیند از طرف د

 آموزش یهااز نمونه یشتریتعداد ب رایز گیردمیقرار  نامتعادل

 هستند. هرزنامهی کمتر یهاو تعداد نمونه بوده هرزنامهریغ

ای هبندهای مبتنی بر ویژگی، مدلطبقه علیرغم نتایج ضعیف

-با تعبیه کلمه عملکرد خوبی در برابر داده شبکه عصبی پیچشی

 اند.های نامتعادل داشته

 1KS11KN یتاستد یبرا یابیارز یجنتا .4جدول 

F-Measure Recall Precision Method 

4.۲65 4.۲4۲ 4.155 CNN + Glove51d 

4.۲۲5 4.۲51 4.136 CNN + Glove14d 

4.۲55 4.۲36 4.۲4۲ CNN + Google344d 

4.۲55 4.156 4.۲34 Random Forest 
 ویژگی مقاله پایه

4.۲14 4.135 4.6۲6 SVM 
 ویژگی مقاله پایه

4.۲53 4.151 4.۲05 Random Forest 

های پیشنهادیویژگی  

4.۲45 4.101 4.61۲ SVM 
 های پیشنهادیویژگی

 مقاله پایه 4.155 4.۲34 4.۲61

 روش پیشنهادی 19925 19873 19898

 

 Randomبند مقادیر بدست آمده، هر دو طبقهبا توجه به 

Forest  وSVM های پیشنهادی عملکرد بهتری با ویژگی

های مقاله پایه دارند. این بهبود در عملکرد کلی نسبت به ویژگی

نیز اثرگذار بوده  [51]روش پیشنهادی نسبت به روش تحقیق 

-است. بهبود عملکرد روش پیشنهادی به دلیل استفاده از ویژگی

نشان نتیجه باشد. این های احساسی در روش پیشنهادی می
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های مورد استفاده در مقاله پایه تاثیرگذاری دهد ویژگیمی

ای ههای احساسی با ویژگیکمتری نسبت به ترکیب ویژگی

ما دارد. با  N-gramمنتخب مبتنی بر کاربر، مبتنی بر متن و 

 احتمالیهای احساسی باعث افزایش این حال، وجود ویژگی

به  شود.زمان اجرای روش پیشنهادی نسبت به مقاله پایه می

های مبتنی بر طور کلی کمترین زمان اجرا متعلق به ویژگی

 N-gramهای مبتنی بر متن و باشد. ویژگیحساب کاربر می

در رتبه بعدی قرار داشته و بیشترین زمان اجرا به محاسبه 

به ذکر است در این لازم  های احساسی اختصاص دارد.ویژگی

تحقیق تمرکز اصلی بر استفاده از تحلیل احساسات به همراه 

ها و تحلیل اثر گذاری آنها بوده و افزایش توییتهای دیگر ویژگی

احتمالی زمان اجرا به دلیل تحلیل احساسات در تحقیقات آتی 

ا هاگرچه استفاده از درصد کمتری از داده قابل بهبود خواهد بود.

ی کمتر توانسته است تا حدی بندهاآموزش و تعداد طبقهبرای 

مقایسه عملکرد کلی  ۲شکل   افزایش زمان را جبران نماید.

  د.دهمعماری روش پیشنهادی و روش مقاله پایه را نشان می

 

 1KS11KNمقایسه دو مدل در مجموعه داده  .7شکل 

  

 5AUCبا  KN54KS5داده  مجموعه 5ROC نمودار

نشان داده شده است. محور عمودی نشان  ۲ شکلدر  4.11541

دهنده نرخ مثبت درست و محور افقی نشان دهنده نرخ مثبت 

های مختلف که این نقاط بر اساس حد آستانه باشداشتباه می

د بن، خروجی نهایی طبقهورودیترسیم شده است. برای هر مورد 

کند. امتیاز بالاتر خروجی، را محاسبه می 5تا  صفرامتیازی بین 

برد. به همین منظور ما با درنظر بودن را بالا می هرزنامهشانس 

                                                           
5 haracteristicCperating OReceiver  

کلاس خروجی را تعیین  5و صفر گرفتن یک حدآستانه بین

کنیم. اگر مقدار نهایی خروجی عددی بزرگتر از حدآستانه می

شود و اگر این مقدار مساوی شناسایی می هرزنامه، خروجی اشدب

تر از حد آستانه باشد خروجی کلاس نرمال تشخیص و یا کوچک

دهد برای هر نشان می AUC 4.11541شود. مقدار داده می

 توییتموارد   %11.541در  هرزنامهو غیر  هرزنامه توییتجفت 

 دارد. هرزنامهغیر  توییتامتیاز بیشتری از  هرزنامه

 

 1KS11KNمجموعه داده  ROC نمودار .8شکل 

 HSpam دادهمجموعه روینتایج حاصل  4-5-2

همانگونه که در مورد مجموعه داده قبلی اشاره شد، با بررسی 

های احساسی بر روی ی تاثیر ویژگیاز دو جنبه 1نتایج جدول 

روشهای قبلی و عملکرد روش پیشنهادی با بکارگیری حجم 

های گردد نه تنها ویژگیها، مشاهدی میکمتری از داده

احساسی تاثیر مثبت در روشهای قبلی دارد بلکه روش 

بل ها نتایج قااستفاده از حجم کمتر دادهپیشنهادی نیز علیرغم 

ا با م شبکه عصبی پیچشی کردیحاصل از رو جینتا توجهی دارد.

 Twitter Glove  ،Google News،روش تعبیه کلمه

Word5vec یهامجموعه داده ی، برا HSpam  1در جدول 

 داده متعادل است. یک مجموعه Hspam ارائه شده است.

داده عملکرد هر دو روش مقاله با توجه به متعادل بودن مجموعه

داده نامتعادل پایه و روش پیشنهادی نسبت به مجموعه

5KS54KN  عملکرد بهتری دارد. با این حال مقایسه دو روش

5 Area Under Curve 
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های شنشان از عملکرد بهتر روش پیشنهادی دارد. در بین رو

با ابعاد  GLOVeبا روش  شبکه عصبی پیچشی، تعبیه کلمه

ا ب شبکه عصبی پیچشیبیشترین دقت را دارد. با این وجود  51

بهتری ارائه  F-measureمعیار  14با ابعاد  GLOVeروش 

ما روش  14و  51دهد. به همین دلیل از بین ابعاد می

GLOVe  در  کنیم.را برای مدل نهایی انتخاب می 14با ابعاد

بند داده بر خلاف مجموعه نامتعادل قبلی، طبقهاین مجموعه

SVM  دارای معیارF-measure بند بهتری نسبت به طبقه

Random Forest های باشد. لذا در مدل نهایی دادهمی

ی هاروش کارایی بند استفاده خواهیم کرد.متعادل از این طبقه

 نیبهتر است. از ا اریبس HSpam یهادادهدر مجموعه انفرادی

ل قاب شی، افزاکنیماز روش تلفیقی استفاده میما  ی، وقترو

ی به فرد یهاروش رایز وجود ندارد ییدر عملکرد نها یتوجه

 ی، براحال نی. با اتنهایی دارای عملکرد مناسب هستند

از اندازه و عدم  یفرد یها، روش5KS54KN دادهمجموعه

-هطبقفرابرند و عملکرد آنها متوسط است. یها رنج متعادل داده

 یجهقابل تو هیتواند عملکرد را با حاشیم روش تلفیقیدر  بند

 داده بالا ببرد.مجموعه نیا یبرا

ه هرزنام یهایاستراتژ رییاغلب با تغ هرزنامهتولیدکنندگان 

 نی. به همدارند هرزنامه ییشناسا یهاکیتکن بیدر فر یسع

اشته د بروزرسانیبه  ازین هرزنامه ییشناسا یهاتمی، الگورلیدل

. باید دوباره آموزش داده شوند یاحداقل به صورت دوره ای و

 ای دادهایدرباره رو ییهاتوییتافراد  ، با گذشت زماننیهمچن

مات از کل یاریبس جهیکنند و در نتیارسال م دتریموضوعات جد

ها رگهرزنامهشوند. یبه واژگان افزوده م دیجد یهاو هشتگ

-یم و شدهمطلع  صیتشخ ستمیس یهایژگیکنند از ویم یسع

 که یادهند به گونه رییرا تغ هرزنامه یهاتوییتتوانند نوع 

آنها وجود  یهاتوییتمشخص شده در قدیمی  یهایژگیو

 ژگیمبتنی بر وی یهاکه فقط از روش ییهاستمیس. شدنداشته با

 رایشانب هرزنامه یهاتوییتنوع  نیا یی، شناساکنندیاستفاده م

بر  یما هر دو روش مبتن تمی، الگورحال نی. با ااستدشوار 

اخت کند. شنیم بیرا ترک قیعم یریادگیبر  یو مبتن یژگیو

نها آ رایدشوار است ز اریبس قیعم یریادگی یهاروش یهایژگیو

اگر  یتح نیبنابرا کنند.یاستفاده متعبیه کلمات  یهایژگیاز و

 بیررا ف صیتشخ ستمیکنند س یسع هرزنامهتولیدکنندگان 

 یهاتوییتاست که بتواند  یقو ی، روش ما به اندازه کافدهند

 .دهد صیرا تشخ هرزنامه

 HSpam یتاستد یبرا یابیارز یجنتا .5جدول
F-Measure Recall Precision Method 

4.145 4.۲65 4.103 CNN + Glove51d 

4.155 4.۲10 4.135 CNN + Glove14d 

4.155 4.۲11 4.151 CNN + Google344d 

4.۲60 4.۲15 4.115 Random Forest  
 ویژگی مقاله پایه

4.۲15 4.۲1۲ 4.151 SVM  
 ویژگی مقاله پایه

4.۲۲5 4.۲45 4.116 Random Forest 

های پیشنهادیویژگی  

4.۲16 4.۲60 4.130 SVM 
 های پیشنهادیویژگی 

 مقاله پایه  4.13۲ 4.153 4.151

 روش پیشنهادی 19942 19918 19929

 

و روش  [51]مقایسه نتایج نهایی مدل تحقیق  1 شکلدر 

پیشنهادی نشان داده شده است. همانطور که در نمودار نشان 

های متعادل نیز دادهداده شده روش پیشنهادی در مجموعه

 عملکرد بهتری در مقایسه با روش مقاله پایه دارد.

 

 Hspamمقایسه دو مدل در مجموعه داده  .9 شکل

 54شکل نیز در  Hspamبرای مجموعه داده  ROCنمودار 

  نشان داده شده است. همانطور که از نمودار مشخص است مقدار
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AUC  دهد با باشد که نشان میمی 4.1۲03۲نمودار برای

 %11.03، در هرزنامهو غیر  هرزنامهورودی  توییتدادن جفت 

یر غ توییتامتیاز بیشتری نسبت به  هرزنامه توییتموارد 

 دارد. هرزنامه

 

 

 Hspamمجموعه داده  ROC نمودار .11 شکل

با توجه به نتایج بدست آمده از آزمایشهای انجام شده بر روی 

ها برای ها، علیرغم عدم استفاده از کل دادهاین مجموعه داده

دها بنطبقه بندهای پایه و استفاده از تعداد کمترآموزش طبقه

ای هدر روش پیشنهادی، نتایج بیانگر میزان موثر بودن ویژگی

ه توان نتیجهمچنین میباشد. احساسی در تشخیص هرزنامه می

ی های احساسگرفت که از روش پیشنهادی با استفاده از ویژگی

  توان در یادگیری انتقالی به شکل موثری بهره برد.می

شنهادی و مقاله پایه صورت تحلیل دیگری که بر روی روش پی

گرفته است نشان دهنده میزان پایداری خروجی نسبت به 

بندهای پایه است. این آزمایش با تعداد مقداردهی اولیه طبقه

از مجموعه داده توییت  5444های ورودی که کمتری از داده

Hspam های کم میزان است انجام شده تا با تعداد داده

مقادیر اولیه که به صورت  هر اجرا پایداری سنجیده شود. در

-fها مقدار با این داده شوند تغییر نموده وتصادفی داده می

measure  نتایج برای  55گیری شده که در نمودار شکل اندازه

گردد. با بررسی این نمودار اجرای متوالی مشاهده می 54

های ورودی کم نیز هر گردد که حتی با تعداد دادهملاحظه می

یه های اولسیستم پایداری قابل قبولی نسبت به مقداردهی دو

بیشتری را برای این معیار  دارند، اگرچه روش پیشنهادی مقدار

 دهد. نشان می
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 نتیجه گیری  .5

 امههرزنهای اجتماعی انتشار های شبکهیکی از بزرگترین چالش

ها در سطح وسیع است که هزینه بسیار زیادی را به این شرکت

 هرزنامههای جلوگیری از کند. مشکل بیشتر روشتحمیل می

 امههرزنهای کاربری انتشار دهنده ر حذف حسابتوییتدر شبکه 

دهندگان  ، انتشارها با حذف حسابباشد. در این روشمی

کنند. یکی از های جدیدی ایجاد میبه راحتی حساب هرزنامه

بجای  هرزنامه توییتهای کارامد، شناسایی و حذف خود روش

ای هگیری از شبکهحساب کاربری است. ما در این تحقیق با بهره

ی های موثر تحقیقات قبلعصبی پیچشی و ترکیب آن با ویژگی

و ویژگی جدید تحلیل احساسات تلاش کردیم تا دقت تشخیص 

ها هرزنامهدلال ما این است که را افزایش دهیم. است هرزنامه

تلاش دارند با ترغیب کاربر نظر وی را جهت کلیک بر روی یک 

نبه ج هرزنامهلینک خاص جلب کنند. در نتیجه بار معنایی متن 

-های قبلی نشانمثبت دارد. مقایسه روش پیشنهادی با روش

های مبتنی بر دهنده این موضوع است که بسیاری از ویژگی

کاربر و متن مانند تعداد کاراکترهای هشتگ و یا علامت سوال 

تاثیر چندانی در بهبود نتایج روش تشخیص ندارند. از طرفی 

 های خود سعی درنیز با بروز کردن روش هرزنامهتولیدکنندگان 

های تشخیص دارند و این موضوع در آینده بر فریب الگوریتم

شده نیز تاثیر خواهد داشت. به همین  های استفادهدیگر ویژگی
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 وییتتهای تشخیص باید بیشتر بر روی مفاهیم متن دلیل روش

 های احساسی و عقیده کاوی تمرکز داشته باشند.از جمله ویژگی

 برای کارهای آینده هاییپیشنهاد .6

با توجه به کارهای گذشته حجم بسیار کمی از تحقیقات تمرکز 

اند. در حالیکه این روش قرار داده توییتخود را بر روی متن 

ها ههرزنامدارای پتانسیل بالایی جهت جلوگیری کارآمد انتشار 

های مبتنی بر متن مانند اگرچه استفاده از ویژگی باشد.می

مان ز ممکن است باعث افزایشاحساسات  تحلیلتعبیه کلمه و 

 ارائهتوان تمرکز تحقیقات بعدی را بر روی ، میگرددپردازش 

قرار داد. آنچه مسلم زمان پردازش هایی به منظور بهبود روش

ان های احساسی را نشاست، این تحقیق مثبت بودن تاثیر ویژگی

کاهش زمان در اولویت بعدی در تحقیقات آتی قرار دهد و می

 دارد.

های توییتانجام شده تا کنون بر روی  از طرفی تمامی تحقیقات

ت یاست. با گسترش روزافزون فعالهای غیر فارسی بوده زبان

ای ه، تمرکز بیشتر بر روی روشرتوییتکاربران فارسی زبان در 

های فارسی بیش از پیش توییتدر متن  هرزنامهتشخیصی 

ای هشود. اگرچه این امر منوط به گسترش کتابخانهاحساس می

های برنامه تعبیه کلمه و تحلیل احساسات فارسی در زبان

 نویسی است.

توان موارد متعددی را در روش ارائه شده تحقیقات آینده می در

های هایی با داشتن ویژگیاگر از مجموعه دادهدر نظر گرفت 

ها و غیره. در نتیجه مرتبط استفاده شود از جمله تاثیر ایموجی

این روش قابل توسعه است بخصوص با وجود روش تلفیق 

 استفاده شده.

 

 

 مراجع

[1]   Top Sites. Alexa Internet. Archived from 

the original on 22 August 2012. Retrieved May 

12, 2012 

[2] Twitter overcounted active users since 2012, 

shares surge on profit hopes, USA Today, 

Archived from the original on 1 January 2020. 

Retrieved 2 November 2012 

[2] “California business and professions code". 

Spamlaws. Retrieved 2012-02-02. 

[2]   Grier, C., Thomas, K., Paxson, V., & 

Zhang, M., Spam: the underground on 120 

characters or less. In Proceedings of the 11th 

ACM conference on Computer and 

communications security, 2010, pp. 21-21. 

[5] Gheewala, S., & Patel, R. Machine learning 

based Twitter Spam account detection: a 

review. Second International Conference on 

Computing Methodologies and 

Communication (ICCMC), 2012, pp. 12-22. 

[6] Patil, D. R., & Patil, J. B., Malicious URLs 

detection using decision tree classifiers and 

majority voting technique. Cybernetics and 

Information Technologies, 12(1), 2012, pp. 11-

22. 

[7] Thomas K, Grier C, Ma J, Paxson V, Song 

D. Design and evaluation of a real-time url 

spam filtering service, in IEEE Symposium on 

Security and Privacy, IEEE, 1122, pp. 447–21. 

[2] Yang C, Harkreader R, Gu G. Empirical 

evaluation and new design for fighting 



 تشخیص هرزنامه در توییتر های یادگیری ماشین برایاستفاده از تحلیل احساسات و ترکیب روش

 

051 

evolving twitter spammers. IEEE Trans 

InfForensics Secur 2012, Vol 2(2), pp 1220–22. 

[9]   Chen, C., Zhang, J., Xie, Y., Xiang, Y., 

Zhou, W., Hassan, M. M. Alrubaian, M., A 

performance evaluation of machine learning-

based streaming spam tweets detection. IEEE 

Transactions on Computational social systems, 

1122, Vol 1(3), pp. 22-72. 

[21]   Wang, B., Zubiaga, A., Liakata, M., & 

Procter, R., Making the most of tweet-inherent 

features for social spam detection on Twitter. 

arXiv preprint arXiv:2213017412, 1122. 

[22]   X. Zhang, Y. Wang, N. Mou, and W. 

Liang, “Propagating both trust and distrust 

with target differentiation for combating link-

based Web spam,” ACM Trans. Web, vol. 8, 

no. 3, 1124, Art. no. 22.  

[21]   Wu, T., Wen, S., Xiang, Y., & Zhou, W., 

Twitter spam detection: Survey of new 

approaches and comparative study. Computers 

& Security, 1128, Vol 72, pp. 122-184. 

[23]   Sedhai, S., & Sun, A., Hspam24: A 

collection of 24 million tweets for hashtag-

oriented spam research. In Proceedings of the 

38th International ACM SIGIR Conference on 

Research and Development in Information 

Retrieval, 1122, pp. 113-131. 

[24]   Sedhai, S., & Sun, A. (1127). Semi-

supervised spam detection in Twitter stream. 

IEEE Transactions on Computational Social 

Systems, 1122, Vol 2(2), pp.229-272. 

[22] Alom, Z., Carminati, B., & Ferrari, E., A 

deep learning model for Twitter spam 

detection. Online Social Networks and Media, 

1111.  

[22] Le, Q., & Mikolov, T., Distributed 

representations of sentences and documents. In 

International conference on machine learning, 

1124, pp. 2288-2292. 

[27] Collobert, R., Weston, J., Bottou, L., 

Karlen, M., Kavukcuoglu, K., & Kuksa, P., 

Natural language processing (almost) from 

scratch. Journal of machine learning research, 

1122, pp. 1493-1237.  

[28] Kim, Y. Convolutional neural networks 

for sentence classification. arXiv preprint 

arXiv:241802881, 1124.  

[29]   Madisetty, S., & Desarkar, M. S. A neural 

network-based ensemble approach for spam 

detection in Twitter. IEEE Transactions on 

Computational Social Systems, 1128, Vol 2(4), 

pp. 973-984. 

[11] Osgood, Charles Egerton, George J. Suci, 

and Percy H. Tannenbaum, The measurement 

of meaning. No. 47. University of Illinois 

press, 2927. 

[12] Russell, James A, 'A circumplex model of 

affect', Journal of personality and social 

psychology, 2981, Vol 39, pp. 2222. 

[11] Russell, James A, and Lisa Feldman 

Barrett. 'Core affect, prototypical emotional 

episodes, and other things called emotion: 



 510الی  551، صفحه 5045بهار و تابستان ،  15و  15 های ، شمارهچهاردهمفصلنامه فناوری اطلاعات و ارتباطات ایران، سال دو  مهدی سالخورده حقیقی و..  

 

513 

dissecting the elephant', Journal of personality 

and social psychology, 2999, pp. 72: 812. 

[13] Andrew Ortony, Terence J. Turner, What's 

Basic About Basic Emotions, Psychological 

Review, 2991, Vol 97(3), pp. 322-32. 

[14] Mohammad, Saif M., Sentiment analysis: 

Detecting valence, emotions, and other 

affectual states from text, In Emotion 

measurement, Woodhead Publishing, 1122, pp. 

112-137.  

[12] Kuppens, P., Tuerlinckx, F., Russell, J.A. 

and Barrett, L.F, The relation between valence 

and arousal in subjective experience, 

Psychological Bulletin, 1123, Vol 239(4), pp. 

927. 

[12] Kuppens, P., Tuerlinckx, F., Yik, M., 

Koval, P., Coosemans, J., Zeng, K.J. and 

Russell, J.A, the relation between valence and 

arousal in subjective experience varies with 

personality and culture, Journal of personality, 

1127, Vol 82(4), pp. 231-241. 

[21] Baccianella, Stefano, Andrea Esuli, and 

Fabrizio Sebastiani. Sentiwordnet 2.0: an 

enhanced lexical resource for sentiment 

analysis and opinion mining, In Lrec, 2010, vol. 

10, pp. 2200-2202.  

[18] LeCun, Y., Bottou, L., Bengio, Y., & 

Haffner, P., Gradient-based learning applied to 

document recognition, Proceedings of the 

IEEE, 2998, Vol 82(22), pp.  1178-1314. 

[19] Perveen, N., Missen, M. M. S., Rasool, Q., 

& Akhtar, N. Sentiment based twitter spam 

detection. International Journal of Advanced 

Computer Science and Applications 

(IJACSA), 1122, 7(7), 228-273. 

[31] Martinez-Romo, J., & Araujo, L., 

Detecting malicious tweets in trending topics 

using a statistical analysis of language. Expert 

Systems with Applications, 1123, Vol 41(8), pp. 

1991-3111. 

[32]   Töscher, A., Jahrer, M., & Bell, R. M., 

The bigchaos solution to the netflix grand 

prize. Netflix prize documentation, 1119, pp. 2-

21. 

[31] Niculescu-Mizil, A., Perlich, C., Swirszcz, 

G., Sindhwani, V., Liu, Y., Melville, P., ... & 

Shang, W. X. Winning the KDD cup orange 

challenge with ensemble selection. In KDD-

Cup 1119 Competition, pp. 13-34. 

[33] C. Yang, R. C. Harkreader, and G. Gu. Die 

free or live hard? empirical evaluation and new 

design for fighting evolving twitter spammers. 

In Proceedings of RAID, RAID’22, Berlin, 

Heidelberg, Springer-Verlag, 1122, pp. 328-337. 

 

 

 

 

 

 

 



 تشخیص هرزنامه در توییتر های یادگیری ماشین برایاستفاده از تحلیل احساسات و ترکیب روش

 

051 

  

 


