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 چکیده 

نگاري اگرچه داراي  هایي همانند رمزنگاري و نهان یتال، بکارگیري روشهاي مدیریت حقوق دیجبا توجه به گسترش کاربرد سیستم 

هاي یاد شده به عنوان مسئول توزیع امن محتواي دیجیتال  هاي سیستمي نیازمنديکنندههایي است، ولیکن تامین برتري

ي تولید تا از مرحله دیجیتالي محتواي از به منظور حفاظت ترکیبي یا و جایگزین روش یک در همین راستا نیاز به. باشند نمي

در این مقاله، ما مدلي براي بهبود عملکرد . هاي مدیریت حقوق دیجیتال امري انکارناپذیر است ها در سیستم ي دادهانتقال و ذخیره

ر انتشار و ایم، که اساس کار آن مبتني بر رمزنگاري چند بخشي بوده و نه تنها ب هاي مدیریت حقوق دیجیتال پیشنهاد کرده سیستم

برداري نیز به طور موثر  هاي متمایز و یکتا در تولید کلید، از کپي کند، بلکه با بکارگیري داده پخش اسناد نظارت و کنترل مي

هاي به کارگرفته شده در این حوزه، استفاده از تکنیک  وجه تمایز اصلي رویکرد پیشنهادي با سایر روش. نماید جلوگیري مي

سیستم پیشنهادي در مقایسه با . باشد ر محافظت از الگوریتم تولید کلید در برابر حملات مهندسي معکوس ميسازي به منظو مبهم

 .دهدي مدیریت حقوق دیجیتال معیارهاي امنیتي بیشتري را پوشش ميهاي مطرح در زمینهسیستم

 .برداري مدیریت حقوق دیجیتال، رمزنگاري، مدیریت کلید، کپي :های کلیدیواژه

 

 مقدمه  .1

ي گسترده از  در طي سالیان اخیر با رشد چشمگیر و استفاده

برداري  اینترنت و فناوري اطلاعات، امکان ایجاد تغییر و کپي

انتشار . است در محصولات دیجیتال براي افراد فراهم شده

محتواي دیجیتال در فضاي اینترنت از یک طرف نیازمند 

رف دیگر تهدیدي بزرگ حفظ حریم خصوصي است، و از ط

علاوه بر این، از دست رفتن . شود براي مؤلفان محسوب مي

حریم خصوصي پس از اجراي یک سیستم مبتني بر مدیریت 

حقوق دیجیتال مشکلي بحراني است، چراکه تمایل کاربران 

 .ها بسیار کند است به اتخاذ این دست فناوري
 

 
برداري  کپي بنابراین محافظت از محتواي دیجیتال در برابر 

تبادلات اینترنتي موضوعي است که بایستي مورد توجه در 

در همین راستا، مدیریت حقوق دیجیتال به عنوان . قرارگیرد

هاي دیجیتال  حلي مانع از توزیع و تکثیر غیرقانوني داده راه

 .]9[شودمي

هاي مدیریت  هاي رمزنگاري در سیستم بکارگیري تکنیک

حل اصلي براي ا به عنوان راههتا مدتحقوق دیجیتال 

برداري غیرمجاز محصولات دیجیتال  جلوگیري از کپي

 . شدندمحسوب مي

 mshajari@aut.ac.irمهدي شجري: دار مکاتباتنویسندۀ عهده

mailto:mshajari@aut.ac.ir


 خطي مدیریت حقوق دیجیتال در حالت برون هاي مدیریت کلید در سیستم
 

81 

هاي  از دسترسي کاربران غیرمجاز به فایلاگرچه رمزنگاري 

استفاده از آنها را تا رمزشده جلوگیري، و امکان مشاهده و 

-تنها به محافظت از دادهنماید، با این حال حدي مشکل مي

به عبارت دیگر . پردازدانتقال مي جیتال در مرحلۀهاي دی

هنگامیکه محتواي دیجیتال براي نخستین بار رمزگشایي 

ها شود، پس از آن هیچ کنترل و نظارتي بر روي داده مي

در حال حاضر با توجه به فراگیر شدن  .گیرد صورت نمي

هاي  مفهوم جامع مدیریت حقوق دیجیتال، توجه به جنبه

دیجیتال علاوه بر انتقال، از جمله تولید،  دیگر محتواي

 .]3[امري مهم و حیاتي است... محافظت، مشاهده، استفاده، 

هاي مدیریت حقوق هاي متداول در سیستم از دیگر روش

پنهان علم نگاري،  نهان. ]2،2[نگاري است  دیجیتال، نهان

است، و این کار  دیگر ياطلاعاتاخل سازي اطلاعات مهم د

، که اطلاعات میزبان از بین نرود اي صورت گیردباید به گونه

 .کسي نتواند از وجود اطلاعات مخفي مطلع شودو همچنین 

برداري و  این روش به عنوان عاملي بازدارنده در برابر کپي

ابزاري براي شناسایي محتواي دیجیتال کپي شده و 

-حقوق فراهم مي هایي براي صاحبان مخدوش شده، مزیت

محتواهاي دیجیتال در سمت کاربران با توجه به اینکه . نماید

اثر مالک ، پذیر هستند نهایي در مقابل حملات آسیب

به  نگاري هاي موجود در نهان نشانهبا استفاده از تواند  مي

 و با ردیابي خود مانع از تولید ،اصلي بپردازدمنبع  یيشناسا

شود، با این  يرقانونیغ يهاسخهن يساز رهیذخ اتوزیع و یو 

تواند هیچ اقدام مؤثري براي جلوگیري از  وجود نمي

به عبارت دیگر تنها پس از . برداري انجام دهد کپي

هاي تواند به تعقیب دادهبرداري محتواي دیجیتال مي کپي

هاي اصلي  ها و ضعف خود بپردازد، و این از جمله محدودیت

  .آید نگاري به حساب مي نهان

هاي  ي رویکرد توان چنین گفت که با وجود ارائه در نهایت مي

هاي مدیریت حقوق  ي سیستم در زمینه ]5،0[متفاوتي

دیجیتال تاکنون هیچ معماري استانداردي در این زمینه 

 ترکیبي یا و جایگزین روش یک نیاز به بنابراین،. وجود ندارد

تولید تا ي از مرحله دیجیتالي محتواي از به منظور حفاظت

هاي مدیریت حقوق  ها در سیستم ي دادهانتقال و ذخیره

هایي  صرف استفاده از روش. دیجیتال امري انکارناپذیر است

هایي  نگاري اگرچه داراي برتري همانند رمزنگاري و نهان

هاي  است، ولي براي برآورده کردن ضروریات سیستم

 .باشد مدیریت حقوق دیجیتال کافي نمي

ه، ابتدا به مباني مفهوم مدیریت حقوق دیجیتال در این مقال

ي پژوهش و کارهاي  پردازیم، و در بخش سوم پیشینه مي

سپس در . نماییم انجام شده در این زمینه را بررسي مي

بخش چهارم سیستم پیشنهادي خود را که شامل رویکردي 

 باشد، معرفي  مبتني بر رمزنگاري براي مدیریت کلید مي

ش پنجم به ارزیابي مدل پیشنهادي پرداخته در بخ. کنیممي

. کنیم هاي موجود مقایسه مي و نتایج آن را با دیگر سیستم

 گیري ارائه  بندي و نتیجه در نهایت در بخش ششم جمع

 .شودمي

 9مدیریت حقوق دیجیتال .2

  هاي مدیریت حقوق دیجیتال در رسانهبه طور معمول، 

 ،ها فیلم موسیقي،  هاي ایلاما اغلب در ف مختلفي کاربرد دارد،

  .شود دیده مي  ي الکترونیکيها و کتاب ویدئوها

هایي است که وريامدیریت حقوق دیجیتال مجموعه فن

ل هاي دیجیتادارایي هبیابي بر دستموظف به نظارت 

 .باشد مي

ها همواره در تلاش هستند، تا قابلیت کنترل را  این فناوري

. به فروشندگان محصولات با محتواي دیجیتالي بدهند

ي  کنید، کلیه مشاهده مي 3.9همانطور که در شکل 

هاي مدیریت حقوق دیجیتال داراي توابع و  سیستم

 :باشند هاي زیر مي ماژول

 

  رمزنگاري 

 تالرمز کردن محتواي دیجی 

 مدیریت کلید رمزگشایي 

 ي تعریف کنترل دسترسي در چهارچوب استفاده

 آسان

 دیجیتال محتواي ردیابي و شناسایي 

 برداري کنترل کپي 

 

                                                      

1  .  Digital Right Management(DRM) 
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 اجزای اصلی مدیریت حقوق دیجیتال – 2.1شکل 

 

از  محتواي دیجیتال مطمئنامن و توزیع و  صحت و اعتبار

ترین اهداف مدیریت حقوق دیجیتال محسوب  جمله مهم

براي مثال، یک کتاب الکترونیکي را در نظر  .شوند مي

ها با بکارگیري  با وجود اینکه برخي از کتاب. بگیرید

اما . یابند هاي رمزنگاري در فضاي مجازي انتشار مي تکنیک

نشده ذخیره  رمزاگر گیرنده بتواند کتاب را دریک فرمت 

ت زیاد وجود نماید، امکان توزیع غیرقانوني آن در وسع

این ترس باعث شده است که ناشران تا حدي  .خواهد داشت

هاي دیجیتال خود به صورت الکترونیک  از انتشار کتاب

در نتیجه بدون وجود یک سیستم . نمایند صرف نظر

توانند به آن تکیه  اشران نميمدیریت حقوق دیجیتال قوي، ن

 .]9[کنند

مدیریت حقوق دیجیتال امکان تجارت  از دیدگاهي دیگر

مدیریت حقوق دیجیتال  .کند فراهم ميدیجیتالي را 

کند که این امتیازات انجام  امتیازات مهمي را فراهم مي

این امتیازات  ي همه .سازند دیجیتالي را ممکن مي  تجارت

اطمینان بین صاحب محتواي دیجیتالي و ایجاد معمولا براي 

 در واقع مدیریت حقوق دیجیتال یک .دنشو کاربر استفاده مي

به  و ،است تالیجید هايمحتوابراي رزش ا ي رهیزنج

 تا يبند و بسته جادیاز ا يتالیجید يمحتوا حیات ي چرخه

. اشاره دارد يگذار استفاده و به اشتراک ياطلاعات برا انتشار

 تیریو مد جانبهاعتماد چند ،يتیامن يها استین، سیبنابرا

مدیریت حقوق  يعموم يها موجود در سیستم سکیر

 يگذار محتوا و به اشتراک تبادل/اهداف مالکیت ازدیجیتال 

 .[8]نماید مي يبانیپشت محتوا
 

 

 مروری بر کارهای مرتبط  .3

هاي انجام  هاي پیشنهادي در پژوهش با وجود اینکه تئوري

باشند، با این شده در غالب موارد مبتني بر رمزنگاري مي

نگاري و رمزنگاري  هاي دیگري همانند نهان حال تکنیک

 .ي بر هویت نیز در کنار آن مطرح شده استمبتن

پردازیم که به طور انحصاري از  در ابتدا به مرور کارهایي مي

هاي  تئوري هرچند. اند هاي رمزنگاري بهره برده تکنیک

رمزنگاري قوي و پیشرفته براي حل مشکل انتشار امن 

شود، ولي متاسفانه یک  محتواي دیجیتال به گرفته مي

براي مشکل مدیریت حقوق دیجیتال  تئوري قابل قیاس

به طور  [91]در فازیو  .[1]هنوز مطرح نشده است

 بهبود براي رمز هايتکنیک بر روي يتحقیق سیستماتیک

مدیریت حقوق  هايموجود در سیستم ي اولیه رمزنگاري

مدیریت  يسناریو در آنها کاربرد گسترش هدف با ،دیجیتال

. استانجام داده امنیتي فاکتورهاي تقویت و حقوق دیجیتال

یک در نهایت ، [91]انجام شده در  تجزیه و تحلیل بر اساس

بدون  هاي گیرنده براي کارآمدکلید عمومي  نگاريرمز الگوي

هاي  اصطلاح گیرنده. به نمایش گذاشته شده استحالت 

 هاي ماهواره همانند گیرندههایي  دستگاه برايبدون حالت 

 .درو باشند، به کار مي بت برخط نميکه به طور ثا

حقوق  تیریمدبراي  دیجد يایده کیاز [ 99]در محققان 

از پیشنهادي آنها متشکل  روش. گیرند بهره مي تالیجید

هاي کد هافمن با طول  مبتني بر ویژگي 3ناقص يرمزنگار

 تیفیکنترل ک به منظورکاربر  یيشناسا زمیو مکان ثابت

 يرمزنگار يساز ادهیپبه منظور . است تالیجیمطالب د

                                                      

2 . Incomplete 
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 2پگ جي کدر کد DCT بیضربا ناقص طول کد هافمن 

در  3192نویسندگان این مقاله در سال  .گردد مي اتخاذ

دیفرانسیل و  هايترکیبي از کد [93]پژوهش دیگر خود 

مبتني بر رمزنگاري ناقص را براي  2نگاري روش انگشت

هاي  استفاده از روش .اند کارآیي و امنیت بهتر پیشنهاد داده

بیومتریک در این رویکرد علاوه بر منحصر بودن به فرمتي 

هاي این روش به  از دیگر محدودیت پگ جيخاص یعني 

 .رود شمار مي

متقارن  يرمزنگار ستمیسیک [ 92]و همکارانش  جانگ

 سیبا استفاده از ماتر يا چندرسانه يها حفاظت از داده يبرا

ویژگي اصلي این مقاله استفاده از الگوریتم  .اند دادهپازل ارائه 

سیستم . تولید کلید به جاي نگهداري کلید متقارن است

پیشنهادي از چند کلید خصوصي در واحد امنیتي سرور 

خود براي جلوگیري از دسترسي غیر قانوني کاربران استفاده 

هاي سازوکار مطرحي توسط  از جمله محدودیت. کند مي

ین است که بسیاري از رویکردهاي مورد و همکارانش ا جانگ

 .نظر مقاله تنها براي ویدئوها کاربرد دارند

یک  3119و همکارانش در سال  لیمنگاري  ي نهاندر حوزه

نگاري  مدلي براي تایید تصاویر وب با استفاده از نهان

در این مدل هرکاربر مجاز با یک . نامحسوس ارائه دادند

نگاري  صویر با استفاده از نهانتواند یک ت دسترسي معتبر مي

نگاري  و همکارانش نیز یک پروتکل نهان فرانکو .تولید کند

این مدل مبتني بر چهار عامل کاربر، . اند در وب ارائه کرده

نگاري و سرور براي اطمینان از  فروشنده، صدور گواهي نهان

در دیگر . ]9[رایت اتخاذ شده است در برابر کپيحفاظت 

مبتني بر رمزنگاري در کنار بکارگیري پیشنهادي هاي  مدل

اي بیومتریک ه گاري از روشن رمزنگاري و نهان هاي تکنیک

هاي  شوهرچند استفاده از ر. ]92[نیز استفاده شده است

دهد، با این  امنیت را تا حد زیادي افزایش مي بیومتریک

 .کند هایي را براي کاربران فراهم مي حال محدودیت

نیز به عنوان روشي مناسب و  0مبتني بر هویترمزنگاري 

مطرح  مدیریت حقوق دیجیتالهاي  پرکاربرد، در سیستم
                                                      

3.JPEG 

4  . Fragile Fingerprinting 

5 . Identity-Based Encryption (IBE) 

این نوع رمزنگاري به یک نهاد مورد اعتماد نیازمند . باشد مي

است، که مسئولیت ایجاد کلیدهاي عمومي و خصوصي را بر 

الگویي [ 90]و همکارانش دوتادر همین رابطه . عهده بگیرد

هاي مدیریت حقوق دیجیتال  یریت کلید در سیستمبراي مد

این مدل علاوه بر کاربران نهایي و سرور اصلي . اند ارائه داده

کننده است که به کاربران خود اجازه  شامل چندین توزیع

ي دلخواه را براساس معیارهایي نظیر  کننده دهد، توزیع مي

هشي در پژو .ترقي قیمت انتخاب نمایند/نزدیکي و یا تخفیف

به منظور حل مشکل [ 95]و همکارانش ایزوميدیگر 

، با مدیریت حقوق دیجیتال هاي مدیریت کلید در سیستم

اضافه کردن اطلاعات بیومتریک به کلید، آن را به طور امن 

در این روش نیز، . نمایند در داخل کارت هوشمند ذخیره مي

فاده از است .اند استفاده کرده هویتآنها از رمزنگاري مبتني بر 

هایي را نیز در  این رمزنگاري مبتني بر شناسه محدودیت

هاي  نماید، و منحصر به حالت خطي ایجاد مي حالت برون

 .باشد برخط مي

در  ها الکترونیکي دادهموضوع بعدي کنترل دسترسي 

که  ،و معمول است متعارف حقوق دیجیتال مدیریت هاي سیستم

را  دیجیتال به اسناد دسترسيي  اجازه کاربران مجاز بهتنها 

و ، لین 3118در سال  و همکارانبه همین منظور چن . دده مي

 نیز 3191در سال  و همکاران و چانگ 3111در سال  همکاران

 .خود را مطرح کردند مدیریت حقوق دیجیتال سیستم پیشنهاد

ي مدلي در این رابطه  نیز به ارائه [99]و همکارانش  چانگ

به اعتقاد خودشان بسیاري از مشکلات  اند، که پرداخته

هاي انتقال غیرضروري و نشت  هاي پیشین در قسمت سیستم

. باشد هاي بالا براي محاسبات را دارا نمي ها و همچنین هزینه داده

براي  هاي هوشمند کارت از، روش پیشنهاد شده در این مقالهدر 

به  کاربران مجازي  و اجازه درخواست کاربران تأیید کمک به

توجه به این نکته نیز قابل  .شود استفاده مي ها دسترسي داده

هاي  توجه است که عدم پشتیباني از کنترل و نظارت بر فایل

خطي از مشکلات این رویکرد تلقي  اي در حالت برون داده

 .گردد مي
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در پژوهشي دیگر با رویکرد اعتماد به کنترل اسناد دیجیتال 

طراحي  5اعتماد برمبتني  و همکارانش مدلي یو. پردازند مي

محتوا همواره تحت کنترل  ،در این مدل[ 98].اند کرده

اعتماد . شود ي تکرارجلوگیري مي و از حمله  مجوزها بوده

متقابل میان اعضاي یک سیستم مدیریت حقوق دیجیتال به 

منظور حمایت و حفاظت از محتواي الکترونیکي عاملي 

 .است بسیار مهم و ضروري

 سیستم پیشنهادی  .4

هاي مدیریت حقوق دیجیتال در دو  سیستمبه طور کلي 

در حالت اول محتواي دیجیتال . هستند اصلي متصورحالت 

گردد،  ي به صورت رمزشده ذخیره ميدر سمت کاربران نهای

وجود کلید رمزگشایي در هربار استفاده  مستلزماین امر که 

نکته اینجاست که در این حالت . هاي رمزشده است از داده

در حالت دوم . کلید چگونه و در کجا بایستي محافظت گردد

محتواي دیجیتال پس از نخستین رمزگشایي در قالب اصلي 

در واقع در این حالت هیچ نظارت . شود نگهداري مي خود

هاي دیجیتال پس از رمزگشایي وجود  وکنترلي بر روي داده

 .هاي مذکور است داف سیستمندارد، و این مغایر با اه

کلید در حین  ي اصلي روش پیشنهادي این است که ایده

اجراي الگوریتم به منظور رمزگشایي محتواي دیجیتال تولید 

هاي موجود است که  گردد، و این برخلاف اکثر سیستم مي

همانطور . ي کلید همراه است مدیریت کلید در آنها با ذخیره

لید در سمت کاربر از لحاظ فني دانید نگهداري از ک که مي

زیرا چنانچه کلید رمزگشایي در یک . تبعاتي را به دنبال دارد

فایل معمولي ذخیره گردد، تبدیل محتواي دیجیتال به قالب 

و در . گیرد ترین شکل ممکن صورت مي اصلي به راحت

غیراینصورت اگر هکرها در بدست آوردن کلید توفیق نیابند، 

افظت شده را به همراه محتواي دیجیتال توانند کلید مح مي

 . انتقال دهند

محافظت از الگوریتم تولید کلید رمزگشایي نیز بسیار حائز 

به عبارت دیگر اگرچه استفاده از این . باشد اهمیت مي

ي کلید تا حد زیادي کلید  الگوریتم و جایگزیني آن با ذخیره

لي دارد، و را از دسترس کاربران غیرمجاز دور نگه مي

درصورتیکه این افراد به الگوریتم دست یایند و از محتواي 

                                                      

6 . Trusted Platform Module(TPM) 

براي حل . آن آگاهي یابند، تولید کلید کار آساني است

مشکل مذکور نیز ما نیازمند این هستیم که به نوعي کلید را 

به طور معمول هر . به اطلاعات متمایز کاربر وابسته نماییم

ي آنها  که از جمله. اي داراي اطلاعات متمایز و یکتاست رایانه

 Hard Driveي  و شناسه CPUي  توان به شناسه مي

با درنظرگرفتن این اطلاعات، بدست آوردن . اشاره نمود

الگوریتم و ساختن کلید رمزگشایي براي کاربران غیر مجاز 

 .کارایي نخواهد داشت

 تولید کلید رمز سمت سرور 4.1

یر را دریافت هاي ز دادهدر قدم اول براي تولید کلید، 

 :نماییم مي

 هاي یکتا و متمایز  داده .9

 ي  شناسهCPU 

 ي  شناسهHard Drive 

 زمان ثبت نام 

 کدملي 

 ایمیل 

 هاي وابسته به محتواي دیجیتال داده .3

 ي یکتاي محتواي دیجیتال  شناسه .2

 

با استفاده از اطلاعات بالا  تولید کلید رمزگشایيشماي کلي 

گفتني است محتواي . نشان داده شده است 2.9شکل در 

 .باشد اف مي دي دیجیتال مورد نظر در این پژوهش، قالب پي

، کدملي، ایمیل کاربر CPUي  شناسههمانند هاي یکتا  داده

د، و سایر نشو نام کاربران دریافت مي و غیره در هنگام ثبت

اینکه  .دنگرد تولید و ذخیره مي مؤلفها نیز توسط خود  داده

یکتا موثر در ساخت کلید باشند هاي کدامیک از داده

از سوي . شود موضوعي است که به طور تصادفي مشخص مي

ها و به  فایلاي وسیع از  که داراي مجموعهنیز  مؤلف دیگر

یک باشد، براي هریک از آنها  مي ها طور خاص کتاب

 .نماید یجاد ميي منحصر به فرد ا شناسه

ها وابسته به محتوا هستند که  ي دیگري از داده دسته

بدست  براي. آیند براساس الگوریتم طراحي شده، بدست مي

 ترتیب عملبه این  ي اول آوردن حروف تصادفي از صفحه
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 تولید فایل رمزشده در سمت سرور – 4.1شکل 
 

عدد  2 9که در ابتدا با استفاده از توابع رندمکنیم، مي

بازه و در kو  i ،jاین سه عدد را . نماییم تصادفي را تولید مي

به ي کتاب  مقدمه ي در صفحه. در نظر بگیرید [22-1]ي 

سپس به خط . کنیمام را استخراج ميjام رفته و حرف iخط 

j ام رفته و حرفkپس از آن به خط . کنیمام را انتخاب مي

k ام رفته و حرفiدر انتها به سه حرف از . داریم ام را بر مي

ي  ل دهندهکنیم، که تشکی ي مقدمه دست پیدا مي صفحه

 .باشندبخشي از کلید مي

 9ي  از رابطهبا بکارگیري تابع هش و  رمز کلیددر نهایت  

در قدم بعدي محتواي دیجیتال مورد نظر بدست آمده، و 

 .گردد توسط آن رمز مي

K1 = متمایز هاي  داده  

K2 = هاي وابسته به محتوا داده 

K3 =  (9) یکتاي محتوا ي  شناسه 

KEY=Hash(K1 || K2 || K3) 

 

 الگوریتم اجراییتولید  4.2

باید به سراغ  ،ي قبل پس از تولید کتاب رمز شده در مرحله

الگوریتمي برویم که بایستي توسط کاربر نهایي پس از 

این الگوریتم . دریافت فایل به منظور تولید کلید اجرا گردد

  تفاوت شبیه الگوریتم ایجاد کلید در سمت سرور است، با این

 

 
                                                      

7 . Random 

 

به طور مستقیم و با  CPUي  که اطلاعاتي همانند شناسه

کامپیوتر شخصي کاربر فزار سخت ااي، از  استفاده از کتابخانه

این بدین معني است که اطلاعات به هیچ  .گردد استخراج مي

ارسال  در کنار به عبارت دیگر. دد تقلبي باشننتوانوجه نمي

 کاربر به الگوریتمي براي ساخت کلید در دیجیتال بهفایل 

اف رمز شده به  دي و چنانچه فایل پينیاز داریم، سمت کاربر 

تنهایي به دست کاربر برسد، بدون وجود کلید امکان 

 . ي آن وجود نخواهد داشت و مطالعه  مشاهده

هاي دیجیتال به همراه الگوریتم اجرایي براي  داده تیجهندر 

و پس از انجام عملیات  exe.تولید کلید در قالب یک فایل

کاربر به جاي  د، ونشو ه ميبراي کاربر فرستادسازي  مبهم

، یک فایل به طور جداگانه دریافت فایل رمزشده و کلید

 .آورد اجرایي را بدست مي

تولید فایل ي  آخرین مرحله در سازي مبهم به عبارت دیگر 

کار  ،الگوریتمدر  با افزایش پیچیدگي، ارسالي به کاربر

تا حد قابل براي بدست آوردن اطلاعات را  کاربران غیرمجاز

جابجایي کد، جایگزیني کد با کد . نماید سخت ميقبولي 

به عنوان مشابه و افزایش دستورالعمل در داخل کد 

از مهندسي معکوس جلوگیري سازي،  هاي مبهم روش

اجرایي را مشاهده  مراحل تولید فایل 2.3شکل در . نماید مي

  .نماییدمي
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 مراحل نهایی تولید فایل ارسالی برای کاربر – 4.2شکل 

 

 

 

 های موجود و روش پیشنهادیی بین سیستم مقایسه – 5.1 جدول

 سیستم پیشنهادي DRM-X3 Editionguard Fidibo پارامتر

 رمزنگاري متقارن رمزنگاري متقارن رمزنگاري متقارن رمزنگاري نامتقارن روش رمزنگاري

در حالت  پشتیباني

 خطي برون
اتصال به اینترنت براي 

مدیریت کلید مورد نیاز 

 است

اتصال دائم به اینترنت 

 مورد نیاز است

نیازي به اتصال دائم به 

 اینترنت نیست

نیازي به اتصال دائم به 

 اینترنت نیست

 عدم امکان امکان امکان عدم امکان برداري کپي

وابستگي به محتواي 

 دیجیتال
 صفحات محتواکلید به 

 وابسته نیست

 کلید به صفحات محتوا

 وابسته است

 کلید به صفحات محتوا

 وابسته نیست

 کلید به صفحات محتوا

 وابسته است

ي  نیازمند به برنامه

 خاص کاربردي
 افزار وابسته به نرم

Haihaisoft PDF 

Reader 

افزار  وابسته به نرم
Adobe Digital 

Edition 

 فیدیبو  افزار وابسته به نرم
افزار  عدم وابستگي به نرم

 خاص

 بکارگیري عدم بکارگیري عدم بکارگیري عدم بکارگیري سازي مبهم

 

رمزگشایي پس از اجراي محتواي نهایي  کلیددر پایان 

هاي ، با استخراج حروف از متن و دریافت شناسهتوسط کاربر

در نتیجه کاربر نهایي با در دست . گردد یکتا، تولید مي

فایل دیجیتال و در داشتن این کلید، قادر به رمزگشایي 

اگرچه روند گفتني است . استفاده از آن خواهد بود نهایت

تولید کلید در هر بار استفاده از محتواي دیجیتال یکسان 

گردد و امکان با این حال کلید در جایي ذخیره نمياست، 

 .هایي همراه استدسترسي مستقیم به آن با دشواري

 پیشنهادی ارزیابی سیستم  .5

هاي مدیریت حقوق  کارایي روش پیشنهادي براي سیستم

بدین . توان سنجید ا معیارهاي مختلفي ميدیجیتال را ب

و  Editionguardافزار کتابخوان فیدیبو،  منظور سه نرم

DRM-X3 سیستم . گیریم را براي مقایسه درنظر مي

پشتیباني در ، روش رمزنگاريپیشنهادي از لحاظ معیارهاي 

ابستگي کلید به برداري، و عدم امکان کپي ،خطي حالت برون

و  خاص ي کاربردي نیازمندي به برنامهمحتواي دیجیتال، 
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نتایج . گردد ارزیابي مي هاي فوق در برابر سیستمسازي  مبهم

اطلاعات  .باشد قابل مشاهده مي 0.9این مقایسه در جدول 

برخي از معیارها براساس در دسترس براي ارزیابي در مورد 

ي اطلاعات  د برخي دیگر در نتیجهافزارها و در مور کار با نرم

آوري  جمعموجود و همچنین ارتباط با کارشناسان مربوطه 

 .شده است

هاي امنیت اطلاعات از کلید متقارن براي  در بیشتر سیستم

این روش بستگي به  .نمایند رمزنگاري استفاده مي

بنابراین براي استفاده در دو د، و بودن کلید دار مخفي

توانند به یک  هنگامي که کلیدها مي: موقعیت مناسب است

جایي که در روش قابل اعتماد و امن توزیع و ذخیره شوند یا 

، اند کلید بین دو سیستم که قبلا هویت یکدیگر را تایید کرده

توان به  ي رمزنگاري متقارن مي از مزایاي عمده .گرددمبادله 

ما  .آن اشاره نمودو بازده بالاي  و رمزگشایي سریع رمزنگاري

 .گیریم در این پژوهش از کلید متقارن بهره مينیز 

هاي مدیریت حقوق دیجیتال با  ي اصلي سیستم دغدغه

گردد، و  هاي دیجیتال به کاربران نهایي آغاز مي ارسال فایل

در نتیجه بایستي مکانیزمي اتخاذ گردد که در صورت قطع 

با اینترنت مؤلفان و صاحبان حقوق از عدم ارتباط 

از امتیازات . برداري محتواي خود اطمینان حاصل نمایند کپي

روش پیشنهادي پشتیباني از محتواي دیجیتال در حالت 

 [92،92،93،2]برخلاف رویکرد مقالات  .است 8خطي برون

ي این روش مبتني  ایده ،هستندوابسته به حالت برخط که 

هاي دیجیتال در جمیع حالات  رت از دادهبر کنترل و نظا

 .باشد مي

مدیریت حقوق هاي  از طرف دیگر مدیریت کلید در سیستم

ناشر و  کتاب، ي فروشندهاي باشد که  باید به گونه دیجیتال

دیجیتالي ي باشند که خریدار، یک نسخه مطمئنف مؤل

نماید، و با استفاده غیرمجاز از این کتاب دیجیتالي ایجاد نمي

این . کند نمي  آن را در همه جا توزیعبرداري محتواي از کپي

افزارها در صورت  در حالي است که در برخي از نرم

 ،برداري با داشتن نام کاربري و رمزعبور کاربر مجاز کپي

وجود ر سیستم دیگر دي محتواي الکتریکي  امکان مشاهده

از اینرو براي رسیدن به این مهم، استفاده از . خواهد داشت

                                                      

8. Offline 

 Hardیا  CPUي  شناسههاي یکتا و متمایز همانند  داده

Drive هاي کلید متقارن امري  به عنوان بخشي از داده

ها از  چراکه با فرض انتقال داده. گردد تلقي مي ضروري

در هر  ،ها براي هر رایانه متمایز هستند این شناسه کهآنجا

نخواهد امکان استفاده از محتواي دیجیتال وجود صورت 

  .داشت

هاي  هم بدان اشاره شد، داده 2همانطور که در بخش  

وابسته به محتوا به عنوان جزئي دیگر از اطلاعات کلید 

با توجه به اینکه مدیریت کلید شامل . شوند محسوب مي

هاي  باشد، بکارگیري داده ید، ارسال و نگهداري کلیدها ميتول

نگهداري امن کلید وابسته به محتوا به طور خاص براي 

حالتي را فرض کنید که کاربر  .بسیار حائز اهمیت است

 در. غیرمجاز به الگوریتم تولید کلید دست یافته است

اینصورت چنانچه بخواهد از کلید موردنظر به سایر 

دیجیتال آن مؤلف خاص دست یابد، توفیقي محتواهاي 

ها براساس  از آنجایي که این دسته از داده. کند کسب نمي

گردد، در صورت یافتن مراحل  اعدادي تصادفي استخراج مي

ها  ي فایل الگوریتم باز هم موفق به ساخت کلید براي همه

 .گردد نمي

از دیگر مزایاي سیستم پیشنهادي عدم وابستگي آن به 

نیز  0.9همانطور که در جدول . ي کاربردي خاص است مهبرنا

درنظرگرفته شده هاي  نمایید، هرکدام ازسیستم مشاهده مي

افزاري خاص  استفاده در سمت کاربر نیازمند نرم به منظور

به منظور راحتي ر حالیکه در رویکرد ارائه شده د. باشند مي

 گیري بهره Adobe Readerافزار  نرمتنها از کاربران 

هایي با  ي فایل افزاري معمول براي مشاهده که نرم ،شود مي

 .اف است دي فرمت پي

آخرین معیاري که به ما براي ارزیابي عملکرد سیستم 

هاي  نماید، استفاده از تکنیک پیشنهادي کمک مي

افزار و  امروزه مهندسي معکوس، سرقت نرم. سازي است مبهم

هدیدهاي رایج در برابر افزار از جمله ت دستکاري نرم

استخراج . باشند افزارهاي با مالکیت خصوصي مي نرم

هاي  هاي اختصاصي و استفاده از آنها در برنامه الگوریتم

با مهندسي معکوس با این حال، . شخصي، غیرقانوني است

ي  ها و درک رفتار دروني آنها، زمان و هزینه الگوریتم

فته، و در نتیجه هاي مشابه کاهش یا ي الگوریتم توسعه
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. هاي پرارزش محافظت نماید تواند از الگوریتم سازي مي مبهم

ي کلید رمزگشایي در  با توجه به عدم ذخیرهدر همین راستا 

رویکرد ارائه شده، محافظت از الگوریتم تولید کلید بسیار 

چراکه هکرها در صورت بدست آوردن  .باشد حائز اهمیت مي

توانند کلید را  راحتي مي اطلاعات داخل الگوریتم، به

استخراج نمایند و این چالشي بزرگ براي ناشران تلقي 

  .گردد مي

 گیری بندی و نتیجه جمع  .6

مدیریت حقوق دیجیتال یک فناوري مدیریتي است که 

گیري از حقوق مالکیت معنوي موجب حفاظت، توزیع و بهره

. گرددهاي امن ميدر مورد اسناد دیجیتال در محیط

هاي موردنظر از دسترسي غیرمجاز کاربران جلوگیري سیستم

حمایت  نویسنده یک منافع و حقوق و در نهایت از نموده

 هاي موجود به منظوربا این حال سیستم .دننمایمي

 هايمحدودیت با ،رمزنگاري کلید افشاي از جلوگیري

روش رمزنگاري، پشتیباني در حالت  با رابطه در بسیاري

ترین به عنوان مهمبرداري عدم امکان کپي برون خطي و

در این مقاله مدلي بر همین اساس  .باشندميمواجه معیارها 

هاي  مبتني بر رمزنگاري براي مدیریت کلید در سیستم

در این مدل، کلید با  .مدیریت حقوق دیجیتال ارائه گردید

استفاده از سه دسته اطلاعات وابسته به محتوا، اطلاعات 

. آید ي یکتاي محتواي دیجیتال بدست مي ناسهیکتا و ش

گردد تا کاربران  هاي متمایز در کلید موجب مي وجود داده

ها را در محیطي غیرقانوني  غیر مجاز امکان استفاده از داده

همچنین وابستگي کلید به محتواي دیجیتال، . نداشته باشند

 به طور کلي. مؤثر خواهد بودنگهداري امن کلید بسیار جهت 

که  استدر این پژوهش به دنبال آن شده  ارائهمدل 

اجرایي را تا حد ممکن  دستیابي هکرها به کلید و الگوریتم

ي یکتاي محتواي دیجیتال  استفاده از شناسه. سخت نماید

از دیگر نقاط قوت الگوریتم . باشد هم دلیلي بر این ادعا مي

یت هاي مشابه قابل پیشنهادي این است که نسبت به سیستم

نیز خطي را  هاي دیجیتال در حالت برون پشتیباني از فایل

برداري نیازي  از اینرو جهت جلوگیري از کپي. باشد دارا مي

در مقالات آینده  .باشدبه اتصال دائم به اینترنت نمي

ي محافظت از کلیدها و  سازي و نحوه هاي مبهم تکنیک

گرفته هاي به کار پیچیدگي محاسباتي بدست آمده از تکنیک

 .ارائه خواهد شدشده در این پژوهش، 
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