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 چکیده

ها در معرض تهدیدهای این شبکه نها، کاربراگذاری شده در آنبه اشتراک تهای اجتماعی و رشد افزون اطلاعاشبکه نبا فراگیر شد

هت کنترل کاملی در جبه کاربران ها شده در این شبکهخصوصی گنجاندهتنظیمات حریم. ها قرار دارندامنیت و حریم خصوصی داده یهبالقو

 ،به کمک مفهوم گراف اجتماعی مقالهدهد. در این شان توسط کاربران دیگر نمیبه اطلاعات اشتراکیسازی دسترسی مدیریت و خصوصی

تر و های حریم شخصی و کنترل دسترسی دقیقپیشنهاد شد که امکان بیان سیاست کاربرکاربربهیک مدل جدید کنترل دسترسی 

ای کارگیری روش شاخصهبا بهمقاله کند. در این ی اجتماعی فراهم میهاتری را برحسب الگو و عمق روابط میان کاربران در شبکهایحرفه

. است شدههارائهای قبلی تری نسبت به مدلهای دقیقو سیاست گرفتهقرارو تحلیل  موردبررسیمنظم، روابط غیرمستقیم در میان کاربران 

حلقه های یک مسیر واجد شرایط، به ترتیب برای سه همسایه برای هر کاربر، تجمع احتمال یافته 51در مورد ، ارزیابی نتایج نشان داد

که با افزایش مشخصه شمارشی  رسددرصد می 511به چهارم  شمارندهبرای  یتاًدرصد است، و نها 9/76و  1/51، 5اول برابر  شمارنده

 الاترباما برای حدود  یابدمی افزایش های قبلیشده در روشهای ارائهشده، زمان اجرای متوسط الگوریتم پیشنهادی و سایر الگوریتمتعریف
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 مقدمه-1

توجهی داشبببته و  در زندگی روزانه نقش قابل های اجتماعیشببببکه

گذاری اطلاعات را در میان  شبببکل ارتباطات تعاملی و به اشبببتراک 

سترده اند. کاربران حجم مردم تغییر داده را در  از اطلاعات خود ایگ

ند.  گذارهای اجتماعی آنلاین با اهداف مختلفی به اشتراک می شبکه 

مبتنی بر   میان کاربران که    و ارتباط  اطلاعات  گذاری به اشبببتراک 

ست  اجتماعی اتارتباط با  [. 5] شود تعریف می 5تحت عنوان روابط ا

راد و مخاطبان    که بیشبببتر کاربران باهدف ارتباط با اف       توجه به این  

ها  پیوندند، آنهای اجتماعی آنلاین میخود به شبکه ی هشد شناخته 

شر        صی زیادی را در مورد خود منت صو ساس یا خ اغلب اطلاعات ح

  یهای اجتماعگذارند. با توجه به شهرت شبکهکرده و به اشتراک می

ها،  گذاری شببده در آنبه اشببتراک آنلاین و رشببد انفجاری اطلاعات

 یههای اجتماعی آنلاین در معرض تهدیدات بالقو      کاربران شببببکه  

جرائم  بنابرین های خود قرار دارند.امنیت و حریم خصببوصببی داده 

  های اجتماعی آنلاینمرتبط با حریم خصببوصببی و امنیت در شبببکه

د جلب  را به خو ها و جوامع تحقیقاتی   توجه تعداد زیادی از رسبببانه    

کنترل  ضبببرورت یهدهنداین رخدادها نشبببان [.5و9]کرده اسبببت

ها نسبببت به دسببترسببی ماسر اسببت که موجب محافظت از داده  

شبکه         شده در  شخص و تأیید ن سی نام ستر   های اجتماعی آنلایند

 [.9] گرددمی

دهنده  های اجتماعی آنلاین نشبببانکنترل دسبببترسبببی در شببببکه

صربه         صیات منح صو صات و خ شخ سبت به کنترل  فرد مم تعددی ن

باشببد. در کنترل دسببترسببی اجباری و نقش  دسببترسببی معمول می

  دیرتوسط م محور، یک سیاست کنترل دسترسی سیستم گسترده         

شر        امنیت لحاظ می سی اختیاری، مالک و نا ستر شود. در کنترل د

سی را تعریف می       ستر ست کنترل د سیا ستم   منبع  سی های کند. در 

کاربران انتظار دارند تا دسببترسببی را  های اجتماعی آنلاین شبببکه

به منابع و فعالیت       نابراین    نسببببت  های مرتبط خودتنظیم کنند؛ ب

های اجتماعی آنلاین در معرض  در شبببکه به اطلاعات دسببترسببی 

ست      جز مالکبه [.5] سوی کاربر قرار دارد شده از  های تعیینسیا

ک اطلاعات    کنترلاربران مرتبط نیز ممکن اسبببت منبع، برخی از 

نمایش اطلاعات منبع یا کاربر را در اختیار داشبببته باشبببند. جهت 

                                                           
1 Relationships 

ممانعت کاربران از دسببترسببی به محتوای ناخواسببته یا نامناسببب،   

ست    سوی کاربر که موجب ارائه نحو   های تعیینسیا در ی هشده از 

ست به کار گرفته      سی موردنیاز کاربران ا ستر نظر گرفتن اطلاعات د

ست        شوند؛ بنابراین با می سیا ستم این  سی ستی  سبی را ی از  های ن

های  سببوی کاربران در دسببترس و کاربران هدف همراه باسببیاسببت 

ی گیرها را برای تصمیم آوری کرده و آنسیستم جمع   یهشد تعیین

های اجتماعی آنلاین    در شببببکه  در مورد کنترل جمعی آگاه کند.  

اربر  ک طورمعمول بر اساس روابط بین دسترسیدسترسی به منابع به

شود. این نوع از کنترل  و کنترل کاربر در گراف اجتماعی کنترل می

ای از دسبببترسبببی رابره محور، وجود یک رابره خاج یا مجموعه       

ی های کنترل دسترس  بین کاربران در نظر گرفته و سیاست   روابط را

 [.1]کنندبیان می 9را برحسب این روابط کاربر با کاربر

  اربرککاربربهل دسترسی رابره محور یک مدل کنتر مقالهدر این 

های کنترل شبببود که امکان بیان سبببیاسبببتجدید پیشبببنهاد می

تری را برحسب الگو و عمق روابط میان   ایتر و حرفهدسترسی دقیق  

 کننده الگوی انواع بیان  ،کند. نوع الگو کاربران در شببببکه فراهم می  

مسببیر رابره از کاربر در دسببترس به سببمت کاربر   موجود درروابط 

ای منظم از کاراکترها  . در این تحقیق یک روش شاخصه  است هدف 

ره             یان مسبببیر راب هت ب ته و علائم کمی نیز ج کار گرف به  را 

دهنده روابط غیرمسببتقیم در گیرند که نشببانمورداسببتفاده قرار می

منظم و   اراتمبتنی بر عب  . اسبببتفاده از رابره  اسبببتمیان کاربران   

های  ارائه سبببیاسبببت  به ما توانایی لازم را در جهت    روابط چندگانه    

شخص   شت و   می دهد که این قابلیت در مدلم های قبلی وجود ندا

ما         عات  به اطلا جه  به    ،با تو مدل  مدل کنترل  این  عنوان اولین 

های اجتماعی آنلاین با این قابلیت  ای برای شبببکهدسببترسببی رابره

ترین  بر مهم مروری ، 5در ادامه در قسبببمت  شبببود. شبببناخته می  

های صببورت گرفته در خصببوج کنترل دسببترسببی برای   پژوهش

ست   های اجتماعی آنلاین شبکه  شده ا سمت    ؛انجام  ، 9سپس در ق

  شده انجام 9. ارزیابی نتایج در قسمت شود میروش پیشنهادی بیان  

  هاییپیشببنهاد به 1قسببمت  و گیرینتیجهبه  5قسببمت درنهایتو 

 پرداخته است. ژوهش محققین آتیجهت پ

 ی پژوهشمروری بر پیشینه-2

یا رنجبر، مومن زاده و ارفعی با عنوان مدل کنترل     ،ن در پژوهشبببی 

شبکه     سی در  ستر سی   های اجتماعی، د ستر با یک تکنیک کنترل د
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ماسر پیشنهاد گردید تا مجاز یا غیر مجاز بودن درخواست دسترسی      

شبببرایط طرفین چندگانه تعیین    به منابع مشبببترک را با توجه به       

. روش کنترل دسترسی پیشنهادی برای تجزیه و تحلیل    [7] نمایند

یکی از مشبببکلات  رود.حفظ حریم خصبببوصبببی کاربر به کاربر می

شوند افراد  های اجتماعی که کاربران با آن روزانه رو به ر و میشبکه 

ه  ب ناشناسی که برای سوء استفاده از اطلاعات شخصی کاربران منبع  

دهند و اکثر کاربران منبع بدون هیچ  ها درخواسببت دوسببتی میآن

اطلاعاتی راجع به  درخواسببت دهنده ندانسببته درخواسببت را قبول 

 پببذیببری  کببنببنببد کببه ایببن امببر ببباعبب  آسبببببیببب      مببی

 های اجتماعی  های امنیتی موجود در شببببکهمکانیسبببم شبببود.می

حافظت کند.  تواند به طور ماسر  از اطلاعات خصوصی کاربران م  نمی

سیب      صد آ شد که در پذیری کاربران در پژوهش مذکور مدلی ارائه 

کند. مدل ارائه شده با گذاشتن یک    های اجتماعی را کمتر میشبکه 

شترک که باع      ست م شدن اعتماد بین   قانون به نام قانون دو زیاد 

ست  شبکه اجتماعی می کاربر منبع و کاربر درخوا  شود. به دهنده در 

تعداد دوسبببتان مشبببترک بین کاربر منبع و کاربر        طوری که اگر 

های درخواست درخواست دهنده زیاد باشد آن درخواست در قسمت

گیرد و اگر تعداد دوستان مشترک کم باشد آن    قابل اعتماد قرار می

ست     ست در قسمت درخوا گیرند.  های غیرقابل اعتماد قرار میدرخوا

 ببببنببباببببرایبببن کبببارببببر مبببنبببببببع مبببتبببوجبببه           

قابل اعتماد هستند و چه کاربرانی غیرقابل    چه کاربرانیشود که  می

گیرد که  باشببند. اما در آخر خود کاربر منلع تصببمیم می اعتماد می

 هایی را رد کند.هایی را قبول کند و یا چه درخواستچه درخواست

تصببمیم برای اسببتفاده از  تحقیقی به بررسببیدر و همکاران  چِنگ 

ماعی آنلاین     که اجت مدی     ورتصببببه  یک شبببب ماعی ع کنش اجت

اعی  سیر اجتمأیندهای نفوذ و تآرسیر نسبی سه مد ف  أسازی و ت مفهوم

ی( بر کاربرد کنش اجتماعی  رعایت و ترابق درونی سازی و شناسای)

صد جمعی(  عمدی ) سی ق سی بر روی   . قراردادند موردبرر نتایج برر

عداد افراد=    کاربران فیس بوک )ت نفر( نشبببان   9۸1تحقیق تجربی 

قصبد جمعی برای اسبتفاده از سبایت شببکه اجتماعی بر طبق      ،ددا

ج  ماعی تعیین می   هن یت اجت یت    علاوهبه . گرددار ذهنی و هو هو

درجه  هایمالفهنهفته درجه دومی اسببت که از اجتماعی سبباختار 

شناختی ارزیابی و عاطفی   شکیل اول  ست  شده ت سوریانی و    . [6]ا

  شببدهانجام ها و تحقیقاتپژوهشبرخی از به   ای در مقاله همکاران

مرور برخی از  با  های شببببکه اجتماعی    پیرامون اطلاعات سبببایت  

 دهند را میکاربردهای جذابی که این اطلاعات را مورد تحلیل قرار        

ند معرفی  عدادی بخش   [۸] نمود به معرفی ت های   . این امر منجر 

سبببوریانی و   پژوهشبببی جدید برای محققین گردید. با مرور تحقیق

شبکه  طبقه همکاران، های اجتماعی  بندی عناوین پژوهشی در مورد 

 زیریا   عنوان زیر 56بندی شبببامل    این طبقه  .مررح گردید آنلاین 

ین در ا شببدهانجامکه به همراه برخی تحقیقات  بودتحقیقاتی  بخش

و   توجهقابلپیامدهای )جزئی  طبق بر است. شدهمعرفی هابخش زیر

ای  ه( ارتباط اطلاعات شخصی و خصوصی یکی از بخش    بعضاً فجیع 

که   یار پژوهش کرده   پژوهشبببی  ند حریم   محققین روی آن بسببب ا

باشد. بعد از ارائه کلیاتی  های اجتماعی آنلاین میشبکهخصوصی در 

های شبکه اجتماعی   پژوهشی مختلف سایت   هایبخش زیرپیرامون 

اجتماعی  های حفاظت از حریم خصببوصببی در شبببکه  بخش زیربر 

ندی بآن به همراه طبقه های مختلفی ازکید بیشتری کرده و جنبهأت

تلاشبببی بر تدوین    همکاران یانگ و   نمودند.  ها را معرفی  این جنبه 

 هچرخبندی / بازخورد برنده رتبهپیش کاملاًگر های توصببیهسببامانه

های صبببداقت اجتماعی با  بر اسبببتنتار چرخه که انجام دادند محور

بندی فعلی همراه با داده    از داده رتبه  وکند  تمرکز می مقوله خاج  

ته شببببکه اجتماعی     یانس مختلف     شبببدهگرف اسبببت. چندین وار

های مبتنی بر سروح تخصصی استنباط شده دوستان با چرخهمرتب

صورت گرفته  هایآزمایشکند. از طریق می ریزیطرحرا  هاآنشده  

لگوهای پیشببنهادی دهد که اهای عمومی موجود شببرح میبر داده

صداقت اجتماعی کاربر که  چرخه محور می   دقتبهتواند از اطلاعات 

شتر منتج می  ستفاده شود را  بی ساردو و   [1] بهتر قرار دهد موردا  .

کاران  هاد       هم چارچوب تجربی را پیشبببن ند کردهیک  با این     ا که 

اسبببت  پذیر امکان چارچوب پروفایل جعلی در لیسبببت دوسبببتان      

اجتماعی خاصببی به نام   یشبببکهاین چارچوب به سببایت  حالبااین

را از لیسبببت  هادادهاسبببت. این چارچوب  محدودشبببده بوکفیس

 عنوانبه هاآن بندیطبقهو آن را برای  کندمیدوسببتان اسببتخرار  

یا جعلی   های داده فاده  واقعی  هد میقرار  مورداسبببت ند    د و از رو

شین   ستف و تحت نظارت  شده نظارتیادگیری ما    .[51] کنداده میا

 رینتبزرگپروفایل ده میلیون کاربر از  ای، در مقاله یانگ و همکاران

 طوربه میلیون پروفایل تویتر   55میکروبلاگ کشبببور چین و تعداد  

شدند.   ضا به این ویژگی پایدار    بامرالعهتجربی مرالعه  توپولوژی اع

اقل  حد برحسبببکه کاربران تابع انتشببار اطلاعات مرلوب  بردندپی 

. سببپس این دلیل را از دیدگاه تئوریکی هسببتندزمان تکثیر دسببت 

سببباختار شببببکه به حداقل انتشبببار  بردند کهبررسبببی کرده و پی 
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. این مرالعه  وابسببته اسببت حداقل زمان تکثیر  برحسببباطلاعات 

های اجتماعی آنلاین را کارایی انتشار اطلاعات در میکروبلاگ شبکه  

کارایی  دهد مینشبببان  جام   . این  مایش با ان یل    های آز تجربی تحل

شبیه   لایت و همکاران .[55]شود سازی عددی تائید می تئوریکی و 

 زا افراد تجربه  درباره  پردازینظریه  های روش از یکیدر مقاله ای به    

  با . پرداختند  ارتباط  قرع مفهوم به  اجتماعی  شببببکه  های سبببایت 

که   دادندارتباط نشببان  قرع بر مبتنی دیدگاه یک توسببعه و معرفی

قرع ارتباط توقف و جلوگیری جزء الزامات عملیاتی   هایاسببتراتژی

ش  پژوه درواقعاست.  بوکفیسنظیر  هاییسایتکاربران و صاحبان  

ها  بات   آن باط در این    کرد اس ید فقط      ها محیطکه قرع ارت با را ن

شی برای مقاومت در برابر این   عنوانبه ر د هاآنو ترک  هاسایت رو

هیل یک عامل تس  عنوانبه تواندمینظر گرفت بلکه این قرع ارتباط 

 .[59] کندگر اجتماعی اقتصادی نیز عمل 

سی   شینه با برر سی رابره    ی پژوهشپی ستر ، یک مدل کنترل د

شبکه  کاربرکاربربهمحور  شنهاد  جدید برای  های اجتماعی آنلاین پی

ست   ست  که امکان بیان  شده ا ر و  تکنترل دسترسی دقیق   هایسیا

 ار الگو و عمق روابط میان کاربران در شبکه  برحسب تری را ایحرفه

کنترل دسببترسببی در مورد کاربران و   هایسببیاسببت. کندمیفراهم 

انواع روابط، نقره شببروع ارزیابی و   شببدهسبتاقدام  برحسبببمنابع 

. روش پیشبببنهادی،   اند شبببدهتشبببکیل در مسبببیر  ها جهشتعداد  

ای منظم از کاراکترها را به کار گرفته و از علائم کمی جهت شاخصه

تقیم مسروابط غیر دهندهنشانکه  کندمیبیان مسیر رابره استفاده  

نظم  م مبتنی بر عبارات . استفاده از رابره باشند میدر میان کاربران 

ست   و روابط چندگانه موجب توانایی ارائه  سبت     هایسیا شخص ن م

. این مدل   گرددمیدر کارهای پیشبببین    دهشبببانجام  های مدل به  

های  برای شببببکه ایرابرهاولین مدل کنترل دسبببترسبببی  عنوانبه

 .شودمیاجتماعی آنلاین با این قابلیت شناخته 

 روش پیشنهادی -3

در این قسمت به بیان مفاهیم پایه و سپس روش پیشنهادی 

 است. شدهپرداخته

                                                           
3 User-to-User Relationship-based Access Control (UURAC) 
4 User-to-User 
5 Online Social Networks (OSNs) 
6 Authorization 
7 Policy 
8 Expression-based 
9 Action 

 اصول مقدماتی  3-1

که توسط  9کاربر به کاربرکنترل دسترسی مبتنی بر روابط   مدل

در  5کاربر به کاربرروابط  ،[6]شبببده اسبببتچنگ و همکاران معرفی

صدور مجوز به را 1های اجتماعی آنلاینشبکه  دریافت کرده   7منظور 

یک  بان تعیین خط و  بارات منظم  6مشبببیز تعریف  ۸مبتنی بر ع

سی مبتنی بر روابط کاربر به      مدلکند. ابتدا می ستر   کاربرکنترل د

طور خلاصببه بیان  شببنهادی ما بر اسبباس آن اسببت بهئرا که مدل پی

 کنیم.می

 های پایهعلامت 3-1-1

مت   𝛴 علا = {𝜎5. 𝜎9. … . 𝜎𝑛. 𝜎5
−5. 𝜎9

−5. … . 𝜎𝑛
   مدل در {5−

از  ای،  مجموعه کاربرکنترل دسبببترسبببی مبتنی بر روابط کاربر به 

 نوع از کند. با در نظر گرفتن یک رابره    انواع روابط را مشبببخص می

𝜎𝑖 𝜖 𝛴صورت  ، معکوس رابره 𝜎𝑖  ب
−5 𝜖 𝛴  1اقدامخواهد بود. یک  

ست، که به ترتیب با   و   داماقدارای یک فرم فعال و یک فرم منفعل ا

  پوک )یک را  "باب"بتواند  "آلیس"شوند. اگر نشان داده می -5اقدام

  "آلیس"کند، از دیدگاه     51در شببببکه های اجتماعی(    اصبببرلاح 

 خواهد بود.  -5پوک "باب"ولی از دیدگاه   پوکعملکرد 

ه بر روابط کاربر ب یمبتن یمدل  کنترل دسترس یاجزا 3-1-2

 کاربر

شان داده  (،5) در شکل  این مدلاجزای  ست.   ن   حالی درکاربر شده ا

دهنده یک کاربر فعال اسببت که درخواسببت  نشببان 55دسببترسببی 

های کاربر در حال  مشی خطدسترسی به یک هدف را دارد و حامل   

سی    ستر ست.   59د شان   اقدام هرا سط    ن ست که تو دهنده عملیاتی ا

ست. یک     کاربر در حال دسترسی  یک  شده ا در برابر یک هدف آغاز

سی     ستر ای هدف  و بر اقدام صورت بهعملکرد برای کاربر در حال د

 انتوانند کاربرشبببود. اهداف مینشبببان داده می -5اقدام صبببورتبه

  و دکن پوک، یک کاربر، کاربر دیگر را مثالعنوانبه)باشببند  59هدف

وجود دارد  51کنندهکاربر کنترلهمچنین یک . (باشببد 55منبع هدف

مانند مالک منبع  و کندکه دسبببترسبببی به یک منبع را کنترل می

10 Poke 
11 Accessing user (ua) 
12 Accessing User Policies (AUP) 
13 Target User (TU) 
14 Target Resource (TR) 
15 Controlling User  (CU) 
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با خودش اسببت. دسببترسببی به یک     57منبع-به-کاربر هدارای رابر

شود که کنترل می 56های کاربر هدفمشیخطکاربر هدف بر اساس 

 هکننددرخواسببتکاربران هدف و  انبا اسببتفاده از روابط بین کاربر

ک که دسترسی به یاست  درحالی . اینشودبندی میدسترسی پیکر  

شود که کنترل می 5۸های منبع هدفمشیخطمنبع هدف بر اساس 

 کننده کننده و درخواسبببت بین کاربر کنترل روابط با اسبببتفاده از   

 شده است.دسترسی پیکربندی

دهنده شروع  نشان  <act, target ,au>یک درخواست دسترسی     

نوع دسترسی درخواست شده       act ∈ Actیک دسترسی است که     

سی به هدف    [ ستر سط کاربر در حال د  auکند. اگر را تعیین می ]تو

درخواسببت برقراری ارتباط متقابل با یک کاربر دیگر داشببته باشببد،  

متعلق   ی که تلاش کند به منبع   auخواهد بود. اگر   U ∈ tuهدف  

ست یعنی  به یک کاربر دیگر سی پیدا کند، هدف    cu ا ستر   همان د

یک مجموعه محدود از منابع      R در آن خواهد بود که   R∈ trمنبع 

مشی، شامل قوانینی است    در شبکه اجتماعی آنلاین است. یک خط  

ا  همشی کنند. خطکه تنظیمات لازم جهت صدور مجوز را تعیین می 

ستم     صورت مشخص  توانند بهمی سی شده  یا مشخص  51شده توسط 

، 95شده توسط سیستم    های مشخص مشی خطباشند.   91توسط کاربر 

ستگاه  سترده قوانین د شبکه          ی گ ستم  سی سط  ستند که تو ای ه

شده   های مشخص که سیاست  شوند درحالی اجتماعی آنلاین اجرا می

مال می            خاج اع نابع  یا م کاربران  کاربر برای  شبببود.  توسبببط 

و   AUP،TUPشببده توسببط کاربر شببامل های مشببخصسببیاسببت

TRP یب همان خط      اسبببت به ترت کاربر درحال     مشبببیکه  های 

 .و منبع هدف هستنددسترسی، کاربر هدف 

 99نمودار اجتماعی -3-1-3

شده است، شبکه اجتماعی آنلاین نشان داده 9طور که در شکلهمان

شده است که در دار خلاصهدار جهتعنوان یک گراف ساده علامتبه

 کاربر با کاربرمربوط به یک رابره  99آن هر گره یک کاربر و هر یال

                                                           
16 User-to-Resource (U2R) 
17 Target User Policies (TUP ) 
18 Target Resource Policies (TRP) 
19 System-Specified (SS) 
20 User-Specified (US) 
21 System-Specified Policies (SSP) 
22 Social Graph 
23 Edge 
24 Specifier 

انه گصورت سهاست. نمودار اجتماعی یک شبکه اجتماعی آنلاین به

G = <U, E, Σ> در آن، شود؛ کهسازی میمدل U  یک مجموعه

ر هایی دصورت گرهشده در سیستم است و بهمحدود از کاربران سبت

 .شده استنمودار نشان داده

یف        عر ت ین  𝛴در ا = {𝜎5. 𝜎9. … . 𝜎𝑛. 𝜎5
−5. 𝜎9

−5. … . 𝜎𝑛
−5}  

حدود از انواع روابط را نشببببان می      عه م که هر      یک مجمو هد،  د

دهنده یک نوع ارتباط است که در سیستم    نشان  σاز نوع  95شاخص 

های گراف  دهنده یالنشانE ⊆ U × U × Σ شود و پشتیبانی می 

iσ ∋ ای از روابط موجود کاربر اسببت. برای هر اجتماعی و مجموعه

Σ    یک𝜎𝑖
−5 ∈ 𝛴   دهنده معکوس رابره نوع  نشبببانوجود دارد که

iσ بایسببت  اسببت. برای جلوگیری از بروز خرا و بالا بردن دقت، می

صلی و معکوس آن  طور ها همواره بر روی نمودار اجتماعی بهروابط ا

،  u ∈ Uزمان وجود داشببته باشببند. با در نظر گرفتن یک کاربر هم

( بیان   σ،v،u، رابره ) σ ∈ Σو یک رابره نوع    v ∈ Uیک کاربر   

پذیرد.   پایان می   vشبببروع و در  uاز کاربر   σکند که رابره نوع    می

 ( است.σ،u ،v-5این رابره همیشه دارای فرم معادل )

بر روابط کاربر به  یمبتن یمدل  کنترل دسترس 3-2

 کاربر

کاربر بر روابط کاربر به  یمبتن یمدل  کنترل دسترسدر این بخش، 

مشخصه  ReBACمشی دهیم تا معیارها و اجرای خطرا توسعه می

 97.تر شودساده 91آگاه

 های اجتماعی آنلایندر شبکه 96هامشخصه 3-2-1

شخصه   شبکه  های های اجتماعی آنلاین اطلاعات زیادی مربوط به م

هداری می     نابع را نگ یل         کاربران و م فا کاربران اطلاعات پرو ند.  کن

سیت و غیره را    شبکه  درموردنیاز سن، جن های اجتماعی مانند نام، 

که یک بخش از منبع در شببببکه اجتماعی       دارند. هنگامی  نگه می 

تواند بعضبببی از  نیز می 9۸دهنده منبع شبببود، ارائه آنلاین آپلود می

25 Attribute-Aware 

فقط روابط  کاربربر روابط کاربر به  یمبتن یمدل  کنترل دستتترستتکنیم که در تأکید می26 

سیر ارتباط عنوان هدف متوانند بهشود بنابراین منابع تنها میکاربر در نظر گرفته میکاربربه

 .تواند شامل کاربران باشدمسیر ارتباط فقط می و واقع شوند

27 Attributes 
28 Resource Provider 
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توانیم را در مورد منبع پیوسببببت کنببد. می 91اطلاعببات جببانبی

شی خط صه مر   م شخ تبط با کاربران و  های مبتنی بر این اطلاعات م

ستم  منابع را تعریف کنیم. بااین سی بر روی  ReBACهای حال، اکثر 

به  قدرت تمرکز        برخی از جن ند نوع، عمق و  مان خاج روابط  های 

ساده و کارآمد      ReBACشود که  اند. این امر باع  میکرده سبتاً  ن

کند.  را ازنظر قابلیت کنترل محدود می ReBACباشد اما استفاده از 

های اخیر، مرالعات بر روی کنترل دسببترسببی مبتنی بر   سببال در

91مشببخصببه 
ABAC  نشببان داده اسببت که اطلاعات متنی مختلف

های بسبببیار تواند برای کنترلکاربر، منبع و محاسببببات محیط می

های فعلی  حلحال، راهبااین .[6] شودتر استفاده پذیر و دقیقانعراف

ABAC ستفاده در  راحتی قابلبه شبکه  ReBACا های اجتماعی  در 

فقط   ABACهببای معمول کببه مببدلآنلاین نیسبببتنببد. درحببالی

صه    شخ سی، منبع هدف و گاهی اوقات     م ستر های کاربر در حال د

سبات را در نظر می  صه آگاه باید      ReBACگیرند، محیط محا شخ م

مشبببخص کند که کدام صبببفات و صبببفات چه کسبببانی )یعنی          

باط( در مسببیر ارتباط بین  های ارتهای کاربر، مشببخصببهمشببخصببه

 کننده باید بررسی دسترسی و کاربران هدف/کنترل   در حال کاربران

صورت زیر مشخصه آگاه، سه نوع مشخصه را به    ReBACشود. برای  

کنیم: مشخصه گره )کاربر، منبع(، مشخصه یال )رابره( و      تعیین می

 95.مشخصه تعداد

صه    شخ هایی بر روی نمودار صببورت گرهکاربران و منابع به :گرهم

هایی دارند که  شببوند. کاربران مشببخصببه اجتماعی نمایش داده می

سیت و غیره را تعریف    هویت و ویژگی سن، جن های خود مانند نام، 

های منبع ممکن است شامل عنوان، مالک، تاریخ و    کنند. ویژگیمی

 غیره باشد.  

  هایهایی مرتبط است که ویژگی شخصه  هر یال با م :یال مشخصه  

صیف می  صه   یال را تو شخ شامل     کنند. چنین م ست  هایی ممکن ا

 ها و غیره باشد.ها، نوعرابره وزن

                                                           
29 Metadata 
30 Attribute-Based Access Control (ABAC) 
31 Count Attribute 

 
 [7] اجزای مدل .1شکل

 
 [7]یک گراف اجتماعی ساده  .2شکل

ند  می ها گرههمچنین  در نظر گرفته   یا چند شبببیء   یک   برایتوان

 99پذیریهای چند یال، اعتماد انتقال. یک نمونه برای مشخصهشوند

به    که  ند   بین دو گره اسبببت    .99طور مسبببتقیم متصبببل نیسبببت

مثال، ارزش اعتماد دو یا چند یال باید در نظر گرفته شببود عنوانبه

هدف/             کاربر  حال دسبببترسبببی و  کاربر در  ماد کلی بین  تا اعت

شود   کنترل سبه  صه   کننده محا شخ های چندگانه را هایی که گره. م

های اجتماعی آنلاین دیده     کنند بیشبببتر در شببببکه   توصبببیف می

شوند، مانند سن متوسط، موقعیت متداول یا عادت مشترک بین      می

توانند برای ایجاد    های گره و یال مربوطه نیز می   افراد. مشبببخصبببه

  ممکن "آلیس"مثال، عنوانای مونتاژ شببوند. بهمشببیترکیبات خط

فقط کاربرانی که دارای "ای را مشخص کند که  مشی است یک خط 

ی دسترسبه اطلاعات او  بتوانندهستند  "باب"اعتماد با  1/1بیش از 

 "داشته باشند.

کند که با مواردی را توصیف می ی تعدادمشخصه :مشخصه تعداد

. این مشخصه، الزام رخداد برای نباشندهیچ گره و یالی مرتبط 

32 Transitive Trust 

 باشد.گذاری اطلاعات میایجاد اعتماد برای اشتراک trustمنظور از 55 
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ین تردهد و پایینای مسیر مبتنی بر مشخصه را نشان میهویژگی

 کند.حد وقوع چنین مسیری را مشخص می

 مشی مبتنی بر مشخصهبندی خطفرمول 3-2-2

مشی مبتنی بر مشخصه، نیازهای کنترل دسترسی را خط

های کاربران و روابط کند که مربوط به مشخصهمشخص می

ی مشزبان اساسی مبتنی بر خط طور قراردادیهاست. در اینجا، بهآن

 کنیم.ها را تعریف میمشخصه

 N  وE ها هستند.ها و یالبه ترتیب گره 

 )≤ k ≤ K 5( kN A  و)≤ l ≤ L 5( lE A به ترتیب )

ها ها و یالشده برای گرههای از پیش تعریفمشخصه

تعداد  Lهای گره و تعداد مشخصه Kهستند که 

 های یال است.مشخصه

 ATTR (n)  وATTR (e)  به ترتیب تخصیص مشخصه

 ATTR (n)∋  کهطوریاست، به eو یال  nبرای گره 

K× ··· × N A 9× N A 5N A  و ∈(e)  ATTR

L× … EA 9× EA 5EA هر مشخصه تنها دارای یک .

 آن است. تعریف شده برای دامنه درمقدار 

  های اجتماعی آنلاین، ممکندر مسیر ارتباط بین دو کاربر در شبکه  

است کاربران بسیار دیگری وجود داشته باشند که با روابط متفاوت      

هایی اسببت که  اند. هر کاربر یا رابره دارای مشببخصببهمتصببل شببده

تواند برای تعیین قوانین کنترل دسببترسببی اسببتفاده شببود. در  می

های تمام کاربران یا روابط در مسببیر باید  برخی موارد، مشببخصببه 

های برخی از مشبببخصبببهتنها ی اوقات گاهاما  موردتوجه قرار گیرد

نشان   (5) طور که در جدولشود. همانکاربران یا روابط استفاده می

  ∃و کمیت سنج همگانی   ∀جامع  95شده است، از کمیت سنج   داده

ه رابرکاربر)ها( یا "حداقل یک"و  "همه" نشان دادنبه ترتیب برای 

ها در محدودهکنیم. علامت ][ برای نشببان دادن )ها( اسببتفاده می

فاد     ره اسبببت حالی  شبببود،می مسبببیر راب عه   در ای از که}{مجمو

سیر بین کاربر در    شده در یک کاربران/روابط واقع صله خاج در م فا

 دهد.کننده را نشان میحال دسترسی و کاربر هدف/کنترل

 

                                                           
34 Quantifier 
35 Second Last User 

 های مشخصهکمیت سنج.1جدول

∀ [+m, -n]         تمام اشخاص ازthm  بهthn  ام آخر به طوری

عدد صحیح  n و m که m + n ≤ h که،

یک حد حلقه شمارنده  h غیر منفی هستند و

 .است

∀ [+m, +n]        تمام اشخاص ازthm  بهthn  ام آخر به طوری

 .باشدm ≤ n ≤ h  که

∀ [-m, -n]          تمام اشخاص ازthm   ام آخر بهthn  ام آخر

 .باشدh ≥ m ≥ n  به طوری که

∃ [+m, -n]         یک نهاد ازthm  بهthn ام آخر به طوری که 

m + n ≤ h .باشد 

∃ [+m, +n]           هاد از که    thnبه   thmیک ن به طوری        ام 

m ≤ n ≤ h .باشد 

∃ [-m, -n]         از  یک نهادthm   ام آخر بهthn  ام آخر به

 باشد.h ≥ m ≥ n   طوری که

∀ {2{±N}}          تمام نهادهایی که در این مجموعه وجود دارند. 

∃ {2{±N}}        یک نهادی که در این مجموعه وجود دارد. 

  -برای بیان یک محدوده یا موقعیت دقیق در مسبببیر، از علائم   و      

های مسبببتقیم )از ابتدا( و عقب )از انتها(      برای نشبببان دادن جهت 

ستفاده می  ه موقعیت را از جلو یا  بعدازاین علامت یک عدد ک کنیم،ا

شان می  شاخص       دهد قرار میعقب ن شید که  شته با گیرد. توجه دا

شاخص برای روابط از  شود، درحالی شروع می  1برای کاربران از  که 

غاز می 5 به آ کاربران،    عنوانشبببود.  کاربر      1مثال، برای  به معنای 

  91با رابره از نوع دومدهنده آخرین کاربر نشببان -5کننده و شببروع

دهنده اولین   نشان5که برای روابط، در مسیر است؛ درحالیموجود 

های  اسبببت. علامت رابره از نوع دومآخرین  -9رابره در مسبببیر و 

جای معنا و مفهوم  طبیعی  مثبت و منفی در دو سببرر گذشببته، به 

 دهند.ریاضی، جهت مستقیم یا عقب را نشان می

 جِاز یک کمیت سن مشی مبتنی بر مشخصه متشکل     یک قانون خط

، یببک عملکرد بولی از        خبباج کننببده مقببدار گره /یببال     تعیین    

 count≥iمشخصه تعداد    97بینگره/یال( و یک پیش)های مشخصه  

 :به شرح زیر است

<>quantifier, f(ATTR(N), ATTR(E)), count ≥ i> 

36 Predicate 
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سنج به یک تابع گره/یال اعمال       شید که یک کمیت  شته با توجه دا

به پی   می ما  عداد اعمال نمی   ششبببود، ا شبببود.   بین مشبببخصبببه ت

ثال،  عنوانبه  یان می   R9م که   قانونی را ب ند  ید پنج       "ک با قل  حدا

کنندگان و مالک باشد، که شغل آنان  ارتباط مشترک بین درخواست

بین مشخصه تعداد استفاده  ، از پیشR9و  R9. در "آموز استدانش

طور ه بهشبببده اسبببت کنشبببان داده "-"عنوان شبببود و این بهنمی

  مشبببیخط این اینجا،  در. دهد می نشبببان را count≥5فرض پیش

یک کاربر که از طریق "دهد می نشببان که اسببت قانون یک حاوی

 تواند دسترسی داشتهاست می "تگزاس "سالانی که آدرسشانبزرگ

نیازمند آن اسبببت که در مسبببیر بین کاربر در حال   R9.  "باشبببد

سی و کاربر هدف/در حال کنترل، کاربران     ستر صله     باید د سه فا در 

 د.نسالان باشبزرگ با خاج

 R5 : (∃[+5,−5], occupation(u) = “student”, 

count ≥ 1) 

 R9 : (∀[+5,−5], (age(u) ≥ 5۸) ∧ (address(u) 

= “Texas”), -)  

 R9 : (∀{+5, +9,−5}, (age(u) ≥ 5۸),-) 

 مشیهای خطمشخصه 3-2-3

شی خط سیرهای ارتباطی خاج بین      م شخصه در م های مبتنی بر م

شود.  کاربر در حال دسترسی و کاربر هدف/در حال کنترل اعمال می

مشببی مبتنی بر عبارات منظم  برای این منظور، زبان توصببیف خط

، فهرسببتی از 9دهیم. جدولرا گسببترش می [6]پیشببنهادشببده در 

صیف خط   ستفاده در زبان تو شی را تعریف می نمادهای موردا   کند.م

  کاربرکاربربهمدل کنترل دسبببترسبببی رابره محور های مشبببیخط

مشخصه آگاه شامل دو بخش است: یک عملیات درخواست شده و         

ساس نمودار اجتماعی تعیین       سی را بر ا ستر یک قانون گراف که د

شبببده اسبببت، انواع نشبببان داده 9طور که در جدول  کند. همان  می

ایم. عملیات به شببکل ها را شببناسببایی کرده مشببیمختلفی از خط

مشببی منبع هدف  خطمشببی کاربر هدف و در خط -5اقدامغیرفعال 

اند، چراکه منبع/کاربر هدف همیشببه گیرنده عمل  شببدهنشببان داده

اسببت که   cuمشببی منبع هدف دارای پارامتر اضببافی  اسببت. خط

دهنده کاربر در حال کنترل منابع اسبببت. تمایز فرم فعال و   نشبببان

                                                           
37 Syntax 
38 Backus-Naur Form (BNF) 
39 Startingnode 
40 Pathrule 

شی غیرفعال یک عمل به خط شخص م ستم اعمال       های م سی شده 

ها با هیچ موجودیت خاج در عمل  مشبببیشبببود، زیرا این خطنمی

سیستم برای    حال، هنگام تعیین خطمرتبط نیست. بااین   مشی یک 

صبببورت اختیاری منبع را ازلحاظ نوع منبع   توانیم به یک منبع، می 

(r.typename, r.typevalue اصبببلاح کنیم. جدول  )96قالب   5  

کند.  تعریف می Naur-Backus9۸قواعد گراف را با استفاده از فرم 

را  51قانون مسببیرو یک  91گره شببروع شببونده ر قانون گراف یک ه

شان می  گره شروع شونده،  کند. مشخص می  دهد که در کاربری را ن

 قانون مسببیرشببده اسببت. یک مشببی در آن شببروعآن ارزیابی خط

شان  شخصه         ن ست. هر م سیر ا صیات م دهنده یک مجموعه از خصو

شامل یک جفت    سیر  سیر  م شمارنده( 55)م ست که الگوی   ، حلقه  ا

سیر ارتباط بین دو کاربر و حداکثر تعداد یال  سیر را تعیین م  های م

ید برآورده شبببود.           می با یدا کردن  که برای دسبببترسبببی پ ند  ک

صه    شخ سیر چندگانه را می م و مجزا  "∧"توان با ربط دهنده های م

دهنده  های مسیر نشان  بر روی مشخصه   "¬"متصل کرد.   "∨"ساز  

شمارنده شده الگوی ارتباطی و حد  عدم وجود جفت مشخص    حلقه 

سیر ارتباط     ست. الگوی م سیر ا شان  م صریح  ن دهنده یک دنباله از ت

ست. برخلاف      59هایکننده شونده به گره ارزیابی ا شروع  نوع از گره 

ل منظور تسببهی، بهکاربرکاربربهمدل کنترل دسببترسببی رابره محور 

شی خط صه عبارت جدید    م شخ را به  AttPolicyهای مبتنی بر م

ضافه می   تواند پس از مشخصه   می AttPolicyکنیم. دستورالعمل ا

یا یک بخش از الگوی مسببیر  )مسببیر، حلقه شببمارنده( مسببیر تمام

شببود  اعمال می)مسببیر، حلقه شببمارنده( یافت شببود. چیزی که به 

آن از  کهشود. هنگامی مشی مبتنی بر مشخصه فراگیر گفته می   خط

مشبببی مبتنی بر  کنبد، یبک خط  یبک بخش مسبببیر پیروی می 

. استفاده استهای محلی است که تنها برای این بخش قابلمشخصه

های مبتنی بر  پس تنها از مشبببخصبببهها ازاینبرای سبببادگی، مثال

دهیم که   کنند. اکنون نشبببان می یهای فراگیر اسبببتفاده م  ویژگی

صه    شخ های  توانند به برخی از نمونهها میچگونه قوانین مبتنی بر م

AUURAC .اعمال شوند 

خواهد می "آلیس"مشی مشخصه گره و مشخصه تعداد. : خط5مثال

مشخصات خود را برای کاربرانی که حداقل پنج دوست از 

51 Path 
52 Specifiers 
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 مشیتواند خطاو می آموزان مشترک دارند به اشتراک بگذارد.دانش

 دوستان خود مشخص کند: -زیر را برای دوستان

 P5: <profile access, (ua, ((ff, 9): ∃[+5, −5], 

occupation(u) = “student”, count ≥ 1))> 

را با او به  "باب"اگر او بخواهد به کسی که یک دوست مشترک 

مشی خط اشتراک گذاشته است، اجازه بدهد پروفایلش را ببیند، این

 توان به شرح زیر بیان کرد:را می

 P9: <profile access, (ua, ((ff, 9): ∃[+5, −5], 
name(u) = “Bob”, ))> 

 ، سیستم نیاز به پیدا کردن مسیرهایی دارد که با P5برای 

(f f, 9)  مرابقت داشته و مشخصه شغلی کاربران در مسیرها را

بررسی کند. اگر حداقل پنج مسیر با این مشخصات وجود داشته 

شود تا اطلاعات پروفایل هدف را ببیند. اجازه داده می auباشد، به 

پیداشده است و نام کاربر در مسیر  (f f, 9)بار مسیر ، یکP9برای 

ستم اجازه دسترسی به آن را خواهد است، و لذا سی "باب"برابر با 

 داد.

 مشیهای مشخصات خطعلامت .2جدول 

خودش  یا بال مجموعه σ ∈ Σاتصال بده دو کارکتر را با 

پایان که نشانه ی یکسری وقایع از انواع  –به  –پایان 

 هاست.رابطه

 (·) الحاق 

  (*)ستاره که بزرگتر/مساوی صفر است σاتحاد وهمبستگی علامت 

 (+)جمع  .را یک یا چند بار نشان می دهد σ متصل کردن

 (?)سؤالعلامت  .دهد می نشان را بار یک یا صفررا  σ وقایع

 (∨)اتصال ناپیوسته  .تقسیم مشخصات چندین مسیر را نشان می دهد

∧) رابط متصل  .است مسیرمشخصات چندین  پیوند نشانگر ) 

 (-)علامت منفی .دهدعدم وجود جفت مشخص رابطه را نشان می 

الگوی رابطه و سیاست های مبتنی بر ویژگی را از هم جدا 

 .می کند

 (:)دونقطه 

 مشی کنترل دسترسینمایش خط .3جدول 

مشی دسترسی به خط <اقدام، نمودار>

 کاربر

<act−1, سیاست کاربر هدف < نمودار 

<act−1,uc, سیاست منبع هدف < نمودار 

سیاست سیستم برای  <اقدام، نمودار>

 کاربر

 ,r.typename> ,اقدام>

r.typevalue>, نمودار 
سیاست سیستم برای 

 منابع

 دستور زبان برای قوانین گراف.۴جدول 

کیگرافیقوانین   → “(”StartingNode“, ”PathRule“)” 

 AttP athSpecExp |AttP athSpecExp Connective → قوانین مسیر

PathRule 

AttP athSpecExp→ PathSpecExp |PathSpecExp“ : ”AttP 

olicy 

 ∧|∨ →ارتباطات

 PathSpec |“¬”PathSpec →مسیرهای ویژه

 (“AttP ath“, ”HopCount”)“ → مسیرهای اختصاصی

”|“(”EmptySet“, ”HopCount“)” 
 اعداد → شمارنده حلقه

مسیر  →پیوست مسیر \” : “مسیر|  هاپیوست خط و مشی  

 انواع توالی مسیر| انواع توالی → مسیر

 ∅ →فضای خالی

 انواع توالی” ·“انواع پیوست توالی| پیوست توالی → انواع توالی

 TypeExp |TypeExp“ : ”AttP olicy →پیوست انواع توالی

 کلمات انواع مشخص کننده|انواع مشخص کننده →انواع خروجی ها

 برای پردازی از تحلیل کننده اختصاصی استفاده کنید → خط و مشی

شروعگره   → ua|ut|uc 

σ1|σ2| . . . |σn|σ−1 → انواع ویژه کلمات
1|σ−1

2| . . . |σ−1
n|Σ 

 ” + “|”?“|” ∗ “ → کلمات

 +[9 − 0] → اعداد

 مشی مشخصه یال. آلیس به کاربران اجازه دسترسی به :خط9مثال

)جهش( قرار  حلقه 9که کاربر در فاصله دهد درصورتیرا می 5تصویر

روابط دوستانه  (1/1)داشته باشد و بتواند در مسیری با حداقل اعتماد 

 ای به شرح زیر است:مشیبه او دست یابند. چنین خط حلقهدر هر 

 P9: <read, P hoto5, (ua, ((f∗, 9) : ∀[+5, −5], 

trust(r) ≥ 1.1, ))> 

ی رسسیستم قبل از اعرای دسترسی، هر یال موجود در مسیر را بر

 کند تا اطمینان حاصل شود که ارزش اعتماد آن مرابق نیاز است.می

مدل کنترل دسترسی رابره محور مشی : اتخاذ یک خط9مثال 

مشی زیر فقط شامل الزامات مبتنی بر رابره . خط،کاربرکاربربه

(f*,9) های گره/یال و مشخصه تعداد که مشخصهباشد، درحالیمی

 هر دو خالی هستند:

 P5: <poke, (ua, (f∗, 9) : ∃[+1, −1], , ))> 
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مدل کنترل دسترسی رابره طور یکپارچه با مدل به AUURACمدل 

دهد که چگونه نشان می 9سازگار است. مثال ، کاربرکاربربهمحور 

ست سیا ، کاربرکاربربهمدل کنترل دسترسی رابره محور مشی خط

 اتخاذ کرد. AUURACتوان در را می

 الگوریتم -۴

مدل کنترل پردازد. می AUURACاین بخش به بررسی دسترسی 

یک الگوریتم بررسی مسیر را ، کاربرکاربربهدسترسی رابره محور 

کند تا مسیر صحیح بین درخواست دهنده دسترسی و فراهم می

است،  ReBACهدف )و یا مالک منبع( را که مرابق با نیازهای 

های مبتنی بر مشخصه، ارزیابی مشیپیدا کند. برای اجرای خط

ه های مبتنی بر مشخصدسترسی باید در زمان بررسی مسیر، سیاست

را در نظر بگیرد. ممکن است فردی بررسی کردن مشخصه را بر روی 

جرا شود، اپیدا میپژوهش حاضرمسیرهای حاصل که توسط الگوریتم 

حتمال وجود دارد که این کار ناکارآمد باشد. در حال، این اکند. بااین

ردن شده را برای ترکیب کاین تحقیق، یک الگوریتم مسیریابی اصلاح

مشی مبتنی بر مشخصه در طی روند یافتن مسیر، ارزیابی یک خط

 کنیم.ارائه می

توانند به های دسترسی میدرخواست :روش ارزیابی دسترسی

ارزیابی شوند. برای یک  5یتمشده در الگورروش توضیح داده

را در مورد  auمشی سیستم خط  ،(auاقدام ) درخواست دسترسی

 دف وبرای ه -5اقداممشی خط بررسی کرده و بر اساس آن اقدام

را به دست  اقدامشده در سیستم برای سیاست مشخص همچنین

و  حلقه شمارنده ،مشخصات مسیر، گیریآورد. ماژول تصمیممی
ها استخرار مشیرا از این خط attpolicyقوانین مبتنی بر مشخصه 

کند. این روش، الگوریتم بررسی مسیر را برای تعیین نتیجه هر می

یز گیری نکند. در طی بررسی مسیر، ماژول تصمیممشی اجرا میخط

های مربوطه را پیگیری کند و مرمئن شود که باید تمام مشخصه

شوند. یها برآورده مهای مبتنی بر مشخصهمشیها بر اساس خطآن

شده در ارزیابی، یک های انتخابمشیدرنهایت، نتایج تمام خط

های چند کاربره مشیدهند. وجود خطنتیجه واحد را تشکیل می

را افزایش دهد. برای حل این  هامشیممکن است منازعات خط

را اتخاذ کنیم  [6] توانیم سیاست حل مناقشات مرجع مسئله، می
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ه بندی شدمنسجم، هماهنگ و یا اولویتکه بر اساس یک استراتژی 

 .کندعمل می

 9طور که در شکلهمان :آگاه-الگوریتم بررسی مسیر مشخصه

برای عبور از نمودار شده است الگوریتم بررسی مسیر نشان داده

از گره  59(DFSق)یک استراتژی جستجوی اول عم از Gگرافیکی 

کند. هدف پیدا کردن مسیرهای ارتباط بین گره استفاده می sشروع 

مشی را است که این مسیرها الزامات خط  tو گره ارزیابی  sشروع 

 حلقه شمارندهو محدودیت  pathبرآورده سازند. الگوی مسیر 

که کنند درحالیالزامات مبتنی بر رابره را مشخص می

globalattpol مشخصه است. دهنده قوانین مبتنی برنشان 

: ارزیابی دسترسی 5الگوریتم   

1. (Policy Collecting Phase) 

2. if target = ut then 

3.           AUP ← ua’s policy for act, TUP ← ut’s 

policy for act −1, SP ← system’s policy for act 

4. else 

5.         uc ← owner(rt), AUP ← ua’s policy for act, 

TRP ← uc’s policy for act −1 on rt, SP ← 

            system’s policy for act, r.type 

6. (Policy Evaluation Phase) 

7. for all policy in AUP, TUP/TRP and SP do 

8.            Extract graph rules (start, path rule) from 

policy 

9. for all graph rule extracted do 

10.       Determine the starting node, specified by 

start, where the path evaluation starts 

11.       Determine the evaluating node which is the 

other user involved in access 

12.       Extract path rules path rule from graph rule 

13.       Extract each path spec path, hopcount and/or 

attribute rule attpolicy from path rules 

14.       Simultaneously path-check each path spec 

and evaluate the corresponding attribute rule 

            using Algorithm 3-2 

15.        Evaluate a combined result based on 

conjunctive or disjunctive connectives between  

path specs 

16. Compose the final result from the result of each 

policy 

 

 ,DFSPathChecker(G, path, hopcount, s, t :2لگوریتم ا

globalattpol) 

1. DFA ← REtoDFA(path); currentPath ← NIL; d 

← 0 

2. stateHistory ← DFA starts at the initial state 
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3. Extract the quantifier symbol and interval/set 

information from globalattpol 

4. Get the required rules for attributes of edges and 

nodes f(ATTR(E),ATTR(N)) 

5. Fetch the requirements of count attribute “count 

≥ i”. If it is omitted, “count ≥ 1”. 

6. Assign temporary space for attributes according 

to the size of the interval/set and the hopcount 

limit 

7. Initialize counter count ← 0 

8. if hopcount ≠ 0 then 

9. return DFST(s) 

 

 

 (DFST(u)) .9الگوریتم

1. if d + 1 > hopcount then 

2.      return FALSE 

3. else 

4.      for all (v, σ) where (u, v, σ) in G do 

5.      switch 

6.      case 1 v ∈ currentPath 

7.      break 

8.      case 2 v /∈ currentPath and v = t and DFA with 

transition σ is at accepting state 

9.       if v and (u, v, σ) is within the range specified 

by quantifier then 

10.         attrList ← attrList.(ATTR(v),ATTR(u, v, 

σ)) 

11.         if f(ATTR(v),ATTR(u, v, σ)) = TRUE then 

12.             count ← count + 1 

13.            if count ≥ i then 

14.                 d ← d + 1; currentPath ← 

currentPath.(u, v, σ) 

15.                 currentState ← DFA takes transition 

σ 

16.                 stateHistory ← 

stateHistory.(currentState) 

17.                return TRUE 

18.           else 

19.                 attrList ← attrList\(ATTR(v),ATTR(u, 

v, σ)) 

20.      else 

21.               d ← d + 1; currentPath ← currentPath.(u, 

v, σ) 

22.               currentState ← DFA takes transition σ 

23.                stateHistory ← 

stateHistory.(currentState) 

24.                return TRUE 

25.                break 

26.               case 3 v /∈ currentPath and v = t and 

transition σ is valid for DFA but DFA with 
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                    transition σ is not at accepting state 

27.               break 

28.              case 4 v /∈ currentPath and v = t and 

transition σ is invalid for DFA 

29.              break 

30.              case 5 v /∈ currentPath and v ≠ t and 

transition σ is invalid for DFA 

31.              break 

32.              case 6 v /∈ currentPath and v ≠t and 

transition σ is valid for DFA 

33.              d ← d + 1; currentPath ← currentPath.(u, 

v, σ) 

34.              currentState ← DFA takes transition σ 

35.              stateHistory ← 

stateHistory.(currentState) 

36.              if (DFST(v)) then 

37.                     return TRUE 

38.            else 

39.                    d ← d − 1; currentPath ← 

currentPath\(u, v, σ) 

40.                   attrList ← attrList\(ATTR(v),ATTR(u, 

v, σ) 

41. previousState ← last element in stateHistory 

42. DFA backs off the last taken transition σ to 

previousState 

43. stateHistory ← stateHistory\(previousState) 

44. return FALSE 

 

 در نظر بگیریم:قبلی را در بخش  5Pمشی مثال خط

<profile access, (ua, ((ff, 9): ∃[+5,−5], 

occupation(u) = “student”, count ≥ 1))> 

کند را استخرار می auابتدا گره شروع شونده ،  55گرامر قواعد زبانی

و قوانین مبتنی بر مشخصه  (f f. 9)و قوانین مبتنی بر رابره 

“∃[+5,−5], occupation(u) = “student”, count ≥ 1” را 

 کند.می تجزیه

( 51محدود قرعیهای خودکار )ماشین DFAیک  9سپس الگوریتم

کند. این کار با استفاده از تابع ایجاد می f fرا از عبارات منظم 

(REtoDFAانجام می ) شود. متغیرهایcurrentPath  و

stateHistory  به ترتیب بهNIL  و حالت اولیهDFA  مقداردهی

 د:شوشوند. قواعد مبتنی بر مشخصه به سه بخش تقسیم میمی

“∃[+5,−5], “occupation(u) = ‘student’ ” and “count 

 و دسترسی کنندهدرخواست رابین مسیر کل ، ”[5−.5] ∃“ .”1 ≤

53 Deterministic Finite Automata  (DFA) 
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 کند،می اعمال را زیر گره تابع عملکرد که( منبع صاحب یا) هدف

 .کندمی تعیین

“occupation(u) = ‘student ” ’های گره یک تابع مشخصه

خصه بین مشکند. پیشاست که شغل کاربران را در مسیر بررسی می

 از مشخصی تعداد "count attribute "count ≥ 1تعداد 

 برای مثال این در. کندمی مشخص را شرایط واجد ارتباط مسیرهای

 برای گذران، طول در هایال و هاگره مشخصه مقادیر ذخیره

طورکلی، اگر فاصله فضا داریم. به به نیاز یال 9 و گره5 هایمشخصه

 [a,−b باشد و محدودیت  ] برابر  حلقه شمارندهc  باشد، باید فضایی

(  یال اختصاج c-a-b( گره و )c-a-b   5های  )را برای مشخصه

 دهیم.

تابع  9، الگوریتم1( به حلقه شمارنده)شاخص   dپس از مقداردهی 

(  را که در DFS DFST)تابع گذار، تابع عبور( ) 57تراوایی

کند. با شده است از گره شروع شونده اجرا مینشان داده 9الگوریتم

لو، جشود که یک گام روبه، الگوریتم ابتدا مرمئن میuوجه به گره ت

کند. در غیر این صورت، باید را نقض نمی حلقه شمارندهمحدودیت 

خارر و به گره قبلی برگردد. اگر گذار بیشتری مجاز باشد، الگوریتم 

های ای از تمام یال( از مجموعهu، v،σشروع به انتخاب یک یال )

شوند. با توجه به الگوی یک خارر میبهیک uد که از کنپیشامد می

طور خاج به دنبال در مثال، در مرحله اول، الگوریتم به  f fمسیر 

جز گره گردد که در گره دیگری بهمی fیک یال مشاهده نشده نوع 

ای پیدا شود، بیایید (. اگر چنین لبه7شود )موردارزیابی متوقف می

را یک واحد افزایش داده  d( ، الگوریتم مقدار f5, uau ,بگوییم )

را از حالت   DFAکند، اضافه می currentPathاست، یال را به 

را  DFAدهد و تاریخچه وضعیت  حرکت می fاولیه با حرکت گذار 

  au(، f ،5u)های متناظر یالکند. همچنین مشخصهبروز رسانی می

ارزیابی بعدی اضافه  برای attrListرا به لیست مشخصه  5uو گره 

 دور است و بنابراین در محدوده  auاز  hopیک  5uکند، زیرا می

(  در گره DFST[ قرار دارد. الگوریتم سپس به اجرای )5-، 5]  

، فرآیند قبلی را با چک کردن 5uدهد. از گره  ادامه می 5uجدید 

های پیشامد جدید مجدداً تکرار و انتخاب یال حلقه شمارندهحد 

است، الگوریتم باید یک  9برابر  حلقه شمارندهکند. ازآنجاکه حد  می

یابد. ( پایان میcase 9) tرا پیدا کند که در  fیال مشاهده نشده نوع 

شود، الگوریتم برای پیدا کردن ( کشف می f،t ،5uکه یال )هنگامی
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47 False 

دهد نشان می [5. 5-یابد.  ]ابی ادامه میمشخصه متناظر برای ارزی

که ما همچنین نیاز به بررسی مشخصه آخرین گره دوم در مسیر که 

5u 5های که ما قبلاً ویژگیاست، داریم. ازآنجاییu  را به لیست اضافه

را اجرا  5f (ATTR (u)سادگی تابع ویژگی کردیم، الگوریتم به

کند یا خیر. اگر الزامات کند تا ببیند آیا آن الزامات را برآورده میمی

برآورده شوند، بعدازآن مقدار مشخصه تعداد را که در این مورد  

count نج کند که به پمشی بیان میکنیم. این خطاست، بررسی می

داده  شمسیر مجاز نیاز دارد، بنابراین الگوریتم باید شمارنده را افزای

ua(u ,5 ,مسیر دیگر جستجو کند. اگر  5و به گره قبلی بازگردد تا 

, t, f)5f)(u  ،مسیر پنجم پیداشده توسط ما باشد)DFST (u 

های باید مقدار درست و همچنین تمام فراخوانی، 5الگوریتم 

(DFSTقبلی خود را نیز بازگرداند. درنهایت، این کار سبب می ) شود

درست را برگرداند )خروجی الگوریتم یک مقدار مقدار  9الگوریتم 

دهد تعداد مسیرهای ضروری صحیح و درست باشد(، که نشان می

ایم. اگر مشخصه گره/یال با مشی را پیداکردهمناسب برای خط

 ها را از لیست حذفالزامات مرابقت نداشته باشد، الگوریتم مشخصه

 د.کن( و یال بعدی را امتحان می51-5۸کند )خطمی

پس از اتمام جستجوی یال در این سرح و بازگشت به فراخوانی قبلی 

(DFSTباید لبه را رها کرده و تمام متغیرها را به 59-9۸( )خط ،)

های ازاینکه تمام یالپس9مقادیر قبلی بازنشانی کند. الگوریتم

 جستجوی ناموفقی داشته باشد مقدار uaپیشامد سبب شوند 

 گرداند.را برمی 56نادرست

  هحلقه شمارنداسبات صحت این الگوریتم اساساً همانند الگوریتم  

د و آورحساب میهای بیشتری را بهاست. الگوریتم جدید نه لبه [6]

رو، پیچیدگی آن دهد. ازایننه عمق مسیر عبور مجدد را افزایش می

( محدود dmax) HopcountO( و dmin) HopcountOهنوز بین 

دهنده حداقل و حداکثر نشان dmaxو  dminشود، جایی که می

حلقه دهنده محدودیت نشان حلقه شمارندهگره و  5۸درجه خروجی

که الگوریتم یک است. بررسی ویژگی مشخصه هنگامی شمارنده

اضافی را نشان  51کند سربارمسیر واجد شرایط ممکن را پیدا می

ها و نوع توابع های سربار متناسب با مقدار مشخصهدهد. هزینهمی

شده است که به ساختار نمودار اجتماعی مشخصه در نظر گرفته

 مرتبط نیست.

48 Out-Degree 
49 Overhead 
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 ارزیابی نتایج -5

دهیم که از مرالعات عملکردی ما در این بخش، نتایجی را نشان می

 [الهمقایسه با الگوریتم مقروی الگوریتم پیشنهادی بررسی مسیر در 

سازی پیاده 9155ها را در متلباست. الگوریتم آمدهدستبه ]6

ها را طراحی کردیم تا اجرای ارزیابی کردیم و دو مجموعه از آزمایش

درخواست دسترسی را با استفاده از دو الگوریتم آزمایش کنیم. یک 

گوریتم یر الهای مسکنندهی کنترل دسترسی را با چکگیرندهتصمیم

 5[ روی یک ماشین مجازی با 6[ پیشنهادی و الگوریتم مقاله

تعبیه  GHz 9.19ای هسته5ی مرکزی گیگابایت حافظه و پردازنده

 یهای اجتماعی که باید آزمایش شوند، در پایگاه دادهکردیم. گراف

MySQL  روی ماشین آزمایش به همراه قواعد کنترلی نمونه ذخیره

های آزمایش آماده شوند. قواعد نمونه و درخواستشدند تا برای 

کنترلی را طراحی کردیم تا اطلاعات لازم گراف را برای 

های دسترسی گردآوری کنیم. سپس زمانی را ارزیابی گیریتصمیم

کشد تا الگوریتم یک بررسی مسیر را روی گراف کردم که طول می

 ند. گیرنده بازگرداای را به تصمیمکامل کند و نتیجه

 های تحقیق داده مجموعه 5-1

گیریم:  ها، دو پارامتر گراف را در نظر می  به هنگام طراحی آزمایش   

عداد   قه شبببمارنده    ت عداد کل       حل )عمق( و درجه )عرض(. اگرچه ت

پذیری بسببیاری از تواند بر عملکرد و مقیاسها در سببیسببتم میگره

ل گراف  ها کبگذارد، در سیستم ما، الگوریتم تأسیرهای گراف سیستم

  های حلقه شببمارندهکنند بلکه تنها مسببیرهایی با را بررسببی نمی

کنند. بنابراین، تعداد کل  محدود ناشبببی از یک گره را بررسبببی می

، حد  درواقعنیسبببت.  توجه قابل  ها با توجه به عملکرد چندان       گره

حلقه  باید در هر    ها اسبببت که  و تعداد لبه   حلقه شبببمارنده   تعداد  

شود که     شمارنده  سی  س  یاندازهبهبرر  ورازاینکند و له کمک میأم

 دهد.  قرار می تأسیرعملکرد سیستم ما را تحت 

های  ی مهم در این ارزیابی شببامل انتخاب مجموعهیک مسببئله

ی عمومی وجود ی دادههای نمایشببی اسببت. چندین مجموعه داده

ستم    سی اجتماعی آنلاین دنیای واقعی با   یهاشبکه های دارد که از 

ها تنها    ، اغلب آن حال بااین . اند شبببدهگردآوریهای واقعی زیاد   داده

ره را در نظر می    یا از    یک نوع راب ند  ره  اصبببلاًگیر ای از هیچ راب

نویسبببندگان  ،]59[در یک آنالیز مرتبطقبلا کنند. پشبببتیبانی نمی

تا اطلاعات نوع را  بودندکرده های اصلی را اصلاح   های دادهمجموعه

 شده توزیعیکنواخت  طوربهبه آن اضافه کنند، که در آن انواع رابره  

های  های داده، افزودن دستی اطلاعات نوع به مجموعهحالبااین. بود

شان ندهد و     ست رفتارهای واقعی کاربر را ن  درنتیجهواقعی، ممکن ا

عه     یت مجمو مام ق  ها را خراب می های داده ت ند و م های   دار دادهک

کاهش می  عه   واقعی را  هد. علاوه بر این، مجمو های   های داده د

د.  ساز ها را غیرقابل مقایسه می مختلف، خواج متفاوتی دارند که آن

که   شببود،های ترکیبی به جایگزینی برای ما تبدیل می، دادهروازاین

حت کنترل خود      توانیم گرافدر آن می فاوت را ت ماعی مت های اجت

کنیم. برای ها را آنالیز میی این گرافیم و چند خاصببیت ویژهبیاور

 یهای اجتماعی ترکیبی، چون آزمایش ما روی مقایسببهتولید گراف

هر گره را به تعدادی سابت در  پیشرویی شدت متمرکز است، درجه

صد هر لبه  هر گراف تنظیم می صادف  صورت بهکنیم. انتخاب مق ی  ت

 شود.  انجام می

های پیشنهادی و ها، عملکرد الگوریتمی اول آزمایشدر مجموعه

 حلقه شمارنده[ را با توجه به قواعد حد تعداد 6الگوریتم مقاله]

کاربر و  5111خاج، پارامترها را به  طوربهکنیم. متفاوت بررسی می

کنیم. هر کاربر میها تنظیم ی آزمایشیک نوع رابره برای مجموعه

تصادفی در  طوربهیکسانی است، که های دارای تعداد همسایه

شوند. انواع مختلف الگوهای مسیر، کاربر دیگر انتخاب می 111میان

، در قواعد به کار الگو-( و *یکبهیکشامل سرشماری )شمارش 

را روی عملکرد  حلقه شمارندهحد تعداد  تأسیرتا  اندشدهگرفته

 ها تحقیق کنند. الگوریتم

ها را در ها، قصد داریم تا عملکرد الگوریتمآزمایشی دوم در مجموعه

های متفاوتی مرالعه کنیم که باید پیموده شود )یعنی تعداد لبه

پذیری رویکرد خود را ها در گراف(، تا مقیاسی متوسط گرهدرجه

کاربر را  5111نسبت به گراف تراکم نشان دهیم. مانند حالت قبل، 

ی هاکنیم، به نامروابط را ایجاد می کنیم، ولی دو نوع ازانتخاب می

«f(riend ») و«c(oworker») را بینتصادفی هر رابره  طوربه، و 

ها دهیم. تعداد همسایهکاربران با یکی از این دو نوع اختصاج می

 شدهگرفتهدر نظر  5111و 111، 911، 511برای هر کاربر در مقادیر

ف اجتماعی در واقعیت است. تنها دو نوع از رابره وجود دارد و گر

کاربر، ارزیابی  5111همسایه برای هر  5111یک گراف پراکنده است،

 5کند. سپس قواعد مختلف را روی اینگراف اجتماعی را متراکم می

 مقایسه کنیم.  با همها را های آنکنیم تا تفاوتگراف اجرا می
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جفت   5111ی کنترل دسترسی معین، به طور تصادفیدر یک قاعده

های هدف و درخواست دهنده را از گراف انتخاب تفاوت از گرهم

جفت گره اجرا   5111بار روی این 1کنیم و هر الگوریتم را می

اجرا است.  1111ی متوسط این گیری، نتیجهکنیم. هر اندازهمی

ی عادلانه بین موارد درست و غلط، قواعد مختلفی برای انجام مقایسه

مورد غلط برسیم.  1111مورد درست و  1111را طراحی کردیم تا به 

ی مساوی بین موارد درست تنظیمات مختلف، تعداد برای مقایسه

را طوری مقیاس زدیم که بتوانیم از تعداد مشابه  شدهانتخابکاربران 

 . یابیمدست موردنظرموارد درست به نتایج 

 نتایج تجربی 5-2

دهد. ها را نشان میی اول آزمایشنتایج مجموعه 9شکل

[ را با استفاده از قواعد 6] های پیشنهادی و الگوریتم مقالهالگوریتم

مختلف در هر دو حالت مورد غلط و مورد  حلقه شمارندهبا حدود 

 ،الگو-درست، با هم مقایسه کردیم. برای موارد درست مسیرهای *

دهد که زمان اجرای متوسط چگونه با توجه )الف( نشان می 9شکل

کند. برای انجام یک قیاس تغییر می حلقه شمارندهبه افزایش در حد 

که نزدیک را   911و  11، 51تر، در این تست خاج، مقادیر گسترده

 فیسبوک استهای متوسط بنا به ادعای برابر تعداد دوست 511به 

-های هر کاربر تنظیم کردیم. مسیرهای *مسایهبرای تعداد ه [55]

بیشتری نسبت به مسیرهای شماشی در بررسی  پذیریانعراف الگو

ر ترین مسی، گذشت زمانی کوتاهالگو-، نتایج *درواقعمسیر دارند. 

که انتظار داریم، با افزایش  طورهمانکند. واجد شرایط را سبت می

رای هر دو الگوریتم افزایش ، زمان اجرای موردنیاز بحلقه شمارنده

شود. این برسد، روند آن هموار می 5یابد، ولی وقتی تعداد آن به می

توان همواره بین دو دهد که یک مسیر واجد شرایط را مینشان می

ی در این تنظیمات یافت. یک محاسبه حلقه شمارنده 5کاربر در 

همسایه برای  51کند. در مورد می تائیدها را احتمال هم این یافته

های یک مسیر واجد شرایط، به ترتیب هر کاربر، تجمع احتمال یافته

درصد است، و  9/76و  1/51، 5اول برابر  حلقه شمارندهبرای سه 

رسد. احتمال در درصد می 511چهارم به  حلقه شمارندهبرای  نهایتاً

درصد  511اول به  حلقه شمارندهدو گراف متراکم دیگر، در سه 

رسد. همچنین یافتیم که الگوریتم پیشنهادی کمی بهتر از می

های پراکنده در گراف حلقه شمارندهبرای حد بالای  BFSالگوریتم 

های طولی را پیش از [ کاوش6] کند، زیرا الگوریتم مقالهعمل می

تم الگوری کهدرحالیکند، انتخاب می شرایط واجدیافتن یک مسیر 

 بیند. های متراکم آسیب نمیادی از سرریز در گرافپیشنه

یده       به ا جه  یک  با تو جدایی    7»ی کلاسببب جه  ته   « در یاف های   و 

ی  [، هیچ جفت از افراد در فاصببله9« ]های جهان کوچکآزمایش»

شتر از   سط قرار نگرفته    7بی صال متو ستروم و همکاران   اند. ات در بک

صله   51] شان دادند که فا سط روی گ [ ن راف اجتماعی کنونی  ی متو

  5.65درجه اسببت و با رشببد فیسبببوک به    7فیسبببوک، کمتر از 

ها، برای موارد درسبببت  اسبببت. بر اسببباس این یافته    یافته  کاهش 

شی، حد      شمار سیرهای  شمارنده م در نظر گرفتیم،   5را برابر  حلقه 

های ما نسببببت به فیسببببوک کمتر اسبببت.       ی دادهزیرا مجموعه 

شان   9که در شکل  طورهمان ست، وقتی حد   شده داده)ب( ن حلقه ا

[ به طور 6ی زمانی با الگوریتم مقاله]افزایش یابد، هزینه شبببمارنده 

یابد، زیرا بدون اینکه جسبببتجو روی تمامی      توجهی افزایش میقابل  

به  به       ل بعدی    حلقه شبببمارنده    ها را در سبببرح فعلی انجام ندهد، 

بالاتر، عملکرد الگوریتم  شببمارنده حلقهانتخاب  کهدرحالیرود؛ نمی

شنهادی را بدتر نمی  شکل پی سه  9کند.  ی بین دو الگوریتم )ر( مقای

های مورد غلط،   دهد. حالت   های مورد غلط نشبببان می را در حالت  

دهد که در آن، بدترین حالت را برای بررسی مسیر نشان می    درواقع

محتمل را در هر دو الگوریتم باید به طور جامع، تمامی مسبببیرهای 

از گره آغازین جستجو کرد. بنابراین، دو الگوریتم  حلقه شمارندهحد 

شی  و *    زمانهمبه طور  شمار شوند.   اجرا میالگوی -در دو تنظیم 

   یابد.های زمانی الگوریتم افزایش می، هزینهحلقه شمارندهبا افزایش 
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در الگوریتم پیشنهادی و  حلقه شمارندهمقایسه  .3شکل

 [7مقاله] الگوریتم

 
 سناریوی درست- 1حلقه شمارندهالف( 

 
 سناریوی درست –حلقه شمارنده 2  ب(

 
 سناریوی غلط ج(

[ روی 7مقاله] الگوریتممقایسه الگوریتم پیشنهادی  و  .۴شکل

 درجه گره

ها با درجات ی عملکردی دو الگوریتم را روی گرافمقایسه 5شکل

که  طورهمانهای مورد درست، دهد. در حالتمتفاوت گره نشان می

است، مشخص است که افزایش  شدهداده)الف و ب( نشان 5در شکل

را برای هر  شرایط واجد، زمان یافتن یک مسیر حلقه شمارندهحد 

. یابددهد، زیرا فضای جستجو افزایش میدو الگوریتم افزایش می

 حلقه شمارنده 9کنیم که وقتی با قواعد همچنین مشاهده می

های زمانی با افزایش در درجات گره سروکار داشته باشیم، هزینه

که احتمال بیشتری به این دلیل است  اساساًیابد. این کاهش می

را بین دو گره در گراف  شرایط واجدیک مسیر  ترسریعوجود دارد تا 

متراکم نسبت به گراف پراکنده پیدا کرد، هرچند که بدترین زمان 

 ،حلقه شمارنده 9محتمل برای گراف متراکم بیشتر است. برای قواعد 

قه حل 9باید تمامی مسیرهای احتمالی را در  [6] الگوریتم مقاله

سوم  حلقه شمارندهاول جستجو کند و بعد به جستجوی  شمارنده

ی گره، زمان بیشتری طول بپردازد، در نتیجه با افزایش درجه

کشد تا یک انرباق را بیابد. در مقابل، الگوریتم پیشنهادی نسبت می

 حلقه شمارنده 9[ خود در مواجه با قواعد 6به همتای الگوریتم مقاله]

 های اول، به نتایجآزمایش کند. مانند مجموعهمل میو بیشتر، بهتر ع

های مورد غلط دست یافتیم. در مشابهی برای دو الگوریتم در حالت

گراف  5ز ا شدهمشاهدهانرباق با آنالیز قبلی ما روی پیچیدگی، نتایج 

ی گره را نشان اجتماعی متفاوت، افزایش زمان نسبت به درجه

 دهد.می

 و پیشنهادها گیرینتیجه -6

 اربرککاربر به مدل کنترل دسترسی رابره محور در این مقاله، یک 

های اجتماعی آنلاین ارائه داد که از برای شبکه یافتهتوسعه

مبتنی بر رابره و مبتنی بر مشخصه برای تعیین   هایمشیخط

ها دسترسی استفاده کرد. اطلاعات مشخصه کاربران و روابط آن

های اجتماعی آنلاین با توجه به ر اجتماعی در شبکهنمودا عنوانبه

ر مبتنی ب هایمشیخطکنترل دسترسی مهم است. در این تحقیق، 

های بندی شد و دستور زبان را برای مشخصهمشخصه را فرمول

از بیان الزامات در خصوج  مشیخطتوسعه دادیم. زبان  مشیخط

ج ما کند. نتاینی میبرخی یا همه کاربران و روابط در مسیر پشتیبا

، به حلقه شمارندهی گره و حد دهد که هر دو پارامتر درجهنشان می

گذارد. در چند می تأسیربر عملکرد دو الگوریتم  توجهیقابلطور 

، حلقه شمارنده 9مورد، جستجوی یک مسیر واجد شرایط با طول 

 توانند آن راکشد که سیستم و کاربر نمیزیادی طول می زمانمدت

های اجتماعی در واقعیت بزرگ و ، گرافحالبااینتحمل کنند. 

پراکنده هستند. علاوه بر این، افراد اغلب تمایل دارند تا با سایر 
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لقه حنزدیک رابره داشته باشند، بنابراین  یفاصلهیککاربران در 

را  قواعدبزرگ در عمل چندان مرسوم نیست. اگر کاربران  شمارنده

کوچک تعیین کنند،  حلقه شمارندهم و حد های کبا محدودیت

ی کوتاه و منرق زمانیکها قادر هستند تا یک نتیجه را در الگوریتم

افی دهیم تا یک تایم اضبازگردانند. همچنین به سیستم پیشنهاد می

را برای هر جستار دسترسی اضافه کند تا از منتظر ماندن برای این 

 هاطولل دیگر برای کاهش های شدید اجتناب شود. راه محتمحالت

این است که به کاربران اجازه داده شود تا یک دید سفارشی و 

شخصی از گراف اجتماعی داشته باشند و مسیرهای کوتاه را ایجاد 

مهم  یکنند تا به طور مکرر برای الگوهای رابره به کار روند. مشاهده

دارای عملکرد  تقریباًها های ما این است که اگرچه آندیگر از آزمایش

هستند، الگوریتم پیشنهادی  حلقه شمارنده 9و  5یکسان برای قواعد 

و ... (  1، 5، 9متوسط )مانند  حلقه شمارندهبرای قواعد با مقادیر 

 های بررسی[ بهتر است.بنابراین،الگوریتم6نسبت به الگوریتم مقاله]

ارائه کردیم و  [6]مسیر را بر اساس روش پیشنهادی و روش مقاله

با  پذیری رویکرد خود راها را آنالیز نمودیم. امکانپیچیدگی الگوریتم

 کهدرحالیسازی دو الگوریتم نشان دادیم. بررسی اسبات اصل پیاده

ای ههای مبتنی بر مشخصهتوان مدل پیشنهادی را برای کنترلمی

جامع  ایتر توسعه داد، مدل پیشنهادی یک مکانیسم پایهحتی دقیق

کند که اجازه کنترل دسترسی به فراهم می ReBACبرای 

 دهد. های متمایز را میمشخصه
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