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 چکیده

شوند. با ، ابزارهایي هستند که به منظور محافظت از منابع  شبکه در مقابل حملات استفاده مينفوذ در شبکههاي تشخیص سیستم

، معماري اینگونه متمرکز به توزیع شده لات از حالتتوجه به گستردگي حملات در فضاي اینترنت و تغییر در شکل و نوع حم

مبتني برعاملهاي متحرک که به عنوان سنسورهاي  روشي کند. در این مقالهشدگي حرکت ميها نیز به سمت توزیعسیستم

به صورت پراکنده در 1دهنده حملهکنند پیشنهاد شده است. عاملهاي متحرک تشخیصدهنده حرکات غیر معتبر عمل ميتشخیص

امنیتي را ساخته و با استفاده از نوعي  2باشند و در هر زمان یک شبکه فوقاني حال جابجایي از یک گره به گره دیگر مي شبکه در

توانند میزان و منشاء حمله را تشخیص و گزارش ، پس از رسیدن به مقدار شیپلي ميرانه و برقراري ارتباط با یکدیگربازي همکا

در یک بازي غیرهمکارانه با عنصر مهاجم سعي در برقراري یک ارتباط  WGAد شده است که دهند. در این مقاله روشي پیشنها

اي جهت محاسبه مقدار نش و رسیدن به حداکثر سودمندي را دارد تا بتواند ضمن تفکیک حملات و یا درخواستهاي مکاشفه

 بدست آورد.  WGAمیزان و شدت حمله را با کمک سایر  واقعي،

 تعادل نش، مقدار شیپلي، امنیت شبکه سیستم چند عاملي، تئوري بازي، ،IDS ،عاملهاي متحرک:  یکلیدهای واژه
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 مقدمه -1

هاي کامپیوتري روز به روز پذیري شبکهحملات و آسیب

چه از بعد پیچیدگي و چه تکنولوژي در حال گسترش 

باشند. تا جایي که بعضي از این حملات به راحتي مي

شرکتهاي تجارت الکترونیکي را از گردونه تجارت خارج 

بایستي بتوانند در کنند. سیستمهاي تشخیص نفوذ ميمي

ها پیشنهادات مناسبي ها و حملات به شبکهکاهش آسیب

را ارائه نمایند. براي رسیدن به این هدف سازمانها و 

موسسات تجاري و دولتي اقدام به تاسیس مراکز عملیات 

 امنیت جهت آنالیز و رصد گزارشات و حوادث نفوذ 

 اند.نموده

تي به عنوان مثال یکي از ابزارهاي امنی

 Threat con warningبا عنوان  Symantecشرکت

sys  پذیري شبکه درجه آنرا گیري میزان آسیببا اندازه

تواند و مدیر شبکه مي [1] دهدبه مدیر شبکه گزارش مي

 براساس درجه 

، تمهیدات لازم را در نظر بگیرد. البته این پذیريآسیب

کند و گیري دقیق استفاده ميار اندازهسیستم از یک ساخت

معیارهاي آن مبتني بر روشهاي ریاضي و محاسباتي 

تواند مدیر شبکه را به اشتباه اندازد. نیست، که این امر مي

هاي گیري مربوط مبتني بر پایش دادهعلاوه بر این اندازه

 کننده نیست.کننده و دفاعرد و بدل شده بین حمله

نفوذ اخیر را مي توان به دو گروه سیستم هاي تشخیص 

 :[2] تقسیم بندي کرد

( )مبتني بر تشخیص تمضا یا Reactiveواکنشي )-1

 مجوز جهت اجازه ورود یا خروج(

، شبکه سرویسهاي فوقاني امن) (Proactiveکنشي ) -2

proxy  )... و 

که براي داراي معماري هستند  3سرویسهاي فوقاني امن 

جلوگیري از حملات و ایجاد آمادگي قبلي در مقابل 

شود. اما روشي که استفاده مي DOSحملات توزیع شده 

در این معماري براي برقراري ارتباط با گره ها استفاده 

بر ارتباط دائمي است که سربارزیادي را بر  شود مبتنيمي

نماید و این موضوع مانعي است در روي شبکه تحمیل مي

                                                      

 

 

 

 

 
3 Secure Overlay Network 

اگرچه روش کنشي  .[3] گسترش بیشتر معماري مقابل

بسیارکاراتر از مدل واکنشي است اما هنوز مسائل زیادي 

 سازي کارایي در این معماري باقي مانده است.در پیاده

متمرکز بسیار مستعد خطاي تک نقطه  IDSسیستمهاي 
ف و مورد توانند توسط مهاجمین کشهستند و مي 4

توان از تعداد تهاجم قرار گیرند. براي حل این مشکل مي

استفاده کرد تا بتوان میزان حملات   IDSبیشتري 

تشخیص داده نشده را کاهش داد. که البته این مسئله 

 باشد.مستلزم پرداخت هزینه بیشتر مي

قدرت یک سیستم تشخیص نفوذ در ایجاد یک تعادل بین 

هاي خطا یا عدم میزان تشخیصتعداد مدافعان و 

به همین منظور جهت مدل کردن  باشد.ها ميتشخیص

تهدید یک گیري درجه ریسک امنیتي )حملات براي اندازه

گیري در پاسخ مناسب به حملات و کمک به تصیم حمله(

شده رسد که از یک روش توزیعضروري به نظر مي

-نفوذ بهره گرفته شود. عاملهاي متحرک مي تشخیص

هاي شبکه در نظر گرفته توانند به عنوان مدافعاني در گره

ها جابجا شوند و شوند که به صورت خود مختار بین گره

یک  زاز آنها تشکیل یک شبکه فوقاني ا ايمجموعه

تواند دهند. هر عامل متحرک ميسیستم چند عامله را مي

له امنیتي و تشخیص به منظور ایجاد درک بهتر از یک حم

 کننده شود.خطر آن وارد یک تعامل با حمله میزان

 گیري و کشف حمله به منظور افزایش دقت در تصمیم

دهنده و توان از تئوري بازیها در تعامل عامل تشخیصمي

-مهاجم استفاده کرد. سپس هر یک عاملهاي تشخیص

توانند در یک بازي دیگر به منظور بررسي دهنده مي

با سایر  5یک مذاکره  میزان دقت نتیجه حاصله وارد

عاملهاي درون شبکه فوقاني شوند. این بازي از نوع 

بازیهاي همکارانه جهت رسیدن به یک توافق در خصوص 

 باشد.حمله مربوطه مي6میزان درجه ریسک امنیتي 

به عنوان  WGAدر بازي اول که بین عامل متحرک 

 رفه ـ، یک تعامل دوطگیردم صورت ميـمدافع و یک مهاج

                                                      

 

 

 

 

 
4 Single Point of Failure 
5 Negotiate 
6 Security Risk value 
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شود که یک بازي از نوع غیرهمکارانه دونفره برقرار مي

باشد. هر دوطرف بازي به دنبال بیشینه کردن منافع و مي

کننده قصد نفوذ به شبکه باشند. حملهسودمندي خود مي

اطلاعات را دارد و مدافع نیز قصد  آوريو تخریب یا جمع

مقابله و کشف تعدا بیشتري حملات به شبکه را دارد. 

هستند که در  7و بازیکن داراي یک تابع سودمنديهرد

رسید که در آن نقطه یک نقطه به تعادل کنش خواهند 

، نوعي از بازي خودرا که در آن تمایل به هر دو بازیکن

دهند. در این نقطه عامل تغییر بازي ندارند را انجام مي

متحرک مدافع به مقداري خواهد رسید که آن مقدار 

 نماید.را مشخص مي درجه امنیتي حمله

اي صورت گرفته است یا خیر براي اطمینان از اینکه حمله

و جلوگیري از ارسال هشدارهاي اشتباه در بازي دیگري از 

نوع همکارانه با سایر عاملهاي مدافع در محیط چند عاملي 

توانند نماید. در این بازي عاملها مياقدام به مذاکره مي

سربار در شبکه به صورت جهت جلوگیري از ایجاد 

گروههاي چند نفره تشکیل ائتلاف دهند. در هر ائتلافکه 

شود عاملها پس از مذاکره با موضوع یک حمله تشکیل مي

  8به یک مقدار تفاهمي مشترک به نام مقدار شیپلي

رسند که این مقدار درجه نهایي امنیت شبکه و نوع مي

نماید. مي تصمیم در مقابل حمله صورت گرفته را مشخص

توان شدت و میزان با توجه به عدد بدست آمده مي

 برخورد را مشخص نمود.

 9شبکه فوقانی چند عامله  -2

نوع توزیع عاملهاي متحرک و نحوه قرارگیري آنها در هر 

اي از زمان براي تحت پوشش قرار دادن بخش عمده

، یکي از مسائل مهم در تشکیل شبکه فوقاني و از شبکه

گذار در تصمیم هر عامل براي جابجایي در عوامل تاثیر

 شبکه است.

فرض شده که یک مهاجم قصد  1: در شکل به عنوان مثال

  t)مهاجم( به میزبان   αارسال یک بسته از میزبان 

هاي و یک شبکه فوقاني چند عاملي از گره را دارد )مقصد(

}2,…. , MA2, MA1MA={MA   .تشکیل شده است

                                                      

 

 

 

 

 
7 Utility function 
8 Shaply value 
9 Multi Agent overlay network 

میزبان یک عامل سیار است. این ها هر یک از این گره

هاي شبکه عاملها بایستي در هر لحظه به نحوي در گره

اشد و با قرار گیرند که حداکثر پوشش امنیتي برقرار ب

-، حیطه حرکت عامل محافظ ميتوجه به سیار بودن آنها

تجمع عاملها و یا خلا در شبکه  بایست به نحوي باشد که

ه منظور کاهش نرخ ل و ببوجود نیاید. به همین دلی

خیص و کاهش مصرف ، افزایش نرخ تشتشخیص خطا

ملي از جمله تعداد عاملهاي ، بایستي عواپهناي باند شبکه

، محیط تحت پوشش هر یک و درجه حساسیت محافظ

امنیتي آنها مشخص و در طي زمان اصلاح و اعلام گردد. 

ین تحقیق به منظور افزایش مراقبت از شبکه و مقابله در ا

و مدیریت حرکت  معماري جهت شبکه فوقاني مهاجمان با

عاملها و همچنین بازي امنیتي جهت رسیدن به درجه 

حساسیت عامل )مقدار شیپلي( مورد بررسي و پیشنهاد 

 . [4] قرار گرفته شده است

 

 
 شبکه فوقانی :1شکل 

معماری مدل پیشنهادی سیستم چند عاملی  -3

 محافظ

هاي کامپیوتري و افزایش حجم نظر به گستردگي شبکه

، ایجاد ها و افزایش بار آنهادرون شبکه مبادلات و ارتباطات

تواند باعث افزایش ارتباطات دائمي و نگهداري آنها مي

افزارهاي سربار شبکه و ایجاد اختلال در کار اصلي نرم

هاي امنیتي و نظارتي بایستي موسسات گردد. سیستم

بتوانند با کمترین اختلال در شبکه و حداقل سربارکاري 

 به وظایف خود عمل نمایند.

باشد. یک عامل ، نوع سیار آنها ميیکي از انواع عاملها

باشد ، کنشي و متحرک ميافزار خود مختار، نوعي نرمسیار

ز به کنترل تواند با جابجایي درون شبکه و بدون نیاکه مي

خود اعم  اقدام به انجام وظایف ،مستمر توسط سرور اصلي

، خرید و فروش یا مقابله با حملات ،آوري اطلاعاتاز جمع

مذاکره با سایر عاملها نماید و سپس نتایج حاصله را به 
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اطلاع سرور فرستنده عامل برساند بدون اینکه نیاز به 

بازگشت به سرور و اشغال پهناي باند داشته باشد و یا 

 .[5] ه اطلاعات داشته باشدحتي نیاز به ارسال کلی

امروزه کاربردهاي فراواني از سیستمهاي مبتني بر عاملها 

توانند با تشکیل اجتماعات چند وجود دارد. عامل ها مي

افزا با یکدیگربه نتایج بسیار عاملي و برقراري ارتباطات هم

عاملها همچنین سریع و با کمترین دخالت انساني برسند. 

توانند یاد گرفته و تغییر شکل دهند و استراتژي اولیه مي

را بهبود بخشند. در این مقاله از خصوصیت مذاکره عاملها 

 استفاده شده و معماري پیشنهادي ارائه شده است.

به منظور جلوگیري از بزرگ شدن عاملها و درگیر شدن 

در این هاي کامپیوتري هاي شبکهآنها در بررسي بسته

 Openهاي شناخته شده و   IDSتحقیق از یکي از

source  به نامSNORT [6] استفاده شده است . 

SNORT یک IDS  باشد که با خوب و پرکاربرد مي

هاي شبکه و مطابقت آنها با سناریوهاي حمله بررسي بسته

تشخیص تواند حملات را موجود در بانک دانش خود مي

دهد و پیام هشدار مناسب را ارائه نماید. اما همانگونه که 

مرکزي است و  IDSنیز اشاره شد این سیستم یک  "قبلا

هاي اي از حملات به گرهبراي اینکه بتواند مجموعه

بایستي در نقاط مختلف شبکه را تشخیص دهد مي

مختلف شبکه نصب شده و همچنین امکان برقراري ارتباط 

یکدیگر را نیز داشته باشند. در حال حاضر این سیستم با 

و براي تحقق این امر  باشداز چنین قابلیتي برخوردار نمي

مرکزي   IDSهاي حملات به سایر log بایستي تمامي 

منتقل و ادغام کرده تا بتوان کل حمله را به درستي 

 تشخیص داد. که در حال حاضرچنین امکاني وجود ندارد.

، که ترکیبي است از عاملهاي متحرک نهاديدر مدل پیش

 از یک سرور مرکزي به منظور تولید عاملها استفاده 

دفاعي بدون الهام گرفته شده  شود. در اینجا از مدلمي

. تعدادي عامل متحرک به عنوان گلبولهاي سفید در است

هاي شبکه مستقر شده و در زمانهاي خاصي جابجا گره

 ل اجزاء زیر است:شوند. ترکیب سرور شاممي

 10کارخانه تولید عاملهاي گلبولهاي سفید -

                                                      

 

 

 

 

 
10 White Global Agent Factory           

 11کارخانه تولید عاملهاي خنثي کننده -

- SNORT 

  12پایگاه دانش حملات -

 کارخانه تولید عاملهای گلبول سفید  -

این عامل وظیفه تولید عاملهاي جدید مدافع را برعهده 

دارد. در ابتداي شروع به کار سیستم تعدادي محل 

WGA  بایستي تولید شوند از قبل توسط مدیر هایي که

شوند و این عامل پس از تولید هر شبکه تعیین مي

WGA  کند. نوع اي از شبکه ارسال ميآنرا به گره

 هاي شبکه از نوع به گره WGAحرکت عامل 

باشد و در هر زمان وضعیت مي 13پذیري قويجابجایي

راه دارد. کلیه وقایع قبلي و نتیجه حاصله از آنها را به هم

اي با این عامل ارتباط به صورت دوره WGAهر عامل 

-کند و گزارشي از مشاهدات خود را اعلام  ميبرقرار مي

نماید. در هر لحظه این عامل مي داند که هر 

WGA کجاست. تفاوتWGA  هاي تولید شده در این

به همراه خود  WGAعامل این است که یک عامل 

اع حملات در شبکه ها را دارد خلاصه اي از سناریوهاي انو

 و با کمک ابزار تشخیص نفوذ 

SNORT  رفتارهاي مشکوک در شبکه را شناسایي ، 

کند. پس از شناسایي یک رفتار مشکوک با سایر مي

مذاکره کرده و دانش خود را تکمیل یا   WGAعاملهاي 

تصحیح مي نماید. این عامل از چندین عامل دیگر تشکیل 

 شده است که هر یک وظیفه اي را بر عهده دارند:

: مدیر اصلي عاملهاست و به هر عامل یک AMS 14عامل 

، حذف دهد. وظیفه ایجاد،شماره اختصاصي انتساب مي 

 دارد.جابجایي و ... عاملها را بر عهده 

: این عامل اطلاعات کاملي از کلیه عاملهاي DF 15عامل 

، جرا را در اختیار دارد. نام عاملایجاد شده و در حال ا

محل عامل ، مشخصات و تاریخچه آن را مي داند. زماني 

اط با سایر قصد برقراري ارتب  WGAکه یکي از عاملهاي 
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 ، درخواست خود را به این عاملعاملها را داشته باشد

 نماید.ارسال مي

 (LAFکننده )کارخانه تولید عاملهای خنثی -

آوري ، جمعهاي تشخیص نفوذیکي از وظایف سیستم

 دهي به اطلاعات و شناسایي حملات جهت گزارش

باشد. در این ها مي IDSهاي مقابله با حمله یا سیستم

مدل نوعي عامل در نظر گرفته شده است که وظیفه مقابله 

کننده را بر عهده دارد. پس از بین بردن حملهبا حملات و 

 WGAاز شناسایي و تایید یک حمله توسط ائتلافي از 

شود که درجه ریسک ارسال مي WGAFگزارشي به 

 نماید.امنیتي این حمله را مشخص مي

WGAF تقاضایي را براي نیز با استفاده از درجه امنیتي ،

همـین اسـاس    نماید و عامل مذکور براین عامل ارسال مي

 و محلهایي که بایستي ارسال شوند را  LAتعداد عاملهاي 

 دهد.تشخیص مي

-SNORT  یک ابزار متن باز :IDS باشد که با مي

 کردن  Sniffهاي رد و بدل شده در شبکه و بررسي بسته

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

دهد. در این شبکه امکان اعمال قوانیني را به کاربر مي

تعدادي قانون جهت شناسایي حملات استفاده ابزار از 

شود و زماني که سناریوي موجود در قوانین محقق مي

دهد. در این مقاله از العمل مناسب را نشان ميشود عکس

SNORT  هاي شبکه جهت مطابقت سناریو با بسته

 استفاده شده است.

: در این پایگاه دانش سناریوهاي پایگاه دانش حملات

لات امنیتي در شبکه درج شده است تا هر مربوط به حم

بداند که در زمان بروز یک تهدید امنیتي  WGAعامل 

قابل تشخیص  SNORTفایل   Log)که با خواندن

چه اقدامي را انجام دهد. از آنجا که یک عامل  است(

WGAکند بایستي در زماني که یک تهدید را حس مي

استفاده از این کننده نماید، با اقدام به تعامل با حمله

داند که در مرحله بعدي چه دانش درون این پایگاه مي

قسمت بعدي کننده عملي را بایستي انجام دهد تا حمله

پذیري سازي یک آسیب، لذا با شبیهحمله را به اجرا گذارد

 تشخیص دهد. تواند تهدید رامي
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 روش کار مدل پیشنهادی -4

همانگونه که اشاره شد این مدل امنیتي از اجزاء مختلفي 

تشکیل شده است. در این بخش به نحوه کار مدل و 

 WGAFشود. عامل روش اجراي آن پرداخته مي

هاي شبکه را ایجاد کرده و به گره  WGAتعدادي عامل 

، در صورت حمله یک عامل خارجي کند.ارسال مي

WGA   مستقر در آن گره شروع به تعامل باattacker 

-نماید. این عامل از نوع یک بازي غیر همکارانه ميمي 

و اطلاعات حاصل   KBبا کمک   WGAباشد. عامل 

شده از تعامل با مهاجم یک استراتژي آمیخته را پیش 

 طه تعادلي نش برسد. اینگیرد تا بتواند به یک نقمي

نقطه تعادلي نش به عنوان مقدار ریسک آن حمله در 

 شود.نظر گرفته مي

براي افزایش دقت مقدار ریسک و تشخیص این موضوع 

شبکه نیز هاي که آیا مشابه با این حمله در سایر گره

اقدام به   WGA، عامل شناسایي شده است یا خیر

دیگر   WGAتشکیل یک ائتلاف با تعدادي از عاملهاي

نماید تا در کند و در بازي همکارانه با آنها مذاکره ميمي

نهایت از مقادیر ریسک امنیتي بدست آمده در سایر 

WGA  ها به یک مقدار مورد توافق به نام مقدار شیپلي

این  WGA ، عاملپس از محاسبه مقدار شیپليبرسند. 

نماید. این عدد به ارسال مي  WGAFار را برايمقد

عنوان مقدار ریسک امنیتي شبکه که مورد توافق ائتلافي 

 آن را  WGAFباشد درنظر گرفته شده وها مي WGAاز

تواند با توجه به دهد و همچنین ميگزارش مي  LAFبه 

ها  WGAاین درجه امنیتي تصمیم به افزایش یا کاهش 

 آنها بگیرد.و یا تغییر مکان 

-با دریافت درجه امنیتي جدید شبکه عامل  LAFعامل 

هاي تهدید شده را ساخته و به گره LAکننده هاي خنثي

  LA. به هر گره تهدید شده یک عامل کندارسال مي

شود و به وي تعداد تکثیرهاي بعدي از خود را ارسال مي

، د شبکهکند. براي جلوگیري ازاشغال پهناي باناعلام مي

، خود را به میزان پس از رسیدن به مقصد  LAهر عامل 

کند تا بتواند با توجه به درجه امنیتي لازم تکثیر مي

 گزارش شده مقابله مناسب با حمله را داشته باشد.

، امنیتي جدید بدست آمده براي شبکهبا توجه به درجه 

مورد  WGAFها توسط  WGAتعداد و محل قرارگیري 

شود ته و تعداد و محلهاي جدید اعلام ميبازنگري قرار گرف

هاي سیار و یک و در نهایت یک شبکه فوقاني از عامل

 شود. ملاکهاي این محیط چند عاملي جدید ساخته مي

هاي تهدید شده، : گرهگیري بر مبناي پارامترهايتصمیم

، مسیر طي شده توسط یک مهاجم، درجه تهدید هر گره

 .باشدقبل و ... ميیتي نست به تغییر درجه امن

 بازی ریسک امنیتی -5

در حالت کلي، ریسـک امنیتـي بـه تعـداد نفوذهـایي کـه       

شـود )نـرخ نقـ     احتمال رخداد آنها وجود دارد گفته مي

دهـد کـه یـک مهـاجم     امنیت(. نفوذ امنیتي زماني رخ مي

 بتواند از نواقص امنیتي استفاده کرده و وارد سیستم شود

[7] [8]: 

𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦 𝑟𝑖𝑠𝑘 =  امنیت نق  تعداد نرخ 

∗  نفوذ هر هزینه میانگین 

در این مقاله هدف تعیین میزان ریسک امنیتـي اسـت تـا    

16 بتوان با استفاده از آن سیستم تشخیص نفوذ توزیع شده

نقشـهاي زیـر   را تنظیم کرد. در بازي امنیتـي پیشـنهادي   

 وجود دارد.

 مهاجم -

- WGAgent 

بطور دائم یک شبکه به کاربران مختلفي در حال  مهاجم:

توانند به عنـوان  باشد که بعضي از آنها ميدهي ميسرویس

یک مهاجم باشند. هدف یک مهاجم نفوذ به درون شبکه و 

. اگـر حملـه   [9] باشداجراي اهداف از قبل تعیین شده مي

هزینه پرداختي  𝑏2یک مهاجم تشخیص داده نشود معادل 

. در صورت تشخیص حمله ایـن هزینـه   باشدآن مهاجم مي

باشد. همچنـین اگـر فـرض مـي شـود کـه       مي  b1معادل 

𝑏1 − 𝑏2<=0     ــه ــورتي ک ــاجم در ص ــي مه ــت یعن اس

ــت      ــت بدس ــودمندي مثب ــک س ــود ی ــخیص داده ش  تش

𝑏1آورد و در صورتي که مي − 𝑏2>=0 سـودمندي  باشد ،

مهاجم منفي خواهد بود. در صورتي کـه یـک مهـاجم بـه     

WGA   با شماره𝑖   هـاي شـبکه   که بر روي یکي از گره

, i1قرار دارد حمله کند. دو پارامتر i2 گیـریم  را در نظر مـي

که اولي میـزان گسـترش مهـاجم از و دومـي مربـوط بـه       

ام   𝑖مـل  مله بـه عا ـپهناي باندي است که مهاجم براي ح

 پیشـنهاد  [10]  ط ـکنـد. ایـن پـارامتر توس ـ   اشـغال مـي  
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توان نتیجه گرفـت کـه یـک حملـه گسـترش      اند. ميشده

 کند.از پهناي باند را اشغال مي  𝜆𝑓𝑖یافته

WGAgentsدهنده اي از عاملهاي تشخیص: مجموعه

WGA   2-به صورتWGA-1N={WGA

}n…WGA باشد. این عاملها شوند مينمایش داده مي

هاي شبکه مستقر شده و یک شبکه فوقاني بر روي گره

  IDSچند عامله را براي تشخیص نفوذ و تشکیل یک 

عاملها این است که با دهند. وظیفه این توزیع شده را مي

شبکه کاربران عادي را از هاي انتقالي درونبررسي بسته

دهنده نشان i mمهاجمین تشخیص دهند. فرض کنید که 

در حرکت از یک میزبان به  iWGAعامل 17نرخ تحرک

 بطور معمول  iWGAباشد. عامل میزبان دیگر مي

بندي مهاجم به تواند دچار دو دسته خطا شود: دستهمي

 بندي کاربر عادي به عنوانعنوان کاربر عادي یا دسته

مهاجم. در این مدل به دنبال برقراري یک تعادل بین 

 باشیم.اینگونه هشدارها و هشدارهاي صحیح مي

)احتمال  dpنرخ تشخیص نفوذ را با  iWGAبراي عامل 

-( نشان ميdp-1را با ) تشخیص( و نرخ عدم تشخیص

را به عنوان احتمال تشخیص اشتباه حمله در  fpدهیم و 

راي تشخیص یک حمله ب 1c–گیریم. هزینه نظر مي

 هایي که نهـب هزیـرتیـبه ت 3Cو  2Cو  2WGAط ـتوس

IDS  بابت تشخیص اشتباه و عدم تشخیص بایستي

 کنیم.بپردازد فرض مي

 .احتمالات شناسایی نفوذ توسط عامل: 1جدول 
 

هزینه 
IDS 

احتمال تشخیص  

 نفوذ

dP  

 

iWGA 
1C-  

3C   احتمال عدم

 تشخیص نفوذ
dP-1 

2C   احتمال تشخیص

 نفوذ اشتباه

fP 

 -از طرف دیگر مهاجم در صورت نفوذ به سیستم هزینه 

1b آورد و در صورت عدم موفقیت در نفوذ را بدست مي

را  تي بدهد. هشدار اشتباه هزینه صفررا بایس 2bهزینه 

 براي مهاجم در بردارد.

                                                      

 

 

 

 

 
17 Mobility 

 هزینه عایدی مهاجم: 2جدول 
 

  هزینه نتیجه

 

Attacker 
 -1b نفوذ

 2b عدم نفوذ
 

( یک attacker iWGA ,در نهایت هریک از دو بازیگر )

را متصور هستند که به صورت  payoffمقدار سودمندي 

میزان   attackerشود. برايزیر براي هر یک محاسبه مي

 :نتیجه بدین صورت است
𝑝𝑎𝑦𝑜𝑓𝑓𝑎𝑡𝑡 = 𝑟1[𝑝𝑑𝑏2 − 𝑏1(1− 𝑝𝑑) 

 

رفتار خرابکارانه  attackerاحتمال اینکه یک  1rکه 

داشته و قصد نفوذ به سیستم را داشته باشد. مقدار بازده 

نیز به صورت زیر محاسبه   𝐼𝐷𝑆در   𝑊𝐺𝐴مورد انتظار

 :شودمي
𝑝𝑎𝑦𝑜𝑓𝑓𝑊𝐺𝐴 = 𝑟1𝑐3 + 𝑝𝑑𝑐2 − 𝑟1𝑝𝑑(𝑐1 + 𝑐2 + 𝑐3) 

 

حال به بازي غیر همکارانه با استراتژي آمیخته بین دو 

 پردازیم مجموعه ( ميWGA , attackerبازیگر)

توانند داشته هایي که هر یک از بازیگران مياستراتژي

 باشند بدین صورت است:

𝑆𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑟 = {𝑢1, 𝑢2, 𝑢3} 
𝑆𝑊𝐺𝐴        =  {𝑑1, 𝑑2} 

𝑢1 تر توسط مهاجم با دهنده یک حمله کاملنشان

را به  𝑢2  عنوان گردید. "باشد که قبلامي 1rاحتمال 

عنوان استراتژي تکثیري یک حمله توسط مهاجم  به 

به صورت گسترده اقدام به تکثیر  𝑟2نحوي که با احتمال 

 .گیریمخود نماید در نظر مي

𝑢3 2دهد که با احتمال نشان ميr-1r-1 اي صورت حمله

دهنده نشان 1dگیرد. براي عامل نیز استراتژي نمي

 اعلام هشدار لازم و   qتشخیص یک نفوذ با احتمال

دهد که نیز حالتي را نشان مي  2dاستراتژي باشد. مي

دهد. العملي را در مقابل حمله انجام نميعامل هیچ عکس

با توجه به دهیم. نشان مي q -1را با  2d احتمال

شده میزان بازده مورد انتظار  هاي فرضاستراتژي

payoff دهیم. زیر بسط مي مهاجم و عامل را به صورت

دلیل بسط بازده نوع بازي انتخابي است که از نوع 

 استراتژي آمیخته در نظر گرفته شده است و براي اینکه

ازده ـبتوان احتمال کلیه استراتژهاي فرض شده را در ب

بازده انتظاري  q-mixنهایي لحاظ کرد جدول زیر را 
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دهد در )بازده انتظاري مهاجم( نشان مي r-mixعامل( و

 .[11] گیریممي نظر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .payoffماتریس : 3جدول 

 
𝑊𝐺𝐴𝑖 

𝑞 −𝑚𝑖𝑥  𝑑2 𝑑1 𝑎𝑡𝑡𝑎𝑐𝑘 
𝑏1𝑓𝑖𝑞 − 𝑏2𝑓𝑖(1− 𝑞) −𝑏2𝑓𝑖   ,  

𝑐3(1+ (1 − 𝑝𝑑)) 

𝑏1𝑓𝑖   ,  −𝑐1(1+
𝑝𝑑 +𝑚𝑖) 

𝑢1 

𝑏1(1+ 𝜆𝑓𝑖 + 𝑙𝑖) 𝑞 −𝑏2(1+ 𝜆𝑓𝑖
+ 𝑙𝑖)(1− 𝑞) 

𝑏2(1+ 𝜆𝑓𝑖 + 𝑙𝑖)  ,
−𝑐3(1+ 𝑙𝑖
+ (1− 𝑝𝑑)) 

𝑏1(1+ 𝜆𝑓𝑖 + 𝑙𝑖)  ,
−𝑐1(1+ 𝑝𝑑 + 𝑙𝑖 +𝑚𝑖)  

𝑢2 

0 0،0 0, 𝑐2(1 + 𝑝𝑓 +𝑚𝑖) 𝑢3 

 𝑐3(1 + (1
− 𝑝𝑑))𝑟1+𝑐3(1+ 𝑙𝑖
+ (1 − 𝑝𝑑))𝑟2 

−𝑐1(1+ 𝑝𝑑
+𝑚𝑖)𝑟1−𝑐1(1+ 𝑝𝑑 + 𝑙𝑖
+𝑚𝑖)(𝑟2)

+ 𝑐2(1 + 𝑝𝑓
+𝑚𝑖)(1− 𝑟2 − 𝑟1) 

𝑟 − 𝑚𝑖𝑥  

 
ماتریس بازده دو بازیگر در حالات مختلف انتخاب 

دهد. فرض بر این است که هر دو استراتژي را نشان مي

 ته و قادر به محاسبه حالتـین ماتریسي را داشـبازیگر چن
 

حرکت بازیگر دیگر هستند. بعبارتي عامل مدافع داراي 

باشد. از حرکت خود و پاسخ متقابل مهاجم مي باوریک 

 نحوه این تعامل نشان داده شده است. 4در شکل 
 

 مختلف تشخیصوضعیت های : 4شکل 
 

بازي را انجام دهد که در این مرحله هر بازیکن بایستي 

در آن حالت هیچ انگیزه اي براي تغییر بازي خود 

 بازیکن مقابل نیز به همین نقطه )تعادل  ته باشد وـنداش
 

 ( نمایش داده *r*, qنش( برسد. این نقطه که با )

 آید.بدست مي 3جدول  3*2شود از ماتریس مي
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{𝑑1, 𝑑2} .عامل مدافع بدست مي آید 

ام   𝑖  مقدار ریسک امنیتي عامل   𝑣𝑖فرض مي کنیم 

(𝑊𝐺𝐴𝑖: باشد آنگاه ) 

𝑣𝑖 =
𝑞𝑖
∗(𝑑1)

𝑞𝑖
∗(𝑑1)

+
𝑟𝑖
∗(𝑢1) + 𝑟𝑖

∗(𝑢2) 

𝑟𝑖
∗(𝑢3)

            𝑖 𝜖 𝑁       
 

 

 

 

دهد که بهترین استراتژي که عبارت بالا نشان مي

کند بایستي در هر حالتي از بازیکن مقابل انتخاب مي

هر دو بین  r ,qاستراتژي انتخابي  بازیکن کمتر باشد . 

 .   q ,r<=1 = >0 صفر و یک هستند
 

 

 1r-1=2r اگر فرض کنیم که  بعد از حل نامساوي،

باشد خواهیم داشت )براي مهاجم دو حالت کلي در نظر 

 شود( گرفته
 

پس از محاسبه استراتژي هاي بهینه و تعادل نش 

∗𝑟  بازي بردار احتمالي  =

{𝑟∗(𝑢1), 𝑟
∗(𝑢2), 𝑟

∗(𝑢3)} براي مهاجم زماني که

,𝑢1}استراتژي هاي  𝑢2, 𝑢3}  را انتخاب مي کند

 آید و بردار احتماليبدست مي

    𝑞∗ = {𝑞∗(𝑑1), 𝑞
∗(𝑑2), 𝑞

∗(𝑑3)} هايبراي استراتژي 
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 بازی همکارانه عاملها با یکدیگر -6

براي  𝑊𝐺𝐴در این بخش بازي همکارانه عاملهاي 

تشکیل ائتلاف و تشخیص مقدار شیپلي با استفاده از نقطه 

محاسبه شده در بخش قبلي   SRVتعادل نش یا همان 

 گرتوضیح داده خواهد شد. مقدار شیپلي یک اشاره

ازي ب .[12] قدرتمند براي مسئله انتساب هزینه است

( طي یک 𝑊𝐺𝐴𝑠)همکارانه  که در آن همه بازیگران 

سري مذاکره با یکدیگر به دنبال افزایش میزان سودمندي 

، راه حل مناسبي باشندگروه و ائتلاف تشکیل شده مي

 براي تشخیص میزان درجه امنیتي شبکه فوقاني است.

:𝑅بتدا تابع  ا 𝑉 → 𝑅+  به عنوان یک تابع یک به یک از

به   v , rاعداد حقیقي را به صورتي که هر عنصر از 

,𝑉 = {𝑣1صورت  𝑣2, … , 𝑣𝑗}    شود. سطح تعریف مي

-تعریف مي  𝐿پیشنهادي براي استفاده از  IDSامنیتي 

 به نحوي تعریف مي شود که    𝐿کنیم. 
𝐿 = {𝑙1, … , 𝑙𝐿}   𝑤ℎ𝑒𝑛 0 < 𝑘1 < 𝑘1 < ⋯ < 𝑘𝐿 

شوند. در به عنوان مقادیر حد آستانه در نظر گرفته مي

طح امنیتي با کمک بردار رابطه زیر حالات مختلف س

 نشان داده شده است.  𝑉خروجي عاملها 

𝑆𝐿 =

{
 
 
 
 
 

 
 
 
 
 𝑙1      𝑖𝑓  ∑𝑅(𝑣𝑖) ≥  𝑘1

𝑁

𝑖=1

𝑙𝑗      𝑖𝑓  ∑𝑅(𝑣𝑖) ≥  𝑘𝑗

𝑁

𝑖=1

𝑙𝑗+1      𝑖𝑓  ∑𝑅(𝑣𝑖) ≥  𝑘𝑗+1

𝑁

𝑖=1

𝑙𝐿       𝑖𝑓  ∑𝑅(𝑣𝑖) ≥  𝑘𝐿

𝑁

𝑖=1

 

 زماني که
𝑘1 = 𝑣𝑚𝑖𝑛 + 𝑘𝑖𝑛    ,    𝑘𝑗 = 𝑣𝑚𝑖𝑛 +

 𝑗 𝑘𝑖𝑛   ,    𝑘𝑗+1 = 𝑣𝑚𝑖𝑛 + (𝑗 +

1)𝑘𝑖𝑛  , …  ,   𝑘𝐻 = 𝑣𝑚𝑖𝑛 +  𝐿𝑘𝑖𝑛  

𝑘𝑖𝑛 =
𝑣𝑚𝑎𝑥 + 𝑣𝑚𝑖𝑛

𝐿 + 1
 

را با استفاده از سطح امنیتي که توسط  𝑊𝐺𝐴𝑠عاملهاي 

 بندي ( در یکي از گروهها دسته𝑘𝑗هر یک بدست آمده )

نفره  Nیک بازيتوان بوسیله عامل را مي  𝑆𝑅𝑉کنیم مي

  X، که در آن سازي کردمدل X = {1،2,…, n}با 

توان هر زیر باشد و مياي از بازیگران ميمجموعه

𝑉  اي از آن را به صورت مجموعه ⊂ 𝑁 به بدست آورد ،

∋نحوي که  𝑉 ∀𝑗 و𝑣𝑗 به عنوان یک ائتلاف 0 ≠

عامل در یک   𝑋.  ائتلاف [14] [13] شودشناخته مي

دهنده یک نشان ،از سطوح امنیتي  Kگروه با حد آستانه 

باشد. مقدار در گروه مي  Lالگوي حمله و سطح امنیتي 

اعضا ائتلاف به   SRVاز جمع مقادیر 18مجموع  ائتلاف 

𝑅(𝑐)صورت  = ∑ 𝑅(𝑣𝑖)  𝑖𝜖𝑐 شود و به محاسبه مي

𝑅(𝑐)شود. فرض کنیدتابع ائتلاف گفته ميآن  =

∑ 𝑅(𝑣𝑖)  𝑖𝜖𝑐 , 𝑣𝑖𝜖𝑉, 𝑐 ⊂ 𝑋   به عنوان مقدار ائتلاف 

C   با تعداد اعضا Cباشد. آنگاه مقدار شیپلي از ميI   

 شود.بین عضو بردار عاملها به صورت زیر تعریف مي

را با استفاده از سطح امنیتي که توسط  𝑊𝐺𝐴𝑠عاملهاي 

 بندي ( در یکي از گروهها دسته𝑘𝑗هر یک بدست آمده )

نفره  Nتوان بوسیله یک بازيعامل را مي  𝑆𝑅𝑉کنیم مي

  X، که در آن سازي کردمدل X = {1،2,…, n}با 

توان هر زیر باشد و مياي از بازیگران ميمجموعه

𝑉  رت اي از آن را به صومجموعه ⊂ 𝑁 به بدست آورد ،

∋نحوي که  𝑉 ∀𝑗 و𝑣𝑗 به عنوان یک ائتلاف 0 ≠

عامل در یک   𝑋.  ائتلاف [14] [13] شودشناخته مي

دهنده یک نشان ،از سطوح امنیتي  Kگروه با حد آستانه 

باشد. مقدار در گروه مي  Lالگوي حمله و سطح امنیتي 

اعضا ائتلاف به   SRVاز جمع مقادیر 19مجموع  ائتلاف 

𝑅(𝑐)صورت  = ∑ 𝑅(𝑣𝑖)  𝑖𝜖𝑐 شود و به محاسبه مي

𝑅(𝑐)شود. فرض کنیدآن تابع ائتلاف گفته مي =

∑ 𝑅(𝑣𝑖)  𝑖𝜖𝑐 , 𝑣𝑖𝜖𝑉, 𝑐 ⊂ 𝑋   به عنوان مقدار ائتلاف 

C   با تعداد اعضا Cباشد. آنگاه مقدار شیپلي از ميI   

 شود.بین عضو بردار عاملها به صورت زیر تعریف مي

𝑆𝑃(𝑖) = ∑
(𝑐 − 1)!  (𝑛 − 𝑐)!

𝑛!
𝑐⊂𝑋  𝑖 𝜖 𝑐

[𝑅(𝑐)

− 𝑅(𝑐 − {𝑖}𝑤)] 
براي هر یک از عاملها که با   𝑠𝑝 (𝑖) پس از محاسبه

-استفاده از عضویت آنها در ائتلاف بدست آمده است مي

توان سطح ریسک امنیتي حمله صورت گرفته به آن عامل 

در گروههاي مختلف  𝑘𝑗را با استفاده از مقادیر مختلف 

                                                      

 

 

 

 

 
18 aggregate 
19 aggregate 
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امنیتي قرار دارد و مطابق با قرارگیري در هر گروه 

𝑙1, 𝑙 𝑗 , 𝑙 𝑗+1 , 𝑙𝐿  براي هر عامل یک درجه امنیتي تعیین

 .نمود

 سازی شبیه -7

ل پیشنهادي نیاز به یک سازي کارایي مدبه منظور شبیه

عدد فرضي به صورت  20مثال عددي وجود دارد ابتدا 

. در کنیمعامل تولید مي 20تصادفي در یک ماتریس براي 

این ماتریس به ازاء هر یک از عاملها اعدادي را نیز به 

کننده براي پارامترهاي مختلف آن عنوان پارامترهاي حمله

,b1از قبیل  𝑏2 .... نماییم. صادفي تولید ميبه صورت ت و

سازي بازي به نام افزار شبیهدر ادامه با استفاده از نرم

GAMBIT [15]  [16] نش را براي هر  نقطه تعادل

کننده بدست آورده و در جدول درج یک از عاملها و حمله

 کنیم. سپس براي محاسبه مقدار شیپلي از مي

کنیم که استفاده کرده و سعي مي  MATLABافزارنرم

 کي از ـخص کرده و در یـل را مشـهر عام  𝑆𝑅𝑉دار ـمق

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  𝐿حد آستانه براي  4بدین منظور   .قرار دهیم  𝐿امنیتي

 در نظر گرفته و عاملها را در هر یک از این 

  𝑁𝐸دهیم. از محاسبه مقادیر ها )ائتلاف( قرار ميدسته

آید. بدست مي   𝑊𝐺𝐴𝑠  عامل 20براي   𝑣𝑖بردار 

گروه ائتلافي را  4حد آستانه   𝑘𝑖𝑛سپس با استفاده از 

مقدار دقیق   𝑣𝑖 محاسبه کرده و با استفاده از آن و مقادیر

براي   spر آوریم. پس از محاسبه مقداشیپلي را بدست مي

 4هاي محاسبه شده براي   𝑘𝑖𝑛توان با کمک هر عامل مي

، سطح تهدید براي هر عامل را در سطح مورد نظر امنیتي

بندي کرده و میزان خطر هر گروه دسته 5یکي از این 

بندي عاملها در هر یک حمله را تشخیص داد. پس از دسته

لاعات تواند با توجه به اطاز گروهها مدیر سیستم مي

گیري لازم را داشته باشد. مقادیر بدست آمده یا تصمیم

تواند به مرور زمان آستانه مربوط به سطح امنیتي مي

بندي توسط مدیر سیستم تغییر کرده به نحوي که دسته

 نماید.  واقعي آن ارائه

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 پارامترهای عامل مهاجم و نقطه تعادل نش هریک: 4جدول 
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گروه را محاسبه  4مقدار حد آستانه براي هر یک از 

{ 40.72،      20.1،    3.02،  9.08کرده و مقادیر }

بدست مي آید که مقادیر نش محاسبه شده  𝑘𝑖𝑛براي 

را در چهار گروه دسته بندي مي کند. سپس با 

امکان   𝑘𝑖𝑛استفاده از فرمول مقدار شیپلي و مقادیر 

 عاملهايمیسر مي شود.   𝑆𝑃(𝑖)محاسبه دقیق 

{n3,n4,n5,n6,n8,n9,n10,n11,n15,n16,n18,n19}  در

{ در گروه دوم و n2,n13,n20گروه اول و }

{n1,n12,n17در گ }ـروه سـ{ وم وn14در گروه } 

چهارم قرار میگیرند. لذا ائتلافي بدین صورت تشکیل 

امنیتي این گروهها را معادل مي شود و مي توان سطح 

یکدیگر در نظر گرفت. با تغییر در مقدار شیپلي مي 

توان این دسته بندي ها را تغییر داد و شبکه فوقاني 

در  مختلفي را براي دفاع در مقابل حملات تشکیل داد.

شکل زیر چندین مقدار شیپلي براي حالات مختلف در 

عیت را نظر گرفته شده که تشکیل ائتلاف در سه وض

 نشان مي دهند.
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 . نتیجه گیری7

ر این مقاله یک مدل امنیتي توزیع شده براي د

مبتني بر تئوري   DIDSتشخیص نفوذ به شبکه 

  IDSهاي سنتي بازیها ارائه شده است. در سیستم

به رصد سیستم  "بایستي دائمامدیران سیستم مي

رسي پرداخته و کلیه اتفاقات و سناریوهاي ممکن را بر

، ما مدلي را مبتني بر و پایش نمایند. در این تحقیق

دو صورت همکارانه و تئوري بازیها در فرم گسترده به 

پیشنهاد کردیم که در نوع غیر همکارانه  غیر همکارانه

)رقابتي( مقدار ریسک امنیتي با استفاده از تعادل نش 

دام از عاملها محاسبه شده و در بازي توسط هر ک

گیرند با همکارانه عاملهایي که در یک گروه قرار مي

تشکیل ائتلاف و محاسبه مقدار شیپلي درجه امنیتي 

نماییم. نظر به اینکه در این ائتلاف را محاسبه مي

، انددرون شبکه گسترده شده 𝑊𝐺𝐴𝑠مدل عاملهاي 

توانند فوذ ميبا تشکیل یک شبکه فوقاني تشخیص ن

هاي رد و بدل شده در شبکه و داده هاعمده تراکنش

 ايش عمدهـده بخـتوزیع ش و به صورت را رصد کرده

 0.9( بزرگتر از cو ) 0.8( بزرگتر bو ) 0.7بزرگتر از  (a)سه حالت پیکر بندی ائتلاف برای مقادیر شیپلی  -5شکل 
 

ین در صورت تشخیص . علاوه بر اپوشش دهداز شبکه را 

 𝑆𝑅𝑉، عاملها با تشکیل ائتلاف و محاسبه ضعیف یا اشتباه

تجمیعي )مقدار شیپلي( درصد خطاي تشخیص و  

-( را به حداقل ميfalse alarmهشدارهاي غیر صحیح )

-رساند. در این مدل مقادیر حد آستانه براساس تشخیص

( و در هر  𝑘𝑖𝑛شود )روز مي( به  𝑣𝑖) 𝑊𝐺𝐴هاي عامل 

کند و در عمل بار تشکیل ائتلاف این مقادیر تغییر مي

  𝑆𝑅𝑉سیستم در هر بار از دورهاي محاسبه 

دهد. براي ادامه این بندي جدیدي را انجام ميگروه

، محققین قصد دارند با استفاده از روشهاي تحقیق

  Reinforcement Learningیادگیري از جمله 

را به صورت تدریجي محاسبه کرده و در   𝑘𝑖𝑛 سبه محا

 هاي مراحل قبل نیز بهره برده شود.هر بار محاسبه از داده
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