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 چکیده

. اندبسیار مورد توجه قرار گرفته  2فیزیکی -های سایبریهای کامپیوتری برای انتقال داده، سیستمبا رشد روز افزون استفاده از شبکه 

هستند که در آن سنسورها و عملگرها، از طریق شبکه اطلاعات را ، از انواع صنعتی این سیستمها 1های کنترل شده تحت شبکهسیستم

بر عملکرد سیستم فیزیکی و پایداری آن تاثیرگذار است. از دست  در شبکهکنند. از دست رفتن دادهبین واحد های مختلف تبادل می

شده تحت خطی کنترل هایباشد. در این مقاله، به تحلیل پایداری سیستم 9حمله محرومیت سرویسبدلیل تواند میعمده داده رفتن 

شبکه با احتمال از دست رفتن داده در مسیر پیشرو بدلیل حمله پرداخته شده است. سیستم کنترل شده تحت شبکه در حین حمله با 

کننده اره یک شبکه داده ارسالی کنترلیک سیستم سوییچینگ تصادفی با مدل پرش مارکوف دو وضعیته مدل شده است. در وضعیت شم

سیستم از داده دیگری مانند یک مقدار پیش فرض به عنوان و ه را به سیستم انتقال میدهد و در وضعیت شماره دو، داده از دست رفت

ر حوزه دهم پایداری سیستم فیزیکی کنترل شده تحت شبکه حین حملات محرومیت سرویس  کند. در این مقاله ورودی استفاده می

ه شرایط پایداری لیاپانوف برای سیستم با توجه ب است که دستاورد آنها، معرفیمورد تحلیل قرارگرفته  زمان گسستههم زمان پیوسته و 

همچنین با استفاده از نتایج تحلیل انجام شده، یک روش جدید برای پایداری سازی چنین زمانهای اقامت تصادفی در هر وضعیت است. 

ر انجام شده ب مطالعه ت،ینها ردحت حمله محرومیت از سرویس از طریق مدیریت مقدار پیش فرض پیشنهاد می شود. سیستمهایی ت

تمی دهند که چگونه سیس شده است. نتایج ضمن تایید تئوری استخراج شده، نشان می یسازهیشب چند سیستم کنترلی نمونه یرو

بسته کنترلی خود را از دست می دهد، با روش پیشنهادی پایدار نگاه داشته می شود.  %02تحت حمله که حدود 
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 مقدمه .1

 از استفاده افزون روز رشدتوجه به  با ر،یاخ یسالها در

ده کنترل ش یهاستمیانتقال داده، س یبرا یوتریکامپ یهاشبکه

 6یکیزیف -یبریسا یهاستمیو س 0اءیاش نترنتیا ،0تحت شبکه

 حتتکنترل شده  یهاستمیس در. اندمورد توجه قرار گرفته  اریبس

با  یکیزیف قسمتمتداول،  یکیزیف یهاستمیس ریسا رینظ شبکه

ات و اطلاع کندیم افتیرا در یکنترل یاستفاده از عملگرها فرمانها

اوت تف نیبا ا شود،یم ارسال یریگحسگرها اندازه قیاز طر ستمیس

ه بر بستر شبک هاستمیس نیانتقال و تبادل داده در ا ندیکه فرآ

 رسیم زیاز راه دور را ن ستمیامکان کنترل س که ردیگیم صورت

شبکه در انتقال و تبادل داده  یارتباط یها. استفاده از کانالکندیم

 یاملرو، عو نی. ازاگذاردیم ریحلقه بسته تاث ستمیس کینامیبر د

که شب یهایژگیو نیو همچن هاگنالیس یزمان انتقال، الگوها رینظ

 ن،یهمچناست.  رگذاریکنترل تحت شبکه تاث ستمیبر رفتار س

در انتقال داده و احتمال  7تیقطع عدم با شبکه ربست بر ارتباطات

رفتار  یدر مدلساز ن،یبنابرااست.  همراه 0داده بسته رفتن دست از

 . شودیاستفاده م یاحتمالات یاز مدلها یارتباط یهاکانال

 کنترل در ییهاستمیکنترل شده تحت شبکه، س یهاستمیس

شده هستند که در آن سنسورها و  عیتوز یصنعت یندهایفرآ

ات اطلاع ،انتقال محدود تیشبکه با سرعت و ظرف قیعملگرها از طر

. در کنندیم جابجا کنندهکنترلتحت  کنترل و  ستمیس نیرا ب

خشها ب نیکه در آن ارتباط ب متداولکنترل  یهاستمیبا س سهیمقا

 اتصالها مستیس گونهنیا درو به صورت نقطه به نقطه است،  کابلبا 

از  ییایمزا یدارا یستمیس نی. البته چنستین اعتماد قابل شهیهم

 رهیغها و ، نظارت بر دادهکنندهکنترلمجدد  میامکان تنظ ل،یقب

عملکرد  نیتضم یبرا یکننده روشمجدد کنترل میتنظاست. 

 ریتاخ با توجه به تواندیشده تحت شبکه است که مکنترل ستمیس

دست رفتن بسته ها  از ایداده و  یهادر ارسال بسته ریمتغ یزمان

ز دست . ادینما نیتضمرا  ستمیاز س یعملکرد قابل قبول ،در شبکه

بر عملکرد  ،هابسته افتیدر ارسال و در ریو تاخ رفتن بسته

کنترل  تحت ستمیو عملکرد س یداریبر پا جهیکننده و در نتکنترل

 .گذارد یم ریتاث

 22یبیترک یهاستمیخاص از س دسته کی 1نگیچییسو یهاستمیس

 نگ،یچییسو یهاستمیس در. هستند وستهیه و پسستگ 22یبیترک
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سسته گ یکهاینامید نیب یامکان ارتباط و همکار چییسو گنالیس

 کندیمشخص م گنالیس نی. اکندیرا فراهم م ستمیس وستهیو پ

ها فعال است. ستمیرسیاز ز کیکه در هر لحظه از زمان، کدام 

هستند  یتصادف نگیچیسوئ یهاستمیس ها،ستمیس نیا از یادسته

در هر لحظه از زمان  یبصورت تصادف چییسو گنالیکه در آنها، س

ها ستمیس نی. اباشدفعال  ستمیسریکه کدام ز کندیمشخص م

 یابر ییهابه عنوان مدل توانندیهستند و م ریمتغ یساختار یدارا

فاده مورد است یساختار یتصادف راتییتغ ریتحت تاث یهاستمیس

از  یارمجموعهیز ،22پرش مارکوف یخط یهاستمی. سرندیقرار گ

با  یخط ستمیس کی هاکه در آن هستند یتصادف یهاستمیس نیا

 رهیزنج کیدر  ستمیس یشده از حالتها دیتول چییسو گنالیس کی

 .شودیم گرفته مارکوف درنظر

که شب تحتکنترل شده  یخط یهاستمیس یداریمقاله، پا نیا در

 یبرا اطلاعات، ارسال ریمسدر حضور از دست رفتن بسته داده در 

 از. شودیم یبررس س،یسرو محرومیت حمله کی اثر در مثال

 شود،یم ستمیس عملکرد رییتغ موجبداده  اتلافکه  ییآنجا

 عامل. ردیگ یم قرار ریتاث تحتحلقه بسته  یکنترل ستمیس یداریپا

 بازه از یبرخ در شودیم موجبحمله،  ایاتلاف، چه تداخل باشد و 

کند و عمل ن یدر حلقه کنترل یبدرست یکیزیف ستمیس یزمان یها

 رددر زمان درست  و یتوسط کنترلر بدرست یدیبسته داده تول

ا از سنسوره دبکیداده ف بسته ایو  ردیقرار نگ ستمیس اریاخت

 نین. در چردیکنترلر قرار نگ اریدر زمان درست در اخت ای و یبدرست

 داریاحتمالا ناپا یزمان یهابازه یدر برخ یکیزیف ستمیس ،یحالت

و  داریاپ تیدو وضع نیببسته  حلقه ستمیس یو مود کنترل شودیم

 یداریپا میمقاله، از مفاه  نیدر ا نرو،یخواهد کرد. از ا چیسوئ داریناپا

استفاده خواهد شد تا با توسعه آنها،  نگیچییسو یهاستمیدر س

 شبکه تحت شده کنترل یخط یستمهایس یداریپا لیتحلبه  بتوان

لازم و  طیشراآن،  جهینت درو  پرداختداده  دادندست  از نیح در

مقاله بطور  نیا در .کرد هیارا راها  ستمیس نیا یداریپا یبرا یکاف

ا ب شبکهشده تحت کنترل یخط ستمیس یداریپا لیخاص، تحل

 تمسی. سشودیمطالعه م شرویپ ریدر مس داده رفتن دستاحتمال از 

 کی باداده(،  دادن دستکنترل شده تحت شبکه )با احتمال از 

 مدل تهیوضع دو مارکوف پرش مدل با یتصادف نگیچییسو ستمیس

 هب شبکه توسط کنندهکنترل یارسال داده، 2 تیوضع در. شودیم

 ستمیس. رودیداده از دست م 1 تیوضع در و ابدییم انتقال ستمیس

8 Packet Loss 
9 Switching Systems 
10 Hybrid Systems 
11 Markov Jump Linear Systems 
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سیگنال کنترلی از طریق کانال،  افتیر صورت عدم درد یکیزیف

معمولا از یک سیاست پیش فرض پیروی می کند. این سیاست 

میتواند اعمال ورودی صفر )سیستم حلقه باز(، اعمال آخرین ورودی 

برای اهدافی مانند حفظ دریافت شده، و یا اعمال ورودی خاص 

 شده کنترل یخط یهاستمیمقاله، س نیا در پایداری سیستم باشد.

 به روشیپ ریمس در داده بسته رفتن دست از حضور در شبکه تحت

 یداریو پا شودیم مدل یتصادف نگیچییسو ستمیس صورت

 یم یبررسو زمان گسسته  وستهیپ زمان حوزه در آنها اپانوفیل

بطور خلاصه می توان نوآوری های این مقاله را بصورت زیر  .گردد

  فهرست کرد:

  استفاده ازمعرفی یک مدل پیشنهادی دو وضعیته مارکوف و 

 کنترلی تحت شبکه حین هایسیستمدر مدل سوئیچینگ 

  .(یا تداخل)محرومیت سرویس  حمله

  تحت  کنترل شدهتحلیل ریاضی و ارایه شرایط پایداری سیستم

در حوزه زمان پیوسته  سیسرو تیحملات محروم نیشبکه ح

 و زمان گسسته با استفاده از مدل پیشنهادی. 

  انجام چند مطالعه موردی برای صحت سنجی شرایط پایداری

بدست آمده بصورت تئوری و نیز ارائه یک راهکار جدید برای 

های خطی کنترل شده تحت شبکه در مقاوم سازی سیستم

با استفاده از ورودی محلی  سرویس محرومیتبرابر حمله 

 تطبیقی. 

 نیشیپ مطالعات ،بخش دوم درشرح است؛  نیمقاله بد ادامه ساختار

 تحت شدهکنترلستمیس یمعرف به سوم،. در بخش شودیم مرور

 نی. در اشودی/بسته پرداخته مداده رفتن دست از احتمال با شبکه

 دلمکنترل شده تحت شبکه و  ستمیس یبخش، ساختار کنترل

 احتمال ابحلقه بسته ) ستمیعملکرد س یبرا یشنهادیپ گیچنییسو

 یداریمسئله پا ن،ی( آورده شده است. همچنداده رفتن دست از

 یداریآن با پا یشده تحت شبکه و ارتباط مفهمومکنترل ستمیس

 ستمیس یداریپا لیشده است. تحل نییتب نگیچیسوئ یهاستمیس

بخش چهارم آورده شده  در در حین حملهشده تحت شبکه کنترل

 حوزه در ستمیس یبرا اپانوفیل یداریپا طیشراهمچنین، است. 

. در بخش پنجم، است شده ارائهگسسته -زمان و وستهیپ-زمان

نمونه  هایی سیستمبر رو یسازهیبدست آمده با شب یداریپا طیشرا

سازی سیستم راه حلهایی جهت مقاوم و  گرفتهقرار  یبررس مورد

 ت،یدر نها. در برابر حمله محرومیت از سرویس ارایه می شود

 د.مقاله ارائه خواهد ش نیا یریگجهینت

 

 مطالعات پیشین .2

. شودیمرور م قیتحق نیمرتبط با ا نیشیبخش، مطالعات پ نیدر ا

 نگ،یچییسو یهاستمیسو  یبیترک یهاستمیس ریدر مطالعات اخ

 را به خود اختصاص داده اند قاتیاز تحق یطبقه مهم و اساس کی

 یرا)که دا هاستمیرسیاز ز یشامل تعداد نگیچییسو ستمی. س[2]

ه  ک نگیچییسو گنالیس کی( و باشدیمختلف م یهاکینامید

 چییسو تیفعال باشد. بسته به وضع ستمیرسیکدام ز کندیم نییتع

 ریدر مس دهیچیپ یرفتارها ها،ستمیرسیز کینامید نیو همچن

و  هیعلت، تجز نیبه هم .[9] ,[1]است  ریحالت امکانپذ یرهایمتغ

 یهاچالش نگ،یچییسو یهاستمیو عملکرد س یداریپا لیتحل

 جیبه نتا یابیمحققان را به سمت دست کرده و جادیرا ا یمختلف

 یدهاکاربر یدارا نگیچییسو هایستمی. سکندیم تیهدا رگذاریتاث

و  [0]، صنعت هوافضا [0] یارتباط هایاز جمله در شبکه یمختلف

 .هستند [1]–[6] کنترل شده تحت شبکه هایستمیس

 یهادر زمینه سیستم یاز مهمترین مسائل مورد بررس ییک

 یداریاست. پا نگیچییسو یهاسیستم یپایدارساز نگ،یچییسو

 نگیچییسو هایستمیانواع مختلف س یبرا نگیچییسو یهاستمیس

 یهاستمیس یداریپا میمفاه [21]–[22] مطالعه شده است. در

 .داده شده است حیتوض نگیچییسو

 [29] و [21]در یتصادف نگیچییو سو یقطع نگیچییسو انواع

 یبرا نگیچییسو ستمیس کیکه در آن  یطیشده اند و شرا یبررس

 استخراج شده ماند،یم یباق داریممکن، پا نگِیچییتمام حالات سو

ا ب توانیرا م نگیچییسو گنالیدر س نگیچییاند. فرکانس سو

زمان اقامت محدود کرد.  طزمان اقامت و متوس میاستفاده از مفاه

 داریپا یهاستمیرسیمتشکل از ز نگیچییسو یهاستمیس [20]مقاله 

 نگیچییسو یهاستمیآورده شده است( را به س [26 ]و [20])که در 

ر . علاوه بدهدیبسط و توسعه م داریناپا یهاستمیس ریمتشکل از ز

 یوابسته به حالت، برا نگیچییسو نیقوان یمشکل طراح ن،یا

 .قرار گرفته است یمورد بررس [27]در  یداریپا نیتضم

ا ب چ،ییکنترل سو یهاستمیس یدارسازیمسئله پا [20] مقاله در

قرار  یمورد بررس یرخطیو غ یهر دو مورد خط یبرا یزمان ریتاخ

در  یعموم یریدارپذیپا دیدمفهوم ج کیمقاله،  نیگرفته است. در ا

قاله م نیارائه شده است. در ا نگیچییو قانون سو دبکیرابطه با ف

حالت و  دبکیکننده فکنترل کی اپانوف،یبراساس توابع چندگانه ل

 نگیچییسو هایستمیس نکهیاز ا نانیاطم یبرا نگیچییقانون سو

 داریو پا یمجانب داریپا یبه طور عموم یزمان ریحلقه بسته با تاخ

 یداریپا  [12]–[21]باشند، ارائه شده است. در مقالات یینما

  .تگرفته اس قرار یمورد بررس یتصادف نگیچییسو هایستمیس

ا ر نگیچییسو هایستمیس یداریپا می، مفاه[19] ,[11] هایمقاله

 رفتن داده و دستکنترل تحت شبکه با احتمال از  هایستمیدر س

 یداریپا لیمربوط به تحل [21]  کرده اند. مقاله یبررس یزمان ریتاخ

 نگیچییسو گنالیس کیبا  وستهیزمان پ نگیچییسو هایستمیس

 ستمیرسیکه زمان اقامت در هر ز نگیچییسو گنالیاست. س یتصادف

 یقسمت تصادف کیقسمت ثابت و  کیکند، شامل  یرا مشخص م
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 کردیبا استفاده از رو نگیچییسو هایستمیس یتصادف یداریاست. پا

مطالعه یک روش  نیمورد مطالعه قرار گرفته است. در ا اپانوفیل

مقاوم  یپایدارساز یبرا یماتریس یبر حل نامعادلات خط یمبتن

ه ارائه شد یپارامتر ینامعین یدارا یسوئیچینگ خط هایسیستم

 .است

زمان  یخط نگیچییسیستم سو یبرا یشرایط پایدار  [10]مقاله در

عه مورد مطال یو تاخیر زمان یگسسته در حضور عدم قطعیت پارامتر

غیر با زمان اما محدود فرض قرار گرفته است. تاخیر به صورت مت

 یجهت تعیین حد بالا یشده و براساس توابع لیاپانوف، شروط کاف

، روش همچنینقرار گرفته است.  یستاخیر مورد برر یمجاز برا

 یارپاید یموثر جهت بررس یاز ابزارها یزمان اقامت میانگین که یک

است، جهت استخراج این شروط مورد  نگیچییسو هایدر سیستم

یگنال س یبرا یاستفاده قرار گرفته است. شروط بدست آمده، شرایط

 تیبه عدم قطع یمشخص کرده است که هیچ وابستگ یکلیدزن

 .موجود در سیستم ندارد

 یداریمربوط به پا میمفاه ،یتصادف نگیچییسو یهاگنالیس یبرا

 یبرا یداریپا جیموارد، نتا شتریشده اند. در ب یبررس [16] ,[10]در 

مانند  نگیچییسو گنالیدر س یبه اطلاعات آمار ییستمهایس نیچن

ثابت در ارتباط با حالتها،  یهاعیحالت و توز هایچییاحتمال سو

 ،یفتصاد نگیچییسو یهاستمیاز س مهمکلاس  کیوابسته است. 

 مدل کیبر اساس  نگیچییسو گنالیپرش مارکوف است که س

پرش مارکوف به عنوان  ستمیس .[11]–[17] شودیم دیمارکوف تول

ان مورد توجه محقق اریبس یتصادف یهاستمیاز س ستمیس ریز کی

 کردیرو نیقرارگرفته است. در ا گیچنیسوئ یهاستمیدر مطالعه س

 ستمیمختلف س یحالتها نیب نگیچییسو ستمیس شودیفرض م

 تمسیاز س تی. زمان اقامت در هر وضعدهدیم تیوضع رییمارکوف تغ

 یاز دو بخش زمان اقامت ثابت و زمان اقامت تصادف رکوفپرش ما

 را با زمان اقامت یشده است. زمان اقامت ثابت نقش مشابه لیتشک

، و زمان اقامت [92] کندیم فاءیا یقطع نگیچییسو هایستمیدر س

رش پ یهاستمیدر س ییبصورت نما عیبه زمان توز هیشب یتصادف

 .[92] مارکوف است

 یادفتص نگیچیسوئ هایستمیدر س یداریبه مسئله پا [91] مقاله

 هایستمیزمان گسسته، با زمان اقامت محدود پرداخته است. س

دل مارکوف م همیپرش ن یخط هایستمیبا س یتصادف نگیچیسوئ

مسائل  یبررس یمارکوف برا مهین یا هیشده و سپس از روش پا

 یدارا ستمیس تیوضع هر. زمان اقامت در یشوداستفاده م یداریپا

 است یقبل یوهایاز سنار تر یعموم نیاست. ا نییدو حد بالا و پا

. ندیگرفتاز زمان اقامت را در نظر م ییبالا تیکه در آنها فقط محدود

 تیعکه نه تنها به وض اپانوفیتابع ل کیمقاله، با استفاده از  نیدر ا

 تیشده در وضع یدارد بلکه به زمان سپر یبستگ ستمیس یفعل

 یتصادف چییسو ستمیس یبرا یداریپا طیست، شرااوابسته  زین یفعل

 حلقه بسته بدست آمده است.

حین شبکه شده تحت کنترل  ستمیس یداری، پا[99] قالهمدر 

 شیروش کنترل پ کیکاذب با استفاده از  یهاداده قیحملات تزر

 یباز یاز تئور ،حملات یمدلسازدر شود.  یمو بررسی  لیتحل ینیب

ده ش ستفادهو مدت زمان ا ای تکرارموازنه جیبدست آوردن نتا یبرا

ده ش کنترل ستمیس یداریحمله، پا یاست. سپس، تحت استراتژ

 ستمیبا استفاده از روش س نیب شیکنترل پ توسطشبکه  تحت

  بررسی شده است. ینگچیسوئ

 نترلک ستمیس یبرا نگیچیسوئ شبه رویداد کنترل ،[90] مقالهدر 

شده  یبررس سیسرو محرومیتشبکه تحت حملات شده مبتنی بر 

 ،دشو یم چیسوئ جادیکه باعث ا یدادیرو یطرح ارتباط کی. است

بهبود ارتباطات مقابله  یشده است تا با حملات متناوب برا یطراح

 یمجاز ناش یتعداد حداکثر افت داده ها تیمحدود با سپس، .کند

 یاشن یارتباط یپارامترها نیتخم یبرا تیتثب اریمع کیاز حملات، 

  بدست آمده است.امن  یکنترل قانونو  دادیاز رو

کنترل کروز  یهاستمیبه س سایبری، دو حمله [90]مقاله  در

تصادف را  به نحوی که احتمال بروز شده استطراحی  یقیتطب

سیستم تشخیص حمله و  در این مقاله، سامانه دهد.یم شیافزا

چنانچه سامانه تشخیص نفوذ،  شده است. طراحیجبرانسازی 

رخداد حمله را تشخیص دهد، با اعمال فرمان، سوییچ بین 

و سیستم  (بینکننده مدل پیشلکننده اصلی سیستم )کنترکنترل

بر  یمشابهشود. مطالعه ( انجام میPIDکننده جبرانساز )کنترل

ه است که در انجام شد [96] مقاله در DCموتور روی سیستم 

 PIDکننده اصلی که صورت تشخیص حمله، با اعمال سوییچ کنترل

شود. عصبی جایگزین میهوشمند شبکه  کنندهاست با یک کنترل

 یک سیستم یادگیرنده است در این دو مقاله، سامانه تشخیص نفوذ،

، رفتار نرمال سیستم را ستمیدر آغاز کار س مندر طول دوره اکه 

 یاد میگیرد.

، یک پروتکل جدید کنترل کننده پیش بین مبتنی [97]در مقاله 

 برای ایجاد ثبات در سیستم های کنترل میتنی بر شبکه بر رویداد

ارائه شده است. دو نوع مدل  سرویس محرومیتتحت حملات 

در این مقاله معرفی شده است که برای کانال های  DoS حمله

ارتباطی سنسور به کنترل کننده و کنترل کننده به عملگر میتواند 

کننده کنترل اعمال شود. سپس با توجه به حملات معرفی شده،

های هکنندهای پیش بین ارائه شده است. سعی شده است تا کنترل

بر  جبرانساز، پهنای باند شبکه را کاهش دهد و تأثیر منفی حملات

 عملکرد سیستم را جبران کند. 

های کنترل ، نواقص طراحی کنترل کننده سیستم[90]در مقاله 

برای  بر شبکه تحت حملات سایبری بررسی شده است.شده مبتنی 

صرفه جویی در منابع محدود ارتباطی، از یک استراتژی ارتباطی 
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گیریها از طریق یک شبکه اندازه برای عملگر استفاده شده است.

د و ممکن است در اثر حملات سایبری نارتباطی منتقل می شو

ده برای مدل خراب شوند. هدف این مقاله طراحی یک کنترل کنن

جدید سیستم حلقه بسته با در نظر گرفتن حملات سایبری تصادفی 

با استفاده از تئوری پایداری  کننده ترکیبی است.و طراحی کنترل

لیاپونوف و روشهای فرآیند تصادفی، معیار پایداری برای پایداری 

 سیستم بدست آمده است.

کننده ردیاب مقاوم برای سیستم ، به طراحی کنترل[91]مقاله 

بر شبکه تحت حملات سایبری پرداخته است. در این  کنترل مبتنی

مقاله، مهاجم یک دشمن فعال است که هدف آن به ترتیب کاهش 

شدید عملکرد ردیابی سیستم با شروع حملات فریب به کانالهای 

ه سرویس ب محرومیتارتباطی سنسور به کنترل کننده و حملات 

، یک ین مقالهکانالهای کنترل کننده به سیستم است. همچنین در ا

استراتژی کنترل مقاوم تطبیقی در صورت وجود عدم قطعیت در 

 اطلاعات سیستم و همچنین در حضور حملات، پیشنهاد  شده است. 

های های کنترل شده تحت شبکه، شبکهاز مهمترین سیستم

ها تحت حملات یی هستند که چنانچه این شبکهارتباطات خودرو

از  .[02]خسارت زیادی ایجاد نماید تواند سایبری قرار بگیرد می

ه های کنترل شده تحت شبکپایداری سیستم رسی وضعیتاینرو، بر

تواند از بروز تصادف، حوادث و بسیار حائز اهمیت است و می

خسارات در سیستم حمل و نقل هوشمند جلوگیری بعمل آورد و 

ه در مقالهای نقلیه هوشمند شود. موجب پایداری و امنیت سیستم

شامل حملات  21به شبکه اقتضایی وسایل نقلیه حملات، انواع ]02[

، حملات تیو جعل هو یکپارچگیو پخش مجدد، حملات  امیجعل پ

، بررسی و مطالعه شده و حمله ناشناس ماندن سیسرو محرومیت

وجه بر ت یکانولوشن مبتن یعصب یاز شبکه ها ،[01]مقاله است. در

 لیو حملات در وسا ، نفوذهایناهنجار صیتشخ یبرا یمرحله اچند

 ،[09] مقاله به طور خاص، درشود. میخودکار استفاده  هیلنق

انسازی حملات سایبری انجام روشهایی برای تشخیص نفوذ و جبر

طراحی  لیکنترل کروز اتومب ستمیس شده  بر روی شبکه ارتباطی

دو  که پیشتر توضیح داده شد، [90]مقاله  درهمچنین . شده است

راحی ط یقیکنترل کروز تطب یها ستمیپنهان به سسایبری حمله 

و  دهدیم شیتصادف را افزا به نحوی که احتمال بروز شده است

کننده های جبرانسازی مبتنی بر سوییچ بین کنترلسپس مکانیزم

 لیوسا بر روی ی، حملات پنهان[00]مقاله  در .ها ارائه شده است

در این مقاله، یک مهاجم . مطالعه شده است خودمختار هینقل

 ی بینکانال ارتباطتواند هوشمند طراحی شده است که می

دست گرفته و ایمنی خودرو خودران سنسورها و کنترل کننده را ب

)قرائت سنسور(  کنندهکنترلواحد  یها یو ورود دندازیخطر ببه  را

                                                           
12 Vehicular Ad hoc Network 
13 Probability Density Function (pdf) 

کنترل کننده به نفع  ماتیکه تصم دهدمی رییغت یارا به گونه

از  یانحرافات جانب 29تابع توزیع احتمال هاجمکند. م رییمهاجم تغ

اعمال ی را حداکثر قدرتحمله با و  گیردمییاد خط مرکز جاده را 

اما از نظر  ،ماندیم یباق یراننده مخف مسافران/ یکند که برایم

حمله این قدرت  حداکثر دهد.یم شیاحتمال تصادف را افزا یآمار

 . شودیم میتنظنقاد  -عملگر یریادگی ستمیتوسط س

 

با احتمال از  تحت شبکه شدهنترلسیستم ک .3

 دست رفتن داده 

 بکهش تحت شده کنترل یهاستمیس یداریپا لیتحل مقاله، نیا در

( سیسرو محرومیت)با احتمال از دست رفتن داده مثلا بر اثر حمله 

 نگیچیسوئ یهاستمیدر س یداریپا کردیو رو میبا استفاده از مفاه

 ستمیس کی ساختار ابتدا بخش، نیا درشده است.  قیتحق یتصادف

که احتمال از  یی. از آنجاشودیم یتحت شبکه معرف شدهکنترل

شبکه وجود دارد،  یارتباط یدر کانالها یادست رفتن بسته داده

است و به  یتصادف ندیفرآ کیتحت شبکه  هاستمیکنترل س ندیفرآ

 خش،ب نیا ادامه در نرویا از. شودیموابسته  یشکبه ارتباط تیوضع

 ستمیس کی در شبکه رفتار یمدلساز یبرا مارکوف مدل کی

 ،ینهادشیشده است. با توجه به مدل پ ارائهتحت شبکه  شدهکنترل

 ازکه تحت شب شدهکنترل یکیزیف ستمیس یداریپا لیتحل یبرا

ه ک شودیاستفاده م نگیچیسوئ یهاستمیس یهایو تئور میمفاه

 .آورده شده است یبعد بخش در یداریپا لیتحل

و  کهشب تحت شده کنترل ستمیس یکنترل ساختار 1_3

  اتیفرض

 مدل حمله و شبکه  1_1_3

در شکل  تحت شبکه شدهکنترل یکیزیف ستمیس کی گرامید بلوک

 داده شد، در حیتوض ترشیپکه  همانگونهداده شده است.  نشان 2

اتلاف و از دست دادن بسته  لاحتما یدارا شبکه رابطمطالعه  نیا

 کیاجزاء  یتمام اگرامید بلوک شکل نیارسال است. ا نیح در

 . دارد را بسته حلقه ستمیس

 داولمت و کیکلاسکنترل  ستمیاجزا همانند س نیا یتمام عملکرد

 یکیزیف ستمیس به کنترلر از یارسال یهاتفاوت که داده نیاست با ا

 نتقالا شبکه بستر از کنترلر به سنسورها از یارسال داده نیهمچن و

 ایو  یعینوع طب از 20تداخل یدارا تواندیم شبکه نیا. ابندییم

ر د یاداده یهادست رفتن بسته ازبه  یباشد که منته یعمدحمله 

14 Interference 
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 لیبدل شود،ی. همانطور که در شکل مشاهده مشودانتقال  یرهایمس

، در مسیر پیشرو شبکه در داده بستهاحتمال از دست رفتن 

م با آنچه به سیست ،در این مسیر شبکهقبل از عبور از  گنالهایس

اوتها تف نیهستند )ا  تفاوت یدارافیزیکی رسیده و اعمال می شود 

 ود(.ش یم زیرفتن بسته ن نیدر اثر از ب نگالیشامل عدم وجود س

و آنچه که به شبکه عبور از قبل از  گنالیس ینامگذار نرو،یاز ا

آنها  نیتا بتوان ب شده است انجام متفاوت سیستم اعمال می شود،

با فرض محافظت از بسته ها با استفاده از کدهای قائل شد.  زیتما

احراز هویت پیام و امضای دیجیتال، گیرنده بسته های تغییر یافته 

را دور ریخته و به مانند بسته از دست رفته تلقی می کند. و نامعتبر 

سالم به  وبنابراین هر بسته ارسالی کنترلی یا از شبکه عبور کرده 

 یراب سیستم فیزیکی می رسد و یا در طول مسیر از دست می رود.

 بسته رفتن دست از ریتاث مطالعه، نیا درمساله  حل یسازساده

شده است و فرض شده است که  مطالعه 20شرویپ ریمس در فقط

 در ووجود ندارد  دبکیف ریاحتمال از دست رفتن داده در مس

 به آنها پرداخته خواهد شد.  ،یمطالعات آت

 مدل  سیستم  فیزیکی و کنترل حلقه بسته 2_1_3

ر شبکه بست قیکه کنترل آن از طر یکیزیف ستمیمطالعه، س نیا در

 گرفته نظر در 26زمان با رینامتغ یخط ستمیس کی رد،یگیمصورت 

( آورده شده 2در رابطه ) یکیزیف ستمیس حالت معادلات. است شده

 :است

(2) {
�̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡)

𝑦(𝑡) = 𝐶𝑥(𝑡)                 
 

                                                                                     

𝑥(𝑡) است حالت یرهایمتغ بردار ،𝑥در آن  که ∈ ℝn×2 ،  و𝑢  و

𝑦  هستند ستمیس یو خروج یورود بیترت به .𝐴 نیژاکوب سیماتر 

𝑛)با ابعاد  ستمیس × 𝑛)،𝐵  و یورود سیماتر 𝐶 یخروج سیماتر 

 کی یمورد استفاده برا کنندهکنترل نیترمتداول. است ستمیس

                                                           
11 Feedforward 

ست ا یحالت خط دبکیکننده فکنترل در حوزه زمان، یخط ستمیس

 ( آورده شده است. 1آن در رابطه ) یاضیکه معادله ر

(1) 𝑢(𝑡) = −𝐾𝑥(𝑡) 

الت ح دبکیبردار بهره ف .است حالت دبکیبردار بهره ف ،𝐾در آن  که

 داریحلقه بسته پا یکنترل ستمیکه س ودش یم یطراح یبه نحو

ت حلقه بسته بصور ستمیس با چنین ورودی ای کنترلی ای،باشد. 

 زیر در خواهد آمد.

(9) �̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵(−𝐾𝑥(𝑡)) 
  = (𝐴 − 𝐵𝐾)𝑥(𝑡) ≜ �̃�𝑥(𝑡) 

را میتوان ماتریس حلقه بسته دانست که برای پایداری  �̃�که در آن 

سیستم باید مقادیر ویژه منفی داشته باشد. در صورتی که هدف 

باشد،  (𝑥رسیدن به یک وضعیت مرجع )بجای وضعیت صفر برای 

میتوان با یک تغییر متغیر از روابط مشابه استفاده کرد. در این حالت 

 :معادله زیر در نظر گرفت میتوان سیستمی فرضی دوگانی را با

(0) �̇�(𝑡) = �̃�𝑧(𝑡) 
𝑧(𝑡) = 𝑥(𝑡) − 𝑣 

همان مقدار مرجع مطلوب )ثابت( برای سیستم  𝑣که در آن بردار 

است. میتوان به سادگی نشان داد که این سیستم معادل سیستم 

( است و در صورت کنترل پذیری و پایداری، تنها بجای 1رابطه )

𝑥(𝑡))بردار( صفر در نهایت  = 𝑣 گیرد.  قرار می 

 تمسیسعملکرد  یبرا یشنهادیپ گیچنییسو مدل 2_3

 هداد رفتن دست از احتمال باحلقه بسته تحت شبکه 
 دست از احتمال یارتباط شبکه در شد، انیب ترشیپ که همانطور

 نیا ریتاث ،مطابق فرض مطالعه نیا در که دارد وجود داده رفتن

 در. ودشیم یبررسافتد  یم اتفاق شرویپ ریمس یرو بر یوقترخداد 

کننده در صورت از دست از کنترل یداده ارسال یهابسته نصورتیا

11 Linear Time Invariant (LTI) System 

 

 بلوک دیاگرام سیستم کنترل شده تحت شبکه با احتمال از دست رفتن داده در بستر شبکه .1شکل 
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. هر دنابییمانتقال  یکیزیف ستمیس به یورود عنوان به داده نرفتن

 امکان مشخص احتمال کی باکننده از کنترل یبسته داده ارسال

 حلقه یکیزیف ستمیس نرو،یا از. دارد را یکیزیف ستمیبه س دنیرس

سته داده ب افتیدر تیدو وضع نیب سوییچ یتصادف تیوضع در بسته

داده  بسته افتیعدم در ایدرست )و در زمان درست( و  یورود

کننده از کنترل یارسال یهاداده افتیدر مدل. ردیگیقرار م یورود

 کلش در یشنهادیپ چنگییسو مدل از یکیزیف ستمیس یورود در

 یادفتص نگیچییسو ستمیس کی شکل، نیا. کرد خواهد یرویپ 1

دهنده  نشان 2 تیوضع آن در که دهدیم نشان را یکار تیوضع دو با

 1 تیوضع و است یکیزیف ستمیس به یکنترل داده بسته دنیرس

که در آن ارتباط بین  است دادهبسته  دنیرس عدم انگرینما

ارکوف ممدل  ی. براکننده و سیستم فیزیکی قطع شده استکنترل

 نظر در( 0به صورت رابطه ) ،Γاحتمال انتقال  سیماتر ،یشنهادیپ

  :شودیم گرفته

(0) Γ = [
1 − 𝜇1 𝜇1
𝜇2 1 − 𝜇2

] 

است و  1به وضعیت  2احتمال انتقال از وضعیت  𝜇1که در آن 

1 − 𝜇1 است. بطور مشابه،  2، احتمال باقی ماندن در وضعیت𝜇2 

1است و  2به وضعیت  1احتمال انتقال از وضعیت  − 𝜇2 احتمال ،

مطالعه، احتمال از دست  نیا دراست.  1باقی ماندن در وضعیت 

ته پواسون در نظر گرف عیبا توز یبصورت تصادف یارفتن بسته داده

صورت ب یشنهادیدر مدل پ نگیچییسو گنالیس نرو،یشده است. از ا

 عیتوز. شودیم دیتول مارکوف ندیفرا تحت پواسون عیتوز با یتصادف

 مناسب ثابت متوسط نرخ با و مستقل یدادهایرو یبرا پواسون

 رفتن دست از احتمال یبرا پواسون عیتوز مقاله نیا در. باشدیم

که در اغلب مطالعات حوزه  است شده گرفته درنظر شبکه در هابسته

 .است معمول یفرض نیچن زیشبکه ن

شده تحت شبکه و ارتباط کنترل ستمیس یداریپا 3-3

 نگیچیسوئ یهاستمیس یداریآن با پا

 از دادیدر مواجهه با رو ،تحت شبکه بسته حلقه ستمیسمعمولا 

 ستمیس یورود در( ی)بصورت تصادف یرفتن بسته داده کنترلدست

ل برای مثا. سیاست پیش فرض را در پی می گیرد ی، یککیزیف

مانند  یا هر عدد دیگری( صفرسیستم فیزیکی از مقدار پیش فرض 

کند، که با توجه به اینکه  به عنوان ورودی استفاده می )آخرین مقدار

دریافت نشده است، هیچ  کنندهاین مقدار پیش فرض از واحد کنترل

ود سیستم فیزیکی باشد، وج تضمینی براینکه قادر به پایدارسازی

 یکیزیف ستمیسندارد. از اینرو، در این شرایط وضعیت پایداری 

 تیوضع نیب یکیزیف ستمی، سحالت نی. در اباشدنامشخص می

وضعیت عدم دریافت بسته از واحد حلقه بسته و  یکنترل

 در تمسیس یداریپا کرد،یرو نیا با. خواهد کرد چییسوکننده کنترل

 . شد خواهد یبررس گسستهزمان  و وستهیحوزه زمان پ

 لقهح ستمیس حالت یفضا معادله ستم،یس یداریپا یبررس یبرا

 :شودیم یسیبازنو ری( بصورت ز9رابطه ) وستهیزمان پ بسته

(6) {
�̇�(𝑡) = 𝐴𝑠(𝑡)𝑥(𝑡)

𝑦(𝑡) = 𝐶𝑥(𝑡)       
 

باشد و  1 شکل یشنهادیپ مدل از 2 تیوضع در ستمیس چنانچه

𝐴2بصورت  𝐴𝑠(𝑡) ،گرفته شوددر نظر  وستهیزمان پ = 𝐴 − 𝐵𝐾 

 . خواهد بود

 یورود رد،یقرار گ یشنهادیمدل پ 1 تیدر وضع ستمیاگر س

 𝐴𝑠(𝑡) ، مقدار پیش فرض خواهد بود. در این حالت میتوانستمیس

برخی ورودی های در نظر گرفت.  وستهیبصورت زمان پ 𝐴1برابر با را 

متغیر با زمان می شوند. ولی در برخی دیگر  𝐴1پیش فرض منجر به 

 این مقدار ثابت و نامتغیر با زمان است.

 زمان حالت معادله با ستمیساین رویکرد مدلسازی سیستم را برای  

. در است شده آورده( 7) رابطه درنیز می توان انجام داد که  گسسته

𝐴2 بصورت ای 𝐴𝑠(𝑘)این رابطه،  = 𝐴 − 𝐵𝐾  برای وضعیت دریافت

برای وضعیت عدم دریافت ورودی  𝐴1 ای وکننده ورودی از کنترل

 .در حین حمله خواهد بود

(7) {
𝑥(𝑘 + 2) = 𝐴𝑠(𝑘)𝑥(𝑘)                        
𝑦(𝑘) = 𝐶𝑥(𝑘)                                     

 

 شدهکنترل ستمیسدر مدل پیشنهادی،  شده، ذکر موارد به توجه با

 ستمیس کی بصورت داده، رفتن دست از احتمال با شبکه تحت

آن در حوزه زمان  یداریپا که در نظر گرفته می شود نگیچییسو

برای برخی سیاستهای موثر برای و در حوزه زمان گسسته  وستهیپ

 درخواهد شد.  یمقاله بررس چهارمدر بخش ورودی پیش فرض، 

 ریز ای) تیوضع هر در𝑇i  اقامت زمان نگ،یچییسو یهاستمیس

 زمان حداقل) 𝑑i اقامت حداقلی زمان بخش دو از متشکل( ستمیس

)معادل با زمان  𝜂𝑖 اقامت یتصادف زمان و( تیوضع هر در اقامت

 حیتوض 2-0 در بخش که باشدیمپرش مارکوف  ستمیدر س اقامت

 وانتیم را نگیچییسو ستمیس که ییآنجا از. استداده خواهد شد( 

 یهالحظه در تیوضع پرش) مارکوف پرش ستمیس کی بصورت

 تفادهاس با یداریمقاله، مسئله پا نیا ادامه در گرفت، درنظر( چییسو

 یررسب مورد نگیچییسو یهاستمیدر س اپانوفیل یداریپا یتئور از

 .ردیگیم قرار

با  هتحت شبک شدهنترلتحلیل پایداری سیستم ک .4

 احتمال از دست رفتن داده 

ر شده تحت شبکه دکنترل ستمیس یداریپا لیبخش، تحل نیدر ا

( ارائه شده است. همانطور شرویپ ریاز دست رفتن داده )در مس نیح



  چنگیسوئ یهاستمیس یبا تئور سیسرو تیحملات محروم نیتحت شبکه ح کنترل شده یهاستمیس یداریپا لیتحل
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با  در برخورد یکیزیف ستمیداده شد، س حیکه در بخش قبل توض

کننده، از یک ی از واحد کنترلدر ورود یبسته ارسال افتیعدم در

 دیگری به عنوان ورودی استفاده بسته داده با مقدار صفر یا هر مقدار

 در حوزه زمان ستمیس یداریپا یبررس ،یطیشرا نی. در چنکندیم

ه بخش از مقال نیاست که در ا تیو زمان گسسته حائز اهم وستهیپ

 .شودیبه آن پرداخته م

  وستهیدر حوزه زمان پ یداریپا لیتحل 1_4

هه با در مواج یکیزیف ستمیداده شد، س حیتوض شتریپکه  همانطور

 یداده وروداز کننده، کنترلواحد از  یبسته داده ارسال افتیعدم در

 وضعیت پایداری سیستمو در آن لحظه  کندپیش فرض استفاده می

 یشنهادیاز مدل پ 2 تیوضع در ستمیس چنانچه باشد.یمنامشخص 

𝐴2بصورت  𝐴𝑠(𝑡) ستمیس سیباشد، ماتر 1 شکل = 𝐴 − 𝐵𝐾 

 𝐴𝑠(𝑡) رد،یگ قرار یشنهادیپ مدل 1 تیدر وضع ستمیاست. اگر س

 ستمیحالت س یمعادله فضا نرو،ی. از اباشدیم  𝐴1برابر با 

رابطه  باشد در تیهر دو وضع رندهیدر برگ که یشنهادیپ نگیچییسو

𝑆(𝑡) نگیچییسو گنالیس ستم،یس نی( آورده شده است. در ا6) ∈

ℳ ≜ {2,1}  (ℳ ستمیس یکار یمجموعه مدها  )که بودهاست 

 تیوضع دو از کیکدام در ستمیس شودیم مشخص آن به توجه با

 یعنی) خود یکار تیوضع 𝑡𝑘در زمان  ستمیس چنانچه. است یکار

𝑖 )تیوضع دو از یکی به را (𝑖 ∈ ℳ  )یبعد چییسو و دهد رییتغ 

( ستمیس ری)ز تیوضع هر در𝑇𝑖  اقامت زمان دهد،رخ  𝑡𝑘+2 زمان در

 :باشدیم( 0) رابطه بصورت

(0) [𝑡𝑘, 𝑡𝑘+2) = [𝑡𝑘 , 𝑡𝑘 + 𝑑𝑖)
∪ [𝑡𝑘 + 𝑑𝑖, 𝑡𝑘+2)  

 است( ستمیس ری)ز تیوضع هر در اقامت ثابت زمان  𝑑𝑖 آن در که

𝑑𝑖و  ≥ مشتمل بر  تیاقامت در هر وضع زمان رابطه، نیا در.  2

𝑡ثابت توقف  ماناست. در بازه ز اقامت یثابت و تصادف یزمانها ∈

[𝑡𝑘, 𝑡𝑘 + 𝑑𝑖)، دهد.  یرخ نم ایو  ستین مجاز کردن چییسو

𝑗  (𝑖 به 𝑖 یکار تیاز وضع یچییسو نکهیاحتمال ا ن،یبنابرا ≠ 𝑗 )

ال احتمال انتق ،یبازه زمان نیا در. است صفر با برابر ، ردیپذ صورت

 است: ریمارکوف به صورت ز تیوضع

                                                           
17 High Order Terms 

(1) 
𝑃𝑟{𝑠(𝑡 + ∆𝑡) = 𝑗|𝑠(𝑡) = 𝑖}

= {
2, 𝑗 ≠ 𝑖
2, 𝑗 = 𝑖

 

 

𝑡𝑘آن  درکه  < ∆𝑡 < 𝑡𝑘 + 𝑑𝑖   .یتصادف یبازه زمان یبرااست 

𝑡 اقامت ≥ 𝑡𝑘+𝑑𝑖، ریبه صورت ز مارکوف تیوضع انتقال احتمال 

 است: 

(22) 
𝑃𝑟{𝑠(𝑡 + ∆𝑡) = 𝑗|𝑠(𝑡) = 𝑖}

= {
𝜋𝑖𝑗∆𝑡 + 𝐻.𝑂. 𝑇(∆𝑡),      𝑗 ≠ 𝑖 

2+ 𝜋𝑖𝑖∆𝑡 + 𝐻. 𝑂. 𝑇(∆𝑡), 𝑗 = 𝑖  
 

                                        
𝑡𝑘 آن در که + 𝑑𝑖 < ∆𝑡 < 𝑡𝑘+2  و𝜋𝑖𝑗   احتمال انتقال

𝜋𝑖𝑗مارکوف ) ≥ بازه  نیدر ا ام 𝑗 تیبه وضع ام 𝑖 تی( از وضع2

 شود، یم 𝑗به مقدار  𝑖از مقدار  𝑠(𝑡) رییتغ به منجر که است یزمان

−2و با احتمال  𝜋𝑖𝑗 نالگیسو  ستمیس یکار تیدر وضع یرییتغ 

𝑠(𝑡) (22رابطه ) در. داد خواهدرخ ن، 𝜋𝑖𝑖 ≜ −∑ 𝜋𝑖𝑗
𝑀
𝑗=2,𝑗≠𝑖  

.𝐻.𝑂است و  𝑇(∆𝑡) از  27جملات با درجات بالاتر∆𝑡 باشدیم 

 است کردنآن قابل صرفنظر  یکوچک بودن مقدار عدد لیکه بدل

 وضعیت/حالت های مارکوف است.تعداد  𝑀در حالت کلی [. 21]

 ،یتصادف یهاستمیس یداریپا لیدر تحل هاروش نیترمتدوال از

زم لا ،یداریپا یکه برا یمعن نیدمربعات است ب نیانگیم یبررس

 محدود باشد. ستمیحالت س نیانگیاست که م

 ستمیس. باشد ستمیس حالت ریمتغبردار   𝑥(𝑡) اگر :1-فیتعر

     اگر است یتصادف داریپا

(22) 𝐸{∫ ‖𝑥(𝑡)‖1𝑑𝑡
∞

2
|𝑥2, 𝑠2} < ∞ 

 

𝑥2 ستمیس هیاول حالت هر یبرا ∈ ℝ
𝑛  هیاول تیوضع هرو s2 ∈

ℳ .ده ارائه ش نگیچییسو ستمیس یداریپا یبررس یبراادامه  در

 تمسیس یتصادف یداریپا که شودیم داده نشان ابتدا ،(6در رابطه )

 پسسو  است مارکوف پرش ستمیس کی یتصادف یداریپا با لمعاد

 اپانوفیل یداریپا یاستفاده از تئور  با مارکوف پرش ستمیس یداریپا

 ستمیس نیا یداریپا یکاف و لازم طیشرا تا ردیگیم قرار یبررس مورد

 شود.  یمعرفتحت شرایط خاصی 

 
      مدل سوییچینگ پیشنهادی برای حمله محرومیت از سرویس با دو وضعیت کاری .2شکل 
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 یشنهادیپ نگیچییسو ستمیس یتصادف یداریپا 1_1_4

 وستهیزمان پ

برای تحلیل پایداری یک سیستم سوئیچینگ در حالت زمان 

استفاده می شود. بردارهای حالت  [21]پیوسته، از نتیجه مرجع 

وف  مارک یهاپرش با وستهیزمان پ یتصادف نگیچییسو ستمیس

 است: ریبصورت ز

(21) {
�̇�(𝑡) = 𝐴𝑠(𝑡)𝑥(𝑡),     𝑡𝑘 < 𝑡 < 𝑡𝑘+2

𝑥(𝑡𝑘) = 𝑒
𝐴𝑠𝑘𝑑𝑠𝑘  𝑥(𝑡𝑘

−), 𝑘 = 2,2, …
 

                                            
 یهازمان ،ها 𝑡𝑘. است ستمیسحالت  ریبردار متغ 𝑥(𝑡)در آن  که

𝑘 یبرا یالحظه = 2,2,1,  یکار تیوضع ستمیس که هستند …

𝑡𝑘. دهدیم رییتغ را خود
 ندیفرآ کی 𝑠(𝑡). تاس 𝑡𝑘از  قبلزمان ما −

 سیماتر یک یداراو  یکاروضعیت  𝑀بر  مشتمل است مارکوف

ذکر این نکته ضروری است که تحلیل پایداری  .است گذار احتمال

متغیر با زمان باشند ساده نبوده  𝐴𝑠(𝑡)برای حالتی که ماتریس های 

نیز تنها موفق به تحلیل شرایط پایداری برای سوئیچ  [21]و مرجع 

 ثابت شده است.  𝐴𝑠(𝑡)بین حالات با 

. دیریدرنظر بگ را (6) رابطه در یشنهادیپ نگیچییسو ستمیسحال  

 تهایوضع نیب از 𝑠𝑘 حالتبه  𝑡𝑘 زمان در ستمیسکه  شودیم فرض

 𝑥(𝑡𝑘) از 𝑡𝑘 زمان در ستم،یس 𝑥(𝑡) حالت ریمتغ و کندیم چییسو

𝑥(𝑡𝑘 به + 𝑑𝑠𝑘) = 𝑒
𝐴𝑠𝑘𝑑𝑠𝑘𝑥(𝑡𝑘 + 𝑑𝑠𝑘)  در زمان𝑡𝑘 +

𝑑𝑠𝑘 ۀفاصل نیا توانیم. کندیم رییتغ [𝑡𝑘, 𝑡𝑘 + 𝑑𝑠𝑘  در که ( 

 کیا ب معادل را ستین چییو سو تیوضع رییتغ به مجاز ستمیسآن 

 التح پرش کی ستمیکه س یمعن نینمود، بد ریتعب 𝑡𝑘 یزماننقطه 

𝑥(𝑡𝑘 هیحالت اول از
𝑒𝐴𝑠𝑘𝑑𝑠𝑘𝑥(𝑡𝑘 یینها لتبه حا (−

 زمان در (−

𝑡𝑘 ،صورت که  نیبه ا دارد𝑥(𝑡𝑘
−) ≜ 𝑙𝑖𝑚

𝑡→𝑡𝑘
−
𝑥(𝑡) نی. در ا 

 احتمال سیماتر یدارا و است مارکوف ندیفرآ کی 𝑠(𝑡) ستم،یس

 .است( 22) و( 1) رابطه در شده یمعرف انتقال /گذار

 ستمیسارائه شده،  حاتیشده و توض یتوجه روابط معرف با

 رابطه مارکوف پرش ستمیس ارز هم و معادل( 6رابطه ) نگیچییسو

 هیارائه شده در قض یداریاثبات پا از توان یم نرو،ی. از اباشدیم( 21)

پرش مارکوف استفاده نمود و  ستمیس یداریپا یبرا [21]مقاله  2

 رابطه رد یشنهادیپ نگیچییسو ستمیس یتصادف یداریپا طیشرا

 یشنهادیپ نگیچییسو ستمیس یبرا یداریپا هیقضنمود.  دای( را پ6)

 مرجع نتایج توجه باآن  یبرا یکاف و لازم طیشرا( و 6در رابطه )

 :شودیم ارائه نگونهیا [21]

( 6) هرابط درشده  یمعرف یشنهادیپ نگیچییسو ستمیس: 1- هیقض

  ،ریز اپانوفیتابع ل فیو با تعر

(29) 𝑉(𝑥(𝑡), 𝜌(𝑡)) ≜ 𝑥𝑇(𝑡)𝑃(𝜌(𝑡))𝑥(𝑡) 

𝑃𝑖های سیماتر اگر فقط و اگر است یتصادف داریپا , 𝑖 = 2…𝑀 

( 𝑃𝑖 ∈ 𝑆
 مثبت نیمع یسهایماتر از یامجموعه +𝑆 که در آن( +

𝑖 یبرا که ینحو به دنباش داشتهاست، وجود  یقیحق متقارن =

2, … ,𝑀 باشد.  قابل برآورده کردن( 20) رابطه در شده آورده شرط

𝑃(𝜌(𝑡)که  دیتوجه داشته باش = 𝑖) ≜ 𝑃𝑖 > آن  در که) 2

𝜌(𝑡)  2 ریمارکوف است که مقاد ندیفرآ, … ,𝑀 باو  ردیگیرا م 

 .(شود یم انی( ب22شده در رابطه ) یمعرف حالتانتقال  سیماتر

(20) 

𝐴𝑖
𝑇𝑃𝑖 + 𝑃𝑖𝐴𝑖 + 𝜋𝑖𝑖𝑃𝑖

+ ∑ {𝜋𝑖𝑗𝑒
𝐴𝑗
𝑇𝑑𝑗𝑃𝑗𝑒

𝐴𝑗𝑑𝑗}

𝑚

𝑗=2,𝑗≠𝑖

< 2 

 نگیچییسو ستمیس یبرا اپانوفیل یداریپالازم و کافی  شرط نیا

 . باشدیم وستهیپ زمان یشنهادیپ

 تیعوض دو با وستهیپ زمان نگیچییسو ستمیس یبراخاص،  بطور

𝑀) یکار =  یداریپا طوشر ،(1شکل  ستمیس ریزمعادل دو  1

 :خواهد بود ریز بصورت اپانوفیل

(20) 

𝐴1
𝑇𝑃1 + 𝑃1𝐴1 + 𝜋11𝑃1

+ 𝜋11𝑒
𝐴1
𝑇𝑑1𝑃1𝑒

𝐴1𝑑1 < 0 
𝐴1
𝑇𝑃1 + 𝑃1𝐴1 + 𝜋11𝑃1

+ 𝜋11𝑒
𝐴1
𝑇𝑑1𝑃1𝑒

𝐴1𝑑1 < 0 

( را برآورده 20مثبت معینی یافت که شروط ) 𝑃1و   𝑃2چنانچه بتوان 

 اینصورت، ناپایدار خواهدکنند، سیستم سوئیچیگ پایدار و در غیر 

 قابل یخط یسیماتر حل یهاتمیالگور از ،تنامعادلا حل این. بود

رد مو ستمیس یبرا یسازهیدر بخش شبنمونه آن که  است حصول

 مطالعه آورده شده است.

 در حوزه زمان گسسته  یداریپا لیتحل 2_4

 در یشنهادیپ نگیچیسوئ مدل یداریپا لیبخش، تحل ریز نیا در

 ستمیحالت س یفضا معادله. است شده آوردهحوزه زمان گسسته 

رابطه  باشد در تیهر دو وضع رندهیدر برگ که یشنهادیپ نگیچییسو

 زمان حوزه همانند گسسته زمان حوزه در( آورده شده است. 7)

𝑆(𝑘) نگیچییسو گنالیس وسته،یپ ∈ ℳ ≜ می باشد.  {2,1}

ℳ در زمان ستمیس چنانچه. است ستمیس یکار یدهاومجموعه م 

𝑘𝑛 خود یکار تیوضع (یعنی 𝑖)  تیوضع دو از یکی بهرا (𝑖 ∈ ℳ 

  اقامت زمان دهد،رخ  𝑘𝑛+2 زمان در یبعد چییسو و دهد رییتغ (

𝑇𝑖باشدیم( 26) رابطه بصورت( ستمیس ری)ز تیوضع هر در: 

(26) [𝑘𝑛, 𝑘𝑛+2) = [𝑘𝑛, 𝑘𝑛 + 𝑑𝑖)
∪ [𝑘𝑛 + 𝑑𝑖, 𝑘𝑛+2)  
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( است ستمیس ری)ز تیهر وضع در اقامت ثابت زمان  𝑑𝑖 آن در که

𝑑𝑖و  ≥ مشتمل بر  تیرابطه، زمان اقامت در هر وضع نی. در ا 2

𝑘ثابت توقف  ماناقامت است. در بازه ز یثابت و تصادف یزمانها ∈

[𝑘𝑛, 𝑘𝑛 + 𝑑𝑖)، دهد ینم رخ و ستین مجاز کردن چییسو .

  𝑗 به 𝑖 یکار تیاز وضع در این بازه یچییسو نکهیاحتمال ا ن،یبنابرا

(𝑖 ≠ 𝑗 )مالاحت ،یزمان بازه نیا در. است صفر با برابر رد،یپذ صورت 

 :است ریز صورت به مارکوف تیوضع انتقال

(27) 𝑃𝑟{𝑠(𝑘 + 2) = 𝑗|𝑠(𝑘) = 𝑖} = {
2, 𝑗 ≠ 𝑖
2, 𝑗 = 𝑖 

𝑘اقامت  یتصادف یبازه زمان یبرا ≥ 𝑘𝑛+𝑑𝑖، گذار/انتقال احتمال 

 است:  ریمارکوف به صورت ز تیوضع

(20) 𝑃𝑟{𝑠(𝑘 + 2) = 𝑗|𝑠(𝑘) = 𝑖} = 𝛾𝑖𝑗 

𝛾𝑖𝑗)  استتتت یرمنفیغ مارکوف گذار احتمالکه  میدانیو م ≥ 2  .)

 𝜂𝑖  یزمان اقامت تصادف ،رخ دهد  𝑘𝑛+2 در یبعد چییسو چنانچه

 :شودیم فیتعر ریز بصورت  𝑖 یکار تیوضع در

(21)  𝜂𝑖 ≜ 𝑘𝑛+2 − (𝑘𝑛 + 𝑑𝑖) 

زمان  یادشنهیپ نگیچییسو ستمیس یبرا یتصادف یداریپا فیتعر

 آنچه مشابه که) آن یبرا یکاف و لازم طیشرا و( 7گسسته در رابطه )

 داده حیتوض وستهیزمان پ نگیچییسو ستمیس یبرا قبل بخش در

 شده است.  ارائه[  06] مرجع در(  شد

مان ز نگیچییسو ستمیس حالت ریمتغ ریمس 𝑥(𝑘) اگر :2-فیتعر

 اگر است یتصادف داریپا ستمیس ،باشدگسسته 

(12) 𝐸{∑ ‖𝑥(𝑘)‖1∞
𝑘=2 |∀𝑥2, 𝑠2} < ∞ 

𝑥2 ستمیس هیاول حالت هر یبرا ∈ ℝ
𝑛  هیاول تیوضع هرو 𝑠2 ∈

ℳ . 

 یشنهادیپ نگیچییسو ستمیس یتصادف یداریپا 1_2_4

 گسسته زمان

به حالت/وضعیت  𝑡𝑘فرض کنید که سیستم سوئیچینگ در لحظه 

𝜌𝑘  یا همان(𝑠𝑘 )کند و سپس تا رسیدن به لحظه سوئیچ  سوئیچ می

واحد زمانی در این وضعیت باقی می ماند. مانند  𝑑𝜌𝑘بعدی، مجموعاً 

گذشته فرض می کنیم این بازه زمانی از دو بخش ثابت حداقلی و 

سپس تصادفی )با توزیع هندسی تابع احتمال گذار مدل مارکوف( 

بردار حالت کمکی را یک تابع  𝜉ساخته شده است. در اینصورت، اگر 

 𝑑𝜌𝑘پس از گذشت  برای نمایش وضعیت سیستم در نظر بگیریم،

 𝑡𝑘+2بتدای واحد زمانی، میتوانیم وضعیت سیستم را عملا در ا
 چنین بنویسیم:

(12) 𝜉(𝑡𝑘+2) = 𝐴𝜌𝑘
𝑑𝜌𝑘𝜉(𝑡𝑘) 

برای تحلیل پایداری چنین سیستمی، از یک فضای زمان انتزاعی 

به ( را می توان 12، بدین معنی که رابطه )[00]کنند  استفاده می

 شکل زیر نوشت: 

(11) 𝜉(𝑘 + 2) = 𝐴𝜌(𝑘)𝜉(𝑘)   
ماتریس  𝐴𝜌(𝑘)عملا اندیس زمانهای سوئیچ است و  𝑘که در آن 

𝑡2. برای مثال ممکن است موثر انتقال وضعیت = 𝑡1و  9 = 22 

 در این حالت فقط یک واحد افزایش یافته است. 𝑘باشد، اما 

 ارز هم و معادلبصورت  تواندیم( 7) رابطه نگیچییسو ستمیس

. با توجه به شود گرفته نظر در( 11) رابطه مارکوف پرش ستمیس

 یتصادف یداریپا یبرا [00] مرجعارائه شده در  یداریاثبات پا

 (7طه )در راب یشنهادیپ نگیچییسو ستمیپرش مارکوف، س ستمیس

 یکاف و لازم طیشرا. باشد یتصادف داریپا یطیتواند تحت شرا یم نیز

گسسته  زمان یشنهادیپ نگیچییسو ستمیس یتصادف یداریپا یبرا

( است( در 11) رابطه ستمیس ارز هم و معادل( )که 7) رابطه در

 است [00] مشابه که اثباتذکر مجدد  ازآورده شده است ) 1 هیقض

 (. می شود نظر صرف

 هرابط درشده  یمعرف یشنهادیپ نگیچییسو ستمیس: 2- هیقض

 ،ریز اپانوفیل تابع فیتعر با و( 7)

𝑉(𝜉(𝑘), 𝜌(𝑘)) ≜ 𝜉𝑇(𝑘)𝑃(𝜌(𝑘))𝜉(𝑘) 
(19)  

𝑃(𝜌(𝑘)در آن  که = 𝑖) ≜ 𝑃𝑖 >  است یتصادف داریپا است، 2

𝑃𝑖  (𝑃𝑖 سیماتر اگر فقط و اگر ∈ 𝑆
𝑖  که ( + ∈ ℳ و است𝑆+ 

 وجود است، یقیحق متقارن مثبت نیمع سیماتر از یامجموعه

𝑖هر  یبرا که ینحو به باشد داشته ∈ ℳ ( 10شرط رابطه )برقرار 

 .باشد

𝛾𝑖𝑖𝐴𝑖
𝑇𝑃𝑖𝐴𝑖 + ∑ {𝛾𝑖𝑗(𝐴𝑗

𝑇)
𝑑𝑗
𝑃𝑗(𝐴𝑗)

𝑑𝑗
}

𝑚

𝑗=2,𝑗≠𝑖

 

(10) −𝑃𝑖 < 2 

ماتریس انتقال حالت ثابت )برای یک واحد زمانی( در  𝐴𝑘که در آن 

بدیهی است که مانند حالت زمان پیوسته، چون ام است.  𝑘وضعیت 

در مساله حمله محرومیت از سرویس با توجه به مدل مارکوف ارایه 

تری از تنها دو وضعیت داریم، می توان شکل ساده 1در شکل  شده

 ارائه شده یایادامه مقاله، قضا دررابطه فوق را با دو ضابطه نوشت. 

 زا احتمال با شبکهکنترل شده تحت  یخط چند سیستم ی بر رو

 دنشویم یسازهیشببه عنوان نمونه  شرویپ ریدرمس داده رفتن دست

 رارق یبررسمقاله مورد  نیشده در ا یمعرف یداریپا طیشرا یو درست

 .گرفتخواهد 



290الی  220، صفحه 2022، پاییز و زمستان02و  01 هایمارهسیزدهم، ش عات و ارتباطات ایران، ساللافناوری اطدو فصلنامه     ...و  محمدصیاد حقیقی  

 

 121  

 

 و شبیه سازی ، ارزیابیمطالعات موردی .5

در این بخش از مقاله برای  ارزیابی صحت شرایط پایداری لیاپانوف 

خطی کنترل شده  بدست آمده در بخش چهارم، دو مورد از سیستم

تحت شبکه در حین حمله محرومیت سرویس جهت بررسی 

های مختلف در حوزه زمان پیوسته و زمان گسسته شبیه وضعیت

ز جهت مقاوم سازی سازی و ارائه شده است. یافته های دیگری نی

 سیستم تحت حمله نیز ارایه خواهند شد. 

ابتدا، برای بررسی قضایا و یا شرایط پایداری معرفی شده در بخش 

بصورت زمان پیوسته و زمان گسسته قبل، یک سیستم ریاضیاتی 

ل تحلیتحت حمله محرومیت سرویس مطالعه و شرایط پایداری آن 

و  نیتریاز کاربرد یککه ی DCموتور  ستمیسشود. در ادامه، می

، است کیکلاس یدر کنترل خط یخط یهاستمیس نیترمتداول

و یک روش برای پایدار نگه داشتن  مورد مطالعه قرار خواهد گرفت

 . آن تحت حمله پیشنهاد می شود

 وستهیزمان پ ستمیس  یمطالعات مورد 1_5

در این زیربخش، وضعیت پایداری یک سیستم دینامیکی خطی  

 )در مسیر پیشرو( شده تحت حمله محرومیت سرویسکنترل

( 10شود. معادلات فضای حالت این سیستم در رابطه )بررسی می

ژه مقادیر ویزیرا ناپایدار است النفسه  فیآمده است. این سیستم 

 باشد.دارای بخش حقیقی غیرمنفی )مثبت( می 𝐴1ماتریس 

(10) 

[
�̇�2(𝑡)

�̇�1(𝑡)
] = [

2.9 2
2 −2.9]⏟      

𝐴1

[
𝑥2(𝑡)

𝑥1(𝑡)
]

+ [
2 2
2 2]⏟  
𝐵

[
𝑢2(𝑡)

𝑢1(𝑡)
] 

[
𝑌2(𝑡)

𝑌1(𝑡)
] = [

2 2
2 2]⏟  
𝐶

[
𝑥2(𝑡)

𝑥1(𝑡)
]

+ [
2 2
2 2]⏟  
𝐷

[
𝑢2(𝑡)

𝑢1(𝑡)
] 

پذیر حالت است و بصورت حلقه بسته و با این سیستم کنترلاما 

شود. یم کنترلقابل کننده فیدبک حالت خطی، از کنترلاستفاده 

هدف از کنترل این سیستم، پایدارسازی متغیرهای حالت سیستم 

برای دستیابی به این هدف لازم است مقادیر ویژه ماتریس  .باشدمی

سیستم حلقه بسته دارای بخش حقیقی اکیدا منفی باشد. بنابراین 

کننده فیدبک حالت خطی و اعمال ورودی کنترلی کنترلبا طراحی 

در این مطالعه مناسب، هدف پایدارسازی برآورده خواهد شد. 

 استفاده خواهد شد. برای سیستمزیر ورودی کنترلی موردی، 

(16) [
𝑢1(𝑡)

𝑢2(𝑡)
] = − [

2.7 2
2 −2.1]⏟      

𝐾

[
𝑥1(𝑡)

𝑥2(𝑡)
] 

فضای حالت سیستم حلقه  هپس از اعمال ورودی کنترلی، معادلکه 

  :خواهد آمدبسته بصورت رابطه زیر بدست 

(17) [
�̇�2(𝑡)

�̇�1(𝑡)
] = [

−2.0 2
2 −2.0]⏟        

𝐴2

[
𝑥2(𝑡)

𝑥1(𝑡)
] 

، دارای 𝐴2سیستم حلقه بسته پایدار است و مقادیر ویژه ماتریس 

 )لینک چنانچه شبکه ارتباطید.  نباشبخش حقیقی منفی می

ی ورود سیستم تحت حمله محرومیت سرویس قرار گیرد، پیشرو(

فر صمقدار  ،. فرض کنید در این وضعیتدریافت نمی کندکنترلی 

لقه شود )سیستم حبه سیستم فیزیکی اعمال  پیش فرضبصورت 

ت عیت کاری اسیک سیستم سوییچینگ با دو وضاین نمونه باز(. 

ت می تغییر وضعیپایدار و ناپایدار  وضعیتهایبین که بدلیل حمله 

 دهد.

مطابق  تهوسیپزمان بستهحلقه ستمیس حالت یفضا معادلهبنابراین، 

�̇�(𝑡)بصورت  ،(6سیستم سوییچینگ معرفی شده در رابطه ) =

𝐴𝑠(𝑡)𝑥(𝑡)  کهدر خواهد آمد 𝐴𝑠(𝑡) برابر با ،2 در وضعیت 𝐴2 

ناپایدار( است. در وضعیت ) 𝐴1 برابر با ،1پایدار( و دروضعیت کاری )

کننده و سیستم تحت حمله ، شبکه ارتباطی بین واحد کنترل1

  .محرومیت سرویس است

 ار/گذماتریس احتمال انتقالکنیم  در این مطالعه موردی، فرض می

یر زبصورت  نسبتا سنگین است، DoSمارکوف که بیانگر یک حمله 

 :باشد

(10) Γ = [
  2.2    2.1
 2.7   2.9 ] 

 

 متناظر آن برابر خواهد بود با: 𝜋که در اینصورت ماتریس 

(11) 𝜋 = [
−2.1   2.1
   2.7 −2.7] 

برای بررسی وضعیت پایداری این سیستم از شرایط بدست آمده از 

افزار در نرم( 20)نامعادلات ماتریسی کنیم. استفاده می( 20رابطه )

MATLAB  با استفاده از CVX Toolbox  به ازاء مقادیر مختلف

𝑑2   و𝑑1   حل ( 1و وضعیت  2در وضعیت حداقلی )زمانهای اقامت

که  𝑃1و   𝑃2 نیمتقارن مثبت معپاسخهای  گردید. در صورت یافتن

 تخمین، 9. شکل استسیستم پایدار  نامعادله را برآورده کنند،

بر  𝑑1و   𝑑2مختلف   ریازاء مقادبه  مورد مطالعه پایداری سیستم

 نواحی شینما یبرا یآب نقاط. دهدینشان مرا  اساس خروجی قضیه

 یداریناپا نواحی شینما یبرا رنگ قرمزو نقاط  ستمیس یداریپا

 یداریکه در شکل قابل مشاهده است، پا همانطور. اند شده استفاده
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ایش با افزوابسته است.  تیدر هر وضع اقامتزمان  ریبه مقاد ستمیس

در  یکل در زیر سیستم پایدار، سیستم (ثابتحداقلی ) زمان اقامت

ناحیه کاری پایدار و با افزایش زمان اقامت ثابت در زیر سیستم 

دا مرز جناپایدار، سیستم در ناحیه کاری ناپایدار قرار خواهد گرفت. 

کننده این دو ناحیه حد تاب آوری این سیستم را در برابر حمله 

 دهد. محرومیت از سرویس نشان می

نتایج تئوریک بدست آمده با استفاده از قضیه  برای بررسی صحت

تحت حمله محرومیت سرویس با مشخصات ذکر شده  ، سیستم2ِ

پیاده سازی و دو نقطه کار )بر  MATLAB Simulinkدر محیط 

برای بررسی اساس زمان حداقلی اقامت در هر یک از دو وضعیت(، 

𝐍𝟏 مذکوردو نقطه انتخاب شدند.  = [𝟕, 𝟐. 𝐍𝟐 و [𝟕𝟓 =

[𝟒, 𝟕. نیز نمایش داده شده اند.  9هستند که در شکل  [𝟐𝟓

مطابق پیش بینی دیده می شود،  0و  0همانگونه که در شلکهای 

کار میکند، پایدار، و  𝐍𝟏سیستمی که حول نقطه  تئوریک،

نتایج . باشدمیکند، ناپایدار کار می 𝐍𝟐سیستمی که حول نقطه 

ن در ایبینی حل تئوری کاملا سازگار است. سازی با پیششبیه

مارکوف( با یک و عدم عبور  2 وضعیتشکلها وضعیت عبور بسته )

این مارکوف( با صفر نمایش داده شده است.  1 وضعیتبسته )

 

 
در نقطه  (وستهیپ زمان حوزه) ی سیستم نمونه اولسازهیشب .4 شکل

و حداقل زمان  7برابر  1که در آن حداقل زمان اقامت در وضعیت  𝐍𝟏کار 

، پایداری چنین سیستمی 1است. قضیه  2775برابر  2اقامت در وضعیت 

را پیش بینی می کند و مقدار تابع لیاپانوف در نتیجه شبیه سازی نیز 

 کند. آنرا تایید می

 
 هیناح(: وستهیپ زمان حوزه) ی سیستم نمونه اولسازهیشب .3 شکل

 ریبراساس مدت زمان اقامت در هر زسوییچینگ  ستمیس یداریپا

 𝒅𝟐( و پایدار ستمیسزیر ) 1 تیمدت زمان اقامت در وضع 𝒅𝟏) ،ستمیس

((، رسم شده است. داریناپا ستمیسزیر ) 2 تیمدت زمان اقامت در وضع

 بر یداریناپا هیناح نشانگر قرمزو نقاط  یداریپا هیناح انگرینما یآبنقاط 

𝐍𝟏. دو نقطه کار است هیقض اساس = [𝟕, 𝟐. 𝐍𝟐 و [𝟕𝟓 =

[𝟒, 𝟕.  .شوند یم استفاده یساز هیشب یبرا [𝟐𝟓

 
در نقطه  (وستهیپ زمان حوزه) ی سیستم نمونه اولسازهیشب .5 شکل

و حداقل زمان  4برابر  1که در آن حداقل زمان اقامت در وضعیت  𝐍𝟐کار 

، ناپایداری چنین 1است. قضیه  7725برابر  2اقامت در وضعیت 

سیستمی را پیش بینی می کند و مقدار تابع لیاپانوف در نتیجه شبیه 

 کند.  سازی نیز آنرا تایید می
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که مطابق  𝒙(𝒕)‖𝟐‖موضوع بخصوص با مشاهده مقدار انتگرال 

 بماند، قابل تایید است. باقی حدود ( برای پایداری، باید م22رابطه )

  

 گسستهزمان  ستمیس  یمطالعات مورد  2_5

 یکینامید ستمیس کی یداریپا تیوضع یبررس به ربخش،یز نیا در

 تیمحروم حمله نیحشده تحت شبکه گسسته کنترل یخط

 تیوضع دو نیب ستمیسدر این مثال نیز  .شودیم پرداخته سیسرو

 ستمیس بخش، ریز نیا در .کندیم چییسو داریپا تیوضع و داریناپا

به صورت گسسته  2 یشده در مورد مطالعات یمعرف وستهیپ

 20یخط دو روش از یسازگسسته یبرا. شودیم یسیبازنو

وش ر نیو متداولتر نیکه پرکاربردتر شودی( استفاده م21نیتیتاس)

 یالاترب یهاسشده تا فرکانگسسته ستمیس با این روش. باشدیم

ود نشان از خ را وستهیپ ستمی( رفتار مشابه سروشها ریسا به)نسبت 

 صفحه درصفحه سمت چپ  مین نقاط روش، نیا با. دهدیم

 در دواح رهی( به نقاط درون دا Sلاپلاس حوزه) مختلط مختصات

 یبرا .دنشویم تنگاش(  Z گسستهمختلط )حوزه  مختصات صفحه

 به 𝑇𝑠 یبردارنمونه زمان است لازم وسته،یپ ستمیس یسازگسسته

 یرفمع وستهیپ ستمیس معادلات. شود انتخاب کوچک یکافاندازه 

𝑇𝑠 نظر گرفتن در  با(، 10شده در رابطه ) = 2. 22 𝑠، ریز بصورت 

 :دنشویم یسیبازنو

(92) 

[
𝜁2(𝑘 + 2)
𝜁1(𝑘 + 2)

]

= [
2.229 2

2 2.1072]⏟          
𝐴1

[
𝜁2(𝑘)

𝜁1(𝑘)
]

+ [
2.22221 2

2 2.221190]⏟            
𝐵

[
𝑢2(𝑘)

𝑢1(𝑘)
] 

[
𝑦2(𝑘 + 2)
𝑦1(𝑘 + 2)

]

= [
2.221  2

2 2.1190]⏟          
𝐶

[
𝜁2(𝑘)

𝜁1(𝑘)
]

+ [
2.220220 2

2 2.220160]⏟            
𝐷

[
𝑢2(𝑘)

𝑢1(𝑘)
] 

 

ظر و متنا گسسته-زمان ستمیس حالت یرهایمتغ بردار  𝜁که در آن 

 نیا دراست.  وستهیپ-زمان ستمیدر س 𝑥  حالت یرهایمتغ برداربا 

 فتهگر نظر در وستهیپ ستمیموارد مشابه س یتمام ،یمورد مطالعه

                                                           
18 Bilinear 

 به گسسته حوزه در متناظر یکنترل یورود نرو،یا از. است شده

 زیر در خواهد آمد: صورت

(92) 
[
𝑢1(𝑘)

𝑢2(𝑘)
]

= − [
2.6106 2

2 −2.0101]⏟            
𝐾

[
𝜁1(𝑘)

𝜁2(𝑘)
] 

 ستمیس حالت یفضا معادله ،یکنترل یورود اعمال از پس که

 : آمد خواهدبدست  ریگسسته حلقه بسته بصورت رابطه ز

(91) 

[
𝜁2(𝑘 + 2)
𝜁1(𝑘 + 2)

]

= [
2.1162 2

2 2.1162]⏟          
𝐴2

[
𝜁2(𝑘)

𝜁1(𝑘)
] 

ه با در مواجه یکیزیف ستمیداده شد، س حیتوض قبل در آنچه همانند

 رصف  فرض شیپ مقدار از ،یکنترل یورود دادهبسته  افتیعدم در

 کی ندهینما 𝐴1 (.باز حلقه ستمی)س کندیم استفاده یورود یبرا

ندازه ا یاش دارا ژهیو ریاز مقاد یبرخ رایاست ز داریناپا ستمیس (ری)ز

است  داریپا ستمیس (ری)ز کی ندهینما 𝐴2هستند.  کیبزرگتر از 

کوچکتر از  یاندازه ا یدارا 𝐴2 سیماتر ژهیو ریتک تک مقاد رایز

ته در زمان گسس نگیچییسو ستمیس یکینامید معادلههستند.  کی

 تیوضع یبرا 𝐴𝑠(𝑘) مورد این مثال،. در شده بود ی( معرف7رابطه )

 عدم تیوضع یبرا و ،𝐴2برابر با کننده از کنترل یورود افتیدر

 𝐴1 برابر با (سیسرو تیمحروم حمله نی)ح یکنترل یورود افتیدر

که (احتمال انتقال/گذار مارکوف  سیماتر ن،یهمچن .بود خواهد

در نظر گرفته می ( 10همانند رابطه ) )است DoSحمله  کی انگریب

  شود.

 از مدهآ بدست طیشرا از ستمیس نیا یداریپا تیوضع یبررس یبرا

افزار ( در نرم10) یسی. نامعادلات ماترمیکن ی( استفاده م10) رابطه

MATLAB   با استفاده از CVX Toolbox مختلف  ریبه ازاء مقاد

𝑑2   و𝑑1  ( حل 1 تیو وضع 2 تیدر وضع یاقامت حداقل ی)زمانها

 𝑃1و   𝑃2 نیمتقارن مثبت مع یپاسخها افتنی. در صورت دیگرد

 ،6 شکل باشدمی داریپا ستمیس کنند، برآورده را نامعادله که

  𝑑2مختلف   ریمورد مطالعه را به ازاء مقاد ستمیس یداریپا تیوضع

 یداریپا ینواح شینما یبرا یآب نقاط. دهدیرا نشان م  𝑑1و 

 ادهاستف یداریناپا ینواح شینما یبرا رنگ قرمزو نقاط  ستمیس

 تمسیس یداریکه در شکل قابل مشاهده است، پا همانطور. اند شده

 زمان شیافزا باوابسته است.  تیدر هر وضع اقامتزمان  ریبه مقاد

 هیناح رد یکل ستمیس دار،یپا ستمیس ریز در)ثابت(  یحداقل اقامت

 دار،یناپا ستمیس ریز در ثابت اقامت زمان شیافزا با و داریپا یکار

19 Tustin 
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 کننده جدا مرز. گرفت خواهد قرار داریناپا یکار هیناح در ستمیس

 تیمحروم حمله برابر در را ستمیس نیا یآور تاب حد هیناح دو نیا

 .دهد یم نشان سیسرو از

برای بررسی صحت نتایج تئوریک بدست آمده با استفاده از قضیه  

، سیستمِ تحت حمله محرومیت سرویس با مشخصات ذکر شده 1

پیاده سازی و دو نقطه کار  MATLAB Simulinkدر محیط 

در هر یک از دو وضعیت(، برای )بر اساس زمان حداقلی اقامت 

N2 مذکوردو نقطه بررسی انتخاب شدند.  = N1 و [0,0] =

نیز نمایش داده شده اند. همانگونه  6هستند که در شکل  [0,29]

دیده می شود، مطابق پیش بینی تئوریک،  0و  7که در شلکهای 

کار میکند، پایدار، و سیستمی که  N2سیستمی که حول نقطه 

موضوع بخصوص با  این. استکند، ناپایدار کار می  N1نقطه  حول

( برای 12که مطابق رابطه ) 𝑥(𝑡)‖1‖مشاهده مقدار سیگمای 

ها در این شکلپایداری، باید محدود باقی بماند، قابل تایید است. 

و عدم عبور بسته  ،مارکوف( با یک 2 وضعیتوضعیت عبور بسته )

 مارکوف( با صفر نمایش داده شده است. 1 وضعیت)

 

 

 
 ستمیس یداریپا هیناح(: گسسته زمان حوزه) یسازهیشب .6 شکل

شده تحت شبکه براساس مدت زمان اقامت در هر کنترل 3مطالعاتی 

 ستمی)س 1 تیمدت زمان اقامت در وضع 𝒅𝟏(، ستمیس ری)ز تیوضع

حلقه  ستمی)س 2 تیمدت زمان اقامت در وضع 𝒅𝟐( و /پایدارحلقه بسته

 ستمیس یداریپا هیناح انگرینما یآب(، نقاط با ورودی صفر/ ناپایدار -باز

𝐍𝟏دو نقطه کار  .است یداریناپا هیناح نشانگر قرمزو نقاط  = [𝟖, 𝟒] 

𝐍𝟐و  = [𝟓,  شوند. برای شبیه سازی استفاده می [𝟏𝟑

 
در نقطه  (گسسته زمان حوزه) ی سیستم نمونه دومسازهیشب .7 شکل

و حداقل  8برابر  1که در آن حداقل زمان اقامت در وضعیت  𝐍𝟏کار 

، پایداری چنین 2است. قضیه  4برابر  2زمان اقامت در وضعیت 

سیستمی را پیش بینی می کند و مقدار تابع لیاپانوف در نتیجه شبیه 

 کند. یید میسازی نیز آنرا تا

 
در نقطه  (گسسته زمان حوزه) ی سیستم نمونه دومسازهیشب .8 شکل

و حداقل  5برابر  1که در آن حداقل زمان اقامت در وضعیت  𝐍𝟐کار 

، ناپایداری چنین 2است. قضیه  13برابر  2زمان اقامت در وضعیت 

شبیه  ر نتیجهسیستمی را پیش بینی می کند و مقدار تابع لیاپانوف د

 کند. سازی نیز آنرا تایید می
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شده کنترل DCموتور  ستمیس یمطالعات مورد  3_5

 و پیشنهاد روش پایدار سازی تحت شبکه

 DC موتور ستمیسوضعیت پایداری یک  ،در این زیربخش

گیرد. ضمنا از نتایج  شده تحت شبکه مورد بررسی قرار میکنترل

قضیه های عنوان شده، یک پیشنهاد برای پایدار سازی آن تحت 

 شود.  ارایه می( DoSمحرومیت سرویس ) حمله

 یهاستمیس نیترمتداول پر استفاده ترین واز  یکی DCموتور 

رض فهمانطور که پیشتر ذکر شد، است.  کیدر کنترل کلاس یخط

حت ت کننده و سیستمارتباطی بین واحد کنترلشده است که شبکه 

 احتمال از دست رفتناست و  (DoS)حمله محرومیت سرویس 

فرض می شود که ماتریس گذار . وجود دارد شرویپ ریداده در مس

𝑑2( بوده و 10مدل مارکوف مشابه رابطه ) = 𝑑1و  2.2 = 2.0 

 ست.ا در مسیر پیشرو %02 بیش ازباشد. این معادل یک اتلاف 

 است ریز صورته بمورد مطالعه  DCحالت موتور  یفضا معادلات

[06]: 

[
�̇�1(𝑡)

�̇�2(𝑡)
] =

[
 
 
 −
𝐵

𝐽

𝑘𝑡
𝐽

−
𝑘𝑏
𝐿𝑎

−
𝑅𝑎
𝐿𝑎 ]
 
 
 

⏟        
𝐴

[
𝑥1(𝑡)

𝑥2(𝑡)
]

⏟  
𝑥(𝑡)

+ [

0
1
𝐿𝑎
]

⏟
𝐵

𝑢(𝑡)

                            

 

(99)  

𝑥2(𝑡) آن حالت یرهایمتغ که = 𝜔(t)  و𝑥1(𝑡) =  𝑖𝑎(𝑡) بوده 

𝐽 ستم،یس یپارامترها باشد.ورودی کنترلی میولتاژ   𝑢(𝑡)و  =

2.22 𝑘𝑔.𝑚1، 𝐵 = 2.2 𝑁.𝑚. 𝑠/𝑟𝑎𝑑 ، 𝐾𝑏 = 2.22𝑣. 𝑠/

𝑟𝑎𝑑 ،𝐾𝑡 = 2.22𝑁.𝑚/𝑟𝑎𝑑، 𝑅𝑎 = 2𝛺، 𝐿𝑎 = 2.0 𝐻  .است 

تحت شبکه این  DCموتور ستمیسهدف از کنترل در این مثال، 

 ثابت بردار ورودی مرجع به  سیستممتغیرهای حالت است که  بردار 

𝑣 ( بصورت 0مطابق با رابطه ). پس، خطای کنترلی همگرا شود

𝑧(𝑡) = 𝑥(𝑡) − 𝑣  شود. معادلات دینامیکی خطا با تعریف می

 .آید( بدست می99توجه به رابطه )

 

(90) �̇�(𝑡) = 𝐴𝑧(𝑡) + 𝐵𝑢(𝑡) + 𝐴𝑣
                            

 

را به نحوی طراحی  𝑢(𝑡)کننده، ورودی کنترلی  واحد کنترل

کند که معادلات دینامیکی خطا پس از اعمال ورودی می

�̇�(𝑡)بصورت = �̃�𝑧(𝑡)  ( ( و مقادیر ویژه 0شود )مطابق رابطه)

 قسمت حقیقی منفی داشته باشد. چنانچه داشته باشیم:   �̃� ماتریس

(90) 

𝐵𝑢(𝑡) = −𝐵 [𝑘1 𝑘1]⏟    
𝐾

𝑧(𝑡) − 𝐴𝑣

                            
 

            = −𝐵𝐾𝑥(𝑡) − (𝐴 − 𝐵𝐾)𝑣
                            

 

 ( خواهیم داشت:90( در )90با جایگذاری )

(96) �̇�(𝑡) = (𝐴 − 𝐵𝐾)⏟      
�̃�

𝑧(𝑡)

                            
 

، بردار بهره فیدبک حالت است و به نحوی طراحی 𝐾که در آن 

دارای قسمت حقیقی منفی باشد   �̃�شود تا مقادیر ویژه ماتریس می

های ،  مولفه 𝐾در نهایت، با طراحی صحیح  و سیستم پایدار شود.

های حالت شود یعنی بردار متغیربه صفر همگرا می𝑧(𝑡) بردار  

𝑥(𝑡)  به بردار ورودی مرجع ثابت𝑣  .همگرا شده است 

 بکدیبردار بهره ف ،یکنترل هدف شدن برآورده یبرامطالعه،  نیا در

𝑘حالت به صورت  = [2.2272  یم گرفته نظر در [2.0267

 حلقه بسته کنترل شده تحت ستمیس سیماتر اب،انتخ نیبا ا .شود

 دخواه زیر بصورت نباشد، حمله موردکه شبکه  یشبکه در صورت

 :بود

(97) 
�̃� = 𝐴 − 𝐵𝐾  

   = [
−22 2

−2.2909 −1.0990] 

 

، ماتریس 𝐴قبل بخواهیم بیان کنیم، ماتریس مثالهای چنانچه مشابه 

، ماتریس سیستم حلقه �̃�و ماتریس   (𝐴1یعنی )سیستم حلقه باز 

 . است (𝐴2یعنی )بسته 

شود چنانچه شبکه ارتباطی  در این مطالعه موردی، ابتدا فرض می

و واحد کنترل تحت حمله محرومیت سرویس DC بین سیستم موتور

قرار بگیرد و سیستم فیزیکی ورودی کنترلی را دریافت نکند، از 

کند. هدف کنترلی مقدار پیش فرض به عنوان ورودی استفاده می

مورد نظر اینست که متغیرهای حالت سیستم فیزیکی بتوانند به 

ه ی است کبردار مرجع ثابت تعیین شده همگرا شوند. این بدان معن

به بردار صفر همگرا شود  𝑧(𝑡)(، مقدار متغیر کمکی 0در رابطه )

𝑣به بردار مرجع  𝑥(𝑡))یا بطور معادل  = [
𝑟2 = 2
𝑟1 =   همگرا شود(. [22

 

 صفر ی پیش فرضورود حالت  1_3_5

 توضیح داده شد،ابتدای این بخش )و مقاله(  درهمانطور که 

ز ورودی اهنگام عدم دریافت  کنترل شده تحت شبکهسیستمهای 

 کنند. در طریق کانال، اغلب از یک مقدار پیش فرض استفاده می

که سیستم از مقدار پیش فرض  شده است این مطالعه موردی فرض

-کند. مطابق تعریف پایداری سیستمهای زمان صفر استفاده می

تا 𝑥(𝑡)‖1‖ ( ارایه گردید، انتگرال مقادیر22پیوسته که در رابطه )

باشد. چون مقادیر انتگرال گیری شده همه بینهایت باید محدود 

 𝑥(𝑡)‖1‖مثبت هستند، این بطور ضمنی به معنی آنست که مقدار

یشتر بمقدار انتگرال را  تابرسد باید از یک زمان به بعد عملا به صفر 

برای حالتی که مقدار مرجع  .اده و نتیجه محدود بماندافزایش ند
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( 0ن مطابق رابطه )کنترلی غیر صفر باشد، همین مفهوم را میتوا

 نوشت.  𝑧(𝑡)برای 

و  𝑧(𝑡)‖1‖به همراه  DCحالت سیستم موتور متغیرهای  1شکل 

( از پایداری، 22انتگرال آن را نشان می دهد. مطابق تعریف رابطه )

اکیدا   𝑧(𝑡)‖1‖مقدار انتگرال زیرا این سیستم ناپایدار است 

بخش، یک روش در ادامه این است. و در بینهایت نامحدود افزایشی 

پیشنهادی که از قضایای مطروحه اقتباس شده است جهت پایدار 

 شود.  سازی این سیستم تحت حمله، ارایه می

 

روش پیشنهادی  -  حالت ورودی پیش فرض تطبیقی 2_3_5

 پایدارسازی

که چگونه با استفاده از نتیجه قضیه  شودداده میدر این بخش نشان 

 DoSمعرفی شده را تحت حملات  DCمی توان سیستم موتور  2

سنگین، پایدار نگاه داشت. این روش بطور مشابه برای بسیاری از 

 سیستمهای خطی کنترل شده تحت شبکه نیز قابل اعمال است. 

ایده اصلی این روش پیشنهادی، ثابت نگاه داشتن وضعیت سیستم 

فیزیکی در بازه های نرسیدن بسته کنترلی برای جلوگیری از اعمال 

ورودی نامناسب و تغییر حالت سیستم و در نتیجه ناپایداری 

احتمالی است. چنانچه موفق شویم که در زمانهای نرسیدن بسته، 

در  کننده ، کنترلبدون تغییر نگه داشته شود حالت سیستم فیزیکی

بازه هایی که می تواند بسته خود را به سیستم برساند، هدف کنترلی 

ن بطور شهودی به معنای توقف حالت را برآورده خواهد کرد. ای

های خاموشی و پیگیری مساله کنترل سیستم پس سیستم  در بازه

سیگنال کنترلی است. با حذف زمانهای توقف، گویی  دریافتاز 

 (در زمان طولانی تریعملا  لیوپیوسته )کنترل سیستم بطور 

 صورت پذیرفته است. 

طه بصورت راب کهم سوییچینگ حالت سیستمتغیرهای برای حفظ 

های عدم دریافت سیگنال کافی است در بازه( بیان شده است، 6)

�̇�(𝑡)، شرط ارتباطی کنترلی از بستر شبکه ورودی داده =

𝐴1𝑥(𝑡) = تابع ورودی پیش  𝐴1را برآورده کنیم. در این رابطه  2

فرض اعمال شده در هنگام نرسیدن بسته از کانال اصلی است. 

که به کمک اعمال کنیم ری معرفی میکادر ادامه راه بنابراین،

 𝐴1ورودی های تطبیقی پیش فرض در هنگام از دست رفتن بسته، 

 دارد.  حالت سیستم را ثابت نگاه متغیرهای را صفر کرده و

، معادلات سیستم 𝑢𝑝  برای محاسبه مقدار ورودی پیش فرض

 :شودنوشته می زیر بصورت

(90) �̇�(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢𝑝(𝑡) 

 
 صفر کردن این مقدار باید رابطه زیر برقرار شود:برای 

 

(91) 𝐵𝑢𝑝(𝑡) = −𝐴𝑥(𝑡) 

خواهد بود. وضعیت این در موثر  𝐴1این عملا به معنی صفر شدن 

در سمت چپ تساوی فوق و پس از ساده سازی می  𝐵𝑇با ضرب 

 توان نوشت:

(02) 𝑢𝑝(𝑡) = − (𝐵
𝑇𝐵)−2𝐵𝑇𝐴 𝑥(𝑡) 

در صورت عدم دریافت ورودی کنترلی به  𝑢𝑝این مقدار پیش فرض 

مورد مطالعه،   DCشود که برای سیستم موتور سیستم اعمال می

 :محاسبه شده استبصورت زیر 

(02) 𝑢𝑝(𝑡) = [2.22 2] 𝑥(𝑡) 

 از طریق سنسورها از آخرین )فیزیکی( لازم به ذکر است که سیستم

فرضی  ورودی پیشبرای اعمال چنین باشد. مطلع می 𝑥(𝑡)مقادیر 

در ورودی هنگام نرسیدن سیگنال کنترلی، کافی است یک واحد 

تا کار تولید ورودی لازم  ودهوشمند روی سیستم فیزیکی نصب ش

 برای حفظ وضعیت سیستم را در موقع لزوم انجام دهد. 

 یحالت ورودهنگامی که از روش  DCخروجی های موتور 

نشان  22کند در شکل استفاده می  یقیفرض تطب شیپپیشنهادی 

دهد  به وضوح نشان می 𝒛‖𝟐‖مقدار محدود انتگرال داده شده است. 

دو شکل اول این آزمایش  است.مانده پایدار تحت حمله که سیستم 

همانطور که دیده می شود، به  و دنحالات سیستم را نشان می ده

 مقادیر مرجع همگرا شده اند.  

𝐴1)با ( را در چنین حالتی 20)نامعادلات ماتریسی چنانچه  = 2 

 CVX با استفاده از    MATLABافزار در نرم (پایدار 𝐴2و 

Toolbox  کنیم، برای تمامی نقاط فضای حل𝑑2, 𝑑1  مقادیر

𝑃2 > 𝑃1و  2 > یافت خواهد شد و سیستم پایدار خواهد بود.  2

( نیز اثبات 20این موضوع را می توان بصورت تئوریک از روی )

اما راه ساده تری برای درک این امر وجود دارد. با در نظر نمود. 

گرفتن اینکه در هنگام از بین رفتن بسته ها، وضعیت سیستم ثابت 

نگاه داشته شده تا پس از رسیدن بسته کنترلی بعدی، ادامه فرآیند 

رسد. باید توجه کنترل دنبال شود، موضوع فوق بدیهی بنظر می

عی از وضعیت سیستم است و چون داشت که تابع لیاپانوف تاب

وضعیت سیستم در هنگام از دست رفتن داده با روش پیشنهادی 

ماند، مقدار تابع لیاپانوف افزایش نخواهد یافت. در ثابت باقی می

 رسد نیز چون طراحی کنترلحالتی که داده کنترلی به سیستم می

و  مقادیر ویژه منفی داشته 𝐴2به گونه ای بوده است که  کننده

دهد. پایدار باشد، سیستم به کاهش مقدار تابع لیاپانوف ادامه می

له جهت مقاب روش پیشنهادی بکارگرفته شده در این مطالعه موردی

برای سایر سیستمهای خطی کنترل  با حمله محرومیت سرویس

 شونده تحت شبکه نیز بطور مشابه قابل اعمال است. 
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 نتیجه گیری .6

 برابر ردشده تحت شبکه کنترل یخط ستمیس یداریپا مقاله، نیا در

 حمله لیمثال بدل ی)برا شرویپ ریمس در داده رفتن دست از

 ستمی. سدیگرد یبررس و لیتحل( سیسرو محرومیت یا انکار

 مدلبا  یتصادف نگیچییسو ستمیس کیشده تحت شبکه با کنترل

 است یبه نحو تهیوضع. مدل دو شد مدل تهیوضع دو مارکوف پرش

 تمسیس به را کنندهکنترل یارسال داده شبکه آن، 2 تیکه در وضع

و سیستم  رودیداده از دست م ،1 تیوضع در و دهد یم انتقال

 .کندفیزیکی از یک مقدار پیش فرض برای ورودی استفاده می

 تهگسس زمان و وستهیپ زمان حوزه دو در یکیزیف ستمیس یداریپا

به  ینهادشیپتصادفی  نگیچییسو ستمیمورد مطالعه قرار گرفت. س

 طیاشر و دیگردو زمان گسسته مدل  وستهیبصورت زمان پ بیترت

 ستمیس یتوقف تصادف یبا توجه به زمانها ستمیس اپانوفیل یداریپا

 ستمیسدو  یشده بر رو. مطالعه انجام شد استخراج تیدر هر وضع

در حوزه زمان  که تحت حمله محرومیت سرویس بودند خطی نمونه

شد.  یسبررپیش بینی ها  یو درست یسازهیشب پیوسته و گسسته

کنترل شده تحت همچنین در حوزه زمان پیوسته، یک سیستم 

پایدار  ی جهتبرای ارایه روش جدید DCموتور شبکه مبتنی بر 

به گردید.  و شبیه سازی تحت حمله مطالعه هایسازی سیستم

عنوان یک نمونه نشان داده شده که چگونه با استفاده از نتایج تحلیل 

و تطبیقی کردن ورودی پیشفرض میتوان سیستم مورد اشاره را 

درصدی از ناپایداری به  02تحت حمله محرومیت از سرویس 

 الاتصدر  داده رفتن دستاز  ریتاث ،یآت مطالعاتدر پایداری رساند. 

 ریسم یشبکه ا یاتصالها درتوامان  نیو همچن دبکیف ریمس شبکه

 خواهد شد.   یبررس ستمیس یداریبر پا دبکیفو  شرویپ
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